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◊uGC�« rOOIð ¨  uB�« qOK% ∫»cJ�« nAJ� qzUÝË ÀöŁ „UM¼ ‡±≥

Æ»cJ�« nA& “UNł Â«bO²Ý«Ë WO1HM�«

Æ…bŽU1� WKOÝË œd−� »cJ�« nA& “UNł Ê√ d&cð ‡±¥

«—u�√ „UM¼ Ê√ …UŽ«d� ‡±µÎ¨W½UO)« ̈  gG�« q¦� UNOC oOI×²�« o×²1ð …b¹bŽ 

f?1?−?²?�« ¨ V?¹d?O²�« ¨ —Ëd*« Àœ«uŠ ¨ W�ULF�« ¨ W¹bLF�« oz«d(«

Æ5�Q²�«  U&dý s� i¹uF²�«  U³KÞ ¨ Í—U−²�«Ë wŽUMB�«



≤∞

q³� UNDz«dš œ«bŽ≈Ë U¼d¹uBð d&cð W1d'« Õd1� s� W�œ_« lLł bMŽ ‡±∂

ÆW�œ_« p¹d%

oOŁuðË UNO¹—UðË UN�U�—√ WÐU²& s� b&Qð W¹œU*« —UŁü«Ë W�œ_« e¹d% bMŽ ‡±∑

ÆUNOKŽ ·dF²�«

ÆWLzö� jzUÝË wC W¹œU*« —UŁü«Ë W�œ_« 5�Qð s� b&Q²�« ‡±∏

ÆWCuAJ*«Ë …d²²1*«  UL¼ W³�«d*« s� ÊUŽu½ „UM¼ ‡±π

ÆWOIzUŁËË WOMC ̈  W¹œU� ∫W³�«dLK� ‰UJý√ WŁöŁ „UM¼ ‡≤∞

ÆW�uIF� »U³Ý√ dCuð V−¹ ‰U*« U¹UC� wC rN²*« sŽ Ã«dCû� ‡≤±

W?D?Ý«uÐ rN²LK� qIMðË W�œUŽË W�uIF� Ã«dCù« »U³Ý√ ÊuJð Ê√ V−¹ ‡≤≤

Æ‰u¾1�

Ë√ 5?K?¦?2 —u?C?Š V?K?Þ r?N� “u−¹ 5Hþu*« l� w�Ë_« oOI×²�« bMŽ ‡≤≥

Æ¡U�bY√

‡?³?ł«Ë f?O?� 5K¦L*«Ë ¡U�bY_« —uCŠ Ê√ d&cð ‡≤¥
Î

o?O?I?×?²�« WNł vKŽ U

¡UMÐ ÊuJ¹ qÐ ¨ w�Ë_«
Î

ÆtOC t³²A*« VKÞ vKŽ 

Æ»«u−²Ýö� tŽUCœ —uCŠ wC oŠ rN²LK� ‡≤µ

¡U?MÐ WLJ;« ÂU�√ rN²*« W½«œ≈ r²ð Ê√ V−¹ ‡≤∂
Î

w²�« W�œ_«Ë pðUIOI% vKŽ 

ÆjIC UN�bIð

ÆWIŁu*«  U�uKF*« q& dCuð w²�« WOLÝd�«  UN'« d&cð ‡≤∑

ÆU¼—U³²Ž« wG³M¹ WLO� W�œ√ UNHKš „d²ð WOzUOLOJ�«Ë …d−H²*« œ«u*« ‡≤∏

dO¦& bL²F¹ t½√ ô≈ bOH� »cJ�« nA& “UNł ‡≤π
Î

ÆcHM*« …—UN� vKŽ «

ÆWIO�œ ©±µ® »cJ�« nA&  «¡«dł≈ “ËU−²ð ô Ê√ V−¹ ‡≥∞



≤±

«¡eł »cJ�« nA&  «¡«dł≈ cHM� d³²F¹ ‡≥±ÎÆoOI×²�« o¹dC s� 

ÆW¹œdH�« ◊uGC�«Ë  «uY_« WÝ«—œ vKŽ ÂuI¹ włu�uJO1�« qOK×²�« ‡≥≤

ÆÊU1½ù« ‚uIŠ …UŽ«d� ‡≥≥

ÆœuOI�« s� v½œ_« b(« X% rN²*« »«u−²Ý« ‡≥¥

ÆW×łUM�« W³�«d*« ”UÝ√ WOMN*« …—UN*«Ë …d³)« ‡≥µ

W?D?A?½_« ÊU?&—√ l?OLł  h×C Ë bY— w¼ oI×LK� WO1Ozd�« WHOþu�« ‡≥∂

ÆÊu½UIK� WH�U<«

‡??O?K?I?Ž v?{d?*« œ«d?C_« d?&c?ð ‡≥∑
Î

ÂU??B?H?½«® U?O?M?¹d?CËe?O?A?�U?Ð 5?ÐU?B?*«Ë U?

Æ©WOBOA�«

Æ…UM'« ·«d²Ž« W�UŠ wC v²Š W1d'« r1ł WOL¼√ d&cð ‡≥∏

ÆW1d'« vKŽ i¹d×²�« ÍœUHð ‡≥π

ÆW1d'« tOC X³Jð—« Íc�« ÊUJ*« u¼ W1d'« Õd1� ‡¥∞

ÆWŽËdA*« dOž ‚dD�UÐ UNOKŽ ‰uB(« r²¹ w²�« W�œ_« ÊöDÐ d&cð ‡¥±

Æwð«c�« .d−²�« bŽ«u� d&cð ‡¥≤

ÆW�Ëb�« s�√ …eNł√ U¼dCuð w²�« W¹d1�«  U�b)« d&cð ‡¥≥

ÆoOI×²�« ¡UMŁ√ W1d'« ÊU&—√Ë dYUMŽ d&cð ‡¥¥

ÆoOI×²�« Ÿu{u� WOCI�« UNÐ d9 b� w²�« w{UI²�« qŠ«d� d&cð ‡¥µ

‡¹uMÝ W�Ëb�« wC …—œUB�« rz«d'«  «¡UBŠ≈ d&cð ‡¥∂
Î

ÆU

dš¬ b{ …uI�« ‰ULF²Ý« wMF¹ fLK�« œd−� ‡¥∑

ÆUN�U�√ ‰u¦*UÐ r&U;«  U½öŽ≈ d&cð ‡¥∏



≤≤

ÆW1bI�«  UNOłu²�«Ë 5½«uI�« d&cð ‡¥π

ÆW¹bLŽ ÊuJð b� vM³*« Ë√ sJ1*« o¹dŠ Àœ«uŠ ‡µ∞

’U1ý_« l� oOI×²�« ‚öš√ Êu½U� ≥Æ ±
©±®

·d?F?ð b?Ž«u� 5LN²*« »«u−²Ý«Ë rNOC t³²A*«Ë œuNA�« ‰«u�√ cš_

œu??N??A??�« W??K??ÐU??I??�Ë »«u??−??²??Ýô«  U??O?�ö?š√ Êu?½U?I?ÐInterviewing and

Interrogating Code of Ethicsełu� œ—u½ wK¹ ULOCË Î≠∫tO�≈ —UA*« Êu½UIK� «

ÆWOŽu{u�Ë …bOŠË ‰bŽ qJÐ WIOI(« bO&Qð ‡±

ÆWOBOA�«  ö¼R*« ‰uŠ WÐ–U&  «¡UŽœ« Ë√  U½UOÐ s¹Ëbð ÂbŽ ‡≤

ÆWOMN*«  UO&uK1�«Ë ‚öš_«Ë »«œü«  Uł—œ vKŽQÐ ÿUH²Šô« ‡≥

Æ U³ł«u�« lOL−Ð ÂUOI�« wC …«ËU1*«Ë W�«bF�« 5½«u� V½Uł Â«e²�« ‡¥

tF{Ë sŽ dEM�« ·dBÐ œdC q& l� q�UF²�« wC œUO(«Ë …«ËU1*«Ë ‰bF�« ‡µ

t?B?zUBš Ë√ ÍœUB²�ô«Ë wM¹b�«Ë ÍdBMF�«Ë wÝUO1�«Ë wŽUL²łô«

ÆWO½UL1'«

Æ «c�« Â«d²Š«Ë W�«d&Ë ‰öI²Ý«Ë œd−²Ð WOMN*«  U³ł«u�UÐ ÂUOI�« ‡∂

b?O?F?ÐË W?�bÐ  «—«dI�« lOLł kHŠ ‡∑
Î

¨ W?O?�U?*« ¨ W?OBOA�«  «dŁR*« sŽ «

Æ…bÝUH�« q�«uF�« s� U¼dOž Ë√ WOŽUL²łô«Ë WOÝUO1�«

ÆWKKC*« Ë√ WÐ–UJ�« d¹—UI²�« sŽ œUF²Ðô« ‡∏

ÆtðU�bš qÐUI� W¼u³A� Ë√ WO½u½U� dOž  PCUJ� W¹√ ‰u³� ÂbŽ ‡π

dNE� t� qO¦L²�« ÊU& v²� WÐ—UC²*« Ë√ W1CUM²*« ̀ �UB*« qO¦9 sŽ œUF²Ðô« ‡±∞
Î

«

Æw�öš√ dOž

ÆoÐU1�« lłd*« ©±®
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UNzUCŽ√ bŠ√ Ë√ Êu½UI�« cOHMð WMN� WFLÝ W½Uý≈ Ë√ ÂUF�« bIM�« sŽ œUF²Ðô« ‡±±

‡LKŽ ¨
Î

Æœ«dC_« W×KB� ‚uC lL²:«Ë WMN*« W×KB� ÊQÐ U

‡O�öš√ s¹eOL²*« ’UOý_« ‰u³IÐ WOYu²�« ‡±≤
Î

ÆWMN*« v�≈ ÂULC½ö� U

ÆÊu½UI�« cOHMð WMN�  U¹UžË ·«b¼√ rŽœ ‡±≥

wzUM'« oOI×²�«  U�uKF� —œUB�  ¥Æ ±
©±®

U?N?L?−?Š œb?×?¹ ô …b?¹bŽ WOðU�uKF� —œUB� WOzUM'« W�œ_«Ë oOI×²K�

¡eł œ—u½ wK¹ ULOC ¨ oI;« ‰UOšË oC√ WFÝ Èb� ÈuÝ
Î

—œUB*« pKð s� «

‡?½u½U� WŠuL1*«Ë …dCu²*« WOIzUŁu�« WFO³D�«  «–
Î

U?NOKŽ ŸöÞô« 5II×LK� U

∫w¼Ë

ÆnðUN�« W�œ√ ‡±

Æ„uM³�«  UÐU1Š ‡≤

ÆWOJM³�«  UOKLF�«  ö−Ý ‡≥

ÆUN½QAÐ …—œUB�« ÂUJŠ_«Ë „uM³�« ”öC≈  U½öŽ≈ ‡¥

Æ U1ÝR*«Ë œ«dCú� w�U*« a¹—U²�« ‡µ

ÆW�UF�«  U�b)« wC 5&d²A*«  ö−Ý ‡∂

Æ5�Q²�«  U&dý ‡∑

Æ UOCu�« q−Ý ‡∏

ÆUNOC 5&d²A*« rz«u�Ë n×B�«Ë WOLKF�«  U¹—Ëb�« ‡π

ÆWOzUM'«  ö−1�« ‡±∞

ÆoÐU1�« lłd*« ©±®
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Æ UO½ËUF²�« dðUCœ ‡±±

ÆWOLOKF²�«  U1ÝR*«  ö−Ý ‡±≤

ÆWOŽuD�«  ULEM*« ‡±≥

ÆWO×B�« W¹b½_«  ö−Ý ‡±¥

ÆWONOCd²�«Ë WO{U¹d�« W¹b½_«  ö−Ý ‡±µ

Æ «—UO1�« dOłQð  ö×� ‡±∂

Æ «—UO1�«  ôU&Ë ‡±∑

Æ «—UO1�« ÕöY≈ ‘—Ë ‡±∏

ÆfÐö*« nOEMðË qO1ž  ö×� ‡±π

Æ «—U³�«Ë rŽUD*«Ë ‚œUMH�« ‡≤∞

ÆW¹—UIF�«  U1ÝR*« ‡≤±

ÆWŠUO1�«  ôU&ËË  öY«u*«  ö−Ý ‡≤≤

ÆÊ«dOD�«  U&dý ‡≤≥

ÆÊUL²zô«Ë  «bM1�«  U&dý ‡≤¥

ÆhOš«d²�« —bBð w²�« WO�uJ(« VðUJ*« ‡≤µ

Æ U�uKF*« „uMÐ ‡≤∂

ÆW�œUOB�«  ö−Ý ‡≤∑

Æb¹d³�« VðUJ� ‡≤∏

Æ «“«u'«Ë …d−N�«  ö−Ý ‡≤π

Æd¹bB²�«Ë œ«dO²Ýô« hOš«dð ‡≥∞

Æ„—UL'«  ö−Ý ‡≥±

ÆWOMJ1�« ¡UOŠ_«Ë e&«d*«Ë Êb*«  ö−Ý ‡≥≤
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·UI¹ù«Ë i³I�« µ Æ ±
©±®

Q−K¹ ̈  ·UI¹ù«Ë i³I�«  UOKLŽ wC 5II;«  UÝ—U2 rOOI²� WKOÝu&

∫WO�U²�« ◊UIM�« h×C v�≈ ÊU1½ù« ‚uIŠ W¹UL×Ð ÊuL²N*«

Æ·UI¹ù«Ë i³I�« ¡UI�≈ »U³Ý√ ‡±

ÆUN½QAÐ WÐu²J*«  ULOKF²�«Ë ·UI¹ù«  UÝUOÝ ‡≤

Æ’uBM�« l� W½—UI� i³I�« ¡UI�≈ bMŽ WF³²*« WOKJA�« WÞdA�«  «¡«dł≈ ‡≥

Æ5½«uI�«Ë rEM�UÐ 5II;« ÂU*≈ Èb� h×C ‡¥

ÆWOzUM'«  Užö³K� WÞdA�« WÐU−²Ý« WŽdÝ Èb� ‡µ

◊U?³?C?�« œb?ŽË W?1d?'« ÊUJ� v�≈ WÞdA�« „d% s�“Ë  Užö³�« q−Ý ‡∂

ÆWM¹UF*UÐ «u�U� s¹c�«

UN²×Y Èb�Ë ·UI¹ù«Ë i³I�« cOHMð bMŽ XKLF²Ý« w²�«  «—U³F�« WO½u½U� ‡∑

ÆUN²�œË

ÆtCUI¹≈ »U³Ý√ sŽ tOKŽ ÷u³ILK� X�b� w²�«  U�uKF*« r−Š ‡∏

ÆtOKŽ ÷u³I*« hOA�« tÐ qÐu� Íc�« Â«d²Šô«Ë »œ_« Èb� ‡π

ÆrN²*« vKŽ i³I�« ¡UI�≈ tOC - Íc�« ÊUJ*« rOOIð ‡±∞

ÆtOKŽ ÷u³I*« r1−Ð „UJ²Š« ÀËbŠ Èb� ‡±±

ÆWÝ«d(«Ë ·UI¹ù«Ë i³I�UÐ 5LzUI�«Ë tOKŽ ÷u³I*« 5Ð W�öF�« ‡±≤

Æt²�¡ö� Èb�Ë rN²*« ·UI¹≈ ÊUJ� ‡±≥

ÆW¹dÝ Ë√ WYUš s&U�√ wC ·UI¹ù« ‡±¥

÷u?³?I?*« f?M?ł f?H½ s� ·UI¹ù«Ë i³I�« WOKLŽ vKŽ œuNý œułË ‡±µ

ÆtOKŽ

(1) Louis A. Tyska and Lawrence J. Fennelly, Investigation _ 150 Things
you should know, Oxford: Butterworth and Heinemann. 1999, P Æ3Æ
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ÆrOKÝ »uKÝQÐ tOKŽ ÷u³I*« gO²Hð ‡±∂

Æi³I�« ¡UI�≈ WOKLŽ wC WKLF²1*«  UOMI²�« ‡±∑

ÆrNÐ WIKF²*«  U½UO³�« r¼√ qO−1ðË rNOKŽ ÷u³I*« 5Ð qBH�« ‡±∏

ÆtOKŽ ÷u³ILK� WNłu*« WLN²�« Õdý WOHO& ‡±π

ÆtÐU³Ý√Ë tCËdþ qJÐ ·UI¹ù« oOŁuð ‡≤∞

U?¼d?YUMŽ b¹b%Ë oOI×²�« UNOC Íd−¹ w²�« W1d−K� w½u½UI�« n¹dF²�« ‡≤±

ôU?−?� Ÿb?¹ ô U?0 s?&— Ë√ d?BMŽ q& X³¦ð w²�« W�œ_« dOCu²� UN½U&—√ËÎ

ÆpAK�

bA'«  U�öŽË ¨ bA'« WCdŠ ¨ bA'« WG� ∂Æ ±
©±®

w?K?¹ U?LOC ¨  «dO1HðË w½UF� tF� oOI×²�« ¡UMŁ√ ÊU1½ù« r1ł W&d(

∫UNO½UF�Ë s¹bO�«Ë tłu�«  U&dŠ iFÐ ‰u�b�

∫t‡łu�«Ë ”√d‡�«  

5F�« VłUŠ iHš

5F�« VłUŠ lC—

5MOF�« W×²C lÝuð

…—UEM�« V×Ý

lÐUY_UÐ n½_« W×²C qH�

n½_« vKŽ WÐU³1�« l³Yù« l{Ë

rA'« WCdŠqL²;« vMF*«

VCž Ë√ eO&dð

l�uð Ë√ ‰u¼–

·uš Ë√ WO�UŽ W³¼—

lł«dð

—UI²Š«

WN³ý Ë√ pý

(1) Van Ritch, Background Investigations, Durham, N.C.: Carolina Aca-
demic Press, 1997Æ
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rA'« WCdŠqL²;« vMF*«

rH�« `²C

n½_« W×²C ŸU1ð«

qš«b�« v�≈ 5²Młu�« »U×1½« 

ÊU1K�UÐ ÊUMÝ_« dI½

5²HA�« iŽ

vKŽ√ v�≈ dEM�«Ë pM(« iHš

dCUþ_« iŽ

∫ÍœU‡‡‡¹_«  

lÐUY_UÐ hOLI�« W�U¹ f* 

nB²M� Ë√ VKI�« vKŽ bO�« l{Ë 

—bB�«

‡¹—uFý ô -U)« VFK�«
Î

U

n½_« X% l³YùUÐ `1*« 

lÐUY_« WIDIÞ

vKŽ√ v�≈ U¼“«dÐ≈Ë lÐUY_« bý 

”√d�« nKš s¹bO�« l{Ë

d????F???A???�« w???C l???ÐU???Y_« ‰U???šœ≈

©qłd�«®

fHM�UÐ WI¦�« ÂbŽ

WO¼«d& Ë√ Ê«ËbŽ

bI½ Ë√ iC—

‡O1Mł w½«ËbŽ
Î

U

tð«– WLO� s� hIM¹

q−š

V�UÝ —uFý Ë√ b&Q²�« ÂbŽ

»ËdN�« wC W³ž— ¨ w³BŽ

W½U�√

qL²×� ÷—UFð

Ê«ËbŽ

¨ d???³???B??�« Âb??Ž ¨ o??K??I??�«

WO½«ËbF�«

w�UF²�«

w�UF²�«Ë WI¦�«

b&Q²�« ÂbŽ
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rA'« WCdŠqL²;« vMF*«

©v¦½_«® dFA�UÐ VFK�«

d−(« wC s¹bO�« l{Ë

v???K???Ž j???G???C???�«Ë r??1??'« p??Š

·«dÞ_«

¡UOý_« `1�

U¼b¹ WŠ«— …√d*« ÷dŽ

bO�« WC³� “«dÐ≈

bO�UÐ tłu�« WODGð

bO�UÐ ÊuOF�« WODGð

W�“UG�

iCd�« sŽ ŸUCœ

WO½«ËbŽ

bO&Qð …œUŽ≈

W�“UG�

WO½«ËbŽ

¡UHš≈ Ë√ W¹ULŠ

q−)« Ë√ ·u)«

bLF�« q²I�« rz«dł U¹U×{ ∑Æ ±
©±®

 h?×?H�« WLzU� ÁU½œ√checklisto?I?;« W?D?Ý«u?Ð UN²Fł«d� wG³M¹ w²�«  

∫bLF�« q²I�« W1dł wC WO×C�« ‰uŠ

Æq�UJ�UÐ WO×C�« rÝ« ‡±

ÆfM'« ‡≤

ÆWO�dF�« ‰uY_«Ë WO1M'« ‡≥

(1)Charles A. Sennewald, The Process of Investigation, Boston:
Houghton Miffin, 2000. P Æ79Æ
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ÆœöO*« a¹—Uð ‡¥

ÆœöO*« ÊUJ� ‡µ

Æ»UI�_« ‡∂

ÆWIÐU1�« »UI�_«Ë ¡ULÝ_« ‡∑

Æ‰uD�« ‡∏

ÆÊ“u�« ‡π

ÆdFA�« ‡±∞

Æw½UL1'« e−F�« ‡±±

ÆUNKLF²1¹ w²�«  «—UEM�« Ÿ«u½√ ‡±≤

ÆWOŽUMB�« ÊUMÝ_«Ë  UÝU³K�« ‡±≥

ÆWOŽUL²łô« W�U(« ‡±¥

Æ¡UMÐ_«Ë ÃËe�« ¡ULÝ√ ‡±µ

ÆUN²IÐUÝ dOOGð UNÐU³Ý√Ë WO�U(« WHOþu�« ‡±∂

ÆWIÐU1�« WHOþu�« ‡±∑

ÆtF� q�UFð Íc�« nOþu²�« V²J� ‡±∏

ÆUN� wL²M¹ w²�« WÐUIM�« ‡±π

ÆÍdJ1F�« q−1�« ‡≤∞

Æt½u'UF¹ s¹c�« ¡U³Þ_« ¡ULÝ√ ‡≤±

Æ UOHA²1*« wC tðö−Ý ‡≤≤

ÆUNOKŽ œœd²¹ w²�«  UO�bOB�« ‡≤≥

ÆUNF� q�UF²¹ w²�« 5�Q²�«  U&dý ‡≤¥



≥∞

Æ„uM³�UÐ t²�öŽË w�U*« tF{Ë ‡≤µ

Æ UÐU1(« ‡≤∂

Æw�U(« Ê«uMF�« ‡≤∑

ÆWIÐU1�« s¹ËUMF�« ‡≤∏

Æn×B�« wC Á—U³š√ ‡≤π

ÆWOzUM'« tðö−Ý ‡≥∞

ÆWÞdAK� UN�b� w²�« W�b)«  U³KÞ ‡≥±
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X?
d?Ž ¨W?¹b?K?I²�« UNÝuIÞ Ë WLOEM²�« UNK#UONÐ WLEM*« W1d'« Ê√ UMK8

W?L?E?M?*« W?1d?'« ◊U?/√ W?K?#U?ý v?K?Ž s?J?ð r?� U?N?½√ ô≈ ¨—u?B?F�« Âb8√ cM2

v?K?Ž d?B?²?I?¹ r?� W?L?E?M?*« W?1d?'« v?KŽ √dÞ Íc�« Y¹b×²�« Ê≈ Æ…d=UF*«

—u?D?ð b?²?2« q?Ð ¨V?7?×
 W2UF�« bŽ«uI�« Ë ”uID�« Ë√ WOLOEM²�«  UHB�«

W?L?zU?8 s?L{ Ã—bMð UNÞU/√ iFÐ XKFł  U¼U&≈ …bŽ w
 WLEM*« W1d'«

∫ ôu×²�« pKð s2 Ë WŁb×²7*« rz«d'«
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wŽUL²łù« Ë  ÍœUB²8ù« —uD²�« d=UMŽ W
UJ� WLEM*« W1d'« ‰öG²Ý«  ‡±

 ö?2U?F?*« s?2 b?¹b?F?�« Ë …U?O?(« w?ŠU?M?2 n?K?²?D?2 r?Ž Íc�« wMI²�« Ë

ÆWO½Ëd²J�ù« …—U−²�« Ë ‚u7�« œUB²8« Ë ¨W¹—U−²�«

q?I?M?�« q?zU?Ý Ë s?2 U?N?� d?
uð U2 qCHÐ W*uF�« u×½ WLEM*«  W1d'« ÁU&≈  ‡≤

W1d'« u¼ b¹bł ̀ KDB2 —uNþ p�– l³ð Ë Æ öBðù« WOMIð Ë l¹d7�«

w?L?K?F?�« Í—«“u?�« d?9R*« w
 `{uÐ “dÐ Íc�« WMOÞu�« œËb×K� …dÐUF�«

WH= ‚öÞ≈ —dIð  –≈ ̈ Â±ππ¥ Â UŽ w�uÐU½ w
 …b×²*« 3_« t²LE½ Íc�«

WLEM*« W1d'« ◊UAM� w�Ëb�« V½U'« vKŽ œËb×K� …dÐUF�« WLEM*« W1d'«

œËbŠ d³Ž œ«d
_«Ë ¡UOý_« Ë ‰«u2_« Ë  U2uKF*« W#dŠ tO
 dNEð Íc�«

ÆWŽËdA2 dOž …—uBÐ ‰Ëb�«

W?O?L?EM²�« W1d'« —uNþ  ‡≥Organizational Crimej?³?ðd?¹ w2«dł≈ ◊UAM#   

 WLEM*« W1d'« vKŽ dŁR¹ËOrganized CrimeWOLOEM²�« W1d'« w¼ UL
 Æ

 ·d?×?M?*« w?L?O?E?M?²?�« „u?K?7�« Ë√Organizational DevianceW?1d?'« Æ

W2UF�«  ULEM*« UN³Jðdð w²�« …—UC�«  UÝ—UL*« Ë√ W1d'« w¼ WOLOEM²�«

    U?2uJ(« Ë  U#dA�« ·«d×½«  UNOKŽ oKD¹ Ë W=U)« Ë√Corporate

and Governmental Devianceœ«d
_« v�≈ dEM�« VFB�« s2 ÊuJ¹ b8 Æ

ÊËœ 5?2d?−?L?# WO2uJ(« …eNł_« Ë W¹—U−²�« ‰ULŽ_« Êu½uJ¹ s¹c�«

WO2uJ(« …eNł_«Ë W¹—U−²�« ‰ULŽ_« Êu½uJ¹ s¹c�« œ«d
_« v�≈ dEM�«

w?HOþu�«  l{u�« Ê√ b#R*« s2 ÆWOK¼_« Ë√ WO2uJ(« W³ý  ULEM*« Ë√

…¡U?³?Ž X?% t?²#dŠ Ë œdH�« UNJK1 w²�« W¹—«œù« Ë WO½u½UI�«  UDK7�«Ë

‰u³I*« dOJH²�« »U³Ý√ œdHK� Ê«bN1 WOK¼_« W#dA�« Ë√ WO2uJ(« WLEM*«

œ«d
√ UNKGA¹ …dO³# nzUþË s2 ÊuJ²ð …dO³J�«  ULEM*« ÆdŁR*« —«dI�«Ë

¡U?C?Ž√ Ë ¡«—b*« »«u½ Ë ¡«—bL# WFÝ«Ë  UDKÝ Ë WO�UŽ  «—UN2 rN�

rNðUDKÝË rN³=UM2 rN� ̀ L7ð s¹c�« 5Hþu*« —U³# Ë  «—«œù« f�U−2
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«–≈ sJ�Ë ÆÊu½UIK� WH�UD2 Ë√ …—U{ ‰ULŽQÐ ÊUOðù« WO½u½UI�« Ë W¹—«œù«

w?
 Êu?K?L?F?¹ s?¹c?�« œ«d?
_« Ê√ b?$ W?O?L?¼√ d?¦?#_« W?I?OI(« v�≈ UMFł—

œ«d
_« ÆWLEM*« dLŽ ‰«uÞ rN³=UM2 Ë rNF8«u2 w
 ÊuI³¹ ô  ULEM*«

bŽUI²�« Ë qIM�« Ë ‰«b³²Ýù« Ë dOG²K� ÊuKÐU8people are replaced  ULMOÐ

V?F?K?ð  ÆU?N?
«b?¼√ Ë U?NðUDKÝË UNMO½«uIÐ V=UM*« vI³ð Ë WLEM*« vI³ð

·dF¹ U2 ÂuNH2 ¡Uł UM¼ s2Ë Æ…—UC�« WDA½_« Ë  UÝ—UL*« w
 U¼—Ëœ

lOLł w
 —Ëœ WOK¼√ Â√ X½U# WO2uJŠ ¨ ULEMLK� ÆWOLOEM²�« W1d'UÐ

 «bM²7*« oŁuð Ë hOš«d²�« —bBð UN�öš s2 Ë ̈ W¹œUB²8ù« WDA½_«

ÊUL{ Ë ‰«u2_« q¹u% Ë Vz«dC�« qOB% U¼d³Ž r²¹ UL# ̈  «œUNA�« Ë

”—U9 w²�« WLEM*« W1d'«  UÐUBŽ qLŽ ‚UD½ q¦1 pK�– q# ÆWOJK*«

b?L?²?F?ð ÆW?ŽËd?A?2 d?O?ž U?N?L?E?F2 Ë WŽËdA2 UNCFÐ W¹œUB²8« WDA½√

«dO¦# WLEM*« W1d'«  UÐUBŽÎÆUNðö2UF2 w
 WO2uJ(«  ULEM*« vKŽ 

WLEM*« W1d'« ◊UA½ s2 b(« w
  ULEM*« pKð rN7ð Ê√ sJL*« s2Ë

s?2  ö?O?N?7?ð v?K?Ž U?N?�u?B?Š Ë W?1d?'« —«dL²Ý« Ê≈ ÆUNM2 W¹U8u�« Ë

vKŽ √dDð w²�«  «dOG²�« rž— WOK¼_« Ë WO2uJ(«  ULEM*« Ë …eNł_«

WOLOEM²�« WO�ËR7LK� dýR2  ULEM*« pKð w
 V=UM*« wKžUý œ«d
_«

 w?L?O?EM²�« ·«d×½ô« Ë√ organizational devianceW?Łb?×?²7*« …d¼UE�« 

ÆWLEM*« W1d'« W×
UJ0 5L²N*« ‰UÐ qGAð X×³=√ w²�«

W?L?E?M?*« W?1d?'« w?¼ W?Ý«—b?�« Ác?¼ w?
 U?NÐ wMF½ w²�« WLEM*« W1d'U


¡«d³š Ë ¡ULKF�« 5Ð s2 U¼d=UMŽ VDI²7ð w²�« Ë œËb×K� …dÐUF�« WŁb×²7*«

 U?7ÝR*« Ë WO2uJ(« …eNł_« w
 5K2UF�« Ë WÝUO7�« ‰Uł— Ë WOðU2uKF*«

ÆUN
«b¼√ oOI×²� W¦¹b(« UOłu�uMJ²�« d=UMŽ W
U# ÂbD²7ð rŁ s2 Ë WO�U*«
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 oOI×²�« sŽ nK²D¹ ô WLEM*« W1d'« U¹UC8 w
 oOI×²�«

n?A?# w?
 W?Łb?×?²?7?*«  U?O?M?I?²�«Ë WO2UEM�« WOKJA�«  «¡«dłù« YOŠ s2

U?NDDšË WŁb×²7*« WLEM*« W1d'«  «bOIFð sJ�Ë ÆW�œ_« lLłË rz«d'«

W?O?�U?2Ë W?OM
  U½UJ2≈ s2 WLEM*« W1d−K� d
u²¹ U2Ë ¨¡«d³š WDÝ«uÐ …dÐb*«

o?O?I?×?²?�« v?K?Ž W?O³K7�« UNðUÝUJF½UÐ wIK¹ WOM2_« …eNł_« ‚«d²š« ’d
Ë

¹Ë t?−zU²½Ë
Ô

Ær?N?2U?N?2 ¡«œ√ w
 5II;« tł«uð w²�«  UÐuFB�« s2 nŽUC

w?
 ‰U?(« u?¼ U?L?# U?N?O?
 …U?M'« j³{ œd−0 wN²Mð ô WLEM*« W1d'« Ê√ UL#

öŁU2 dD)« qE¹ qÐ ̈ W¹œUF�« W1d'«Î…UM'« vKŽ i³I�«Ë W1d'« ·UA²#« bFÐ 

—«uÝ_« Ã—Uš ¡UIKÞ WOIOI(« U¼d=UMŽ œułu�
®±©

d=UMF�« pKð „d×²ðË ¨

Y×³�UÐ p�–Ë W1d'« «ËcH½ s¹c�« …UM'« vKŽ i³I�« ¡UI�≈ bFÐ U¼—ËbÐ ÂUOIK�

s¹bð Ê√ UN½Qý s2 w²�« W�œ_«Ë ozUI(« fLÞË …UM'« sŽ Ã«d
ù« ‚dÞ sŽ

—Ëœ d?=UMF�« pKð VFKð UL# ÆUNIzUŁËË W1d'«  «bzUŽ ¡UHš≈Ë …UM'«
Î

w
 «

—«d{ù« Ë√ r¼œU7
SÐË ̈ …—Uð WFMDB2 W�œQÐ rNKOKCðË 5II;« vKŽ dOŁQ²�«

W?¹b?I½ m�U³0 kH²% WO2«dł≈ WLEM2 W¹√ Ê√ W2UF�« …bŽUI�«Ë ÆÈdš√ …—Uð rNÐ

ð WKzU¼ÔW?1d?'« ·«dÞ√ oŠ w
 WOzUM'« W�«bF�« oOI% ‰UA
≈ ÷«dž_ b=d

v?KŽ s¹dŁR*« WOHB²� WBBD²2 ‚d
 WO2«dł≈ WLEM2 qJ� Ê√ UL# ÆWLEM*«

¡«uÝ WLEM*« W1d'« w
 WOzUM'« W�«bF�« oOI%  «¡«dł≈
Î

uCŽ dŁR*« ÊU# 
Î

w
 «

(1) Temace, D. Miethe & Robert Merier. Crime and it_s Social Context.
N.Y.: State University of N.Y. Press, 1994, PÆ128Æ
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Ë√ 5?OzUM'« ¡«d³)« Ë√ ¡UCI�« Ë√ ¡UŽœô«Ë oOI×²�« W¾O¼ Ë√ WOM2_« …eNł_«

œuNA�«
®±©

U‡½UOŠ√ W¹b7'« WOHB²�«  UOKLŽ b²9 b8Ë ÆÎw
 rN7H½√ 5LN²LK� 

d??ÞU??<« p??K??ð q??# —U??³?²?Žô« w?
 s?¹c?š¬ Ær?N?
«d?²?Ž« Ë√ r?N?H?F?{ W?�U?Š

U?M?¼ Âb?I?½ ÆW?L?E?M?*« W?1d?'« U?¹U?C?8 w?
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ÆWLEM*« W1d'« U¹UC8 w
 oOI×²�« WO−Oð«d²Ý«

qŠ«d2 ÀöŁ s2 WLEM*« W1d'« U¹UC8 w
 oOI×²�« WO−Oð«d²Ý« ÊuJ²ð

∫w¼

WLEM*« W1d'« Ÿu8Ë q³8 U2 WKŠd2 ‡±

WLEM*« W1d'« Ÿu8Ë ¡UMŁ√ WKŠd2 ‡≤

WLEM*« W1d'« Ÿu8Ë bFÐ U2 WKŠd2 ‡≥

WLEM*« W1d'« Ÿu?Ë q³? U$ WKŠd$

b¹bNð WLEM*« W1d'« U¼œbNð ô w²�« WM2ü« W¹œUF�« ·ËdE�« w¼
Î

dýU³2 «
Î

«

U×{«ËËÎW1d'« dDš ¡—b� WMJL*« œuN'« q# ‰cÐ wG³M¹ WKŠd*« Ác¼ w
Ë ̈

 U2uKF*« lLłË WFÐU²*«Ë b=d�«  UOKLŽ d³²FðË W¹bOKI²�« rz«d'«Ë WLEM*«

öLŽ WKŠd*« Ác¼ w
 WOzUM'«ÎU‡zœU¼ ÎU‡IO8œË ÎUFłU½Ë ÎöLŽ t½uJ� Î—d×²2 
Î

s2 «

s2 ·u)« Ë√ ¨UNŽu8Ë bFÐ W1d'« UN³³7ð w²�« WOK¼_«Ë WOLÝd�« ◊uGC�«

ö?L?Ž UM¼ oOI×²�« WO−Oð«d²Ý« d³²FðË ÆWLEM*« W1d'«  UÐUBŽÎU?‡¹—UL¦²Ý« Î

U‡OzU8ËËÎU‡M2√ UNð«bzUŽË U¼—ULŁ lL²:« wM−¹ YO×Ð ÎnŽUC²ðË ÆWMO½QLÞË 

j?D?šË  «¡«d?ł≈ ·œU?B?ð w?²?�«  U?ŠU?−?M?�« ÀËb?Š bMŽ  «bzUF�« pKð

(1) Leigh, Edward Somers. Economic Crimes: Investigative Principles
and Techniques. New York: Clark Boardman, 1984, PÆ163Æ
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_«  U?O?#u?K?Ý v?K?Ž √d?D?ð w?²�«  «dOG²�« Ë WOK;«  «dOG²*«Ë

Æ WO½«bO*«  U¹d×²�« UNHAJð UL³7Š

UO½UŁÎ◊U³C½ô« oI×¹ Íc�« —bI�UÐ WO�U*«Ë WO½b*«Ë WOzUM'«  UF¹dA²�« Õ«d²8«∫  

s2Ë¨WLEM*« W1d'«  UÐUBŽ UNKG²7ð b8 w²�«  «dG¦�« bÝË ÂUF�«

.d??&Ë W??Žœ«— W?O?ÐU?I?Ž 5?½«u?8 œU?−?¹≈ W?K?Šd?*« Ác?¼ w?
 Í—Ëd?C?�«

s?2 t?½√ U?L?# ¨WŽUL'« UN−N²Mð w²�« W³�U7�« WOŽUL²łô«  UÝ—UL*«

uNK�« s#U2√ q¦2 s2_« vKŽ …dŁR*«  UÞUAM�« l8«u2 rOEMð Í—ËdC�«

»d?A?�« s?#U?2√Ë  U?½U(«Ë ULMO7�« —ËœË »U³A�«  UFL& s#U2√Ë
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 U2√ Æa�≈ ì h8«d*«Ë

ZKð c
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U¦�UŁÎÍ—ËdC�« s2 t½√ –≈ ̈ UN³O�UÝ√Ë WLEM*« W1d'« dÞUD0 5MÞ«u*« WOŽuð∫

 U?2u?K?F?*« ‰œU?³?ð w?
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UFÐ«—ÎÍd?7?�« V?½U?'« W?=U?š U?NF¹“uð rOEMðË Êu½UI�« cOHMð …eNł√ W¹uIð ∫

p?ý ôË ¨WOzUM'«  U2uKF*« lLłË WFÐU²*« ‰U−2 w
 hBD²*«Ë

…—ËU?:« ‰Ëb?�« s?2 …e?N?ł_« v?�≈ œd?ð w?²?�« W?O?zU?M'«  U2uKF*« Ê√

dO¦# bOHð WO�Ëb�« WOzUM'« WÞdA�« WLEM2Ë WI¹bB�« ‰Ëb�«Ë
Î

œ«bŽ≈ w
 «

ÆUNŽu8Ë bMŽ WLEM*« W1d'« WNł«u* UN²¾ONðË Êu½UI�« oO³Dð …eNł√

U?72UšÎU?¼b?¹Ëe?ðË o?OI×²�« w
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W?2UŽ WHBÐ W1d'UÐ WIKF²*« WOzUM'«  U2uKF*« lL' WLOKÝË W×{«Ë WDš
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ÆWLEM*« W1d'UÐ W8öŽ W¹œUF�« W1d−K� ÊuJð
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ÆW¹œUB²8ô« WDA½_« ‡≥
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∫5¹œUF�« ’UDý_« sŽ WÐuKD*«  U2uKF*« qLAðË
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_« sŽ WO�Ë_«  U2uKF*« ‡ √

ÆWOŽUL²łô« W�U(« ‡ »
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ö?A?
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 U?O?B?D?A?� q²I�« rz«dł w¼Ë WLEM*« W1d'UÐ WK= vKŽ UN½uJ�
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(1) David P. Farrington & James Q. Wilson. Understanding and
Controling Crime. Tokyo: Spring-Verlag, 1986, P Æ91Æ
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(1) Leigh E. Dward, Op. Cit, P Æ241Æ
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vestigators Handbook-Working in the Global Environment, Boston:
B.HÆ,2000Æ



∏∏

hSA�«Ë W1d'« ÊU�—√ 5Ð WIöF�« œU−¹≈Ë  ̈ Êu½UI�« U¼œb×¹ UL³5Š W1d'«

‰U?ł—Ë Êu?I?I?;« w?½U?F?¹ ‰Ëb?�« s?� d?O?¦� w� ÆÊU�—_« pKð cOHM²Ð rN²*«

«d?O¦� WÞdA�«Î U?F¹dA²�« —uBI V³5Ð w�ü« VÝU(« rz«d' ÍbB²�« w� 

‰U?L?F?²?Ý« ¡u?5?Ð W?Iö?Ž U?N� ÊuJð Ê√ sJ1 w²�« ‰UF�_« Âd& w²�« WOÐUIF�«

¹Ë Æw�ü« VÝU(«
Ô

 «—uD²�« WŽdÝË w�ü« VÝU(« rz«dł WŁ«b( p�– ÍeF

W?OÐUIF�«  UF¹dA²�« W�dŠ ¡jÐ qÐUI� w�ü« VÝU(« WOMIð UNÐ XL5ð« w²�«

ÆWM¼«d�«

d?GU?M?F?�« qBH¹ w½u½UI dš¬Ë ÂUŽ wM� n¹dFð w�ü« VÝU(« r‡z«d'

dFð WOMH�« WOŠUM�« s� Æw�«dł≈ ◊U‡A½ q� ÊU�—√ œb×¹Ë
]

V?ÝU(« W1dł ·

…dýU³� WI¹dDÐ w�ü« VÝU(« WOMIð tO� Âb‡S²5ð w�«dł≈ ◊UA½ò UN½QÐ w�ü«

ÆœuBI*« w�«dłù« qFH�« cOHM²� ·b¼ Ë√ WKOÝu� …dýU³� dOž Ë√

Any criminal activity that involves use of computer technology,

directly or indirectly, as the instrumentality or object of the

commission of a criminal act.

w?�ü« V?ÝU?(«  ôU?L?F?²?Ý« œb?F?ð ÊS?�  ¨W?O?½u?½U?I?�« W?O?ŠU?M?�« s� U�√

ÆWOKLŽ Ë√ dBMŽ qJ� n¹dFð œU−¹≈ wC²I¹ UNðUOKLŽË U¼dGUMŽ ·ö²š«Ë

∫w¼Ë UNH¹dFð vKŽ Í√d�« dI²Ý« w²�« dGUMF�« œ—u½ wK¹ ULO�Ë

 w�ü« VÝU(UÐ Y³F�« ‡±Computer Tampering:

tOKŽ oKD¹ dOŁQ²�« Ë√ œU5�ù« bBIÐ qšb²�« Ë√ w�ü« VÝU(UÐ VŽö²�«

 w?�ü« VÝU(UÐ Y³F�«Computer Tampering…—U?³F�« Ác¼ Êu½UI�« ·dF¹Ë 

∫wK¹ UL�



∏π

ÊËbÐË rKŽ sŽ ÂUI «–≈ w�ü« VÝU(UÐ Y³F�« W1dł hSA�« VJðd¹ò

∫wK¹ U0 tÐ t� `LÝ U2 d³�√ —bIÐ Ë√ w�ü« VÝU(« p�U� s� Ê–≈

Z�«dÐ Í√ Ë√  ¨tM� ¡eł Í√ Ë√ w�¬ VÝUŠ v�≈ ‰ušb�« V³5¹ Ë√ qšb¹ ‡ √ 

Æ U½UOÐ Ë√

vKŽ qB×¹Ë tM� ¡eł Í√ Ë√ w�¬ VÝUŠ v�≈ ‰ušb�« V³5¹ Ë√ qšb¹ ‡ »

Æ U�bš Ë√  U½UOÐ

Ë√ Z�«dÐ w� Ë√ tM� ¡eł Í√ Ë√ w�¬ VÝUŠ w� ‰ušb�« V³5¹ Ë√ qšb¹ ‡ Ã 

V?×5¹ Ë√ u×1 Ë√  ¨‰bF¹ Ë√ w�ü« VÝU(« rD×¹ Ë√ nK²¹Ë  U½UOÐ

Æ U½UO³�« Ë√ w�ü« VÝU(« Z�«dÐ

s� t¹b� Ë√ rKF¹ u¼Ë w�ü« VÝU(« w� Z�U½dÐ Ã«—œ≈ w� ŸdA¹ Ë√ Ã—b¹ ‡ œ

Ë√  U?�u?K?F?� vKŽ Íu²×¹ Z�U½d³�« p�– Ê√ bI²F¹ tKF−¹ U� »U³Ý_«

w?�¬ V?ÝU?Š Í√ Ë√ w�ü« VÝU(« p�– rD×¹ Ë√ nK²¹ Ê√ sJ1 d�«Ë√

ÍœR?¹ p�– Ê√ Ë√ wMF*« w�ü« VÝU(« o¹dÞ sŽ tO� ‰ušb�« r²¹ dš¬

 U½UOÐ Ë√ w�¬ VÝUŠ Z�U½dÐ V×Ý Ë√ u×�  ¨q¹bFð v�≈ ÍœR¹ bI Ë√

Ë√ ÍœR¹ p�– Ê√ Ë√  ¨wMF*« w�ü« VÝU(UÐ j³ðd¹ w�¬ VÝUŠ Í√ w�

…e?N?ł_« Ë√ w?M?F?*« w?�ü« V?ÝU×K� 5KLF²5*« …—U5š v�≈ ÍœR¹ U0—

wMF*« w�ü« VÝU(« WDÝ«uÐ UN� ‰ušb�« r²¹ w²�« Èdš_«
©±®

Æ

 w�ü« VÝU(« s QÐ ‰öšù« ‡≤Breach of Computer Security:

ôË√Î∫∫«–≈ w�ü« VÝU(« s�QÐ ‰öšù« W1dł hSA�« VJðd¹

p?�U?� s?� ‰u?F?H?*« W¹—UÝ WI�«u� ÊËbÐ w�ü« VÝU(« qLF²Ý«  ‡ √ 

(1)  State of Texas Computer Law of 1985, Chapter 33, Texas Penal CodeÆ



π∞

vKŽ WI�«u*« `M0 t� hšd� dš¬ hSý Ë√ w�ü« VÝU(«

r?K?Ž v?K?Ž hSA�« ÊuJ¹ Ê√ vKŽ  ¨w�ü« VÝU(« ‰ušœ

U?�UE½ p�UM¼ ÊQÐÎUOM�√ ÎV?ÝU(« p�– t�ULF²Ý« lM� tÐ bBI¹ 

Ë√Æw�ü«

‡ »V?ÝU(« w� WþuH×� Ë√ W½eS�  U½UOÐ vKŽ ‰ušb�« V5J¹

`M0 t� hšd*« Ë√ p�U*« q³I s� W¹—UÝ WI�«u� ÊËbÐ w�ü«

s?� t?F?M?� t?Ð b?BI wM�√ ÂUE½ œułuÐ w½U'« rKŽ l� WI�«u*«

Æ U½UO³�« pKð vKŽ ‰ušb�« »U5²�«

‡O½UŁ
Î

¨`?M?� «–≈ w�ü« VÝU(« s�QÐ ‰öšù« W1dł hSA�« VJðd¹∫U

 —Ëd??*« W??L??K??�  ¨r??K??F?�« l?� Ë√ b?B?I s?ŽPassword…d??H?ý Ë√ 

W?¹d?Ý  U?�u?K?F� Í√ Ë√ wBSA�« n¹dF²�« rI— Ë√  ¨n¹dF²�«

Í—UÝ Ê–≈ ÊËbÐ dš¬ hSA� w�ü« VÝU×K� wM�_« ÂUEM�« sŽ

VÝU×K� wM�_« ÂUEM�« ÂbS²Ý« Íc�« hSA�« q³I s� ‰uFH*«

W?½e?<«  U?½U?O?³?�« vKŽ ‰ušb�« bOOIð Ë√ t�ULF²Ý« bOOI²� w�ü«

ÆwMF*« w�ü« VÝU(« w� WþuH;«Ë√

w�ü« VÝU(« gž ‡≥ Computer Fraud

∫wK¹ U0 rKŽ sŽ ÂUI «–≈ w�ü« VÝU(« gž W1dł hSA�« VJðd¹

Z�U½dÐ Ë√  ¨tM� ¡eł Í√ Ë√ w�ü« VÝU(« w� ‰ušb�« V³5¹ Ë√ qšb¹ ‡ √ 

¡e' Ë√ gGK� WKOŠ lC¹  ¨ŸËdA� Í√ cOHMð Ë√ —UJ²Ð« bBIÐ  U½UOÐ Ë√

ÆWŽœUS� s�



π±

U?³ÝUŠ rD×¹  ¨nK²¹  ¨‰ULF²Ýô« vKŽ qB×¹ ‡ »ÎUO�¬ Î¨tM� ¡eł Í√ Ë√ 

t�  ¨w�ü« VÝU(« w� œu‡łu� Z�U½dÐ Í√ V×5¹ Ë√ u×1  ¨‰bF¹ Ë√

ÆWŽœUS� s� ¡eł Ë√ gž WKOÝË  ¨ŸËdA� ÍQÐ WIöŽ

Z?�U?½d?Ð Ë√ t?M?� ¡e?ł Í√ Ë√ w?�¬ V?ÝU?Š w?� ‰u?šb?�« V³5¹ Ë√ qšb¹ ‡ Ã

¨ U?J?K?²?2 Ë√  ¨‰U?� v?K?Ž d?D?O?5?¹ Ë√ ‰U?� vKŽ qB×¹Ë  ¨ U½UOÐË√

s?� ¡e?−?� Ë√  ¨g?ž W?K?O?ÝË Ë√  ¨ŸËd?A?� ÍQ?Ð WKG  «–  U�bšË√

WŽœUS�
©±®

Æ

UND³{ WOHO>Ë X½d²½ù«Ë w�ü« VÝU(« rz«dł Ÿ«u½√ ≥Æ ≥

t?ðU?O?Š w?� ÊU?5?½û� …œËb×� dOž WKOKł  U�bš w�ü« VÝU(« ÂbI¹

w�  U�bš 5�d−LK� w�ü« VÝU(« ÂbI¹ Ê√ sJ1 —bI�«  «cÐË  ̈ WO�uO�«

sJL*« s�Ë ÆU¼—UŁ¬ s� hKS²�«Ë U¼cOHMðË UN� œ«bŽù«Ë W1d−K� jODS²�«

Ë ULM¹√ w�ü« VÝU(« ÂbS²5¹ Ê√
Ô

w²�« WLN*UÐ oKF²ð W1dł »UJð—« w� bł

w� w�ü« VÝU(« ÂbS²5¹ ÆÁdOž Ë√ lIu*«  «– w� w�ü« VÝU(« UN¹œR¹

VŽö²�« q¦� rz«d'« Ÿ«u½√ j5Ð√ s� √b³ð rz«d'« s� …œbF²� Ÿ«u½√ »UJð—«

«bOIFðË …—uDš rz«d'« Ÿ«u½√ d¦�√ v²Š b²9Ë  ¨WO�U*«  UÐU5(«  U�uKF0Î

WOKLŽ W−�d³� Ë√ w�«dł≈ ŸËdA* jODS²�« w� w�ü« VÝU(« Â«bS²Ý« q¦�

U?H?GË w?K?¹ U?L?O�Ë ÆWOzUCH�« WMGdI�« Ë√ ¨ PAM*« ÈbŠ≈ dO−HðÎi?‡F³�  

i?F³� ÊUOÐ l� ¨UNÐUJð—« ‚dÞË ÂuO�« …bzU5�« w�ü« VÝU(« rz«dł ◊U/√

(1) Illinois compiled statute, Chapter 720, Criminal Code, Article 16 D,
Computer crime©1989®Æ



π≤

U?N?O?� …U?M?'« W?³?IU?F?* W?�“ö?�« W?�œ_« l?L?ł vKŽ oI;« 5Fð w²�«  «dýR*

w¼Ë
©±®

∫

 wðU uKF*« gG�« ‡±Data Didding

—UA²½« U¼d¦�√Ë w�ü« VÝU(« rz«dł j5Ð√ w¼
Î

VFB�« s� t½√ ô≈  ¨«

w�ü« VÝU(« rz«dł s� ŸuM�« «c¼ cOHMð r²¹Ë ÆUNO� …UM'« j³{Ë UN�UA²�«

 ‰U‡šœù« ¡UMŁ√ Ë√ q³I  U�uKF*« q¹bF²ÐInputÊ√ sJ1Ë w�ü« VÝU(« w� 

 «¡«dł≈ v�≈ ‰uGu�« w� WOŠöB�« t� hSý Í√ q³I s� q¹bF²�« «c¼ r²¹

Æ U�uKF*« pKð q¹u% Ë√ WFł«d*«  ̈ h×H�«  ̈ qIM�«  ̈ qO−5²�«  ̈ œ«bŽù«

t?ðU?IU?D?ÐË w�ü« VÝU(« jz«dý ‰œU³ðË nO¹e²�«Ë d¹Ëe²�« p�– WK¦�√ s‡�Ë

À«bŠ≈Ë —œUB*« vKŽ ‰ušb�« jÐ«u{ WH�US�Ë qz«b³�« dOC% l� tG«dI√Ë

ŸuM�« «cN� WOł–uLM�« WK¦�_« s�Ë ÆW¹ËbO�« WFł«d*« ÍœUHðË WO�U{≈ W¹cGð

∫ wK¹ U� w�ü« VÝU(« rz«dł s�

ôu?¾5� ÊU� Íc�«  UIO*« nþu�òÎq?LF�«  UŽUÝ  U½UOÐ ‰Ušœ≈ sŽ 

l?O?L?ł Ê√ k?Šô  ¨W?¹—U−²�«  ö;« ÈbŠ≈ w� nþu� ≥∞∞ ‡� w�U{ù«

d?²?�œË X?Iu?�« kHŠ Z�U½dÐ w� qšbð 5HþuLK� w�U{ù« qLF�«  UŽUÝ

bF� w�ü« VÝU(« ÊU�Ë ÆrN�UI—√Ë 5Hþu*« rÝUÐ  U‡OF�b�«
Î

Â«bS²Ýô «

 U?J?O?ý W?ŽU?³?ÞË t?‡?½«u?M?ŽË t?L?Ý« v?K?Ž v?‡?²Š ·dF²K� jI� nþu*« rI—

nþu*« rÝ« vKŽ WOM³� UNK� WOł—U)« WFł«d*« Ê√ UC¹√ kŠô bIË Æ UF�b�«

 UIO*« nþu� eN²½« ÆrN�UI—QÐ ’USý_« ‚uIŠ lł«d¹ bŠ√ ôË  ¨jI�

©±®WK:« ¨åX½d²½ù«Ë w�ü« VÝU(« rz«dł w� oOI×²�«ò ÈdA³�« 5�_« bL×�

® b?K:« V¹—b²�«Ë WOM�_«  UÝ«—bK� WOÐdF�«±µ œbF�« ©≥∞WO1œU�√ ∫÷U¹d�« ¨ 

 WOM�_« ÂuKFK� WOÐdF�« n¹U½≤∞∞∞ ’ ¨ ≥±∑Æ



π≥

öLŽ d¦�_« 5Hþu*« ¡ULÝ√ ÂbS²5O�  UHK*« vKŽ …dDO5�« w� …dG¦�« Ác¼Î

‡?O�U{≈
Î

b?Š√ n?A?²?J?¹ Ê√ ÊËœ  ¡ULÝ_« pKð sL{ ’U)« tLI— ‰Ušœ≈Ë U

V?z«d?C?�« W?F?ł«d?�  ¡U?łË  Æ «—ôËb?�« ·ôP?Ð tKšœ ŸUHð—« rž— p�–

w²�« W1d'UÐ V‡‡ðUJ�« ·d²Ž« t‡²Nł«u� bMŽË VðUJ�« qšœ ŸUHð—« nA²J²�

dL²5ð Ê√ sJL*« s� ÊU�Ë WD5³� …—uBÐ X³Jð—« UN½√ ô≈  ̈ …bIF� sJð r‡�

Æå·UA²�ô« ÊËœ WK¹uÞ  «uM5�

o?�«d?*«Ë  U?5?ÝR*« s� dO¦� w� dA²M¹ VŽö²�« rz«dł s� ŸuM�« «c¼

v?K?Ž U?N?� W?�œ_« 5?�Q?ðË r?z«d?'« Ác¼ q¦� j³C�Ë  ¨bŠ√ UN� t³²M¹ Ê√ ÊËœ

∫wðü« …UŽ«d� oI;«

WIOŁu�«  U�uKF� —bB�

w�ü« VÝU(«  UOKLŽ

w�ü« VÝU(«  U�uKF� 

 UIUD³�«Ë jz«dA�« 

W½e<«  U�uKF*« 

WGU)« d¹—UI²�« 

W×O×B�« dOž  Ułd<« 

 U�uKF*« W½—UI� 

bM²5*« ÊU¹dÝ Èb� 

W¹ËbO�« WFł«d*« 

qOK×²�« 

d¹—UI²�« qOK% 

w�ü« VÝU(«  UłdS�

 «—U³²šô«

 ö�UF*« nþu� ‡±

 U�uKF*« dC×� ‡≤

 U�uKF*« —bB� ‡≥

w?‡‡� 5�—U‡A*« dO‡ž ‡¥

 U�uKF*« ‰Ušœ≈

qL²;« W1d'« VJðd�·UA²�ô« WOHO�W�œ_« Ë W1d'«  «dýR�



π¥

 …œ«ËdÞ ÊUBŠ ‡≤Trojan Horse

VÝU(« 5JL²� w�ü« VÝU(« d�«Ë√ WODGð w¼ …œ«ËdÞ ÊUBŠ WOKLŽ

t?�U?Š v?K?Ž Z?�U?½d?³�« „dð l� UNÐ t� ÕdB� dOž nzUþuÐ ÊUOðù« s� w�ü«

‰U?O?²?Šô« w?� W?³?�U?G?�« W?I?¹d?D?�« w?¼ Ác?¼Ë Æt?�«b?¼√ o?O?I?% w� —UL¦²Ýö�

VÝU(« Z�U½dÐ w� l{uð UM¼ d�«Ë_« Æw�ü« V‡ÝU(« WDÝ«uÐ V¹dS²�«Ë

s?� w?‡?L?;« Ë√ Ÿu?M?L?*« ‰U?:« w?� d�«Ë_« pKð qLFð YO×Ð Z²M*« w�ü«

ôË Æ UHK*«Ë  U�uKF*« lOLł v�≈ ‰uGu�« w� …—bI�« t� ÊuJ¹Ë Z�U½d³�«

…d³)«Ë ¡U�c�« t¹b� rN²*« ÊU� «–≈ rz«d'« s� ŸuM�« «c¼ ·UA²�« Ë√ l‡M� sJ1

‰U?ł— W?D?Ý«u?Ð Âb?S?²?5?¹ w?�¬ V?ÝU?Š Í_ ÍœU?F?�« Z�U½d³�« Ê≈ ÆWO�UJ�«

 w�«uŠ s� ÊuJ²¹ ‰ULŽ_«±∞∞ UOKLŽ ¡UHš≈ sJ1Ë qI_« vKŽ d�√ n�√ 

 jÝË …œ«ËdÞ ÊUBŠµ Ë√ ∂ÆWK�UF�« w�ü« VÝU(« d�«Ë√ s� ÊuOK� 

 …œ«ËdÞ ÊUBŠ  UOKLŽ ·UA²�« sJ1ËTrojan Horse Z�U½d³�« W½—UI0

WO½u½UI�« dOž  «dOG²�« s� w�Uš qG_« s� …—uG Ë√ qG_« l� tO� t³²A*«

∫wðü« WEŠö� UM¼ wG³M¹Ë

cOHM²� WFIu²*« dOž W−O²½ 

Z�U½d³�«

v?K?Ž V?¹d?ž œu� œułË

tO� t³²A*« Z�U½d³�«

Z�U½d³�« œu� W½—UI�

t³²A*« Z�U½d³�« WFł«d�

tO�

d??O??ž ÕU??Ð—_« W??F??ÐU??²??�

s?Ž W?L?łU?M?�« W?ŽËdA*«

WOKLF�«

¡e'UÐ r�UF�« Z�d³*« ‡±

s??� t??O??� t??³??²?A?*«

t{«dž√Ë Z�U½d³�«

≤ÊuHþu*« ‡

≥œuIF�« u−�d³� ‡

¥V?ÝU?(« u?K?LF²5� ‡

w�ü«

qL²;« W1d'« VJðd�·UA²�ô« WOHO�W�œ_« Ë W1d'«  «dýR�



πµ

 w öI�«  UOMIð ‡ ≥Salami Techniques :

Â«b?S?²?ÝU?Ð …d?‡?O?³J�« WO�U*« …bG—_« s� qOKI ¡e' WO�ü« WId5�« w¼Ë

d?šü »U?5?Š s?� U?²?IR?� d?O?OG²�« WO½UJ�≈ l�  ¨p¹dý rÝ« Ë√ wL¼Ë rÝ«

Ÿ“u?ð Y?O?×?Ð ·U?A?²?�ô« ’d?� q?O?K?I?²?� Ídz«œ qJý vKŽ …dL²5� WHBÐ

U0 œdH�« tÐQ¹ ô YO×Ð …bG—_« »U×G√ s� dO³� œbŽ vKŽ WKOKI�« dzU5)«

WFł«d� w� …d³š v�≈ ÃU²×¹ rz«d'« Ác¼ q¦� ·UA²�« Ê≈ ÆÁbOG— vKŽ √dD¹

i?F?Ð w?K¹ ULO�Ë ÆtO� t³²A*« Z�U½d³�« qš«œ W³I«d� Z�«dÐ ¡UMÐË  UÐU5(«

w�ö5�«  UOMIð ·UA²�«  vKŽ …bŽU5*«  «dýR*«
®±©

Æ

WKOKI�« WO�U*« dzU5)« —«dJð

rŽb� dOž »U5Š rSCð 

»U?5?( ÍœU?Ž d?O?ž d?O?Gð 

œ«d�_« bŠ√

tO� t³²A*«  UÝ—U2

 œu� œułË Trojan horse

q???�U???A???�« q???O???K??×??²??�«

 U�uKFLK�

Z�«d³�« W½—UI� 

 UOKLF�« WFł«d� 

W?O�U*«  UÞUAM�« W³I«d� 

rNO� t³²ALK�

±WO�U*« rEM�« u−�d³� ‡

≤ÊuHþu*« ‡

≥ÊuIÐU5�« ÊuHþu*« ‡

¥œuIF�« u−�d³� ‡

µ UFO³*« u−�d³� ‡

qL²;« W1d'« VJðd�·UA²�ô« WOHO�W�œ_« Ë W1d'«  «dýR�
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π∂

 WO�UF�« WMKdI�« ‡¥Super Zapping

Z?�U?½d?Ð w?¼Ë  …œU?F?�« ‚u?� q?šb?²�« s� UNLÝ« cšQð  WO�UF�« WMGdI�«

q�UA*« W'UF* w�ü« VÝU(« e�«d� s� dO¦� w� ÂbS²5*«  dO³J�« ‰ULF²Ýö�

 ÂU?F?�« ÕU?²?H*«ò WÐU¦0 u¼Ë w�ü« VÝU(« w� WOBF²5*«Master KeyÍc�« å

ÆÈdš_« qzUÝu�« qAHð U�bMŽ tO�≈ lłd¹

∫‰U¦� Z?�U?½d?Ð Â«b?S?²?ÝU?Ð 5Hþu*« bŠ√ n‡K�Super zap`?O?×B²� 

W?F?ł«d?*« ÂU?E?½ »U?G√ q?D?F?� W?³?5?½ „u?M?³?�« b?Š√ w?� ¡ö?L?F?�«  U?ÐU?5?Š

 UÐU5(« w� q¹bF²�« ¡«dł≈ w� W�uNÝ n‡þu*« błË ÆÍœUF�« ̀ O×B²�«Ë

WFł«d0 ÂUIË tKLŽ e−M¹ √b‡ÐË  ̈ w�uO�« qO−5²�«Ë W¹œUF�« WÐUId�« »UOž w�

 s?� d¦�√ `O×BðËµ∞‡?ÐU5Š 
Î

q?� s�  «—ôËœ W5Lš s� qI√ rBš l� U

w?�«u?Š p?�– s?� U?F?�U?ł  ¨t?‡?zU?Ib?G√ s?� WŁöŁ »U5( UNK¹u%Ë »U5Š

·UA²�ôË Æ U�uKF*« nK� w� qO�œ Í√ „d²¹ Ê√ ÊËœ —ôËœ ±µ∞[∞∞∞

∫wðü« vŽ«d¹ w�ü« VÝU(« rz«dł s� ŸuM�« «c¼

 Ułd<« d¹—UIð  UI—UH�

W??I??Łu??*« d??O?ž  U?O?K?L?F?�« 

 «bM²5*UÐ

Â«b??????S??????²?????Ý«  U?????¹—Ëœ 

w�ü« VÝU(«

l??�  U??H??K??*« W??½—U??I??� 

WOS¹—U²�« a5M�«

UNEŠö¹ w²�«  UI—UH*« 

“U$ù« d¹—UIð uLK²5�

 U???????¹—Ëœ h???????×??????� 

w�ü« VÝU(« Â«bS²Ý«

s??¹c??�« Êu?−?�d?³?*« ‡±

Ÿö?Þù« W?Gd� rN¹b�

q??šb?²?�« Z?�«d?Ð v?K?Ž

…œUF�« ‚u�

V??ÝU??(« u??K??G?A?� ‡≤

r??N??¹b??� s??¹c??�« w?�ü«

Z�«d³�« oO³Dð W�dF�

qL²;« W1d'« VJðd�·UA²�ô« WOHO�W�œ_« Ë W1d'«  «dýR�



π∑

 „«dA�« »«uÐ√ ‡µTrap Doors

Q?−?K?¹ w?�ü« V?ÝU?(«  U?O?K?L?Ž r?E?½Ë …d?O?³?J?�«  U?O?I?O?³?D²�« d¹uD²�

 ‡�  UMOF� l{Ë v�≈ Êu−�d³*«debugging qG«u� œU−¹ù BreaksœuJ�« w� 

rE½ rOLBð Ê√ U0Ë ̈  UłdSLK�  «—bIË WO�U{≈  «œu‡� l{Ë s‡� sJ9

Âu?I?¹  ¨t?K?¹bFð Ë√ œuJ�« v�≈ ‰uGu�« ÊËœ ‰u×¹ w�ü« VÝU(«  UOKLŽ

U?½UOŠ√ ‡ Êu−�d³*«Î W?¹u?5²�UÐ `L5¹ œu� l{uÐ ‡ Compromise5?³KD*« 5Ð 

 ‡�« ¡UMŁ√debuggingÁc?¼ ·dFðË ÆtEHŠË ÂUEM�« d¹uDð s� ¡UN²½ô« bMŽ Ë√ 

 „«d?A?�« »«u?ÐQ?Ð  öON5²�«Trap doorsw?�  ö?O?N?5²�« Ác¼ W�«“≈ r²ðË Æ

‡?½U?O?Š√ „d²ð UN½√ ô≈ ¨W¹UNM�«
Î

ö?³?I?²5� Â«bS²Ýö� UÎ»«u?Ð√ l{Ë “u−¹Ë Æ

 „«dA�«Trap doors‡½UOŠ√ 
Î

Æw�ü« VÝU×K� WO½Ëd²J�ù« …dz«b�« vKŽ U

i?F?Ð n?A?²?J?¹ ÍœU?F?�« ‰ULF²Ýô« Ë√ W½UOB�«  UOKLFÐ ÂUOI�« bMŽË

WŽËdA� dOž ‰ULŽ_ UN½uKG²5¹Ë UNHF{ ◊UI½Ë  öON5²�« Ác¼ Êu−�d³*«

q?L?F?ð w²�« …eNł_« w� WGUš UNOKŽ ‰ušb�« Ë√ Èdš√ Z�«dÐ WLłdð q¦�

vŽ«d¹ rz«d'« s� ŸuM�« «c¼ q¦� nAJ�Ë ÆX½d²½ù« Ë√  UJ³ý qJý w�

∫wðü«

VÝU(«  UłdS� d¹—UIð 

Ê√ `???{u???ð w???²???�« w???�ü«

‰U?L?Ž√ cH½ w�ü« VÝU(«

tðUHG«u� Ã—Uš

q¹uD�« h×H�« 

l?�  U?H?G«u?*« W½—UI� 

¡«œ_«

 UHG«u*« —UO²š« 

¡UO�–_« Êu−�d³*« ‡±

 UIO³D²�« ¡«d³š ‡≤

qL²;« W1d'« VJðd�·UA²�ô« WOHO�W�œ_« Ë W1d'«  «dýR�



π∏

 WOIDM*« qÐUMI�« ‡∂Logic Bombs

 W?O?I?DM*« qÐUMI�«Logic BombsX?IË w?� c?H½ w�¬ VÝUŠ Z�U½dÐ w¼ 

Íc?�« w?�ü« V?ÝU?(« ·Ëd?þ œb×¹ w�¬ VÝUŠ “UNł w� œb×� Ë√ rzö�

Ægž Ë√ ŸËdA� dOž qLF� dOC×²�UÐ ÂuI¹ Íc�« hSA�« bŽU5¹ Ë√ qN5¹

 W?O?I?D?M?*« qÐUMI�« ÂbS²5ðËLogic BombsW?O?M?�e?�« q?ÐUMI�« q¦� V�UG�« w� 

w?Hþu� WLzUI w� 5F� rÝ« vKŽ WK³MI�« Ác¼ Z�d³*« lC¹ ÊQ� ÆV¹dS²K�

öÐUI Z�U½d³�« ÊuJ¹ YO×Ð W�dA�«ÎwCI¹Ë rÝô« „«– W�«“≈ œd−0 —U−H½ö�  

Ád?O?žË Z?‡‡�U½d³�«  «cÐ W‡‡D³ðd*«  U�uKF*«Ë Z�«d³�« lOLł vKŽ —U−H½ô«

 WOIDM*« qÐUMI�«  ôUŠ w‡‡� o‡OI×²K�Ë ÆW�dAK� WO�UI²½« dzU5š UŁb×�Logic

Bombs∫wðü« …UŽ«d� V−¹ 

s?� W?F?Iu?²?*« d?O?ž Z?zU?²M�« 

Z�U½d³�« cOHMð

v??K??Ž V?¹d?ž œu?� œu?łË 

tO� t³²A*« Z�U½d³�«

Z�«d³�« œu� W½—UI� 

t?³?²?A?*« Z?�«d³�« —U³²š« 

UNO�

W?K?L²;« bz«uH�« WFÐU²� 

WOKLFK�

Êu?*U?F�« Êu−�d³*« ‡±

Z??�«d??³??�« q??O??GU??H??²?Ð

UN{«dž√Ë

ÊuHþu*«  ‡≤

Êu???????−??????�d??????³??????*« ‡≥

W5ÝR*« l� ÊËbIUF²*«

V?ÝU?(« uKLF²5�  ‡¥

w�ü«

 UFO³*«  u−�d³�  ‡µ

qL²;« W1d'« VJðd�·UA²�ô« WOHO�W�œ_« Ë W1d'«  «dýR�



ππ

 s «e²*« Âu−N�« ‡ ∑Asynchronous Attack:

¨w�ü« VÝU(« qOGAð ÂUEM�  WOM�«e²�« WHOþu�« s�«e²*« Âu−N�« qG²5¹

p�UM¼Ë ÆWHOþu�« Ác¼ vKŽ ÂuIð w�ü« VÝU×K� q‡OGA²�« rE½ rEF� Ê√ –≈

WH�US� s� tMOJ9Ë qOGA²�« ÂUE½ „UÐ—ù ÂbI²�« s� WO�UŽ Wł—œ vKŽ WI¹dÞ

q?N?5?¹ ‰“U?F?�« W?�«“S?ÐË ÆÁdOž sŽ WOKLŽ Ë√ nK� q� ‰eF¹ Íc�« Z�U½d³�«

ÆUNðU¹u²×� 5Ð VŽö²�«Ë  UHK*« Ë√  UOKLF�« pKð v�≈ ‰uGu�«

U?L?K?� Êu?J¹ Ê√ UM¼ oI;« vKŽÎs?Ž Y?×?³?¹ Ê√Ë Âu?−N�«  ôUL²ŠUÐ 

W?M?O?³?�«Ë ÆÁU?³²ýô« Ë√ pA�« —d³¹ U� —uNþ bMŽ W�“ö�« W‡‡‡OMI²�«  «bŽU5*«

dO5H²K� WKÐUI dOG�« w�ü« VÝU(«  UłdS� w� jI� d‡‡‡�u²ð W�U(« Ác¼ sŽ

∫wðü« …UŽ«d� l�

 U??łd??<« d??¹—U??I??ð 

lI«uK� WH�U<«

q???O???G???A???ð  «e???O???2 

w�ü« VÝU(«

ÂU???E??M??�« —U??³??²??š« 

tO� t³²A*«

c????O????H????M????ð …œU???Ž≈ 

·Ëdþ w� WOKLF�«

WLOKÝË W¹œUŽ

r??E??M?�« u?−?�d?³?�  ‡±

W�bI²*«

…e?N?ł_« u?K?GA�  ‡≤

W�bI²*«

qL²;« W1d'« VJðd�·UA²�ô« WOHO�W�œ_« Ë W1d'«  «dýR�



±∞∞

  öLN*« w� Y×³�« ‡ ∏Scavenging

W?LN*«  U�uKF*« vKŽ ‰uB(« ‚dÞ s� WI¹dÞ  öLN*« w� Y‡×³�«

s?Ž Y?×?³?�« q?‡?¦?�  ¨W?M?O?F� W‡OKLŽ cOHMð bFÐ w�ü« »U5(« “U‡‡Nł ‰u‡‡‡Š

sJL*« s� t½√ UL� Æ·U‡‡AJ²Ýô« Ë√ …œu5*« ‚«—Ë√ U¹UIÐË WO½uÐdJ�« —u‡‡B�«

W?D?M?G?L*« jz«dA�« vKŽË w�ü« VÝU(« qš«œ  U�uKF*« U¹UIÐ sŽ Y×³�«

q?L?F?²?5?* d?�u?ð  U?�u?KF*« Ác¼ q‡‡¦�Ë Æ…b¹b'« WOKLF�« cOHMð bMŽ p�–Ë

·«b?‡?¼√ o?‡‡OI×²� UNM� b‡OH²5¹ Ê√ sJ1 w²�« —«dÝ_« iFÐ w�ü« VÝU(«

∫vŽ«d¹  ôU(« Ác¼ q¦� w� oOI×²K�Ë ÆWŽËdA� dOž

w�ü« VÝU(«  UłdS� 

WŽU³D�«  «eO2 

W???K???ŁU???L???*«  U??�u??K??F??*«  

X???F???L??ł w??²??�« Èd??š_«

WI¹dD�« fHMÐ

t³²A*«  U�uKF*« WFÐU²�

U???¼—œU??B??� v??�≈ U??N??O??�

WOKG_«

q?O?G?A?²?�« ÂU?E?½ —U³²š« 

U?¹U?I?Ð œu?łË s‡� b�Q²K�

c??O?H?M?ð b?F?Ð  U?�u?K?F?�

WOKLF�«

V?ÝU?(« uKLF²5�  ‡±

w�ü«

’U???????????S??????????ý_«  ‡≤

‰uGu�UÐ rN� ÕuL5*«

V???ÝU??(« e??�d??� v??�≈

t�uŠ U�Ë w�ü«

qL²;« W1d'« VJðd�·UA²�ô« WOHO�W�œ_« Ë W1d'«  «dýR�



±∞±

  U uKF*« V¹dIð  ‡πData Leakage

U?¼cOHMð ÃU²×¹ w�ü« VÝU(UÐ WIKF²*« rz«d'« s‡� …dO¦� Ÿ«u½√ p�UM¼

 U�uKF*« e�«d� s� Ë√ w�ü« VÝU(« s� UNM� a5½ Ë√  U½UO³�« Ã«dš≈ v�≈

dOC%Ë œ«bŽSÐ w�ü« VÝU(« rz«dł VJðd� ÂuI¹ Æw�ü« VÝU(UÐ WGU)«

bŠ√ „—b¹ Ê√ ÊËœË ÍœUF�« tKLŽ ¡UMŁ√ “UN'« qš«œ t²1d' WOMH�« V½«u'«

w?½U?'« U?N?� j?D?S?¹ w?²�« W1d'« qL²Jð ô bI sJ�Ë Æw½U'« tO�≈ vF5¹ U�

r?²?¹Ë Æd?š¬ ÊU?J� v�≈ UN³¹d5ðË  U½UO³�« Ã«dšSÐ ô≈ W¹œU*« UN�«b¼√ oI%Ë

t?ðd?³?šË Z?�d?³?*« …¡U?H� Èb� vKŽ nIu²ð WOM� ‚dÞ …bFÐ  U½UO³�« V¹d5ð

U?¼œ«b?Ž≈ Ë√ W¹œUF�«  U½UO³�« V½U−Ð UN³¹d5ð œ«d*«  U�uKF*« ¡UHšSÐ p�–Ë

l?� d?O?H?A?²�« Ë√ œuJ�« œ«bŽ≈ ’d� d�«u²ðË w½U'« ô≈ tLNH¹ ô ÍdÝ œuJÐ

—œU?I Êü« `?³?G√ Íc?�« w?�ü« V?ÝU×K� WOMH�«  «—bI�« —uDð
Î

œ«b?Ž≈ vKŽ «

¨WOIOÝu� ÂUG½√Ë jz«dšË —uGË WHK²S� Ê«u�√Ë ‰UJýQÐ WO½UO³�«  U�uÝd�«

ÆWOðuG  UÐcÐ–Ë

 …œ«Ëd?Þ ÊU?B?Š  U?O?M?I?ð Â«bS²ÝUÐ  U�uKF*« V¹d5ð sJ1ËTrojan

horse   U??O??{d?H?�U?Ð d?O?−?H?²?�« Ë√Logic Bomb ö??L?N?*« w?� Y?×?³?�« Ë√ 

scavenging»«u−²Ý« vKŽ ‰Ë_« ÂUI*« w� V¹d5²�« rz«dł ·UA²�« bL²F¹ Æ

j³C�Ë ÆWÝU5(«  U½UO³�« W�dŠ ÊuEŠö¹ bI s¹c�« w�ü« VÝU(« wHþu�

∫wðü« vŽ«d¹ rz«d'« s� ŸuM�« «c¼



±∞≤

‡±∞ qKI²�«Ë WOBRA�« ‰U×²½«Piggybacking and Impersonation:

v�≈ ‰ušbK� w½Ëd²J�ù« qK5²�« Ë√ WOBSA�« ‰U×²½« VO�UÝ√ ÂbS²5ð

w?�ü« V?ÝU?(« e?�«d?� v?�≈ ‰u?Gu?�« Ë√ U?O?½Ëd²J�≈ WOL;«Ë WM�R*« oÞUM*«

‡OBSý ‰ušb�« ÊuJ¹ bI Æ U�uKF*« bŽ«uI vKŽ ‰ušb�«Ë
Î

‡O½Ëd²J�≈ Ë√ U
Î

ÆU

ÊUJ*« w� 5K�UF�« bŠ√ WOBSý ‰U×²½« o¹dÞ sŽ r²¹ wBSA�« ‰ušb�U�

s?� ¡«e?ł√ Ë√ ’«d?I_«Ë W?Þd?ý_« i?F?Ð h?S?A?�« q?L?×?¹ ÊQÐ  ¨s�R*«

ÂU?�√ n?I?¹Ë ÊU?J?*« w?� q?LF¹ Íc�« hSA�« dNE0 dNE¹Ë w�ü« VÝU(«

b?Š√ w?ðQ?¹ r?‡?Ł »U³�« `²HÐ WGU)« t²IUDÐ Ã«dš≈ ‰ËU×¹ u¼Ë s�R*« »U³�«

‰U?²?;« h?S?A?�« t?F?� q?šb¹Ë t²IUD³Ð »U³�« `²H¹Ë ‰ušb�« rN� ‰u<«

d�Uý
Î

Ædšü« «

 w?½Ëd²J�ù« qK5²�« Ë√ ‰ušb�« U�√Electronic PiggybackingsJLO�  

o¹dÞ sŽ ‰ušb�UÐ UN� W�u<«  UO�dD�« ÈbŠ≈ v�≈ tO�dÞ qOGu²Ð r²¹ Ê√

W?O?�d?D?�« `?²?H?ð U?�b?M?Ž W¹e�d*«  U�uKF*« w� WGdH�« b−¹Ë  ¨wHðU¼ jš

nIuð bMŽ UNÞUA½ UC¹√ WKK5²*« WO�dD�« qG«uðË ÆÍd5�« UNŠU²H0 WOKG_«

w�ü« VÝU(« Ê“US�

 U???łd???S??�  «—U??L??²??Ý«

w�ü« VÝU(«

WŽU³D�« ·ËdŠ Ÿu½ 

Èdš_«  UOMI²�« WMOÐ

 U????�u????K????F???� j???³???{

WIËd5�

w�ü« VÝU(« WFÐU²� 

 U???½U???O???³???�« s???¹e???S??ð 

UN²Fł«d�Ë WOKG_«

Êu−�d³*«  ‡±

ÊuHþu*«  ‡≤

ÊËbIUF²*« ‡≥

 UFO³*« uHþu�  ‡¥

qL²;« W1d'« VJðd�·UA²�ô« WOHO�W�œ_« Ë W1d'«  «dýR�



±∞≥

ÆW?L?O?K?Ý d?Ož WO�dDÐ WO�dD�« pKð qHIð U�bMŽ WGUšË  ¨WOKG_« WO�dD�«

…—u?D?²?*« q?zUÝu�UÐ  UI«d²šô« s� ŸuM�« «c¼ vKŽ …dDO5�« WO½UJ�≈ rž—Ë

W?O?�c?�«  ôËU?;« Ê√ ô≈ W?O?½Ëd?²?J?�ù« W?³?I«d?*«Ë W?O?B?S?A?�«  U?Ý«d(«Ë

Æ UÞUO²Šô« q� ÈbF²ð 5�U²×LK�

‡�dF� nðUN�«  U�dý ÈbŠSÐ ‰UBðôUÐ WO³B�« bŠ√ ÂUOI ∫WK¦�_« s�Ë
Î

U

¹ wH×G t½QÐ t5H½
Ô

UIOI% bFÎUOH×G Îw?� ÂbS²5*« w�ü« VÝU(« ÂUE½ sŽ 

Íc?�« ‰U?²;« w³BK� qOGUH²�« lOLł Õd‡‡AÐ W�dA�« X�UI ÆW�dA�« pKð

«—ôËœ ÊuOK0 UN²LOI —bIð  «bF� vKŽ ‰uB(« w‡�  U�uKF*« pKð q‡‡G²Ý«Î

‡OJ¹d�√
Î

U×{u� „u‡‡M³�« ¡öLŽ iF³Ð ‰UBðôUÐ rN²*« ÂUI d‡‡š¬ ‰U¦� w�Ë ÆUÎ

UN�«b³²Ý«Ë o‡zUŁu�« i‡FÐ Ê«bI� V‡‡³5Ð r‡‡NðUIUDÐ ¡UG�≈ —dI pM³�« Ê√ rN�

 U?IU?D?³?�« ‰U?Ý—≈Ë U?‡NzUG�ù W¹d5�« ÂUI—_« rNM� VKÞË …b¹bł  UIUD³Ð

ÂU?I—√ ¡ö?LF�« s� œbŽ ÂbI …ôU³�ö�«  UE( s� WE( w�Ë ÆrN� …b¹b'«

® s?� d¦�√ rNHK� Íc�« ¡wA�« nðUN�« o¹dÞ sŽ ‰U²×LK� r‡‡NðUÐU5Š±∞©

∫wðü« vŽ«d¹ rz«d'« Ác¼ q¦� ·UA²�ôË ÆwJ¹d�√ —ôËœ 5¹ö�

 Logs

 U¹—Ëb�«

 «bF*« Â«bS²Ý« fO¹UI� 

Èdš_« W¹œU*« W�œ_«

v??K??Ž ‰u??šb?�« W?³?I«d?�

rEM�«

œuNA�« »«u−²Ý« 

 U¹—Ëb�« h×� 

Z?????�«d?????Ð Â«b????S????²????Ý«

qOK×²K�

ÊuHþu*« ‡±

ÊuIÐU5�« ÊuHþu*« ‡≤

ÊËbIUF²*« ‡≥

…dÝUL5�« ‡¥

qL²;« W1d'« VJðd�·UA²�ô« WOHO�W�œ_« Ë W1d'«  «dýR�



±∞¥

 WO½Ëd²J�ù« qzUÝd�«Ë WOHðUN�«  U*UJ*« WTdÝ ‡±±Wiretapping

Æ U*UJ*« qO−5ðË XBM²�« o¹dÞ sŽ WOHðUN�«  U*UJ*« WIdÝ  √bÐ

WO½Ëd²J�ù« qzUÝd�« v�≈  WOJK5�«  UOId³�« s�  ôUBðô« WOMIð —uDð l�Ë

«—u?G c?šQ?ð  U�uKF*« WIdÝ …d¼Uþ X×³G√ X½d²½ù«  UJ³ý ËÎ…d?ODš 

 ôU?B?ðô« g?¹u?A?ðË q?zU?Ýd?�« ÷«d?²?Ž«Ë W?O?zU?CH�« WMGdI�« w� q¦L²ð

 U?*UJ*« WIdÝ s� b%  UOMIð W¦¹b(« ÂuKF�«  d�Ë bI� ÆWHK²S� bGUI0

XBM²�« ‰öš s� WLOI  U�uKF� vKŽ ‰uB(« Ê√ UL�  ̈ XBM²�«Ë WOHðUN�«

ô≈ ÆUN�U−Š√ nŽUC²ð w²�«  U*UJ*« W�U� bG— w‡� dO³� bNł v�≈ ÃU²×¹

U?NOKŽ g¹uA²�« Ë√ UN{«d²Ž« Ë√ ¡UCH�« d‡³Ž  U�uKF*« WMGdI s� b(« Ê√

W�bI²*«  UOMI²�« vKŽ bFÐ qB% r� w²�« ‰Ëb�« s� d‡O¦� ÂU�√ WKCF� qE¹

W?OŽUMB�« —ULI_« vKŽ …dDO5�«Ë —UJ²Šô« Ê√ UL� Æ ôUBðô« ‰U−� w�

VO�UÝ√ dB×MðË ÆvLEF�« ‰Ëb�« ·dBð X% ‰UBðô«  «uMI W�U� qF&

w�Ëb�« ÊËUF²�«Ë oO5M²�«Ë WO�UF�«  UOMI²�« vKŽ ‰uB(« w� UM¼ ·UA²�ô«

 U?G?K?�U?� W?‡?O?K?;«  U?½u?J?*« W?D?Ý«u?Ð  U?�u?K?F?*« dOHAð s� …œUH²Ýô«Ë

W?�b?I?²?*« …d?³?)«  u?O?³?Ð W½UF²Ýô« sJL*« s� t½√ UL� ÆWGU)«  U−NK�«Ë

r?z«d?ł ·U?A?²?�«Ë o?O?I?×?²?�« w?� W?O?�U?Ž  U?�b?š .b?I?ð ‰U?−� w� WK�UF�«

»u‡ÝU(«
®±©

Æ

X½d²½ù«Ë w�ü« VÝU(« rz«dł w� oOI×²�«  «¡«dł≈   ¥ Æ ≥

Èdš_« rz«d'« Ÿ«u½√ nK²S0 w�ü« VÝU(« rz«dł ◊U³ð—« ‰UL²Šô

q?�U?J?²?*« wzUM'« oOI×²�« dGUMŽ lOL−Ð cšQð UNO� oOI×²�«  «¡«dł≈ ÊS�

(1) Ronald L. Mendle, Investigating Computer Crimes: A Primer for
Security Manager.  New York, Chartles Thomas 1998 P. 37



±∞µ

ÂU?F�« wzUM'« oOI×²�«  «¡«dł≈ bFðË ÆWOKJA�«Ë WOMH�« qŠ«d*«  «cÐ d9Ë

U?�U?9 w?�ü« VÝU(« rz«dł w� oOI×²�« w� ”UÝ_« w¼Îw?� ‰U(« u¼ UL� 

Èdš_« rz«d'«
©±®

W‡OM�Ë  ̈ WOKLF� s� Èdš_« wzUM'« oOI×²�« dGUMŽ U�√ Æ

U?M?½√ ô≈  ¨W?1d?ł q?� ·Ëd?þ v?K?Ž nIu²¹ UN�«bS²Ý« ÊS� U¼dOžË WO5H½Ë

WOGuB)« iF³Ð eOL²ð w�ü« VÝU(« rz«dł w� oOI×²�«  «¡«dł≈ Ê√ b�R½

 Užö³�« wIKð w� WF³²*« WOKJA�«  «¡«dłù«Ë WOŽdH�« oOI×²�« dGUMŽ w�

vKŽ W¹œU*« W�œ_« 5�Qð VO�UÝ√Ë qLF�« ‚d� s¹uJðË W1d'« Õd50 W¹UMF�«Ë

∫t½UOÐ w�U²�« u×M�«

UNMŽ mOK³²�«Ë w�ü« VÝU(« rz«dł ·UA²>« ±Æ ¥Æ ≥

W?B?²?<«  U?N?−?K?� U?NMŽ mOK³²�« r²¹ r� U� ‡ …œUŽ ‡ …d²²5� W1d'« qEð

ÆUNÐ W�uLF*« WLE½_«Ë 5½«uI�« V5Š WOzUM'« ÈuŽb�« p¹d%Ë oOI×²�UÐ

V?ÝU?(« r?z«d?ł Ê√ ª w?¼ 5?I?I;«Ë s�_« …eNł√ tł«uð w²�« WKCF*« Ê≈

W?Ðu?F?B?� p?�–Ë W?¹œU?F?�« ‚d?D?�U?Ð WOMF*«  UDK5�« rKŽ v�≈ qBð ô w�ü«

W?O?�U?*«  U?5?ÝR?*« w?� v?²?ŠË Æ5?¹œU?F?�« ’U?S?ý_« W?D?Ý«u?Ð U?N?�U?A²�«

U‡NŽuIË —u‡� w�ü« VÝU(« rz«dł ·UA²�« r²¹ ô Èd³J�«  U�dA�«Ë

U?N?ðU?ÐU?5?Š l?ł«d?ð Ë√ w?H?B?ð ô W?¹—U−²�«  U�dA�«Ë  U5ÝR*« Ê_

‡?O�u¹
Î

U?O?�u?¹ U?N?ðUÐU5Š lł«dð w²�«  U5ÝR*« v²ŠË  ¨UÎU?¹dNý Ë√  ÎVFB¹ 

Ë√ W?¹œUŽ dzU5š UN½Q�Ë Ëb³ð bI w²�« ÂUI—_« w�  UI—UH*« s� b�Q²�« UNOKŽ

s¹—dC²*« WDÝ«uÐ w�ü« VÝU(« rz«dł ·UA²�« W�UŠ w�Ë ÆWKł¬  UOF�œ

w?� œœd?²?ð  U?5?ÝR?*« p?K?ð i?FÐ Ê√ b$ WO�U*«  U5ÝR*«Ë  U�dA�« s�

©≤® WOÐdF�« n¹U½ WO1œU�√ ∫÷U¹d�« Æq�UJ²*« wzUM'« oOI×²�« ̈ ÈdA³�« 5�_« bL×�   

 ¨ WOM�_« ÂuKFK�±ππ∑ ∫’ ¨ µ∑Æ



±∞∂

U?�u?š r?z«d?'« pKð sŽ mOK³²�«ÎU?³?5?%Ë UN²FLÝ vKŽ ÎW?K?LŠ qF� œËœ— s� 

v?K?Ž ‡ U½dý√ Ê√ o³Ý UL� ‡ w�ü« VÝU(« rz«dł dB²Ið ô Ë UN¹b� rNÝ_«

 ôU?:« l?O?Lł v�≈ b²9 qÐ V5×�  U�uKF*« …—«œô WBB<« …eNł_«

ÆWOMI²�« Ác¼ ÂbS²5ð w²�«

r?z«dł w³Jðd� W�dŠ bG— w� WOM�_« …eNł_« —Ëœ WOL¼√ dNEð UM¼Ë

W?�d?( w?½«bO*« bGd�« o¹dÞ sŽ W³Jðd*« rz«d'« ·UA²�«Ë w�ü« VÝU(«

ÆU?N?�u?ŠË W?O?�U?*«  U?5?ÝR*« qš«œ 5¼u³A*« W³I«d�Ë W¹—U−²�«  ö�UF*«

W�dŠ sŽ W¹d5�«  U�uKF*« lLł vKŽ ‰U:« «c¼ w� wM�_« ◊UAM�« bL²F¹Ë

W?O?�u?K?5?�«Ë W?O?ŽU?L?²?łô«  «d?OG²�«Ë  UJK²L*«Ë ‰«u�_« ‰Ë«bðË ‚u5�«

ÆWLEM*« W1d'«  U5ÝR0 ÊuD³ðd¹ s¹c�« ‰ULŽ_« ‰Uł— —UGGË 5HþuLK�

WLEM*« W1d'« w³Jðd� W×KÝ√Ë  «Ëœ√ s� w¼ w�ü« VÝU(« rz«dł Ê√ –≈

WOMH�«  «—bI�« ÍË–Ë 5Hþu*« —UGG »UDI²Ýô rNðU½UJ�≈ ÊËdS5¹ s¹c�«

WO�U*«  U5ÝR*« w� w�ü« VÝU(« Z‡�«dÐ —«dÝ√ s� WÐdI� vKŽ r¼ s¹c�«Ë

ÆW¹—U−²�«  U�dA�«Ë

W?�U?I?¦?�« p?K?ð jÐ—Ë s�_« ‰Uł— jÝË w�ü« VÝU(« W�UIŁ d¹uDð Ê≈

U?ŠU?$ W?O?M?�_« …e?Nłú� qHJ¹ W‡¹bOKI²�« WOM�_« W�UI¦�UÐÎ…d?¼U?þ W³�«u� w�  

’USý_«  U�dBð …¡«dIË ̈ WEŠö*« v‡KŽ …—bI�U� Æw�ü« VÝU(« rz«dł

W?ŽU?M?G …«u?¼Ë  ¨Z?�«d?³?�U?Ð 5L²N*«Ë  ¨w�ü« VÝU(« ‰U−� w� 5K�UF�«

w?³?J?ðd?� ◊U?A½ vKŽ WOM�_« …dDO5�«  «uDš v�Ë√ w¼ U¼bOKIðË WLE½_«

WEŠö*«Ë W³I«d*« X% UNF{Ë V−¹ w²�«  U¾H�« Ê≈ Æw�ü« VÝU(« rz«dł

‰b‡ð s¹c�«Ë 5LKF²*«Ë ¡UCO³�«  UIUO�« »U×G√ s� V�UG�« w� r¼ WLz«b�«

l?� q?�U?F?²�« wMF¹Ë ÆWIu�d*« WOŽUL²łô« W½UJ*«Ë  ¨—UIu�« vKŽ r¼d¼UE�

t?�U?L?²?¼« s?� w?zU?M?'« Y?×?³?�« q?łd?� w?M�_« f(UÐ ‰UI²½ô«  U¾H�« Ác¼



±∞∑

WOŽUL²ł«  UI³Þ W³I«d� v�≈ …dOIH�«  UI³D�«Ë s¹œdA²*«Ë W�UDF�UÐ ÍbOKI²�«

q?ł— WA¹UF� Ê≈ ÆWŽuM²*«  U�UI¦�«Ë ¡U�c�«Ë …d³)«Ë rKF�UÐ `K5²ð W¦¹bŠ

rNðUł—œ v�≈ wIðd¹ Ê√ t‡OKŽ r²% rNÐ ‰UBðô«Ë …b¹b'«  U¾H�« ÁcN� s�_«

öJýÎ‡½uLC�Ë 
Î

¨¡UCO³�«  UIUO�« »U×G√ dNE0 —u‡NE�« s� t� bÐ ôË ÆU

«—œU?I Êu?J?¹ Ê√Ë  ¨W¹dBF�« rN²G� Àb×²¹ËÎ «œd?H?�Ë  «—U³Ž rN� vKŽ 

ÆUN²FÐU²�Ë W³ÝUM*«  U�uKF*« lLł s� tMJ9 w²�«Ë w�ü« VÝU(« WG�

w?� Êü« 5?K?�UF�« 5II;«Ë s�_« ‰Ułd� w½b²*« w�UI¦�« Èu²5*« Ê≈

VÝU(« rz«dł w³Jðd* 5F� dOš u¼ w�ü« VÝU(« r‡z«dł W×�UJ� ‰U−�

X³Jð—« Æw�ü« VÝU(UÐ WIKF²� rz«dł p�UM¼ Ê√ lzUIu�« X²³Ł√ bIË Æw�ü«

b¹ .bI²Ð s�_« ‰Uł— iFÐ ÂUI qÐ ¨s‡‡�_« ‰Uł— s� lL5�Ë È√d� vKŽ

v?K?Ž Ë√  ¨q?N?ł s?ŽË b?‡‡BI ÊËœ w�ü« VÝU(« rz«dł w³Jðd* …bŽU5*«

Êu?½U?I?�« U?N?Ð r?N?�e?K?¹ w?²?�« W?M?N?*«  U?³?ł«Ë q?O³Ý
®±©

‰U?Š «c?¼ ÊU?� «–S?� Æ

U?M?½S?� —«d?ý_« s?� lL²:« W¹ULŠË s‡‡O½«uI�« –UH½≈ r‡‡‡‡NÐ ◊UM*« ’USý_«

w?‡?� Ë√  ¨r?‡?N?I?Š w?‡?‡?� l?‡?‡?I?ð b?I ”U?M?�« W?‡?‡?�U?Ž s?� s?¹dO¦J�« Ê√ V5×½

w‡� W‡‡‡GUš  ¨W‡O�UF�« WOMI²�« r‡z«dł rNM�  öON5²Ð Ë√  ¨r¼—u‡CŠ

wK1Ë WO½UL²zô« t²IUDÐ pODF¹ s� U‡‡‡NO� b‡‡& w²�« W‡‡OÐdF�«  UFL²:«

·dB�« “UNł vKŽ ‰U*« s� m‡‡K³� V×Ý vKŽ ÁbŽU5²� Íd5�« tLI— pOKŽ

Æw�ü«

V?ÝU?(« r?z«d?ł w?� o?O?I×²�«  «¡«dł≈ Ê√ Èd½ UM½S� l{u�« «c¼ ¡«“≈

W¹œUF�« rz«d'« w� U¼U½bNŽ w²�« pKð sŽ nK²Sð …—uBÐ UNJ¹d% r²¹ w�ü«

(1) Fukuda Yomiko, _Keizai Hanzai Yobo_, Keiji scisaku 39, Tokys:
Homusogo Kenkiyo Jo. 1996 P.P. 1-23.



±∞∏

sJ1 Íc�«Ë ̈ ÍœUF�« qłd�« Ë√ s�√ qł— Í√ U¼dGUMŽ „—b¹ Ê√ sJ1 w²�«

¡«u?Ý  ¨w?½u½UI�« UNHOMB²ÐË …œb×� W1dł ŸuIuÐ WOLÝd�«  UN'« mK³¹ Ê√

Ë√ W?Id5�« Ë√ q²I�« W1dł Ê≈ ÆdOG�« oŠ w� Ë√ tIŠ w� W1d'« pKð XFIË

ÍœUF�« qłd�« UNMŽ mK³¹ Ê√ lOD²5¹ ̈ W�UJ�« Èb� W�ËdF� rz«dł »UB²žô«

w?�ü« VÝU(« W1dł ·öš vKŽ  ¨lLÝ Ë√ È√— U0 UN�uŠ tðœUNý ÂbI¹Ë

UNÐ  d� w²�« qŠ«d*«Ë UNÐUJð—« ‚dÞË U¼dGUMŽ „—b¹ s� v�≈ ÃU²% w²�«

Æ…bIF*« UN−zU²½Ë

√b?³?ð w?�ü« VÝU(« rz«dł w� oOI×²�«  «¡«dł≈ Ê≈ ª ‰uI½  ¨tOKŽË

 w¼Ë ‚dÞ fLš ÈbŠSÐ
®±©

∫

ôË√Î∫·ËdF� hSý WÝ—U2 v�≈ dOAð WOM�√  U�uKF� oOI×²�« WNł vIKð

w?�ü« V?ÝU?(« W?1d?ł n?¹d?F?ð X?% Ã—bMð WDA½√ ·ËdF� dOž Ë√

WO−�dÐ  UG� o�ËË ̈ …œb×� …eNł√ vKŽË ·ËdF� ÊUJ� w� p�–Ë

ÆW�uKF�

‡O½UŁ
Î

Ë√ …—Ëe?� ÊU?L?²?z«  UIUDÐ Ë√ W¼u³A� ‰«u�√ tð“UO×ÐË hSý j³{∫U

ÆW¼u³A� n¹dFð  UIUDÐ

‡?¦�UŁ
Î

Ÿu?IË b?O?H?¹ —d?C?²� s� oOI×²�« W‡Nł rKŽ v�≈ qB¹ ⁄öÐ vKŽ ¡UMÐ∫U

p�– ÊU� ¡«uÝ ̈ s¹dš¬ oŠ Ë√ tIŠ w� W‡‡¾ÞUš  UÝ—U2 Ë√ VŽöð

ŸUO{ Ë√ WO�U� W5ÝR�  U‡ÐU5Š w� w�U� e−Ž ‰UJý√ s� qJý w�

s?� p?�– ÊU?� «–≈ U?� „—b?‡‡¹ Ê√ ÊËœ® lz«œu�« w�  «dOGð Ë√ ‚uIŠ

Æ©ô Â√ w�ü« VÝU(« rz«dł

(1) John Douglass and W. Burger, Crime classification Manual - An
standard for investigation. Toronto: Macmillan 1992, P. 216.
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‡FÐ«—
Î

WŽËdA� dOž qzUÝ—  Ë√  WO³¹dSð  UÝËdO� dA½ sŽ  U�uKF� d�uð∫U

ÆX½d²½ù«  UJ³ý d³Ž

5?�Uš
Î

W?O?zU?C?� W?M?Gd?I Ë√ ÷«d²Ž«  UOKLŽ ŸuIË s‡Ž  U�uKF� d‡‡�uð∫U

VÝU(« WOMI²Ð qLFð  «bF� Ë√ …eNłQÐ —d{ VO³5ð Ë√    U�uKFLK�

Æw�ü«

‡H½¬ …—u�c*«  «¡«dłù« p¹d% ‚dÞ ŸdH²ðË
Î

‡I�Ë ‰UJý√Ë —uG v�≈ U
Î

U

w?Žu�« Èb�Ë W�ËbK� WO�U*« WÐUId�« …eNł√ …¡UH�Ë wM�_« bGd�«  U½UJ�ù

W?O?ðU?�uKF*« rz«dł …d¼Uþ dLŽ s� WKŠd*« Ác¼ w�Ë Æ5MÞ«u*« jÝË ÂUF�«

‡?EŠ d�Ë_« w¼ v�Ë_« WI¹dD�« Ê√ bI²F¹
Î

w?�ü« VÝU(« r‡z«dł j³{ w� U

W?O?�U?*«  U?5?ÝR?*«Ë  U�uKF*« rE½ s� WÐdI� vKŽ —bB*« œułË WO½UJ�ù

Æw?�ü« V?ÝU?(« r?z«d?ł w?‡?³?J?ðd� q³I s� W�bN²5*« W¹—U−²�«  U�dA�«Ë

dOÐ«b²�« –USð« V−¹ ‰U:« «c¼ w� U¼—ËbÐ WOM�_« …eNł_« ÂUOI —«dL²ÝôË

∫WO�U²�«

l?� q?�U?F?²?�« »u?K?Ý√Ë w?�ü« V?ÝU(« ÂuKŽ ∆œU³� s�_« ‰Uł— rOKFð ‡±

Æw�ü« VÝU(« …eNł√

 U?O?M?I?²?Ð w?�U?J?�« ÂU?*ù« U?N?¹b?� W?GU?š  «bŠË hOBSð vKŽ qLF�« ‡≤

sJ1 w²�«Ë w�ü« VÝU(UÐ WKB�«  «– lI«u*« w� qLFK� w�ü« VÝU(«

∫q¦�  ¨W�bN²5� ÊuJð Ê√

‚d³�«Ë b¹d³�« ‡ W¹—U−²�«  U�dA�« ≠‡WO�U*«  U5ÝR*« ‡ W¹—U−²�« „uM³�« 

‡ w?�ü« V?ÝU?(« …e?N?ł√ ‚«u?Ý√ ‡ W?O?�u?I�«  U�uKF*« e�«d� ‡ nðUN�«Ë

s??�U??�√ ‡ w??�ü« ·d??B?�« s?�U?�√ ‡ —U?O?G?�« l?D?IË Z?�«d?³?�« l?O?Ð ‚«u?Ý√

`?�U?B?*« ‡ W?K?L?'« —U?&Ë  «—U?O?5�« ÷—UF� ‡ WO½Ëd²J�ù«  ö¹u×²�«

ÆWIöF�«  «– WO�uJ(«



±±∞

® w� …—u�c*« lI«u*« qš«œ WGU)« WOM�_« WODG²�« ‡≥≤…eNł√ ¡UA½UÐ ÁöŽ√ ©

Æ U�uKF*« rE½ s�√ Ë ÍœUB²Iô« s�ú� WBBS²�

® w� …—u�c*« lI«u*« vKŽ s¹œœd²*« W�d( oOIb�« bGd�« ‡ ¥≤ÆÁöŽ√ ©

Æ»U³A�« s� w�ü« VÝU(« …«u¼ W�dŠ bG— ‡µ

 U?�d?A?�«Ë W?GU)« b¼UF*« UNLEMð w²�« WO³¹—b²�«  «—Ëb�« w� bł«u²�« ‡∂

5??Ð—b??*« l??� W??¹u??I  U??Iö??Ž s?¹u?J?ðË  ¨w?�ü« V?ÝU?(« ‰U?−?� w?�

Æ5Ð—b²*«Ë

…—U?&Ë ‰«u?�_« q?5?žË W?O�U*« rz«d'« ‰U−� w� 5¼u³A*« W�dŠ bG— ‡ ∑

Æ «—b<«

Æ‰UO²Šô«Ë d¹Ëe²�« rz«dł ÍœU²F� bG— ‡ ∏

w?� ŸËd?A?*« d?O?ž —U?&ô« r?z«d?ł r?N?ÐU?J?ð—U?Ð 5?¼u?³?A?*« W?D?A?½√ bG— ‡π

Æw�ü« VÝU(«  UOMIðË  U�uKF*«

a?5?½ ‰U?L?Ž√Ë W?O?K?G_« Z?�«d?³?�«Ë w?�ü« V?ÝU?(« …e?N?ł√ lOÐ W³I«d� ‡±∞

ÆZ�«d³�«

ÆWO�Ëb�«Ë WOK;«  ôUBðô« e�«d� w� wKFH�« bł«u²�« ‡±±

 U?�u?K?F?*« c?‡?�U?M?� v?‡?‡?K?Ž s?�ú?� rEM*« b‡‡ł«u²�« s� —b‡‡I�« «c‡¼ Ê≈

d?‡?‡?�u?¹Ë  ¨‰Ë_« ÂU?I?*« w?� w?H?¹u?S?²?�«Ë w?zU?Iu?�« Ád?Ł√ t� w�ü« VÝU(«Ë

WŽdÝ s� sJ1Ë UNŽuIË q‡³I w�ü« VÝU(« rz«dł sŽ WO�Ë_«  U�uKF*«

„d×²¹ oI;« qF& w²�« WOLKF�« W‡OHOJ�UÐË VÝUM*« XIu�« w‡‡� U‡NMŽ m‡‡OK³²�«

ÆW×{«Ë fÝ√ vKŽ

w¼ ‡ ⁄ö³�« wIKð WKŠd� Í√ ‡ WKŠd*« Ác¼ UNÐ eOL²ð w²�« WOGuB)« Ê≈

U?� qOGUH²Ð W�dF*«Ë …—bI�«Ë wŽu�« s� Wł—œ vKŽ ⁄ö³�« —bB� ÊuJ¹ Ê√



±±±

‡  «¡«d?łù« p?¹d?% —d?³?¹ ⁄ö?³� ≠ UM¼ `KB¹ ôË Æ U�uKF� s� tÐ w�b¹

U� ÊUJ� w� VJðdð Ë√ XFIË w�¬ VÝUŠ  W1dł p�UM¼ ÊQÐ ‰uI�«
®±©

vKŽ Æ

U?HGË ÂbI¹ Ê√ UM¼ mK³*«ÎU?OLKŽ Î«œb×� Î¡U?L?Ý_« ÊUOÐ l� w�«dłù« ◊UAMK� 

ÆŸUD²5*« —bI UNM�U�√Ë W�bS²5*« …eNł_« Ÿ«u½√Ë Z�«d³�«Ë  UGK�«Ë

w‡�ü« VÝU(« W1dł ÕdI  ≤Æ ¥Æ ≥

s� b�Q²�« bFÐË  ¨w�ü« VÝU(« rz«dł ÈbŠ≈ ‰uŠ ⁄ö³�« wIKð bMŽ

Õd?5�Ë ÆW1d'« Õd5� v�≈ „d×²�«  «¡«dł≈ cS²ð  ¨W¹—ËdC�«  U½UO³�«

ö¦� »UB²žô« Ë√ q²I�« W1dł Õd5� sŽ nK²S¹ UM¼ W1d'«ÎV�UG�« w�Ë Æ

W?1d?ł X?½U?� «–≈ W?GU?š ≠ …d?L?²?5?� W?1d?ł w?�ü« V?ÝU?(« W?1d?ł Êu?J?ð

r?z«d?'« Õd?5?� q?¦?� w?�ü« V?ÝU?(« W?1d?ł Õd?5?� ÊuJ¹ bIË ÆW¹œUB²I«

d?¹Ëe?ð Ë√ Z?‡?�«d?³?�« ·ö?ð≈ Ë√ V?¹d?S²�« UNM� ·bN�« ÊuJ¹ U�bMŽ Èdš_«

Êu?J?¹ v?�Ë_« W?�U?(« w?H� Æ PAM*«Ë w½U³*« dO−Hð Ë√ ozUŁu�«Ë  «bM²5*«

ÆW?OFO³D�« UN²�UŠ vKŽ W�œ_« j³{Ë WL¼«b*« bBIÐ W1d'« Õd5* „d×²�«

  «—U?G?�« s?� Ÿu?M?�« «c¼ bF¹ËRaidsU?E?Š d�Ë_« w¼ Îo?O?I?%Ë ÕU?−M�« w� 

oI%Ë W1d'« ŸuIË bFÐ „d×²�« UNO� r²¹ w²�«Ë ªWO½U¦�« W�U(« U�√ Æ·«b‡¼_«

 «œUNýË  ̈ 5LN²*«  U�«d²Ž« d�u²Ð Êu¼d� UNO� ÕU−M�U� WO³¹dS²�« UN−zU²½

WM¹UF* „d×²�« q³I WO�U²�«  «uD)« l³²ð 5²�U(« U²K� w�Ë Æs‡z«dI�«Ë œuNA�«

∫W1d'« Õd5�

l?Iu?²?*« …e?N?ł_« œb?ŽË Ÿu½  ¨W1d'« ÊUJ� sŽ WI³5�  U�uKF� dO�uð ‡±

ÆUNðUJ³ýË UN²L¼«b�

(1) Franklin Clark and Ken Diliberto, Investigating Computer Crime.
Tokyo: CRC Press 1996, P.: 86



±±≤

o?ÐU?D?�« Ë√ v?M³*« qOGUHðË tOKŽ …—Užù« r²ð Íc�« lIuLK� WD¹dš œ«bŽ≈ ‡≤

¨ U?HK*«Ë sz«e)«Ë …eNł_« lI«u� b¹b%Ë  ¨⁄ö³�« l{u� vM³*« s�

ÆW¹d5�«  U�uKF*« —œUB� d³Ž p�– r²¹Ë

 U½UJ�≈ b¹b×²� W1d'« w� UNÞ—uð qL²;« …eNł_« Ÿ«u½√Ë œbŽ b¹b% ‡≥

U?O?M?� UNF� q�UF²�«Î  U?�u?K?F?*« kHŠË 5�Q²�«Ë j³C�« YOŠ s� Back

upÆ

W?M?O?�Ë W?³?F?G Z?�«d?ÐË …eNł√ s� W¹—ËdC�«  UłUO²Šô« vKŽ ‰uB(« ‡¥

ÆqOGA²�«Ë h×H�« w� UNÐ W½UF²Ýö�

U?I?³?5�  «—UG�« lOL' W�UF�«  UłUO²ŠôUÐ WLz«œ WLzUI œ«bŽ≈ ‡µÎWFł«d�Ë 

Æ…bŠ vKŽ W�UŠ q�  UłUO²Š« d�uð

¡U??L??Ý_« œb??% W??L??zU??I o??�Ë 5?B?B?S?²?*« s?� g?O?²?H?²?�« o?¹d?� œ«b?Ž≈ ‡∂

ÆWIbÐ qJ� W�u�u*« ÂUN*«Ë  UGUB²šô«Ë

rNMOJL²� W1d'« Õd5* „d×²�« s� ·U� XIË q‡³I o¹dH�« ¡UCŽ√ —UDš≈ ‡∑

ÆWGU)« rNDDš œ«bŽ≈ s�

  lOL'« vKŽ UNF¹“uðË o¹dH�« w� uCŽ q� s� WÐuKD*« ÂUN*UÐ  U½UOÐ WÐU²� ‡∏

Æqš«b²�« ÂbŽ l� “U$ù« ÊULC�

¡U?C?Ž√ Èb?� W?�uNH�Ë W×{«Ë WD)« ÊuJð YO×Ð Âu−N�« WDš œ«bŽ≈ ‡π

l� UN²Fł«d� r²ðË  U�uÝd�UÐ W×{u� WD)« ÊuJð Ê√ vKŽ  ¨o¹dH�«

 …b?ŽU?I —U³²Žô« w� cš_« l� „d×²�« ¡bÐ q³I o¹dH�« ¡UCŽ√SMEAC

® ‡� W�U(« wMFð w²�«Ë W¹dJ5F�«Situation® W�UÝd�« ̈ ©MissioncOHM²�«  ̈ ©

®Execution®Ã—U<«Ë qš«b*«  ̈ ©avenues of approach ôUBðô«Ë ©

®Communication …bŽUI Ê√  v�≈ UM¼ …—Uýù« —b& Ë Æ©SMEACd³²Fð 



±±≥

ÂUOI�« w� 5½«uI�« –UH½≈ …eNł√Ë WOM�_« …eNłú� WLz¡q� bŽ«uI�« d¦�√ s�

r−Š W�dF� wMF¹ l{u�« Ë√ W�U(U� Ærz«d'« lOLł w� …—Užù«  UOKLFÐ

W?�U?Ýd?�« U?�√ ÆU?N?O?� 5Þ—u²*« œbŽË ¨UNO� oOI×²�UÐ ÂuIð w²�« WOCI�«

U?�√ ÆW?L?N?*« ¡«œ√ W?O?H?O?� w?MF¹ cOHM²�«Ë  ¨…—UG�« s� ·bN�« b¹b% wN�

v�≈ W1dł s� nK²Sð w¼Ë  ¨W¹—Ëd{ UN²�dF� ÊS� Ã—U<«Ë qš«b*«

‡I�Ë V5%Ë  ̈ Èdš√
Î

dBMŽ wðQ¹ ULMOÐ  ̈ oOI×²�« WO−Oð«d²Ý«  U½uJ* U

¡U?M?Ł√  U?�u?K?F?*« ‰œU?³?ðË q?�UF²�« W�öÝË W¹d5�« ÊULC�  ôUBðô«

Æ…—UG�« WOKLŽ

r?z«d?ł Ê_ ‰u?G_« V?5?Š g?O?²?H?²?K?� Â“ö?�« w?zU?CI�« d�_« œ«bŽ≈ ‡±∞

‡³�Už w�ü« VÝU(«
Î

ÆUN²OGuBš UN� WMJ�√ qš«œ ÊuJð U� U

r?²?¹ w?²?�«  U?�u?K?F*« Ê√ –≈ gO²H²�« W¹UN½ v²Š …—UG�« W¹d5Ð ÿUH²Šô« ‡±±

w?� 5?Þ—u?²?*« Ë√ 5?L?N?²?*« q?³?I s� W�uN5Ð UN�öð≈ sJ1 UNMŽ Y×³�«

ÆW1d'«

o?¹d?Þ s?Ž V?¹d?S²�« Ë√ VŽö²�« r²¹ ô YO×Ð wzUÐdNJ�« —UO²�« 5�Qð ‡±≤

ÆWOzUÐdNJ�« WIUD�« q¹bFð Ë√ —UO²�« lDI

5?�Q?²?�« r?²?¹ …—U?G?�« ÊU?J?� Ë√ W?1d?'« Õd?5?� v?�≈ o?¹dH�« ‰uGË bFÐ

∫w�U²�« u×M�« vKŽ gO²H²�« w� ¡b³�«Ë ÊUJ*« vKŽ …dDO5�«Ë

sŽ p�–Ë …—Užù« ÊUJ� Ë√ W1d'« Õd50 WDO;« oÞUM*« v‡KŽ …dDO5�« ‡±

Æqš«b*«Ë ‚dD�« ‚öž≈ o¹dÞ

W³I«d* WO�U�  UÝ«dŠ l{uÐ …—Užù« ÊUJ0 WDO;« …dz«b�« vKŽ …dDO5�« ‡≤

ÊU?J?� v?�≈Ë s?� W?O?H?ðUN�«  ôUBðô« bG—Ë …dz«b�« qš«œ  U�d×²�«

Æ‰UIM�« nðUN�« …eNł√ ‰uFH� ‰UDÐ≈ l� …—Užù«



±±¥

 ‡≥vKŽ kH×²�«Ë U¼c�UM�Ë UN½U�—√ lOLł vKŽ …dDO5�«Ë …—UG�« lIu� 5�Qð

Æs¹œułu*« ’USý_«

UNFI«u� b¹b%Ë ̈ …—Užù« ÊUJ� w� …œułu*« w�ü« VÝU(« …eNł√ b¹b% ‡¥

Y?×?³?�« V−¹  ôUBð« WJ³ý œułË W�UŠ w�Ë  ¨WMJ2 WGd� ŸdÝQÐ

 nK*« ÂœUš sŽFile Server  Æ ôUBðô« W�dŠ qODF²�

·ö?ð≈ s?� 5?L?N?²?*« b?Š√ s?J?L²¹ ô v²Š “UNł q� vKŽ ”dŠ l{u¹ ‡µ

ÆvM³*« qš«œ dš¬ “UNł s� Ë√ bF³�« vKŽ s�  U�uKF*«

bOFÐ ÊUJ*« ÊuJ¹ Ê√ vKŽ œuNA�«Ë 5LN²*« WKÐUI* ÊUJ� —UO²š« ‡∂
Î

…eNł√ sŽ «

Æw�ü« VÝU(«

‡I�Ë t�U−� w� q� UN�ULŽ√ WBBS²*« ‚dH�« √b³ð ‡∑
Î

- w²�« WÐu²J*« WDSK� U

‡I³5� UNF¹“uðË U¼œ«bŽ≈
Î

ÆU

j³C�«Ë gO²H²�« o¹d�  ≥ Æ ¥Æ ≥

¡eł u¼Ë  ̈ oOI×²�«  «¡«dłSÐ wMF*« o¹dH�« u¼ j³C�«Ë gO²H²�« o¹d�

‰U?ł— j?³?C?�«Ë g?O?²?H?²?�« o?¹d?� V?½U?−?Ð r?C?¹ Íc�« …—Užù« o¹d� qš«œ

¨W?³?I«d?*«Ë Y?ŠU?³?*« ‰U?ł—Ë 5?�Q?²?�«Ë W?¹U?L(«  «uIË s�_«Ë  UÝ«d(«

Õd?5?� ¡«d?³šË ¨5IzU5�«Ë …dN*« ‰ULF�«Ë ‰ULF�« s� 5½ËUF*«Ë  ¨W¹d5�«

g?O?²?H?²?�« o?¹d� ÊuJ²¹ ÆoOI×²�« Ÿu{u� W1d−K� 5Lzö*« W¹œUF�« W1d'«

∫s� j³C�«Ë

WK¹uD�«  «d³)« ÍË– s� ÊuJ¹ Ê√ V−¹ Íc�«Ë  ̈ oOI×²�« vKŽ ·dA*« ‡±

…—«œ≈ ·d?A?*« v?�u?²?¹Ë Æ…bIF*« rz«d'« w� wzUM'« oOI×²�« ‰U−� w�

Æo¹dH�« ¡UCŽ√ vKŽ ÂUN*« l¹“uðË W1d'« Õd5� w� qLF�«



±±µ

 ‡≤r?−?Š V?5?Š o?¹d?H?�« «c?¼ ¡U?C?Ž√ œb?Ž œb?×¹Ë  ¨ «œU�ù« cš√ o¹d�

Õd5� w� ÊËbł«u²¹ bI s¹c�« œuNA�« œbŽË  ̈ UNO� 5Þ—u²*«Ë  ̈ W1d'«

Æd¦�√ Ë√ 5BSý s� o¹dH�« ÊuJ²¹ bI tOKŽË ÆW1d'«

U?B?Sý rC¹Ë  ¨d¹uB²�«Ë rÝd�« o¹d� ‡≥Îj?z«d)« rÝdÐ Êu�uI¹ d¦�√ Ë√ 

 U??H??K??*«Ë …e??N??ł_« l??I«u??� b??¹b??%Ë  ¨W??1d??'« Õd??5??* W??O?�Ëd?J?�«

l?� ‡ u?¹b?O?H?�U?Ð d¹uB²�«Ë WO�«džuðuH�« —uB�« ◊UI²�«Ë  ¨’USý_«Ë

u¹bOH�« ‰ULF²Ý« bMŽ W1d'« Õd5� w� 5K�UF�« lOLł tO³Mð r²¹ Ê√ …UŽ«d�

ÆgO²H²�« w� 5�—UA*«  «uG√ qO−5²� U³5%

B?S?ý r?C?¹Ë  ¨w?K?LF�« gO²H²�« o¹d� ‡¥ÎbŠ«Ë U
Î

Æ‰U?(« V?5Š d¦�√ Ë√ «

‡I�Ë  ¨W1d'« Õd5� vKŽ oOIb²�«Ë Y×³�« WOKLŽ o¹dH�« «c¼ v�u²¹Ë
Î

U

ÂuI¹Ë ÆW1d'« Õd5� gO²HðË s�U�_« gO²Hð w� l³²ð w²�« WOMH�« rEMK�

s?z«e?)« h?×?H?¹Ë Ê“U?<«Ë ·d?G?�« l?O?L?ł v?K?Ž —Ëd?*UÐ o¹dH�« «c¼

¡«d³š s� o¹dH�« «c¼ ¡UCŽ√ ÊuJ¹ Ê√ Í—ËdC�« s� fO�Ë  ̈ TÐU<«Ë

Y?×?³?�« w?G?³?M?¹ w?²?�« ¡UOý_UÐ r¼d¹uMð r²¹ Ê√ qCH¹ sJ�Ë »uÝU(«

ÆUNMŽ

¹Ë  ¨i?³I�«Ë 5�Q²�« o¹d� ‡µ
Ô

‡?O?M?�√ …dDO5�UÐ o¹dH�« «c¼ vMF
Î

Õd?5� vKŽ U

w½U³*«Ë vM³*« w� s¹œułu*« W�dŠË U¼c�UM�Ë UNł—US� j³{Ë W1d'«

r?N?O?� t?³?²?A?*« v?K?Ž i?³?I?�« W?O?K?L?Ž c?OHMðË  ¨W1d'« Õd5* …—ËU:«

 «u?I s?� o?¹d?H?�« «c?¼ Êu?J²¹Ë Æ·dA*« tÐ d�Q¹ U� o�Ë r¼“U−²Š«Ë

ÆWÞdA�«

¡«d?³?š s?� d?¦?�√ Ë√ 5?M?Ł« o¹dH�« «c¼ rC¹Ë  ¨W�œ_« d¹d%Ë j³{ o¹d� ‡∂

VÝU(« w� WÞu³C*«  U�uKF*« ‰Ušœ≈Ë j³{ Êu�u²¹ w�ü« VÝU(«

 U?�ö?F?�« l?{ËË o?¹œU?M?B?�« w?� U?¼e?¹d?%Ë W?�œ_« n?O?M?B?ðË w?�ü«



±±∂

WÞu³C*« w�ü« VÝU(« …eNł√ qIMÐ o¹dH�« «c¼ ÂuI¹Ë ÆUNOKŽ W×{u*«

¡UCŽ√ 5Ð s� ÊuJ¹ Ê√ V−¹Ë Æd‡¹uB²�«Ë rÝd�«  «¡«dł≈ WKLJð bFÐ

V?ÝU?(« ‰U?−?� w?� o?I?×?� UL¼bŠ√ qI_« vKŽ ÊUBSý o¹dH�« «c¼

W�œ_« l� q�UF²�« vKŽ »—b� w�ü« VÝU(« w� dO³š w½U¦�«Ë  ¨w�ü«

UNLOOIð ‚dÞË
©±®

Æ

ÃU²×¹ bIË  ¨‰U(« V5Š r¼—UO²š« r²¹Ë ¨W¹œUF�« W1d'« Õd5� ¡«d³š ‡∑

rNCFÐ Ë√ o¹dH�« ¡UCŽ√ q�U� w�ü« VÝU(« rz«dł iFÐ w� oI;«

Æa�≈ ì  «d−H²*« ¡«d³š  ¨5ÝbMN*«  ¨ ULB³�« ¡«d³š q¦�

w�ü« VÝU(« rz«dł w� WÐuKD*« W�œ_« Ÿ«u½√  ¥Æ ¥Æ ≥

d9Ë  ¨U¼dGUMŽË UN½U�—√ UN� rz«d'« s� U¼dOG� w�ü« VÝU(« W1dł

dOC×²�«Ë jODS²�«Ë dOJH²�« WKŠd� s� W1dł W¹√ UNÐ d9 w²�« qŠ«d*«  «cÐ

W1dł  U³Ł≈ sJ1Ë Æ—UŁü« s� hKS²�«Ë r�UF*« ¡UHš≈ rŁ s�Ë  ¨cOHM²�U�

b?OÝ w�ü« VÝU(« rz«dł w� ·«d²ŽôU� ÆW�ËdF*« W�œ_UÐ w�ü« VÝU(«

—U?Łx?�Ë ÆU?¼b?C?F?ð s?z«d?I�«Ë  ¨W‡ÐuKD�Ë …bOH� œuNA�« …œUNýË  ¨W�œ_«

«—Ëœ U?N?Ž«u½√ nK²S0ÎÆo?zU?I?(« n?A?�Ë w�ü« VÝU(« rz«dł  U³Ł≈ w� 

oI;« vKŽË ÆœuNA�« ‰«RÝË 5LN²*« »«u−²Ý« vKŽ oI;« 5Fð UN½√ UL�

ÆtK� p�cÐ vMF¹ Ê√

ÊU?�—√  U?³?Ł≈ w?� W?GU?)« UN²LOI UN� W¹œU*« W�œ_« iFÐ p�UM¼ sJ�Ë

∫wK¹ U� W�œ_« pKð s�Ë  ¨tMOFÐ rN²� v�≈ UN³5½Ë w�ü« VÝU(« rz«dł

(1) Kenneth S. Rosenblat, High Technology Crime: Investigating Cases
Involving Computers.  London: K.S.K. Publications, 1995, P. 186



±±∑

„d?²?ð ÊU?5½ù« r5ł vKŽ Ë√ ‰U*« vKŽ WFI«u�« rz«d'« s� dO¦� ∫‚—u�« ‡±

—bI UNHKš
Î

dO³� «
Î

ô≈  ¨WGU)«Ë UNM� WOLÝd�«  «bM²5*«Ë ‚«—Ë_« s� «

d?O?¦?� q?F−¹ VÝU(« …eNł√ œułË Ê√
Î

w?� U?N?E?HŠ r²¹  U�uKF*« s� «

Ê√ b?$ p?�– l?�Ë Æ U?H?K*«Ë ‚«—Ë_« r−Š qKI U2  ¨w�ü« VÝU(«

s� b�Q²�« Ë√  ¨WFł«d*« ÷«dž_   U�uKF*« WŽU³DÐ Êu�uI¹ s¹dO¦J�«

ÆW?1d?'« Ÿu?‡?{u?�  U?�u?Ýd?�« Ë√ W?�U?Ýd?�« Ë√ b?M?²5LK� ÂUF�« qJA�«

l?‡³Dð WIzUH�« WŽd5�«  «– …—uD²*«  UFÐUD�«Ë w�ü« VÝU(« …eNł√Ë

—bI
Î

dO³� «
Î

w‡²�« W�œ_« s� ‚—u�« d³²F¹ tOKŽ dOBI XIË w� ‚«—Ë_« s� «

W?F?Ð—√ ‚—u?�«Ë ÆW1d'« Õd5� gO²HðË Y×³�« w� UNÐ ÂUL²¼ô« wG³M¹

∫Ÿ«u½√

W?O?K?L?F?K?� —u?B?ð Ë√ …œu5L� bO�« jSÐ U¼œ«bŽ≈ r²¹ W¹dOC% ‚«—Ë√ ‡ √

ÆUN²−�dÐ r²¹ w²�«

ÆW�ULI�« WKÝ w� U¼¡UI�≈ rŁ s�Ë  ̈ b�Q²K� UN²ŽU³Þ r²ð WH�Uð ‚«—Ë√  ‡ »

cOHMð ÷«dž_ Ë√ lłdL� UNÐ ÿUH²Šô«Ë UN²ŽU³Þ r²ð WOKG√ ‚«—Ë√ ‡ ‡ł

ÆW1d'«

 UÐU5(« dðU�œ Ë√ W¹œUF�«  UHK*« w� WþuH×� WO½u½UIË WOÝUÝ√ ‚«—Ë√ ‡ œ

cOHM²� UNðU½UOÐ d¹Ëeð Ë√ U¼bOKIð bMŽ WGUš W1d'UÐ WIöŽ UN� ÊuJðË

Æw�ü« VÝU(« W1dł

 t?ðUI×K�Ë w�ü« VÝU(« “UNł ‡≤Computer Paraphernalia:“U?Nł œułË 

W?D?³?ðd?� U?N?½√Ë w?�¬ V?ÝU?Š W1dł W1d'« ÊQÐ ‰uIK� rN� w�¬ VÝUŠ

‰UJý√ w�ü« VÝU(« …eNł_Ë Æ“UN'« vKŽ ezU(« hSA�« Ë√ ÊUJ*UÐ

·d?‡?‡?F?²?¹ Ê√ l?O?D²5¹ w�ü« VÝU(« dO³šË ÆWHK²S� Ê«u�√Ë ÂU−Š√Ë



±±∏

s‡‡Ž Áe‡‡OO9 lOD²5¹ UL� ÆWIzU� WŽd5Ð tðUHG«u�Ë w�ü« VÝU(« v‡KŽ

W?�U?Š w?� t?F?� q?�U?F?²�« »uKÝ√ b¹b%Ë Èdš_« WO½Ëd²J�ù« …eNł_«

Æe¹d×²�«Ë j³C�«

“UNł vKŽ ·dF²�« qN5�« s� ∫WýUA�«Ë ÕU²H*« WŠu�  ¨w�ü« VÝU(« ‡≥

‡�u�Q� ̀ ³G√ Íc�« wBSA�« w�ü« VÝU(«
Î

…bŠË s� ÊuJ²¹ uN� ÂuO�« U

 W?¹e?�d*« W'UF*«CPU ÕU?²?H*« WŠu�  ¨Key board W?ýUA�«Ë MonitorÆ

 U?�U?{≈ b$ w�ü« VÝU(« r�UŽ rE²Mð w²�« W‡F¹d5�«  «—uD²�« l�Ë

œb?B?Ð U?M?� «–≈Ë Æd?�d?O?5?�«Ë  U?ŽU?L5�«Ë ”ËU*«Ë Âœu*« q¦� …b¹bł

WGUš —«dL²ÝUÐ dOG²ð UN�UJý√ Ê√ b$ UM½S� …dO³J�« …eNł_« sŽ Y¹b(«

‰U?−� w� 5K�UF�« ŸöÞ« Í—ËdC�« s�Ë ÆqJON�«Ë r−(« YOŠ s�

ÆU¼—uNþ —u� w�ü« VÝU(« …eNł√ ‰UJý√ nK²S� vKŽ oOI×²�«

«—b?I b?& ÍœU?Ž wBSý w�¬ VÝUŠ “UNł Í√ l� ∫ W−�b*« ’«dI_« ‡¥

 U�dA�« w� w�ü« VÝU(« e�«d� Ê√ pO¼U½  ¨—eOK�« ’«dI√ s� «dO³�

·ö?ž vKŽ ÊuJð bI Æ’«dI_« s� ·ôü« UNO� b& bI w²�« „uM³�«Ë

w?� t?Ð b?²?F?¹ ô p?�– Ê√ ô≈ ’d?I?�«  U?¹u²×� `{uð  U½UOÐ ’dI�«

ÂbI¹ v²Š ’dI q�  U¹u²×� sŽ WIOIœ  U½UOÐ VKD²¹ Íc�« oOI×²�«

UNF� b& ôË —eOK�« ’«dI√ U� ÊUJ� w� b& bIË ÆWLJ;« ÂU�√ qO�b�

«¡e?ł b?F¹ p�– l�Ë  ¨w�¬ VÝUŠ …eNł√Îv?²?� w�¬ VÝUŠ W1dł s� 

«dBMŽ UNðU¹u²×� X½U�ÎÆW1d'« dGUMŽ s� 

 kH×K� ‡ …œUŽ ‡ WDMGL*« j‡z«dA�« qLF²5ðË ∫WDMGL*« jz«dA�« ‡µBackup

U?N?Ž«b?¹SÐ iF³�« ÂuI¹ UL� s�¬ bOFÐ ÊUJ� w� ÊuJð bIË ÆwÞUO²Šô«

ÆWM�ü« WO�uJ(« oOŁu²�« e�«d� Ë√ W¹—U−²�« „uM³�« sz«eš w�



±±π

 dz«Ëb�« WŠu� ‡∂Circuit Boards and ComponentsÆ

‰UBðô« s� w�ü« VÝU(« …eNł√ sJ9 w²�« WKOÝu�« w¼ Âœu*«Ë ∫Âœu*« ‡∑

Âœu?L?K?�Ë ÆX?½d?²?½ù«  U?J?³ý Ë nðUN�« ◊uDš d³Ž iF³�« UNCF³Ð

Æw�ü« VÝU(« WŽUMG WOMIð —uDð l� —uD²ð Ë œbF²ð q�UO¼Ë ‰UJý√

W½uK*« UNM� W¹—eO�  UFÐUÞ UNM�Ë W¹œUF�« UNM� Ÿ«u½√  UFÐUDK�Ë ∫ UFÐUD�« ‡∏

ÆW½uK*« dOž UNM�Ë

 UIUD³�« ‡πPCMCIA Cards  ‡?�«  UIUDÐ qLF²5ðË ∫PCMCIA…eNł√ w� 

 p?Ð  u?M?�« …d?O?G?B�« w�ü« VÝU(«Notebook »u?ð »ö�«Ë Laptop

ÆWO½UL²zô«  UIUD³�« qJý w� w¼Ë

w?� …b?O?H?� w?�ü« V?ÝU×K� W³ŠUB*« bý«d*« ∫bý«d*«Ë WMOK�« Z�«d³�« ‡±∞

ÆUNO� WKLF²5*« Z�«d³�«Ë “UN'« vKŽ ·dF²�«

W?O?J?O?²?Ýö?³?�« œ«u?‡?‡?*«Ë W?1b?I?�« ÊU?L²zô«  UIUDÐË WDMGL*«  UIUD³�« ‡±±

r?z«d?ł w?�  U?³?Łû?� s?z«d?I d?³?²?Fð  UIUD³�« pKð œ«bŽ≈ w� W‡KLF²5*«

Æw�ü« V‡‡ÝU(«

d?Ł√ b?‡?F?¹ p�– q�
Î

¡e?ł Ë√ «
Î

¨U?N?M?Ž Y?×?³?�« w?G?³?M¹ W1d'« r5ł s� «

—UŁü« Ác¼ q¦� l� q�UF²�« ÊQÐ ULKŽ  ̈ oOI×²�« w� UNM� …œUH²Ýô«Ë UNB×�Ë

b?Ž«u?IË Êu?½U?I?�U?Ð W?�d?F?�Ë w�ü« VÝU(« ‰U−� w� WOM� …d³š v�≈ ÃU²×¹

ÆWMO³�«

w�ü« VÝU(« rz«d−Ð WTöF�« ÍË– ’URý_« l  oOI×²�«  µ Æ ¥Æ ≥

∫oOI×²�« WOHO> ‡±

 «¡«d?ł≈ w�ü« VÝU(UÐ WIöF�« ÍË– ’USý_« l� oOI×²�UÐ wMF½



±≤∞

WNł«u�  «¡«dł≈Ë 5LN²*« »«u−²Ý«Ë rNO� t³²A*«Ë œuNA�« ‰«uI√ s¹Ëbð

5?Ð W?Nł«u*«  «¡«dł≈ s� p�– l³²¹ U�Ë Ær¼b{ …d‡�u²*« W�œ_UÐ 5LN²*«

œuNA�UÐ …œuF�«Ë  ̈ Èdš√ WNł s� œuNA�«Ë 5LN²*« 5ÐË ̈ WNł s� 5LN²*«

V?ÝU?(« …eNł√ ‰uŠ rN²AIUM* …—ËdC�« bMŽ ÀœU(« ÊUJ� v�≈ 5LN²*«Ë

r?z«d?ł w?� 5II;« tł«uð w²�«  UÐuFB�« d¦�√ s� Ê≈ ÆUNðUI×K�Ë w�ü«

V½«u'« rN� W�Q5� …UCI�«Ë W�UF�« WÐUOM�«Ë WÞdA�« ‰Uł— s� w�ü« VÝU(«

vLEF�« WO³�UG�« Ê√ –≈  ̈ WO�UF�« UNðUOMIðË WOðU�uKF*« rz«d−Ð jO% w²�« WOMI²�«

U?¾?O?ý Êu?�—b?¹ ô ¡U?C?I?�«Ë W?ÐUOM�«Ë WÞdA�« ‰Uł— s�Îw?�ü« V?ÝU(« sŽ 

ÆWŽuM²*« tðUG�Ë …—uD²*« tðUOMIðË

X×³G√ WGUš WOLKŽ  U×KDB� w�ü« VÝU(« ‰U−� w� 5K�UFK�

VO�UÝ_« pKð nIð r�Ë ÆrNF� r¼UH²�« VO�UÝ√Ë rNðUŁœU; eOL*« lÐUD�«

‰U−� w� ÊuK�UF�« dB²š« qÐ  ̈ V5×� WŁb×²5*« WOLKF�«  U×KDB*« w�

ÊuJ²� v�Ë_« WOMOðö�« ·Ëd(UÐ  «—U³F�«Ë  U×KDB*« pKð w�ü« VÝU(«

  «dB²<« WGKÐ ·dFð W³¹dž WG� rN¹b�AcronymsW‡LzUI  «dB²<« WG�Ë Æ

«c¼Ë w�ü« VÝU(« ‰U−� w� 5K�UF�« WG� `³B²� —uD²�« w� …cš¬ WK¹uÞ

 w�ü« VÝU(« rz«dł ÍœU²F� qFł U�HackersWHG rN5H½√ vKŽ ÊuIKD¹ 

 W?³?SM�«ElitesU?N?ðU?G?�Ë w?�ü« V?ÝU?(« —«dÝQÐ W�dF� d¦�_« rN½√ W−×Ð  ¨

ð ULMOÐ Æ…eOL²*«ÔW?ÐU?OM�« ¨WÞdA�«® 5½«uI�« –UH½≈ ‰Uł— vKŽ W‡¾H�« pKð oKD

 s¹dGUI�« Ë√ ¡UHFC�« WHG ©¡UCI�«ËLamersÆ

5?BBS²*« »UFO²Ý« w� WOzUCI�«Ë WOM�_« …eNł_« iFÐ  √bÐ bI�

Êu½UI�«Ë WÞdA�« ‰Uł— V¹—bð Íd−¹ UL� U¼—œ«u� sL{ w�ü« VÝU(« w�

qłUF�« V¹dI�« w� ‡ qF−¹ s� p�– q� Ê√ ô≈ Æw�ü« VÝU(« Â«bS²Ý« vKŽ

¨w�ü« VÝU(« ‰U−� w� l¹d5�« —uD²�« W³�«u� vKŽ …—œUI …eNł_« pKð ‡

∫WO�U²�« »U³Ýú� p�–Ë
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ô W?O?�u?J?(« …e?N?ł_« w?� ÍdA³�« —œUJK� …œuGd*« WO�U*«  UO½«eO*« Ê≈ ‡±

s?¹c?�«Ë w?�ü« V?ÝU?(« ‰U?−?� w?� …e?O?L?²?*« W?³SM�« »UDI²Ýô wHJð

Æ’U)« ŸUDI�«  U5ÝR�Ë  U�dý …œUŽ rN³DI²5ð

w?G?³M¹ WŽuM²�  ôU−� UN�U�√ WÐUOM�«Ë WÞdA�« …eNł√ Ê√ iF³�« bI²F¹   ‡≤

w?�ü« V?ÝU?(« r?z«d?' W?žd?H?²?� X?5O� w¼Ë W¹UMF�«Ë rŽb�UÐ UN²ODGð

U¼bŠË,ÆW³�«u*« vKŽ …eNł_« pKð …—bI vKŽ dŁR¹ U2

r?z«d?'« WKIË w�ü« VÝU(« rz«d−Ð WÐUOM�«Ë WÞdA�« …eNł√ WÐd& WŁ«bŠ ‡≥

w� qLFK� WO�UJ�« …d³)« »U5²�« s� …eNł_« pK²� `L5ð r� WHA²J*«

Æ‰U:« «c¼

s� qF−¹ t−�«dÐË t²LE½√ ŸuMðË lÝ«Ë ‚UD½ vKŽ w�ü« VÝU(« —UA²½« ‡¥

V¹—bð —cF²¹ w�U²�UÐË UNÞU/√Ë U¼—uGË W1d'« VO�UÝ√ dBŠ VFB�«

Æ…œb×�  ôUŠ WNł«u� vKŽ 5II;«

w?� o?OI×²�« WLN� q�uð Ê√ iF³�« Èd¹ WFL²−�  öCF*« Ác¼ ¡«“≈

bIË WGUš  ̈ ‰U:« «c¼ w� WBBS²*« …d³)«  uO³� w�ü« VÝU(« rz«dł

s� „UM¼ ULMOÐ Æ ôU(« s� dO¦� w� ÕU−M�« XIIŠ WO*UŽ  U�dý X½uJð

«c¼ w� U¼—Ëœ sŽ WO�uJ(« WOzUM'« W�«bF�« …eNł√ wKSð w‡� …—uD)« Èd¹

r?z«d?'« s?‡?� Ÿu‡M�«
®±©

Ë√ œ«d?�√ W?L?Š— X?% l?L?²?:« ‚uIŠ lCð UN½√ –≈ Æ

U½u½UI WHKJ� dOž w¼Ë Æw�U*« V5J�« oOI% UNL¼  U�dýÎW�«bF�« oOI×²Ð 

pKðË ̈ UOKF�« ̀ �UB*«Ë W�Ëb�« s�QÐ q‡B²ð r‡‡z«dł p�UM¼ Ê√ UL� Æ…ełUM�«

ÆU¼dOž ÊËœ W‡O�uJ(« …e‡‡Nł_«  UO�u¾5� rOLG s�

(1) Peter Stephenson, Investigating Computer Related Crimes, London:
C.R.C. 1999, P. 73
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WO�uJ(« …eNł_« qL% wC²Ið WOzUM'« W�«bF�«  U³KD²� Ê√ p‡ýôË

W�«bF�« oOI%Ë UNO� …UM'« j³{Ë rz«d'« W�U� ·UA²�« ÁU& UNðUO�u¾5� q�U�

W�“ö�« WOMI²�«  UO½UJ�ù« d�uð Ê√ WOMF*« WOM�_« …eNł_« vKŽË ÆrNIŠ w�

d¦�√ »UDI²Ý« UNOKŽ UL� WO�UF�« WOMI²�« Ë  w�ü« VÝU(« rz«dł w� oOI×²K�

w?‡?� o‡OI×²�« w‡� UNÐ W½UF²Ýö� ‰U:« «c¼ w� WBBS²*« WOMN*«  «¡UHJ�«

ÊuJð Ê√ wG³M¹ ôË ÆWO�UF�« WOMI²�« rz«dł s� U¼dOžË w�ü« VÝU(« rz«dł

ö?zU?Š WO�U*«  UO½«eO*«ÎÆw?zU?M?'« ‰bF�« oOI×²� UNðU³ł«uÐ W�Ëb�« ÂUOI ÊËœ 

¨w�ü« VÝU(« WOMIð ‰U−� w� WOM�_« …eNł_«  «—bI qL²Jð v²ŠË ‡ sJ�Ë

V?ÝU?(« r?z«d?ł j?³{ qŠ«d� lOLł w� WBBS²*« W³SM�UÐ W½UF²Ýô« r²ð

WOzUM'« W�œ_« .bIð w� p�c�Ë UNO� 5LN²*« l� oOI×²�«Ë UN�UA²�«Ë w�ü«

5F¹ Íc�« —bI�UÐ UNÐUJð—« »uKÝ√Ë W1d'« œUFÐ√ ÕdýË WOzUM'« r�U;« ÂU�√

ÆW�«bF�« oOI% vKŽ

ÂU?O?I�« Ë√ W1d'« Õd5� WM¹UF� w� w�ü« VÝU(« ¡«d³SÐ W½UF²Ýô« Ê≈

ö?K?š q?J?A?ð ô W?1d?'« —U?Ł¬ h?×?�Ë j?³C�«Ë gO²H²�«  UOKLFÐÎ‡?OM� 
Î

Ë√ U?

‡O½u½UI
Î

‰«uI√ cš√ Ê√ –≈ Æ5LN²*« Ë√ œuNA�« l� oOI×²�« w� ‰U(« u¼ UL�  ̈ U

ô V¼«u�Ë  «—bIË WOMN� bŽ«uI vKŽ bL²F¹ 5LN²*« »«u−²Ý«Ë œuNA�«

UNðU¹u�Ë√ VOðdðË WK¾Ý_« tOłuð WI¹dÞ Ê≈ Æw�ü« VÝU(« ¡«d³š w� d�u²ð

t¹b� b5'« WG� …¡«dIË rN²*« UNÐ Àb×²¹ w²�« WI¹dD�« s� ozUI(« ÃU²M²Ý«Ë

W?�d?F?*«Ë …d?³?)« «u?³?5?²?�« s?¹c?�« Êu?I?I?;« ô≈ U?NIŠ UNO�u¹ ô WOMN� —u�√

r?z«d?ł w?� œu?N?A?�«Ë 5?L?N?²?*« 5?Ð Êu?J?¹ Ê√ sJL*« s� t½√ UL� ÆWOLKF�«

r?E?M?Ð W?�d?F?*«Ë r?K?F?�« s?� W?O?�UŽ Wł—œ «uGK³¹ r� ’USý√ w�ü« VÝU(«

wG³M¹ tOKŽË ÆWOMH�« tðU×KDB� „«—œ≈ rNOKŽ VFB¹ w�U²�UÐË  ̈ WOðU�uKF*«

ÂU?O?I?K?� W?O?M?N*« …¡UHJ�«Ë WOMH�« …d³)« 5Ð lL−¹ ’Uš »uKÝ√ sŽ Y×³�«

Æw�ü« VÝU(« W1d−Ð WIöF�« ÍË– ’USý_« l� oOI×²�«  «¡«dłSÐ



±≤≥

r?z«d?−?Ð W?Tö?F�« ÍË– ’URý_« l  oOI×²K� q¦ _« »uKÝ_«  ‡≤

w�ü« VÝU(«

’U?S?ý_« l?� o?OI×²�« w� WOMN*« …d³)«Ë WOLKF�« W�dF*« 5Ð lL−K�

WO�U²�«  «uD)« l³²ð w�ü« VÝU(« rz«d−Ð WIöF�« ÍË–
®±©

∫

ÂuI¹ 5LN²*« »«u−²Ý« Ë√ rNO� t³²A*«Ë œuNA�« ‰«uI√ cš√ w� ¡b³�« q³I ‡±

Y?‡?O?×?Ð Ær?‡?‡?N?MOÐ ULO�  U�uKF*« ‰œU³²Ð w�ü« VÝU(« dO³šË oI;«

t?‡?O?łu?ð W‡‡I¹dÞË œuNA�«Ë 5LN²*« VOðdð WOL¼√ dO³SK� oI;« ÕdA¹

wG³M¹ w²�« ◊UIM�«Ë WOMI²�« œUFÐ_« ÕdAÐ dO³)« ÂuI¹ UL� ÆrNO�≈ WK¾Ý_«

ÆoOI×²�« l{u� ’USý_« s� q� WDÝ«uÐ U¼ƒö−²Ý«

I s� UNŠUCO²Ý« »uKD*« ◊UIM�« dBŠ r²¹ ‡≤³
Ó

rŁ s�Ë ÆoI;«Ë dO³)« q

Æ◊UIM�« pKð VOðdð oI;« v�u²¹

l?� UN�«bS²Ý« sJ1 w²�«  U×KDB*« W�U� vKŽ ‰uB(UÐ oI;« ÂuI¹ ‡≥

Æ…—ËdC�« bMŽ UNM� …œUH²Ýö�  U×KDB*« pKð w½UF* ÊUOÐ

ÆU¼«d¹ w²�« Èdš_«  UODF*« ¡u{ vKŽ oOI×²�« WDš oI;« lC¹ ‡¥

—u?C?×?ÐË o?I?;« q³I s� 5LN²*« »«u−²Ý«Ë œuNA�« ‰«uI√ cš√ √b³¹ ‡µ

p�–Ë »«u−²Ýô« ¡UMŁ√ WOŽdH�« WK¾Ý_« tOłuð t� “u−¹ Íc�«Ë  ̈ dO³)«

wŽdH�« ‰«R5�« dO³)« V²J¹ Ê√ qCH¹Ë ÆUNOKŽ ‚UHðô« r²¹ W‡‡OHO� o�Ë

t?O?� tłu¹ Íc�« XIu�« dOš_« œb×O� oI;« ÂU�√ U‡‡NFC¹Ë WI—Ë vKŽ

oI;« ¡UN²½« bFÐ dO³SK� WGdH�« WŠUð≈ sJL*« s� t½√ UL� Æ‰«R5�« p�–

ÆtÐ«u−²Ý« s�

(1) United Nations.  United Nations Manual on the Prevention and Control
of Computer Related Crimes, Vienna 1999.
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tÐ ÕuL5*« Èb*«Ë  ¨oOI×²�« WDK5Ð qB²¹ ULO� WOMÞu�« 5½«uI�« …UŽ«d� ‡∂

w?� ‡ V?5?½_« s�Ë Æ»«u−²Ýô« —uCŠË oI;« W�—UA� w� dO³SK�

 «—«dI —«bB²Ý« ≠ W�—UA*« Ác¼ q¦0 UNMO½«uI ̀ L5ð ô w²�« ‰Ëb�« W�UŠ

q?� w?� WÐuKD*« WOMH�«  «d³)« UN²¹uCŽ w� rCð oOI% ÊU' qOJA²Ð

ÆW�UŠ

w� W½e<«  U½UO³�« vKŽ ‰u‡B(« w� dO³)«Ë oI;« 5Ð oO5M²�« …UŽ«d� ‡∑

o?O?I?×²�« r²¹ Íc�« b¼UA�« Ë√ rN²*UÐ WGU)« tðUI×K�Ë w�ü« VÝU(«

tðU�uKF0 kH²×¹ w�ü« VÝU(« rz«dł w� hBS²*« Âd:« Ê√ –≈ ÆtF�

d?O?³?)«Ë oI×LK� sJ1Ë Æ’«dI√ vKŽ Ë√ w‡�ü« VÝU(« w� tDDšË

l?� o?O?I?×?²?�« ‰öš s� UN×²� VO�UÝ√Ë  U½UO³�« pKð v�≈ öGu²¹ Ê√

‡?L?K?Ž Æw?�ü« VÝU(« W1d−Ð WIöF�« ÍË– ’USý_«
Î

Q?Dš qI√ ÊQÐ U

V?ÝU?(« w?� W?½e?<«  U?½U?O?³�« W�U� vKŽ wCI¹  ôU(« Ác¼ q¦� w�

l?� o?OI×²�« ÕU$ ÊULC� UNðUŽ«d� wG³M¹ W�UŽ bŽ«uI p�UM¼Ë Æw�ü«

∫w¼Ë w�ü« VÝU(UÐ WIöF�« ÍË– ’USý_«

ô w²�« w�ü« VÝU(« rz«dł ‰uŠ oOI×²�« w� XIu�« ŸUO{ ÍœUHð ‡  √

 U³Ł≈Ë ·UA²�ö� W�“ö�« W�œ_« Ê√ b�R*« s� Ë√  ¨UN�UA²�« sJ1

q?B?²?ð W?1d?ł w?�ü« VÝU(« W1dł Ê√ –≈ ÆUNOKŽ wCI bI WLN²�«

r?²?¹ ôË …b?�R?*«Ë W?×?{«u�« WOLKF�« r�UF*«  «– WO�UF�«  UOMI²�UÐ

ÆWKŁU2 WOLKŽ W�œQÐ ô≈ UNðU³Ł≈

w?� 5?K?�U?F?�« w�ü« VÝU(« ¡«d³šË 5II;« 5Ð q�UF²�« …UŽ«d�  ‡ »

…—d?C?²?*« W?5ÝR*« ¡«d³š ÊuJ¹ bI ÆW1d'« s� …—dC²*« W5ÝR*«

«œu?N?ýÎq?N?ł Ë√ b?B?I s?Ž W?1d?'« w?� 5?L?¼U?5?� Ë√ 5?L?N²� Ë√ 

Æ‰UL¼≈Ë



±≤µ

W?½e?<«  U?½U?O?³?�« n?A?J?� W?�“ö�« Z�«d³�« sŽ Y×³�« w� eO�d²�« ‡ Ã

ÆUN�«bS²Ý« s5ŠË UNOKŽ WE�U×LK� dOÐ«b²�« l{ËË

b??¹d??³??�« W?¹d?ÝË W?¹œd?H?�« ‚u?I?(« ÊQ?A?Ð W?¹—U?5?�« 5?½«u?I?�« …U?Ž«d?� ‡ œ

w²�« WMO³�« —UCð ô v²Š WGU)« ‚uI(« s� p�– dOžË w½Ëd²J�ù«

ÆoI;« UNOKŽ qB×¹

…e?N?ł√ j?³?{Ë g?O?²?H²�UÐ WGU)« WOzUCI�« d�«Ë_« —«bGSÐ W¹UMF�« ‡ ‡¼

ÆWMOK�« UN−�«dÐË UNðUI×K�Ë w�ü« VÝU(«

v?²?Š p?�–Ë W?�U?Š qJ� W³ÝUM*« ‚dD�UÐ WOzUM'« W�œ_« kHŠ …UŽ«d� ‡ Ë

Ê√ –≈ ÆUNOKŽ XD³{ w²�« UN²�UŠ vKŽ w¼Ë WLJ×LK� UN1bIð r²¹

d‡5H¹ Íc�« rN²*« ̀ �UB� WOCI�« wNM¹ bI W�œú� q¹bFð Ë√ dOŁQð Í√

ÆW�UŽ …bŽUI� t(UB� pA�«

 ‡≥w‡�ü« VÝU(« WMO³Ð W½UF²Ýô«

W?1d?'« »UJð—« w� w�ü« VÝU(«  UOMIð Â«bS²Ý« …d¼Uþ —UA²½« l�

VÝU(« rz«dł WNł«u� w�  UOMI²�«  «cÐ W½UF²Ýô« Í—ËdC�« s� `³B¹

W?1d?'« s?� W?¹U?Iu?�« w?� W?½U?I²�« Â«bS²Ý« WNł«u*«  «¡«dł≈ qLAð Æw�ü«

w?�ü« V?ÝU?(«  U?O?M?I?ð X?²?³Ł√ bI� ÆWOzUM'« W�«bF�« oOI%Ë …UM'« j³{Ë

ÃU?²?M?²?Ý«Ë s?z«d?I?�« q?O?K?%Ë W?MO³�« WŽUMGË WOzUM'« W�œ_« lLł w� UNŠU$

ozUI(«
®±©

‰U?−?� w?� X�bS²Ý« bI w�ü« VÝU(«  UOMIð Ê√ ÂuKF*« s� Æ

qO−‡5ðË h‡×� w� X�bS²‡Ý« U‡L� W‡¹uO(« œ«u‡*«Ë W‡¹œU*« —U‡Łü« q‡OK%

w�ü« VÝU(« Â«bS²Ý« u¼ b¹b'« Ê√ ô≈ ÆW¹dB³�«Ë WOFL5�«  UMO³�«

(1) Peter Tillers, Introduction to Program on Artificial intelligence N. Y.
Yeshvia University Press. 1999, P. 117.



±≤∂

ULO� W²×Ð WOÐU5Š  UOKLFÐ ozUI(«  U³Ł≈Ë WMO³�« WŽUMG w� …d‡ýU³� …—uBÐ

 wŽUMDGô« ¡U�c�UÐ ·dF¹Artificial IntelligencenA� w� UNÐ W½UF²Ýö�  

”U?Ý√ v?K?Ž W?M?O?³?�« w?� wŽUMDGô« ¡U�c�« W¹dE½ ÂuIð Æ W¹bOKI²�« rz«d'«

ZzU²M�« ÃU²M²Ý« rŁ s�Ë  UO{dH�«Ë »U³Ý_«Ë  ôUL²Šô«Ë ozUI(« dBŠ

XLLG Z�«dÐ o�Ë w�ü« VÝU(UÐ UNKOK% r²¹ WOÐU5Š  ö�UF� ¡u{ vKŽ

Æ÷dG�« «cN� UBOBš

W1d'« Õd5� w� …œułu*« —UŁü« vKŽ wŽUMDGô« ¡U�c�« W¹dE½ bL²Fð

ö?O?K?% U?NKOK% r²¹ w²�« sz«dI�«Ë œuNA�« ‰«uI√ËÎ‡?OIDM� 
Î

U?Logical Analysis

W?�U?� n?A?JÐ Z�U½d³�« ÂuI¹ Ë Æ»U³Ý_«Ë ozUI(« l� o�«u²¹ Íc�« —bI�UÐ

ôuGË  ôUL²Šô« d¦�√ —UO²š« rŁ s�Ë  ôUL²Šô«Î‰UL²ŠôUÐ ‰uI�« v�≈ 

ôU¦� p�c� ‚u5½Ë ÆWFMI*« »U³Ý_« .bIð l� bOŠu�«Î∫w�U²�« u×M�« vKŽ 

W?�œ_« s?� `{Ë ÆWIKG*« t²Iý qš«œ ôu²I� ©√® ‰ULŽ_« qł— błË

ÂU?I Ê√ t?� o?³?Ý U?L?�  ¨©»® t?O?H?þu� bŠ√ l� ·öš vKŽ ÊU� t½√ …d�u²*«

b?Š√ b?�√Ë Æt?Iu?I?Š s?� t?½U?�d?Š l� qLF�« s� ©Ã® ’U)« tIzUÝ qBHÐ

5�u¹ q³I WŽd5� WIA�« —œUGð w¼Ë ©œ® qO²I�« WI¹bG b¼Uý Ê√ t½«dOł
©±®

Æ

 –≈ÎhSý Ë√ ©œ® Ë√ ©Ã® Ë√ ©»® u¼ w½U'« ÊuJ¹ Ê√ qL²;« s�  ¨«

v?�≈ ’U?S?ý_« ¡ôR¼ s� q� l�bð »U³Ý√ …bŽ dBŠ UMMJ1Ë Æ©‡¼® dš¬

·dF²K� »U³Ý_« l� W½—UI�  ôUL²Šô« Ác¼ WLłdð sJL*« s�Ë Æ©√® q²I

u?×?M�« vKŽ qLFð WGUš  Z�«d³Ð U¼cOHMð r²¹ WOÐU5Š  UOKLFÐ qðUI�« vKŽ

w�U²�«
©≤®

∫

(1) John R. Josephson and Susan Josephson, Abductive Inference
Computation, Philosophy and Technology, Cambridge: 1994. P. 86.

(2) John R. Josephson and Susan Josephson, Abductive Inference
Computation, Philosophy and Technology, Cambridge: 1994.P. 86.
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w�ü« VÝU(« rz«dł w� ’UB²šô« qzUI  ‡¥

 ö?J?A?� d?O?¦?ð w?²?�« r?z«d?'« d?¦?�√ s?� w?�ü« V?ÝU?(« r?z«d?ł d³²Fð

 ’U?B?²šô«issues Jurisdiction V?³?5?Ð w?�Ëb?�«Ë w?K?;« Èu?²?5?*« vKŽ 

V?ÝU?(« W?1d?ł l?Ið bI Æ U�uKF*«  UJ³ý 5Ð ÍuI�« jÐ«d²�«Ë qš«b²�«

Ë√ W?�Ëb?�« q?š«œ Èd?š√ o?ÞU?M?� w?� U?¼—U?Ł¬ Z?²?M?ðË 5?F?� ÊU?J?� w?� w�ü«

…d?z«œ Ã—U?š W?O?zU?M?'« W?�œ_« s?Ž Y?×?³?�« W?K?J?A?� Q?A?M?ð U?M?¼Ë ÆU?N?ł—Uš

ÆW?‡?O?zU?M?'«  «¡«dłù« p¹d% UNO� -Ë ⁄ö³�« UNO� q−Ý w²�« ’UB²šô«

 ôUL²Šô«

»U³Ý_«

w½U'«

ÊU� t½√ rN²*« ¡UŽœ≈

 dš¬ ÊUJ� w�Alibi

ø

±

≤

≥

Ã

œ

‡¼

√

±

≤



±≤∏

Èd?š√ ‰Ëœ  U?�u?K?F?� e?�«d?� w?�  U?½U?O?³?�« h?×?�  ö?J?A?� Q?AMð UL�

Trasnsborder search of computer data banksŸuCš VKD²¹ Íc�« ¡wA�« 

W�Ëb�« pKð w� W¹—U5�« WOzUM'« 5½«uIK� oOI×²�«  «¡«dł≈
®±©

Æ

v?�≈ q?O?9 r?�U?F?�« ‰Ëœ r?EF� w� ÂuO�« W¹—U5�« WOzUM'«  U‡F¹dA²�« Ê≈

dOž  UDK5�« WDÝ«uÐ WOzUM'«  «¡«dłù« W�dŠ bOI¹ Íc�« wLOKIù« lÐUD�«

w²�« WOðU�uKF*«Ë  ôUBðô« W�dŠ V�«uð ô WOzUM'«  UF¹dA²�U� ÆWOMÞu�«

r�UF�« ¡Uł—√ XLŽ
®≤©

WOzUMŁ  UOIUHð« b‡IŽ w� ‰Ëb�« i‡‡FÐ XŽdý bIË Æ

 w?�ü« V?ÝU?(« r?z«d?ł w?� o?O?I?×?²?�« W?LN� qON5²�Mutual assistance in

transborder computer - related crimesw?� U?�b?Ið oI×¹ r� p‡‡�– Ê√ ô≈ Æ

Æs?‡?‡O�d:« r‡‡OK5ðË WOzUM'« W�œ_« ‰œU³ðË ’UB²šô«  öJA� W'UF�

q?‡?‡?�U?F?²?�« W?½Ëd?� V?�«uð W½Ëd� d¦�√ WOzUMł 5½«uI v�≈ WłUŠ w� d�_« Ê≈

Æ…UO(« wŠUM� nK²S� w� w�ü« VÝU(UÐ

WL>U;«  «¡«dłù dOC×²�« ‡µ

W?O?zU?M?'« r?�U?;« ÂU?�√ w�ü« VÝU(« rz«dł w� 5LN²*« WL�U×� r²ð

W?O?L?K?F?�«  U?�uKF*« .bIð Ê√ ô≈  ¨WOz«e'«  «¡«dłù« Êu½UI� UI�Ë W¹œUF�«

W?Ðu?F?G q?JAð …UCIK� UNŠdýË r‡�U;« ÂU�√ WO�UF�« WOMI²�«  U×KDB�Ë

¡«d³) .bI²�«Ë ÕdA�« WLN� „dð Ê√ UL� ÆWÐUOM�« ¡UCŽ√Ë 5II;« Èb� WG�UÐ

sJL²ð ô w�U²�UÐË WO½u½UI�« U¼dGUMŽ WOzUM'« WOCI�« bIHð WOK� w�ü« VÝU(«

sIO²�«Ë w�«dłù« qFH�« ÊU�—_ W½uJ*« ozUI(« vKŽ ·uIu�« s� WLJ;«

(1) Johannes F. Nijboer, Challenges for the Law of Evidence, Leiden:
INREP, 1999, P. 16.

(2) Gordon Huges, Essays on Computer Crime-London: Longman
Professional, 1995, P. 47.



±≤π

 «¡«dłù dOC×²�« WOL¼√ ¡w& UM¼ s� ÆÊU�—_« pKð X³¦ð w²�« W�œ_« s�

Êu?J?²?ðË ÆW?ÐU?OM�« qO�Ë Ë√ ÂUNðô« q¦2Ë oI;« WO�u¾5� pKðË ÆWL�U;«

∫s� WL�U×LK� WOCI�« dOC%  «¡«dł≈

W?¾?³FðË WOCI�« hOSKð  «¡«dł≈ w¼Ë oI;« UNÐ ÂuI¹Ë ∫v‡�Ë_« …uD)«

d?B?Š WI—Ë œ«bŽ≈Ë  ¨WOCI�« nK0 WGU)«  «—UL²Ýô«Ë Ã–ULM�«

W?�œ_«Ë  U?¹d?×?²?�« U?N?²?H?A?� U?L?� W?1d?'« u?¹—U?M?OÝ WžUOGË rN²�«

Æ…d�u²*«

«uLNÝ√ s¹c�« w�ü« VÝU(« ¡«d³šË oI;« 5Ð ¡UIK�« w¼Ë ∫W‡O½U¦�« …uD)«

h?×?� Ë√ g?O?²?H?²?�« Ë√ j?³?C?�« Ë√ ⁄ö?³?�«  «¡«dł≈ w� oI;« l�

W?�œ_« d?B?Š r?²?¹ ¡U?I?K?�« «c?¼ w?�Ë ÆW?OzUM'« W�œ_« lLłË Z�«d³�«

‡?I�Ë UN³OðdðË …d�u²*«
Î

o?I?;« ÂuI¹ UL� ÆWM¹dI Ë√  qO�œ q� WOL¼_ U

jÐ— vKŽ bO�Q²�«Ë ¡«d³SK� WO½u½UI�« V½«u'« ÕdAÐ WKŠd*« Ác¼ w�

W?L?�U?×?� Íu?M?¹ w²�« W1d'« ÊU�—√Ë dGUMFÐ WOLKF�« …d³)«Ë W�œ_«

ÆUN³łu0 rN²*«

W?ÐU?OM�« qO�Ë Ë√ ÂUNðô« q¦L0 oI;« wI²K¹ …uD)« Ác¼ w�∫W‡¦�U¦�« …uD)«

q?F?H?�« œUFÐ√ ÕdA� p�–Ë  ¨¡UCI�« ÂU�√ ¡UŽœô« WLN� v�u²¹ Íc�«

‚U?H?ðô«Ë W?³ÝUM*« WLN²�« WžUOG s� ¡UŽœô« q¦2 5J9Ë w�«dłù«

dBMŽ Ë√ s�— q�  U³Łù W�œ_« VOðdðË W1d'« ÊU�—√Ë dGUMŽ ‰uŠ

Ác?¼ w?� Í—Ëd?C?�« s?�Ë ÆÂU?N?ðô« Ÿu?{u?�  ¨W?1d?'« dGUMŽ s�

 «– Z?�«d?³?�«Ë  U?O?M?I²�UÐ ÂUNðô« q¦2 ÂU*≈ Èb� s� sIO²�« WKŠd*«

ÆWOCI�« Ÿu{u� w�ü« VÝU(UÐ WIöF�«

q¦2 Ë√ WÐUOM�« qO�ËË oI;« 5Ð ¡UIK�« r²¹ WKŠd*« Ác¼ w� ∫W‡FÐ«d�« …uD)«

W�bS²5*« WOMH�«  U×KDB*« VOðd²� w�ü« VÝU(« ¡«d‡³šË ¡UŽœô«



±≥∞

 U×KDB*« pKð ‰uŠ ‚UHðô« …—Ëd{ l� WL�U;«  «¡«dł≈ ¡UMŁ√

v?²?Š »«u?−?²?Ýô« ¡UMŁ√ œdð bI w²�«  U�œ«d*«Ë UN�«bS²Ý« WOHO�Ë

q?³?I?ð ô r?N?M?O?Ð …bŠu� WG� p�UM¼ Ê√ vKŽ WŁö¦�« ·«dÞ_« s¾LDð

‡?L?KŽ ÆQD)« Ë√ pA�«
Î

W?¹«—œ v?K?Ž U?¹U?CI�« Ác¼ q¦� w� rN²*« ÊQÐ U

r?K?Ž s?� t?¹b?� U?0 ‰œU?−?¹ Ê√ tIŠ s�Ë w�ü« VÝU(«  U×KDB0

·öš Í√ Ê√ …UŽ«d� Í—ËdC�« s� t½√ UL� Æt5H½ sŽ ŸU�bK� W�dF�Ë

ÂU?�√ w?�ü« V?ÝU(« ¡«d³š Ë√ W�UF�« WÐUOM�« q¦2Ë oI;« 5Ð VAM¹

Ê√ –≈  ̈ WLN²�« UNOKŽ ÂuIð w²�« WOMH�« W�œ_« lOL−Ð ̀ OD¹ bI WLJ;«

‰U?−?� w?� „u?J?A�« …—UŁ≈ qN5�« s�Ë  ¨rN²*« `�UB� d5H¹ pA�«

ÆW�dF*« »«uÐ√ lOLł vKŽ WŠu²H*« w�ü« VÝU(«  UOMIð

ÂUNðô« q¦2 WDÝ«uÐ WL�U;« u¹—UMOÝ l{Ë WKŠd� w¼Ë ∫W5�U)« …uD)«

u¹—UMO5�UÐ wMF½Ë ÆWO�uLF�« WÐUOM�« ¡UCŽ√ Ë√ 5II;« s� ÊU� ¡«uÝ

l?� W?1d'« qJAð w²�« WOMH�«  UOKLF�«Ë lzUIu�«Ë À«bŠ_« VOðdð

q¦LOÝ Íc�« rN²*« WIöŽ  «—d³� —UNþ≈Ë wzUM'« bBI�« dGUMŽ d�uð

l?{Ë q?L?A?¹Ë ÆÂU?N?ðô« Ÿu?{u?� w?�«dłù« qFH�UÐ WLJ;« ÂU�√

w?²?�« W?O?H?O?J?�U?Ð WOzUM'« W�œú� w½u½UI�« Ã«dšù« »uKÝ√ u¹—UMO5�«

œb×¹ UM¼Ë Æ…UCI�« Ë√ w{UI�« qIŽ v�≈ …b�R*« ozUI(« UNÐ »U5Mð

ÊU?� «–≈ U?�Ë  ¨œu?N?A?�« ‰«u?I√ .b?I²� tF³²¹ Íc�« ZNM�« ÂUNðô« q¦2

Ë√  ̈ WLJ;« ÂU�√  U�uKF� s� t¹b� U� ‰uIO� b¼UA�« „d²¹ Ê√ ÍuM¹

Æb¼UA�« U¼“ËU−²¹ ô …œb×� WK¾Ý√ t� tłu¹ Ê√

d¦�√ s� w�ü« VÝU(« rz«dł w� œuNA�« ‰«uI√ Ê√ UM¼ …—Uýù« —b&Ë

U?łdŠ W�œ_«Îr?²?¹ Ê√ w?Gu½ «c� ÆŸU�b�« Ë√ ÂUNðô« `�UB� p�– ÊU� ¡«uÝ 

v?K?Ž p?�– Ë ÆÂU?Nðô« q¦2 UNO� rJ×²¹ …œb×� jÐ«u{ o�Ë œuNA�« .bIð

∫w�U²�« u×M�«



±≥±

b¹b% WLJ;« ÂU�√ UNðU³Ł≈ wG³M¹ w²�« ◊UIM�« b¹b% ‡±
Î

‡IOIœ «
Î

ÆU

©±®w‡‡� …—u‡‡�c*« ◊U‡IM�«  U‡³Łù …b‡�R�  UÐUł≈ UN� WOł–u/ WK¾Ý√ l{Ë  ‡≤

ÆÁöŽ√

ÆWK¾Ý_« rN� tłuð s¹c�« œuNA�« b¹b% ‡≥

UI�Ë WK¾Ý_« VOðdð ‡¥Î‡³Oðdð lzUIuK� 
Î

‡OIDM� U
Î

ÆU

 UÐUł≈ ¡UDŽ≈ w� b¼UA�« qA� W�UŠ ÕdA�« s� b¹e* WK¾Ýú� qz«bÐ l{Ë ‡µ

ÆWFMI�

U³5% ÂUNðô« œuNý vKŽ W�U²�« …dDO5�« ‡∂ÎÆrNðöH½ô 

d?‡?9R?� U?NÐ vGË√ w²�« W5L)« WOMH�« bŽ«uI�« v�≈ UM¼ …—Uýù« wG³M¹Ë

W?OHO� ‰uŠ w�ü« VÝU(« rz«dł w� ÂUNðô« wK¦2Ë WÐUOM�« ‰Ułd� užUJOý

‰Uł— bŽ«uI�« pKð tłuðË w�ü« VÝU(« U¹UCI .bIð bMŽ WLJ;« W³ÞUS�

∫wðüUÐ ÂUF�« ¡UŽœô«Ë WÐUOM�«

UN�«b¼√ ÊuOF�UÐ ‰UBðô« oI×O� rNO�≈ Àb×²ð s¹c�« ’USý_« v�≈ dE½« ‡±

Æ‰uIð ULO� p²IŁ qI½ w�
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(1) Dogin, Henry S. Computer Crime: Criminal Justice Resource
Manual. Washington D. C: U. S. Government Printing Office 1997.
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(1) Mahmood Sherif Bassiouni, United Nations‘ Interregional Meetings
of Experts in Vienna, 14 -18 March, ±π∏∏Æ

(2) The definition of terrorism contained in Title 22 of the United States
Code, Section 2656(f),(d®
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 c???O???H???M???²???�« e???O???Š q??šb??ð r??� ‡Convention for the prevention and
punishment of terrorismÆ

(2) Rex A Hudson, _Dealing with international hostage _ taking:
Alternatives to reactive counter terrorist Assaults_, Terrorist, volume
No. 221., Crane Russak London, 1983.
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Æ5OÐU¼—ù« n&ËË l�«u3Ë œbŽ b¹b% ‡

Æ…UM'« Èb� …d
u²*« W×KÝ_« Ÿ«u½√ ‡

ÆszU¼d�« sŽ  U3uKF3 ‡

Æ5ÐUB*«Ë U¹U×C�« œbŽ ‡

ÆdD)« oÞUM3 ‡

ÆÈdš√  «u� UNO�≈ qÝdð Ê√ sJ1 w²�« l�«u*« ‡

ôu&Ë ‰Ë_« jÐUC�« vKŽ ‡Î∫wðü« sŽ lM²1 Ê√ wÐU¼—ù« Àb(« ÊUJ3 v�≈ 

±‡¹—Ëd{ ÊU" «–≈ ô≈ —UM�« ‚öÞ≈ ‡ 
Î

Æ…UO(« –UI½ù U

≤ÆW¹œ«dH½ô« Ë√ WDOD³�« WOLKD�«  U'UF*« W�ËU×3 ‡ 

‡O½UŁ
Î

Àb(« ÊUJ3 w
 qLF�« WD)  UNłu3 ∫U

±5?²?I?KŠË w3U3_« …dDOD�« WDI½ v�≈ wÐU¼—ù« Àb(« WIDM3 rDIð ‡

ÆWOKš«b�« WIK(«Ë WOł—U)« WIK(«  ¨5ðdz«œ Ë√

≤ÆWOKš«b�« WIK(«Ë WOł—U)« WIK(« 5Ð W3“_« …œUO� lIð ‡ 

≥WIO�b�«  U3uKF*« qO−Dð WLN0 WO3U3_« …dDOD�« WDI½ jÐU{ ÂuI¹ ‡ 

ÆUN½ËbBI¹ w²�« WN'«Ë WDIM�« ÊËd³F¹ s¹c�« ’Uný_« sŽ

¥¨Àb?×K� WOzUNM�« ·«dÞ_« vKŽ …dDOD�UÐ WOKš«b�« WIK(« h²nð ‡ 



±µ∑

Æ«ËbłË Ê≈ szU¼d�«Ë ÀœU(« ÊUJ3 W³�«d* WDIM" Âbn²DðË

µÆ U3uKF*« …œUO� v�≈ WOKš«b�« WIK(« s3  U3uKF*« qIMð ‡ 

∂ÆWOKš«b�« WIK(« v�≈ œ«d
_« ‰ušœ dE×¹ ‡ 

∑ÆWOKš«b�« WIK(« œ«d
√ lOLł `OKDð r²¹ ‡ 

∏Àb?(« ÊU?J?3 ‰u?Š o?ÞU?M?*« ¡ö?š≈ W?L?N?0 W?O?ł—U?)« W?I?K(« ÂuIð ‡ 

…b?ŽU?D?3  ¨‰u?šb?�U?Ð r?N?� h?šd?*« d?Ož ‰ušœ lM3  ¨wÐU¼—ù«

ÆÂUF�« ÂUEM�«Ë s3_« kHŠ  ¨¡U¹dÐ_« ’Uný_«

πs3 Àb(« ÊUJ3 w
 Íd−¹ U3 qJÐ …uI�« œ«d
√ lOLł —UDš≈ V−¹ ‡ 

Æb¹b×²�UÐ  «uI�« l�«u3Ë  «dOGð

‡¦�UŁ
Î

∫…d−H²3 …œU3 œułuÐ ⁄öÐù« W�UŠ w
 ‰u¾D*« jÐUCK�  UNłu3∫U

±∫WO�U²�«  «—«dI�« bŠ√ –Unð« ‡ 

‡  √ Æ¡«dł≈ Í√ –Unð« ÂbŽ

‡ »Æ¡öš≈Ë gO²Hð ¡«dł≈

‡ ÃÆwzeł ¡öš≈ ¡«dł≈

‡ œÆq3UýË Í—u
 ¡öš≈ ¡«dł≈

≤‡ ÆUN�uŠ U3Ë UNMŽ mK³*« WIDM*« lOLł gO²H²�« wDG¹ Ê√ V−¹

≥‡ DC¹ Ê√ V−¹ÒÆ…d−H²*« œ«u*« ‰U−3 w
 ÊuBBn²*« gO²H²�UÐ lK

¥∫WO�U²�« WK¾Ý_« ÕdÞ V−¹ W³¹dž ÂUDł√ vKŽ —u¦F�« W�UŠ w
 ‡ 

øl�u*« «c¼ v�≈ rD'« q&Ë nO"Ë v²3 ‡  √ 

ørD'« «c¼ s* ‡ » 

ø…d−H²3 …œU3 vKŽ Íu²×¹ q¼ ‡  Ã



±µ∏

szU¼d�« “U−²Š«Ë »U‡‡¼—ù« rz«dł w� oOI×²�« ‡

©W¹—U×²½ô«® WOÐU¼—ù«  UOKLF�« w� oOI×²�« ‡±

¨…d?O?D?š q?Š«d?3 W?O?ÐU?¼—ù«  U?O?K?L?F?�« XKšœ  ¨…dOš_« W½Ëü« w


öJý cšQð  √bÐËÎw
 WŠœU
 dzUDš U¼¡«—Ë „d²ð w²�« »Ëd(« ‰UJý√ s3 

—«d?{√ V?³?DðË  UJK²L*«Ë Õ«Ë—_«
Î

d?O?ž W?O?ÝU?OÝË W¹œUB²�«Ë WOŽUL²ł« «

„d?²?ð ô W?¹—U?×?²?½«  U?ŽU?L?ł W?DÝ«uÐ WOÐU¼—ù«  UOKLF�« cHMð Æ…œËb×3

…UMł UNHKšÎÊuKLF¹ w²�«  UN'« vKŽ ·dF²�« Ë√ rNF3 oOI×²�« sJ1 ¡UOŠ√ 

ÆUN�

W?O?L?¼√ W?LEM*« WOÐU¼—ù«  UOKLF�« Ác¼ q¦3 w
 oOI×²�« cšQ¹ UM¼ s3

q?Ð  ¨V?D?×?
 5?¹—U×²½ô« …UM'« W
dF3 UNO
 oOI×²�« dB²I¹ ôË  ¨W&Uš

n?K?š n?I?ð w?²?�« WOÐU¼—ù«  ULOEM²�«  UIKŠ nA" v�≈ oOI×²�« vFD¹

ôu?&Ë U?N?zU?C?Ž√  U?J?³?ýË U?N?K?¹u9 —œUB3Ë WOÐU¼—≈ WOKLŽ q"Î¡—œ v?�≈ 

∫w¼Ë WFÐ—√ —u3√ v�≈ UM¼ …—Uýù« —b&Ë ÆWIŠö�«  UOKLF�« dÞUn3

‰Ë_« d!_«

…d?O?³?J?�« U?NÝËƒ— UN� rz«d'« s3 U¼dOž q¦3 WO3«dł≈ …d¼Uþ »U¼—ù«

WOŽUL²ł« »U³Ý√ UN²3bI3 w
Ë  ̈ U¼—UA²½« vKŽ …bŽUD*« q3«uF�«Ë UNÐU³Ý√Ë

¹ b?¹b?ý r?K?E?Ð ”U?D?Š≈ Ë√ WODH½Ë
Ô

„«—œù«Ë w?Žu?�« ¡U?H?F?C?�« i?FÐ bIH

ÆUN
«b¼_ r¼dnDð w²�« …dO³J�« ”ËƒdK� ÊuLKD²DO


w½U¦�« d!_«

 «bI²F3Ë WOÝUOÝ ‚«—ËQÐ UNDÐ— v�≈ U¼ËdÐb3 vFD¹ W1dł »U¼—ù«



±µπ

s3 lL²:«Ë WNł s3 WOM¹b�«Ë WOÝUOD�«  «œUOI�« 5Ð ·ö)« oOLF²� WOM¹œ

W?Ð—U?×?3 w?
 s?¹b?�«Ë W?ÝU?O?D?�« ‰Uł— ◊—uð ÂbŽ wG³M¹ «c�Ë ÆÈdš√ WNł

WOzUM'« W�«bF�« rE½Ë s3_« …eNł_ UN"dð V−¹ qÐ  ̈ …d
UÝ …—uBÐ »U¼—ù«

ÆW¹—u²Ýœ  UO�¬  «– …b¹U×3 WN−"

Y�U¦�« d!_«

UN�Ë  ¨UNNOłuðË UNK¹uL²Ð Êu3uI¹ s¹c�« U¼ËdÐb3 UN� W1dł »U¼—ù«

ÂU?ð Âö?þ w?
 U?¼c?O?H?M?ð V?F?B?¹ «c?�  ¨¡UDÝu�« s3 WKDKÝË UN�Ë ÊËcHM3

W?O?M?3_« …e?N?ł_« WOL¼√ dNEð UM¼Ë ÆUNðU3uKF3 vKŽ WOK" d²D²�« qO×²D¹Ë

wLOK�ù«Ë wK;« Èu²D*« vKŽ UN3«bn²Ý« sDŠË  U3uKF*« lL−Ð WOMF*«

«—Ëœ w?½b?*« l?L?²?−?LK� Ê√ UL" w�Ëb�«ËÎ«b?z«— Î…b?Š n?O?H?n?ð Ë W¹U�u�« w
 

ÆWOÐU¼—ù«  UŽUL'« Ë W�Ëb�« 5Ð ·ö)«

lÐ«d�« d!_«

œËb(« “ËU−²ð ·uÝË  ̈ rz«d'« ◊U/√ s3 U¼dOž q¦3 …d¼Uþ »U¼—ù«

w?�Ëb?�«Ë w?LOK�ù« wM3_« ÊËUF²�« qF−¹ U2 WO�dF�«Ë WOÝUOD�«Ë WO
«dG'«

Æ»U¼—ù« W×
UJ3 wŽUD3 ÕU$ »U³Ý√ r¼√ s3

oOI×²�«  «eJðd!

∫vKŽ W¹—U×²½ô« WOÐU¼—ù«  UOKLF�« w
 oOI×²�« eJðd¹

ôË√Î∫v²3 WOÐU¼—ù« rz«d'« ÷uLž nA" w
 W&Uš WOL¼√ W1d'« ÕdD*

¨—U?×?³�« w�UŽ√ w
 WOKLF�« X½U" «–≈ U3√ ¨WDÐUO�« w
 WOKLF�« X½U"

WÐuFB� W1d'« ÕdD3 WOL¼√ qIð b� u'« w
 WO½b3 …dzUÞ dO−Hð q¦3

Æ—U×³�« ‚ULŽ√ s3 —UŁü« lLł



±∂∞

O½UŁ
Î

∫UÀb(« bFÐË q³� …dL²D3 WHBÐ UNFLł r²¹ w²�«Ë øWOM3_«  U3uKF*«

w²�«  ULEM*«Ë WOÐU¼—ù« WOKLF�« ÍcHM3 5Ð W�öF�« œU−¹ù wÐU¼—ù«

ÆUNHKš nIð

 U?½ö?Žù« u?¼ W?O?M?3_«  U?3u?K?F?*« lLł  «¡«dł≈ dC¹ U3 d¦"√ Ê≈ ∫U¦�UŁ 

qL²Jð Ê√ q³� WMOF3 WLEM3 Ë√ WŽULł b{ ÂUNðô« tłuð w²�« WOLÝd�«

U?N?ðU?O?L?D?0  U?L?E?M?*« Ê√ ·Ëd?F?*« s?3Ë ÆW?�œ_« d?
uðË  U¹d×²�« 

 WHK²<«U?N?Ð vM³²ð  U½öŽ≈ —«b&SÐ ÂuIð ©WOIOI(«Ë UNM3 WOL¼u�«® 

  U?OKLF�«b?%Ë o?O?I?×?²�«  «¡«dł≈ pÐdð v²Š W×łUM�« WOÐU¼—ù« 

  i?F?Ð ÊËU?F?ð s?3 U?D?K?Ý l?3 ÊËU?F?²?ð b?� w?²?�« —u?N?L?'«  U¾
 

WOKLŽ WOM¹œ dOž WOÐU¼—≈ WNł cHMð b�  ¨‰U¦*« qO³Ý vKŽË ÆoOI×²�«

W?O?K?L?F?�« pK²� WOM¹œ  UNł wM³ð bOHð WÐ–U"  U½öŽ≈ —bBðË WMOF3

w?�U?²?�U?ÐË W?O?K?LF�« s3 W½U¹b�« pKð »U×&√ n�u3 vKŽ dŁRð v²Š

¡ôœù« sŽ rNŽUM²3« Ë√  ̈ WO½«bO*«  U¹d×²�« w
 rN²L¼UD3 s3 qKIð

‡HÞUFð  U3uKF*UÐ
Î

ÆW½U¹b�« pKð »U×&√ l3 U

ÆWMKF*«  öOK×²�« Ë WO3öŽù« WODG²�« s3 nOHn²�« ∫UFÐ«—

 ‡≤szU¼d�« “U−²Š« rz«dł w� oOI×²�«

l?ÐUÞ  «– ◊U/√ UNM3 ¨WHK²n3 ‰UJý√Ë —u& szU¼d�« “U−²Š« W1d'

Ë√ W?¹œU?B?²?�« ·«b?¼_ W?L?E?M3  UŽULł UN³Jðdð w²�« ◊U/_« UNM3Ë Íœd


“U?−?²?Š« ◊U?/√ 5?Ð U?3 o?¹d?H?²?�« WOL¼√ wðQð UM¼ s3Ë ÆWOŽUL²ł« Ë√ WOÝUOÝ

‡?I
Ë szU¼d�«
Î

Êu?Ýb?¼ f?"— W?�ËU×3 w
 o¹dH²�« «c¼ `C²¹Ë  ¨UN
«b¼_ U

∫t�uIÐ ÂUŽ WHBÐ szU¼d�« “U−²Š« ·dŽ Íc�«

U?¹U?×?C?�« kH×¹ YOŠ W¹dÝ s"U3√ v�≈ œ«d
ú� 5OÐU¼—ù« ·UD²š« ò



±∂±

WO3öŽ≈ W¹UŽœ Ë√ WOÝUOÝ V�UD3 W¹bH�« ÊuJð b�  ̈ W¹b
 vKŽ ‰uB(« 5(

l3 5OÐU¼—ù« rNzUI
— s3 ¡UM−D�« sŽ Ã«d
ùUÐ W³�UD3 Ë√ WO�U3 V�UD3 Ë√

Æå V�UD*« pK²� WÐU−²Ýô« ÂbŽ W�UŠ w
 s¹e−²;« Â«bŽ≈ ◊«d²ý«

¡UI�≈ t½QÐ wÝUOÝ qLF" rEM*« szU¼d�« “U−²Š« ÊuÝb¼ ·dŽ rŁ s3Ë

W�Ëb�« wHþu3 Ë√ 5OÝU3uKÐb�« s3 WŽuL−3 vKŽ 5OÐU¼—ù« WDÝ«uÐ i³I�«

w?½U?³?*« q?¦?3 Âu?K?F?3 ÊU?J?3 w?
 r?N?Ð ÿU?H?²?Šô«Ë s?¹d?
U?D*« s3 r¼dOž Ë√

 «—UDI�«  ̈  «dzUD�«  ̈ W&U)« s"UD*«  ̈ ‚œUMH�«  ̈  «—UHD�«  ̈ WO3uJ(«

vKŽ ‰uB(« Ë√ WOÝUOD�« rNzœU³3 sŽ ÊöŽû� W�ËU×3 w
 p�–Ë sHD�« Ë√

Ë√ U?¹U?×?C?�« q?²?I?Ð b?¹b?N?²?�« l?3 U?¹U?×C�« UN� wL²M¹ w²�« W�Ëb�« s3 qÐUI3

V�UD*« pK²� WÐU−²Ýô« ÂbŽ W�UŠ w
 bÐ_« v�≈ rNzUHš≈
©±®

Æ

W3UŽ WHBÐ szU¼d�« “U−²Š« W1dł n¹dFð “U−¹≈ UMMJ1 ÂbIð U3 vKŽ ¡UMÐ

∫wK¹ ULO


WI¹dDÐ rNðU¹dŠ bOOIðË ¡U¹dÐ_«  UŽUL'« Ë√ œ«d
_« vKŽ r−N²�« u¼ò

bBIÐ p�–Ë  u*« Ë√ È–_« s3 b¹bA�« ·unK� rNŽUCš≈Ë WŽËdA3 dOž

ÆåÍuMF3 Ë√ ÍœU3 qÐUI3 vKŽ ‰uB(«

Ë√ W?O?ÐU?¼—ù« ÷«d?žú?� s?zU?¼d?�« “U−²Š« ÂUF�« n¹dF²�« «c¼ wDG¹Ë

‡LKŽ  ̈ w�U*« “«e²Ðô« ÷«dž_
Î

dO¦" „UM¼ ÊQÐ U
Î

UNMO½«u� XML{ b� ‰Ëb�« s3 «

‡H¹dFð WOÐUIF�«
Î

ÆŸËdA*« dOž “U−²Šö� U

(1) Rex Hudson, Dealing with International Hostage-Taking:
Alternatives to Reactive Counter terrorist Assaults: Terrorism, Vol.
12. S. 1989. Crare Russak, London.
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e?M?J?M?ł ‰u?I?¹ s?zU?¼d?�« “U?−?²?Š«Ë »U?¼—ù« 5?Ð e?O?OL²K� W�ËU×3 w


JenkinsÕdD*« W³Aš u¼ r�UF�«Ë WOŠdD*« w¼ WOÐU¼—ù« WOKLF�« X½U" «–≈  ̈

Æ…—UŁ≈ WO3«—b�« b¼UA*« d¦"√ bŠ√ bO"Q²�UÐ q¦1 szU¼d�« “U−²Š« ÊS
 —uNL'«Ë

‡?L?z«œ ‡ »U?¼—ù« ÊuJ¹ ô b�
Î

‡?3U9 ‡ U
Î

“U?−?²?Š« q?E?¹ s?J�Ë WOŠdD*U" U

bNA3 szU¼d�«
Î

‡O3«—œ «
Î

‡¾łUH3 U
Î

dO¦3Ë U
Î

Ê√ ô≈  ¨UNÐ R³M²�« sJ1 ô  U¹UN½ t�Ë «

d?zU?D?š ÊËœË WOLKÝ WI¹dDÐ …UM'« UNO
 rKD²D¹ w²�« pKð w¼ W¹UN½ qC
√

‡?3U?9 d?zUD)« ÍœUHð sJL*« s3 fO�Ë Æ UJK²L*«Ë ‰«u3_« w
 WŠœU

Î

U* U

U¹U×C�« VOBð WODH½Ë WOŽUL²ł« ÷«d3√ s3 szU¼d�« “U−²Š«  UOKLŽ t³³Dð

‰Ëb?�U?Ð o?×?K?ð …d?ýU?³?3 d?O?ž WOÝUOÝË W¹œUB²�« Èdš√ dzUDš vKŽ …ËöŽ

‡I
Ë “U−²Šô« sŽ WLłUM�« dzUD)« ÂU−Š√  ËUH²ðË ÆWOMF*«
Î

Àb(« WFO³D� U

ÆtðUDÐö3Ë

b?O"Qð
Î

“U?−?²?Š«  U?O?K?L?ŽË w?ÐU¼—ù« qLF�« 5Ð eOOL²�« »U³Ý√ d
u²� «

s?3 WOKLŽ q" Ê≈ ‰uIð w²�«Ë W
ËdF*« W�œUF*« vKŽ œUL²Žô« UMMJ1 szU¼d�«

wÐU¼—≈ qLŽ q" Ê√ …—ËdC�UÐ fO�Ë wÐU¼—≈ qLŽ szU¼d�« “U−²Š«  UOKLŽ

“U?−?²Š« sLC²¹Îd?B?M?Ž q?J?A?¹ szU¼d�« “U−²Š«Ë ÆszU¼dK� «
Î

d?&UMŽ s3 «

¨s¹dýU³*« dOžË s¹dýU³*« U¹U×CK� WMO½QLD�«Ë s3_« ÂbŽË b¹bA�« ·u)«

·u?)« V?O?³?D?²?� WO
U"Ë W³ÝUM3 WOM3“ W&d
 szU¼d�« “U−²Š« WOKLŽ `M9Ë

d?O−H²Ð …dýU³3 rD% b� w²�« WOÐU¼—ù«  UOKLF�« fJFÐ ·«dÞú� b¹bA�«

ÆvM³3 dO−Hð Ë√ W³"d3 ‚«dž≈ Ë√ …dzUÞ

“U?−?²?Š« s?Ž ⁄ö?³?�« v?I?K?²?ð w?¼Ë ‡ W?OM3_« …eNł_« Ê√ tO
 pý ô U2

Ÿu?�Ë s?3 W?L?ÝU?(« v?�Ë_«  UŽUD�« w
 U¼d3√ s3 …dOŠ w
 lIð ‡ szU¼d�«

ÆrN
«b¼√Ë …UM'« W¹u¼ W
dF3Ë W1d'« Ÿu½ b¹b% vKŽ UNð—b� ÂbF� W1d'«



±∂≥

v?D?F?ð «c?N?�Ë  ¨W¾łUH*« Àœ«u(« Ác¼ q¦3 sŽ …d
u²*«  U3uKF*« nFC�

 U?3u?K?F?*« l?L?' W?¹u?�Ë_« r?z«d?'« s?3 Ÿu?M?�« «c¼ W×
UJ3  UO−Oð«d²Ý«

l?
— V?½U?−?Ð  ¨‰U?:« «c?¼ w?
 w?LOK�ù«Ë w�Ëb�« ÊËUF²�« rŽœË UNKOK%Ë

…¡U?H?" ÊU?L?C?�  U?¹u?²?D?*« n?K²n3 vKŽ WOM3_«  ôUBðô« …eNł√ …¡UH"

s¹c�« …UM'« W¹u¼ b¹b% w
 ‰U:« «c¼ w
  U3uKF*« WOL¼√ sLJðË ÆoODM²�«

∫ U¾
 ÀöŁ ÈbŠ≈ …œUŽ r¼

Æ©WLEM3 W1dł® Êu
d²;« Êu3d:« ‡±

≤ÆÊuOÐU¼—ù« ‡ 

≥ÆWOKIŽ Ë√ WODH½ ÷«d3QÐ ÊuÐUB*« ‡ 

¥Æ©W{—UŽ W1dł® œ«d
√ ‡ 

Êu?F?D¹ b� Êu
d²;« Êu3d:U
  ¨UN
«b¼√  U¾H�« Ác¼ s3 W¾
 qJ�Ë

Ã«d
ù« Ë√ W1d'« UNO
 «u³Jð—« w²�« W�Ëb�« s3 UNÐ »ËdN�«Ë ‰«u3_« “«e²Ðô

√ «u½uJ¹ Ê√ sJL*« s3 rN½√ UL" rNzUI
— sŽÔÆWOÐU¼—≈  ULEM* ¡«dł

rNðUOKLŽ q¹uL²� ‰U*« »öÞ s3 rNDH½√ ÊuOÐU¼—ù« ÊuJ¹ b� q¦*UÐË

5?ÐU?B?*« W?¾?
 w?¼ ‰U?:« «c?¼ w?
 ¡«œú?� W?KCF3 qJA¹ U2 sJ�Ë WIŠö�«

Èb3Ë rN
«b¼√Ë rN²¹u¼ vKŽ ·dF²�« VFB¹ –≈  ̈ WOKIŽ Ë√ WODH½ ÷«d3QÐ
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q?�?ž ‰U?−?� w?� ÊU?²?O?ł–u?/ ÊU?²?O?C?+ åXOłdðËËò Ë åÍd�≈ ÍdM¼ò

w�«dłù« »uKÝ_« ·ö²š«Ë 5²1d'« 5Ð wM�e�« ‚—UH�« rž—Ë Æ‰«u�_«

o?O?I?×²K� 5−NM� bL²Ž« ULN�UA²0« Ê√ ô≈  ¨ULNM� q0 w� W1d'«  «Ëœ√Ë

s?J?1 w?²?�« W?O?zU?M'«  U�uKF*« u¼ ‰Ë_« ZNM*« Æ‰«u�_« q�ž rz«dł w�

 «d?O?G?²?*« b?"—Ë W?E?Šö?*« o?¹d?Þ s?Ž l?L?²?:« ¡U?C?Ž√ WDÝ«uÐ UNFLł

(1) John Madinger & Sydney A. Zalopany, Op. Cit. P Æ28



±∏≥

»uKÝ_« uN� w½U¦�« ZNM*« U�√ Æ”UM�« W�UŽ jÝË WOŽUL²łô«  UO0uK��«Ë

‰«u�_« W0dŠË WO�dB*«  UOKLF�«Ë  «bM²�*« h×H¹ Íc�« —uD²*« wMH�«

ÆqzUÝu�« nK²z0 UN�Ë«bðË

C¹√  —uDð W¹œUB²+ô« rz«d'« »UJð—« VO�UÝ√ —uDð l�ËÎVO�UÝ√ U

ÊU0Ë Æ ôUBðô«Ë  U�uKF*«  UOMIð s� d�«uð Íc�« —bI�UÐ UNð«bzUŽ q�ž

‰«u�_« q�ž rz«dł ·UA²0«Ë oOI×²�« ‚dÞ d¹uDð Íd−¹ Ê√ Í—ËdC�« s�

«c¼ w� Áœ—u½ Íc�« u×M�« vKŽ W1d'« UNÐ cHMð w²�« W¦¹b(«  UOMI²�«  «cÐ

ÆU?NÐUJð—« ‚dÞË ‰«u�_« q�ž W1dł ÂuNH� n¹dF²Ð √b³¹ Íc�«  ¨qBH�«

rŁ s�Ë
]

ÆUNO� oOI×²�«Ë UN�UA²0« WOHO0 w� ÷u)« 

‰«u�_« q�ž W1dł n¹dFð ‡±

q?�?ž r?z«d?ł w?� o?O?I?×²�« Ÿu{u� ‰ËUM²½ s×½Ë ‡ Í—ËdC�« s� t½≈

 ‰«u?�_« qO‡‡‡�ž …—U³Ž ÂuNH� vKŽ e0d½ Ê√ ‡ ‰«u‡‡�_«Money Laundering

½u½U+Ë WG�ÎŽdýË U
Î

qš«œ ‰U*« W0d( W³ŠUB*« WOMH�«  UOKLF�« v�≈ s¹dOA�  ̈ U

W"U)« WOLÝd�« W�Ëb�«  ö−Ý  U×H" 5ÐË WO�dB*«Ë WO�U*«  U�ÝR*«

ÆW¹bIM�« dOž ‰«u�_« b"dÐ

d?O?¦?0 ”UM�« nK²z¹
Î

 ‰U?*« W?LK0 ÂuNH� ‰uŠ «MoneyÁc?¼ w� …œ—«u�« 

ÊuJ�« «c¼ w� UMN&« UL¦OŠ UM½√ w¼ UN�uŠ ‰«bł ô w²�« WIOI(« Ê√ ô≈ …—U³F�«

 ‰U?*« b$Moneyr?N?²?+Ë q?J?� q?žU?A?�« Ë ”U?M?�« ‰u?I?Ž v?K?Ž dDO�*« u¼ 

r?N?� v?�≈ ÃU?²?×?¹ ‰«u?�_« q�ž …d¼Uþ l� rOK��« q�UF²�« Ê≈ Ær¼dOJHðË

d¦0√ XðUÐ w²�« tð«uM+Ë bIM�« »UO�½«  UOMI²� ÂUð „«—œ≈Ë ‰U*« ÂuNH* ̀ {«Ë

bOIFð
Î

W*uF�«Ë ‚u��« œUB²+«  UÝUOÝ qþ w� «
®±©

Æ

(1)Hans Jeurgen Schroth, Economic Offenses In EEC Law, with Spe-
cial Refrence to English and German Law, London: Macmillan, 2000,
PÆ91Æ



±∏¥

¹ U� u¼ WGK�« q"√ w� ‰U*«
Ô

¹Ë vM²I
Ô

L
Ó

K]MOŽ ÊU0 ¡«uÝ  ¨¡wý q0 s� pÎU

s?L?Ž t?Ð œd?H?M?¹ Y?O?Š q?FH�UÐ ÊU�½ù« Á“u×¹ Íc�« ¡wA�« uN� ÆWFHM� Ë√

t?ð“U?O?Š s?J?1 U?�ò t?½√ W?F?¹d?A�« ¡UNI� bMŽ ‰U*« n¹dFð ÊU0 UM¼ s� ÆÁ«uÝ

ŽUH²½« tÐ ŸUH²½ô«Ë Á“«dŠ≈Ë
Î

œU²F� U
Î

I�Ë ‰U*« r�IM¹Ë Æå «ÎWO�öÝù« WF¹dAK� U

tHK²� UNMLC¹Ë t²LO+ t� Íc�« ‰U*« u¼ ÂuI²*« ‰U*U� ÆÂuI²� dOžË ÂuI²� v�≈

∫UL¼ 5Þdý d�«u²Ð ô≈ ‰ULK� ÂuI²�« X³¦¹ ôË ÆtOKŽ tz«b²Ž« bMŽ

ôË√Î∫Ætð“UOŠË Á“«dŠ≈

O½UŁ
Î

∫UÆtÐ ŸUH²½ô« “«uł

5?I?ÐU?�?�« 5?Þd?A?�« b?Š√ t?O?� d?�«u?²¹ r� U� uN�  ¨ÂuI²*« dOž ‰U*« U�√

¨bŠ√ …“UOŠ w� fO� UL¼öJ�  ̈ ¡«d×B�« w� ‰«eG�« Ë√ d×³�« w� pL��U0

ŸU?H?²?½ô« “«uł ÂbF� ÂuI²� dOž ‰U� rK�*« oŠ w� d¹eM)«Ë dL)« p�c0Ë

”U?M?�«Ë  ¨¡U?A?½ù«Ë o?K?)« r?J?×?Ð t?K?�« ‰U� ‰U*« Ê√ ÂöÝù« d³²F¹ ÆULNÐ

ŸUH²½ô« oŠ ô≈ tM� ÊuJK1 ö�  ¨ÊuHKz²��
©±®

wŽdA�« `O{u²�« «cN�Ë Æ

p?�U?M?¼ Ê√ –≈ Æt?K�ž  UOKLŽË ‰U*« W0dŠ lÐU²½ U�bMŽ W²OL¼√ ‰U*« ÂuNH*

³½Uł
Î

d?O³0 U
Î

q?F?−?¹ b?+ U?2  ¨ÂuI²� dOž ‰U� UNK�ž Íd−¹ w²�« ‰«u�_« s� «

LJŠ tOKŽ UMLJŠ
Î

d¹UG� U
Î

ÆWO³Mł_« 5½«uI�« w� Êü« tÐ ‰uLF� u¼ U* «

 öLŽ® ‰U*« ‰ULF²Ý«ò u¼ ‰U*« q�ž WŁb×²�*« WOF{u�« 5½«uI�« w�

o?¹d?Þ s?Ž  ¨ŸËdA� dOž ◊UA½ sŽ "UM�« ©WOJMÐ  «bMÝ Ë√ WO+—Ë  ¨W¹bI½

XÐUŁ l�U½ ¡wý v�≈ tK¹u%Ë ‰U*« vKŽ «uKB% s¹c�« œ«d�_« WOBzý ¡UHš≈

å WŽËdA�  —œUB� s� ¡Uł t½Q0Ë dNE¹ ‰uIM� Ë√

w?�U?*« d?JH�« w�Ë ÂöÝù« w� ‡ ÂUF�« ‚UH½ù« WÝUOÝ ¨ ÍË«dHJ�« œuL×� ÷uŽ ©±®

 ¨ WF�U'« »U³ý W�ÝR� ∫W¹—bMJÝù« ÆY¹b(«±π∏≤ ’ Æ≤∑Æ



±∏µ

 The use of money derived from illegal activity by

concealing the identity of the individuals who obtained the

money and converting it to assets that appear to have come
®Æ1©

¢from a legitimate source

‡‡HOE½ Ëb‡‡³¹ —c‡‡I�« ‰U‡*« q‡Fł W‡OKLŽò u‡‡¼ Ë√
Î

åU

Money laundering is a process to make dirty money

appear to be clean.

ô WOzUM'« 5½«uI�« rEF� w� —cI�« ‰U*« Ê√ –≈ ‡ wÝUÝ√ s0— UM¼ dNE*«Ë

HOE½ `³B¹ÎŽËdA� Ë√ U
Î

s?¹c�« ”UM�« 5Ž√ w� ‰U*« —UNþ≈ œd−� q�G�U� ÆU

W?ŽËd?A?� —œU?B?� s?� l?L?ł Í√ n?OE½ ‰U� t½Q0Ë  ¨WIOI(« rNMŽ XOHš√

ÆWŽËdA� VO�UÝQÐË

‰«u?�_« v?K?Ž ‰«u?�_« q?�?ž r?z«d?' U?N?H¹dFð w� …b×²*« 3_« e0dðË

L−Š d³0_« U¼—U³²ŽUÐ  «—bzLK� ŸËdA*« dOž —U&ô« sŽ WLłUM�«
Î

d¦0_«Ë U

ŽuOý
Î

V¹—b²K� …b×²*« 3_« qO�œ ·dF¹ u×M�« «c¼ vKŽË ÆU

�  UNO�≈ Q−K¹ WOKLŽò UN½QÐ ‰«u�_« q�ž W1dł
Ó

sÚdOž —U&ô« w� qLF¹ 

q?šb?�« Â«bz²Ý« Ë√ ŸËdA*« dOž Á—bB� ¡UHšù …—b<« dO+UIFK� ŸËdA*«

åWŽËdA� W¹—U& ‰ULŽ√ s� bzUŽ t½Q0Ë Ëb³¹ tKF−¹ ŸËdA� tłË w�
©≤®

Æ

UN½Qý s� WOKLŽò UN½QÐ ‰«u�_« q�ž W1dł n¹dF²Ð bOŽ bL×� wH²J¹Ë

å‰«u?�_« t?M?� X?³�²0« Íc�« ŸËdA*« dOž —bB*« ¡UHš≈
©≥®

÷u)« ÊËœ  ¨

(1) John Madinger & Sydney A. Zalopany, Money Laundering - A Guide
for Criminal Investigators. London: CRC Press, 1999, P Æ13

c?O?H?M?ð vKŽ V¹—b²K� …b×²*« 3_« qO�œ ¨  «—b<« W×�UJ* …b×²*« 3_« Z�U½dÐ ©≤®

 r+— WIOŁË Æ…—b<« œ«u*« 5½«u+≥∞∞π±‡π±ò bK−�® ±Æ©å

©≥®Âu?KFK� WOÐdF�« n¹U½ WO1œU0√ ∫÷U¹d�« ¨ d"UF*« Â«dłù« ∫bOŽ w×²� bL×�

 ¨ WOM�_«±πππ ’ ¨ ≤∏∞Æ



±∏∂

Ê√ tOHJ¹ w½U'« Ê√ –≈  ¨ŸËdA� ‰U� t½Q0Ë ‰U*« —UNþ≈ WOHO0 sŽ Y×³�« w�

ÆWOŽËdA*« ÂbŽ  U³Ł≈ ¡VŽ ¡UŽœô« vKŽ wIKO� —bB*« ¡UHš≈ WOKLŽ qLJ¹

 UOKLŽ 5Ð Z�bð WDA½√ ‰«u�_« q�ž ÊQÐ ‰uI�« v�≈ ÂbIð U2 hKz½

b?B?I?Ð W?¹—U?&  U?�?ÝR� Ë√ ’Uzý√ UNÐ ÂuI¹ W¹—U&  ö�UF�Ë WO�dB�

U?N?½Q?0Ë Ëb³²� WŽËdA� dOž ‚dDÐ UNFLł - ‰«u�_ WOIOI(« —œUB*« ¡UHš≈

ô«u�√Î’U?š j?/  «– W?¹œU?B?²?+« W1dł ‰«u�_« q�ž W1dłË ÆWŽËdA� 

¹d¼Uþ® hKz²K� WKOÝu0 W¹œUB²+ô« rz«d'UÐ j³ðdð UN½uJ�
Î

 UN³A�« s� ©U

V?J?ðd?ð w?²?�«  ¨W?¹d?B?F?�« r?z«d?'« ◊U?/√ s?� ’U?š j?/ ‰u?Š Âu% w²�«

…u??ýd??�«Ë d?¹Ëe?²?�«Ë ‰U?O?²?Šô«Ë g?G?�« s?� W?Žu?M?²?� V?O?�U?Ý√ Â«b?z?²?ÝU?Ð

W?K?�U?J?²?� W?¹œU?‡B²+« W1dł l+«u�« w� w¼Ë ÆWOL¼u�« W¹—U−²�«  ö�UF*«Ë

UNM�  UFL²:«Ë œ«d�_« vKŽ W¹œUB²+« —UŁ¬Ë  UÝUJF½« UN� d"UMF�«
©±®

∫

w?� U?N?�öG²Ý« s� ‰«u�_« Ác¼ UNM� W�u;« W�Ëb�« Âd×¹ ‰«u�_« q�ž ‡±

UN½u�u×¹ UNÐU×"√ Ê_ p�–Ë UNO� W�UD³�« vKŽ ¡UCI�«Ë U¼œUB²+« WOLMð

…œUŽÎÁc?¼ —b?I?ð® Æ…—œUB*« sŽ UNÐ «ËQMO� Èdš√ ‰Ëœ w� UN½uHþu¹ Ë√ 

® 5Ð U� ÕË«d²¹ U0 ‰«u�_«≥∞∞® v�≈ ©¥∞∞¹uMÝ —ôËœ ÊuOKÐ ©
Î

Æ©U

W?I?¦?�« q?K?I?¹ U?NO�≈ W�u;« W�Ëb�«  UŽËdA� w� …—cI�« ‰«u�_« nOEMð ‡≤ 

U?N?ðU?ŽËdA�Ë w�U*« UN�UE½ lC¹Ë  UŽËdA*« pKð l� 5K�UF²*« Èb�

³KÝ dŁR¹ U2 pý q×� W¹œUB²+ô«
Î

ÆU¼œUB²+« vKŽ U

n×²�«Ë V¼c�«Ë …dLF*« lK��« ¡«dý o¹dÞ sŽ Í√ WOMOF�« ‰«u�_« q�ž ‡≥

ÊËœ —U?šœô« h?I?½Ë „ö?N?²?Ýô« …œU?¹“ v?K?Ž qLF¹ WONO�d²�« lK��«Ë

®±©t1d& VO�UÝ√Ë ¨ Á—uDðË tz¹—Uð ‰«u�_« qO�ž ¨ ÷uŽ s¹b�« w×� bL×�

W?O?ÐdF�« n¹U½ WO1œU0√ ‡ ÷U¹d�« ©…—uAM� dOž® WOLKŽ …d{U×� Æt²×�UJ� ‚dÞË

 WOM�_« ÂuKFK�±ππ∏Æ



±∏∑

b¹e¹ ÍœUB²+« qKš v�≈ ÍœR¹ w�U²�UÐË  ¨ÃU²½ù« w� qŁU2 u/ ÀËbŠ

U¼dOžË W�Ëb�« 5Ð Í—U−²�« Ê«eO*« e−ŽË œ«dO²Ýô« …œU¹“Ë rzC²�« s�

ÆÈdš_« ‰Ëb�« s�

W?D?A?½√ s?Ž W?&U½ U¼—U³²ŽUÐ Vz«dC�« s� q�G�« q×� ‰«u�_« »Ëd¼ ‡ ¥ 

…œU?¹“ v�≈ ÍœR¹ w�U²�UÐË W�Ëb�« œ—«u� hI½ v�≈ ÍœR¹ WOHš W¹œUB²+«

Æe−F�« b�� ÷«d²+ô« o¹dÞ sŽ W�UF�« Êu¹b�«

 «d?šb?*« h?I?½ v?�≈ ÍœR?¹ Ã—U?)« v?�≈ q?�G�« q×� ‰«u�_« »Ëd¼ ‡ µ

v?�≈ ÍœR?¹ b?+ U?2  ¨—U?L?¦?²?Ýô«  U?³KD²0 ¡U�u�« ÂbŽ w�U²�UÐË WOMÞu�«

¡U?³?Ž√ q?JA¹ U2 e−F�« b�� Ã—U)« s� W½«b²Ýô«
Î

œU?B?²+ô« vKŽ WKOIŁ 

ÆwMÞu�«

 U?ŽU?L?ł v?�≈ r?N�ULC½«Ë WŽËdA*« dOž WDA½_« w� »U³A�« ÃU�b½« ‡  ∂

dO³0 ŸUDI� qODFð tO� q�G�« q×� ‰«u�_« UNM� …bL²�*« rEM*« Â«dłù«

ÆŸËdA*« ÃU²½ù« w� ÂUNÝù« s� W¹dA³�« ÈuI�« s�

…œU¹eÐ s�_« vKŽ ‚UH½ù« …œU¹“ v�≈ ÍœR¹ ‰«u�_« q�ž  UOKLŽ b¹«eð ‡∑ 

vKŽ w�U²�UÐ p�– ÊuJ¹Ë W�bI²*« WOMI²�« qzUÝuÐ r¼eON&Ë Áœ«d�√ œbŽ

WOLM²�«  UŽËdA� »U�Š
©±®

Æ

W?O³Mł√ ÈdšQÐ WO�«dłù« WDA½_« s� …bL²�*« WOMÞu�« WKLF�« ‰«b³²Ý« ‡ ∏ 

W?K?L?F?�« WLO+ ÷UHz½« tOKŽ Vðd²¹ UNK¹u% o¹dÞ sŽ UNK�ž qO³Ý w�

Æ UNO�≈ W�u;«  öLF�« pKð ¡«“≈ WOMÞu�«

®±d?³?Ž W?LEM*« W1d−K� WOŽUL²łô«Ë W¹œUB²+ô« —UŁü« ¨ bLŠ√ bOL(« b³Ž s�×� ©

‡ W?L?E?M?*« W?1d?'« ‰u?Š W?O?L?K?F?�« W?I?K?(« ÀU?×Ð√ ÆUN²Nł«u�  ôËU×�Ë ‰Ëb�«

 ÆWOM�_« ÂuKFK� WOÐdF�« n¹U½ WO1œU0√ ¨÷U¹d�«±πππ’ ¨ π±Æ



±∏∏

W?O?M?Þu?�« „uM³�« s� rNðUŽ«b¹≈ WŽËdA*« dOž ‰ušb�« »U×"√ V×Ý  ‡ π

b?ON9 W¾łUH� …—uBÐ
Î

b?I½ UNKL( «
Î

w?M?OF�« q�G�« ¡«dł≈ Ë√ œËb(« d³Ž «

W?K?L?F?�« ‚u?Ý „U?³?ð—« v?�≈ ÍœR?¹ W?O½Ëd²J�ù« qzUÝu�UÐ UNK¹u% Ë√ UN�

ÆWOMÞu�«

∫WOðü«  UEŠö*« v�≈ ÂbIð U2 hKz½

 ö�UF�Ë WO�dB�  UOKLŽ 5Ð Z�bð WDA½√ ∫w¼ ‰«u�_« q�ž W1dł ‡±

W?O?I?O?I?(« —œU?B?*« ¡U?H?š≈ b?B?IÐ  U0dý Ë√ ’Uzý√ UNÐ ÂuI¹ W¹—U&

ô«u�√ UN½Q0Ë Ëb³²� WŽËdA� dOž ‚dDÐ UNFLł - ‰«u�_ÎÆWŽËdA� 

U?� W?L?+ w?¼ q?Ð  ¨V?�?×?� W?¹œUB²+« W1dł ‰«u�_« q�ž W1dł bFð ô ‡≤

ÆW�«bF�« tłË s� UNÐ »ËdNK� W¹œUB²+ô« rz«d'« u³Jðd� tO�≈ vF�¹

X�dŽ Ê√ cM� W�ËdF� w¼ qÐ  ̈ …b¹bł …d¼Uþ X�O� ‰«u�_« q�ž W1dł ‡≥

nŽU{  ôUBðô«Ë  U�uKF*« ‰U−� w� wMI²�« —uD²�« Ê√ ô≈ ÆW1d'«

UNð«bOIFðË UNð—uDš s�,WŁb×²�*« ◊U/_« WLzU+ sL{ UNł«—œ≈ - v²Š 

Ærz«d'« s�

 UFL²:« vKŽ …dODš W¹œUB²+«Ë WOŽUL²ł« —«d{√ ‰«u�_« q�ž rz«d' ‡¥

d?O?Ð«b?²?�« Ë W?OMH�«Ë WO½u½UI�« qzUÝu�« nK²z0 UN²Nł«u* œ«bŽù« wG³M¹

ÆWOŽUL²łô«

ÊuJ¹ Ê√ sJ1 UNM� lI¹ U� ·UA²0«Ë W1d'« W×�UJ0 WHKJ*« w¼Ë WÞdA�« ‡µ

—Ëœ UN�
Î

U?¼—œU?B?� n?O?H& w�U²�UÐË ‰«u�_« q�ž rz«dł s� b(« w� «

Æ «—b<« Z¹Ëdð Ë U¼—u" nK²z0 W¹œUB²+ô« rz«d'« w� WK¦L²*«

W?¹—U?−?²?�« W?D?A?½_« W?F?ÐU²�Ë  ôôb²Ýô« lLł  UOKLŽË oOI×²�« Ê≈ ‡∂

Íd−¹ w²�« ‰«u�_« —œUB� ‰uŠ WK�UJ�« ozUI(« v�≈ ‰u"u�«Ë WO�U*«Ë

Æ‰«u�_« q�ž rz«dł W×�UJ� WD) ÍdIH�« œuLF�« u¼ UNK�ž



±∏π

O?ÐU?²?0 W?IŁu*« W�œ_« d�uð Ê≈ ‡∑
Î

O?½Ëd?²J�≈Ë U
Î

W?¹—U?−?²?�«  U?OKLF�« ‰öš s� U

rz«dł vKŽ …dDO��« s� WOzUM'« W�«bF�« …eNł√Ë WÞdA�« sJ9 WO�dB*«Ë

pKð v�≈ ‰u"u�« vKŽ …—œU+ …eNł_« pKð X×³"√ v²� ‰«u�_« q�ž

ÆUNLOOIðË UNKOK×²� WK¼R�Ë W�œ_«

W?L?E?M?�Ë …d?O?Dš rz«dł  UIKŠ s� WIKŠ ‰«u�_« q�ž W1dł —U³²ŽUÐ ‡ ∏

U¼b"— qŠ«d� nK²z� w� UNF� q�UF²�« WLN� WÞdA�« v�u²ð Ê√ wG³M¹

ÆUNÐUJð—UÐ 5N³²A*« l� oOI×²�«Ë UN½QAÐ  U�uKF*« lLłË UN²FÐU²�Ë

W?½U?I?ð qCHÐ WO�dB*«Ë W¹—U−²�« WDA½_« rE½ vKŽ √dÞ Íc�« —uD²�« Ê≈ ‡π

 U?F?¹d?A?²?�« W?F?ł«d?� Í—Ëd?C?�« s?� q?F−¹  ôUBðô«Ë  U�uKF*«

W?�«b?F?�« r?E?½Ë W?ÞdA�« …eNł√ s¹uJðË W¹bOKI²�« WMO³�« bŽ«u+Ë WOzUM'«

WOMI²�«Ë WOLKF�«  «dOG²*« V0«uð WOMN�  UBBzð À«b×²ÝUÐ WOzUM'«

ÆWŽ—U�²*«

‰«u?�_« q?�?ž r?z«d?ł ‰u?Š U¼ƒ«dł≈ r²¹ w²�« WLOK��«  UIOI×²�« Ê≈ ‡±∞

∫v�≈ o¹dD�« w¼

ÆUNK�ž r²¹ w²�« ‰«u�_« —œUB� vKŽ ·dF²�« ‡ √

d?Ož WO�U*«  UÝ—UL*«Ë W¹œUB²+ô« rz«d'« »UJð—« VO�UÝ√ b¹b% ‡ »

ÆŸËdA*« dOž V�J�« v�≈ W¹œR*« WŽËdA*«

rEM�«Ë WO�U*«  U�ÝR*« w� —uBI�« V½«ułË nFC�« ◊UI½ ·UA²0« ‡ Ã

ÆW¹œUB²+ô«  ö�UF*« W0dŠË WO�dB*«

ÆWOzUM'« W�«bF�« oOI% vKŽ bŽU�ð w²�« WOzUM'« W�œ_« dO�uð ‡ œ

ÆW"U)«Ë W�UF�« ‰«u�_« W¹ULŠ ‡ ‡¼

Æw�dB*« ÂUEM�« Ã—Uš W�Ë«b²*« W¹bIM�«  öLF�« s� b(« ‡ Ë



±π∞

‰«u�_« q�ž rz«dł cOHMð qŠ«d� ‡≤

…—Ëœ qJAð w²�« qŠ«d*« w¼Ë  ̈ WFÐ—√ qŠ«d0 ‰«u�_« q�ž rz«dł d9

U?N²�bI� w�Ë WO�«dłù« ‚dD�« ÈbŠ≈ sŽ ‰«u�_« …QA½ cM� ‰«u�_« q�ž

q?J?�Ë ÆU¼—u" nK²z0 WM"dI�«Ë  «—b<« rz«dłË W¹œUB²+ô« rz«d'«

© U�eO½UJO�® rzöð w²�« WOM�_« ©UNðU�eO½UJO�® WFÐ—_« qŠ«d*« s� WKŠd�

∫w�U²�« u×M�« vKŽ w¼Ë  ¨wKŠd*« w�«dłù« ◊UAM�«

ôË√Î ŸËdA*« dOž ◊UAM
« WKŠd� ∫Illicit Activity:

UM¼ …UM'«Ë ÆjODz²�«Ë dOC×²�UÐ w�«dł≈ ◊UA½ ÍQ0 WKŠd*« Ác¼ √b³ð

o?¹d?Þ v?�≈ W?O?�?H½Ë W¹œUB²+«Ë WOŽUL²ł« ·Ëdþ rN²F�œ lL²:« s� œ«d�√

w?³Jðd� eO1 Íc�« Ê√ ô≈ ÆÂ«dłù« rKŽ  U¹dE½ w� ÂuKF� u¼ UL0  ¨dA�«

W?O?�U?I?¦�« rNð«—b+ 5¹bOKI²�« 5�d:« s� r¼dOž sŽ ‰«u�_« q�ž rz«dł

s¹c�« Ë√ ¡UCO³�«  U+UO�« »U×"√ s� V�UG�« w� rN� WOŽUL²łô« rN²½UJ�Ë

Æ‰U*« lLł …uNýË ‚uH²�« w� W³žd�«Ë ¡U0c�UÐ ÊËeOL²¹Ë ÆrNF� Êu½ËUF²¹

fM'« w� —U&ô«  ¨d¹Ëe²�«  ¨ «—b<« w� —U&ô« ª rNLz«dł WK¦�√ s�Ë

W??�U??F??�« ‰«u?�_« ”ö?²?š«Ë V?z«d?C?�« s?� »d?N?²?�«  ¨W?×?{U?H?�« œ«u?*«Ë

…uýd�«Ë
®±©

‡O½UŁ
Î

∫U l{u
« WKŠd�Placement Stage

d?O?ž W?D?A?½_« s?Ž WLłUM�« W¹bIM�« ‰«u�_« q¹u% r²¹ WKŠd*« Ác¼ w�

Êu?J?¹Ë ÆW?0d?×?²?�Ë W?ŽËd?A� WO�U�  UOKLŽ Ë√ W²ÐUŁ ‰u"√ v�≈ WŽËdA*«

(1) Jerrny Mercer, Money for Nothing: Ten Best Ways to Make Money.
Illegally in North America. New York: John Wiley, 1999. P Æ97
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³?�U?ž ‡ WKŠd*« Ác¼ w� eO0d²�«
Î

w?� W?¹b?IM�« ‰«u�_« ‰Ušœ≈ WOJO½UJO� vKŽ ‡ U

Èb?Š≈ U?N?Ž«b¹≈Ë w�dB*« “U‡N'« w‡� ‰«u‡�_« ‰U‡šœSÐË Æw�dB*« “UN'«

U¼bM�ð Ê√ sJ1 WO+—Ë WOFłd� UN� ̀ ³Bð WO�U*«  U�ÝR*« ÈbŠ≈ Ë√ „uM³�«

 UNF³²ð vKŽ bŽU�ðËPaper trailÆ

‡¦
UŁ
Î

∫U WI³D
« ¡UMÐ WKŠd�Layering

 ö?−?�?�« 5?Ð ÂU?²?�« q?B?H?�« oOI% v�≈ WKŠd*« Ác¼ w� …UM'« vF�¹

‰«u�ú� WOIOI(« —œUB*« 5ÐË v�Ë_« WKŠd*« w� UNŁ«b×²Ý« - w²�« WO+—u�«

d?¹Ëb?ð W?O?J?O?½U?J?O?� WKŠd*« Ác¼ w� qLF²�ðË  ¨„uM³�« w� UNŽ«b¹≈ - w²�«

dšü pMÐ s� UNK¹u%Ë ‰«u�_«

Æ„uM³�« W¹dÝ UNO� d�u²ð w²�« ‰Ëb�« W"Uš  ¨Èdš_ W�Ëœ s� Ë√

FÐ«—
Î

∫U q�UJ²
« WKŠd�Integration Stage

s¹uJ²� UNF+«u� nK²z� s� ‰«u�_« lLłË bOŠuð WKŠd*« Ác¼ w� r²¹

Ł s�Ë ‚öLF�« ‰U*« ”√—Ór
]

¨WŽËdA� UNCFÐ W¹—U&  UOKLŽ w� UN�«bz²Ý« 

aOÝdð WKŠd*« Ác¼ w� …UM'« rN¹ ULK0Ë ÆWŽËdA� dOž V�UG�« w� UN½√ ô≈

—ËU×�Ë —œUB� UN�Ë WHOE½ Ëb³ð W�u�G*« ‰«u�_« ÊQÐ s¹dšü« Èb� WŽUMI�«

v?KŽ WKŠd*« Ác¼ w� ‚UH½ù« r²¹ W¹uL²�« s� b¹eLK�Ë ÆUNO� —Ëbð WŽËdA�

ÊuKB×¹Ë® W�UF�«  UŽËdALK� W¹dNE*«  UŽd³²�«Ë W¹dO)« ‰ULŽ_« iFÐ

·U?F?{√ ‰œU?Fð  öON�ðË WO³¹d{  «¡UHŽ≈ vKŽ  UŽd³²�« pKð ¡«—Ë s�

Æ©«uIH½√ U�

ðËÔ ‰«u???�_« q??�??ž …—Ëb??Ð W??F??Ð—ô« q??Š«d??*« Ác??¼ ·d??‡??F??
®±©Money

Laundering CycleÆ

(1) Villa John, K. Banking Crimes: Fraud Money Laundering and Em-
bezzlement - New York: Clark Boordman. 1989. P Æ66Æ



±π≤

‰«u�_« q�ž …—Ëœ `{u¹ rÝ—



±π≥

‰«u�_« q�ž rz«dł w� oOI×²
« jDš ‡≥

∫w¼Ë WOM� d"UMŽ W²Ý vKŽ W�UŽ WHBÐ WOzUM'«  UIOI×²�« jDš bL²Fð

Æ U�uKF*« —œUB� d¹uDð ‡±

ÆW¹d��«  U¹d×²�« ¡«dł≈ ‡≤

ÆW¹œU*« WOzUM'« W�œú� wKLF*« qOK×²�« ‡≥

ÆWO½Ëd²J�ù« W³+«d*« ‡¥

ÆW1d'UÐ W+öF�«  «– ·«dÞ_« »«u−²Ý« ‡µ

‡I�Ë XBM²�« ‡∂
Î

ÆÊu½UIK� U

 W?Łb?×?²?�?*« U?N?ÞU?/Q?Ð ‰«u?�_« q?�ž rz«dł …d¼Uþ —UA²½« l� sJ�Ë,

dBMŽ åsÝu½ò Àb×²Ý«
Î

OM� «
Î

b¹bł U
Î

wMH�« dBMF�« tOKŽ oKÞ√  UIOI×²K� «

 lÐU��« The Seventh Basic Investigative TechniqueÆdBMF�« «c¼ ·bN¹Ë 

ŸËd?A?*« d?O?ž V?�?J?�U?Ð q?B?²?¹ U?L?O� WO�U*«  UIOI×²�« V½Uł e¹eFð wMH�«

5½«uI�« WH�U< l�«œË ·bN0 ‰U*« w� lLD�«Ë
®±©

‰U−� w� qLF�« VKD²¹ Æ

�U?*≈ W?O�U*«  UIOI×²�«
Î

�Uð U
Î

W?O?�U?*«  U�ÝR*« d³Ž ‰«u�_« »UO�½«  «uMIÐ U

U?Nð«¡«dł≈Ë W"U)« UN�Ëdþ W¹—U& WK�UF� Ë√ WO�U� WOKLŽ qJ� Æ·—UB*«Ë

Èd?š_ W?O?C?+ s?� W?O?�U?*«  U?‡IOI×²�« nK²zð «c�   ¨…eOL²*«,„UM¼ Ê√ ô≈ 

«—UÞ≈Î‡?�UŽ 
Î

·—U?B?*«Ë „u?M?³?�« WJ³ý w� XKšœ v²� WO�U*« WDA½_« WFÐU²* U

Æ‰ËbK� W¹e0d*« „uM³�« WÐU+d� WF{U)«

(1) Nossen Richard A. Determination of Undisclosed Financial Interest,
Washington: U.S. Government Printing Office, 1979Æ



±π¥

œb?Ž W?¹œU?F?�« r?z«d?'« w?� o?O?I?×?²?�« dO¦¹
Î

o?K?I?ð w?²?�«  ôƒU?�²�« s� «

øoOI×²�« √b³¹ s¹√ s� ∫p�– ‰U¦�  ̈ WC�UG�« rz«d'« w� W"Uš  ̈ 5II;«

�
Ó

sÚ� øW?�œ_« b?−?¹ s¹√ øb¼UA�« u¼ 
Ó

sÚW?K?¾?Ý_« s� p�– dOžË øw½U'« u¼ 

tł«u¹ ‰«u�_« q�ž U¹UC+ w� oOI×²�« sŽ Àb×²½ U�bMŽ sJ�Ë ÆW³FB�«

‰u?Š o?O?I?×?²?�« √b?³?¹ q?¼ u?¼Ë  ¨WÐuF"Ë WOL¼√ d¦0√ dš¬ ‰«RÝ 5II;«

◊U?A?M?�« s?Ž rłUM�« —cI�« ‰U*« ‰uŠ oOI×²�UÐ √b³¹ Â√ ŸËdA*« dOž ◊UAM�«

ŸËdA*« dOž
®±©

‰«u�_« q�ž rz«dł w� oOI×²�« ¡«d³š Í√— w� WÐUłù«Ë ø 

Ê¬ w?� √b?³?¹ ŸËdA*« dOž ◊UAM�«  w� oOI×²�« Ê√ u¼Ìw?� oOI×²�« l� bŠ«Ë 

F� ULNÐ dO��« wG³M¹Ë …—cI�« ‰«u�_«   UÐU�Š
Î

³Mł U
Î

ÆVMł v�≈ U

w?� o?O?I?×?²?K?� …œb?×?�  U?O−Oð«d²Ý« Ë√ jDš l{Ë qN��« s� fO�

…b¹bF�« ‚dD�« b¹b% Ë√ dBŠ WÐuFB� p�– lłd¹Ë  ̈ ‰«u�_« q�ž rz«dł

W?H?B?�« Ê≈ ÆW?O?�«dłù« rNðUOKLŽ s� WOKLŽ qJ� Êu�d:« UNŁb×²�¹ w²�«

 ö?�U?F?*«Ë W?O?JM³�«  UOKLF�« 5Ð Z�b�« w¼ ‰«u�_« q�ž rz«d' W³�UG�«

 W¹—U−²�«Banking/ Business Combination«c¼ rž—Ë Æ

…UM'« ÂUO+ Ê√ ô≈  ¨‰«u�_« q�ž rz«dł tO� r²ð Íc�« —uB;« ‚UDM�«

…œb‡F²*« W¹—U−²�«  ö�UFLK� rN�öG²Ý«Ë …bIF*« jD)«Ë VO�UÝ_« —UJ²ÐUÐ

…d?O?Š w?� W?O?zU?M'« W�«bF�« …eNł√ qF−¹ WŠu²H*« WO�dB*«  UOKLF�«Ë

 ôU−� w¼ W1d'« d"UMŽ UNO� „d×²ð w²�«  ôU:«Ë W"Uš ÆU¼d�√ s�

p?K?ð W?¹U?L?×?Ð Âu?Ið XKþ w²�« WOzUM'« W�«bF�«Ë WÞdA�« …eNł√ vKŽ W³¹dž

(1) Karchmer Cliff, Illegal Money Laundering: Strategy and Resource
Guide for Law Enforcement Agencies. Washington DC.: Police Ex-
ecutive Resources, 1988. P Æ113Æ
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U?N?K?š«b?Ð Íd?−¹ U� „—bð Ê√ ÊËœ Ã—U)« s� ©WO�dB*«Ë W¹—U−²�«® l+«u*«

q?�?ž W?1d?ł d?"U?M?Ž U?N?O?� q?LFð w²�« W¹—U−²�«  ö�UF*« Æ ö�UF� s�

—U??šœô«  «b??M??ÝË  «—U??I?F?�«Ë l?K?�?�«Ë ‰U?L?Ž_« W?�U?0 q?L?A?ð ‰«u?�_«

 U?O?K?L?F?�U?Ð √b?³?²?� W?OJM³�«  öON�²�«Ë WO�dB*«  UOKLF�« U�√ ÆrNÝ_«Ë

WO�dB*«  UOKLF�« d¦0QÐ wN²MðË WO½Ëd²J�ù«  ö¹u×²�«Ë Ÿ«b¹ùU0 WDO�³�«

b?O?IFð
Î

 …√e?:«  ö?¹u?×²�U0 «SmurfingW?³?0d?*« W?O?�U?O²Šô«  UOKLF�«Ë 

Scumingð w?²�« …—U;«  U0dý »uKÝ√Ë Ô�U?9 w?I?OI(« ‰U*« p�U� bF³
Î

U

Æ UOKLF�« Õd�� sŽ

…—U;«  UOdý »uKÝ√ `{u¹ qJý 

(Shell Corporations) UNK�ž œ«d*« ‰«u�_« l{u


W‡‡‡‡¹—Uł  U‡‡‡ÐU‡�Š

U½u½UR UNÐ ÕuL�*« œËb(« w� w�u¹ Ÿ«b¹«Î

±≤≥¥µ∂∑∏π

© √ ®©»®©Ã®

©œ®

w½Ëd²J�«      q¹u%



±π∂

‰«u�_« q�ž W×�UJ� w� WÞdA
« —Ëœ  ≤Æ µ

W?�«b?F?�« ÂU?E½ WÐ«u³� WÝ—U(« UN²HBÐ WÞdA�« Ê√ UM×{Ë√ Ê√ o³Ý UL0

l?I?¹ U� ·UA²0«Ë ‰«u�_« q�ž rz«dł W×�UJ� WO�u¾�� lIð UNOKŽ WOzUM'«

‰«u�_« q�ž rz«dł WFO³Þ Ê≈ ÆUN½QAÐ  ôôb²Ýô« lLłË oOI×²�«Ë UNM�

ô ‰«u�_« q�ž rz«dł Ê_  ¨WOL¼√  «– UN²×�UJ� w� WÞdA�« —Ëœ qF&

œ«b²�« l+«u�« w� w¼ qÐ  ̈ V�×� WOJMÐ  ö�UF�Ë W¹—U&  UOKLŽ s� √b³ð

I³�� X³Jð—« …dODš rz«d'ÎUL0 dÞU<UÐ ·uH×� UNF� q�UF²�« ÊS� «c�  ̈ U

I?³?�?� …œu?"d?� W?O?zU?Mł  U�uKF� ‡ V�UG�« w� ‡ WÞdAK� Ê√Îd?"U?MF�« sŽ U

ÂU?O?I?�UÐ UN� `L�¹ Íc�« ¡wA�«  ¨‰«u�_« q�ž rz«d−Ð WDO;« ·ËdE�«Ë

‰«u�_« q�ž rz«dł l� q�UF²K� rEM�Ë qŽU� —ËbÐ
®±©

Æ

r?�?²?ð ‰«u?�_« q?�?ž r?z«dł u³Jðd� U¼dJ²³¹ w²�« …bIF*« jD)« Ê≈

…œU?H?²?Ýô«Ë W?O?½u?½U?I?�«  «d?G?¦�« ‰öG²Ý« s�ŠË  ¨b¹bA�« —c(«Ë W+b�UÐ

Æ—UFÝ_«  U³KIðË ‚u��« W0dŠ s� WF¹d��«

¡U‡0– ådI½œU�ò ‰uI¹ UL0 ‡ UN½√ UNÐ n"uð Ê√ sJ1 U� q+√ jDš pK²�

 w?½U?DOý
®≤©DiabolicalClever Money Laundering –≈ ÆÎw?¼Ë ‡ W?Þd?A�«  ¨«

¨W?½d?�Ë W?O?0– j?D?š v?�≈ W?łU?Š w� ‡ ‰«u�_« q�ž …d¼Uþ WNł«u* vF�ð

WOL¼u�« UNðUJ³ý ‚«d²š« s� sJL²ðË ‰«u�_« q�ž rz«dł  «dOG²� V0«uð

w?� ÆW?O?{«d?²?�ô« WO�dB*« UNðUOKLŽ Ë UNÐ d²²�ð w²�« W¹—U−²�« UNðU�ÝR�Ë

(1) Robinson Jeffery, The Laundrymen: Inside Money Laundering,
World‘s Third Largest Bussiness. New Yourk: Arcade Publishin. 1996.
PÆ181Æ

(2) John Madinger and Sydney, A. Zalopany. Op. Cit. PÆ375Æ
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L?z«œ Êu?I?I;« d0c²¹ Ê√ W¹«b³�« w� wG³M¹ ‚UO��« «c¼
Î

W?�U¼ ozUIŠ W�Lš U

∫w¼

fO�  ¨‰«u�_« q�ž rz«dł u³Jðd� UN�bz²�¹ w²�« WI¹dD�« X½U0 ULN� ‡±

ô w²�« W¹—U−²�«Ë WO�U*« WLE½_«Ë 5½«uI�« —UÞ≈ w� qLF�« ÈuÝ rN�U�√

‰ö?š s?� U?N?C?F?Ð “ËU?& r?¼—Ëb?I?� w?� s?J�Ë  ¨UNK¹bFð ÊuFOD²�¹

oI×LK� `O²¹ Íc�« ¡wA�«  ¨5½«uI�« pKð cOHMð rNÐ ◊UM*« ’Uzý_«

"d� wzUM'«ÎÆ‚«d²šö� U

s?� W?O?JMÐ  ö�UF� w� ‰ušb�« ‰«u�_« q�ž rz«dł VJðd� —d+ v²� ‡≤

qJAð b+ w²�« WO½Ëd²J�ù«Ë WO+—u�«  «bM²�*« s� WK�KÝ d�u²ð Ê√ b0R*«

 «b?M²�*« pKð vKŽ ·dF²�« s� oI;« `K�√ v²�  ¨Áb{  U³Ł≈ qO�œ

ÆUNOKŽ ‰uB(«Ë

…—d?J?²?�  U?O?K?L?Ž d³Ž ‰«u�_« p¹d% vKŽ ‰«u�_« q�ž W1dł bL²Fð ‡≥

ÕU²ð ’d� …—dJ²*«  U0d(« pKð s� W0dŠ q0Ë ÆUN*UF� ¡UHš≈ bBIÐ

ÆUN�öG²Ý« s�Š wG³M¹  UIOI×²�« …eNł_

Âb?ŽË d?O?�?O?²�UÐ r�²ð ‰«u�_« q�GÐ WKB²*« WO�U*«Ë W¹—U−²�«  ö�UF*« ‡¥

‡ŠUÐ—√ ·bN²�ð ô  ö�UF� UN½_ …ôUG*«
Î

WO�U{≈ U‰U*« p�U� dOC¹ ôË

¡eł d�z¹ Ê√ tK�ž œ«d*«
Î

‰«u�_« p¹d%  UOKLŽ w� tM� «
©±®

Æ

Âb?I?ð U?N?½_ W?³?O?Þ W?O?*U?Ž W?FLÝ UN�—UB�Ë UN0uMÐ X³�²0« ‰Ëœ p�UM¼ ‡µ

s?� œu?O+ ÷d� vKŽ …ËöŽ WO³¹d{  «¡UHŽ≈Ë WO�UŽ bz«u�Ë  öON�ð

(1) Nossen, Richard and Norvelle John, W., The Detection, Investigation and
Prosecution of Financial Crimes, Virgina: Thoth Books, 1993. P Æ112Æ
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lOLł vKŽ w�Ëb�« lL²:« UN{d� w²�« W�UF�«  UNłu*« rž—Ë ÆW¹d��«

w?� ‰Ëb?�« i?F?Ð X?�«“U�  ¨‰«u�_« q�ž rz«dł WNł«u* r�UF�« ‰Ëœ

‰Ëb�« pKð s�Ë ‰«u�_« q�ž w³Jðd� l� q�UF²�« WLzU+
©±®

‡ «d�¹uÝ ∫

‡ Ãd?³L�J� ‡ W‡D�U� ‡ !u0 !u¼ ‡ ’d³+ ‡ «œu�dÐ ‡ eO‡KÐ ‡ U�U¼UÐ ‡ U�LM�«

Æ„u0 —eł ‡ WOÐdG�« «u�UÝ ‡ qOAOÝ ‡ U‡‡LMÐ ‡ u‡0U½u�

 ö�UF*« vKŽ eO0d²�« ‰«u�_« q�ž rz«dł w� oOI×²�« ‰Uł— vKŽË

‰Ëb?�« s?� U?¼d?O?žË ‰Ëb?�« Ác¼ q¦0 WKB²*« WO�dB*«  ö�UF*«Ë W¹—U−²�«

Æ…d�u²*« WOM�_«  U�uKF*« UNO�≈ dOAð Ë√ WO�Ëœ  «dA½ UNÐ —bBð w²�«

‰«u�_« q�GÐ WIKF²*«  U�uKF*« —œUB� ‡±

j³{Ë szULJ�« VB½ vKŽ ‰«u�_« q�ž rz«dł w� oOI×²�« dB²I¹ ô

v�≈ ÊuF�¹ r¼Ë WOJMÐ  «bM²�� Ë√ WO�U� ‚«—Ë√ Ë√ lKÝ rNð“u×Ð ’Uzý√

n?A?0 u¼ p�– s� r¼_« qÐ  ¨q¹u×²�« Ë√ Ÿ«b¹ù« Ë√ lO³�UÐ UNO� ·dB²�«

‰uB(« bBIÐ …—uDš d¦0√ rz«dłË  UH�Uz� s� VJðd¹ U� W�dF* ozUI(«

q�ž rz«dł w� oOI×²�« √b³¹ Ê√ V−¹ «c� ÆUNK�ž Íd−¹ w²�« ‰«u�_« vKŽ

W?F?ÐU?²?�Ë  U?�uKF*« b"—Ë  ôôb²Ýô« lL−Ð WKŠd*« pKð q³+ ‰«u�_«

‰«u?�_« —œU?B?� d?³?²?Fð w²�« WŽËdA*« dOž  UÝ—UL*«Ë WO�«dłù« WDA½_«

‰U*« »U�²0« v�≈ W¹œR*« WDA½_«Ë ‰ULŽ_« ·UA²0« Ê≈ ÆUNK�ž Íd−¹ w²�«

t?ł«u?ð w?²?�« W?K?C?F?*« w?¼ WŽËdA� dOž ‰ULŽ√ UN½√  U³Ł≈Ë q�G�« l{u�

‰«u�_« —œUB� ·UA²0« w� qAH�« Ê≈ Æ‰«u�_« q�ž rz«dł W×�UJ� …eNł√

b0R*« s� t½√ –≈  ̈ lL²:« ZŽe¹ U� d¦0√ u¼ UNK�ž Íd−¹ w²�« WŽËdA*« dOž

³�Už ‰«u�_« pKð Ê√
Î

ô«u�√ ÊuJð U� UÎs� Ë√ ‰ËbK� W�UF�« W½«e)« s� WÐd�²� 

ÆWOLM²�« l¹—UA*  b"— ‰«u�√

(1) Madinger and Sydney, Op. Cit.  P Æ352Æ



±ππ

 U?�u?K?F?*« l?L?łË ‰«u?�_« q?�?ž rz«dł w� oOI×²�UÐ ÂUOI�« VKD²¹

W?³?ÝU?;«Ë W?F?ł«d?*U?0 W?O?�U?*«  U?I?OI×²�«  «¡«dł≈ s� —bIÐ ÂU*ù« UN½QAÐ

V?O?�U?Ý√ 5?Ð d?O?³?0 t?ÐU?A?ð p?�U?M?¼ l?+«u?�« w?� ÆW?O?�U?*«  «bM²�*« h×�Ë

ZzU²M�« ÈuÝ ULNMOÐ ‚dH¹ ôË WOzUM'«  UIOI×²�« VO�UÝ√Ë WO�U*«  UIOI×²�«

ULMO³� ÆwzUM'« oI;« UNOKŽ e0d¹ w²�« pKðË  ̈ w�U*« oI;« UNOKŽ e0d¹ w²�«

Õd²I¹Ë WO�U� dzU�š v�≈ ÍœRð w²�« —uBI�« V½«uł nA0 v�≈ ‰Ë_« vF�¹

WOzUM'« WLN²�« wH½ Ë√  U³Ł≈ v�≈ w½U¦�« vF�¹  ̈ W�“ö�« W¹—«œù«  UŠö"ù«

v?�≈ w?zU?M?'« o?I?;« Q?−?K¹  ôU(« s� dO¦0 w�Ë Æ5F� hzA� WNłu*«

r?z«d?ł w?� U?¼c?z?²?¹ WOzUMł  «¡«dł≈ ·«b¼√ oOI×²� WO�U�  UIOI% ¡«dł≈

d?Ož Àœ«u(« s� U¼dOžË —Ëd*« Àœ«uŠ w� v²Š Ë√ VNM�«Ë q²I�U0 W¹œUŽ

ÆWOzUM'«

r²¹ Ê√ W¹—U−²�«  ö�UF*« lOL' W�“ö�« WO�U*«Ë WO½u½UI�«  U³KD²*« s�

Í√ Ê√ b?0R?*« s?� «c?� ÆW?O½Ëd²J�≈ Ë√ WO+—Ë  «bM²��Ë ozUŁË vKŽ U¼b"—

 ö?−?Ý w� tIOŁuð r²¹ ‰«u�_« q�ž rz«dł u³Jðd� tÐ ÂuI¹ Í—U& ◊UA½

ozUŁu�« pKð qJAðË Æw½U'« UNF� q�UF²¹ w²�« W¹—U−²�«  U�ÝR*« dðU�œË

ö?O?�œ  «b?M²�*«ËÎO?ÐU²0 
Î

 UDocumentary Evidencew?� t?M?� …œU?H²Ýô« sJ1 

W?ODG²Ð  UIOI×²�« …eNł√ ÂuIð Ê√ ÊUJ0 WÐuFB�« s� t½√ pýô ÆoOI×²�«

ÆW¹—U−²�« ‰ULŽ_«  ö−Ý W�U0 w� rJ×²�« Ë√ W¹—U−²�«  U�ÝR*« lOLł

ôULŽ√ p�UM¼ sJ�ËÎ«c0Ë  ̈ oOI×²�« ¡UMŁ√ UNOKŽ eO0d²�« wG³M¹ …œb×� W¹—U& 

UŽœu²��Ë  U�uKF� —bB� U¼—U³²ŽUÐ W1d'« Ÿu+Ë q³+Îb+Ë WOzUM'« W�œú� 

ÞU³ð—« d¦0_« UN½√  UÝ«—b�« X²³Ł√Î∫w¼Ë ‰«u�_« q�ž rz«d−Ð U

‚bMH�« w� r¼bł«uð …d²�Ë ¡ôeM�« sŽ W�UŽ  U�uKF� d�uð w¼Ë ̈ ‚œUMH�« ‡±

U?L0 ÆrN²�U+≈ nO�UJð W¹u�ð UNÐ - w²�« WOHOJ�«Ë WOHðUN�« rNðôUBð«Ë



≤∞∞

+ s� 5¼u³A*« ¡ôeM�« WFÐU²� Ê√³
Ó

 U�uKF� d�uð b+ WOM�_« …eNł_« q

Æ WLN� WOzUMł

rz«dł w� rN²*«  öŠ— sŽ  U½UOÐ b$ UNðö−Ý w�Ë ª Ê«dOD�« ◊uDš ‡≤

¨U?N?O?� d�U�¹ w²�«  U+Ë_«Ë UNOKŽ œœd²¹ w²�«  UN'«Ë ‰«u�_« q�ž

ÆtðöŠ—  UIH½ qL×²ð w²�«  UN'«Ë

s?L?C?²ð ¡öLFK�  UHK0 dH��«  ôU0Ë rEF� kH²% ª dH��«  ôU0Ë ‡≥

ÆWKL²;« rNðöŠ—Ë rN�ULŽ√ sŽ  U½UOÐ

 U½UOÐ kH×Ð  «—UO��« —U−¹≈  U0dý ÂuIð ª  «—UO��« —U−¹≈  U0dý ‡¥

rNIzUŁËË r¼dHÝ  «“«uł s� —u"Ë  «—UO��« ÍdłQ²�� sŽ WK�UJ²�

ÆWOðu³¦�«

ÊUOÐ l� UNFOÐ r²¹ w²�«  «—UO��«  ö−�Ð kH²%Ë ª  «—UO��«  ôU0Ë ‡µ

s?Ž  U?½U?O?Ð v?K?Ž …Ëö?Ž W?½U?O?B�«  «¡«dł≈ «c0Ë WLOI�« œ«bÝ WI¹dD�

œd� Íd²A*«
Î

ÆW0dý Â√ ÊU0 «

 W?¹—U−²�« ‰ULŽ_«  ö−Ý ‡∂Business Records+ W�œ√ sLC²ðË ª ÓOÒ
b?+ WL

s?� »d?N?²?�«  ôËU?×?�Ë W?O?L¼u�«  ö�UF*«Ë d¹Ëe²�«  UOKLŽ X³¦ð

 U?ÐU?�?(« ‰u?Š  U?�u?K?F?�  ö−��« pKð sLC²ð UL0  ¨Vz«dC�«

l?{u?� W?�?ÝR?*« ‰U?L?ŽQ?Ð W+öF�«  «– Èdš_«  U�ÝR*«Ë WO�dB*«

ÆoOI×²�«

W?O?ÐU?�?(«  U?OKLF�« W�UJ� oO+œ b"— w¼Ë ª W¹—U−²�« „uM³�«  ö−Ý ‡∑

 «¡«d?łù« –U?z?ð« s?J1Ë  ¨WO�U*«  ö¹u×²�«Ë w³Mł_« bIM�« W0dŠË

W?O?�U?*«  «b?M?²?�*« s� —u" Ë√  U½UOÐ vKŽ ‰uB×K� W�“ö�« WO½u½UI�«

ÆoOI×²�UÐ W+öF�«  «–



≤∞±

W?K" rN� s¹c�« ’Uzý_« sŽ  U�uKF� rCð Ë ª WOzUM'«  ö−��« ‡ ∏

w?� r?N?²?*« Ë√ W?�?ÝR?*« q�UFð Ê√ pý ôË ÆoOI×²�« l{u� W�ÝR*UÐ

dO�� bOH� dýR� WOzUMł oÐ«uÝ rN¹b� ’Uzý√ l� ‰«u�_« q�ž W1dł

Æ UIOI×²�«

l?{u?�  U�ÝR*« l� W¹—U&  ö�UF� s� ÊË—dC²*« rNM�Ë ª œuNA�« ‡π

i?×0  U�uKF� rN¹b� d�u²ð b+ s¹c�« ’Uzý_« rNM�Ë  ¨oOI×²�«

ÆW�bB�«

ÆÊËd‡‡‡‡³<« ‡ ±∞

b?¹d?³�«  ôUBð«Ë WOHðUN�«  U*UJ*« sLC²ðË ª  ôUBðô«  ö−Ý ‡±±

ÆoOI×²�« l{u� hzA�UÐ W+öF�«  «– w½Ëd²J�ù«

 «—U‡‡‡IF�« œu‡‡‡IŽË  «bM‡‡��« k‡‡‡HŠ ¡ö‡‡0Ë ‡±≤

Real State Transactions Escrow AgentsÆ

Æœ—«u�«Ë —œUB�« W0dŠ b"dð w²�« „—UL'«  ö−Ý ‡±≥

‰U?L?²?0ô W?O?+«b?B�Ë W+œ d¦0_« w¼Ë ¨ «—UIFK� WOLÝd�«  ö−��« ‡±¥

ÆUNO� VŽö²�« VFB¹ …bL²F� WO½u½U+ jÐ«u{ o�Ë  «¡«dłù«

 «bM²�*« —u" UNO� kH% w²�« ‰bF�« VðU0  UHK�Ë oOŁu²�«  ö−Ý ‡±µ

ÆU¼—UNý≈ Ë√ UNIOŁuð r²¹ w²�«

½U?O?Š√ ‡ U?N?O?� k?H?% w?²?�« WOł—U)« …—«“Ë w� oOŁu²�«  ö−Ý ‡±∂Î—u?" ‡ U

ÆWOł—U)« Èb� oŁuð w²�«  «bM²�*«

W?O?M?F*« …eNł_« vKŽ ‰«u�_« q�ž  UOKLFÐ WIKF²*«  U�uKF*« lL'

−N½ ŸU³ð« WÞdA�« UN²�bI� w�Ë
Î

O?LKŽ U
Î

w�  «dOG²*« V0«u¹ U0 Ád¹uDð r²¹ U

∫wðü« s� Õd²I*« ZNM�« ÊuJ²¹Ë d"UF*« Â«dłù« VO�UÝ√



≤∞≤

 W?K?J?A?*« n¹dFð ∫ ôË«,l?L?ł œb?B?Ð s?×?½ w?²?�« W?Łb?×²�*« W1d'« Í√® 

Æ©UN�uŠ  U�uKF�

s0U�_« Ë ’Uzý_« s� W+öF�«  «– d"UMF�« Í√  ̈ ·«b¼_« b¹b% ∫UO½UŁ

Æ¡UOý_«Ë

U?NB×� r²¹ Ë qzUÝu�« nK²z0 ·«b¼_« ‰uŠ  U�uKF*« lLł r²¹ ∫U¦�UŁ

Æ UNKOK%Ë

oOI×²� WKÐU+ Ë ÈËbł  «– ÊuJð YO×Ð ·«b¼_« vKŽ eO0d²�« V−¹ ∫UFÐ«—

ÆWDA½_« qz«bÐ …UŽ«d� l� ZzU²½

w½u½UI�« qšb²�« s� sJ9 …dL²�� WHBÐ  U�uKF*« rOOIð Ë WFÐU²*« ∫U��Uš

ÆVÝUM*« X+u�« w�

∫w�U²�« u×M�« vKŽ ÃUNMLK� Ã–u/ ÊUOÐ UMMJ1Ë 

‰«u�_« qO�ž rz«d−Ð WIKF²*«  U�uKF*« lL' ÃUNM�

 U�uKF*« qOK%Ë lLł

Ÿu{u*UÐ WKB�« WIOŁË

 öJA*« ·dŽ ·«b¼_« œbŠ

U�«b¼√ l{Î

”UOIK� WKÐU+

qz«bÐ Y×Ð«

WDA½ú�

rO+Ë lÐUð



≤∞≥

‰«u�_« q�ž rz«dł w�  U³Łù« ‡≤

dO�Hð q¦�  ̈ ¡UCI�«Ë tIH�« UNOKŽ dI²Ý«  U³Łù« w� W�UŽ ∆œU³� p�UM¼

ôU−� Ÿb¹ ô U0 t²½«œ≈ X³¦ð v²Š rN²*« …¡«dÐ  ¨rN²*« `�UB� pA�«ÎpAK� 

 ‰u?I?F*«Beyond the reasonable doubto?ðU?Ž v?K?Ž  U?³?Łù« ¡VŽ ¡UI�≈  ¨

¡«d?³?š Èd?¹Ë ÆW?¹u?½U?¦?�«  «b?M?²?�?*«Ë W?O?ŽUL��« WMO³�« ‰u³+ ÂbŽË ¡UŽœô«

ÂU?�√ W?L?ł  U?Ðu?F?" q?J?A?ð W?I?O?²F�« bŽ«uI�« pKð Ê√ WOzUM'«  UIOI×²�«

r?z«d?ł w�Ë W�UŽ WHBÐ WŁb×²�*« rz«d'« w�  U³Łù«Ë oOI×²�«  «¡«dł≈

 U??�u??K?F?*«  U?O?M?I?ð —u?D?ð Ê√ –≈ Æ’u?B?)« t?łË v?K?Ž ‰«u?�_« q?�?ž

f?JF½« b+ WO�dB*«  U�b)«Ë W¹—U−²�«  ö�UF*« rŽ Íc�«  ôUBðô«Ë

C?¹√Îb?O?I?F?ð d?¦?0√ `?³?B?²?� ‰«u?�_« q?�ž rz«dł »UJð—« VO�UÝ√ vKŽ U
Î

Æ«

Ð s� U¼“U$≈ sJL*« s� ̀ ³"√ W¹—U−²�«  ö�UF*U�
Ô

WO½Ëd²J�ù« qzUÝu�UÐ bF

E≠Commercew?� w?�¬ l?ÐU?Þ  «– X?×?³?"√ w²�« WO�dB*«  U�b)« «c0Ë 

Õd?�?� Ë√ ’U?B?²š« …dz«œ ‰«u�_« q�ž W1d' bFð r� ÆUN³½«uł s� dO¦0

rz«dł u³Jðd� cz²¹ ÆozUI(« v�≈ U½œuIð w²�« W¹œU*« W�œ_« tM� lL& œb×�

Šd?�?� W?O?�d?B?*«  U?�b?)«Ë W?¹—U−²�« ‰ULŽ_« 5Ð Z�b�« ‰«u�_« q�ž
Î

U?

ö?L?Ž U?¼d?¼Uþ w� Ëb³ð w²�« WO�«dłù« rN²DA½_ÎŽËdA� 
Î

d?³?Ž ÁcOHMð r²¹ U

p?�U?*« s?Ž `?B?H?ð ô  ôU?0ËË W?O?I?O?I?Š d?O?ž  UNł«ËË WOL¼Ë  U0dý

Y×³�« v�≈ U½uŽb¹ p�– q0 ÆUNK�ž Íd−¹ w²�« lK��«Ë ‰«u�ú� wK"_«

qzUÝËË oOI×²�«  «¡«dł≈ rŽbð WOzUM¦²Ý«  UF¹dAðË WŁb×²�� dOÐ«bð sŽ

UN½Qý s�  UF¹dAð sÝ v�≈ ‰Ëb�« iFÐ XN&« bI� Æ ôôb²Ýô« lLł

�bIð oI% Ê√
Î

 UF¹dA²�« Ê√ ô≈  ¨‰«u�_« q�ž rz«dł ·UA²0« ‰U−� w� U



≤∞¥

t?ðö?J?A?�Ë Êd?I?�« «c?¼  U?³KD²0 wHð ô Êü« UNÐ ‰uLF*« WOKJA�« WOzUM'«

WOM�_«
®±©

Æ

U?N� W³ŠUB*« W¹—U−²�« ‰ULŽ_«Ë ‰«u�_« q�ž  UOKLŽ v�≈ U½dE½ «–≈

—b?+ o?O?I?×²�«  UN' d�uð UN½√ b‡$
Î

dO³0 «
Î

 W?I?Łu*« W�œ_« s� «Documentary

Evidencep?�U?M?N� W0—UA*« ·«dÞ_« ‚uI×Ð WIŁu*« W�œ_« pKð ◊U³ð—ôË 

…e?N?ł√ Ê√ ô≈ ÆU?N?Ð r?N?ðU?+öFÐ rN�«d²Ž«Ë ozUŁu�« pK²Ð rNJ�9 sLC¹ U�

dO¦0 w� qAHð oOI×²�«ÌU?N³Jðd¹ WOM� ¡UDš√ V³�Ð ‰«u�_« q�ž U¹UC+ s� 

iF³�« UNCF³Ð UNDÐ—Ë UNKOK%Ë ozUŁu�« pKð j³{  «¡«dł≈ w� ÊuII;«

q?O?�œ Ë√ WIOŁË Í√ ÃËdš Ê√ –≈  ¨‰«u�_« q�ž …—Ëœ  UIKŠ qL²Jð v²Š

w�U²�UÐË  ̈ ‰«u�_« q�ž …—Ëb� WKLJ*«  UIK(« —UON½« v�≈ ÍœR¹ …—Ëb�« sŽ

ÆWOzUM'« r0U;« ÂU�√ W½«œù« oI×²ð ô b+

v?K?Ž ‰«u?�_« q?�?ž U?¹U?C?+ w?� W?OzUM'« W�œ_« lLł  «¡«dł≈ eJðdð

∫UL¼ s¹—U��

ÆŸËdA*« dOž ◊UAM�« —U�� ‡ √ 

Æw�U*« ◊UAM�« —U�� ‡ »

q?"«u?²?¹Ë W?Þd?A?�« W?DÝ«uÐ ‰Ë_« ⁄ö³�« wIKð cM� eO0d²�« «c¼ √b³¹Ë

l?L?ł  ¨‰Ë_« ⁄ö?³?�« 5?Ð j?Ðd?¹ u?×?½ vKŽ WHK²<« WOIOI×²�« qŠ«d*« d³Ž

¨WOÐU²J�« W�œ_« qOK%Ë jD)« l{Ë  ̈ WO�Ë_«  UIOI×²�«  ̈  ôôb²Ýô«

p?�– “U?−?¹≈ U?M?M?J1Ë WL0U;«Ë ¡UŽœô« WKŠd* WOCI�« œ«bŽ≈Ë W�œ_« rOOIð

∫wðü« qJA�« w�

(1) Fox Russel, Justice in the 21st. Century, London: Cavendish Pabishin,
2001. P Æ31Æ



≤∞µ

WO�Ë_«  U�uKF*« wIKð

ŸËdA*« dOž ◊UAM�« —œUB�

d³z�

b¼Uý

Ÿd�

WO�U*« —œUB*«

„uM³�« Ã–U/

s¹d³<«

Èdš√ —œUB�

oOI×²�« ”UÝ√

ŸËdA*« dOž ◊UAM�« 5Ð jÐd�«

 ö�UF*« Ë√ ‰«u�_«Ë

v??�≈ W??K??�U??F??*« Ë√ ‰U??*« l??³??²?ð

ŸËdA*« dOž ◊UAM�«

WOzUM'« WOCI�« rOEMð

WOCIK� W�UF�« …—«œù«

oOI×²�« WDš d¹uDð 

ŸËdA*« dOž ◊UAM�«

szUL0             s¹d³z�

gO²Hð                W³+«d�

 UOKLŽ            öÐUI�

WOzUM'« WOCI�« rOEMð

W�œ_« lLł
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rO� sÐ«Ë WOLOð sÐ« Í√— uN'  ̈ w½U¦�« Í√d�« U�√ ÆW�U�I�«Ë sz«dI�«  ̈ ‰uJM�«

U?I?K?Þ√ ULj  ¨UN½Ëd¹ w²�« W�œ_« .bIð W¹dŠ ÂuB{K� UIKÞ√ s¹cK�« W¹“u'«

bOH� Á«d¹ U� œUL²Ž« W¹dŠ w{UIK�
Î

‡²³¦�Ë ÈuŽbK� «
Î

WF�«uK� U
©≥®

Æ

�OÝQð
Î

UNK³I¹ W�uKF� u¼ wzUM'« qO�b�« ÊQÐ ‰uI�« UMMJ1 ÂbIð U� vKŽ U

Ë√ W¹œU� Ë√ WOM' qzUÝËË WO½u½U�  «¡«dłSÐ UNOKŽ ‰uB(« r²¹ qIF�«Ë oDM*«

¨WLjU;« Ë√ oOI×²�« qŠ«d� s� WKŠd� Í√ w' UN�«b{²Ý« sJ1Ë  ¨WO�u�

w?M?−?� Ë√ ÊU?ł Ë√ W?1d−Ð W�öŽ t� h{ý Ë√ ¡wý Ë√ qF' WIOIŠ  U³Łù

ÆtOKŽ

©±®‡IKF� w½«œu��« WOzUM'«  «¡«dłù« Êu½U� ¨ ÷uŽ s¹b�« w×� bL×�
Î

¨tOKŽ U

 WO*UF�« WF³D*« ∫…d¼UI�«±π∑± ’ ¨∂µ∑Æ

©≤®W?³²J*« ∫…d¼UI�« ©‰Ë√ ¡eł® 5*UF�« »— bMŽ 5F�u*« ÂöŽ√ ÆW¹“u'« rO� sÐ«

 ©v�Ë√ WF³Þ® W¹—U−²�«±πµµ ’ ¨ ¥±∞Æ

©≥®œËb(« rz«dł  U³Ł≈ w' Á—ËœË ÍœU*« wzUM'« qO�b�« ̈  bLŠ√ rÝUI�« uÐ√ bLŠ√

¨WO³¹—b²�«Ë WOM�_«  UÝ«—bK� wÐdF�« ejd*« ∫÷U¹d�« ¨ ©‰Ë√ ¡eł® ’UBI�«Ë

±ππ¥ ’ ¨ ±∏≥Æ



≤≥≤

 U³Łù«Ë WOzUM'« W�œ_« 5Ð eOOL²�« ‡≤

‡½UOŠ√ ‡ iF³�« jK{¹
Î

W�öŽ s� ULNMOÐ U*  U³Łù«Ë wzUM'« qO�b�« 5Ð ‡ U

q?O?�b?�« 5?Ð q?B?H?�« U?M?M?J?1 l?�«u?�« w?' s?J?�Ë ÆW?O?zU?CI�«  «¡«dłù« w'

U?N²−O²½ sJ�Ë WLJ×LK� ÂbIð WŽuM²� ozUIŠ s� ÊuJ²¹ qO�b�« Æ U³Łù«Ë

W½«œù W�b{²�*« ‡ W�œ_« ‡ ozUI(« lOLł WŽuL−� u¼  U³ŁùU' Æ U³Łù« w¼

® r?�— qJA�« w' Æ5F� rN²� Wzd³ð Ë√± U³Łù« q¦9 UNðU¹u²×�Ë …dz«b�« ©

 U³Łù« v�≈ ÍœR*« qO�b�« …dz«b�« qš«œ W²��«  UŽUDI�« q¦9 ULMOÐ
®±©

Æ

® r�— qJý≤ qO�b�« 5Ð W�öF�« `{u¹ ©Evidence  U³Łù«Ë Proof

(1) Richard Saferstein, Criminalistics: An Introduction to forensic Sci-
ence, 5th ed, Englewood Cliffs: Prentice Hall, 1995, P Æ410Æ
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≤≥≥

‡?×?{«Ë Ëb³¹ «cNÐ
Î

W?L?K?j w?' dB×Mð Ê√ s� lÝË√  U³Łù« ÂuNH� Ê√ U

WOKJA�«  «¡«dłù« s� WŽuL−� qLAðË WO�uLŽ d¦j√  U³Łù« WLKJ' ÆqO�œ

√b³ðË  ̈ WOzUM'« W�«bF�« oOI%Ë ozUI(« nAJ� W�“ö�« bŽ«uI�«Ë WOŽu{u*«Ë

j³C�«Ë gO²H²�«Ë W�œ_« lLłË WM¹UF*« WKŠd0 d9Ë ÈuJA�« Ë√ ⁄ö³�« wIK²Ð

ÆWLjU;«Ë »«u−²Ýô«Ë

WOL�d�« WOzUM'« W�œ_« n¹dFð ‡≥

œU?M²Ý«
Î

w?zU?M?'« q?O?�b?�« ÊQ?Ð ‰u?I?�« U?MMJ1 WOzUM'« W�œú� UMH¹dFð vKŽ «

WOzUM'« W�œ_« hzUBš tOKŽ o³DM¹ «c�  ̈ WOzUM'« W�œ_« Ÿ«u½√ s� Ÿu½ wL�d�«

w?' d?'u?²ð ô WOŽu½ hzUB{Ð UNMŽ eOL²ð UN½√ ô≈ UNðU�«b{²Ý«Ë UNÞËdýË

ÆWOzUM'« W�œ_« s� U¼dOž

¹
Ô

dF
=

WOL�d�«  U½UO³�« lOLł qLAð UN½QÐ WOL�d�« WOzUM'« W�œ_« åw�Ojò·

W1d'« 5Ð W�öŽ błuð Ë√  ̈ X³Jð—« b� W1dł p�UM¼ Ê√ X³¦ð Ê√ sJ1 w²�«

w?¼ W?O?L?�d�«  U½UO³�«Ë ÆUNM� —dC²*«Ë W1d'« 5Ð W�öŽ błuð Ë√ w½U'«Ë

¨W?Ðu?²J*« ’uBM�« UNO' U0  U�uKF*« nK²{� q¦9 w²�« ÂU�—_« WŽuL−�

Æ…—uB�« Ë√  uB�«  ¨jz«d)«  ¨ U�uÝd�«

Digital evidence encompasses any and all digital data that
can establish that a crime has been committed or can provide a
link between a crime and its victim or a crime and its

perpetrator(1)

(1)Eoghan Casey, Digital Evidence and Computer Crime, London: Aca-
demic Press, 2000, P Æ260Æ



≤≥¥

 –≈Îo?D?M?*« U?N?K?³I¹  U�uKF� ∫w¼ UM¹√— w' ÆWOL�d�« WOzUM'« W�œ_«  ¨«

W?O?L?K?ŽË W?O?½u?½U?�  «¡«dłSÐ UNOKŽ ‰uB(« r²¹  ¨rKF�« U¼bL²F¹Ë qIF�«Ë

U?N?ðU?I?×?K?�Ë w?�ü« V?ÝU?(« …e?N?ł√ w?' W?½e<« WOÐU�(«  U½UO³�« WLłd²Ð

oOI×²�« qŠ«d� s� WKŠd� Í√ w' UN�«b{²Ý« sJ1Ë  ¨‰UBðô«  UJ³ýË

ÊUł Ë√ W1d−Ð W�öŽ t� h{ý Ë√ ¡wý Ë√ qF' WIOIŠ  U³Łù WLjU;« Ë√

ÆtOKŽ wM−� Ë√

WOL�d�« WOzUM'« W�œ_« l�u$ ‡¥

∫w¼ Ÿ«u½√ WFÐ—√ v�≈ W�UŽ WHBÐ W�œ_« r�IMð

 ôU?Š 5?ŽË Ÿd?A?*« U?¼œb?Š w?²�« W�œ_« tÐ bBI¹Ë  ¨w½u½UI�« qO�b�« ‡±

ÆUNM� qj WO−Š Èb�Ë UN�«b{²Ý«

‰uŠ wMH�« dO³)« Í√— s� YF³M¹ Íc�« qO�b�« tÐ bBI¹Ë  ¨wMH�« qO�b�« ‡≤

Æ…bL²F� WOLKŽ qzUÝËË dO¹UF� o'Ë w�u� Ë√ ÍœU� qO�œ rOOIð Ë√ d¹bIð

 U?�u?K?F� «uj—œ√ ’U{ý√ s� YF³Mð w²�« W�œ_« w¼Ë ¨WO�uI�« W�œ_« ‡≥

ÆœuNA�« ‰«u�√Ë ·«d²ŽôUj rNÝ«uŠ ÈbŠSÐ  U³Łû� …bOH�

dŁR¹Ë  ¨UN�HMÐ WIÞU½ W¹œU� d,UMŽ s� "UM�« qO�b�« w¼Ë  ¨W¹œU*« W�œ_« ‡¥

ÆdýU³� o¹dDÐ w{UI�« ŸUM²�« w'

W�œ√ WOL�d�« W�œ_« d³²Fð q¼ øŸ«u½_« Ác¼ 5Ð WOL�d�« W�œ_« lIð s¹Q'

‡&U½ UN½uJ� W¹œU�
Î

Â√ øtðU¹dE½Ë rKF�« Âb{²�ðË WÝuLK� W¹œU� d,UMŽ s� U

W?O?L?K?Ž d?O?¹U?F?� o?'ËË w?M?' d?O?³?š Í√— s?� UNŁUF³½ô WOMH�« W�œ_« s� d³²Fð

ø…bL²F�

W�œ_« s� W�bI²� WKŠd� ô≈ w¼ U� WOL�d�« WOzUM'« W�œ_« Ê√ iF³�« Èd¹

v?�≈ ÊU?�?½û?� W?O?F?O³D�« ”«u(« ÈbŠSÐ UNj«—œ≈ sJ1 w²�« WÝuLK*« W¹œU*«



≤≥µ

W?O�UF�« WOMI²�« qzUÝËË W¹d³{� …eNł√ s� rKF�« ÁdJ²³¹ U� lOL−Ð W½UF²Ýô«

—uEM� w' WOL�d�« WOzUM'« W�œ_U' ÆWOL�d�« W�œ_« —u×� w�ü« VÝU(« UNM�Ë

W?×?K?Ý_« —UŁ¬ sŽ WLOI�« Ë ÂuNH*« YOŠ s�  nK²{ð ô ÁU&ô« «c¼ —UB½√

WOŁ«—u�«  ULB³�«Ë DÆNÆA ©±®

ÆWOLKF�« W�œ_« s� U¼dOž Ë Æ

e?O?L?²?� Ÿu½ w¼ WOL�d�« W�œ_« Ê≈ Æp�– dOž ‡ UM¹√— w' ‡ WIOI(« sJ�Ë

U?� W?O?½u?½U?I?�«  U?H?,«u*«Ë WOLKF�« hzUB)« s� UN�Ë  U³Łù« qzUÝË s�

p�–Ë  ̈ djc�« WH½¬ WFÐ—_« WOzUM'« W�œ_« Ÿ«u½_ …b¹bł W'U{Sj ÂuI²� UNK¼R¹

∫WO�U²�« »U³Ýú�

W?O?zU?Ðd?N?j  UC³½Ë WO�OÞUMG� ‰uIŠË dz«Ëœ s� ÊuJ²ð WOL�d�« W�œ_« ‡   √

ÆÊU�½û� WOFO³D�« ”«u(UÐ ÍœUF�« qłd�« UNj—b¹ ôË  ¨WÝuLK� dOž

W?¹œU?*« W?�œ_« s?� W?¹œU?� q?�√ ‡ iF³�« ‰uI¹ ULj ‡ X�O� WOL�d�« W�œ_« ‡ »

ÊU?J?�Ë U?N?L?−?ŠË U?N?KJý w' WOKO{²�« Wł—œ v�≈ qBð qÐ  ¨V�×'

Æ5F*« dOž U¼bł«uð

 «– UN�Ë q,ú� WIÐUD� WOL�d�« WOzUM'« W�œ_« s� a�½ Ã«d{²Ý« sJ1 ‡ Ã

W?�œ_« Ÿ«u?½√ w?' d?'u?²¹ ô Íc�« ¡wA�« WOðu³¦�« WO−(«Ë WOLKF�« WLOI�«

ÆÈdš_«

UNðU¼UC0 UNH¹d% Èdł w²�« Ë√ …—Ëe*« WOL�d�« W�œ_« vKŽ ·dF²�« sJ1 ‡  œ

ôU−� Ÿb¹ ô Íc�« —bI�UÐ WOK,_« W�œ_« l�ÎÆpAK� 

s?� U?N?ŽU?łd?²?Ý« s?J?1 w?²?�« WOL�d�« WOzUM'« W�œ_« ·öð≈ VFB�« s� ‡ ‡¼

Æ UNOKŽ ¡UCI�« Ë√ U¼u×� bFÐ w�ü« VÝU(«

(1) Eoghan Casey, Digital Evidence Op. Cit. P Æ5Æ



≤≥∂

s?J?1 Íb?O?K?I?²?�« W?1d?'« Õd?�?� w?' W?O?L?�d�« W�œ_« bł«uð vKŽ …ËöŽ ‡ Ë

C¹√ U¼bł«uðÎ w{«d²'ô«  W1d'« ÊUJ� Ë√ Õd�� w' UVirtual Scene of

CrimeÆ

U?N?²?jd?Š W?Žd�Ð W�œ_« Ÿ«u½√ s� U¼dOž sŽ WOL�d�« WOzUM'« W�œ_« eOL²ð ‡ “

Æ ôUBðô«  UJ³ý d³Ž

UN½_ WÝuLK*« dOž W�œ_« pKð q¦� œUL²Ž« WO½UJ�SÐ rjU;« XC� b�Ë

∫wK¹ U0 Èdš_« W¹œU*« W�œ_« Ÿ«u½√ s� U¼dOž sŽ eOL²ð

ÆWO−(«  «– UN�Ë q,ú� WIÐUD�Ë WKŁU2 UNM� a�½ Ã«d{²Ý« sJ1 ‡   √

WOL�d�« W�œ_« X½Uj «–≈ U� bOjQðË b¹b% WLzö*« WOLKF�« VO�UÝ_UÐ sJ1 ‡ »

Æn¹d% Ë√ q¹bF²� X{dFð b�

UN'öð≈ Ë√ U¼u×� W�UŠ w'Ë  ¨WOL�d�« WOzUM'« W�œ_« ·öð≈ VFB�« s� ‡ Ã

Æw�ü« VÝU(« …dj«– s� UNŽUłd²Ý« sJ1

w?' U?NM� a�MÐ ÿUH²Šô« sJ1 WOL�d�« W�œ_« ·öð≈ ÊuLN²*« ‰ËUŠ «–≈ ‡  œ

‡LKŽ ÆWM�¬ sjU�√
Î

Æq,_« WLO� W�U(« …c¼ w' a�MK� ÊQÐ U

WOKO?²�« rz«d'«Ë WOL�d�« WOzUM'« W�œ_« ‡ µ

eOOL²K� …b¹b'« WGK�« W'dF� v�≈ WK,«u²� WłUŠ w' ¡UCI�«Ë WÞdA�« Ê≈

r?z«d?ł ‰U?−?� w?' w?�ü« VÝU(« UN³FK¹ Ê√ sJ1 w²�« WHK²<« —«Ëœ_« 5Ð

WOHOJ�« sŽ oLŽ√ rN' d¹uD²� W¹—Ëd{ WIO�b�« WGK�« W'dF� Ê√ –≈  ̈ WOðU�uKF*«

r?z«d?' l?¹d?�?�« —U?A?²?½ô« l?�Ë ÆW?1d'« w' w�ü« VÝU(« UNÐ rN�¹ w²�«

e?O?O?L²�« WOHOj rN' v�≈ ¡UCI�«Ë WÞdA�« ‰Uł— WłUŠ b¹«e²ð w�ü« VÝU(«

W?G?K?�U?' ÆÂu?¹ q?j b?I?F?²?ðË VFA²ð  √bÐ w²�«  UO³BF�« rz«dł Ÿ«u½√ 5Ð



≤≥∑

 UO−Oð«d²Ý« w' oLF²�« vKŽ Êu½UI�« ‰Uł— bŽU�ð w²�« w¼ U¼bŠË WIO�b�«

oOI×²�« »uKÝ√ ‡ ‰U¦*« qO³Ý vKŽ ÆWOL�d�« WOzUM'« W�œ_« lLłË oOI×²�«

dO¦j nK²{¹ w�ü« VÝU(« vKŽ ŸËdA*« dOž ‰ušb�« W1dł w'
Î

»uKÝ√ sŽ «

Ë√ w?�ü« V?ÝU?(« w?' W?½e?{� WOL�— W�œ√ UN� błuð q²� W1dł w' oOI×²�«

W1d'« w' w�ü« VÝU(« t³FK¹ Íc�« —Ëb�« Ê≈ ÆWOðU�uKF*« WJ³ý d³Ž W�uIM�

Æ U³Łù« w' w�ü« VÝU(« UNÐ Âb{²�¹ w²�« WOHOJ�« œb×¹ Íc�« u¼

W?G?� d¹uD²� …b¹bŽ  ôËU×�  dł  ¨WOKO{²�« W1d'«  dNþ Ê√ cM�

r?z«d?ł ◊U?/√ n?K?²?{?� 5?Ð e?O?O?L?²?�« vKŽ WÞdA�« ‰Uł—Ë 5II;« bŽU�ð

‡I'Ë  UŽuL−� v�≈ WO�«dłù« WDA½_« nOMBð o¹dÞ sŽ p�–Ë WOðU�uKF*«
Î

U

∫ÀöŁ qŠ«d0  ôËU;« pKð  d� b�Ë ‡ UNO' w�ü« VÝU(« —Ëœ WFO³D�

·d?F?²?�« W¹«bÐ l� Í√  ¨ UMOF³��« w' WKŠd*« Ác¼  √bÐ ∫v�Ë_« WKŠd*«

 åd?j—U?Ð ÊËœò ÊU?jË Æw?�ü« V?ÝU?(« r?z«d?ł vKŽDonn Parker©±®

«u??N??³??½ s??¹c?�« w?�ü« V?ÝU?(« r?z«d?−?Ð 5?L?²?N?*« q?z«Ë√ s?� „«c?½¬

rNÝ√Ë w�ü« VÝU(« rz«dł ‰uŠ …dO¦J�« ådj—UÐòV²j ÆUNð—uD)

 W?M?�� w�ü« VÝU(« rz«dł Êu½U� l{Ë w'±π∑∏«b?¹—u?K' W¹ôu� 

åd?j—UÐò t&« rŁ Æ‰U:« «c¼ w' Êu½U� ‰ËQj ·dŽ Íc�« WOJ¹d�_«

ÆWOL�d�«  U�uKF*« s�QÐ W¹UMF�« v�≈ p�– bFÐ

ådj—UÐò r��
©≤®

∫w¼Ë  UŽuL−� lÐ—√ v�≈ WOKO{²�« W1d'« 

(1) Parker Donn, Fighting Computer Crime. New York: Charles Scribners
and Sons, 1983, P Æ33Æ

(2) Parker Donn, Fighting Computer Crime: a New Framework for
protecting Information, New York: John Wiley and Sons, 1998, P. 119.
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w�«dłù« ◊UAMK� U'b¼ tðUI×K�Ë w�ü« VÝU(« “UNł UNO' ÊuJ¹ rz«dł ‡±

ObjectÆ·öðù« Ë√ W�d��Uj  ¨

q¦�  ̈ UN� jOD{²�« Ë√ W1d'« cOHM²� …«œ√ w�ü« VÝU(« UNO' ÊuJ¹ rz«dł ‡≤

ÆWOL×� Èdš√ WLE½√ vKŽ ‰ušb�«  ¨ozUŁu�« d¹Ëeð

 W?1d?'« Ÿu{u� w�ü« VÝU(« UNO' ÊuJ¹ rz«dł ‡≥Subjectq?JA¹ ÊQÐ 

ÆW�«b¼  UÝËdOHÐ t²ÐU,≈ q¦�  ¨W1d'« UNO' VJðdð w²�« W¾O³�«

w?Žb¹ ÊQj  ¨‰UO²Šô«Ë gGK� w�ü« VÝU(« WFLÝ UNO' qG²�ð rz«dł ‡¥

s?� U?N?M?J?9 …—u?D?²?*« w�ü« VÝU(« Z�«dÐ Âb{²�ð t²jdý ÊQÐ w½U'«

t� ÊuJ¹ Ê√ ÊËœ 5L¼U�*« »c−¹ v²Š ‚u��«  U�uKF� w' rJ×²�«

w?' w?�ü« V?ÝU?(« U?½c?š√ «–≈ Æt?−?�«d?ÐË w?�ü« V?ÝU?(U?Ð W?�ö?Ž W¹√

W?KOÝËË …«œQj WO½U¦�« WŽuL:« w' Ë√ W1d−K� ·bNj v�Ë_« WŽuL:«

W?N?łu?*« W?L?N?²?�« n,Ë w' eOOL²�« «c¼ s� oI;« bOH²�¹ b� W1d−K�

ÊU?²?Žu?L?:« U�√ ÆoOI×²�« w' UNO�≈ ÃU²×¹ w²�« W�œ_« b¹b%Ë w½U−K�

Æo?O?I?×?²?K?�  U?O?−Oð«d²Ý« ¡UMÐ vKŽ oI;« Ê«bOHð ö' WFÐ«d�«Ë W¦�U¦�«

‡�U9 qL¼√ ådj—UÐò Ê√ kŠö¹Ë
Î

czbMŽ UÌË√ —bBLj w�ü« VÝU(« —Ëœ 

ÆbFÐ ULO' UN� t³Mð w²�« WOL�d�« WOzUM'« W�œú� Êe{�

Ž  ̈ WOKO{²�« rz«d−K� b¹bł nOMBð dNþ  UMOF�²�« w' ∫WO½U¦�« WKŠd*«
Ô

·d

—u�O'Ëd³�« nOMB²�« «c¼ —UB½√ s� ÊUjË ÆWOzUM'« W�«bF�« nOMB²Ð

ådð—Uj bOH¹œò
®±©

w?' W?OzUM'« W�«bF�« ÂuKFÐ t²'dF� Âb{²Ý« Íc�«  ¨

(1)David Carter, Computer Crime Categories, ≠ How Techno-Criminals
Operate≠ F B I Law Enforcement Bulletin, July, 1995, P. 23.
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A Multidisciplinary Approach. New Yourk: CRC Press. 1995. P. 101.
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(1) Turvey, Brent, Criminal Profiling: An Introduction to Behavioral
Evidence Analysis, London: Academic Press. P. 183.

(2) Burgess. A., Douglas, J., and Ressler, R., Crime Classification
Manual, San Francisco: Jossey-Bass, Inc. 1997. P. 81.
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(1) Carter David L. and Katz, A.J. ≠  Computer Crime: An Emerging
Challenge for Law Enforcement F. B.I  Bulletin. 1996, (Available at
Http:/WWW.Fbi.gov/leb.96text).

(2) Rosenblatt. K. S. High-Technology Crime: Investigating Cases
Involving Computer. San Jose: K S K Publications. 1999, P. 21.
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(1) Saferstein, R. Criminalistics: An Introduction to Forensic Science,
Upper Saddle River, NJ: Prentice-Hall, 1998, P. 34.
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(1) Schneider, Brent, Applied Cryptography: Protocols and Source Code.
New York: John Wiley, 1996, P. 231.
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wzUM'«  U³Łù« wI WOL�d�« WOzUM'« W�œ_« —Ëœ  ≤Æ ∑

WOzUCI�« ÂuKF�UÐ WOL�d�« WOzUM'« W�œ_« W�öŽ ‡±

¨WOzUM'« rjU;« ÂU�√  U³Łù« w' WOL�d�« WOzUM'« W�œ_« —Ëœ `O{u²�

 W?O?zU?C?I?�« Âu?K?F?�UÐ WOL�d�« W�œ_« W�öŽ v�≈ …—Uýù« s� UM� bÐôForensic

SciencesrjU;« ÂU�√ UNÐ qLF�« dI²Ý« …d³šË …bL²F� W'dF� …dOš_« —U³²ŽUÐ  

 WOŽdA�« Ë√ WOzUCI�« WLKj wMFð ÆWOzUM'«Forensic «eO2 Ë√ hzUBš «c¼ 

¨t?O?K?Ž Ær?jU?;« ÂU?�√ ’U{ý_« Ë√ lzU�u�«  ¨¡UOý_« s� oI×²K� …bOH�

Âu?K?F?�« l?O?L?ł q?L?A?ð  ¨ÂuNH*« WFÝ«Ë …—U³Ž WOzUCI�« ÂuKF�« …—U³Ž d³²Fð

W?O?1œU?j_« ·d?F?ð ÆW?O?zU?M?'« W?�«bF�« v�≈ WO�«d�«  UIOI×²�« w' W�b{²�*«

W?Ý—U?2Ë W?Ý«—œò ∫U?N?½QÐ WOzUCI�« ÂuKF�« …—U³Ž WOzUCI�« ÂuKFK� WOJ¹d�_«

 åÊu½UI�« ÷«dž_ rKF�« oO³DðThe study and practice of the application

of science to the purposes of the lawn?K?²?{?� q?L?A¹ wzUCI�« rKF�U' Æ

wŽdA�« VD�« q¦� Êu½UI�UÐ W�öF�«  «– W'dF*« ‰uIŠ Forensic Medicine

  U?O?L?�?�« r?K?ŽToxicology—U?Ł¬  U?B?B?{?ð  ¨w?zU?M?'« f?H?M?�« r?K?Ž  ¨

—Ëœ VFKð w²�« ÂuKF�« s� U¼dOžË Â«dłù« rKŽ  ̈ W×KÝ_«Ë  ULB³�«
Î

w' «

w½b*« Êu½UI�« p�– w' U0 lÝ«u�« t�uNH0 ‰bF�« oOI%
®±©

Æ

 W?O?zU?C?I?�« Âu?KF�« 5Ð iF³�« jK{¹Forensic SciencesW?�œ_« rKŽ Ë 

 W?OzUM'«Criminalistics‡?L?�� bFð w²�« 
Î

s?J?1Ë W?O?zU?CI�« ÂuKF�« ÂU��√ s� U

 WOzUM'« W�œ_« rKŽ« n¹dFðCriminalisticstłu*« wLKF�« qI(«Ë WMN*«ò ∫t½QÐ 

(1) Joe Nickell and John F, Fisher, Crime Science, Method of Frensic
Detection, Lexington: University Press of Kentucky, 1999, P. 2.
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o?¹d?Þ s?Ž W?¹œU?*« W�œ_« rOOIðË W¹œdH�«  «eOL*« b¹b%Ë oI×²�«Ë ·dF²K�

ÆåÊu½UI�« rKŽ qzU�� vKŽ WOFO³D�« ÂuKF�« oO³Dð

Criminalistics is that profession and scientific descipline
directed to the recognition, identification, individualization and

evolution of physical evidence by application of the natural

sciences to law-science matters(1).

C¹√ UM¼ …—Uýù« —b&ËÎ oÐUD²�« wð—U³F� iF³�« ‰ULF²Ý« v�≈ UIdentify

 e?O?O?L?²�«ËIndividualizeœd?H?²?�« Í√ t?�?H?½ l?� ¡w?A?�« q?ŁU?9 u?¼ o?ÐU?D²�« Æ

Uniquenessw?' …d?'u?²?*« W?¹œd?H?�« h?zUB)« sŽ Y×³�« uN' eOOL²�« U�√  ¨

 U?O?K?L?Ž Âu?I?ðË Æo?ÐU?D?²�« v�≈ ‰u,u�« qŠ«d� s� WKŠd� pKðË ¡wA�«

Êu?J�« w' ¡wý qj ÊQÐ WKzUI�« W¹dEM�« vKŽ W¹œdH�« hzUB)« sŽ Y×³�«

Æt� qO¦� ôË œdH²�

 –≈ÎÊ√ Í√ ÆÊu½UI�« vKŽ rKF�« oO³Dð u¼ wŽdA�« Ë√ wzUCI�« rKF�«  ¨«

…œUŽ≈  ̈ ŸUłd²Ýô«  ̈ ·dF²�« w' UN�«b{²Ý« sJ1 WOMIð Ë√ WOLKŽ …bŽU� qj

¡e?ł q?J?A?ð  U?I?O?I?×?²?�« ÷«d?ž_ W?�œ_« q?OK% Ë√ s¹uJ²�«
Î

Âu?K?F�« s� «

W�œ_« W'UF* Âb{²�ð w²�« WOLKF�« bŽ«uI�« s� b¹bF�« Êü« błuð ÆWOzUM'«

∫‰U−� w' WOzUM'«

 WOŁ«—u�« WLB³�«Ë lÐU,_«  ULBÐ …U¼UC�Ë h×' ‡DNAÆ

ÆozUŁu�« …U¼UC�Ë h×' ‡

ÆW¹—UM�« W×KÝú� W¹œdH�«  «eOL*« b¹b% ‡

(±)  Harold tuthill, Individualization principles and procedures in
criminalistics. Oregon: Lightning Powder, 1994, P. 28.
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Æw�ü« VÝU(« …dj«– s� WH�U²�« ozUŁu�« ŸUłd²Ý« ‡

ÆWOL�d�« WOzUM'« W�œ_« s� a�½ 5�Qð ‡

Æ UJ³A�« d³Ž WOL�d�«  U½UO³�« ‰œU³ðË lLł ‡

r� WOL�d�« W�œ_« Ê√ s� bjQ²K�  UL¦¹džuK�«Ë qzUÝd�« VO�UÝ√ ‰ULF²Ý« ‡ 

Æq¹bFð Ë√ n¹d×²� ÷dF²ð

‡OL�— WOL�d�« W�œ_« vKŽ lO�u²�« ‡
Î

ÆUNIOŁu²� U

ÆWOL�d�« W�œú� W¹œdH�«  «eOL*« b¹b% ‡

WOzUM'« W�œ_« qOK×²Ð wzUM'« r�UF�« ÂuI¹  Ê√ sJ1 p�– v�≈ W'U{ùUÐ

ôu?,Ë Àb?(« ‰u?Š  U?O?{d' ¡UMÐËÎ¡«d?ł≈ r?Ł s?�Ë W?O?ŽU?MD,« W�œ√ v�≈ 

ÆUNCŠœ Ë√  UO{dH�« pKð bOjQ²� »—U&

W?1d?'« d?,U?M?Ž s?¹u?J?ð …œU?Ž≈ w?' …b?O?H*« WOzUM'« ÂuKF�«  U¹dE½ s�

r?�— q?J?A?�U?Ð W?×{u*« ‰œU³²K� åœ—Uju�ò W¹dE½ ª W‡1d'UÐ …U‡M'« W‡�öŽË

®≥‡?½U?J?� q?šb?¹ h{ý Ë√ ¡wý qj Ê≈ W¹dEM�« Ác¼ ‰uIðË ©
Î

‡?Šd�� Ë√ U
Î

U

‡¾Oý tF� cšQ¹ W1d−K�
Î

‡¾Oý tHKš „d²¹Ë U
Î

Ætð—œUG� bMŽ tM� U

Any one, or anything, entering a crime scene takes something
of the scene with them, and leaves something of themselves

behind when they depart(1).

(1) Charles E, O, Hara, Fundamentals of Criminal investigation, 3rd, ed
Springfield: Charles Tomas, 1973, P. 95.



≤µ∞

W1d'« Õd�� s� h{A�« U¼cšQ¹ w²�« WDO�³�« ¡UOý_« pKð ‰öš s�

ÆW1d'« Õd��Ë w½U'« 5Ð W�öŽ œU−¹≈ sJ1 UNjd²¹ Ë√
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ôu,Ë W1d'« »UJð—« ¡UMŁ√ ÀbŠ U� s¹uJð …œUŽ≈ w' UNM� …œUH²Ýô«ËÎv�≈ 

ÆW1d'« Õd��Ë WO×C�«Ë w½U'« 5Ð jÐd�«

Ã—b?M?¹ w?L?K?Ž qLFj WOL�d�« W�œ_« v�≈ dEM�« UMMJ1 u×M�« «c¼ vKŽË

 W?O?zU?CI�« ÂuKF�« X%Forensic Scienceb?Ž«u?� s?� d?O¦J�« UNOKŽ Íd�¹Ë  

ÆW�œú� WLEM*« ŸdA�« ÂUJŠ√Ë Êu½UI�«

WOF{u�« 5½«uI�« wI WOL�d�« WOzUM'« W�œ_« WO−Š ‡≤

d¹bIð w' WFÝ«Ë WDKÝ w{UIK� Ê√ vKŽ wF{u�« Êu½UI�«Ë tIH�« dI²Ý«

Êu?J?¹ Ê√ WD¹dý  ¨ ôôœ s� lzU�u�« tKL% U�Ë sz«dI�« ◊U³M²Ý«Ë W�œ_«

® r�— qJA�«≥©

å œ—UPuK� ò ‰œU³²�« W¹dE½

W1d'« Õd��

W‡¹œU*« W‡�œ_«

WO×C�« tO' t³²A*«
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‡²ÐUŁ qO�b�«
Î

‡D³ðd�  ̈ 5IOÐ U
Î

‡L−�M�Ë W�Ozd�« lzU�u�UÐ U
Î

wIDM*« q�K�²�« l� U

W?OL�d�« WOzUM'« W�œ_« vKŽ Í√d�« «c¼ V×�M¹ Ê√ wFO³D�« s� ÆÀ«bŠú�

¨ U³Łù« w' WO−Š UNM� d¦j√ qÐ  ̈ WOLKF�« W¹œU*« W�œ_« ÂU��√ bŠ√ U¼—U³²ŽUÐ

q?¹ËQ?²�« q³Ið ô WFÞU� WOÐU�ŠË WOLKŽ bŽ«uIÐ WLJ×� UN½_
®±©

O' UN½√ ULj  

w?' q?G?²?�?ð X?×?³?,√ w?²?�« W?OðU�uKF*« WOMI²�« qzUÝuÐ W'UF� X�u�«  «–

w²�« WOKJA�«Ë WOŽu{u*«  UF¹dA²�« d'uð ÂbŽ rž—Ë ÆWŁb×²�*« rz«d'«

WKJA� rjU;« tł«uð r� WOðU�uKF*« WOMIðË w�ü« VÝU(« l� q�UF²�« rEMð

∫WO�U²�« »U³Ýú� p�–Ë WOL�d�« WOzUM'« W�œ_« l� UNK�UFð w'

W?¦?¹b?(« r?E?M?�« U?N?²IIŠ w²�« …¡UHJ�«Ë w�ü« VÝU(« UN³�²j« w²�« WI¦�« ‡±

Æ ôU:« nK²{� w' WOðU�uKFLK�

ÆWLjU;« Ÿu{u� W1d'UÐ U¼—UŁ¬Ë WOL�d�« WOzUM'« W�œ_« ◊U³ð—« ‡≤

t?OKŽ wM:«Ë w½U'« 5Ð W�öF�«  U³Ł≈ w' UN²�œË WOL�d�« W�œ_« Õu{Ë ‡≥

Æw�«dłù« „uK��«Ë w½U'« 5Ð Ë√

ÆW�bÐ U¼—œUB� v�≈ ‰u,u�«Ë WOL�d�« W�œ_« —UŁ¬ VIFð WO½UJ�≈ ‡¥

U2 pA�« UNO�≈ ‚dD²¹ ô …bjR� WOÐU�Š  U¹dE½ vKŽ WOL�d�« W�œ_« ÂUO� ‡µ

ÆWOL�d�« W�œ_« WOMOI¹ Èu�

VÝU(« ÂuKŽ UNO�≈ XK,uð w²�« ZzU²M�« W×, v�≈ lÞU� Í√dÐ rKF�« ¡UN²½« ‡∂

Æw�ü«

œ«u?*« w?' …d?³?{?K?�Ë  ¨d?O?³?š Í√— ‡ …œU?Ž ‡ UNLŽb¹ WOL�d�« WOzUM'« W�œ_« ‡∑

(1) Amadt, B.L. and Plaza, E., _Case-based Reasoning: Foundational
Issues, Methodological Variations, and System Approaches_, Alcom-
Artficial Intelligence Communications, 7 (1), 1994, P. 18.
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Æ

 W‡O‡K‡O{²�« W‡1d'« —UA²½« ‡ ∏Cyber Crime WO�UF�« WOMI²�« rz«dłË High-techÆ

CrimesôU?−� „d²¹ r� WŁb×²�� …d¼UEj Îo?OI×²� qzUÝË sŽ Y×³K� 

W½UI²�«  «– ‰öš s� ô≈  UOjuK��« s� ◊U/_« pKð ‚UOÝ w' W�«bF�«

ÆWOKO{²�«

WMO³�« ‰u³� ÂbŽ wF{u�« Êu½UI�« w' …dI²�*« WMO³K� W�UF�« bŽ«uI�« s�

 WOFL��«Hearsay EvidenceWOzUM¦²Ý«  ôUŠ w' ô≈  ¨WOzUM'« rjU;« ÂU�√ 

v?�≈ W?O?ŽU?L?�?�« W?M?O³�« ‰u³� ÂbŽ ÍeF¹Ë Æ…œbA� ◊ËdAÐ Êu½UI�« U¼dBŠ

ŸU'b�«Ë WLJ;« WDÝ«uÐ wK,_« b¼UA�« WA�UM�Ë »«u−²Ý« W�U×²Ý«
©≤®

Æ

ÆW?O?L?�d�« WOzUM'« W�œ_« WO−Š WA�UM0 W�öŽ WOŽUL��« WMO³�«  «¡UM¦²ÝôË

…b×²*«  U¹ôu�« w' WMO³K� W¹œU%ô« bŽ«uI�« XMLCð bI�  ̈ ‰U¦*« qO³Ý vKŽ

B½ WOJ¹d�_«ÎÂU?‡?�√ W‡�u³I� W‡MOÐ W‡�bÐ W‡LEM*«  U‡½UO³�«Ë  ö−‡��« d³²‡F¹ U

¡U?M?ÐË ÆW?O?ŽU?L?�?�« W?MO³K� ¡UM¦²Ý« WOzUM'« rjU;«
Î

d?³?²?F?ð bŽ«uI�« pKð vKŽ 

l?zU?�u?�« «c?jË  ¨q?J?ý Í√ w?' W?þu?H?;«  U‡½UO³�«Ë  U‡�uKF*«Ë d‡¹—UI²�«

(±)X½Uj «–≈ t½√ò ∫UNM� ∆œU³� …bŽ WOÐdF�« dB� W¹—uNLł w' iIM�« ÂUJŠ√  bj√ 

o?A?ð Ê√ W?LJ;« lOD²�ð ô w²�« W²×³�« WOMH�« qzU�*« s� UNOKŽ W{ËdF*« W�Q�*«

cš_UÐ W�eK� UN½≈ qÐ ̈  dO³š »bMÐ W�eK� WLJ;U' ̈  UNO' Í√d�« ¡«bÐù UNO�≈ UNI¹dÞ

- w?²?�« ZzU²M�« W×‡, v‡�≈ l‡ÞU� ®Í√dÐ vN²½« b� rKF�« ÊUj «–≈ ¨ dO³)« «c¼ Í√dÐ

 i?I?½ åUNO�≈ q‡,u²�«±≥ u¹U� ±π∂∏® r?‡?�— ÂU‡JŠ_« W‡ŽuL−� ¨ ±∞∑r?JŠ ©

 r�—≥∞≥ WM�� ±π∂∏ ’ ¨ ≥∏.
(2) Hoey, A. ≠Analysis of the Police and Criminal Evidence Act-Computer

Generated Evidence≠, Web Journal of crrent legal issues. Black stone
press Ltd. 1996, P. 73.
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(±) Icove, D., Seger, K. and Vonstorch, W. Computer crime, fighter≠s
Handbook, Sebastopol, CA: O≠Reilly and Associates 1995, P. 61.
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≤µ¥

 e−Ž ULK'  ¨—UB½_« s� »UAÐ XIKFð  UI'UM*« s� …√d�« Ê√ ÍË— 

÷UO³�« X³,Ë  ̈ UNðdH, XI�√Ë WCOÐ  cšQ'  ̈ tOKŽ X�U²Š«  ̈ tz«už≈ sŽ

W?š—U?, »U?D)« sÐ dLŽ 5M�R*« dO�√ v�≈  ¡Uł rŁ U¼b�łË UNÐUOŁ vKŽ

U?N?½b?³?Ð Ê≈ ∫t?� sKI' ¡U�M�« dLŽ ‰Q�' ÆUNÐUB²ž« W�ËU×0 »UA�« WLN²�Ë

U?¹ ∫‰u?I?¹Ë YOG²�¹ qFł Íc�« »UA�« WÐuIFÐ dLŽ rN' ÆwM*« dŁ√ UNÐuŁË

‰UI' ÆUNÐ XLL¼ U�Ë WAŠU' XOð√ U� tK�« u'  ̈ Íd�√ w' X³¦ð 5M�R*« dO�√

¡U0 ¡Uł rŁ  ¨UNÐuŁ vKŽ U� v�≈ dEM' øU¼d�√ w' Èdð U� s�(« UÐ√ U¹ ∫dLŽ

tL²ý«Ë Ácš√ rŁ  ̈ ÷UO³�« p�– bL−' »u¦�« vKŽ t³B' ÊUOKG�« b¹bý —UŠ

X'd²ŽU' …√d*« dłe' iO³�« rFÞ ·dF'  ¨t�«–Ë
©±®

Æ

5Kł— 5Ð W¹ËUF� sÐ ”U¹≈ tÐ rJŠ U� ÍœU*« qO�b�UÐ  U³Łù« Ã–U/ s�Ë

Êu?K?�« d?L?Š√ U?L?¼b?Š√ 5?Ðu?Ł w?' Êö?ł— tO�≈ ¡Uł –≈  ¨5ÐuŁ w' ULB²š«

‡?j—U?ð q?�?²ž_ ÷u(« XKšœ ò ∫UL¼bŠ√ ‰UI' ÆdCš√ dšü«Ë
Î

¨w?ÐuŁ U

w?K?³� Ãd{'  ¨q�²žU' qšœ rŁ wÐuŁ X% tÐuŁ l{u' qłd�« «c¼ ¡Uł rŁ

»u¦�« w' tI×Ð rŽ“ t½√ ô≈ t�«RÝË t²FÐU²0 XL�Ë  ¨tÐ vC�Ë wÐuŁ cš√Ë

åj?A?0 w?½u?²?z«ò ∫‰U�  ¨åôò ∫‰U� åWMOÐ p�√ò ∫”U¹≈ t� ‰UI' Ácš√ Íc�«

dLŠ√ jOš UL¼bŠ√ ”√— s� Ãd{' jA*UÐ 5Kłd�« s� qj ”√— h×'Ë

w' błË Íc�« qłdK� dLŠ_« »u¦�UÐ vCI' dCš√ jOš dšü« ”√— s�Ë

j?O?š t?Ý√— s?� Ãd?š Íc?�« q?łd?K� dCš_« »u¦�«Ë  ¨dLŠ√ jOš tÝ√—

dCš√
©≤®

Æ

‡−NM� X½Uj W¹œU*« W�œ_« Ê√ ÂbIð U2 dNE¹
Î

öO,√ UÎV½«uł nK²{� w' 

œU?M?²?Ý« p�–Ë wzUM'«  U³Łù« p�– w' U0 WO�öÝù« WF¹dA�«
Î

Ê¬d?I�« vKŽ «

®± ’ ‡ oÐUÝ lłd� ̈  W¹“u'« rO� sÐô WOŽdA�« ̈  WÝUO��« w' WOLJ(« ‚dD�« ©∂¥Æ

®≤ÆoÐUÝ lłd� ¨ WOŽdA�« ∫WÝUO��« w' WLOJ(« ‚dD�« ©



≤µµ

VŠd¹ Y¹b(« dBF�« w'Ë Æ`�UB�« nK��« ¡UC�Ë WH¹dA�« WM��«Ë .dJ�«

¨w?zU?M?'«  U?³?Łù« ‰U?−?� w' W¹œU*« W�œ_« ‰ULŽSÐ wŽdA�« ¡UCI�«Ë tIH�«

Êu?B?B?{?²?� UN�bI¹ WOKLF�  «d³šË WOLKŽ fÝ√ vKŽ WLzU� X½Uj U*UÞ

‡ W?¹œu?F?�?�« W?O?Ðd?F?�« W?J?K?L?*« w?H' ÆWOFO³D�« ÂuKF�«  ôU−� nK²{� w'

W�œ_UÐ rjU;«  cš√ ‡ WO�öÝù« WF¹dA�« ÂUJŠ√  UIO³D²� v�Ë_« WOFłd*«

r?z«d?'U?Ð WKB²*« ozUI(« s� dO¦j wH½Ë√  U³Łù« w' WOLKF�« …d³)«Ë W¹œU*«

W?¹d¹eF²�«
©±®

b?Ž«u?�Ë  U?O?ÐœQÐ WOLKF�« W�œ_« Ê«bO� ¡«dŁSÐ ¡UNIH�« ÂU� ULj Æ

WOLKF�« W�œ_« l� q�UF²�«  «¡«dł≈Ë ◊ËdA� WLEM�
©≤®

Æ

W?O?L?�— W?O?zU?M?ł W?�œ√ ‡ «c?¼ U?M�u¹ v�≈ ‡ wŽdA�« ¡UCI�« ÂU�√ ÷dFð r�

d?¹—U?I?ðË  U?L?B?³?�« —UŁü WOŽdA�« rjU;« ‰u³� Ê√ ô≈  ¨Y¹b(« UNKJAÐ

X?×?³?,√ w?²�« W¹œU*« W�œ_« s� U¼dOžË WOłu�uO³�« —UŁü«Ë wŽdA�« VD�«

w?' œœd?²?ð s?� U?N?½√ q?�Q?½ U?MKF−¹ WOL�d�«  UOMI²�« vKŽ UNð«– bŠ w' bL²Fð

ÂöÝùU' ÆWOMIð vKŽ_«Ë W�œ d¦j_« U¼—U³²ŽUÐ WOL�d�« WOzUM'« W�œ_UÐ cš_«

t?½u?J?� ÊU?J�Ë ÊU�“ qJ� `�UB�« W'dF*«Ë rKF�« l³M�Ë oDM*«Ë qIF�« s¹œ

∫tK¹eMð rJ×� w' qzUI�«Ë rOKF�« o�U)« s�

§˚Ò*
Ò

√ UÒÒ—
Î
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®±∫r�— UOKF�« ÷U¹d�« WLJ×� ÂUJŠ√ ©

± ‡∂πØ± a¹—U²Ð ±∏Ø±∞Ø±¥∞≥Æ©W�d��«® ‡¼

≤ ‡±µ±Ø±∞ a¹—U²Ð ≤∂Ø¥Ø±¥∞πÆ©U½e�«® ‡¼

≥ ‡≥∂∏Ø∑ a¹—U²Ð ≤ØπØ±¥±∞Æ©U½e�«® ‡¼

¥ ‡µπØ¥ a¹—U²Ð ≤∂Ø≤Ø±¥±≥Æ©dJ��«® ‡¼

µ ‡±±¥Ø≤ a¹—U²Ð ≤∂Ø±∞Ø±¥±≥Æ©W�d��«® ‡¼

WO1œUj√ ∫÷U¹d�« ̈  wzUM'«  U³Łù« w' ÍœU*« dŁ_« —Ëœ ÆqI¹u(« ÍbF� V−F� ©≤®

 ¨ WOM�_« ÂuKFK� WOÐdF�« n¹U½±πππÆ



≤µ∂

U¹UCI�« s$ Ã–U/ qOK%Ë ÷dŽ ‡¥

 WOKO{²�« W1d'« …d¼Uþ b&Cybercrime‡�UL²¼« 
Î

dO³j U
Î

¡U×½√ lOLł w' «

—«b?,S?Ð X?�U?� w?²?�« w¼ ‰Ëb�« s� WK� ‡ V¹d� bNŽ v�≈Ë ‡ sJ�Ë  ¨r�UF�«

 ÂUŽ w' Æ…d¼UE�« WNł«u� vKŽ bŽU�ð WOŽu{u�Ë WOKJý  UF¹dAð±πππÂ

w?'  U?�u?K?F?*« WOMIð  Ujdý iFÐ l� ÊËUF²�UÐ WO½UD¹d³�« W�uJ(«  √bÐ

v?�Ë√ W?�u?J?(« X?Dš  ¨bMN�« w' ÆWOKO{²�« W1d−K� Êu½U� ŸËdA� d¹uDð

 ÂU?Ž w?'  U�uKF*« WOMIð Êu½U� —«b,SÐ UNð«uDš≤∞∞∞«b?MK¹“uO½ w'Ë  ¨Â

q�UF²�« WOHOj Z�UF¹ qB' W'U{SÐ  UÐuIF�« Êu½U� q¹bF²�  ôËU×� Íd&

W?O?M?' d?O?Ð«b?ð –U?{?ðUÐ WO�uI�« WÞdA�« X�U� ÊUÐUO�« w' ÆWOKO{²�« W1d'« l�

X'd²Ž« WOÐuM'« U¹—ujË 5B�« w' «cjË Æ…d¼UE�« WNł«u* WO½u½U�Ë W¹—«œ≈Ë

…b×²*«  U¹ôu�« w' ÆWOKO{²�« W1d'« sŽ W×łUM�« WOM�_« dÞU<UÐ W�uJ(«

t?−?²?¹ e?O?jd²�« Ê√ ô≈ ‡ WOŽu{u�  UF¹dAð —Ëb, r�—Ë ‡ «bMjË WOJ¹d�_«

r?N?²OŽuðË —UGB�« Èb� wM�_« f(« WO�d²� WOLOKF²�« Z�«d³�UÐ W¹UMF�« u×½

ÆX½d²½ù«Ë w�ü« VÝU(«  UOMIð Â«b{²Ý« ¡uÝ …—uDš Èb0

l?� q?�UF²�« rEMð  UF¹dAð —«b,≈ w' RÞU³²�« rž— WOÐdF�« ‰Ëb�« w'

‰Ëb?‡?�« i?F?Ð w?' X×²' b� WÞdA�« …eNł√ Ê√ b$ UM½√ ô≈ WOðU�uKF*« WOMIð

rNð XNłËË X½d²½ù«Ë w�ü« VÝU(UÐ oKF²ð rz«dł w'  U‡IOI% WOÐdF�«

—Ëœ WOzUM'« W�œú� ÊuJð Ê√ bjR*« s�Ë Æ5KK�²�Ë 5KHD²*
Î

dO³j «
Î

nAj w' «

bFÐ qBð r� UN½√ ô≈  ¨…UM'« b{ WNłu*« rN²�« wH½ Ë√  U³Ł≈Ë rz«d'« pKð

ÆUNKOK%Ë UN{dŽ s� UMMJ1 Íc�« —bI�UÐ  ̈ U¹UCI�« pKð w' WOzUN½ ÂUJŠ√ v�≈

W?O?zU?M?'« W?�œ_« Â«b?{?²?Ý« sŽ …bOFÐ X�«“U� WOÐdF�« WÞdA�« …eNł√ Ê√ ULj

W¹bOKI²�« rz«d'« ·UA²j« w' WOŽUMD,ô« W¾O³�«Ë WOL�d�«
©±®

YŠU³�« Q' «c� Æ

(1)Mohamed El Amin El Bushra, `Reliability of Scientific Evidence-,
New Trends in Criminal Investigation and Evidence, Vol. 1. Oxford:
Intersentia, 1995Æ



≤µ∑

l�«u� w' WK−�*« U¹UCI�« 5Ð s� X½d²½ù« d³Ž  ̈ WOz«uAŽ  UMOŽ —UO²š« v�≈

U?¹U?C?I?�« Ác?¼ ‰ËU?M?²?½ s?×?½Ë ÆW?O?J?¹d�_« …b×²*«  U¹ôu�UÐ ‰bF�« …—«“Ë

r?z«d?'« w' WOzUM'« W�œ_« Â«b{²ÝUÐ UM�UL²¼« dB×½ ô qOK×²�«Ë ÷dF�UÐ

…œUH²Ýö� ÈuBI�« WOL¼_« wDF½ qÐ  ¨X½d²½ù«Ë w�ü« VÝU(UÐ WIKF²*«

w?' W?O?zU?M?'« W?�«b?F?�« o?O?I%Ë W¹bOKI²�« rz«d'« ·UA²j« w' WOMI²�« Ác¼ s�

d?Dš d¦j_« rz«d'«
Î

{uLžË «ÎU?¹UCI�« iFÐ dOAð –≈ Æb¹«e²ð  √bÐ w²�«Ë U

w?' X?½d?²?½ù«Ë w?�ü« V?ÝU?(«  U?O?M?I?ð Êu?K?G?²?�?¹ «u×³,√ …UM'« Ê√ v�≈

{dŽ wK¹ ULO' ÆUNOKŽ d²�²�«Ë W1d−K� jOD{²�«Î∫U¹UCI�«  UMOF� U

v�Ë_« WOCI�«

åWOJ¹d�_« …b×²*«  U¹ôu�« ‡ „—u¹uO½ ∫ÊUJ*« ò ‡

Æ„—u¹uO½ w' UO³�u�uj WF�Uł Z¹dš  ¨åpO'u½U'uł dHO�Ë√ò ∫rN²*« ‡ 

‡O�Mł UN�«b{²Ý« …¡UÝ≈Ë W³�UÞ ·UD²š« ∫WLN²�« ‡
Î

ÆU

ÆX½d²½ù« d³Ž  QA½ W�«b, ∫UNOKŽ wM:«Ë rN²*« 5Ð W�öF�« ‡

 q¹dÐ√ w' ∫WOCI�« h{K� ±ππ∂wM:« WKÐUI* dOC×²�UÐ rN²*« ÂU� Â

v?K?Ž W?K?−?�� Âö'√ …b¼UA* …uŽœ UN� tłË rŁ WO½Ëd²J�≈ qzUÝ— d³Ž UNOKŽ

® …b?* U¼“U−²ŠUÐ rN²*« ÂU� …U²H�« ‰u,Ë bMŽ Æu¹bOH�«≤∞Èb²Ž«Ë WŽUÝ ©

‡?O?�Mł UNOKŽ
Î

b?¹b?N?²?�«Ë  ¨V?¹c?F²�«Ë ‚d(«Ë »dC�« l� WOAŠË WI¹dDÐ U

—Ëœ X½d²½ù« VF� bI� ÆUN�U,Ë√ lODI²Ð
Î

q,«u²K� …«œQj W1d'« »UJð—« w' «

‡?O?�H½ WO×C�« W¾ONð bFÐ …uŽb�« qI½Ë ·—UF²�«Ë
Î

VF� X�u�« fH½ w'Ë ÆU

—Ëœ X?½d²½ù«
Î

�?Oz— «
Î

b?¹d?³?�« q?zU?Ý— w?' W?M?L?C?*« WOL�d�« W�œ_« kHŠ w' U

ÆWO×C�« Ë w½U'« 5Ð W�œU³²*« w½Ëd²J�ù«



≤µ∏

W?�œ_« r?E?F?� Â«b?{?²?Ý« s?� ÂU?N?ðô« s?J?L²¹ r� WLjU;« WKŠd� w'

‚d?D?�U?Ð U?N?D?³?{ Âb?F?� r?N?²?L?K?� w?½Ëd?²?J?�ù« b?¹d?³?�« w?' …d'u²*« WOL�d�«

b?¹d?³?�« w?' W?½e<« WOL�d�« W�œ_« Â«b{²Ý« s� ŸU'b�« ÂdŠ ULj ÆWŽËdA*«

 U�uKF*« iFÐ nAj lM9 „—u¹uO½ 5½«u� Ê_ UNOKŽ wM−LK� w½Ëd²J�ù«

U?N?{?¹—U?ð n?A?j Ë√ W?O?B?{?A?�« s?� o?I?×?²?�« p?�– w' U0 œ«d'_UÐ W,U)«

Æw�M'«

 cHM� X×³,√Ë ÂöŽù« …eNł√ ÂUL²¼« WLjU;«  cš√ÎÂuNH� …—UŁù «

W�œ_« i�UMð rž—Ë ÆWLjU;« ZzU²½ vKŽ dŁ√ U2  ¨WOKO{²�« WO�M'« W1d'«

…b* s−��UÐ åpO'u½U'ułò vKŽ WLJ;« XLJŠ UNOKŽ wM:« UN²�b� w²�«

®±µ‡?�UŽ ©
Î

w?½Ëd?²?J?�ù« b?¹d?³?�« ‚Ëb?M?, s?� W?łd{²�*« W�œ_« vKŽ ¡UMÐ U

ÆWM¹dIj

—Ëœ VF� X½d²½ù« Ê√ nOj WOCI�« Ác¼ nAJð
Î

W¹bOKIð nMŽ W1dł w' «

dOAðË ÆUN�uŠ ÂUF�« Í√d�« …—UŁ≈Ë UN²LjU×�Ë U¼cOHMðË UN� œ«bŽù« YOŠ s�

X½d²½ù« U¼d'Ë w²�« WOL�d�« WOzUM'« W�œ_« s� qzUN�« rJ�« v�≈ WOCI�« lzU�Ë

 w{«d²'« Õd�� s� d¦j√ w'Virtual Scene of CrimeWOK;« 5½«uI�« Ê√ ô≈ 

n?A?J?� W?�œ_« p?K?ð Â«b{²Ý« ÊËœ XH�Ë X½d²½ù« dBF� WIÐU��« W1bI�«

j³CÐ W,U)« WO½u½UI�«  «¡«dłùUÐ oOI×²�« ‰Uł— qNł Ê√ ULj  ¨ozUI(«

‡³³Ý ÊUj WOL�d�« W�œ_«
Î

ÆW�«bF�UÐ —«d{ù« w' U

WO½U¦�« WOCI�«

åWOJ¹d�_« …b×²*«  U¹ôu�« ‡ UO½—uHO�Uj ò åbKO' Êd�ò ∫ÊUJ*« ‡

ÆåUH¹— b�U½Ë—ò ∫rN²*« ‡

Æw�M'« ‘d×²�« ∫WLN²�« ‡



≤µπ

q?H?Š w?' U?N?O?K?Ž wM:UÐ w½U'« vI²�« ∫UNOKŽ wM:«Ë w½U'« 5Ð W�öF�« ‡

ÆUNðUI¹b,Ë UNzU�b,_ t²MÐ« t²LE½ wNO'dð

 ÂU?Ž w' ∫WOCI�« h{K� ±ππ∑åU?H¹— Êu²K�ò tI¹b,Ë rN²*« ÂU�  ¨

® d‡LF�« s‡‡� m‡K³ð Èd‡š√ …U‡²H�Ë U‡NOKŽ wM‡−LK� W‡×‡{U' —u‡, ◊U‡I²�UÐ±∞©

åb?ý—Ë√ò r?ÝU?Ð ·d?F?ð W?O�Ëœ WIKŠ v�≈ 5LN²*« l� oOI×²�« œU� Æ «uMÝ

‡?O?�?M?ł r?N?�ö?G?²?Ý«Ë ‰U?H?Þú?� W?×{UH�« —uB�UÐ —U&ô« w' qLFð
Î

d?³?‡Ž U

® v?‡‡�≈ r‡Nð tO‡łuð r‡ð Æ‘U‡IM�« ·d‡ž ‰ö‡š s‡� p�–Ë  ¨X‡½d²½ù«±∂©

öł—Î U?�u?KF*« h×HÐ ÆUO�«d²Ý«Ë …b×²*«  U¹ôu�«  ¨«bMj  ¨«bMKM' s� 

5?L?N?²?L?K?�  U?'«d?²Ž« vKŽ —u¦F�« - w½Ëd²J�ù« b¹d³�« w' W½e<« WOL�d�«

—uB�« ◊UI²�«Ë ‰UHÞú� rNz«už≈ WI¹dÞË ‰UHÞ_« ÁU& rN²DA½√ UNO' ÊuHB¹

v?�≈ W?¹U?N?M?�« w?' Êu?I?I?;« q?,u?ð o?O?I?×?²?�« s� 5�UŽ bFÐ ÆrN� W¹—UF�«

ÍœU?½ U?N?�?H?½ v?K?Ž o?K?D?ð W?O?�Ëœ W?IKŠ w' qLFð 5�d:« s�  UŽuL−�

® w' qLFðË åb½ô —b½u�«ò¥∞W½e<« WOL�d�« WOzUM'« W�œ_« ‰œU³ð - ÆW�Ëœ ©

WB²<« …eNł_« 5Ð w½Ëd²J�ù« b¹d³�« o¹œUM,Ë w�ü« VÝU(« …eNł√ w'

® WLjU;≤∞∞B{ý ©ÎÆU

Ê√ ÊËœ X½d²½ù« d³Ž rz«d'« —UA²½« WO½UJ�≈ Èb� WOCI�« Ác¼ nAJð

ULN� fl WOL�d�« WOzUM'« W�œ_« Ê√ ULj Æ…UM'« 5Ð …dýU³� W�öŽ „UM¼ ÊuJð

‚d?D?�U?Ð U?N?M?O?�Q?ðË UND³{ - v²� WO�«bB�Ë WLO�  «– qEð ‡ UNðb� X�UÞ

ÆWLOK��« WOMH�« VO�UÝ_«Ë WŽËdA*«

W¦�U¦�« WOCI�«

åWOJ¹d�_« …b×²*«  U¹ôu�« ‡ sDMý«Ëò ∫ÊUJ*« ‡

…b?×?²?*«  U?¹ôu?�« w?' W?¹œU?%ô« W?�u?J?×?K?� l?³?²?ð W?¹dÝ  ôUjË ∫rN²*« ‡

ÆWOJ¹d�_«



≤∂∞

W?�d?ÝË  ¨W?ŽËd?A?� d?O?ž W?I?¹d?D?Ð W?,U?š W?jd?ý v?K?Ž …—U?žù« ∫W?L?N²�« ‡ 

ÆUNðUJK²2

 ÂUŽ w' ∫WOCI�« h{K� ±ππ∞W�uJ×K� l³²ð W¹dÝ  ôUjË X�U�  ̈

‡?¦?×?Ð »U?F�ú� åÊu�jUł nO²Ý«ò Wjdý vKŽ …—UžùUÐ W¹œU%ô«
Î

W?�œ√ sŽ U

 5KHD²*« s� WÐUBFÐ oKF²ðHackersX½Uj ÆåÂËËœ ÊuOI�ò UN�H½ vKŽ oKDð 

v?K?Ž Âu?I?ð »U?F�√ dA½Ë rOLB²Ð ÂuIð »UF�ú� åÊu�jUł nO²Ý«ò Wjdý

…dA½ —«b,SÐ ÂuIð X½Uj ULj Æw�ü« VÝU(« rE½ vKŽ uD�K� WO�UOš ‚dÞ

W¹œU%ô« W�Uju�« X�U� ÆUNzöLF� w½Ëd²J�ù« b¹d³�«  U�bš .bI²� W¹—Ëœ

Æl³D�« X% »U²j s� a�½Ë tðUI×K�Ë w�ü« VÝU(« …eNł√ lOLł …—œUB0

W?O?�U?� d?zU�) X{dFð UN½√ ô≈  ¨åÊu�jUłò WjdA� WOzUMł rNð tłuð r�Ë

Æ…dO³j

…—œU?B?*« ¡U?O?ý_« œ«œd?²?Ýô W?O?�«d?�«  ôËU?;« s� b¹bF�« qA' bFÐ

d?I?� v?K?Ž ¡«b?²?Žô« W?L?N²Ð WO�uJ(« W¹d��« W�Uju�« …U{UI� WjdA�«  —d�

ÆUNðUJK²2 W�dÝË WjdA�«

q?zU?Ý— u?×?0 «u?�U� WO�uJ(« W�Uju�« wHþu� Ê√ WLjU;« ¡UMŁ√ `{Ë

ÆWLN²�« W�Uju�«  dJ½√ b�Ë  ¨UNÐU×,_ XLKÝ b� sJð r� W,Uš W¹b¹dÐ

r?N?²?�« W?jd?A?�« X?³?×Ý ÆWOL�d�« WOzUM'« W�œ_« l� wMH�« q�UF²�« WÐuFB�

Êu?½U?� X?% W?O?�u?J(« W�Uju�« W½«œSÐ WLJ;« XLJŠ p�– l�Ë  ¨WOzUM'«

 —d?�Ë W?O?B?{?A?�«  U¹d(« W¹ULŠ Êu½U�Ë WO½Ëd²J�ù«  ôUBðô« W¹dÝ

® m?K?³?0 W?jd?A?�« i?¹u?Fð≥∞∞X?I?( w?²?�« —«d?{_« q?ÐU?I?� —ôËœ n�√ ©

ÆWjdA�UÐ



≤∂±

W?O?zU?M?'« W?�œ_U?Ð q?B?²?ð …b?¹b?Ž W?O½u½U�Ë WOM' V½«uł WOCI�« nAJð

∫UNL¼√ WOL�d�«

Æj³C�«Ë gO²H²�«  ôUŠ w' WO½u½UI�«  «¡«dłùUÐ Â«e²�ô« …—Ëd{ ‡±

W??D??Ý«u??Ð W?O?L?�d?�« W?�œ_« o?O?Łu?ðË j?³?C?�«Ë …—U?žù«  U?O?K?L?Ž r?²?ð Ê√ ‡≤

Æ5BB{²�

ŸU?łd?²?Ý« q¦�  ¨WOL�d�« WOzUM'« W�œ_« h×' s� ŸU'b�« 5J9 …—Ëd{ ‡≥

ÆU¼u×� - w²�« WOL�d�« W�œ_«

ÆÊU�½ù« ‚uIŠ ∆œU³�Ë 5½«uI�UÐ 5II;« ÂU*≈ WOL¼√ ‡¥

WFÐ«d�« WOCI�«

åWOJ¹d�_« …b×²*«  U¹ôu�« ‡ ”uK$√ ”u�ò ∫ÊUJ*« ‡

ÆåpM²� 5'Ujò ∫rN²*« ‡

ÆZ�«d³�« W�dÝË w�ü« VÝU(« rE½ vKŽ uD��« ∫WLN²�« ‡

v?K?Ž uD��« w³Jðd� dNý√ s� åpM²� 5'Ujò d³²F¹ ∫WOCI�« h{K� 

s?� dAŽ WO½U¦�« w'  UMOF³��« w' tÞUA½ åpM²�ò √bÐ Æw�ü« VÝU(« rE½

nðUN�« rE½ vKŽ ¡«b²Žô« W¹«u¼ WÝ—U2 w' tž«d' X�Ë wC1 ÊUj –≈  ̈ ÁdLŽ

 ÂU?Ž w' Æ”uK$√ ”u� w'±π∏±V?³?�Ð …d� ‰Ë_ tOKŽ i³I�« ¡UI�≈ - Â

 U?jd?ý Èb?Š≈ s?�  U?OKLF�« qO�œ W�dÝË  U�uKF� WJ³ý  U½UOÐ t'öð≈

u?D��« rz«dł s� b¹bF�« »UJð—« åpM²�ò œU²Ž« X�u�« p�– cM� ÆnðUN�«

 U?�U?D?Ð ÂU?�—√Ë  U?�u?K?F?*«Ë Z?�«d?³?�« W?�d?ÝË w?�ü« V?ÝU?(« r?E½ vKŽ

 ÂU?Ž w?' t?OKŽ i³I�« ¡UI�≈ - v²Š  ¨ÊUL²zô«±π∏πZ?�«dÐ ‚dÝ Ê√ bFÐ Â

® WOL�d�«  «bF*« Wjdý s�  «—ôËb�« 5¹ö0 UN²LO� —bIðDEC`³,√Ë Æ©

Æw�ü« VÝU(« Â«b{²Ý« ¡uÝË d¹Ëe²�« Êu½U� X% t²½«œ≈ - s� ‰Ë√ åpM²�ò



≤∂≤

v?H?²?š« Æt?M?Ý d?G?B?� t?M?Ž Ãd?'√ r?Ł ÂU?Ž …b?* s−��UÐ åpM²�ò vKŽ rJŠ

- v?²Š wJ¹d�_« lL²:« oK�√ Íc�« w�«dłù« tÞUA½ q,«ËË  ¨åpM²�ò

 ÂU?Ž w?' Èd?š√ …d?� tOKŽ i³I�«±ππµW?J?³?ý v?K?Ž uD��« ‰ËU×¹ u¼Ë Â

® ÍœU%ô«  UIOI×²�« V²J�  U�uKF�FBIÆ©

q?�U?ŽË W?O?zU?M?'« W?O?�u¾�*« W¹dEMÐ qB²ð WLN� W�Q�� WOCI�« Ác¼ dO¦ð

WOzUM'« WO�u¾�*« sÝ ÊËœ qHD�« ̀ ³B¹ Ê√ sJL*« s� ̀ ³,√ Ê√ bFÐ  ̈ s��«

…—U?N?*«Ë w?Žu?�« s?� W?O?�U?Ž W?ł—œ v?K?Ž  ¨d?A?Ž W?ÝœU?�?�« ÊËœ »U?A?�« Ë√

s¹c�« s��« —UG, q�UF¹ q¼  ̈ UM¼ ‰«R��«Ë Æw�ü« VÝU(« WOMIð Â«b{²ÝUÐ

‡?I'Ë w�ü« VÝU(« rz«dł Êu³Jðd¹
Î

Â√  ¨W?¹b?OKI²�« wzUM'« Êu½UI�« W¹dEM� U

ôu?¾�� qHD�« d³²F¹Î‡?OzUMł 
Î

W?L?zö?*« W¹d×K� W³�U��«  UÐuIF�« tOKŽ l�uðË U

øt²1d'
©±®

W�$U)« WOCI�«

åWOJ¹d�_« …b×²*«  U¹ôu�« ‡ sDÝuÐò ∫ÊUJ*« ‡

ÆËdO�— œ—UA²¹— ∫rN²*« ‡

ÆWKOL'« ÊuMH�« n×²� vKŽ uD��« ∫WLN²�« ‡

 w' ∫WOCI�« h{K� ±πØ≥Ø±πππn×²� vKŽ uD��UÐ rN²*« ÂU�  ̈ Â

d¹uB²�«  «dO�Uj X×{Ë√ ÆWMOL¦�« ‰ULŽ_« iFÐ W�dÝË WKOL'« ÊuMH�«

B{ý Ê√Î‡L¦K� U
Î

¡U�� WM�U¦�« WŽU��« n×²*« qšœ U
Î

WM�U¦�« WŽU��« tM� ÃdšË 

‡OŽb� W‡LN²�« d‡J½√  ¨w‡ÝUÝ_« rN²*« l� oOI×²�« bMŽ ÆnBM�«Ë
Î

ÊUj t½√ U

(1) Shimomura Tsutomu and Markoff, J. Takedown: the pursuit of Kevin
Mitnick, America_s Most Wanted Computer Outlaw by the Man who
did it, New York: Hyperion 1996. P Æ63Æ



≤∂≥

ÆW?1d?'« »U?J?ð—« X?�Ë ©‰U?O?�_«  U?¾?� bFÐ vKŽ „—u¹uO½ w'® t�eM� w'

 WO½Ëd²J�≈ W�UÝ— ‰UÝ—SÐ ÂU� t½√ 5II;« mKÐ√ p�– bOjQ²�ËòE≠mailbŠ_ å

o?¹b?B?�« s?� W?O?½Ëd?²?J�ù« W�UÝd�« W{�½ vKŽ ÊuII;« qBŠ ÆtzU�b,√

∫wK¹ ULj X½UjË

From: suspect@newyork.net

Date:  Fri, 19 Mar 1999 20:10:05 EST

Subject: A quick hello

To:  witness@miami.net

I am sitting innocently at home with nothing to do and I
thought I would drop a line to say hello.

W?1d?'« »U?J?ð—« X�Ë XKÝ—√ qFH�UÐ UN½√ WO½Ëd²J�ù« W�UÝd�« dOAð

bOFÐ ÊUj rN²*« Ê√ vKŽ ‰b¹ U2
Î

öO�œ bF¹ U2 UNÐUJð—« X�Ë W1d'« ÊUJ� sŽ «Î

 tð¡«d³�AlibiU?NðU¹u²×�Ë b¹d³�« qzUÝdÐ W¹«—œ vKŽ ÊuII;« ÊUj sJ�Ë Æ

‡O�¬ œb% w²�«
Î

U?N?�öš s�  d� w²�« jzUÝu�«Ë …eNł_«Ë a¹—U²�«Ë X�u�« U

∫wðüUj rN²*« UN�b� w²�« W�UÝd�«  U¹u²×� X½UjË ÆW�UÝd�«

Received: from mail.newyourk.net by mail.miami.net (8.8.5/
8.8.5) with ESMTP id

NAA 23905 for<witness@miami.net>; Sat, 20 Mar 1999
13:49:19-0500(EST)

Received: from suspectshome.newyourk.net by
mail.newyourk.net (PMDF V5.1-10#20971) with SMTP
id<01J9206HG9T400NWE6@newyourk.net>for

witness@miami.net; Sat. 20 Mar 1999 13:49:22 EST

From: suspect@newyork.net

Date:  Fri, 19 Mar 1999 20:10:05 EST



≤∂¥

Subject: A quick hello

To:  witness@miami.net

Message - id: 01J9206VTW2E00NWE6@newyourk.net

I am sitting innocently at home with nothing to do and I
thought I would drop a line to say hello.

% Telnet mail. newyourk.net 25

Trying 10.232.19.48ì

Connected to mail. newyourk.net

Escape character is-Æ›fi

220 mail. newyourk.net - Server ESMTP (PMDF V5.1-
10#20971)

hello suspectshome.newyourk.net

250 mail. newyourk.net OK, suspectshome.newyourk.net

mail from: suspect@newyork.net

250 2.5.0 Address OK.

Rcpt to:  witness@miami.net

250 2.1.5 witness@miami.net OK data.

354 Enter mail, end with a single

Subject: A quick hello

Date:  Fri, 19 Mar 1999 20:10:05 EST

I am sitting innocently at home with nothing to do and I
thought I would drop a line to say hello.

250 2.5.0 OK.

Quit

 ¡U?�?� W?O?½Ëd?²J�ù« W�UÝd�« d¹Ëe²Ð ÂU� rN²*« Ê√ `C²¹ W½—UI*UÐË≤∞Ø

≥Ø±πππÆW1d'« »UJð—« bFÐ Â

¹Ë
Ô

Šö
Ó

∫wK¹ U� WOCI�« Ác¼ lzU�Ë s� k



≤∂µ

—Ëœ W?O?L�d�« W�œ_« VFKð ‡±
Î

U?LN� «Îd?š¬ ÊU?J?� w?' rN²*« bł«u²Ð l'b�« w' 

ÆW1d'« »UJð—« X�Ë

Ë√ U?N?�ö?G?²?Ý« ¡u?Ý q?F−¹ U2 UN²O�«bB� qHJð  U�uI� WOL�d�« W�œú� ‡≤

ÆWIO�b�« UNðUOMI²Ð W¹«—œ vKŽ ÊuII;« ÊUj U*UÞ  ¨sJ2 dOž U¼d¹Ëeð

 U?O?M?I?ð w?' …d?'u?²?*« q?¹U?×?²�«Ë gG�«  UO½UJ�≈Ë Ÿ«bÐù« ’d' ŸU�ð« ‡≥

W?O?zU?M?'« W?�œ_« l?� ¡U?jc?Ð q?�U?F?²?�«Ë W?E?IO�« v�≈ uŽb¹ w�ü« VÝU(«

ÆWOL�d�«

WÝœU��« WOCI�«

åWOJ¹d�_« …b×²*«  U¹ôu�« ‡ sDMý«Ëò∫ÊUJ*« ‡

ÆåÀ—«u½ dHO�Ë√ò bOIF�« ∫rN²*« ‡

ÆW×KÝ_« w' ŸËdA*« dOž —U&ô« ∫WLN²�« ‡

WOJ¹d�_«  «dÐU<« “UNł bOIŽ rNð«  UOMO½UL¦�« w' ∫WOCI�« h{K�

CÆI ÆA…dONA�« WOCI�« w' W×KÝ_« w' ŸËdA*« dOž —U&ôUÐ åÀ—«u½ dH¹√ò 

—U?Þ≈ w?' r?N?²?*« t?Ð ÂU?� Íc?�« q?L?F?�« Ê√ r?ž—Ë Æå«d²½uj Ê«d¹≈ò ‡Ð W'ËdF*«

W?�¡U?�?L?K?� W?{d?Ž t?²KFł  «“ËU−²�« iFÐ Ê√ ô≈ W¹—U³{²Ýô« tðUO�u¾��

W?,U?š r?N?²?*« b?{ U?N?�bI¹ W¹uMF� Ë√ W¹œU� W�œ√ ÂUNðö� d'u²ð r� ÆWOzUM'«

W?¹d?�?�« s?� W?O?�U?Ž W?ł—œ v?K?Ž  U?O?K?L?Ž ‰ö?š s?� X?³?J?ð—« b� W1d'«Ë

B?¹d?Š ÊUj rN²*« Ê√ 5II×LK� `{Ë ÆW¹—U³{²Ýô«Îo?zUŁu�« ·öð≈ vKŽ U

sJ�Ë ÆtÐ ’U)« w�ü« VÝU(« “UNł w' WO½Ëd²J�ù« qzUÝd�« lOLł u×�Ë

WO�uJ(« t³ýË WO�uJ(« WO½Ëd²J�ù« qzUÝd�« lOLł X½Uj ‡ tLKŽ ÊËbÐË ‡

‡?O�u¹ kH%
Î

 U?Backed upV?ðU?J?L?K� Â≈ ÆwÐ ÆÍ¬ ÂUEMÐ ·dF¹ ’Uš ÂUEMÐ 



≤∂∂

WOMN*« IBM Professional Office System qzUÝd�« pKð ŸUłd²Ý« Èdł b�Ë

ÆrN²*« W½«œ≈ w' UN�«b{²Ý«Ë  UþuH;« s�

 UO½UJ�≈ s� WOL�d�« ozUŁu�« tÐ eOL²ð U�  ¨U¹UCI�« Ác¼ fJFð

t?³?ýË W?O?�u?J?(«  U?½U?O?³?�«Ë  U?�uKF*« W'U¦j rž—Ë ÆŸUłd²Ýô«Ë kH(«

s?J?L?*« s?� W?OJ¹d�_« …b×²*«  U¹ôu�« r−Š w' W�ËbÐ W,U)« WO�uJ(«

UNO�≈ Ÿułd�«Ë UN²LO� X½Uj ULN� WO½Ëd²J�ù«  ö�UF*« lOLł WjdŠ b,—

WłU(« bMŽ d�OÐ
©±®

Æ

∫wðü« v�≈ ÂbIð U2 hK{½

W?O?K?O?{?²?�« r?z«d?−?K?� …b?¹«e?²?� W?O?M?�√ d?ÞU?{?� œu?łu?Ð W�UŽ WŽUM� p�UM¼ ‡±

Cybercrimew??�ü« V??ÝU??(« r??z«d??ł v??K??Ž …d??,U??� X??�??O?� w?N?'  ¨

d?B?M?Ž `³B²� b²9 qÐ  ¨X½d²½ù«Ë
Î

r?z«d?'« ◊U/√ nK²{� w' …«œ√ Ë√ «

W?O?�U?*« dzU�)« v�≈ W'U{ùUÐ ‡ WOKO{²�« rz«d'U' ÆWŁb×²�*«Ë W¹bOKI²�«

o?×?K?ð X×³,√ ‡ ’U)«Ë ÂUF�« ŸUDI�«  U�ÝR* UN³³�ð w²�« …dO³J�«

—«d{√
Î

Ác?¼ WNł«u�  UOC²I� s� qF�Ë ÆWE'U;«  UFL²:UÐ WG�UÐ «

WOMH�« W'dF*UÐ U¼b¹ËeðË WOzUM'« W�«bF�« …eNł_ wLKF�« œ«bŽù« …d¼UE�«

Ærz«d'« s� ŸuM�« «cNÐ W�öF�«  «– WO½u½UI�«Ë

‰Uł—Ë 5II;« ¡u'  ôUŠ nŽUC²ð WOKO{²�« rz«d'« ◊U/√ b¹«eð l� ‡≤

r?N?Ð W?½U?F²Ýö� X½d²½ù«Ë w�ü« VÝU(« ¡«d³š v�≈ ¡UCI�«Ë WÞdA�«

w?' …c?šü« W?O?L?�d?�« W?O?zU?M?'« W?�œ_«Ë  U?�u?K?F?*« ÷uLž nAj w'

W?O?L?�d?�« W?OzUM'« W�œ_« `³Bð ·uÝ s�e�« —Ëd� l� sJ�Ë Æ—UA²½ô«

(1) Rosenblatt, K.S, High-Technology Crie: Investigating Cases Involv-
ing Computers, San Jose., C.A: KSK PublicationsÆ
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¡eł
Î

dBMŽ Ë√ «
Î

czbMŽ  ¨UNŽ«u½√ nK²{0 W1d'« d,UMŽ s� «ÌsJL²¹ s� 

W?�«b?F?�« …e?N?ł_ Êu?F?�« .b?I?ð s?� X?½d?²?½ù«Ë w?�ü« V?ÝU?(« ¡«d³š

WÐUOM�«Ë WÞdA�« ‰Uł— œ«bŽ≈ w' ŸËdA�« wC²I¹ Íc�« ¡wA�«  ̈ WOzUM'«

W?O?zU?M?'« W?�œ_« l?� q?�U?F?²?�« s?� r?NMJ9 w²�« WOHOJ�UÐ ¡UCI�«Ë W�UF�«

ÆUNMŽ vMž ô w²�«Ë  ¨WOL�d�«

‡ðU³ŁË …d'Ë W¹œU*« W�œ_« Ÿ«u½√ d¦j√ s� WOL�d�« WOzUM'« W�œ_« d³²Fð ‡≥
Î

w¼Ë ÆU

‰U?B?ðô«  U?J?³?ý d?³?Ž W�uIM� Ë√ WHK²<« WOL�d�« …eNł_« w' W½e{�

ÆUN�öG²Ý« s�Š√ v²� WOzUM'« W�«bFK� …ËdŁ qJAðË

¨WOŽdA�«Ë WO½b*« rjU;« ÂU�√  U³Łù« w' WO−Š WOL�d�« WOzUM'« W�œú� ‡¥

WOL�d�« W¹dEM�U' ÆWO�«bB*«Ë WI¦�« UNÐ X�U½ WK¼R� WOLKŽ fÝ√ s� UN� U*

tð«“U$SÐ ÊU�½ù« vKŽ t�H½ ÷d' Íc�«  U�uKF*« WOMIð rKŽ U¼—bB�

ÆWÝuLK*«

UNðU¹dE½Ë UN�u,QÐ W�Uð W'dF� WOL�d�« WOzUM'« W�œ_« l� q�UF²�« VKD²¹ ‡µ

r?E?M?ð  U?F?¹dAðË WMO³K� …b¹bł ∆œU³� VKD²¹ ULj Æ U�uKF*« WOMIðË

÷—UF²¹ ô Íc�« —bI�UÐ  ¨W�œ_« s� ŸuM�« «c¼ 5�QðË lLł  «¡«dł≈

ÆW¹œdH�«  ö�UF*« W¹dÝË W¹—u²Ýb�« ‚uI(« l�

q�UF²�« w' WOL�d�« WOMI²�« Â«b{²Ý« u×½ W¦¹b(« WOzUM'«  «d³²<« t−²ð ‡∂

tOKŽ  ̈ U¼dOžË WOłu�uO³�« —UŁü«  ̈  ULB³�Uj W'ËdF*« W¹œU*« W�œ_« l�

W?O?L?�d?�« W?O?zU?M'« W�œ_«  U�«b{²Ý« d¹uDð u×½ ÁU&ô« v�Ë√ »UÐ s�

ÆW¹œU*« W�œ_« qOK×²� q³I²�*« …«œ√ U¼—U³²ŽUÐ

∫wðü« vKŽ WOL�d�« WOzUM'« W�œ_« WOMIð Â«b{²Ý« n�u²¹ ‡∑

 wŽUMD,ô« ¡Ujc�«  «d³²{� ¡UA½≈ ‡ √Artificial Intelligence Laboratory

ÆWOL�d�« WOzUM'« W�œ_« l� q�UF²K� UNM� …œUH²Ýô« rOLFðË



≤∂∏

¡e?ł W?O?L�d�« W�œ_« W'UIŁ qFł ‡ »
Î

c?O?H?Mð ‰Uł— s¹uJðË V¹—bð s� «

Æ¡UCI�«Ë WÞdA�« W,UšË 5½«uI�«

ÆWOL�d�« WOzUM'« W�œ_« l� q�UF²K� WLEM*«  UF¹dA²�« e¹eFð ‡ Ã

W?O?M?I?ð  UjdýË WOzUM'« W�«bF�« …eNł√ 5Ð oO�M²�«Ë ÊËUF²�« oOI% ‡  œ

Æ U�uKF*«

ÆWOzUM'« W�«bF�« oOI% w' WOL�d�« WOzUM'« W�œ_« —ËbÐ —uNL'« WOŽuð ‡ ‡¼


	التحقيق في الجرائم المستحدثة / محمد الامين البشري
	المحتويات
	الفصل الاول : قواعد عامة للتحقيق الجنائي
	الفصل الثاني : التحقيق في الجرائم المنظمة
	الفصل الثالث : التحقيق في جرائم التقنية العالية
	الفصل الرابع : التحقيق في جرائم الارهاب
	الفصل الخامس : التحقيق في جرائم غسل الاموال
	الفصل السادس : التحقيق في حوادث الطيران المدني
	الفصل السابع : الادلة الجنائية الرقمية لمواجهة الجرائم المستحدثة





