


  منيةيف العربية للعلوم الأا نجامعة   
  كلية الدراسات العليا        
  قسم العلوم الشرطية        

  القيادة الأمنية           
  
  
  
  
  
  
  

   في جرائم  الفنيمهارات التحقيق الجنائي
  الحاسوب والإنترنت

  المنطقة الشرقيةبدراسة مسحية على ضباط الشرطة 
  

  الاً ـ إستكماـات العليـدراسالة مقدمة الى كلية الـرس
  لمتطلبات الحصول على درجة الماجستير في العلوم الشرطية

  
  
  
  
  
  
  
  

  إعداد

  السرحانيمحمد نصير بن محمد 
  

  إشراف
  عبدالرحمن بن إبراهيم الشاعر/ أستاذ دكتور 

  

   م٢٠٠٤ - هـ ١٤٢٥



  
  
  

  العلوم الشرطية: القســم
  القيادة الأمنيـة: التخصص

  
  ه دكتورا ماجستير             ملخص رسالة    

  مهارات التحقيق الجنائي الفني في جرائم الحاسوب والإنترنت: عنوان الرسالة
  

  محمد بن نصير السرحاني/ الطالب : إعداد
  عبدالرحمن بن إبراهيم الشاعر. د. أ: إشراف

  

  :ةلجنة مناقشة الرسال
 )مشرفاً ومقرراً   ( ن بن إبراهيم الشاعر    حمالر عبد. د. أ -١
 )عضـــواً     (  عبد االله بن عبد العزيز الموسـى  . د -٢
 )عضـــواً   (  صــالح بن سـعد الصـالح     . د -٣

  

   م٢٠٠٤ / ٦ / ١٦ هـ    الموافق    ١٤٢٥ / ٤ / ٢٨: تاريخ المناقشة
  

جرائم الحاسوب والإنترنت مهارات ذات طابع خاص يجب أن يتمتع ا ضابط            يتطلب التحقيق في    : مشكلة البحث 
مـا  : الشرطة ليكون قادراً على القيام ذا النوع من التحقيق، ويثير ذلك التساؤل الرئيـسي التـالي               

  مهارات التحقيق الجنائي الفني لدى ضباط الشرطة بالمنطقة الشرقية؟
  

خلالها الإطلاع على واقع المهارات المتوفرة لدى ضباط الـشرطة في مجـال             قد يكون نافذة يمكن من      : أهمية البحث 
التحقيق في جرائم الحاسوب والإنترنت، وخطوة نحو لفت إنتباه العاملين في اال الأمـني الى ضـرورة       
مواكبة المستجدات في مجال الجريمة، وقد تكون نتائجه وتوصياته ذات فائدة لواضـعي الإسـتراتيجات               

  . التدريبية للأجهزة الامنية والعاملين في مجال التحقيق على وجه الخصوصوالبرامج
  

التعرف على المهارات الفنية الواجب توفرها لدى ضباط الشرطة للتحقيق في جرائم            : تتمثل في الآتي  : أهداف البحث 
 ـ             وب الحاسوب والإنترنت، والوقوف على مدى توفر مهارات التحقيق الجنائي الفني في جرائم الحاس

والإنترنت لدى ضباط الشرطة العاملين بالمنطقة الشرقية، وبيان ما إذا كان هناك فروق ذات دلالـة                
  .إحصائية في توفر مهارات التحقيق في جرائم الحاسوب والإنترنت تبعاً للمتغيرات الديموغرافية



  

رائم الحاسوب والإنترنت؟ ومـا     ما المهارات الفنية الواجب توفرها لدى ضباط الشرطة للتحقيق في ج          : أسئلة البحث 
مدى توفر مهارات التحقيق الجنائي الفني في جرائم الحاسوب والإنترنت لدى ضباط الشرطة العاملين              
بالمنطقة الشرقية؟ وهل هناك فروق ذات دلالة إحصائية في توفر مهارات التحقيق في جرائم الحاسوب               

  ة؟والإنترنت تبعاً للمتغيرات الديموغرافية في الدراس
  

تم إستخدام المنهج الوصفي التحليلي بأسلوب المسح الإجتماعي الشامل بواسطة أداة الإستبانة، حيث             : منهج البحث 
إستبانة على جميع ضباط الشرطة العاملين بشرطة المنطقة الشرقية، وقد تمـت            ) ٣٤٠(تم توزيع عدد    

  ).٪٩١,٢(إستبانة بنسبة إستعادة ) ٣١٠(إستعادة 
  

ين أن مستوى توفر مهارة القدرة على التعرف على المكونات المادية للحاسوب لدى عينـة الدراسـة               تب: أهم النتائج 
، ومستوى توفر مهارة معرفة أساسيات عمـل        )٢,٩٦١(متوسط بشكل عام بمتوسط حسابي مقداره       

، ومستوى توفر مهارة القدرة على تمييـز أنظمـة          )٢,٢٥٠(شبكات الحاسوب ومصطلحاا منخفض     
، ومستوى توفر مهارة التعرف على الصيغ المختلفـة         )٢,٣٨٣(والتعامل المبدئي معها منخفض     التشغيل  

، ومستوى توفر مهارة إجادة التعامـل مـع         )٢,١٩٤(للملفات والتطبيقات التي تتعامل معها منخفض       
، ومستوى توفر مهارة معرفة الأدوات والأساليب المـستخدمة في          )٢,٦٠٣(خدمات الإنترنت متوسط    

، ومستوى توفر مهارة معرفة أهم تقنيات أمن        )١,٨٣١(اب جرائم الحاسوب والإنترنت منخفض      إرتك
، ومستوى توفر مهارة الإطلاع على بعض الجوانـب         )١,٩٤٩(الحاسوب والإنترنت وأدواا منخفض     

، ومستوى توفر مهارة معرفة جرائم الحاسـوب والإنترنـت          )٢,٠٤٦(المتعلقة ذه الجرائم منخفض     
، أما مستوى توفر مهارة الإلمام بـبعض الـبرامج          )١,٨٠١(ئص التي تميز كل جريمة منخفض       والخصا

والادوات المستخدمة في التحقيق في جرائم الحاسوب والإنترنت فقد كان منخفض بمتوسـط حـسابي               
  ).١,٩٧٤(مقداره 
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Research Problem: 
Computer and internet crimes investigation needs skills of a special nature in the police officers to be capable of dealing 
with this kind of investigation, this subject lead us to the main question: what are the technical skills of criminal 
investigation in computer and internet crimes the eastern province police officers have? 
 
Research Importance: 
It could be a pathway that lead us to the real skills available in the police officers in the field of investigation in the 
crimes of computer and internet, and a step for the workers in security fields to the importance of following the new in 
criminal fields. The results and findings could be of such importance for the strategic planners and for the training 
programs of the security departments and specially for the workers at the investigation field. 
 
Research Objectives: 
To specify  the technical skills which must be available in  the police officers to be able to investigate in the crimes of 
computer and internet, and to measure the technical criminal skills which available in  the eastern province police 
officers, and internet and noticing if there is any statistical differentials in technical skills of criminal investigation in 
computer and internet crimes according to the demographic changes. 
 
 
Research Questions: 
What are the technical skills of criminal investigation in computer and internet crimes must be available in the police 
officers? 
The availability of technical skills of criminal investigation in computer and internet crimes in the eastern province 
police officers. 
Is there any statistical differentials in technical skills of criminal investigation in computer and internet crimes 
according to the demographic changes in the study? 
 
 
Research methodology: 
I used the analytical descriptive method using comprehensive social scanning with the aid of questionnaire formula. I 
distributed 340 questionnaire to all police officers working in the Eastern province police administration. The 
percentage of returned formulas is 91.2%. 
 
Important results: 
I found the following: 



1. The technical level of knowledge of recognizing the computer hardware is moderate, statistically (2.961). 
2. The technical level of knowledge of the basics of computer networking and its terms is low (2.250). 
3. The technical level of knowledge of recognizing the different operating systems and dealing with it is low 

(2.383). 
4. The technical level of knowledge of recognizing the different file extensions and its operating programs is low 

(2.194). 
5. The skill level of capability to use internet services is moderate (2.603). 
6. The skill level of knowing the tools and ways used in computer and internet crimes is low (1.831). 
7. The skill level of knowing the important technical computer and internet security programs and tools is low 

(1.949). 
8. The skill level of knowing the nature of these crimes is low (2.046). 
9. The skill level of knowing the computer and internet crimes and the specificity of each crime is low (1.801). 
10. The skill level of knowledge of some programs and tools used in the investigation in the crimes of computer and 

internet is low (1.974). 
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  إهداء
  
  

  .أهدي هذا الجهد المتواضع
  

لدراسة، لنيل درجة الماجستير، فهد بن رزق االله السلمي، وحسن بن غـشوم                  إلى زميلَي ا  
  :عقيلي

وبكـل  -أنتمـا أجمل ما في التجربة، ولولاكمـا ما رأت النور على عِلاّـا، فإليكمــا              
  . أهدي التجربة-تواضع

  
  

ربي،      إلى زميلَي السلاح، للذود عن الوطن، سطام بن غزاي المطيري و على بن غازي الح              
  :الذَين قدما روحيهما فداءاً للوطن، حين اغتالتهما يد الإرهاب الغادرة

عرفتكما رجلين في حياتكما، وأحسبكما شهيدين عند مماتكما، أسأل االله أن يجمعني بكما في              
  .دار كرامته

  
  

                                                             الباحث



  شكر وتقدير
  

قدم خالص شكري وتقديري وامتناني،  الى كل من ساهم في جعل القيام ذه الدراسة أمراً  ممكناً                       أ
  :رغم كلّ الصعوبات وهم كُثر، منهم

     جميع أساتذتي الأفاضل في جامعة نايف العربية للعلوم الأمنية بدون استثناء، على ما قدموه لي مـن                 
ادة رئيس الجامعة الأستاذ الدكتور عبد العزيز بن صـقر          معين علمهم الذي لا ينضب، وعلى رأسهم سع       

الغامدي، وعميد كلية الدراسات العليا الأستاذ الدكتور عبدالعاطي الصياد، ورئيس قسم العلوم الشرطية             
  .الفريق الدكتور عباس أبو شامة

لشاعر، علـى   عبد الرحمن بن إبراهيم ا    /      كما أشكر المشرف على رسالتي، سعادة الأستاذ الدكتور         
  .سعة صدره، وعلى ما تفضل به من توجيه صادق، وما قدمه لي من دعم كبير

     والشكر موصول لكل من الدكتور عبداالله بن عبدالعزيز الموسى والدكتور صالح بن سعد الـصالح               
 الذين تفضلا مشكورين بقبول مناقشة هذه الرسالة رغم كثرة مشاغلهما ولم يبخلا على الباحث بالنصح        

  .والتوجيه
     ولا يفوتني أن أشكر بعض الذين تفضلوا علي بوقتهم وجهدهم وفكرهم، وقدموا لي يـد العـون                 

  :والمساعدة، بالفكرة، والمعلومة، والمشورة الصادقة، وهم كُثر، منهم
 ،)نائب مدير مركز تقنية المعلومات بجامعة الملك فهد للبتـرول والمعـادن           (عبد العزيز الملحم    / الدكتور

، )رئيس وحدة خدمات الإنترنت بمدينة الملك عبد العزيز للعلـوم والتقنيـة           (إياس الهاجري   / والدكتور
من الشرطة  (ناصر النصبان   / ، والعقيد )أمين عام لجنة الإنترنت الأمنية الدائمة     (ناصر الحسينان   / والأستاذ

  ). الإنتربول-الدولية السعودية 
  
  

 الباحث                                                                    

  
  
  
  



  قائمــة المحتويات
 

  الصفحة الموضــــــوع
  أ  الإهداء

  ب  الشكر والتقدير
  ج  قائمة المحتويات
  و  قائمة الجداول
  ١  خلفية الدراسة: الفصل الأول

  ٢   مقدمــة-          
  ٤  مشكلة الدراسة:        أولاً 
  ٦  ية الدراسةأهم:        ثانياً 
  ٧  أهداف الدراسة:       ثالثاً 
  ٧  تساؤلات الدراسة:       رابعاً

  ٨  مصطلحات الدراسة:       خامساً
  ١٠  الإطار النظري والدراسات السابقة: الفصل الثاني

  ١١  الخلفية النظرية
  ١٢  ظاهرة جرائم الحاسوب والإنترنت

  ١٢  نشأة الظاهرة وتطورها:       أولاً
  ١٧  المصطلحات المستخدمة للدلالة على الظاهرة:      ثانياً 

  ٢٣  التعريفات المستخدمة لتوصيف الظاهرة:       ثالثاً
  ٣٠  جرائم الحاسوب والإنترنت أنواعها وأساليب وأدوات ارتكابها

  ٣١  أنواع جرائم الحاسوب والإنترنت:      أولاً
  ٥٢  الحاسوب والإنترنتأساليب وأدوات ارتكاب جرائم :      ثانياً

  ٦٣  التحقيق الجنائي الفني في جرائم الحاسوب والإنترنت
  ٦٣  طرق اكتشاف جرائم الحاسوب والإنترنت:      أولاً
  ٦٦  البــــلاغ:      ثانياً



  الصفحة الموضــــــوع
  ٧١  تحديد خطّة العمل:     ثالثاً
  ٧٥  تكوين فريق التحقيق:      رابعاً

  ٨٠  )ع الأدلةجم(المعاينة والتفتيش :     خامساً
  ٨٥  البرمجيات المساعدة في جمع الأدلة الرقمية:      سادساً
  ٩٤  مناقشة الشهود واستجواب المتهمين:      سابعاً
  ٩٥  التحريات في جرائم الحاسوب والإنترنت:      ثامناً

  ٩٩  المهارات الفنية اللازمة للتحقيق في جرائم الحاسوب والإنترنت
  ١١١  الدراسات السابقة

  ١١١  الدراسات العربية: أولا     
  ١١٦  الدراسات الأجنبية: ثانياً     

  ١٣٧  الإطار المنهجي للدراسة: الفصل الثالث
  ١٣٨  منهج الدراسة:      أولاً    
  ١٣٩  حدود الدراسة :      ثانياً    
  ١٣٩  مجتمع الدراسة :      ثالثاً    
  ١٣٩  عينة الدراسة :      رابعاً   
  ١٤٠  أداة الدراسة :      خامساً 
  ١٤٥  إجراءات تطبيق الدراسة :      سادساً 
  ١٤٥  أساليب المعالجة الإحصائية:      سابعاً  

  ١٤٧  عرض وتحليل نتائج الدراسة: الفصل الرابع
  ١٤٨  خصائص عينة الدراسة:      أولاً 
  ١٥٧  نتائج الدراسة:      ثانياً 

  ٢١١  النتائج والتوصياتمناقشة : الفصل الخامس
  ٢١٢  مناقشة النتائج:      أولاً 
  ٢٢٢  التوصيات:      ثانياً 

  ٢٢٥  المراجع



  الصفحة الموضــــــوع
  ٢٢٦  المراجع العربية:      أولاً 
  ٢٣٣  المراجع الأجنبية:      ثانياً 
  ٢٤٢  الملاحق

  ٢٤٣  الاستبانة): ١(ملحق رقم 
  ٢٥١  أسماء المحكمين للاستبانة): ٢(ملحق رقم 

 



  ائمــة الجداولق
 

  الصفحة الجـــــــدول الرقم
بعض الصيغ المشهورة لملفات الحاسوب، ومحتوى كل صيغة وبعض التطبيقـات            .١

  التي تتعامل معها
١٠٥  

  ١٤٣  معاملات الارتباط بين العبارة والمحور الذي تنتمي إليه .٢
  ١٤٤  جدول معامل الثبات لمحاور الدراسة .٣
  ١٤٩  وفق الرتبةتوزيع أفراد عينة الدراسة  .٤
  ١٥٠  توزيع أفراد عينة الدراسة وفق المستوى التعليمي .٥
  ١٥٠  توزيع أفراد عينة الدراسة وفق عدد سنوات الخدمة في الشرطة .٦
  ١٥١  توزيع أفراد عينة الدراسة وفق عدد سنوات ممارسة التحقيق .٧
  ١٥٢  توزيع أفراد عينة الدراسة وفق طبيعة الوظيفة الحالية .٨
  ١٥٢ راد عينة الدراسة وفق التحقيق في قضايا ذات صلة بالحاسوب والإنترنتتوزيع أف .٩

توزيع أفراد عينة الدراسة وفق مدة الدورات التدريبية في الحاسوب والإنترنـت             .١٠
  بالأسبوع

١٥٣  

  ١٥٣  خصائص العينة وفق قراءة كتب ومطبوعات تختص بالحاسوب والإنترنت .١١
  ١٥٤  اللغة الانجليزيةخصائص العينة وفق إجادة القراءة ب .١٢
  ١٥٤  خصائص العينة وفق عدد سنوات استخدام الحاسوب .١٣
  ١٥٥  خصائص العينة وفق معدل عدد ساعات استخدام الحاسوب أسبوعيا .١٤
  ١٥٦  خصائص العينة وفق عدد سنوات استخدام الإنترنت .١٥
  ١٥٧  خصائص العينة وفق معدل ساعات استخدام الإنترنت أسبوعيا .١٦
على التعرف على المكونات المادية للحاسوب والتعامل المبـدئي         مستوى القدرة    .١٧

  معها
١٥٩  

  ١٦٣  مستوى معرفة أساسيات عمل شبكات الحاسوب وأهم مصطلحاا .١٨
  ١٦٦  مستوى القدرة على تمييز أنظمة تشغيل الحاسوب والتعامل المبدئي معها .١٩



  الصفحة الجـــــــدول الرقم
يقات الرئيسية  مستوى القدرة على التعرف على الصيغ المختلفة للملفات، والتطب         .٢٠

  التي تتعامل معها
١٦٩  
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 الفصل الأول
  خلفية الدراسة

  
  :مقدمة

     منذ اخترع الإنسان الحاسوب الشخصي في أواخر سبعينيات القرن العشرين، واستخدامات هـذا             
الجهاز تزيد وتتنامى بشكل لم يسبق له مثيل، ثم جاءت شبكة الإنترنت لتجعل امتلاك كـل شـخص                  

  .اسوب مرتبط ا أمرا ضرورياً للحياة العصريةلح
     وبمرور الوقت أصبح اعتماد الإنسان على هذه التقنيات الجديدة كبيراً، فقد أصـبحت ضـرورية               
لتسيير الأعمال على جميع المستويات سواء للحكومات أو الشركات وحتى الأفراد، وبرز من جراء ذلك               

 تطور أي شركة وربما بقاؤها مرهوناً بوجودها علـى الـشبكة            مصطلح الحكومة الإلكترونية، و أصبح    
  .العالمية، كما أصبح الشخص الذي لا يستخدم هذه التقنيات يوصم بعدم مواكبة العصر

     ومثلما كان لهذه التقنيات دور في تيسير الكثير من الأعمال والمهام وجد البعض من ذوي الـسلوك                 
مختلف أنواع الجريمة، فقد خلقت هذه التقنيـات فـضاء سـيبرانياً            المنحرف فيها أداة جيدة لارتكاب      

Cyberspace                   رم من خلاله أن يرتكب جريمته في أي جزء من العالم وهو في بيته أمام شاشـةيستطيع ا
  .حاسوبه الشخصي، وكل ما يتطلبه الأمر هو بعض الإلمام بعلوم الحاسوب والشبكات المعلوماتية

  :لدين عوض في وصف ذلك     يقول محمد محي ا

إن جريمة الكمبيوتر لا تعترف بالحدود بين الدول والقارات إذ يكفي أن نتـصور أن القـائم علـى                   "
الكمبيوتر في طوكيو يستطيع أن يحول مبلغاً من المال من هناك الى نيويورك أو مونتاريال مضيفا اليـه                  

الولايات المتحدة الأمريكية، كذلك يستطيع     صفرا أو بضعة أصفار في مونتاريال بكندا أو نيويورك في           
من يعرف كلمة السر أن يفعل الأمر نفسه بتغيير المعلومات في جميع الشبكة الأوروبية التي يتصل بهـا                  
من أقصى الشرق عن طريق التداخل فيها، فجريمة الكمبيوتر تعتبر شكلا جديدا من الجرائم العـابرة                

  )٣٦١:م ١٩٩٣عوض، ." (اريةللحدود الوطنية أو الإقليمية أو الق

     وفي ظل التوسع الهائل لهذا الفضاء السيبراني وجدت أجهزة العدالة الجنائية نفسها مضطرة لمواجهـة               
 مـن   Cybercrimeهذه الموجة الجديدة من الجرائم التي أطلقت عليها اسم جرائم الحاسوب والإنترنـت              

الكوادر البشرية اللازمة للتصدي لها، وأجهزة العدالة في       إيجاد تشريعات مناسبة لمواجهتها وإعداد       خـلال 
الدول العربية ليست استثناءا فقد تنامى استخدام الحاسوب والإنترنت في هذه الدول بشكل كـبير في                



السنوات الأخيرة وبالتالي فإن زيادة معدلات جرائم الحاسوب والإنترنت أمر محتمل يجب الاستعداد لـه               
  .مبكراً

 هذه النهضة من إقبال على الأخذ بكة العربية السعودية بما من االله به عليها من ضة وما واك           والممل
بكل حديث من علوم وتقنيات العصر، تشهد انفتاحا كبيراً على استخدام الحاسوب والإنترنت بـشكل              

 الأفـراد،   متزايد سواءً من قبل الجهات الحكومية أو الشركات والمؤسسات الأهلية، وحتى على مستوى            
الأمر الذي يحتم على الجهات الأمنية مواكبته والاستعداد المبكّر والجيد لمواجهة ما قد يتزامن معـه مـن     
سلوكيات و تصرفات تتعارض مع قيم البلد الدينية والأخلاقية والاجتماعية، وبما يضمن منـع جـرائم                

وتقديم مرتكبيها للعدالة، وهذا أمر     الحاسوب والإنترنت من الوقوع والمسارعة الى ضبطها حال وقوعها          
لا يمكن أن يتأتى إلا بالتخطيط السليم والتدريب الجيد للكوادر البشرية من ضباط الـشرطة بالـشكل                 

  .الذي يمكنهم من التعامل مع هذا النوع من الجرائم التي تتميز بتعقيداا التقنية والتشريعية
هذه القضية الهامة بمختلف أبعادها التي هي من التعـدد               وتأتي هذه الدراسة كمحاولة للوقوف على       

بمكان يصعب معه التعرف على كافة طرقها وأساليبها، فربما ظهرت أنماط جديدة من هذه الجريمة أثنـاء                 
ذاك أن لهذا النوع من الجرائم من سرعة التطور وقابلية التجدد ما لم يألفه رجـال                . كتابة هذه السطور  

الأخرى التي يطلقون عليها الجرائم التقليدية، ولكن هذا لم يمنع أن يحاول الباحث جهده              الأمن في الجرائم    
في سبيل التعرف على أنماطها ودراسة خصائص أدلتها وكيفية التحقيق فيها محاولاً التعرف على المهارات               

تنبيه رجال الأمن الى    اللازمة لرجال الشرطة من المكلّفين بالتحقيق فيها، آملاً في أن يسهم هذا الجهد في               
نوع خاص من الجرائم يختلف كلياً عن ما ألفوه واعتادوا التعامل معه سابقاً، والى نوع جديد من الأدلة                  

 لا يتم التعامل معه بذات الأسـاليب الـتي   (Digital Evidence)الجنائية يعرف بالأدلة الجنائية الرقمية 
  .خرىتستعمل مع غيره من أنواع الأدلة الجنائية الأ

  

  مشكلة الدراسة: أولاً
     أدى انتشار الحواسيب في كل دول العالم بما فيها المملكة العربية السعودية وتزايد الاعتماد عليها في                
أتمتة العديد من الأعمال، وكذلك تطور شبكات الاتصال وتنامي استخدام شبكة الإنترنـت في مجـال                

ر أنماط جديدة من الجرائم لم تكن معروفة من السابق أطلق           التجارة الإلكترونية، كل ذلك أدى إلى ظهو      
  .Cybercrimeعليها، جرائم الحاسوب والإنترنت 



     وبالرغم من أن هذه الجرائم قد طالت كافة جوانب الحياة الإنسانية، الدينية والأخلاقية والاجتماعية              
ففي أحدث دراسـة أجريـت      . ضوحاًإلا أنه ربما كان الجانب الاقتصادي أكثر هذه الجوانب بروزاً وو          

 Computer Security Institute قام ا معهد أمن الكمبيـوتر في أمريكـا   ٢٠٠٣خلال العام الميلادي 
 من المختصين بأمن الحاسـوب في       ٥٣٠ وشملت   FBIبالتعاون مع مكتب التحقيقات الفدرالي الأمريكي       

ة الحاسوب في المنظمات التي يعملون ا قد         من المشاركين في هذه الدراسة أن أنظم       ٪٧٤أمريكا، ذكر   
 شهراً التي سبقت الدراسة، كما توصلت الدراسـة         ١٢تعرضت لخروقات داخلية وخارجية خلال الـ       

 ٢٠١,٧٩٧,٣٤٠الى أن الخسائر المالية الناجمة عن جرائم الحاسوب خلال هذه المدة بلغت في مجموعها               
  .(Richardson, 2003)دولار أمريكي 

ـا        أما في الدول العربية فقد أظهرت أحدث دراسة منـشورة أجرInternational Planning and 

Research Corporation (IPR)    ٢٠٠١أن الخسائر الناجمة عن قرصنة برامج الحاسوب خـلال عـام 
مليون دولار في الـسعودية،     ) ٢٠,١٣(مليون دولار في الأردن الى      ) ١,٠٢١(للميلاد قد تراوحت بين     

 الأمـر  (IPR, 2002) في لبنـان  ٪٧٩ في الإمارات الى ٪٤١نما تراوحت نسبة البرامج  المقرصنة بين بي
الذي يتضح معه خطورة هذا النوع من الجرائم على الاقتصاد خصوصاً في ظل التوجه المتنامي للبنـوك                 

عملائها مـن خـلال     والمؤسسات الاقتصادية في السعودية إلى حوسبة المعاملات المالية وجعلها متاحة ل          
الإنترنت، ناهيك عن التأثيرات السلبية لها على مختلف الجوانب الأخرى مثل المعتقدات الدينية والقـيم               
الأخلاقية والاجتماعية من خلال ما تبثه الإنترنت من معلومات مختلفة الأشكال يصعب بل ربما يستحيل               

  .السيطرة عليها بشكل كامل
ذا النوع من الجرائم القدرة على إحداث الكثير من الأضرار، كما يتضح                 من خلال ذلك يتضح أن له     

مدى أهمية استعداد الأجهزة الأمنية في المملكة العربية السعودية لمواكبة هذا التطور النوعي في الجريمـة،                
 خلال تأهيل   والتنبه لهذه الجرائم التي بدأت فعلاً تدق أبوابنا، والاستعداد المبكّر للتعامل معها وذلك من             

الكوادر البشرية من ضباط الشرطة القائمين على التحقيق، وإكسام المهارات اللازمة الـتي تتناسـب               
وخصوصية هذا النوع من الجرائم ذات الطابع الفني، والتي تتطلب عملاً جماعياً يقوم به فريق تحقيق يضم                 

  .ةالعديد من الفنيين ذوي الخبرات المتنوعة والمهارات المتعدد
     وانطلاقا من كون ضابط الشرطة هو المحور الرئيسي لعمل هذا الفريق وهو المعول عليه بعـد االله في                  
كشف غموض هذا النوع من الجرائم وتقديم مرتكبيها للعدالة، فإن عدم تمتعه بالحد الأدنى من مهارات                

 ـ             لازم في حلـها علـى جميـع        التحقيق في هذا النوع من الجرائم، يعد مشكلة يجب أن تجد الاهتمام ال
  .المستويات، سواء واضعي السياسات الأمنية أو مصممي البرامج التدريبية



     وفي ضوء ذلك تأتي هذه الدراسة لتحاول أن تقدم تقييماً واقعياً لمهارات التحقيق الجنائي الفنـي في                 
 . العربية السعوديةجرائم الحاسوب والإنترنت لدى ضباط الشرطة بالمنطقة الشرقية من المملكة

  :وذلك من خلال الإجابة على التساؤل التالي
  ما مهارات التحقيق الجنائي الفني في جرائم الحاسوب والإنترنت لدى ضباط الشرطة بالمنطقة الشرقية ؟

  
  أهمية الدراسة: ثانياً

الانتشار مـن        مع انتشار استخدام الحاسوب وشبكة الإنترنت في الآونة الأخيرة، وما صاحب هذا             
ارتفاع في المستوى العام لقدرة الأفراد على التعامل مع هذه التقنيات الحديثة وتمكنهم مـن تـسخيرها                 
لتحقيق أهدافهم، وفي ظل ثبوت إمكانية استخدام هذه التقنيات لارتكاب جرائم كثيرة ومتنوعة تتمتـع               

ية أن يكون لدى ضباط الشرطة القـدرة        بطبيعة خاصة تميزها عن غيرها من الجرائم التقليدية، تظهر أهم         
على التعامل مع هذه التقنيات بنفس المستوى أو بمستوى أفضل، وبالشكل الذي يمكّنهم من أخذ زمـام                 
المبادرة في القدرة على منع استغلال هذه التقنيات لارتكاب الجرائم وكذلك قدرم على التحقيق فيهـا                

  .حال وقوعها
ه الدراسة التي يأمل الباحث أن تكون نافذة يمكن من خلالها الإطلاع علـى                   ومن هنا تبرز أهمية هذ    

واقع قدرات ومهارات رجال الشرطة في هذا الجانب من خلال قياس المهارات المتوفرة لديهم في مجـال                 
التحقيق في جرائم الحاسوب والإنترنت، وخطوة نحو لفت انتباه كل العاملين في اال الأمني والعـاملين                

هم في مجال التحقيق على وجه الخصوص إلى ضرورة الأخذ بأسباب التطور العلمي والتقني والعمـل                من
  .على مواكبة المستجدات في مجال علوم الحاسوب والإنترنت

     كما يأمل الباحث أن تكون نتائج وتوصيات هذه الدراسة ذات أهمية خاصة للقائمين على وضـع                
هزة الأمنية والعاملين على تصميم البرامج التدريبية، فتساعدهم في تحديـد           الإستراتيجيات التدريبية للأج  

السياسات، ورسم الإستراتيجيات، وتصميم البرامج التدريبية الأكثر ملائمة وانسجاما مـع المـستوى             
الفعلي لرجل الشرطة بما يحقّق هدف تطوير جهاز الشرطة ورفع كفاءة الكوادر البشرية مـن الـضباط                 

  .في مجال التحقيق في جرائم الحاسوب والإنترنتالعاملين 

  
  أهداف الدراسة: ثالثاً

  :     دف هذه الدراسة الى الآتي



التعرف على المهارات الفنية الواجب توفرها لدى ضباط الشرطة للتحقيق في جرائم الحاسوب              -١
 .والإنترنت

 الحاسوب والإنترنت لـدى     الوقوف على مدى توفُّر مهارات التحقيق الجنائي الفني في جرائم          -٢
 .ضباط الشرطة العاملين بالمنطقة الشرقية

بيان ما إذا كان هناك فروق ذات دلالة إحصائية في توفُّر مهارات التحقيق في جرائم الحاسوب                 -٣
 .والإنترنت تبعاً للمتغيرات الديموغرافية في الدراسة

  
  تساؤلات الدراسة: رابعاً

  : السؤال الرئيس التاليىللإجابة عل     تسعى هذه الدراسة 
ما مهارات التحقيق الجنائي الفني في جرائم الحاسوب والإنترنت لدى ضباط الشرطة العاملين بالمنطقـة               

  الشرقية ؟
  :ومن هذا السؤال الرئيس تتفرع الأسئلة التالية

 ؟ما المهارات الفنية الواجب توفرها لدى ضباط الشرطة للتحقيق في جرائم الحاسوب والإنترنت -١
ما مدى توفُّر مهارات التحقيق الجنائي الفني في جرائم الحاسوب والإنترنـت لـدى ضـباط                 -٢

 الشرطة العاملين بالمنطقة الشرقية؟
هل هناك فروق ذات دلالة إحصائية في توفُّر مهارات التحقيق في جرائم الحاسوب والإنترنـت                -٣

 تبعاً للمتغيرات الديموغرافية في الدراسة؟
  

  ت الدراسةمصطلحا: خامساً
تستخدم هذه الدراسة بعض المصطلحات، نعرض في ما يلي تعريفاً محدداً لكل منـها يوضـح معنـاه                  

  :الإجرائي في الدراسة

  :Skills المهارات -

     لأغراض هذه الدراسة تعرف إجرائياً بأا، المعارف والقدرات والإمكانات الفنية، ذات الـصلة             
نترنت، والتي اكتسبها ضابط الشرطة قبل أو أثناء عمله في اـال            بالتحقيق في جرائم الحاسوب والإ    

الرسمـي  (الأمني سواء عن طريق الخبرة والممارسـة أو عن طريق التأهيل العلمي والتدريب الفـني               
  ).والغير رسمي



  : التحقيق الجنائي الفني-

 فريق التحقيـق، في سـبيل            لأغراض هذه الدراسة يعرف إجرائياً بأنه، كافة الجهود التي يبذلها         
استنطاق الأدلة الجنائية الرقمية، بما يساعد على جلاء غموض جرائم الحاسوب والإنترنت وتحديـد              

  .شخصية مرتكبيها وإثبات التهمة عليهم بما يقدم من أدلة إثبات

  :Computer الحاسوب -

ى استقبال كـم هائـل مـن        آلة إلكترونية مبرمجة لها القدرة على استقبال، ذو القدرة عل         "     هو  
البيانات وحفظها واسترجاعها ومعالجتها حسابياً ومنطقياً مع القدرة على تحليل واستخلاص النتائج            
وعرضها في أي شكل من أشكال المخرجات بدرجـة عالية من الكفاءة والسرعة والدقة المتناهيـة               

يشغل هذا الجهاز، وسواء كـان       أياً كان نوع نظام التشغيل الذي        )٨٧:م  ٢٠٠١الربيعي وآخرون،   (
، أو الاستخدام الجماعي مـن خـلال شـبكة          PCهذا الجهاز مخصصاً للاستخدام الفردي المباشر       

Server .ى الباحث هذا التعريفو لأغراض هذه الدراسة يتبن.  

  

  

  :The Internet شبكة الإنترنت -

 The Federal Networking Council     يعتبر الس الفيدرالي الأمريكي لـشبكات الحاسـوب   

(FNC)     نظام ا لمعلومات العالمي المرتبط ببعضه منطقيـاً بواسـطة          : "أن مصطلح الإنترنت يشير إلى
أو أي  / أو ملحقاته الفرعيـة وتوابعـه و       IPمجموعة عناوين متفردة ترتكز على بروتوكول الإنترنت        

اً على دعم الاتصالات بواسـطة      بروتوكولات أخرى متوافقة مع بروتوكول الإنترنت، ويكون قادر       
أو أية بروتوكولات متوافقة، ويوفر استخدامات أو يـسهل عمليـة           / و TCP/IPحزمة بروتوكول   

الدخول بشكل عام أو خاص الى مستوى عالي  من الخدمات المعتمدة على الاتصالات والبنى التحتية                
  .ث هذا التعريفولأغراض هذه الدراسة يتبنى الباح. (FNC, 1995)" المشار إليها

  :Cybercrime جرائم الحاسوب والإنترنت -



 كل سلوك متعمد، مخالف للنصوص التشريعية، يتعلَّق             لأغراض هذه الدراسة تعرف إجرائياً بأا،     
أو ملحقاته طرفاً فيه بوصفه هدفاً للجريمة أو وسيلة لها، سواء           /بالبيانات الرقمية، ويكون الحاسوب و    

  .شرة أو بالاتصال به عن بعد بواسطة شبكة حاسوبيةباستخدامه مبا

     وفي ظل القصور الواضح في التشريعات المتعلقة ذه الجرائم محلياً وعربياً، فإن هـذه الدراسـة                
ستتناول السلوكيات التي اعتبرا أدبيات الدراسة من جرائم الحاسوب والإنترنـت، مـع مراعـاة               

 . في المملكة العربية السعوديةخصوصية التشريع الإسلامي المعتمد

  : ضباط الشرطة بالمنطقة الشرقية-

     هم الأشخاص الذين يحملون الرتب العسكرية من ملازم الى لواء، والذين يعملون على مـلاك               
شرطة المنطقة الشرقية من المملكة العربية السعودية، مهما كانت الوظيفة التي يشغلها الواحد منهم أو               

 .لذي يمارسهطبيعة العمل ا





  الفصل الثاني
  الإطار النظري والدراسات السابقة

  
  الخلفية النظرية

  
في سبيل الوقوف على مهارات التحقيق الجنائي في جرائم الحاسوب والإنترنت الواجب توفرها في                   

ارات ما المه " التساؤل الأول من أسئلة هذه الدراسة وهو         للإجابة على ضابط الشرطة وتحديدها، وصولاً     
، فإنـه سـيتم     "الفنية الواجب توفرها لدى ضباط الشرطة للتحقيق في جرائم الحاسوب والإنترنت؟          

دراسة وتحليل الأدبيات العربية والأجنبية التي تناولت جرائم الحاسوب والإنترنت بشكل عام، والتحقيق             
  :نحو التاليفي هذه الجرائم بشكل خاص، حيث سيتم تناول الموضوع من أربعة جوانب، على ال

سيتناول ظاهرة جرائم الحاسوب والإنترنت من حيث، نـشأا وتطورهـا،           : الجانب الأول  -١
 عليهـا، بالإضـافة الى أهـم التعريفـات         ةوكذلك المصطلحات الشائعة الاستخدام للدلال    

  .المستخدمة لتوصيفها عربياً وأجنبياً
نواعها، وأكثـر أسـاليبها     سيتناول جرائم الحاسوب والإنترنت من حيث، أ      : الجانب الثاني  -٢

 .وأدوات ارتكاا شيوعاً
سيتناول دراسة الجوانب المتعلّقة بأساليب وإجراءات التحقيق الجنائي الفنـي          : الجانب الثالث  -٣

 .في جرائم الحاسوب والإنترنت
وسيتناول المهارات الفنية الواجب توفرها في ضباط الشرطة للتحقيق في هـذا            : الجانب الرابع  -٤

  .لجرائم، وصولاً للإجابة على التساؤل الاول من تساؤلات هذه الدراسةالنوع من ا



  ظاهرة جرائم الحاسوب والإنترنت
  

     تعتبر ظاهرة الجرائم المتصلة بالحاسوب والإنترنت حديثة نسبياً قياساً بغيرها من الجرائم التقليدية، في              
ا يرجع السبب في ذلـك الى أن أغلـب          العالم بشكل أجمع وفي العالم العربي على وجه الخصوص، وربم         

الدول العربية حديثة عهد بتقنيات الحاسوب، كما أن الكثير من هذه الدول لم تدشن خدمة الإنترنـت                 
  .)م٢٠٠٠صالح، (لمواطنيها إلا منذ سنوات قليلة فقط 

هـا،       وللوقوف على أبعاد هذه الظاهرة بشكل كامل فإنه ينبغي تناولها من حيث، نـشأا وتطور              
والمصطلحات التي تستخدم للدلالة عليها، وكذلك التعريفات المستخدمة لتوصيفها، سواء في الأدبيـات             

  . العربية أو الأجنبية التي تناولتها بالدراسة والتحليل
  

  :نشأة الظاهرة وتطورها: أولاً
سـوب، فالحواسـيب         من الصعوبة بمكان تحديد البدايات الأولى لنشوء ظاهرة الجرائم المتصلة بالحا          

موجودة منذ أمد بعيد جداً، ولكن بأشكال تختلف عن شكل الحاسوب الحالي، الذي هو نتاج تطـور                 
وتأسيساً على ذلك، يرجع البعض الجريمة الأولى المتصلة بشكل مـن أشـكال             . كبير عبر سنين عديدة   

عى جوزيف جاكوارد    للميلاد، حين قام صاحب مصنع للنسيج في فرنسا يد         ١٨٠١الحاسوب إلى العام    
Joseph Jacquard   بتصميم لوحة إلكترونية بمثابة نموذج أولي للوحة الحاسوب الحالية، بحيث تقوم هـذه

اللوحة بتكرار مجموعة من الخطوات المستخدمة في عملية حياكة أنواع خاصة من المنسوجات، الأمـر                
لخوف من ان يؤثر هذا الأمـر علـى          تحت دافع ا   -الذي أثار حفيظة بعض العاملين في المصنع وقاموا         

  .)UN, 1999( بتخريب هذه اللوحة -وظائفهم ونمط عملهم 
 للميلاد  ١٩٥٨     بينما يرجع البعض الآخر البداية الحقيقية لظاهرة الجرائم المتصلة بالحاسوب الى العام             

الات مـا عـرف     حين بدأ معهد ستانفورد الدولي للأبحاث ومقره الولايات المتحدة الامريكية رصد ح           
  .)م١٩٩٢رستم، (آنذاك بإساءة استخدام الحاسوب، بشكل منهجي سليم 

     وخلال ستينيات القرن العشرين، ومع انتشار الحواسيب وتنامي الاعتماد عليها في مجال الأعمـال،              
خاصة المصرفية منها، استمرت الظاهرة في البروز، فقد سجل ظهور عدة حالات لجـرائم ذات صـلة                 

م، والتي اعتبرها البعض أول     ١٩٦٦لحاسوب، كان من أكبرها جريمة سرقة بنك مينسوتا الأمريكي عام           با
حيث تمت إدانة مهندس حاسوب بجريمـة اخـتلاس   ، (Gustaluk, 2003) سرقة إلكترونية تتم على بنك



. (Greek, 2000)الأموال بواسطة التلاعب في البرمجيات العاملة على جهاز الحاسوب المركزي للبنـك  
وقد بدأت تظهر خلال تلك الفترة بعض المقالات الصحفية التي تناولت بعض حالات ما أطلـق عليـه                  

 Computer-relatedأو الجرائم ذات الـصلة بالحاسـوب    Computer Crimeآنذاك جرائم الحاسوب 

Crime               ـ  ة لهـذه   ، وعلى خلفية هذه المقالات كان يحتدم الجدل حول ما إذا كان هناك مـبررات مقبول
  .(Sieber, 1998)الظاهرة أم لا 

     ورغم استمرار تطور الظاهرة خلال السبعينيات، إلا أن الحالات المسجلة من هذه الجرائم لم تكـن                
كثيرة، وقد يرجع السبب في ذلك إلى كون المكمن الحقيقي للخطر كان داخليـاً، يكـاد ينحـصر في                   

 كانوا الوحيدين القادرين على التواصل مع هـذه الانظمـة           العاملين على الأنظمة الحاسوبية نفسها فقد     
بشكل مباشر في ظل غياب أي نوع من انواع الاتصال لهذه الأنظمة بالعالم الخارجي، بالإضـافة الى أن                  
الكثير من تلك الجرائم كان يمر دون أن يبلّغ عنه، لأن الوكالات و الشركات كانت شديدة الحـرص                  

  .(Kovacich & Boni, 2000)ثقتهم في أنظمتها الحاسوبية المطبقّة حديثاً  لا يفقد العامة أنعلى 
     وقد شهدت تلك الحقبة ابتداء الباحثين في إجراء دراسات امبيريقية على ظاهرة جرائم الحاسـوب،               
استخدموا فيها مناهج البحث الخاصة بعلم الإجرام، ورغم أن هذه الدراسات طبقت علـى حـالات                

 ,(Sieberا توقّعت وجود حالات أخرى كثيرة لم يتم اكتشافها أو لم يتم الإبلاغ عنـها  محدودة، إلا أ

 وهو معهد أمريكي    – SRIومن هذه الدراسات، دراسة أجراها معهد ستانفورد الدولي للأبحاث          . (1998
 من المدعين العموميين، ودراسة أخرى أجراها مكتـب المحاسـبة العامـة             ٧٢م شملت   ١٩٧٩ عام   –

شملت ملفات قضايا متصلة بالحاسوب لدى عشر وكالات تحقيـق           GAOلايات المتحدة الأمريكية    بالو
فيدرالية، وفي ألمانيا الاتحادية قام معهد علم الإجرام بأول دراسة امبيريقية عن الجريمة المرتكبة بواسـطة                

 ـ    ١٩٧٧الحاسوب وقد نشرت نتائج هذه الدراسة لأول مرة عام           اً لإحـدى   م وتضمنت وصـفاً تحليلي
 إضافة الى صدور عدة مؤلفات متخصـصة        )م١٩٩٢رستم،  (وثلاثين جريمة ارتكبت بواسطة الحاسوب      

 Geraldلمؤلفـه   Computer Crimeحول جرائم الحاسوب، من أبرزها كتاب جـرائم الحاسـوب   

McKnight م، وكتاب الجريمة بواسطة الحاسوب ١٩٧٤ عامCrime by Computer  لمؤلفه الأمريكـي 
Donn B. Parker م، وهناك أيضاً كتاب جـرائم الحاسـوب   ١٩٧٨  عامComputer Crime  لمؤلفـه 
August Bequai م، وكتاب الغش الحاسوبي والإجراءات المـضادة  ١٩٧٨ عامComputer Fraud and 

Countermeasures لمؤلفه Leonard I. Krauss م١٩٧٩ عام.  
ين دف الى تجريم بعض النشاطات المرتبطة بإساءة             كما شهد عقد السبعينات ظهور تشريعات وقوان      

استخدام الحاسوب وتقرر لها عقوبات محددة، فكانت السويد أول دولة تصدر قانوناً يجرم بعض أشكال               



 للميلاد، وكان اسمه قـانون البيانـات        ١٩٧٣الممارسات ذات الصلة بالحاسوب،  وذلك في أبريل عام          
 ـ١٤١٤الشنيفي،  ( م ١٩٧٤ا بعد ذلك عدة دول أخرى أصدرت قوانين في هذا الشأن، عام              ثم تلته  ) ه

م في كل من النمـسا والـدنمرك        ١٩٧٨م في ألمانيا، وعام     ١٩٧٧في الولايات المتحدة الأمريكية، وعام      
  .(Sieber, 1998)وفرنسا والنرويج 

ى حد سواء مـع ظـاهرة       أما الثمانينيات فقد شهدت تغييراً جذرياً في تعاطي الباحثين والعامة عل               
جرائم الحاسوب، حيث ازدادت القناعة بالأخطار المحيطة بمستقبل تقنية المعلومات، وضرورة الـسيطرة             
على هذا النوع من الجرائم، ويمكن أن يعزى ذلك الى عدد من القضايا الكبيرة التي حدثت في تلك الفترة               

، Piracy، وقرصـنة البرمجيـات   Hackingق وأبرزا الصحافة آنذاك، ومنها عدد من حالات الاختـرا    
والتلاعب في أنظمة النقد الإلكتروني، وإساءة استخدام أنظمة الاتصالات، بالإضافة الى انتشار العديـد              

 التي Internet Wormمثل دودة الإنترنت  Worms (Sieber, 1998)، والديدان Virusesمن الفيروسات 
از مرتبطة ببعضها البعض من خلال شبكة الإنترنـت          جه ٦٠٠٠م في إيقاف عمل     ١٩٨٨تسببت عام   

كمـا  . )م٢٠٠١الفنتـوخ،   (وذلك في ساعات قلائل في ما اعتبره البعض الاعتداء الأول على الإنترنت             
شهد هذا العقد انطلاقة قوانين وتشريعات حماية برامج الحاسوب والمسماة قوانين حماية الملكية الفكرية،              

والتحاق العديد مـن     )م٢٠٠١عرب،  ( قانون الحاسوب نضجاً ووضوحاً      والتي تعد من أكثر تشريعات    
دول العالم بركب الدول التي لديها قوانين تجرم بعض أنشطة إساءة استخدام الحاسوب، مثـل ايـسلندا        

م، وفنلنـدا عـام     ١٩٨٤م، والمملكة المتحدة عام     ١٩٨٢م، وأستراليا وكندا عام     ١٩٨١وإسرائيل عام   
وفيـه أيـضاً كانـت    . (Sieber, 1998)م ١٩٨٨يابان وأيرلندا وسويسرا عام م، وفي كل من ال١٩٨٧

م ندوة بعنـوان أمـن المعلومـات في         ١٩٨٦بدايات الاهتمام العربي ذه الظاهرة، حيث عقدت عام         
 )م٢٠٠٣ الـشهري، (الحاسبات الآلية والتي نظمها مركز المعلومات الوطني بوزارة الداخلية الـسعودية            

ور عدة دراسات علمية، ومؤلفات عربية، تناولـت بعـض الجوانـب ذات العلاقـة               بالإضافة الى صد  
م بعنوان أثر التطوير التكنولوجي علـى       ١٩٨٢بالظاهرة، مثل رسالة دكتوراه للباحث مبدر الويس عام         

الحريات الشخصية، وكتاب الحماية القانونية لبرامج الحاسب الإلكتروني لمحمد حسام لطفـي في عـام               
  .م١٩٨٧

أما حقبة التسعينات و السنوات الأولى من القرن الواحد والعشرين فقد كانت أبرز تحولاا في مجال                     
الجرائم المتصلة بالحاسوب، مرتبطة بتحول الإنترنت في مطلع التسعينات من شبكة ذات طبيعة أكاديمية،              

دد مستخدميها بشكل كبير،    الى شبكة تخدم الأغراض التجارية والشخصية، الأمر الذي أدى الى تزايد ع           
وهـذا الـرقم في     . )م١٩٩٦العبيد،  ( للميلاد   ١٩٩٦ مليون مستخدم في عام      ٤٠حتى بلغ ما يربو على      



 مليون مستخدم، كما تشير     ٢٠١م إلى ما يزيد عن      ١٩٩٩تزايد مضطرد، حيث أنه وصل في أواخر عام         
 ٢٠٠٢منتصف العـام المـيلادي       مليون مستخدم في     ٥٨٠أحدث الإحصائيات المتوفرة الى أنه تجاوز       

(NUA, 2002) .  ًوفي ظل هذه الزيادة الكبيرة في أعداد المستخدمين، تكون الإنترنت قد أضافت بعـدا
جديداً وخطيراً للظاهرة، حيث أا جعلت من كل مستخدم لها مجرماً محتملاً لدى رجال العدالة الجنائية                

خمة الحدود الجغرافية والسياسية للدول، الأمر الـذي        فقد ألغت هذه الشبكة الض    . في أي بلد في العالم    
، (Brenner, 2001)شكل عبئاً إضافياً، وتحدياً جديداً للعاملين على مكافحة جرائم الحاسوب والإنترنت 

، حيـث لم يعـد   Transnational Crimeفأعطت بذلك مفهوماً جديداً لما يعرف بالجرائم عبر الوطنية 
خرى أمراً ضرورياً لارتباك جريمة فيها، فارمون الآن يستطيعون ارتكاب          وجود رابط مادي مع دولة أ     

جرائمهم عن بعد، وبخِفية تامة، مخترقين الحدود الوطنية للدول، تاركين أدلة على نشاطام في أي مكان                
  .(Herrera, 2001)على وجه الأرض 

م ١٩٩٥الدول العربية، ففي عام           وقد شهدت هذه الفترة دخول خدمات الإنترنت الى الكثير من           
م دخلت قطر واليمن ولبنان والأردن      ١٩٦٩دخلت دولتي الإمارات العربية المتحدة والبحرين، وفي عام         

م دخلت ليبيا وسلطنة عمان، وكان دخول الإنترنت للمملكة العربية السعودية           ١٩٩٧ومصر، وفي عام    
لإنترنت في الدول العربية مع بداية عام حيث وصل عدد مستخدمي ا، )م٢٠٠٣عيـد،  (م ١٩٩٩في عام   
، وفي السعودية يقدر عدد مستخدمي الإنترنـت  (Ajeeb, 2001) مستخدم ٣,٥٣٨,٠٠٠م الى ٢٠٠١

  .(ISU, 2003) مستخدم تقريباً ١,٤٥٣,٠٠٠ بحوالي ٢٠٠٢حتى اية العام الميلادي 
لحواسيب الشخصية والاتـصالات         أما مخاطر جرائم الحاسوب والإنترنت فقد تزايدت نتيجة تطور ا         

، حيث يحدد خبراء الحاسوب أن نسبة المخاطر جراء جـرائم           Networkingوتقنيات تشبيك الحواسيب    
٪ مـن   ٢٠٪ من داخل المنظمة و      ٨٠الحاسوب والإنترنت داخل أية منظمة في بداية التسعينات كانت          
٪ من داخل المنظمة    ٥٠ت هذه النسبة    خارجها، أما في السنوات الأخيرة من القرن العشرين فقد أصبح         

  .(Kovacich & Boni, 2000)٪ من خارجها ٥٠و 
      كما شهدت هذه الفترة طفرة في الدراسات والبحوث والندوات والمؤتمرات التي دف الى فهـم               
الظاهرة ودراستها، وذلك على المستويين العربي والعالمي، مع غياب واضح لأي تنسيق رسمي عـربي في                

أما على الصعيد الدولي  )م٢٠٠٣الشهري، (ر اتفاقية أو تنظيم إقليمي فيما يتعلق بمكافحة هذه الجرائم           إطا
 Conventionم ظهور أول معاهدة دولية لمكافحة الجرائم السيبرانية تحت مسمى ٢٠٠١فقد شهد العام 

on Cybercrimeوروبيـة وغـير   ، وذلك في مدينة بودابست، حيث وقعت عليها العديد من الدول الأ
  .)COE, 2001( دولة ٣٧الأوروبية، وقد بلغ عدد الدول الموقع حتى تاريخ كتابة هذه السطور 



     والمتتبع للأبحاث والدراسات التي تناولت ما يعرف بظاهرة جرائم الحاسوب والإنترنـت خـلال              
         ا شهدت منذ ذلك الحـين      التسعينات والسنوات القليلة المنصرمة من القرن الواحد والعشرين، يلاحظ أ

وحتى وقتنا الحاضر تنامي ظاهرة جرائم الحاسوب والإنترنت بحيث أصبحت متعددة الأوجه، يطلق عليها              
مصطلحات مختلفة  وتعريفات متباينة، تتباين هذه وتختلف تلك بحسب وجهات النظر المختلفة لكل من               

لمشرعين وعلماء النفس والإجـرام وغيرهـم       الضحية وارم ورجال العدالة الجنائية وخبراء الحاسوب وا       
(Roman, 2001).  

  

  :المصطلحات المستخدمة للدلالة على الظاهرة: ثانياً
     لعل أول ما يلاحظه الباحث في ظاهرة الجرائم ذات الصلة بالحاسوب تعـدد المـصطلحات الـتي                 

دبيات العربية والأجنبية على حد     تستخدم للدلالة عليها منذ بداياا الاولى وحتى يومنا هذا، وذلك في الا           
وربمـا  . سواء، رافق هذا التعدد في المصطلحات خلاف في التعريفات التي تحدد الظاهرة بشكل واضـح              

تكمن اهمية تحديد التسمية والمفهوم لهذه الظاهرة في أا تعطي فرصة أكبر لرجال العدالة الجنائية للتحدث     
لحاسوب بشكل دقيق واضح، كما اا تساعد على دقـة تجميـع            عن الأفعال المخالفة التي لها علاقة با      

وتصنيف البيانات الإحصائية الجنائية من قبل رجال الأمن تمهيداً لتحليلها بغية استشراف المخاطر الأمنية              
  .(Goodman, 2001)المستقبلية التي لم تكتشف بعد 

 و Computer Abuseلحي      ومن أقدم التسميات التي استخدمت للدلالة علـى الظـاهرة مـصط   
Computer Misuse .   ين ظاهرياً إلا أن البعض يرى أن الفرق بينـهما يكمـن فيوهما وإن كانا متشا
 Harm، فالمصطلح الأول يستخدم في حالة إلحاق الضرر بالمعلومات Informationعلاقتهما بالمعلومات 

done to informationضرر بواسطة المعلومات  بينما يستخدم الثاني في حال إلحاق الHarm done with 

information (Parker, 1998) وهذين المصطلحين يربطان بين الحاسوب وبين كلمتي Abuse  وMisuse 

 الأمر الذي يجعل من الممكن      )م١٩٩٠البعلبكي،   (واللتان تعنيان إساءة الاستعمال أو الاستخدام التعسفي      
 المصطلحين، وحيث أن كل فعل غـير أخلاقـي لا يكـون             إدراج الأفعال غير الأخلاقية تحت هذين     

بالضرورة جريمة يعاقب عليها القانون فإن أيا من هذين المصطلحين لا يدل دلالة واضحة ومحددة علـى                  
الظاهرة كونه لا يفرق بين السلوك الغير أخلاقي والسلوك الإجرامي، بمعنى أما يحويان مفهوم جـرائم                

  .لأفعال الأخرى التي لا تعد جرائمالحاسوب بالإضافة الى ا



ويكتب أحيانـاً   High Technology Crime     مصطلح آخر شائع الاستخدام هو جرائم التقنية العالية 
High-Tech Crime   وهو وإن كان أقلّ شيوعاً من غيره إلا أنه مستخدم لدى بعض الباحثين وكـذلك

ب، ويعاب عليه أنه يربط بين الجريمـة وبـين          لدى بعض وحدات مكافحة الجرائم ذات الصلة بالحاسو       
التقنية العالية التي هي بدورها مصطلح واسع يشمل أمور كثيرة غير الحاسوب، الأمر الذي يجعله غـير                 

  .دقيق في الإحاطة بالظاهرة محل الدراسة
 -Eحيـث أن   E-crimeوتكتب أحياناً  Electronic Crime    ومثل ذلك مصطلح الجرائم الإلكترونية 

تستخدم كبادئة قبل الكلمة لتحول مدلولها التقليدي الى مدلول له ارتباط بالحاسـوب مثـل البريـد                 
 ,Haynes) وغيرها E-cashو النقد الإلكتروني  E-commerceو التجارة الإلكترونية  E-mailالإلكتروني 

اسوب الى غيره من     وهذا المصطلح يربط الجريمة بالإلكترونيات وهي ذات مجال واسع يتجاوز الح           (2002
الأجهزة ذات الطابع الإلكتروني، ولعل مما يدل على ذلك أن وحدة مكافحة الجـرائم الإلكترونيـة في                 

 Mobileتستخدم تعريفاً للجرائم الإلكترونية يشمل الهاتف المحمول  New Zealandشرطة دولة نيوزلندا 

Phone  أنظر(سواء كان أداة للجريمة أو هدفاً لها New Zealand Police, 2003( . فهذا المصطلح يشترك
  .مع سابقه في كوما واسعي الدلالة يحيطان بأكثر مما تحتويه ظاهرة جرائم الحاسوب والإنترنت

     ومن المصطلحات التي استخدمها بعض الباحثين  للدلالة على عمـوم ظـاهرة الجـرائم المتـصلة                 
، وهذين المصطلحين )م١٩٩٣أنظر الشوا، (المعلوماتي بالحاسوب، مصطلحي الغش المعلوماتي و الاختلاس     

يمثلان جزءاً من الظاهرة أو فعلين من الأفعال التي فيها إساءة استخدام للحاسوب، وبالتـالي لا ينبغـي                  
  .استخدامهما للتعبير عن عموم الظاهرة

يني وهو مـصطلح         وهناك مصطلح آخر فرنسي المنشأ يكثر استخدامه بين رجال الفقه القانوني اللات           
وكلمة المعلوماتية الواردة في هذا المصطلح هي ترجمة عربيـة للمـصطلح الفرنـسي              . الجرائم المعلوماتية 

Informatique  الذي أوجده الفرنسي فيليب دريفسPhilippe Drefus  للميلاد نتيجة قيامه ١٩٦٢عام 
خـير مـن كلمـة اتوماتيـك        مع المقطـع الأ    Informationبتجميع المقطع الاول من كلمة معلومات       

Automatique      وقد انتشر هذا الاصطلاح فيما بعـد        )م١٩٩٢رستم،  (لوصف المعالجة الآلية للمعلومات 
علـم  " للميلاد وعرفته بأنـه      ١٩٦٧بشكل أوسع عندما تبنته الأكاديمية الفرنسية للمعلومات في أبريل          

 مع المعلومـات بحـسباا دعامـة        ةاتيكيالتعامل العقلاني، الذي يتم على الأخص بواسطة آلات أوتوم        
 م٢٠٠١شـتا،   (  "للمعارف الإنسانية وعمادا للاتصالات في شتى مجالات التقنية والاقتصاد والاجتماع         

 أن المعلوماتية أصبحت الآن فرعاً مستقلاً بـين         وربما كان هذا المصطلح غير مناسب، على اعتبار        ،)٦٣:
 تعالج مسائل توظيـف     القانونيةدارة قواعد البيانات، فالمعلوماتية     فروع المعرفة وعلومها، يتصل بإنشاء وإ     



 كما  ،)م٢٠٠٢عرب،  (الفروع المتخصصة الأخرى    لإدارة المعلومات القانونية وهكذا يقاس على        التقنية
قد تكون غير دقيقة     Informatiqueأن استخدام كلمة المعلوماتية كترجمة عربية لهذا الاصطلاح الفرنسي          

عنه بشكل صحيح، فكلمة المعلوماتية أو المعلوماتي لا توضح عملية المعالجة الآلية التي يفترض أن                ولا تعبر 
غير المعلومات   Staticتتعرض لها المعلومات بحسب النص الفرنسي، فالمعلومات في شكلها الخام الساكن            

  .Dynamic ك أو المتحرجفي شكلها المعالَ
 Information Technology Crimeتشاين هما جرائم تقنية المعلومات وهذا يقودنا الى اصطلاحين م     

 الذي يبدو Information Systems Crime ومصطلح جرائم نظم المعلومات IT-Crimeويكتب أحياناً  
دور المعالجة الآلية للمعلومات أوضح فيهما مما هو في سابقهما، إلا أما يستخدمان مصطلح المعلومات               

فقـد أورد رسـتم أن بعـض        . ان من أكثر المصطلحات إثارة للجدل في أوساط الباحثين        الذي ربما ك  
الدراسات لباحثين في مجالات متعددة وثقافات مختلفة وقعت على أكثر من أربعمائة تعريف للمعلومات              

 "وهو ما يجعل إساءة فهم هذا المصطلح في الاتصالات العلمية والثقافية أمراً لا يمكـن تجنبـه                "وأضاف  
 كما أن كلاً من هذين المصطلحين يعتبر واسع الدلالة، وقد لا يكون      )٢٣:م  ١٩٩٢موثق لدى رسـتم،     (

  .أياً منهما الاصطلاح الأنسب للدلالة على ظاهرة جرائم الحاسوب والإنترنت
 و الجـرائم ذات الـصلة   Computer Crime     وهناك أيضاً مصطلحين شائعين هما جرائم الحاسوب 

، حيث واكب مصطلح جرائم الحاسوب الظاهرة منـذ نـشأا   Computer-related Crimeبالحاسوب 
وقد درج عدد من الباحثين الرواد في هذا اال على استخدام هذين المـصطلحين              . وحتى وقتنا الحاضر  

وكـذلك الحـال في   ) Parke, 1998; Sieber, 1998أنظر (بالتبادل للدلالة على ظاهرة جرائم الحاسوب 
 الخاص بمنع ومكافحة الجرائم المتصلة بالحاسوب الذي أصدرته هيئة الأمـم المتحـدة في العـام                 الدليل

ربما يكون ادق من  Computer Crimeوبالرغم من أن مصطلح جرائم الحاسوب . )UN, 1999(م ١٩٩٤
ا واكـب   غيره من المصطلحات في التعبير عن الظاهرة في بداياا، إلا أن ظهور الإنترنت وانتشارها، وم              

ذلك من ظهور أنماط جديدة من جرائم الحاسوب تستغل هذه الوسيلة العصرية للاتصال اضاف بعـداً                
جديداً للظاهرة، وكان أن ظهر مصطلح جديد يعبر عن هذه الأنماط الجديدة من الجرائم وهـو جـرائم                

م الإنترنـت خاصـة   وبالرغم من اتجاه بعض الباحثين الى التفريق بين جرائ. Internet Crimeالإنترنت 
وجرائم الحاسوب بشكل عام على أساس أن الأخيرة تتم دون الحاجة الى الارتباط بشبكة الإنترنت بينما                

فإن ضرورة وجود الحاسوب . )م٢٠٠٣أنظر الـشهري،  (الاولى يشترط لارتكاا وجود جهاز حاسوب    
وب ففي النهاية لابد من الحاسوب      لارتكاب جريمة الإنترنت قد يعتبر مبرراً لإدراجها تحت جرائم الحاس         

  .لارتكاب جريمة الإنترنت بينما ليس من الضروري وجود الإنترنت لارتكاب جريمة الحاسوب



 على احتـواء ظـاهرة   Computer Crime     وبعيداً عن الجدل حول قدرة مصطلح جرائم الحاسوب 
لتعبير عن هذه الظاهرة الحديثـة      جرائم الإنترنت، فإن الحاجة برزت الى وجود مصطلح أقدر منه على ا           

كجزء من الظاهرة الأم أي جرائم الحاسوب، فظهر عربياً لدى العديد من الباحثين مـصطلح جـرائم                 
 مع التباين الهامشي في استخدام مصطلح الحاسوب أو الكمبيـوتر أو الحاسـب              -الحاسوب والإنترنت   

م ؛ عرب،   ٢٠٠٢م ؛ السنباطي،    ٢٠٠٣ م ؛ الرومي،  ٢٠٠٢ هـ ؛ حجازي،     ١٤٢١أنظر البشرى،   ( -الآلي
 في محاولة لاستخدام مصطلح يعبر عن الظاهرة التي تشتمل على جرائم الحاسـوب  وجـرائم                 )م٢٠٠٢

والأصل في هذا المصطلح    . Cybercrimeكما ظهر في أمريكا وأوروبا مصطلح       . الإنترنت على حد سواء   
 للميلاد مـن  ١٩٨٤عام  William Gibsonالتي أطلقها الكاتب الأمريكي ويليم جبسون  Cyberكلمة 

مـن   Cyber، وقد اشتق الروائي كلمة      Neuromancerخلال رواية الخيال العلمي التي نشرها تحت اسم         
وهو مصطلح علمي متداول منذ أربعينيات القرن العشرين يستخدم للدلالة على            Cyberneticsمصطلح  

 وقد استخدم الكاتب هذا المصطلح في محاولة لتـصوير          دراسة آلية السيطرة والتوجيه في الإنسان والآلة،      
ذلك المكان الافتراضي غير المحسوس حيث تتواجد وتنتقل البيانات الإلكترونية من خـلال الحواسـيب               

تستخدم كبادئة قبل الكثير من الكلمات لخلـق   Cyber وأصبحت كلمة (Riemer, 2001)والشبكات 
والقـانون   Cyberspaceلشبكات مثل الفضاء الـسيبراني      مصطلحات جديدة ذات علاقة بالحواسيب وا     

وغيرهــا  Cybercafeوالمقهــى الــسيبراني  Cybercopوالــشرطي الــسيبراني  Cyberlawالــسيبراني 
(Pfaffenberger, 2001) . ورغم محاولة بعض الباحثين تعريب مصطلحCybercrime  الى الجريمة التخيلية

 ـ١٤٢٣البشرى،   انظر( تخيلي قد لا تكون مناسبة للاستخدام هنا، فهي المقابل الأنسب           إلا أن كلمة     ) ه
وهي كلمة موجودة في قواميس اللغة منذ عقود طويلة، من جهة أخرى             ،Imaginableللكلمة الإنجليزية   

الإنجليزية، بينما استخدم البعض     Cyberقام بعض الكتاب باستخدام كلمة سيبرانية كترجمة عربية لكلمة          
بيرية لنفس الغرض، وربما كان أفضل تعريب لهذه الكلمة هو سيبرانية، على اعتبـار أن               الآخر كلمة سي  

كلمة سيبيرية غالباً ما ترتبط في أذهان الكثيرين بالسهول السيبيرية الواقعه في وسط الجزء الشمالي مـن                  
للغة العربية دلالة   القارة الآسيوية وما يتعلق ا من تسميات، على عكس كلمة سيبرانية التي ليس لها في ا               

  . الإنجليزيةCyber سابقة قد تؤدي الى فهمها على غير الوجه المطلوب، فهي مستحدثة شأا شأن كلمة
     والجدير بالذكر أنه برغم تعدد المصطلحات واختلاف آراء الباحثين في ترجيح أيها أفضل في الدلالة               

باحثين يستخدمون أكثر من مـصطلح مـن هـذه    على الظاهرة من غيره، فإن الملاحظ أن الكثير من ال      
 & Brenner أنظـر (المصطلحات بالتبادل في نتاجام الفكرية، بل أحياناً داخل المنتج الفكري الواحد 

Goodman, 2002 ; Etter, 2001(.  



     إلا أن الباحث أراد أن يدرس المصطلحات الخاصة ذه الظاهرة بغية تحديد المصطلح الأكثر تمثـيلاً                
فالمصطلح الذي يستخدم للدلالة على عمـوم ظـاهرة جـرائم           . للظاهرة، وذلك ضمن ضوابط محددة    

الحاسوب والإنترنت يجب أن يجمع بين البعد القانوني والتقني للظاهرة، مع ملاحظة أن البعـد الـتقني                 
بـين  يشتمل على عنصرين هما الحوسبة والاتصال فلا يقتصر على أحدهما دون الآخر، وأن لا يخلـط                 

الأفعال الإجرامية وتلك التي يطلق عليها الأفعال الغير أخلاقية مثل مصطلح إساءة استخدام الحاسـوب               
Computer Abuse  ر عن عموم الظاهرة ولا  يقتصر على جزء منها مثل مـصطلحكما انه يجب ان يعب ،

 أجنبيـة، كـأن      وكذلك يجب أن لا يكون ترجمة غير مناسبة لكلمة         )م٢٠٠٢عرب،  (الغش المعلوماتي   
يستخدم المقابل العربي لكلمة موجودة في اللغة الأجنبية ويوظّف كترجمة لكلمة أخرى مستحدثة في تلك               

  .Informatiqueوالمعلوماتية كترجمة لـ  Cyberاللغة مثل مصطلحي التخيلية كترجمة لـ 
مـصطلح الجـرائم        وفي ظل هذه الضوابط يرى الباحث أن مصطلح جرائم الحاسوب والإنترنت، و          

، قد يكونان الأفضل بين جميع المصطلحات الـسابقة في          Cybercrimeالسيبرانية كمقابل عربي لمصطلح     
  .أو الإنترنت/الدلالة على عموم ظاهرة الجرائم ذات الصلة بالحاسوب و

  

  :التعريفات المستخدمة لتوصيف الظاهرة: ثالثاً
لمتحدة، ومنظمة التعاون الاقتصادي والتنمية، والـس            عملت عدة منظمات دولية مثل هيئة الأمم ا       

الأوربي، ومجموعة الدول الثمانية، ومنظمة الشرطة الدولية الإنتربول، وعلى مدى الـسنوات الخمـس              
عشرة المنصرمة على مكافحة جرائم الحاسوب والإنترنت، وبالرغم من قيام هذه المنظمات بوضع قواعد              

ولة فهم هذه الظاهرة، إلا أنه لا يوجد حتى الآن تعريف واحد يتفق غالبية              استرشادية للمساعدة على محا   
  .(Goodman, 2001)المختصين في العدالة الجنائية على استخدامه 

     وبالرغم من صدور الكثير من التعريفات عن العديد من الباحثين والجهات الرسمية وغير الرسمية، إلا               
 الدراسة التي ورد فيها، ويجعل من استخدامه خارج نطاقها أمـراً            أنه يطغى على كل تعريف منها مجال      

 الأمر الذي دعى البعض الى تحاشي تبني تعريف محـدد لهـذه الظـاهرة    )UN, 1999(يتسم بعدم الدقة 
الشحات، (والاستعاضة عن ذلك بتعداد الانشطة الإجرامية ذات العلاقة ومحاولة فهم الظاهرة من خلالها              

 الصادرة في بودابـست  Convention on Cybercrimeك معاهدة الجرائم السيبرانية  ومثال ذل)م٢٠٠٢
 للميلاد والتي حظيت بمباركة معظم الدول الأوروبية والعديد من دول العالم الاخرى، كما              ٢٠٠١سنة  

 يمكـن   أا تعتبر الاتفاقية الدولية الوحيدة في هذا اال، حيث أوردت هذه المعاهدة قائمة بالأنشطة التي              



 أنظـر (اعتبارها من جرائم الحاسوب والانترنت، بينما خلت من تعريف واحد محدد لجرائم الحاسـوب               
COE, 2001(.  

     ويتجه البعض الى القول بأن هذه الظاهرة مستعصية على التعريف، حيث نقل رستم في ذلـك أن                 
، ولا مصطلح متفق عليـه للدلالـة   Resists Definitionالجريمة المعلوماتية، كما قيل، تقاوم التعريف "

عليها، آية ذلك أن ما انشغل من الكتابات بتناولها شرحاً وتوضيحاً لأساليب ارتكاا وبياناً لأنواعهـا                
ووسائل مكافحتها يزخر، حسب تعبير البعض، بملايين الكلمات التي سطرت في محاولات عديدة لصياغة 

، ومثل ذلك ما أورده الشوا في معرض حديثه عـن           )٦:م  ٢٠٠٠رستم،   موثق لدى (" ودحض تعاريفها 
ويبدو في الحقيقة أنه    "صعوبة تعريف هذه الظاهرة، بعد أن استعرض مجموعة من التعريفات، حيث قال             

من الصعوبة بمكان وضع تعريف لظاهرة مستحدثة، خشية من حصرها في مجال ضيق يمكن أن يضر ا،                 
، ومن  ةاصر الأساسية التي تسمح بتحديد الظاهرة محل الدراس       وبقي بالضرورة أن تضع تعريفا يشمل العن      

  .)٥١٦:م ١٩٩٣الشوا، (" ثم التعرف عليها، على أن تفسح مكانا في الوقت ذاته لحرية البحث 
ورغم موافقة الباحث للعديد من الذين قالوا بصعوبة إيجاد تعريف محدد يوصف هذه الظاهرة بكافة                    

اسعاً فيشمل أنماطاً إجرامية تقليدية لا تنتمي الى هذه الظاهرة، أو ضيقاً فيعجز             أبعادها، بحيث لا يكون و    
عن استيعاب ما قد يأتي مستقبلاً من أنماط إجرامية جديدة تندرج ضمن الظاهرة، إلا أنه يرى أن مـن                   

ور الظاهرة  الأهمية بمكان الاجتهاد في إيجاد تعريف يتناسب مع المرحلة القائمة ويعطي هامشاً مقبولاً لتط             
في المستقبل المنظور، على أن يتطور هذا التعريف مع تطور الظاهرة مستقبلاً، متى ما وجِـدت الحاجـة                  

  .لذلك
     وخلال إعداد هذه الدراسة رصد الباحث العشرات من التعريفات التي اجتهد أصحاا في توصيف              

صطلح المستخدم للدلالـة عليهـا،      على اختلاف الم   Cybercrimeظاهرة جرائم الحاسوب والإنترنت أو      
والتي قد يضيق اال بسردها جميعا هنا، وربما أغنى عن ذلك ذكر بعض أهم هذه التعريفات في الادبيات                  

  .العربية والأجنبية
     أحد أقدم هذه التعريفات، وربما أكثرها بساطة،ذاك الذي اقترحه مجموعة من خبراء منظمة التعاون              

كـل  "م لتعريف جرائم الكمبيوتر بأا      ١٩٨٣عام   OECD والتي يرمز لها بالأحرف      الاقتصادي والتنمية 
 ,Sieber)" أو بنقلها/سلوك غير مشروع أو غير أخلاقي أو غير مصرح به يتعلق بالمعالجة الآلية للبيانات و

عل غير  ويلاحظ على هذا التعريف، من خلال نصه، أنه لا يفّرق بين الفعل غير المشروع والف(19: 1998
 ,Roman)الأخلاقي، ويساوي بينهما في إطلاق اعتبارهما جريمة، وهذا يخلق إشكالية قانونيـة كـبيرة   

2001).  



أية مخالفـة للقـانون   "فهو  Computer Crime     أما تعريف وزارة العدل الأمريكية لجرائم الحاسوب 
 Goodman, 2001)"  التحقيق أو المحاكمةالجنائي تتطلب إلماماً بتقنية الحاسوب سواء في مرحلة التنفيذ أو

، وهذا أيضاً تعريف واسع يمكن أن يندرج تحته العديد من الجرائم المختلفة، فعلى سبيل المثال، لكي                 (11:
تتعامل الشرطة مع شكوى بوجود إزعاج هاتفي لدى شخص ما، يحتاج المحقق الى اسـتخدام أجهـزة                 

في هذا الأمر، وحيث أن ذلك يتطلب نوعاً مـن الإلمـام            الحاسوب الخاصة بشركة الاتصالات للتحقيق      
. بتقنية الحاسوب، فإن مخالفة إزعاج الغير هذه وبحسب التعريف السابق أصبحت من جرائم الحاسـوب              

أي فعل غـير    "م يعرفها فيه بأا     ١٩٨٩نشر عام    Parkerويشبه هذا التعريف كثيراً تعريف قديم للفقيه        
 موثـق في  (" بتقنية الحاسوب، سواء في مرحلة التنفيذ أو التحقيق أو المحاكمة         مشروع يتطلب إلماماً خاصاً     

USSC, 1993 :1 (.  
م تعريفاً مغايراً، ربما رأى أنه يتماشى مع تطور الظـاهرة           ١٩٩٨عاد فأورد في عام      Parkerإلا أن        

علـى  (تج عنه   كل سلوك سيئ متعمد يتطلب معرفة بنظم المعلومات وين        "وهو أن جريمة الحاسوب هي      
 ,Parker) "إما معاناة الضحية أو حصول الجاني على مكسب غير مـستحق ) وجه التأكيد أو الاحتمال

السلوك الـسيئ  "، وقريب من ذلك ما ذكره داود في تعريفه لجريمة نظم المعلومات بأا (57-58: 1998
أو يحـاول  (امها، مما يتـسبب  المتعمد الذي يستخدم نظم المعلومات لإتلاف المعلومات او إساءة استخد       

م أ  ٢٠٠٠داود،  (" إما في إلحاق الضرر بالضحية أو حصول الجاني على فوائـد لا يـستحقها             ) التسبب
، وهذا التعريفان يغلّبان معيار تحقُّق أو احتمال الخسارة، وهذا المعيار لا يتسع ليـشمل حـالات                 )٢٣:

عمال تحقِّق على وجه التأكيد أو الاحتمـال خـسارةً          اختراق الحاسوب التي لا يقوم فيها الجاني بأية أ        
  )م٢٠٠٢عرب، (للضحية 

     ويرى البشرى أن لجرائم الحاسب الآلي تعريف فني عام وآخر قانوني يفصل العناصر ويحدد أركـان                
نشاط إجرامي تستخدم فيه تقنية الحاسب الآلي بطريقة        "كل نشاط إجرامي، وأورد تعريفه الفني على أنه         

 هــ   ١٤٢١البـشرى،   (" شرة أو غير مباشرة، كوسيلة أو هدف لتنفيذ الفعل الإجرامي المقـصود           مبا
، حيث Digital Evidence، كما ذكر أيضاً تعريفاً آخر في معرض بحثه في الأدلة الجنائية الرقمية )٣٢١:

ا في ذلك الجرائم التي     أية جريمة لها علاقة بالحاسوب وشبكات المعلومات، بم       "عرف الجريمة السيبرانية بأا     
 وأوضح أن هذا التعريـف ضـروري ليـشمل          )٩٩ :١٤٢٣البشرى،  (" لا تعتمد كثيراً على الحاسوب    

الحالات التي لا يدخل الحاسوب بشكل مباشر في ارتكاب الجريمة ولكنه يحتوي على أدلة جنائية رقميـة                 
كان يستخدم الإنترنت وقـت ارتكـاب       لها علاقة بالجريمة، وأورد مثالاً للتوضيح، بأن يدفع متهم بأنه           

. الجريمة، هنا ليس للحاسوب دور في الجريمة ولكنه يحتوي على أدلة قد تدعم أو تدحض إدعاء المتـهم                 



في كتابه عن الأدلة الجنائية الرقمية وأورد مثالاً مطابقاً لذلك الـذي             Caseyوقد سبق الى هذا التعريف      
 ومن الواضـح أن التعريـف   (Casey, 2000 :8)اسع الدلالة أورده البشرى بقصد تبرير كون التعريف و

الذي أورده الباحثان لا يعدو ان يكون تعريفاً إجرائياً تم توظيفه لخدمة أغراض البحث الذي قام به كل                  
منهما في مجال الأدلة الجنائية الرقمية، وهو لا يصح خارج نطاق هذين البحثين، لأنه لو تم  اعتبار وجود                   

 متعلقة بأية قضية معياراً لإدراج هذه الجريمة ضمن جرائم الحاسوب، فإنه وفي ظـل التنـامي                 أدلة رقمية 
جـرائم  تدرج كل جريمة تقليدية ضمن      المتزايد لاستخدام الحاسوب في شتى مناحي الحياة البشرية، فربما          

  . في وقت قريب جداًاسوبالح
رائم الحاسوب في معرض رد بلادهم علـى        كما عرف مجموعة من الخبراء المختصين من بلجيكا ج             

م،  ١٩٨٢حول الغش المعلوماتي في عام    OECDالاستبيان الذي أجرته منظمة التعاون الاقتصادي والتنمية        
كل فعل أو امتناع من شأنه الاعتداء على الأموال المادية أو المعنوية، يكون ناتجاً، بطريقة مباشرة أو               "بأا  

 وقد تبنـى  )١٠:م ٢٠٠٠موثق لدى رستم، ( "م غير المشروع لتقنية المعلومات غير مباشرة، عن الاستخدا   
رستم هذا التعريف في كل دراساته وأبحاثه حول هذه الظاهرة، على اعتبار أنه تعريف واسع يعبر عـن                  
 الطابع التقني المميز لهذه الجرائم،  ويستوعب التطورات المستقبليه لها، ويشتمل على الصورتين الرئيسيين             

أمـا الـشوا فقـد أورد    . )م٢٠٠٠رستم، (للركن المعنوي للجريمة، القصد الجنائي والخطأ غير العمدي   
كل فعل أو امتناع عمدي، ينشأ عن       "تعريفاً مشاا للتعريف البلجيكي حيث عرف الغش المعلوماتي بأنه          

الـشوا،  ( "المادية والمعنوية الاستخدام غير المشروع لتقنية المعلومات، ويهدف الى الاعتداء على الأموال           
 وبتحليل هذين التعريفين نلاحظ أما جمعا بين الفعل والامتناع وهو أمر أغفلتـه خطـأً                )٧:م  ١٩٩٨

تعريفات أخرى كثيرة، لأن جرائم الحاسوب يمكن ان تقع بالامتناع عن الفعل أيضاً، كما أـا تقـع                  
 إلا أن كلاّ من التعريفين قد جعل الـركن  )م٢٠٠٢عرب، (بالفعل، مثلها مثل كثير من الجرائم التقليدية    

المادي للجريمة يكمن في الاعتداء على كل من الأموال المادية والمعنوية على حد سواء وهـذا مـصدر                  
فبينما تستوعب التشريعات التقليدية جرائم الاعتـداء علـى المكونـات الماديـة             . خلاف فقهي كبير  

الأمر بالمكونات المعنوية له والتي هي عبارة عن بيانات رقمية          للحاسوب، يدور جدل واسع عندما يتعلق       
، بمعنى أن حاسوب أحدهم لو تعرض للسرقة وذهب لإبلاغ جهة التحقيق عن هذه              )م٢٠٠٠قشقوش،  (

الجريمة فلن يواجه مشكلة، أما لو كان ما سرِق هو نسخة من ملف يتضمن مـشروعاً قيـد الدراسـة                    
 سرقتها من نفس الجهاز أثناء اتصاله بشبكة الإنترنت فإن عملية الـبلاغ             للشركة التي يعمل فيها وتمت    

  .والتحقيق بل والتجريم قد تأخذ منحى مختلفاً تماماً



ويشترك مع التعريف السابق في إشكالية الخلط بين المكونات المادية والمعنوية للحاسـوب تعريـف                     
و امتناع يأتيه الإنسان إضـراراً بمكونـات الحاسـب          عمل أ "أحمد الذي عرف الجرائم المعلوماتية بأا       

، )١٠٦:م  ١٩٩٧أحمد،  (" وشبكات الاتصال الخاصة به، التي يحميها قانون العقوبات، ويفرض لها عقاباً          
كل فعل غير قانوني يتعلق بنظـام       "وكذلك تعريف الشحات، فقد عرف ما أسماه الإجرام المعلوماتي بأنه           

  )٢٨:م ٢٠٠٢الشحات، ( "ويترتب عليه الإضرار بمصلحة مادية او معنويةالمعالجة الآلية للبيانات، 

  
     وربما كان التعريف الأنسب لتوصيف ظاهرة جرائم الحاسوب والإنترنت أو الجرائم السيبرانية، هو             

  :التعريف الذي يراعي الضوابط التالية
سوب والإنترنت يمكن ان    ، وليس الفعل فقط، لأن جرائم الحا      -فعل وامتناع -أن يتناول السلوك     .١

 .ترتكب بالفعل وبالامتناع أيضاً
أن يؤكد على ضرورة توفر القصد العمد لقيام الجريمة، كعنصر مهم من الركن الأدبي للجريمـة                 .٢

  .بشكل عام
أن يرن للاعتبارات التشريعية لا الاعتبارات الأخلاقية، فالسلوكيات تجرمها النصوص التشريعية            .٣

 .اعيةلا الضوابط الاجتم
أن يوضح أن محل الجريمة هو الكيانات المعنوية للحاسوب لا المكونات المادية، فجريمة الحاسوب               .٤

 .والإنترنت تقع على البيانات المنطقية لا المكونات المادية للحاسوب
أن لا يسمح بإمكانية إدراج أنماط إجرامية ليس لها علاقة مباشرة بالحاسوب والإنترنت ضـمن                .٥

 .ل الجرائم ذات الصلة بالهاتف المحمولالظاهرة، مث
 .أن يجسد البعد التقني للظاهرة بعنصريه الحوسبة والاتصال .٦

  
وضمن هذه الضوابط، يرى الباحث أن التعريف الأنسب لتوصيف ظـاهرة جـرائم الحاسـوب                    

  :والإنترنت أو ما يعرف بالجرائم السيبرانية هو
أو ملحقاته  /ة، يتعلَّق بالبيانات الرقمية، ويكون الحاسوب و      كل سلوك متعمد، مخالف للنصوص التشريعي     

طرفاً فيه بوصفه هدفاً للجريمة أو وسيلة لها، سواء باستخدامه مباشرة أو بالاتصال به عن بعد بواسـطة                  
  .شبكة حاسوبية

  



  



  جرائم الحاسوب والإنترنت
  أنواعها وأساليب وأدوات ارتكابها

  
بمعنى أن  ) لا حكم لأفعال العقلاء قبل ورود النص      (أنه  : شريعة الإسلامية      من القواعد الأساسية في ال    

الأصل في الأشـياء    (أفعال المكلف المسئول لا يمكن وصفها بأا محرمه ما لم يرد نص بتحريمها، وقاعدة               
لا فأي فعل أو ترك مباح أصلاً ما لم يرد نص بتحريمه، وهاتين القاعدتين تعنيـان أن                 ) والأفعال الإباحة 

جريمة ولا عقوبة إلا بنص وهى قاعدة عرفتها القوانين الوضعية في أعقاب القرن الثامن عـشر في حـين    
  .)م٢٠٠١عودة، (. سبقت الشريعة الإسلامية إليها قبل أربعة عشر قرناً من الآن

     وعلى أساس هذه القاعدة يدور الكثير من الجدل حول ماهية الأفعال التي تنـشأ عـن اسـتخدام                  
اسوب والتي تقع تحت طائلة القانون باعتبارها جرائم يعاقَب عليها، ويرجِع البعض ذلك إلى حداثـة                الح

اللجوء إلى الحاسوب في اتمعات العربية وبالتالي حداثة هذه الجرائم قياساً بغيرها مما يعرف بـالجرائم                
  .)م٢٠٠٠صالح، (ه فيها التقليدية، حتى أن كثيراً منها لم تعرض بعد على القضاء ليقول كلمت

     ويمكن القول أن القصور في التشريعات المتعلقة ذه الجرائم لا يقتصر على دولة دون أخرى، فمـن          
 وحتى تلك الدول    )م٢٠٠٠ سلطان العلماء، (الواضح أن القوانين لا تتطور بالسرعة التي تتطور ا التقنية           

 من مشكلات تتعلق بالقانون الدولي الخـاص سـببتها          التي تطورت فيها هذه التشريعات، ما تزال تعاني       
خصائص تتميز ا جرائم الحاسوب والإنترنت كتنازع الاختصاص القضائي وتنازع القـوانين الدوليـة     

  .)م٢٠٠٠ م ؛ سلامة،٢٠٠٢حسين، (وغير ذلك 
نترنت، وربمـا        ومن الملاحظ أن غالبية الدول العربية لا يوجد ا قانون خاص بجرائم الحاسوب والإ             

تنحصر الملاحقة لبعض الجرائم المتعلقة بقانون حماية المؤلف، أما بقية الجرائم الأخرى فإن المحاكم الـتي                
تعرض عليها تعمد إلى تطويع تشريعاا الخاصة بالجرائم التقليدية بحيث تحتوي بعض جرائم الحاسـوب               

م ملائمة القواعد التقليديـة في القـوانين         في الوقت الذي يرى فيه بعض الباحثين عد        )م٢٠٠٣الرومي،  (
الخاصة بالعقوبات في الكثير من الدول لمواجهة جرائم الحاسوب، ويرجع السبب في ذلك إلى الطبيعـة                

غنـام،  (الخاصة لبيانات الحاسوب إذا ما قورنت بغيرها من المنقولات حيث أا ذات طـابع معنـوي                 
  .)م٢٠٠٠

عربية السعودية فإنه في ما عدا نظام حماية حقوق المؤلف الصادر بالمرسوم                 أما في ما يتعلق بالمملكة ال     
هــ  ٢٥/٥/١٤١٠ في   ٣٠هـ بناءاً على قرار مجلس الوزراء رقم        ١٩/٥/١٤١٠ في   ١١/الملكي رقم م  



 والذي يجرم قرصنة البرمجيات ويقرر عقوبات لمرتكبيها، فإن الباحث لم يقف على             )م٢٠٠١الناصري،  (
أخرى ذات علاقة بجرائم الحاسوب والإنترنت سوى مشروع لائحة جزائية تحت مـسمى             أية تشريعات   

تحرم جريمة اختراق الحواسيب والشبكات وبعض الممارسـات        ) لائحة الاختراقات وجزاءاا التفصيلية   (
  .التي تتم من خلالها وتقرر عقوبة محدده لكل مستوى من مستويات هذه الجريمة

صوص تشريعية وطنية تحدد بوضوح كافة السلوكيات ذات العلاقة بالحاسوب               وفي ظل عدم وجود ن    
والإنترنت والتي يمكن أن يطلق عليها جرائم، فإنه ولأغراض هذه الدراسة سيتم تناول السلوكيات الـتي                
اعتبرا أدبيات الدراسة العربية والأجنبية من جرائم الحاسوب والإنترنت مع مراعاة خصوصية التـشريع              

لامي المعمول به في المملكة، وسيتم التركيز على الطابع الفني والتقني لكل جريمـة دون التعـرض                 الإس
  .للجوانب والإشكالات القانونية فيها، وبما يخدم أهداف هذه الدراسة

  

  :أنواع جرائم الحاسوب والإنترنت: أولاً
 التي تعرف بالجرائم التقليديـة،           ربما تنفرد جرائم الحاسوب والإنترنت عن غيرها من أنواع الجرائم         

بأا تتصف بسرعة التطور والتجدد، فكل يوم يظهر أسلوب جديد، ونقلة جديدة في أسـلوب ظـن                 
الكثيرون أم عرفوه وأصبحوا قادرين على مقاومته، وربما يرجع ذلك لطبيعة التطـور المـذهل الـذي      

 & Kovacich) من المتخصـصين فيهـا   تشهده هذه التقنية، فهي تتطور بشكل يعجز عن متابعته كثير

Boni, 2000).  
 :     ويمكن تناول أنواع جرائم الحاسوب والإنترنت على النحو التالي

  
  : استخدام  ونشر الشفرة الخبيثة-١

برمجيات صممت لتنتقل من حاسوب إلى آخر ومن شـبكة  :   هيMalicious Code     الشفرة الخبيثة 
 في أنظمة الحاسوب عمداً وبدون موافقة مـالكي أو مـشغلي هـذه              إلى أخرى دف إجراء تعديلات    

  )Grimes, 2001(الأنظمة 
     ويوجد من هذه البرمجيات الكثير حالياً، كما أنه يصدر منها العديد يومياً في أنحاء متفرقة من العالم،                 

موقـع   وذلك حسب ما أورده      ٦٧٤٩٦ للميلاد   ٢٠٠٤حيث بلغ عددها حتى الشهر الخامس من عام         
  .symantec.comشركة سمانتك المتخصصة في مكافحتها 

  :     ويمكن تقسيم هذه البرمجيات إلى عدة فئات، على النحو التالي



  : Virus الفيروس -أ
شيفرة حاسوبية ذات قدرة على التناسخ، تستطيع إلصاق نفسها ببعض ملفات البرامج            "     الفيروس هو   

" ب تدخل الإنسان لكي تتمكن من الانتقال من حاسوب الى آخـر           الحاسوبية الأخرى، وعادة ما تتطل    
(Skoudis & Zeltser, 2003)  

     ولها آثار مدمرة وعلى أحسن الأحوال مزعجة، فهي قد تحذف كامل محتوى القرص الصلب للجهاز        
ة المصاب، أو تحذف بعض ملفات نظام التشغيل المهمة، وربما تناسخت بشكل كبير يأتي على جلّ مساح               

القرص الصلب، أو أشغلت وحدة المعالجة الرئيسية بما يفوق قدرا على المعالجة، وفي أحيان قليلـة قـد            
تكتفي بعرض رسالة نئة في يوم عيد ميلاد مبرمجها، كل ذلك دون رغبة وربما دون علم صاحب الجهاز                  

  .)م٢٠٠٠الشدي، (
  .)Bagnall et al., 2000(التالية فيها      وتتميز برمجيات هذه الفئة عن غيرها بتوفر الخصائص 

تتطلب تدخل مباشر من الإنسان لكي تنتقل من حاسوب إلى آخر، بعكس الديدان التي تنتـشر                 .١
  .بشكل آلي

 تنتشر بسرعة في معظم ملفات الحاسوب المصاب، ولكنها لا تنتقل إلى أي حاسوب آخر بشكل              .٢
 .آلي

 شهرة وانتشارا، فيروسات نظام دوس، وفيروسـات             ويوجد من الفيروس أنواع عديدة من أكثرها      
   )Grimes, 2001(نظام النوافذ، وفيروسات الماكرو 

 
  :Trojan Horse  حصان طروادة-ب

     وهذا النوع من البرمجيات يبدو لمستخدم الحاسوب وكأنه يؤدي مهمة ذات نفع، يخفـي وراءهـا                
 ما تكون هذه البرمجيات ملحقة ببرامج أخـرى مثـل           وظائفه الحقيقية التي تمت برمجته ليقوم ا، وغالباً       

الألعاب وغيرها ثم تنفصل عنها داخل الحاسوب، وتشترك مع الفيروسات في أا تتطلّب تدخلاً مباشراً               
من الإنسان لتنتقل من حاسوب إلى آخر إلا أا تختلف عنها في أا لا تنسخ نفسها إلى ملفات أخـرى                    

 وغالباً ما تكون المهمة الفعليـة لهـذه   )Grimes, 2001( يفعل الفيروس ضمن الحاسوب المصاب مثل ما
البرمجيات فتح أحد منافذ الحاسوب المصاب وإتاحة الفرصة لمستخدمين آخرين ضمن الشبكة للاتصال به              
والسيطرة الكاملة عليه، وربما استخدامه للهجوم على الحواسيب الأخرى المرتبطة بالـشبكة المحليـة أو               

  .نتبالإنتر
  



  :Backdoor الباب الخلفي -ج
     يستخدم هذا المصطلح للدلالة على برنامج يمكّن من الولوج الى نظام حاسوبي دون المـرور علـى                 

  (Skoudis & Zeltser, 2003)الضوابط الأمنية المعتادة لولوج هذا النظام 

لهم مدخلاً خاصاً للأنظمـة       ونشأت هذه البرامج في الأصل كآلية كان يستخدمها المبرمجون لتضمن       
التي يقومون ببرمجتها، خاصة عندما يتسبب خطأ برمجي في التوقف التام للنظام، وفي بعـض الأحيـان                 

  .(Smith & Komar, 2003)يقومون بذلك لأسباب خبيثة أو على الأقل مشبوهة 
تي يستطيع الهكر مـن          ومع الوقت أصبح هذا المصطلح يستخدم من قبل الهكرة للدلالة على الآلية ال            

خلالها الولوج الى نظام مخترق دون الحاجة الى استخدام الأداة أو الوسيلة التي تم الاختراق بواسطتها في                 
للدلالة على نفـس     Trapdoorالمقام الأول، كما ان البعض يستخدم مصطلح الباب الخفي أو السحري            

  .(Smith & Komar, 2003)المعنى 
ب الخلفي الى صنفين إيجابي وسلبي، حيث تمكّن تلك التي تنتمي للـصنف الأول                   ويمكن تصنيف البا  

الهكر من الولوج الى النظام المصاب متى شاء، بينما يرتبط نشاط تلك التي تنتمي للصنف الثاني بتوقيـت           
  .(Chirillo, 2002 b)معين أو حدث معين يحدث في الحاسوب المصاب 

كثيرة ومتعددة، ولكنها تجتمع على كوا تعطي ولوجاً خاصاً يتجاوز               وأنواع شيفرة الباب الخلفي     
الإجراءات الروتينية، ورغم أن البعض يخلط بينها وبين حصان طروادة إلا انه يمكن التفريق بينهما بـأن                 
الأخير يوحي للمستخدم بأنه برنامج ذو منفعة، بينما برامج الباب الخلفـي تقـوم بعملـها في خفـاء                   

(Skoudis & Zeltser, 2003).  
  
  :Worm الدودة -د

     وهذا النوع من البرمجيات يتشابه مع حصان طروادة في أنه لا ينسخ نفسه إلى ملفات أخرى داخل                 
الجهاز الواحد، لكنه يختلف عنه وعن الفيروس في قدرته على الانتقال بين الحواسيب ضـمن الـشبكة                 

قد تحتاج إلى الحد الأدنى من التدخل لتقـوم بعملـها           الواحدة دون الحاجة إلى تدخل الإنسان وبعضها        
)Grimes, 2001(  ـا وهي سريعة الانتشار والتكاثر داخل الشبكة المحلية، والإنترنت في حالة ارتباطها 

حتى إن بعض أنواعها قد يؤدى إلى تعطيل الكثير من الشبكات الحاسوبية حول العالم وإيقافها عن العمل                 
. نتقل بواسطة البريد الالكتروني أو باستخدام ثغرات أمنية في بعض أنظمة التشغيل           في زمن قياسي، وقد ت    

)Bagnall, et. al. 2000(.  



م على يد طالب جامعي متخصص  ١٩٨٨     وأول استخدام لهذا النوع من الشيفرة الخبيثة كان في عام           
قها بـدافع الفـضول،   في علوم الحاسوب يدعى روبرت موريس حيث قام بكتابة شفرة أول دودة وأطل   

٪ من الحواسيب المرتبطة بالإنترنت آنذاك، أي       ١٠٪ إلى   ٣ليكتشف أا أصابت وخلال ساعات ما بين        
  .)Denning, 1999( حاسوب، معيقة إياها عن العمل ٦٠٠٠ إلى ٢٠٠٠حوالي 

  
  : برمجيات ويب التفاعلية-هـ

لمواقع الإنترنت التفاعلية والتي تكـون           قد يسيء بعض المبرمجين توظيف بعض البرمجيات المخصصة         
عبارة عن ملفات تنفيذية يتم تحميلها وتشغيلها على جهاز المستخدم فور اتصاله بالموقع الموجود عليه هذا 
النوع من البرمجيات، ومنها برمجيات جافا وبرمجيات اكتف اكس، ورغم أن هاتين الوسـيلتين صـممتا                

رنت إلا أنه متى ما تم برمجتها عن قصد لتقوم بأعمال أخرى يمكنها             دف تسهيل تفاعل زوار مواقع الإنت     
  .)Oppliger, 2003(أن تلحق بأجهزم الكثير من الأضرار 

     وفي حين أنه من المتعارف عليه أن غالبية من يكتبون هذه البرمجيات الضارة هم من الهكرة الـذين                  
واختبار قدرام الفكرية إلاّ أن البعض يـشير        يعملون منفردين أو ضمن مجموعات صغيرة بقصد العبث         

إلى أن بعض الدول لديها برامج حكومية لتطوير برمجيات من هذا النوع دف استخدامها في الهجـوم                 
 وقد يقوم شخص من غير الهكرة ممن )Denning, 1999(على دول أخرى في ما يسمى بحرب المعلومات 

ريمة من خلال نشر هذه البرمجيات عن قصد من خلال الشبكات           لا يمتلك قدرات برمجية بالاشتراك في الج      
  .المحلية أو العالمية

  
  
  :Hacking/Cracking الاختراق -٢

 بالعديد من الأفعـال القانونيـة       Hacker  والمخترق أو الهكر      Hacking     ارتبط مصطلحي الاختراق    
 حيث أطلق مصطلح الهكرة )Taylor, 2002(والغير قانونية منذ نشأته في الخمسينيات وحتى وقتنا الحاضر 

، الذين كـانوا يحـاولون      MITلأول مرة على مجموعة من الشباب الدارسين بمعهد ماساشيوتس للتقنية           
ويعـرف مـشروع لائحـة    . )Levy, 2001(م ١٩٥٨وضع تقنيات برمجية للحواسيب الأولى في عام 
 غير المشروع على نقطة ارتباط أساسية أو فرعية  الدخول"الاختراقات وجزاءاا التفصيلية، الاختراق بأنه      
 )Intranet( أو مجموعة نظم مترابطة شـبكياً        )PC–Server(متصلة بالإنترنت من خلال نظام آلي مستقل        



" لأي هدف من الأهداف سواء نجم عن ذلك أثر تخريب أو تعطيل لنقطة الاتصال أو النظام أو لم ينجم                  
  ).٤:م ٢٠٠٠، لجنة الإنترنت الأمنية الدائمة(

     وتقوم فكرة الاختراق على مبدأ بسيط وهو قدرة الهكر على كسر الحواجز البرمجية الخاصـة بمنـع                 
الاتصال بجهاز الحاسوب من خلال الشبكة إلا للأشخاص المصرح لهم فقط، حيث يتمكن من الاطلاع               

من سرقتها أو إتلافها أو تعديلها      على البيانات الموجودة داخل هذه الحواسيب كلياً أو جزئياً وقد يتمكن            
  .)Denning, 1999(إذا أراد ذلك 

     وفي سبيل القيام بذلك يستخدم الهكرة العديد من الأساليب والأدوات التي هي من الكثرة بحيـث                
  .يضيق اال بحصرها، خاصة وأا تتطور ويكتشف منها الجديد كل يوم

  
  :Unauthorized Use الشبكات الاستخدام غير المصرح به للحواسيب و-٣

     وهذا النوع من الاستخدام له عدة أنواع، منها ان يتم استخدام الحاسوب من قبل شـخص غـير                  
مصرح له أصلاً باستخدامه، مثل الهكر الذي استطاع اختراق حاسوب ما ومن ثم اسـتخدمه لمهاجمـة                 

 استخدام الحاسوب من قبـل أحـد        الحواسيب الأخرى دون إرادة أو علم صاحبه، ومنها أيضاً أن يتم          
الموظفين المصرح لهم باستخدامه، إلا أنه يستخدمه في غير الغرض المخصص له أو بمعنى آخر يـستخدمه                 
لأغراضه الشخصية سواء المشروعه أو المحرمة، مثال ذلك، الموظف الذي يستغل توفير جهة عمله لوصلة               

ية، فيقوم بالتسوق على الإنترنت وشـراء أغراضـه         إنترنت خاصة به ليتمكن من متابعة الأسواق العالم       
الشخصية أو أسوأ من ذلك أن يقوم بتصفح مواقع إباحية وتحميل مواد منها وحفظها على حاسوبه الذي       

  .(Icove et al., 1995)تعود ملكيته لجهة عمله 
حول ماهيـة   ويدور حول هذا النوع من سلوك الموظفين، الكثير من الجدل الفقهي الذي يتمحور                   

الأفعال الغير مجرمة بذاا، والتي قد يقوم ا الموظف باستخدام حاسوب جهة عملة ويهـدف ـا الى                  
خدمة أغراضه الشخصية ويمكن اعتبارها مخالفات أو جرائم، وذلك عند فقهاء الشريعة والقانون الوضعي              

  .)م٢٠٠٣أنظر الرومي، (على حد سواء 
  
  :Denial of Service Attacks  هجمات حجب الخدمة-٤

، ويعتبر هـذا    DoS     وهو شكل من أشكال الهجوم على الشبكات الحاسوبية ويرمز له اختصاراً بـ             
الأسلوب في الأصل ناتج عن فشل اختراق الحاسوب باستخدام أسلوب إغراق الذاكرة المؤقتة، عندما لا               

الذاكرة تحمله، عندها فإنه على الأرجح      تنجح محاولة تنفيذ الشفرة الزائدة عن الحد الذي يستطيع مخزن           



سيتوقف البرنامج المستهدف عن العمل، وإذا كان عبارة عن برنامج خادم يعمل على شبكة فلن يستطيع                
أي مستخدم على الشبكة الاتصال به أو الاستفادة من خدماته  إلاّ أن هذا الأسلوب  تطـور وانتـشر                    

ى الإنترنت هدفاً في حد ذاته، كونه أسهل مـن حيـث            وأصبح إيقاف الشبكات والخوادم المختلفة عل     
  .)Cole, 2002(التنفيذ قياساً بالأساليب الخاصة بالولوج إلى الأنظمة الحاسوبية 

     وقد وصف ستيف جبسون خبير أمن الحاسوب والشبكات الأمريكي وصاحب الموقـع الـشهير              
grc.com       ذا النوع من الهجمات فقال لأمر لا يحتاج إلى أكثر من نزوة هكـر في          إن ا : "، سهولة القيام

 ,Gibson)" الثالثة عشر من عمره، ليتم إسقاط أي مستخدم أو موقع أو خادم من شـبكة الإنترنـت  

2002).  
حاسوباً واحداًَ للهجوم، ظهـر نـوع        DoS     وبينما يتطلب القيام جمات حجب الخدمة التقليدية        

 ويرمز Distributed Denial of Serviceدمة الموزعة جديد من هذه الهجمات يسمى هجمات حجب الخ
 يتطلب تنفيذه مجموعة كبيرة من الحواسيب، حيث يقوم الهكـر بوضـع الأداة              ،DDosلها اختصاراً بـ    

الخاصة بالهجوم على العديد من الأنظمة المرتبطة بالإنترنت، والتي غالباً ما يكون ارتباطها مـن خـلال                 
تحكم فيها بواسطة أداة برمجية على حاسوب الهكر تمكنه من توجيه جميـع             وصلات سريعة، حيث يتم ال    

الحواسيب المسخرة للهجوم والتي قد تصل إلى المئات وربما الآلاف إلى بدء الهجوم على حاسوب واحد                
أو شبكة حاسوبية وإغراقها بكم هائل من حزم البيانات التي لا تستطيع التعامل معها فتتوقف عن العمل                 

(Fithen, 2000).  
     ويطلق اصطلاحاً على الحاسوب الذي يتم تسخيره من قبل الهكر للاشتراك في هذه الهجمات دون               

  .Zombie (Tulloch, 2003)علم صاحبه، أسم زومبي 
     والتصدي الشرطي لمثل هذا النوع من الهجمات قد يكون مستحيلاً بدون تعاون مزودي الخدمة مع               

ن هذه الهجمات قد تنطلق من عشرات وربما مئات نقاط الاتصال بالإنترنـت             فريق التحقيق، خاصة وأ   
(Vacca, 2002).  

  
  :Phreaking  التلاعب في أنظمة شبكات الاتصال الهاتفي -٥

على الشخص الذي يستخدم مهاراتـه العاليـة في التعامـل مـع              Phreaker      يطلق مصطلح فريكر  
ية التي تدير شبكات الاتصال الهاتفي وتتحكم فيهـا بغيـة           الحاسوب من أجل مهاجمة الأنظمة الحاسوب     

الحصول على مكالمات دولية مجانية أو تمويه مصدر اتصالاته الهاتفية بحيث تظهر وكأا صادرة من موقع                



آخر غير الموقع الذي يتصل منه وهو أمر يستخدمه الهكرة لتجنب كشف الأماكن التي يـشنون منـها                  
  (Furnell, 2002)هجمام 

     ويستخدمون للقيام بذلك برمجيات وأساليب خاصة، تتوفر عبر العديد من المواقع علـى الإنترنـت               
وبشكل مجاني، ويلاحظ أن الكثير ممن يبدؤون بممارسة هذا النوع من التلاعب ينتهي م الأمر بعد مدة                 

  .(Shinder, 2002)الى التحول الى اختراق الحواسيب والشبكات ويصبحون من الهكرة 
  
  :Data Sabotage تدمير البيانات الحاسوبية  -٦

التدخل في العمليات الحاسوبية بالتسبب في ضرر متعمد        "     يمكن تعريف تدمير بيانات الحاسوب بأنه       
  .(Furnell, 2002)" لدائرة الحوسبة أو للأجهزة

غالباً مـا يخترقـون      Crackers     ويرى ستيفنسون أن الهكرة الهواة الذين يستخدم لوصفهم مصطلح          
الحواسيب بدافع الفضول وحب التعلم، ولذلك فإم نادراً ما يقومون بتدمير البيانات أو الاحتيال أو غير          

  .(Stephenson, 2000)ذلك من الأفعال التي حصر القيام ا في ارمين المحترفين 
انات الى نوعين، هجمات فيزيائيـة          أما ديننق فتذهب الى تقسيم الهجمات التي دف الى تدمير البي          

وهجمات برامجية، حيث يتم في النوع الأول الهجوم على المكونات المادية للحاسوب بالتكسير والتدمير              
ويـرى   (Denning, 1999)للأجهزة والملحقات الحاسوبية، أما الثاني فيتم عن طريق البرمجيـات فقـط   

 الهجمات كجريمة من جرائم الحاسوب والإنترنت       الباحث أنه من الصعب تصنيف النوع الأول من هذه        
لأن الاعتداء على المكونات المادية للحاسوب يمكن التعامل معه كجريمة تقليدية سواء علـى المـستوى                

  .الشرطي عند ضبط الجريمة أو التشريعي عند التجريم
  
  :Data Theft/Alteration  سرقة أو تعديل البيانات-٧

نظمة قد يجد الهكر أمامه بيانات ذات طابع شخصي أو رسمي، يستطيع قراءا                  عندما يتم اختراق الأ   
أو أخذ نسخة منها أو التلاعب فيها بالتغيير، وهذا فيه خرق للخصوصية وربما كانت هذه المعلومـات                 

  )م٢٠٠٢البداينة، (ذات قيمة للأشخاص أو الأعمال 
كرة من تعديل محتوى صفحات مواقع الإنترنـت           ويندرج تحت هذا النوع أيضاً ما يقوم به بعض اله         

بعد قيامهم باختراق الخوادم التي تعمل هذه المواقع عليها، بحيث يظهر على هذه الصفحات أفكار وآراء                
  .(Shinder, 2002)م الهكر أو تسيء إلى الجهة أو الشخص المالك للموقع 

  



  :Identity Theft انتحال الهوية الحاسوبية  -٨
الاستيلاء على المعلومات الشخصية لأحد الأشخاص لتمثيلـه        "ن تعريف انتحال الشخصية بأنه           يمك

  .(Vacca, 2003 :4)" بحسب المفهوم القانوني لذلك
     وكما انه يمكن الاستيلاء على المعلومات الشخصية عن طريق سرقة محفظة أحد الأشخاص يمكـن               

شتى الى حاسوبه، حيث يمكن أن تتـوفر العديـد مـن            الاستيلاء عليها أيضاً بواسطة الوصول بطرق       
المعلومات الشخصية مثل، معلومات الدخول الى الحواسيب، وأرقام الحسابات في متـاجر إلكترونيـة،              
وعناوين البريد الإلكتروني، وأسماء النطاق، والعنوان الشبكـي، بالإضافـة إلى كلمات السـر بكافـة            

  .(Bidwell, 2002)أنواعها 
وربما قد لا يضطر الهكر الى اختراق حاسوب أحدهم للحصول على المعلومات الشخصية التي تمكنه                    

من الاستيلاء على هويته الحاسوبية، بل قد يجد العديد من هذه المعلومات متاحة على شبكة الإنترنـت،                 
 الأشخاص  حيث تقدم عشرات وربما مئات المواقع خدمة البحث عن معلومات شخصية كثيرة مثل أسماء             

وأماكن إقامتهم وأرقام هواتفهم وعناوين بريدهم وسجلام الطبية وسجلام الوظيفية وغير ذلك كثير             
(Mchlein, 2003).  

     وكلما زاد اعتماد الدولة على الحواسيب في عملها وتفعيل دور الحكومة الإلكترونية خاصة في ظل               
ة، كلما كان ارتكاب هذا النوع مـن الجـرائم          عدم وجود ضوابط صارمة لحماية المعلومات الشخصي      

أسهل، حتى أنه في دولة مثل أمريكا يوجد العديد من الشركات التي تقوم بالبحث عن هذه المعلومـات                  
الشخصية في مقابل مبلغ من المال وتسلمه لمن يدفع هذا المبلغ، وهي مصرحة بالعمـل ولا تخـالف أي                   

  .(Lane, 2002)قانون 
  
  :Cyberfraud الاحتيال -٩

     والاحتيال مستخدم بشكل كبير وأشكال متعددة، يبرز منها الترويج لخدمات وسلع على الإنترنت             
وبعد أن يقوم المشتري بإرسال المال الى البائع لا تصله البضاعة المشتراه أو يصله شيء أقل بكثير مما كان                   

  .(Schneier, 2000)يروج له على الإنترنت 
انتشارا، الغش في مواقع المـزادات علـى         Cyberfruad أشكال الاحتيال السيبراني          وربما كان أكثر  
، حيث يجد المحتالون اال متاحاً للترويج المضلِّل لبضائعهم التي قـد لا             eBay.comالإنترنت مثل موقع    

الـساعة  تكون موجودة أبداً أو موجودة بشكل مغاير تماماً لما تم الترويج عنه، وهم يعملون على مـدار     
  .(Goodman & Brenner, 2002)دون وجود آلية رقابة فعالة 



     ومن أشكال الاحتيال أيضاً، استغلال البيانات الحاسوبية وذلك بتعديلها بما يقـدم فائـدة ماديـة                
للشخص الذي يقوم بالتعديل على حساب خسارة يتسبب فيها للمالك، وبعض هذه الأفعال قد تصدر               

 ب أعمالهم، كالتلاعب في السجلات الضريبية لصالح بعض أصـحاب الأمـوال           من موظفين بحق أصحا   

)Denning, 1999(.  
  

  :Embezzlement الاختلاس -١٠
     ويتعلق باستخدام الأموال والممتلكات للصالح الشخصي من قبل شخص تم ائتمانه على هذه الأموال              

  .(Shinder, 2002)والممتلكات من قبل الغير 
ينحصر في الموظفين، ويتم من خلال تحويل مبالغ مالية الى حسابات أخـرى داخليـة أو                     وعادة ما   

خارجية عائدة للموظف أو لأحد شركائه في الجريمة، إما بنية الاحتفاظ ا والهرب، أو بنية إعادا لاحقا            
لنظام الحاسوبي ولكن الموظف يعجز عن السداد، كما تتم أيضاً بأن يقوم الموظف خاصة المبرمجين بإعداد ا          

للبنك لكي يقوم آلياً باستقطاع مبالغ مالية صغيرة من حسابات بنكية وتحويلها الى حـسابات أخـرى                 
  .)Salami )Denning, 1999يستفيد منها الموظف، وهذه الطريقة تعرف بأسلوب السلامي 

  
  :Harassment   إزعاج ومضايقة الغير-١١

 والإنترنت من خلال البريد الإلكتروني، حين يتلقى شخص ما               ويمكن أن يتم ذلك في بيئة الحاسوب      
  .)Denning, 1999(أي  نوع من رسائل التهديد سواء بالإيذاء أو الموت من خلال صندوقه البريدي 

     وقد تأخذ المضايقة والإزعاج شكل المعاكسات كالمغازلة أو الكلام البذيء أو إرسـال رسـومات        
الـصغير،  (بر الاتصالات الهاتفية، والتي تعاقب عليها التشريعات والأنظمـة          مبتذله، كتلك التي تحدث ع    

  .)م٢٠٠١
     ومن أشكال الأنشطة المشبوهة على الإنترنت والتي ينجم عنها مضايقة وإزعاج الغـير، الملاحقـة               

 ـ            Stalkingوالمطاردة   ديات ، والتي يقوم فيها أحد الأشخاص بملاحقة الغير على الإنترنت من خلال المنت
وغرف الدردشة والبريد الإلكتروني، والتحرش م وربما نشر بعض المعلومات عنهم بقصد المـضايقة أو               

 ,Goodman & Brenner)الترويع في بعض الأحيان، حيث تكون الضحية في غالب الأحيان من النساء 

2002).  
  

  : نشر معلومات مخالفة للتشريعات والأنظمة عبر الإنترنت-١٢



كانت الإنترنت الوسيلة الأكثر سرعة وسهولة والأقل تكلفة في نشر المعلومات، والأمر الأكيد                  ربما  
  .أا أقل وسائل النشر خضوعاً للرقابة في أي مكان في العالم

     وهذا الأمر قد يغري بعض ضعاف النفوس على التشهير بالغير من خلال هذه الشبكة، سواء كانوا                
ا زملاء في العمل، إما بدافع الحقد والحسد أو التشفي أو حب الظهور أو غـير                أعداء لهم أو رؤساء وربم    

  .)م٢٠٠٣الرومي، (ذلك من الأسباب 
     ولعل من أهم الجرائم التي قد تقع على الأشخاص بواسطة الإنترنت، جـرائم القـذف والـسب                 

اعلية المعروفة بالمنتـديات     حيث تقدم الخدمة التف    )م٢٠٠٠رمضان،  (والاعتداء على حرمة الحياة الخاصة      
وسيلة فعالة لنشر الآراء وترويج الأفكار على الإنترنت، فيكتب كل شخص ما يشاء دون رقيب سوى                

  .االله، ليطلع عليه في وقت قصير مئات وربما آلاف الأشخاص
لأخبار      ومن المعلومات المغلوطة التي يمكن أن تستخدم الإنترنت كمطية سريعة لنشرها، الشائعات وا            

الكاذبة، فلا يوجد وسيلة أخرى تداني الإنترنت في الفعالية والتوسع في الاتصال، خاصة عندما يـساهم                
 الكثير من مستخدميها عن جهل، في نشر هذه الأقوال الكاذبة بواسطة ما يعرف بالرسـائل المتسلـسلة                

Chain Letters ) ،م٢٠٠٣الفنتوخ(.  
ع على الإنترنت ينشر صوراً إباحية أو يقدم خدمة القـوائم       كذلك يمكن أن يقوم شخص بعمل موق    

البريدية الإباحية أو أية معلومات مخالفة للعقيدة أو العرف السائد وينسبها الى الغير بغية تشويه سمعتـه،                 
مثل ذلك الشاب الذي أنشأ موقعاً إباحياً باسم زميلة له في العمل وبدأ يرسل الدعوات لزيـارة الموقـع                   

  .)م٢٠٠٣الرومي، (ا الذين استنكروا ذلك معتقدين أن زميلتهم وراء هذا العمل لزملائهم
     والأصل في الشريعة الإسلامية أن من رمى إنساناً بواقعة أو صفة محرمة ما، وجب عليه إثبات صحة                 

ما قاله  ذلك وإلا يعاقب تعزيراً، أما السب أو الشتيمة فهي غير مبررة وتقع على من قام ا العقوبة لأن                   
  .)م٢٠٠١عودة، (ظاهر الكذب ولا يمكن إثباته بطبيعة الحال 

     ومن المعلومات التي قد يجرم نشرها، الكتابات التي تمس الذات الإلهية، أو ثوابت العقيدة،بالإضافة              
الى تلك التي تتعلق بأمن الدولة كالوثائق السرية التي قد ينشرها موظف حانق أو معارض مارق، وتلك                 

لمعلومات التي تتعلق بأنظمة وتشريعات لم يتم إقرارها بعد والتي لا تزال مشاريع أنظمة لم يعلن عنـها،                  ا
  .وغير ذلك من المعلومات التي تحرم التشريعات والأنظمة نشرها

  
  
  



  
  :Pornography  حيازة وترويج مواد رقمية ذات طابع إباحي-١٣

ية يختلف عنه في معظم القوانين الوضعية، حيث أن حيازة أو              ومفهوم هذه الجريمة في الشريعة الإسلام     
نشر أية مادة ذات طابع إباحي مثل الصور والأفلام والقصص الماجنة ونحو ذلك يعتبر محرماً فيها، بينمـا             
لا تجرم القوانين الوضعية المواد الإباحية بشكل تام وإنما تربط ذلك إما بخرق حقوق الملكية الفكريـة أو                  

 القاصرين حيث يكثر في الأدبيات الغربية الحديث عن جريمة حيازة ونـشر صـور الأطفـال                 بدعارة
  . Child Pornographyالإباحية، التي يطلقون عليها مصطلح 

     ويعتبر الحربي أن الجنس الفاضح من أخطر الجرائم الاجتماعية على الإنترنت، حيث أن هذه الشبكة               
 الفاضحة والأفلام الخليعة بشكل يصعب معه، وربما يستحيل تطبيق          قدمت أفضل الوسائل لتوزيع الصور    

  .)م٢٠٠٣الحربي، (أساليب ووسائل الرقابة الفعالة 
     كما يرجع القدهي الكثير من جرائم الاغتصاب وانتهاك العرض التي تحدث في الغرب الى ذلك الكم                

ع على الإنترنت حيث لا حـواجز ولا رقابـة          الهائل من المواد الإباحية المنتشرة في عشرات آلاف المواق        
  .) هـ١٤٢٢القدهي، (

     ونظراً لأن أغلب المواقع التي تروج للإباحية الجنسية يتم حجبها في المملكة العربية الـسعودية عـن                 
 للعلوم والتقنية، والتي تمثل     زالموجود في مدينة الملك عبد العزي      Proxyطريق استخدام تقنية الخادم العميل      

عنق الزجاجة في الاتصال بالإنترنت الدولية،  فإن أغلب مرتكبي هذا النوع من الجرائم يتحايلون علـى                 
هذا الأمر بطرق شتى لعل أبرزها استخدام خادم عميل آخر يقع خارج نطاق شبكة الإنترنت السعودية                

نظمة وما هو مسموح    أي على الإنترنت العالمية حيث لا قدرة على السيطرة، وحيث تختلف القوانين والأ            
  .وما هو محظور

  
  
  
  

  : انتهاكات البريد الإلكتروني-١٤
     تعتبر خدمة البريد الإلكتروني من أكثر الخدمات التي تتيحها الإنترنت شـهرة وانتـشارا حيـث                

  .)م٢٠٠١الفنتوخ، (يستخدمها عشرات الملايين من الناس حول العالم 



ءات والهجمات لمختلف الأسباب والدوافع، ولعل من أكثـر              ولذلك فهي عرضة للكثير من الاعتدا     
، وهـو  E-Mail Forgeryأنواع هذه الاعتداءات انتشارا ما يعرف بتزوير البريد الإلكتروني أو ما يسمى 

ويتم . عبارة عن بعث رسالة مزوره باسم شخص ما  لشخص آخر دون أن يكون لدى المرسل علم ا                 
، أو خادم   POPيد الخاص ذا الشخص سواء كان على خادم بريد          ذلك من خلال اختراق حساب البر     

مثل بريد الهوتميل وغيره، ومن ثم بعث الرسالة باسم صـاحب الحـساب              Webmailويب يقدم خدمة    
لشخص أو لمئات الأشخاص، وهذا النوع من الرسائل المزورة يهدف إما الى إلحاق الـضرر بـصاحب                 

  .)Denning, 1999( إكساب المرسل فائدة ما الحساب والإساءة إليه، أو يهدف الى
     طريقة أخرى يمكن استخدامها لتزوير البريد الإلكتروني وذلك بإرسال الرسالة من جهـاز المـزور               

 IP Addressبالعنوان البريدي للشخص المستهدف في خانة المرسل، وهنا سـيظهر العنـوان الـشبكي    
 أنه في حال كان المزور ماهراً فإنه يستطيع إخفاء العنـوان            للحاسوب المستخدم في إرسال الرسالة، إلا     

الشبكي تماماً أو تمويهه بحيث يظهر عنوان آخر غير صحيح، كون الاتصال الشبكي في خدمـة البريـد                  
  .(Stephenson, 2000)الإلكتروني يتم من طرف واحد فقط 

 Remailersسال البريد التي يطلق عليها           ويمكن أيضاً إخفاء مصدر الرسالة باستخدام خوادم إعادة إر        

وهي خوادم مجانية متاحة على الإنترنت تستقبل رسائل البريد الإلكتروني من أي شخص وتتولى بعثهـا                
إلى المرسل اليه مستخدمة العنوان الشبكي الخاص بالخادم وليس ذاك الخاص بالمرسل الأصلي، فتصل الى               

قبلها من معرفة العنوان الشبكي للمصدر الرئيسي للرسـالة         وجهتها المقصودة لكن دون أن يتمكن مست      
(Shinder, 2002).  

     وفي بعض الأحيان يتم إرسال رسائل مزوره لا هدف لها سوى تعبأه صندوق بريد الضحية ـذه                 
الرسائل حتى لا يعود قادراً على استقبال أية رسائل حقيقية موجهه له، وذلك من خلال إرسال مئـات                  

ف رسائل البريد الإلكتروني المزورة والتي قد يحمل بعضها معه ملفات كبيرة الحجـم، ويطلـق        وربما آلا 
 وأحياناً إذا )E-Mail Flooding )Denning, 1999على هذه العملية مصطلح إغراق البريد الإلكتروني أو 

من قبـل   أخذت هذه العملية شكل الهجوم متعدد الأطراف بأن يتم إرسال الرسائل بشكل مكثف جداً               
عدة حواسيب قوية ومرتبطة بالإنترنت بوصلات سريعة فإن خادم البريد المستهدف يتوقف تماماً عـن               
العمل نتيجة عجزه عن التعامل مع كل هذه الرسائل في نفس الوقت، هذا النوع من الهجمات يـسمى                  

  .E-Mail Bombing (Shinder, 2002)تفجير البريد الإلكتروني أو 
  

  :Software Piracyيات  قرصنة البرمج-١٥



  .(Shinder, 2002)     ويقصد ا النسخ الغير مصرح به لبرامج الحاسوب ذات الحقوق المحفوظة 
     وأصل مصطلح قرصنة، يرجع الى عمليات السلب والنهب وكل ما يؤخذ بطريق السرقة والاحتيال              

و على مؤلفات الآخرين واسـتخدامها      في البحر، إلا أنه استخدم لاحقاً للدلالة على قيام البعض بالسط          
بغير وجه حق، وانتشر استخدامه مؤخراً للدلالة بشكل خاص على كافة صور الاعتداء علـى حقـوق                 
الملكية الخاصة بالبرمجيات، مثل النسخ الغير مشروع، أو استخدام برامج بدون تـرخيص أو بالمخالفـة                

  .)م٢٠٠١الحفناوي، (للتراخيص الممنوحة 
دل فقهي لدى فقهاء الشريعة والقانون حول تجريم قرصنة البرمجيات حيث يذهب البعض                  وهناك ج 

الى القول بجواز نسخ البرمجيات طالما كان النسخ بقصد الاستخدام الشخصي أو العائلي، بينمـا يـرى                 
  .)م٢٠٠٢مراد، (البعض الآخر عدم جواز النسخ في كل الأحوال 

 للقرصنة شأا في ذلك شأن بقية الجرائم، حيث لا يكاد المستخدم                 وقد أعطت الإنترنت بعداً جديداً    
يبحث عن برنامج إلا ويجده على الإنترنت بصورة أو بأخرى، بل إنه يوجد عـشرات المواقـع الـتي                   
تتخصص في نشر وتوزيع برامج صغيرة تساعد على إزالة أنواع الحماية المختلفة التي يـضعها المبرمجـون    

مجهم قبل توزيعها بقصد التجربة، حيث يطلق مستخدمو الإنترنت علـى البرنـامج             لحماية نسخ من برا   
  .Crackالذي ينتمي لهذه الفئة اسم شارخ أو 

  
  :Internet Gambling ممارسة القمار عبر الإنترنت  -١٦

 للميلاد حين أطلق وورن إيقوني موقعـه        ١٩٩٥     ربما انطلق أول موقع للقمار على الإنترنت في عام          
م وصل عدد هذا النوع من المواقـع  ١٩٩٨وبحلول عام  (Shipley, 2002)لذي أسماه إنترنت كازينوس ا

 ٥٢ مليون مستخدم سنوياً، وصولاً الى       ١٤,٥ موقع حول العالم يزورها حوالى       ٨٠٠على الإنترنت الى    
  .(Creer, 2003)م والرقم في ازدياد ٢٠٠١مليون مستخدم في عام 
اليانـصيب  : ق التي تتم ممارسة القمار على الإنترنت من خلالها الى ثلاثة فئات                ويمكن تقسيم الطر  

والمراهنات الرياضية وألعاب الكازينو، حيث يمكن لأي مستخدم أن يبدأ لعـب القمـار بعـد قيامـه           
تحميل البرنامج ااني من موقع القمار، ثم تنصيب البرنامج على حاسوبه الشخـصي،             : بالخطوات التالية 

تسجيل من خلال البرنامج وإيداع مبلغ من المال بواسطة بطاقة الائتمان، ومن ثم البدء في لعب القمار                 وال
(Creer, 2003).  

     ولعل من أكثر الأسباب التي تشجع على ممارسة القمار على الإنترنت قياساً بالممارسة من خـلال                
ح الراغب في ممارسـة القمـار مـن خـلال           زيارة الكازينوهات في الواقع، هو أن الفضاء السيبراني يمن        



 حيث (GAO, 2002)الكازينوهات الافتراضية، الخصوصية وخفاء الشخصية التي يبحث عنها الكثيرون، 
 .يستطيع الشخص ممارسة القمار دون حتى أن يغادر غرفة نومه

  
  

  :Cyber-Terrorism الإرهاب السيبراني  -١٧
فعال الإجرامية التي يمكن أن يطلق عليها إرهابـاً، إلا أن عيـد                  لا يوجد اتفاق عالمي على ماهية الأ      

يشترط أن يكون للفعل الإجرامي أهداف وأغراض سياسية حتى يمكن اعتباره إرهاباً، وإلا أمكن تصنيفه               
  .)م١٩٩٩عيد، (ضمن أنواع الجرائم الاخرى 

ى أا إرهابية تتواجد على الـشبكة            والمتابع للإنترنت يعلم أن الكثير من اموعات التي تصنف عل         
العالمية، ولها مواقع وأنشطة، تبث من خلالها أفكارها وتطلق بياناا وتصريحات مسئوليها كمـا أـا                

  .تستخدم الإنترنت لنشر الصور والأفلام الخاصة بأنشطتها الإرهابية التي قامت ا
، خاصة مع تنامي وانتشار الحواسـيب            ومجال الإرهاب بواسطة الحاسوب والإنترنت واسع وكبير      
، ومـن الأمثلـة   (Erbschloe, 2001)والشبكات حول العالم، وزيادة الحرص على ارتباطها بالإنترنت 

الكثيرة لهذا النوع من الجرائم ما يلي، اختراق أنظمة الملاحة الجوية في أبراج المراقبة بالمطارات الكـبيرة                 
ا التسبب في اصطدام أو سقوط بعض الطائرات، كذلك اختراق أنظمة           وديد سلامة الملاحة الجوية وربم    

إدارة معامل إنتاج الطاقة الكهربائية والتسبب في انقطاع التيار عن حي أو مدينة وربما مجموعة مدن وما                 
قد يتزامن مع ذلك من جرائم أخرى أو شيوع الفوضى وقد يتسبب في وفيات بين المرضى داخل غرف                  

 أن تكون الفيروسات والديدان أدوات جيده لممارسة الإرهاب السيبراني بما تسببه من             العمليات، ويمكن 
  .(Denning, 2000)أضرار جسيمه وخسائر مادية فادحة 

  :قام رئيسة قطاع جرائم الحاسوب والملكية الفكرية في وزارة العدل الأمريكية-     تقول ستانسل

واسيب التي تدير معامل الطاقة الذرية، وتلك التي تدير         إن كل شيء مرتبط بالإنترنت، بما في ذلك الح        "
محطات الكهرباء المحلية، بالإضافة الى الحواسيب التي تستخدم في إدارة السدود الضخمة والتحكم في              
بواباا، ليس هذا فحسب بل إن الارتباط بالإنترنت يشمل أيضاً حواسيب جميع الخدمات الأساسـية               

-Stansell)" ط كوسائل للرفاهية بل نعتمد عليها في الصحة العامة وفي السلامة          التي لا نعتمد عليها فق    
Gamm, 2002)  

     وتقول ديننق في معرض ردها على التساؤل، هل الإرهاب السيبراني سيكون السائد في المـستقبل؟،               
ليدية، حيث يمكـن    بالنسبة للإرهابي ربما كان هناك أفضلية للأساليب الإرهابية السيبرانية على تلك التق           "



 ,Denning(" القيام ا عن بعد، وهي أقلّ تكلفة، ولا تتطلب حمل المتفجرات أو أية عمليات انتحاريـة 

1999(.  

     أما الاستخدامات الحالية للإنترنت من قبل اموعات الإرهابية فإا تتمثـل في الأمـور التاليـة                
)Furnell, 2002(:  
ذه اموعات بمحاولة إيصال رسالتها السياسة الى الناس بعيداً عـن        حيث تقوم ه  : الدعاية والإعلان   . أ 

  .الرقابة التي قد تفرض عليها داخل الدول التي تنتمي اليها
عن الدول التي يناصبوا العداء، وعن رموز هذه الدول، بما يسيء الى هذه الـدول               : نشر المعلومات  .ب 

 .ويعود بالفائدة المعنوية على الإرهابيين
بعض هذه اموعات تنشط في توظيف الإنترنت كوسيلة لجمع التبرعات، وربما يتم            : برعاتجمع الت  .ج 

 .مستقبلاً استقبال التبرعات بواسطة البطاقات الائتمانية
باستخدام أحدث وسائل التشفير وأكثرها تطوراً في الاتـصال البـيني ونقـل             : الاتصالات الآمنة   . د 

 .و إيقافهاالمعلومات، بحيث يكون من الصعب تعقبها أ
  

     ويمكن أن نضيف الى ذلك استخدام الإرهابيين للإنترنت كمصدر معلومات يستقون منـه طـرق               
وأساليب الإرهاب البدائية منها والمتطورة، من خلال المواقع التي تبين كيفية تصنيع القنابل واستخدامها،              

  .وأساليب القتل المختلفة وغير ذلك
لسياسي فإنه يمكن لأي من السلوكيات التي تم التطرق لها في هذا الجزء مـن                    و متى ما توفر الدافع ا     

فعلى سبيل المثال قام بعض المنتسبين موعـة نمـور          . الدراسة أن ينضوي تحت هذا النوع من الجرائم       
التاميل بإغراق صناديق البريد الإلكتروني التابعة لسفارات دولة سيريلانكا حول العالم بآلاف الرسـائل              

 ,Denning(" نحن نمور الإنترنت السود، إننا نقوم ذا لقطع اتـصالاتكم "حيث كتب في هذه الرسائل 

1999(.  
 م تم إلقاء القبض على هكر أمريكي في السابعة عشر من عمره يـستخدم الاسـم   ١٩٩٩     وفي عام   

 ـ           Chameleonالحركي   ول مكتـب    أثناء محاولته سرقة بعض صور الأقمار الصناعية لصالح رجـل يق
  .)Furnell, 2002(التحقيقات الفيدرالي الأمريكي أنه على علاقة بأسامة بن لادن 

حيث يقوم الناشطين في مجالات عدة بالتعبير عن         Cyberwar     كما ظهر ما يعرف بالحرب السيبرانية       
ق دودة آرائهم بوسائل غير مشروعة، مثل ذلك الناشط في مجال الحفاظ على البيئة الـذي قـام بـإطلا       

حاسوبية في أجهزة وكالة الفضاء الأمريكية ناسا، وكانت تحمل عبارات التنديد بتزايد المـشاريع الـتي                



تعتمد على الطاقة الذرية، كما يمكن اختراق مواقع على الإنترنت وتغيير صفحتها الرئيسية لتعبر عن فكر                
 الخدمـة لمنـع الحواسـيب       أو معتقد مغاير لما وضعت الصفحة من اجله، أو استخدام هجمات حجب           
  .)Denning, 2001(والشبكات على الإنترنت من القيام بعملها تعبيراً عن المعارضة والاحتجاج 

  
  :Cyber-Laundering غسل الأموال -١٨

أي عملية من شأا إخفاء المصدر غير المشروع الذي اكتسبت منه           "     يعرف عيد غسل الأموال بأنه      
  .)٢٨٠:م ١٩٩٩عيد، (" الاموال

     و تلعب التجارة الإلكترونية دوراً مهماً في عقد الصفقات عبر الإنترنـت كـصفقات الـسيارات                
والعقارات أو المعادن الثمينة، كما يمكن أن تسهم الأنظمة الحاسوبية التي تعمل في البنوك في مـساعدة                 

ا في الخـارج بعمـلات صـعبة        ارمين على إيداع أموالهم ذات المصدر المشبوه، ومن ثم إعادة سحبه          
خاصـة مـا يعـرف بــ         )م٢٠٠٣رشـدي،   (كالدولار مثلاً ويكون مصدرها مشروعاً في الظاهر        

Cyberbanking               أي البنوك عبر الإنترنت حيث تتم جميع التعاملات المصرفية والحوالات بأية مبالغ مـن
ة وخصوصية، وهو ما يتيح لغاسـلي       خلال الاتصال بالمواقع الافتراضية لهذه البنوك عبر الإنترنت في سري         

  .)م٢٠٠١محمدين، (الأموال بيئة مناسبة لإجراء تحويلام المشبوهة 
     وتبرز مواقع القمار على الإنترنت، كأماكن مناسبة لغسل الأموال، فالكثير من هذه الكازينوهـات              

فيها تشريعات تحد من    التي يقدر عددها بعشرات الآلاف تقع مقراا الأصلية على أرض دول لا توجد              
عملية غسيل الأموال، كما ان بعض حكومات هذه الدول تتغاضى عن هذه الممارسات غير المـشروعة                
نظراً لما تدره هذه الكازينوهات الافتراضية من أموال لخزائنها، حيث تقدر رسـوم التـسجيل لموقـع                 

القمار فتقدر رسـوم تـسجيل       دولار سنوياً اما مواقع كازينوهات       ٧٥,٠٠٠مراهنات رياضية بحوالي    
وقد ورد في تقرير أعدته الأمم المتحـدة   (Lilley, 2000) دولار سنوياً ١٠٠,٠٠٠الواحد منها بحوالى 

 مليون دولار من الأموال المشبوهة تنتقل سنوياً عبر الإنترنت لتختـرق            ٢٨,٥وصندوق النقد الدولي أن     
  .)م٢٠٠١الصغير، : موثّق لدى( دولة ٦٧حدود 

  
  :Cyber-Espionageلتجسس السيبراني   ا-١٩

     التجسس من الجرائم التقليدية المعروفة منذ القدم، إلا أنه يأخذ في العصر الحاضر بعداً  جديداً مـع                  
تزايد اعتماد الناس على الحواسيب في إنجاز أعمالهم، فالهيئات الحكومية والشركات تستخدم الحواسيب             



ومات ولجعل الوصول اليها والتشارك فيها أمراً أكثر سهولة، وهذا ما           والشبكات لتخزين واسترجاع المعل   
  .(Icove et al., 1995)يجعل التجسس بالأساليب التقليدية أمراً يبدو وكأنه من الماضي 

     ويحدث هذا النوع من التجسس عندما يتم اختراق أحد الأنظمة الحاسوبية وسرقة معلومـات ذات               
خدامها للإضرار بالجهة أو الشخص المالك لهذا النظام، ومن أكثر أنواعه ما            طابع سري وحساس بغية است    

يعرف بالتجسس الصناعي، حيث يحتدم التنافس بين الشركات فتعمد بعـضها الى محاولـة اختـراق                
حواسيب الشركة الأخرى وسرقة أية معلومات قد تؤثر على قدرا التنافسية مثل مواصفات منتجاـا               

 ,Stephenson)يعلن عنها بعد والتي كلفت الشركة أموالاً طائلة في الأبحاث والتطـوير  التي لازالت لم 

2000).  
     كما يأخذ التجسس بين الدول شكلاً جديداً بتوظيف الجهات الاسـتخباراتية في بعـض الـدول                

 أخـرى   موعة من الهكرة ليقوموا بمحاولة اختراق بعض الأنظمة الحاسوبية الحساسة التابعـة لدولـة             
  .(Power, 2000)والحصول على معلومات سرية عن المنظمات أو الأشخاص 

  

  أساليب وأدوات ارتكاب جرائم الحاسوب والإنترنت: ثانياً
هناك الكثير من الخطوات التي يجب أن يقوم ا من ينوي مهاجمة الأنظمة الحاسوبية، وهذه الخطوات                     

هد، إلا أن الهكرة المتمكنين يقومون بتطوير برمجيات تتولى تنفيذها يتطلب القيام ا الكثير من الوقت والج    
  .(The Honeynet Project, 2002)بشكل آلي والاستمرار في أداء ذلك ولساعات طوال نيابة عنهم 

التي تـستعمل    Toolsالمستخدمة في ارتكاب هذه الجرائم، وكذلك الأدوات         Methods     والأساليب  
   -: والتنوع بحيث يصعب الإحاطة ا، ولعل من اشهرها وأكثرها استخداماً ما يلي لتنفيذها من الكثرة

  
  :Social Engineering الهندسة الاجتماعية -١

.      وهو أسلوب من أساليب الاختراق التي تعتمد على العنصر البشري تماماً وليس لها أية أبعاد تقنيـة                
خرين ويستعمل الخداع والكذب ليحصل منهم علـى        حيث يستخدم الهكر مهاراته في الاتصال مع الآ       

معلومات ذات طابع تقني يتمكن بواسطتها من القيام بعملية الاختراق وغالباً ما تتم هذه العمليـة مـن                  
ويعتبر هذا الأسلوب، رغم بعده عن الجانب التقني وربما سهولته  )Cole, 2002(خلال المحادثات الهاتفية 

حـتى أن   . يستطيع من يجيده أن يخترق العديد من الشبكات بسهولة كـبيرة          في نظر الكثيرين، فن مهم      



واحداً من أشهر الهكرة ويدعى كيفن ميتينك ذكر في كتاب ألفه بعنوان فن الخداع أن أكثر الاختراقات                 
  .)Mitnick & Simon, 2002(التي قام ا كانت باستخدام هذا الأسلوب 

ال، أن يتصل الهكر بأحد مدراء الشبكة ويدعي أنه مـستخدم                ومن الأساليب المشهورة في هذا ا     
جديد منتحلاً صفة أحد الموظفين الجدد، ويطلب معلومات ولوج النظام المخصصة لهذا الموظف الجديد،              
أو أن يتصل الهكر بأحد أقسام العمل في المنظمة التي يريد اختراق شبكتها، ويدعي أنه أحـد الفنـيين                   

بكة وأنه قد كُلّف بتأكيد اسم المستخدم وكلمة المرور الخاصة بكل موظف في ذلـك               المسئولين عن الش  
القسم، وبالتالي قد يحصل على اسم مستخدم وكلمة مرور يتمكن بواسطتها من ولوج الشبكة مستغلاً               

  .)(Chirillo, 2002 bالخداع وعدم معرفة الموظفين بمبادئ أمن المعلومات 
  
  :Port Scanning مسح المنافذ -٢

     وهو عبارة عن محاولة إجراء اتصال شبكي بالعديد من المنافذ على الحاسوب المـستهدف  بغـرض     
كشف نوع الخدمات الشبكية التي تعمل عليه، ونظام التشغيل الخاص به، أو تطبيقات معينة ذات ثغرات                

في محاولة الاعتداء علـى      Listeningأمنية معروفة ليتم استغلال بعض المنافذ التي تكون في حالة استماع            
 ويهدف هذا الأسلوب الى  )McClure et al., 2001(هذا الحاسوب إما بالاختراق أو التعطيل عن العمل 

مسح أكبر عدد ممكن من المنافذ في الحاسوب الواحد أو منافذ محددة في حواسيب تقع ضـمن نطـاق                   
 أن بعـض الأدوات     شبكة واحدة أو عدة شبكات وكشف نقاط الضعف في كل حاسـوب، حـتى             

المخصصة للقيام بذلك تحتوي على قاعدة بيانات بالأساليب الشائعة الاستخدام لاستغلال كـل نقطـة               
  .)Chirillo, 2002 a(ضعف 

     وهناك طرق كثيرة لاستخدام هذا الأسلوب، تتفاوت قليلاً من الناحيـة التقنيـة، ولكـل منـها                 
، Idle Scanning، والمسح العاطـل  Stealth SYN Scan استخدامات خاصة، مثل المسح التزامني الخفي

 ,Erickson(، وغير ذلك من طرق استخدام هذا الأسلوب Spoofing Decoysوأسلوب الطعم الخادع 

2003(.   
وأكثرهـا    Port Scanners     وهناك العديد من الأدوات البرمجية المصممة للقيام ذه المهمة وتسمى 

وتعمل في بيئـة   Super Scanner و  WinScanلإنترنت ومنها على سبيل المثال مجاني ومتاح على شبكة ا
  .)McClure et al., 2001(لبيئة يونيكس  netcatو  nmapنوافذ مايكروسوفت وكذلك 

  



  :Password Cracking كسر كلمات السر -٣
ا فـإن كـان          تقوم فكرة كسر كلمات السر بصفة عامة على محاولة تخمين هذه الكلمة وتجربتـه             

التخمين موفقاً وإلا تتم تجربة كلمة أخرى حتى التوصل إلى الكلمة المناسبة التي تسمح للـهكر بولـوج                  
  .)Garfinkel et al., 2003(النظام 

     وفي معظم أنظمة التشغيل الحديثة يتم تشفير كلمة السر الخاصة بولوج كل مستخدم إلى النظام ومن                
مات السر الخاصة بجميع المستخدمين في أحد الملفات الخاصـة بنظـام            ثم حفظها ضمن قائمة تحوى كل     

  .(Denning, 1999)التشغيل 
     وفي حال نجاح الهكر في اختراق النظام باسم مستخدم عادي فإنه سيحتاج غالباً إلى محاولة الحصول                

 الحصول على اسم    على صلاحيات أكبر تمكنه من السيطرة الكاملة على النظام المُخترق وذلك من خلال            
، وفي سبيل تحقيق هذا     rootالمستخدم و كلمة المرور الخاصة بأحد مدراء النظام وربما كبير مديري النظام             

الهدف يلجأ الهكر إلى أخذ نسخة من الملف المشفر الذي يحتوي على قائمة كلمات السر ويبدأ في العمل                  
        ا في شكلها النصي واستخدامها للولـوج إلى        على كسر التشفير الخاص بكلمات السر للتمكن من قراء

النظام، وربما قام بمحاولة كسر كلمات السر من خلال تجربة كلمات السر المتوقعـة مباشـرة علـى                  
  .)Chirillo, 2002b(الحاسوب المستهدف بالاختراق

ي  والذ،Dictionary Attack     وهناك عدة أساليب للقيام بذلك من أشهرها أسلوب هجوم القاموس 
يعتمد على كلمات القاموس اللغوي الموجودة في ملف نصي مرفق بالأداة ويتم تجربة هـذه الكلمـات                 
بطريقة آلية الواحدة تلو الأخرى على أمل أن تكون كلمة السر المستخدمة من بين هـذه الكلمـات،                  

 ويقوم على تركيـب عـشوائي   Brute–Force Attackوالأسلوب الثاني هو أسلوب الهجوم الضارب 
للكلمات عن طريق تجربة ترتيب الحروف الأبجدية والأرقام بشكل معين وتجربتها فإن لم تنجح يتم تجربة                
تشكيلة أخرى من الحروف، وهكذا حتى الوصول إلى كلمة السر وكسرها، ويتميز الأسلوب الأخـير               

 تلـك   بقدرته على كسر أية كلمة سر في حين أن هجوم القاموس لا يمكنه كسر أية كلمة سـر غـير                   
وهناك الكثير من البرامج التي تقوم بعملية كـسر كلمـات    )Cole, 2002(الموجودة في قاموسه الخاص 

 L0phtCrack  و Webcrack و  Unsecureالسر، وهي متاحة على الإنترنت والعديد منهـا مجـاني مثل 

)Chirillo, 2002 b(.  
  
 :Packet Sniffing التجسس على رزم البيانات -٤



 Sniffersقوم هذا الأسلوب الشائع، على استخدام نوع من الأدوات البرمجية الخاصة يطلق عليها                   وي
تقوم بالتقاط وتحليل كل حزم البيانات التي تمر عبر الشبكة التي يرتبط ا الحاسوب الذي تعمل عليه تلك            

ات يتم تداولها عـبر  ، وهذه الأدوات قادرة على استراق أية معلوم)Shema & Johnson, 2004(الأداة 
الشبكة المحلية مثل أسماء المستخدمين وكلمات المرور أو بيانات بطاقات الائتمان وأحيانـاً تـستهدف               

ومن ثم يتم استخدام المعلومات التي تم الحصول عليها ذا الأسلوب، في             محتوى رسائل البريد الالكتروني     
  .)Skoudis, 2002(وب والإنترنت الأخرى إتمام عملية الاختراق وربما غيرها من جرائم الحاس

     وهناك الكثير من الأدوات اانية التي يمكن استخدامها للتجسس على حزم البيانات، وهي متـوفرة     
 و sniffit و tcpdump لبيئة النوافذ و EtherPeek و  Ethereal و Windumpعلى شبكة الإنترنت مثل 

Ethereal  وSuperSniffer س لبيئة يونيك)Rubin, 2001(.  
  
  
  
  :Vulnerability Scanning مسح تحديد قابلية التعرض للهجوم -٥

     وهذا الأسلوب شبيه بأسلوب مسح المنافذ إلاّ أنه في حين يستهدف الأخير معرفة المنافذ المفتوحـة                
ى مـسح   ومحاولة تحديد الخدمات التي تعمل من خلالها، يقوم أسلوب تحديد قابلية التعرض للهجوم عل             

الحواسيب المرتبطة بالشبكة أو حاسوب واحد فقط بحثاً عن ثغرات أمنية معروفه في أنظمة التـشغيل أو                 
  .)Furnell, 2002(بعض برمجيات الخادم 

     وتستخدم لهذا الغرض أدوات برمجية مصممة لكشف نقاط ضعف الأنظمة والبرمجيـات ومـدى              
، أو سوء الإعداد    Bugsدة إما بوجود أخطاء برمجية في الشفرة        قابليتها للاختراق، وهذه القابلية ترتبط عا     

لمستوى الأمان في الشبكات والحواسيب نتيجة عدم تمكّن مدير الشبكة أو مدير النظـام مـن عملـه                  
)Cronkhite & McCullough, 2001(.  

....  Titanو  SAINTو SATAN      وهناك العديد من هذه الأدوات متوفرة على الإنترنت، منـها  
  .وغيرها

  
  :War Dialing  مسح الخطوط الهاتفية-٦



     ويعتمد هذا الأسلوب على استخدام برنامج خاص يشغل على حاسوب موصول بخط هاتفي، بحيث     
يتم تزويد هذا البرنامج بقائمة أرقام هواتف أو تحديد مدى معين من أرقام الهواتف المتسلسلة، ثم يقـوم                  

الأرقام الواحد تلو الآخر وتحديد ما إذا كان يوجد على الطرف الآخر جهـاز              البرنامج بالاتصال ذه    
 ويتم تسجيل )Schwartau, 2000(أم مجرد جهاز هاتف صوتي فقط ) فاكس(حاسوب أو جهاز ناسوخ 

أرقام الهواتف التي يرتبط ا جهاز حاسوب ليتم فحصها بشكل دقيق من قبل الهكر في وقت لاحق بحثا                  
  .)Furnell, 2002(راقها عن طريقة لاخت

     وهناك العديد من البرامج التي تدعم هذا الأسلوب وهي مجانية ومتوفرة على الإنترنت ومنها برنامج               
Toneloc          وهو من أقدمها ويعمل على نظام دوس، وبرنامجTHC-Scan      وهي أداة طورها مجموعة من 

  .)Tulloch, 2003(الهكرة الألمان يطلقون على أنفسهم اسم اختيار الهكرة 
  
  :Administration Remote  الإدارة عن بعد-٧

     وهذا الأسلوب يقوم على السيطرة الكاملة عن بعد على حاسوب مـرتبط بالـشبكة المحليـة أو                 
  .)Furnell, 2002(بالإنترنت من حاسوب آخر موجود على نفس الشبكة أو على الإنترنت 

 من أداتين منفصلتين إحداهما موجودة في حاسـوب الهكـر                ويستخدم لهذه العملية برنامج مكون    
ويقوم من خلالها بإدارة حاسوب الضحية أما الأداة الأخرى فتكون في حاسوب الضحية وتقوم بتلقـي                

  .الأوامر القادمة من حاسوب الهكر وتنفيذها
شارة إليها ومـن         ولعل أبرز مثال على هذا النوع من البرمجيات برامج حصان طروادة التي سبق الإ             

  .)Back Orifice )Tulloch, 2003و  Net Busو  Sub 7أشهرها 

  
  :Keystroke Monitoring   استراق ضربات لوحة المفاتيح -٨

     ويتمثل هذا الأسلوب في اعتراض كل مفتاح يتم النقر عليه ضمن لوحة المفاتيح الخاصة بالحاسوب               
ودون معرفة الشخص الـذي يـستخدم الحاسـوب         الضحية، وتسجيله في ملف خاص بطريقة خفية        

(Denning, 1999).  
، Keystroke Loggers     وتسمى الأدوات المستخدمة للقيام بذلك، لاقطات ضربات لوحة المفـاتيح  

صغيرة الحجم لا يستغرق تركيبها داخل لوحـة مفـاتيح           Hardwareوتأتي على شكل قطعة حاسوبية      
، كما تأتي أيضاً على شـكل بـرامج         Keyghostل القطعة المسماه    الحاسوب أكثر من دقيقة واحدة، مث     

حاسوبية يتم دسها داخل الحاسوب بطرق عدة بحيث تسجل كل حرف أو رقم يقوم مـستخدم هـذا                  



الحاسوب بطباعته وتسجيله في ملف خفي ليتم جمعه لاحقاً، بل إن بعض هذه البرامج يقـوم بإرسـال                  
ل الجهاز المصاب بالإنترنت وبدون علم صاحب الحاسوب، ومـن          محتوى هذا الملف إلى الهكر فور اتصا      

  .Data Interception (Shinder, 2002) و Spector Proأمثلة هذه البرامج 
  
  :Buffer Overflows إغراق الذاكرة المؤقتة -٩

      يعتمد هذا الأسلوب على استغلال طبيعة تعامل البرمجيات مع ذاكرة الحاسوب، بحيث يتم استغلال             
المخازن المؤقتة التي يستخدمها المبرمج في ذاكرة الحاسوب لتمكين برنامجه من تخزين متغيرات ذات أطوال               
محدده يحتاجها البرنامج أثناء عمله، حيث يقوم الهكر بتزويد البرنامج ببيانات تفـوق في طولهـا الحـد                  

نامج بطريقة تجعل من الممكن تنفيذ      الأقصى الذي يمكن أن يستوعبه المخزن، مما يؤدي إلى ارتباك أداء البر           
الشفرة الزائدة عن حجم المخزن داخل الحاسوب الضحية دون رغبة صاحبه، وهذه الشفرة غالبـاً مـا                 

  .)Cole, 2002(تكون لتسهيل عملية اختراق هذا الحاسوب من قبل الهكر 
لغـة  (ة، لغة التجميع         ويتطلب استخدام هذا الأسلوب أن يكون الهكر ملماً بشكل جيد بلغتي البرمج           

، بالإضافة إلى المعرفة الجيدة بنظام التشغيل الذي يعمل على الحاسوب المراد اختراقـه              ++ولغة سي ) الآلة
)Chuvakin & Peikari, 2004(.  

  
  :Session Hijackingاختطاف جلسة الاتصال الشبكي   -١٠

 طرفين على الشبكة بعـد أن تـتم              يتم انتقال البيانات خلال أي شبكة على شكل حزم تنتقل بين          
عملية الاتصال بينهما بما يتطلبه ذلك من شروط تقنية، ولكن يمكن باستخدام هذا الأسلوب وفي ظـل                 
الظروف المناسبة التجسس على هذه الحزم ومن ثم خطف الاتصال بتحييد أحد أطراف الاتصال وإيهام               

في حين يكون الاتصال قد أصبح بين الحاسوب        الطرف الآخر باستمرارية الاتصال مع الحاسوب الأصلي        
 McClure et(الضحية وحاسوب الهكر وبذلك يتمكن المهاجم من تنفيذ أوامر على الحاسوب الضحية 

al., 2001(.  
     ويعتبر هذا الأسلوب بالغ التعقيد من الناحية النظرية، فالأمر يتطلب شخصاً على درجة عالية مـن                

ة الشبكات ليتم تنفيذه يدوياً، إلا أنه يوجد عدة برامج تم تصميمها لتجعل مـن               المهارة والتمكّن في تقني   
  .Huntو  Juggernautومن هذه البرامج برنامج  (Cole, 2002)تنفيذه امراً أكثر سهولة 

  
  :IP Spoofing تمويه العنوان الشبكي   -١١



رة من عنـوان شـبكي خـاص             ويتمثل هذا الأسلوب في التلاعب في ترويسة حزم البيانات الصاد         
ويتم ذلك من  (Shinder, 2002)بحاسوب ما لتبدو وكأا قادمة من عنوان شبكي خاص بحاسوب آخر 

خلال تعطيل أحد الأجهزة الموثوق فيها بالنسبة للجهاز الضحية باستخدام أساليب عديدة لذلك، ومن              
كن مستخدم هذا الأسلوب من إيجـاد       ثم وباستخدام العنوان الشبكي الخاص ذا الحاسوب المعطَّل يتم        

اتصال شبكي موثوق بين جهازه والجهاز الضحية وبالتالي تنفيذ أوامر تسهل لـه اختـراق الحاسـوب                 
  .(Stephenson, 2000)المستهدف 

ويمكن القيام بذلك أيضاً مع رسائل البريد الإلكتروني فبالإضافة الى سهولة تمويه العنـوان البريـدي الى                 
لينخدع بذلك حـتى المـستخدم    IP Address الضحية يمكن أيضاً تمويه العنوان الشبكي عنوان يثق فيه
  .)Schwartau, 2000(المتقدم أيضاً 

  
  :Anonymity التخفّي الشبكي -١٢

     كما يحرص ارم التقليدي على سرية هويته، كذلك مرتكب جرائم الحاسوب والإنترنت، ونظـراً              
، فإن IP Addressفيها الإنترنت تتمثل بالدرجة الاولى في العنوان الشبكي لأن الهوية على الشبكات بما 

التركيز ينصب على أن لا ينكشف هذا العنوان للطرف الآخر من الاتـصال تحـت أي ظـرف مـن                    
  .الظروف

     وفي سبيل ذلك يتم استخدام العديد من الأساليب لتحقيق هذا الهدف، مثل اسـتخدام معيـدات                
، وهي خوادم تتلقى البريد من شخص ما وتعيد إرساله الى شخص            Remailersلكتروني    إرسال البريد الإ  

آخر يحدده، مع ضمان عدم ظهور العنوان الشبكي الخاص بالمرسل، حيث يظهر عنوان الخادم عوضاً عنه                
(Denning, 1999)  وكذلك يتم استخدام بعض المواقع على الإنترنت التي تقدم خدمة التخفي، بحيـث ،

طيع المستخدم تصفح المواقع على الشبكة العالمية دون أن تسجل هذه المواقع عنوانه الشبكي أو غـير                 يست
 Anonymizers (Jamsa, 2002)ذلك من المعلومات عنه، ويطلق على هذه المواقع مساعدات التخفـي  

الواقعـه  كما يمكن أن يتم استعمال خدمات الإنترنت المختلفة من خلال بعض أنواع الخادم الوكيـل                
خارج نطاق الشبكة الوطنية والتي لا تكشف العنوان الشبكي للمستخدم عند طرف الاتصال الآخر وإنما               

  .تظهِر العنوان الشبكي الخاص بالخادم نفسه
  

  :Cryptography التشفير  -١٣



م ٢٠٠٠داود،  (    التشفير هو فن تغيير الشكل الظاهري للمعلومات بحيث يتم إخفاء معناها الحقيقـي              
وهو عامل مهم في أمن المعلومات إلا أنه متى ما تم استخدامه من قبل ارمين والإرهابيين لتـشفير                  ) ب

اتصالام وملفات المعلومات الخاصة بخططهم، فإنه يشكل معضلة بالنسبة لرجال الشرطة، فالتعامل مع             
يات ذات واجهة رسـومية     الملفات المشفرة أمر صعب خاصة في ظل تطور تقنيات التشفير ووجود برمج           

جعلت القيام به أمراً سهلاً بالإضافة إلى التزايد الهائل في قدرة الحواسيب الشخصية على معالجة البيانات                
  .(Denning & Baugh, 1999)وبالتالي سرعة تشفير الملفات مهما كان عددها كثيراً أو أحجامها كبيرة 

في كتابه عن مطـاردة الهكـر        Littman فقد أورد ليتمن          وعملية كسر التشفير ليست بالأمر الهين،     
الشهير كيفن متنك، كيف أن الأخير قام بتشفير كامل ملفاته التي تم التحفظ عليها كجزء مـن أدلـة                   

، وقد استطاع رجال العدالة التوصل الى مفتـاح التـشفير           DESالإدانة باستخدام المواصفات المعيارية     
طة كمبيوتر عملاق تابع لوزارة الطاقة الأمريكية واستغرقت عدة شهور،          المستخدم، في عملية تمت بواس    

  .(Littman, 1997)بتكلفة وصلت الى مئات الآلاف من الدولارات 
 من رجـال    ١٢٦ للميلاد، المعهد الوطني للعدالة في أمريكا، وشملت         ٢٠٠١     في دراسة أجراها عام     

٪ من مجموع العينة بأنه لـيس       ٦٢كتب حكومي، أفاد     وكالة حكومية أو م    ١١٤تنفيذ العدالة، يمثلون    
٪ بأنـه لا يـدري   ٢٠لدى مختبرام الجنائية القدرة على فك التشفير أو أن قدرا ضعيفة، بينما أجاب   

(Hollis et al., 2001) .   وهذا مؤشر على مدى خطورة استخدام هذا الأسلوب وربما عـدم جاهزيـة
  . حتى الآنأجهزة العدالة الجنائية للتعامل معه

  
  :Steganography إخفاء وتمويه الرسائل   -١٤

     يقوم هذا الأسلوب على إخفاء رسالة ما بشكل كامل بحيث يحجب وجودها تماما، ويتم ذلـك في                 
الرسائل ذات الطابع الرقمي بواسطة دمج الرسالة مع ملف آخر مختلف تماماً وقد يكون هذا الملف عبارة                 

 من خلال اسـتبدال أجـزاء   (Denning, 1999)سجيل صوتي أو لقطة فيديو عن مستند أو صورة أو ت
صغيره من البيانات المكونه للملف المستخدم للإخفاء وإحلال البيانات الخاصة بالرسالة محلـها، بحيـث               
يبقى محتوى الملف الأصلي كما هو ولا يتغير حجمه ائياً، كما أنه لا يطرأ أي  تـأثير علـى جـودة                      

  .(Shinder, 2002)الصوت بالنسبة للعين البشرية الصوره أو 
     ويوجد الكثير من البرامج التي تجعل تنفيذ هذا الأسلوب غاية في الـسهولة حـتى بالنـسبة لأقـل       

، وتعمل في بيئة النوافـذ،  StegoDosو  Steganosو  Hide and Seekالمستخدمين خبرة ومن أشهرها، 
  .SFS (Vacca, 2002)أما بيئة يونيكس فهناك برنامج 



مثل ذلك الـشخص    .      ويستخدم هذا الأسلوب لإخفاء الكثير من المعلومات ذات الصلة بجرائم عده          
الذي اعتاد على إخفاء أرقام البطاقات الائتمانية المسروقة في صور أزرار التنقل الموجودة على موقعه في                

درالية الأمريكي أن تنظـيم القاعـدة   كما يعتقد مكتب التحقيقات الفي. (Denning, 1999)الإنترنت 
يستخدم هذا الأسلوب بالتزامن مع أسلوب التشفير لتمرير المعلومات بين أعضائه على مواقع الإنترنـت               

  .(Shinder, 2002)والمنتديات وداخل غرف الدردشة 
  
  

  : مولدات أرقام بطاقات الائتمان-١٥
بطاقات ائتمانية عشوائية تتوافق مع التقـسيمات            وهي برمجيات تقوم عند استخدامها بتوليد أرقام        

الخاصة بالبطاقات الائتمانية لكل بنك ولكل دولة، وبعضها يولّد معلومات متكاملة تشمل بالإضافة الى              
ما ذكر اسما وعنواناً وهمياً، ويمكن لأي شخص أن يستخدم هذه المعلومات على الإنترنت لشراء البضائع                

  .توافر لديها تقنيات التحقق الفوري من صلاحية بطاقات الائتمانمن بعض المواقع التي لا ت



   التحقيق الجنائي الفني في جرائم الحاسوب والإنترنت
  

     هناك تشابه كبير بين التحقيق في جرائم الحاسوب والإنترنت وبين التحقيق في الجرائم الأخرى، فهي   
عاينة والتفتيش والمراقبة والتحريـات والاسـتجواب       جميعاً تحتاج الى إجراءات تتشابه في عمومها مثل الم        

كما أا تشترك في كوا تسعى الى الإجابة على الأسئلة الستة المشهورة            . بالإضافة الى جمع وتحليل الأدلة    
  .(Stephenson, 2000)لدى المحققين، ماذا حدث؟ وأين؟ ومتى؟ وكيف؟ ومن؟ ولماذا؟ 

ت تتميز عن غيرها من الجرائم بشكل رئيسي بأمرين اثـنين همـا                  إلا أن جرائم الحاسوب والإنترن    
(Icove, et al., 1995):  

العدد الكبير من السجلات التي يجب الإطلاع عليها، مثل الكتيبات الخاصة بأجهزة الحاسوب       -١
Computer Manuals،   ملفات تسجيل العمليـات الحاسـوبية Log Files ،  بالإضـافة الى

  .ن السجلات عن خلفية المنظمة وموظفيهاالإطلاع على كم كبير م
أن التحقيق في الكثير من مراحله، سيجري في بيئة رقمية، من خلال التعامل مع الحواسـيب                 -٢

 .الخ....والشبكات ووسائط التخزين ووسائل الاتصال 
  

  طرق اكتشاف جرائم الحاسوب والإنترنت: أولاً
 مع هذا النوع من الجرائم بعد وقوعها هـي صـعوبة        لعل أول الصعوبات التي تواجه التعامل الأمني    

اكتشافها من قبل الضحايا، سواء كانوا أفراداً أم شركات، حتى أن الكثير من هذه الجرائم يمـر دون ان                   
  .يكْتشف

     كيف يمكننا معرفة أن هناك جرائم لم تكتشف؟، يمكننا ذلك من خلال الجرائم التي يتم اكتـشافها                 
ويلة على ارتكاا بحيث تكون أدلة الإدانة قد تلاشت أو تعذر استخدامها في التحقيق،              بعد مرور فترة ط   

 ولـيس  -على سبيل الابتزاز أو التباهي–أو تلك الجرائم التي تكتشف من خلال إبلاغ ارم نفسه عنها       
  .(Kabay, 2002)الضحية 

  
  :قويمكن اكتشاف جرائم الحاسوب والإنترنت بشكل عام بإحدى هذه الطر

ضبط ارم بالجرم المشهود وهو يحاول اقتحام غرفة الحاسوب أو المبنى الخاص به عنوة بغرض                -١
سرقة أو إتلاف البيانات الرقمية، أو أن يلاحظ مدير النظام الحاسوبي أثناء ولوجه الى النظام               



أن هناك شخصاً آخر متصل بالنظام من خارج المنظمة بواسطة نوع من انـواع الاتـصال                
 ,.Icove et al)كي وباستخدام نفس اسـم المستخدم وكلمة المرور الخاصة بمدير النظام الشب

وكذلك قد تقوم برمجيات متطورة خاصة بالحماية باكتشاف الخطـر مـثلاً فـور              ،  (1995
أو أنظمـة اكتـشاف الاختـراق     Firewall Systemsحدوثه مثل أنظمة الجدار النـاري  

Intrusion Detection Systems لك الانظمة المضادة للفيروسات وكذAntivirus Systems، 
 بتوجيه إنذار لمدير النظام فور تحسسها لأية نشاطات مـشبوهة           -وبطريقة آلية -حيث تقوم   

  .(Mandia & Prosise, 2001)على الشبكة 
اكتشاف الجريمة من قبل مدراء النظام، من خلال ملاحظة تلف البيانات، أو تعديل بعـض                -٢

 اسة، أو ولوج النظام باستخدام بيانات مستخدم مستحدثة تم إضافتها بغير علم            الملفات الحس
ويمكن أن يتم هذا الاكتشاف من قبل أحد المـستخدمين   (Icove et al., 1995)مدير النظام 

الذي قد يشتبه في ولوج شخص آخر الى حاسوبه بشكل غير شرعي، سواء بطريقة مباشرة               
 .(Mandia & Prosise, 2001) أو عن بعد

قد يصرح الشخص الذي ارتكب الجريمة ا دون ان يكون لدى الضحية أدنى علم عنـها،                 -٣
 ومن الدوافع التي .(Icove et al., 1995)وربما لم يكن ليكتشفها لو لم يكشف عنها مرتكبها 

 :قد تكون وراء قيام ارم بذلك
من سرقة معلومـات  وذلك من خلال الابتزاز، كأن يتمكن ارم    : تحقيق مكسب مادي    - أ

هامة ثم يتصل بالجهة المالكة لهذه المعلومات ويطالب بمقابل مادي نظير عدم نشر هـذه               
الامريكية من أا تلقت رسائل مـن        eUniverseومن ذلك ما أعلنته شركة      . المعلومات

ادعى فيها أنه تمكن من اختـراق الـشبكة          Maxusشخص اختار لنفسه الاسم الحركي      
 رقم بطاقة ائتمانية خاصة بعملاء الشركة، وأنه        ٣٠٠,٠٠٠ وسرقة عدد    الخاصة بالشركة 

 دولار  ١٠٠,٠٠٠سيقوم بإعلان هذه الأرقام على العامة إذا لم تدفع له الشركة مبلـغ              
 ٢٥,٠٠٠أمريكي، وفي ظل تلكؤ الشركة في الاستجابه لمطالبه، قام هذا الشخص بنشر             

  . (ZDNet News, 2000)رنت رقم من الأرقام التي بحوزته على شبكة الإنت
 فقد يلجأ ارم الى الإعلان عن جريمته ـدف الحـصول علـى             -:البحث عن الشهرة    - ب

الشهرة إما لغرض التباهي أمام أصدقائه ومعارفه، وهذا يكثر في جرائم اختراق الشبكات             
خاصة من صغار السن، أو لغرض لفت الأنظار لمواهبه بغية الحصول على فرص وظيفية              



 Adrianعن  ومن ذلك ما عرف. كأخصائي أمن معلومات أو برمجة أو غير ذلكجيدة 

Lamo     عاماً من أنه كان يتصل بضحاياه من الشركات الكبيرة أمثال           ٢٢البالغ من العمر 
  مـن    امايكروسوفت وياهوو وغيرها ويخبرهم بالطرق والأساليب التي تمكّن باستخدامه        

لك، مما يتيح لهذه الشركات فرصة إغلاق هـذه         الولوج الى شبكام دون ان يشعروا بذ      
 ورغم انـه لم يكـن   .(McCullagh, 2003)الثغرات أمام أية اعتداءات مستقبلية محتملة 

يتسبب في أي تلف للمعلومات إلا أن مجرد دخوله لهذه الأنظمة بدون تخويل من مدرائها               
 .يعتبر جريمة في حد ذاته

  
  

  البــــلاغ: ثانياً
إخبار السلطات المختصة عن وقوع جريمة او أا على وشك الوقوع أو أن هناك              "لاغ بأنه   يعرف الب      

  .)٥٢:م ١٩٩٩عبد الحميد، (" اتفاقا جنائياً على ارتكاا
والمُبلِّغ في جرائم الحاسوب والإنترنت يجب أن يتميز بدرجة مقبولة من الإلمام والمعرفة بالجوانب الفنيـة                

تقديم معلومات تصف الحادث بشكل جيد يمكن معه للمحقق الوقوف على           للحاسوب، حتى يتمكن من     
  .) هـ١٤٢١البشرى، (طبيعة الجريمة بشكل مقبول يمكّنه من مباشرة التحقيق فيها 

     وبالتالي يفترض أن يكون لدى من يتلقى البلاغ المعرفة الكافيـة بالجوانـب الفنيـة للحاسـوب                 
  .غ في الكثير من الجوانب المتعلّقة بالجريمة محل البلاغوالشبكات حتى يستطيع مناقشة المبلّ

  
  : مشكلات تتعلق بالبلاغ-أ

     هناك بعض المشكلات التي تتعلق بعملية الإبلاغ عن جرائم الحاسوب والإنترنت، والتي يجدر بالمحقق              
  :ومن هذه المشكلاتالإلمام ا وأخذها بعين الاعتبار والعمل على الحد من تأثيرها بالوسائل المناسبة، 

حيث يحجم البعض عن إبلاغ السلطات المختصة عن الجـرائم الـتي            : الإحجام عن الإبلاغ   - ١
ارتكبت بحقهم، خاصة المؤسسات والشركات التجارية، حتى في الدول المتقدمة من الناحية            

ني ففي دراسة أجراها المعهد الـوط     . التقنية والتي ترتفع فيها معدلات هذا النوع من الجرائم        
 من العاملين في مجال التحقيق في جـرائم         ١٢٧للعدالة التابع لوزارة العدل الأمريكية وشملت       

 وكالة رسمية وغير رسمية، كـان غالبيـة المـشاركين في            ١١٤الحاسوب والإنترنت يمثلون    



الدراسة يعتقدون ان معظم جرائم الحاسوب والإنترنت التي يتم اكتـشافها لا يبلّـغ عنـها         
 كما توصلت دراسة أخرى اجراها معهد أمن الحاسـوب  . (Hollis et al., 2001)للشرطة 

CSI      بالاشتراك مع مكتب التحقيق الفيدراليFBI         في الولايات المتحـدة الامريكيـة الى ان
 ٪ من الجرائم التي يتم اكتشافها لا يتم الإبلاغ عنها لسلطات إنفاذ العدالــة  ٧٠حوالي 

(Richardson, 2003) .الباحثين الى أن كثيراً من المنشآت تتكتم علـى مـا   ويذهب بعض 
٪ فقط من   ١١تتعرض له أنظمتها الحاسوبية من اختراقات، حيث تشير الإحصاءات الى أن            

 ـ١٤٢١المسند والمهيني،   (جرائم الحاسوب يتم الإبلاغ عنها         يرى البعض الآخر   ، في حين  ) ه
٪ من  ١٠سلطات او حتى للعامة لا تتجاوز       أن نسبة الجرائم المرصودة التي يتم الإبلاغ عنها لل        

 .(Kabay, 2002) إجمالي الجرائم التي تقع على الحاسوب 
  -:     ويمكن أن يعزى إحجام البعض عن الإبلاغ لعدة أسباب من اهمها

قد يحجِم بعض الأفراد ومدراء الأنظمة الحاسوبية ومسئولي الشركات عن الإبلاغ عـن               -أ 
نتيجة عدم إدراكهم لأن مثل هذه الأفعال والهجمات تعتبر         جرائم وقعت وتم اكتشافها،     

جرائم يمكن معاقبة مرتكبيها بموجب التشريعات والأنظمة المطبقة ضمن إقليم الدولة أو             
  . (Goodman, 2001)المطبقه دولياً 

خوف الجهات التي وقعت عليها الجرائم، خاصة المؤسسات والشركات الماليـة مـن أن              - ب 
لحادث على سمعتها وثقة السوق في قدرا، الامر الذي قد ينعكس سلباً            يؤثر انتشار خبر ا   

 .)م٢٠٠٠رستم، (على أرباحها وقيمة أسهمها 
خوف المؤسسات والشركات التجارية من ان تؤدي أعمال التحقيق التي تقوم ا الشرطة               -ج 

ائرها الى احتجاز حواسيبها أو تعطيل شبكاا لفترة طويلة، مما قد يتسبب في زيادة خس             
 & Cowens) المالية جراء التحقيق، عطفاً على ما قد تسببت الجريمة في خسارته اصـلاً 

Miora, 2002)  والواقع انه في بعض الاحيان قد تتسبب إجراءات التحقيق الخاطئـة في 
 .(Stephenson, 2000) خسائر مادية تفوق تلك التي تسببت فيها الجريمة في المقام الأول 

 تساوره الشكوك حول قدرة الشرطة على التعامل مع جرائم الحاسوب           بعض الضحايا قد    -د 
والإنترنت، من حيث توفر الخبرة الفنية لدى ضباطه او توفر المعدات والتجهيزات اللازمة             

 .(Goodman, 2001) للتحقيق في هذا النوع من الجرائم



بلغ عنها على قدر مـن      الطبيعة الفنية الخاصة لجرائم الحاسوب والإنترنت تستلزم أن يكون الم          -٢
الإلمام بمبادئ الحاسوب والشبكات حتى يستطيع المحقق استيفاء المعلومات اللازمة عن طبيعة            

 ـ١٤٢١البشرى،  (الجريمة وملابساا    فعدم معرفة المبلغ للأبعاد الفنية المتعلقـة بالجريمـة         )  ه
 .بالقدر الكافي، يجعل من الصعب عليه الإبلاغ عنها بشكل كامل ودقيق

عدم وجود تعريف محدد ودقيق لجرائم الحاسوب والإنترنت، بالإضافة الى قصور التشريعات             -٣
الحالية محلياً وعربياً بل وفي كثير من دول العالم، قد يؤدي الى ورود بلاغات عن سلوكيات                
مرتبطة بالحاسوب والإنترنت لا تعتبر في واقع الامر جـرائم تعاقـب عليهـا التـشريعات                

 كان بعضها يتنافى مع العادات والتقاليد السائدة في اتمع المحلي، وهذا الأمر             والأنظمة، وإن 
يتطلب ممن يتلقى البلاغ من رجال الشرطة، الوعي والمعرفة بكافة جوانب هـذه الجـرائم               

 .ليمتلك القدرة على توضيح الأمر للمبلغ وإقناعه بعدم وجود جريمة
  
  :بلغ المعلومات التي يجب استيفاؤها من الم-ب

     تتباين المعلومات التي ينبغي أن يسجلها المحقق عند تلقي البلاغ بتباين فئـات جـرائم الحاسـوب                 
  .(Stucki, 2002)والإنترنت والطبيعة الفنية التي تتميز ا كل فئة عن غيرها 

نـها       وربما كان من الأفضل أن يكون لدى من يتلقى البلاغ نماذج معدة مسبقاً يختص كل واحد م                
  .بتلقي البلاغات عن فئة معينة من هذه الجرائم، وذلك توفيراً للوقت وضماناً للدقة وتسهيلاً للمهمة

     وبالرغم من أن لكل فئة من جرائم الحاسوب والإنترنت معلومات تختص ا ينبغي الحـرص قـدر                 
شتركة بين معظم هـذه     الإمكان على استيفائها عند تلقي البلاغ، إلا أن هناك معلومات تكاد تكون م            

 ,Sterneckert)الفئات، ويمكن الحصول عليها من خلال طرح أسئلة تتناول جوانب محددة منها ما يلي 

2004):  
  .تاريخ ووقت تلقي البلاغ .١
 .المعلومات الخاصة بالمبلِّغ .٢
 .المعلومات الخاصة بمتلقي البلاغ .٣
 .طبيعة ونوع جريمة الحاسوب والإنترنت محل البلاغ .٤
 لستة المشهورة والمتعلقة بالجريمة، ماذا؟ وأين؟ ومتى؟ وكيف؟ ومن؟ ولماذا؟الأسئلة ا .٥



المعلومات ذات العلاقة بالأنظمة الحاسوبية، مثل طبيعة العتاد ونوعية البرمجيات والمسئولين عـن              .٦
  .الخ..... هذه الأنظمة وطريقة الاتصال م 

  
 تلقي البلاغ لا تعدو ان تكون محادثة قـصيرة               على أنه يجب أن لا يغيب عن متلقي البلاغ أن عملية          

وسريعة دف الى تمكينه من وضع تصور مبدئي عن ظروف وملابسات الحادث قبل أن ينتقل الى مكان                 
وقوعه، لا الى حصوله على إجابة عن كل التساؤلات التي تدور في ذهنه عنه، كما عليـه أن يـضع في                     

ابة على كل أسئلته، إلا أن طرح هذه الأسئلة يعتبر محفّزاً لقـدرة             اعتباره أن المبلِّغ قد لا يتمكن من الإج       
كل منهما على التفكير بشكل إيجابي في ما يمكن أن يسهم في نجـاح عمليـة التحقيـق في الحـادث                     

(Middleton, 2002).  
  

ة، حيث       وبالرغم من ذلك فإن دقة وتكامل المعلومات التي يدلي ا المبلغ على درجة كبيرة من الاهمي               
  :أنه من الممكن ان تسهم في مساعدة المحقق على

تحديد ما إذا كان السلوك محل البلاغ والذي تسبب في وقوع الحادث المفترض، يعـد سـلوكاً               -١
  .إجرامياً يندرج ضمن المفهوم الصحيح لجرائم الحاسوب والإنترنت

يتفق مع نوع الجريمـة     وضع تصور مبدئي عن خطة العمل المناسبة للتحقيق في هذا الحادث، بما              -٢
 .التي وقعت، ومراجعتها أثناء انتقاله لموقع الحادث لمباشرة أعمال التحقيق

تحديد نوع الخبرة الفنية التي قد يحتاج اليها في المعاينة ورفع وتحريز الأدلة من موقـع الحـادث،                   -٣
 .والعمل على سرعة استدعاء الخبراء القادرين على إنجاز ذلك

  
 المحقق عملية تلقي البلاغ، ويباشر في التهيؤ للانتقال الى موقع الحادث يجب أن يحرص                    وقبل أن ينهي  

  :(Middleton, 2002)على التأكيد على المبلغ أن يقوم بالأمور التالية 
تجهيز قائمة بأسماء العاملين في المنظمة من الذين لهم علاقة بالأجهزة المتضررة، أو علاقـة بـأي                  -١

  .ررةمشروع للأجهزة المتض
تجهيز النسخ الاحتياطية من بيانات الأجهزة المتضررة والخاصة بالثلاثين يوماً الماضية إذا كانـت               -٢

 .متوفرة، لاستخدامها من قبل فريق التحقيق فور وصوله الموقع
 . إلا من كانت الضرورة القصوى تحتم إبلاغهادثالتأكيد على عدم إبلاغ أحد بالح -٣



  
  
  
  

  :تحديد خطّة العمل:ثالثاً
     بعد الانتهاء من جمع المعلومات اللازمة عن الحادث من خلال سؤال المبلغ أو الاستفسار مـن أيـة                  
مصادر أخرى محتملة، يبدأ المحقق وعلى ضوء المعلومات التي توفرت لديه في تحديد خطة العمل المناسـبة                 

لت في ذهن المحقق بمجرد     وفريق العمل اللازم للتحقيق في الحادث، وهذه الخطة يجب أن تكون قد اكتم            
انتهائه من معاينة موقع الحادث واتضحت لديه الصورة الأولية عن الحادث بإطلاعه على بعض الأمـور                

ومما لاشك فيه أنه لو كان لدى المحقق خطة جيدة وفريق عمل            . الفنية التي قد لا يكون المُبلّغ أطلعه عليها       
 ,.Icove et al)أسهل بكثير، والآثار الناتجة عنه أقل بكثيرجاهز لتنفيذها، فإن التعامل مع الحادث سيكون 

1995).  
  
  : تحديد خطة العمل المناسبة-أ

     إن أنسب وقت لوضع خطة للتعامل مع أي حادث هو قبل وقوعه، لأنه عندما تقع جريمة ما فـإن                   
ة ذات الأثر الأوسع    الوقت المتاح للتخطيط قد لا يكون كافياً لعمل خطة جيدة، خاصة في الجرائم الكبير             

  .(Icove et al., 1995)نطاقاً 
     ويتم التخطيط للتعامل مع حوادث الحاسوب والإنترنت على ثلاثة مستويات مختلفة، يـبنى كـل               

  :مستوى منها على الآخر
وهو ذلك التخطيط البعيد المدى الذي يهتم بحماية البنية التحتية لـشبكات            : تخطيط إستراتيجي  -١

ية،  من خلال تحديد مصادر الخطر المحتملـة الـتي قـد تمثـل ديـداً لهـا                   الحاسوب الوطن 
وتحييدها،وينطلق من واقع واتجاهات جرائم الحاسوب والإنترنت محلياً وعالمياً على ضوء المعطيات       
المتاحة، ويهتم بوضع تصورات على درجة من المرونة، تكون كفيلة بالتصدي لهذا النـوع مـن                

 ويتم هذا النوع ،(Platt, 2002)ضبطها والحد من آثارها في حال وقوعها الجرائم قبل وقوعها و
من التخطيط على مستوى واضعي السياسات الأمنية، حيث يهدف بشكل عام الى منع جـرائم               
الحاسوب والإنترنت من الوقوع داخل إقليم الدولـة، والحــد مـن قابليـة الحواســيب                



 السيطرة على الحوادث إن وقعت وضبطهـا       والشبكـات الوطنيـة للتعرض للهجوم، ومن ثم     
 وذلك من خلال الاهتمام بالأبعاد الرئيسية ،(The White House, 2003)والحـد من آثارهـا 

المتعلقة بالوقاية من جرائم الحاسوب والإنترنت وضبطها والمتمثلة في، البعد الوقائي الذي يهدف             
دف الى ضبطها حال وقوعها، والبعد القـضائي        الى منع الجريمة قبل وقوعها، والبعد الأمني ويه       

المتعلق بتنفيذ القانون، والبعد الرقابي الذي يساهم في الحد من الجريمة واكتشافها، بمـا يحتاجـه                
الزهـراني  (تفعيل هذه الأبعاد من متطلبات تنظيمية وتقنية وتشريعية وقضائية وإعلامية وسياسية            

النوع من التخطيط، أنه يضع الخطوط الاسترشـادية         ومن أهم ما يميز هذا       .)م٢٠٠٣والقاسم،  
Guidelines               ا الجهات المختلفة ذات العلاقة في وضع خطط التعامل مع هذا النوع التي تسترشد 

 .من الجرائم، كما يحدد الآليات اللازمة لتنفيذ الخطة
 مـستوى   وهذا النوع من التخطيط ينبثق من الخطة الإستراتيجية، ويتم علـى          : تخطيط تكتيكي  -٢

الجهات الرسمية والغير رسمية التي لها علاقة بتقنية المعلومات، ويدعم غايات وأهـداف الخطـة               
ويتميز بأن له طابع تفصيلي أكثـر مـن         . الإستراتيجية للتعامل مع جرائم الحاسوب والإنترنت     

 حيث يقوم هذا النوع من التخطيط على ،(Konvacich & Boni, 2000)التخطيط الإستراتيجي 
أساس دراسة الحوادث ذات العلاقة بالحاسوب والإنترنت التي وقعت عالمياً ومحلياً، بالإضافة الى             
وضع فرضيات لحوادث محتملة الوقوع، والوصول الى أفضل الطرق والأساليب للتعامل مع كل             

 .نوع من أنواع هذه الحوادث
يجب أن تتـضمن إجـراءات      والخطط التكتيكية الخاصة بالتعامل مع جرائم الحاسوب والإنترنت         

مسبقة التحديد على درجة عالية من التفصيل والوضوح للتحقيق في هذه الجرائـم، حيـث أن               
 :(Schultz & Shumway, 2002)لهـذا الأمر فوائـد عدة منهـا 

حيث أن الطابع التقني لهذه الجرائم يقلل من قدرة المحققين علـى            : تقصير منحنى التعلّم لدى المحققين     -أ 
م واكتساب الخبرة بشكل سريع أثناء ممارستهم للتحقيق، لكن وجود إجراءات مسبقة التحديد             التعل

 .قد يساعد في التقليل من الآثار السلبية لهذا الأمر
الإجراءات المسبقة التحديد تضمن اتخاذ نفس الخطـوات الأساسـية في           : اتساق جهود التحقيق    -ب 

 .التحقيق بصرف النظر عن من يقوم به من المحققين



تساعد الإجراءات مسبقة التحديد على التقليل مـن الأخطـاء          : ضمان مستوى جيد من الأداء      -ج 
الفردية التي قد تنتج عن قلة الخبرة أو نقص المعرفة، وبالتالي تساعد على إيجاد درجة جيدة من التقيد                  

 .بمستوى الأداء المطلوب
 على ضمان أن الخطوات التي يقوم       الإجراءات مسبقة التحديد تساعد   : مراعاة الضوابط القانونية    -د 

ا المحقق خلال جميع مراحل التحقيق تسير ضمن الضوابط التشريعية والقانونية المتعـارف عليهـا،            
 .وتقلل من الأخطاء التي قد تضر بالقضية في مرحلة المحاكمة

هو ذلك النوع من التخطيط الذي يقوم به المحقق لتحديـد الأسـلوب الأمثـل في                : خطة عمل  -٣
تعامل مع حادث بعينه، وذلك في الإطار العام  للإجراءات الواردة في الخطة التكتيكيـة، وبمـا        ال

وهو لا يعتبر تخطيطاً بالمعنى الدقيق للكلمـة        . يتناسب مع خصوصية ظروف وملابسات الحادث     
فالتخطيط عادة يبنى على دراسات وافية وبحث جاد وطويل، وهو ما لا يتيسر للمحقق في ظـل                 

لقصير المتاح لاتخاذ القرارات الخاصة بإجراءات التحقيق، فهو يتحرك ضمن حدود الخطة            الوقت ا 
التكتيكية التي سبق له دراستها وفهمها والتدرب عليها، بحسب ما تتطلبـه ظـروف الحـادث                

 .وملابساته
دروسة وتجدر الإشارة هنا الى أن الخطة التكتيكية لا تقيد عمل المحقق إلا بقدر ما تمده بخطوات م                

تجنبه الوقوع في أخطاء قد تؤدي الى نسف عملية التحقيق برمتها، كما أا تساعده على اتخـاذ                 
  .القرار

  : مرتكزات خطّة العمل-ب
     ومن أهم الأمور التي يجب على المحقق أخذها بعين الاعتبار كمرتكزات تساعده في تحديـد خطـة                 

  :الحاسوب والإنترنتالعمل المناسبة للتحقيق في أي جريمة من جرائم 
حجم ونوع الحادث الذي يكون المحقق بصدد التحقيق فيه، يرتبط به تحديد حجم ونوع فريـق                 - ١

التحقيق، فجرائم الحاسوب والإنترنت مثل غيرها من الجرائم منها الصغير والكبير، ولكل جريمة،             
ق امتلاك مهارات   مهما كان حجمها، طبيعتها الفنية الخاصة التي تفرض على أعضاء فريق التحقي           

فنية خاصة تعتبر ضرورية للتعامل مع هذا النوع من الجرائم، وهو أمر يجب مراعاته عند اختيـار                 
وربما كان مسرح الحادث عبارة عن وكر عصابة ترتكـب   (Icove et al., 1995)أعضاء الفريق 

د العصابة وجمع   جرائم الحاسوب والإنترنت، وقد صدرت الأوامر بمداهمة الموقع والقبض على أفرا          
الأدلة اللازمة للإدانة، وهذا يتطلب التنسيق للحصول على قوة مناسبة من أفراد الشرطة المدربين              



محمـود،  (على عمليات المداهمة، ومن ثم السيطرة على الحواسيب واستكمال إجراءات التحقيق            
   .)م٢٠٠٣

وضع خطة العمـل، لأنـه      بعض الظروف المحيطة بالحادث تمثل عوامل مهمة يجب مراعاا عند            -٢
 Mandia)ومن هذه العوامل . يترتب عليها قرارات على درجة كبيرة من الاهمية تتعلق بالتحقيق

& Prosise, 2001) : 
  .مدى أهمية الأجهزة والشبكات المتضررة لعمل المنظمة  -أ 
 .مدى حساسية البيانات التي يحتمل أا سرقت أو أتلفت -ب  
 .من هم المتهمون المحتملون -ج 
 .لع الرأي العام على الجريمة أم لاهل اط -د 
 .مستوى الاختراق الأمني الذي تسبب فيه الجاني -ه 
 .مستوى المهارة الفنية التي يبدو أن الجاني يتمتع ا -و 
 .الزمن الأقصى المتاح لتعطيل عمل الأنظمة، والعاملين عليها لأغراض التحقيق -ز 
 .الخسارة المادية الكلية الناتجة عن الجريمة -ح 

الجريمة تفرض الأسلوب الأمثل للتفتيش بحثاً عن الأدلة التي قد تكون موجودة فيه،             طبيعة مسرح    - ٣
والذي يعتبر من أهم خطوات عملية التحقيق، وعدم نجاح المحقق في تحديد هذا الأسـلوب قـد                 
يؤدي إما الى عدم الحصول على أية نتائج أو الى الحصول على كم كبير من النتائج التي لا فائدة                   

فقائد فريق التحقيق مسئول عن تحديد حجم المهمة ونوع  (Schultz & Shumway, 2002)منها 
الأدلة التي يتم البحث عنها بحسب نوع الجريمة، وكذلك تحديد أنسب الطرق لتنفيـذ عمليـة                

 .(Wright, 2000 d)التفتيش وما يتبع ذلك من توزيع للأدوار والواجبات على فريق التحقيق 
سيتم استجوام، وتحديد النقاط التي يجب استيضاحهم بشأا، وكذلك         تعيين الأشخاص الذين     -٤

تقدير مدى الحاجة الى الاستعانة ببعض الأشخاص من ذوي الاختصاصات الفنية التي يتطلبـها              
  .)م٢٠٠٠رستم، (التحقيق ولا تتوفر ضمن أفراد فريق التحقيق 

  
  :تكوين فريق التحقيق: رابعاً

وو خبرة طويلة، وهناك أخصائيون في الحاسوب والـشبكات ذوو معرفـة                 هناك محققون جنائيون ذ   
  .(Groover, 1996)واسعة، ولكنه من النادر أن يوجد شخص واحد يمتلك مهارات عالية في االين معاً 



     خاصة وأن مجالات الحاسوب والإنترنت متعددة ومتشعبة وعلى درجة كبيرة من التعقيد وسـرعة              
ن من الضروري أن يستعين المحقق بخبراء في هذا اال بحسب ما تفرضه ظروف كل               التطور، ولذلك كا  

  .قضية وملابساا
  

     ومسألة استعانة المحقق الجنائي بالخبراء في مجالات عدة تتعلق بتحقيق الجرائم التقليدية أمر معـروف               
 الأطباء الشرعيين وخبراء الأدلة     فالمحقق يستعين في عمله بمجموعة كبيرة من الخبراء، مثل        . منذ زمن بعيد  

وغيرهم من الخبراء الذين تعتمد الشرطة على خـبرام         ... الجنائية وخبراء التصوير والخبراء البيولوجيون      
المتنوعة في تنفيذها لأعمالها، وهذا الاتجاه آخذ في التنامي بشكل مضطرد في كافة االات ذات العلاقة                

  .)م١٩٩٩عبد الحميد، (بالعمل الشرطي 
  

     ونظراً لأن التحقيق في جرائم الحاسوب والإنترنت يتطلب مهارات فنية قد لا تتوفر لدى كثير مـن                 
رجال الشرطة، فإن تشكيل فريق خاص بالتحقيق في هذا النوع من الجرائم قد يكون أمراً ضرورياً، وإن                 

، إلا أنه يأخذ أهمية خاصـة في        كان أسلوب عمل الفريق يستخدم في التحقيق في كثير من أنواع الجرائم           
  .(Erdonmez, 2002)جرائم الحاسوب والإنترنت لما تتطلبه من مهارات وخبرات متنوعة ومتعددة 

  
     ويجدر ملاحظة أن التحقيق في هذه الجرائم قد يتطلب الاستعانة ببعض خـبراء مـسرح الجريمـة                 

ون من الخبراء الأساسيين في معظـم أنـواع         التقليدية، مثل خبير البصمات وخبير التصوير، الذين يعتبر       
الجرائم، بالإضافة الى غيرهم من الخبراء الذين قد يفرضهم ارتباط جريمة الحاسـوب والإنترنـت محـل                 

  .) هـ١٤٢١البشرى، (التحقيق بجريمة أخرى من الجرائم التقليدية كجريمة القتل وغيرها 
ق على معاينة مسرح الجريمة وجمع الأدلة بـشكل         ومجالات الخبرة هذه وإن كانت مهمة في مساعدة المحق        

سليم، إلا أا لا تختص بالتعامل مع جرائم الحاسوب والإنترنت دون غيرها من الجـرائم، بـل هـي                   
  .تخصصات عامة يكاد لا يستغني التحقيق في أية جريمة عنها

  
  : الى فئتين     وعلى هذا الأساس يمكن تقسيم فريق التحقيق في جرائم الحاسوب والإنترنت

تمثل الأشخاص الذين يتصل عملهم مباشرة بجرائم الحاسوب والإنترنت، ولا يمكن التحقيـق في              : الأولى
أي جريمة تنتمي لهذه الفئة من الجرائم إلا م، ووجودهم ضروري في مسرح الجريمة، وتتوافق خـبرام                 

  .مع الطبيعة المميزه لهذا النوع من الجرائم



ثل الأشخاص الذين قد تتطلب ظروف مسرح الجريمة تواجدهم، إلا أن دورهـم لـيس               تم: والفئة الثانية 
وثيق الصلة بالطبيعة الخاصة لجرائم الحاسوب والإنترنت، وقلما يخلو مسرح أي جريمة مهما كان نوعها               

ية، من وجودهم، مثل أفراد حماية وتأمين مسرح الجريمة، و أفراد القبض، و أفراد المباحث والمراقبة السر               
  .وغيرهم.... وفرقة الاقتحام، وفرقة إبطال المتفجرات 

  
     ويمكن تحديد أعضاء فريق التحقيق في جرائم الحاسوب والإنترنت الأساسيين، الـذين ينتمـون الى               

  :الفئة الأولى، كما يلي
صة شخص له خبرة طويلة في مجال التحقيق الجنائي، ولديه معرفة جيدة بالطبيعة الخا            : قائد الفريق  .١

لجرائم الحاسوب والإنترنت، وتلقّى دورات تدريبية كافية عن الحاسوب والـشبكات، يتـولى             
السيطرة بشكل كامل على مسرح الجريمة، وتوزيع المهام على الفريق، والإشراف على قيـامهم              
بأعمالهم، والتنسيق مع الجهات ذات العلاقة، واتخاذ كافة القرارات الهامـة المتـصلة بـالتحقيق               

  .)Icove et al., 1995 ; Wright, 2000 d م أ ؛٢٠٠٠داود،   هـ ؛١٤٢١شرى،  الب(
شخص أو أكثر بحسب ظروف الحادث، لديه خبرة ومعرفة بأسـاليب التحقيـق             : محقق جنائي  .٢

وإجراءاته، مع إلمام بطبيعة جرائم الحاسوب والإنترنت وكيفية التعامل مع الأدلة الجنائية الرقمية،             
 م١٩٩٤رستم،  ( الأدلة وأخذ إفادة الأشخاص ذوي العلاقة في مسرح الجريمة           ويتولى التفتيش عن  

 .)Icove et al., 1995؛ 
شخص أو أكثر بحسب ظروف الحادث، لديه خبرة ومعرفة في علـوم            : خبير حاسوب وشبكات   .٣

الحاسوب والشبكات مع إلمام بإجراءات التحقيق الجنائي وأساليبه وكيفية التعامل مـع مـسرح              
 يكون مسئولاً عن رفع وتحريز الأدلة الجنائية الرقمية، بالطريقة المناسبة فنياً التي لا تـؤثر                الجريمة،

 Icove et ؛ م١٩٩٤رسـتم،  (على سلامة الدليل وصلاحيته لإقامة الدعوى والعرض في المحكمة 

al., 1995(. 
رجـة مـن   متخصص في المراجعة المحاسبية، وعلى د: Financial Auditorخبير تدقيق حسابات  .٤

الخبرة في التعامل مع الأنظمة البرمجية المستخدمة في المؤسسات المصرفية، والآليات المختلفة الـتي              
يتم بواسطتها تبادل النقد الإلكتروني، ويعمل مع خبير الحاسوب والشبكات على تحديد أسلوب             

لحجـم التقـريبي     كان هناك تلاعب في الأنظمة المتضررة، بالإضافة الى تحديـد ا           االجريمة وما إذ  



 ,Icove et al., 1995 ; Stephenson م ؛١٩٩٤رسـتم،  (للخسائر المادية الناجمة عن الحـادث  

2000(. 
يتولى تصوير مسرح الجريمة كالمتبع في جميـع الجـرائم، بالتـصوير الفوتـوغرافي             : خبير تصوير  .٥

كانـت في   والفيديو، مع الاهتمام بشكل خاص بتصوير شاشات عرض الحواسيب المتضررة إذا            
 .)Wright, 2000 d م أ ؛٢٠٠٠داود، (وضع التشغيل، وذلك قبل أن يقوم خبير الحاسوب بعمله 

لرفع البصمات من مسرح الجريمة كإجراء عام في معظم الجرائم، مع التركيز على             : خبير بصمات  .٦
صة لوحة  المكونات المادية للحواسيب والشبكات المتضررة أو المشتبه بوجود صلة لها بالجريمة، خا           

البـشرى،  (المفاتيح والفأرة، وذلك بعد اتخاذ الاحتياطات الفنية اللازمة من قبل خبير الحاسوب             
 .) هـ١٤٢١

لمسرح الجريمة بطريقـة فنيـة دقيقـة        ) كروكي(يقوم بعمل رسم تخطيطي     : خبير رسم تخطيطي   .٧
 ـ           خاص فيـه   مستخدما مقياسا مناسبا للرسم، بما يوضح تقسيماته وأماكن تواجد الأدلة والأش

(Wright, 2000 d).  
     أما بقية أعضاء الفريق من الفئة الثانية فتحديدهم، نوعاً وكماً، متروك لتقدير المحقق علـى ضـوء                 
المعلومات المتوفرة لديه عن الجريمة، وعلى حسب ما تفرضه طبيعة مسرح الجريمة وحجمها وظروفهـا،               

بض على المتهمين وترحيلهم عند الحاجة، وهذه القوة        ومن أهمهم، قوة مناسبة لتأمين مسرح الحادث والق       
  .قد لا يخلو مسرح أي جريمة من وجودها

  
  )جمع الأدلة(المعاينة والتفتيش : خامساً

الإجراء الذي يتضمن وصف مكان الحادث بما فيه مـن أشـياء وأشـخاص              "     تعرف المعاينة بأا    
وآثار الجاني بالمكان والتي تشير الى شخصيته أو        والفحص الدقيق لكافة المحتويات دف كشف مخلفات        

شركائه وما قد يفيد في إثبات ارتكاب الجريمة وتوضيح قدرا من الاستنتاجات المنطقية تشكل في حـد                 
  .)٢٤٦:م ١٩٩٩عبد الحميد، (" ذاا الأساس الذي تقام عليه عملية التحقيق والبحث التالية

ك مع المعاينة في أن كليهما إجراء من إجراءات التحقيق يستهدف                أما التفتيش فبالرغم من أنه يشتر     
جمع الأدلة عن الجريمة، إلا أنه يختلف عنها بحيازته صفة الجبرية، كما أنه يتخذ بحسب متطلبات التحقيق                 

فـالتفتيش مـن    ) م١٩٩٩عبد الحميـد،    (في حين أن المعاينة إجراء إلزامي طالما أن هناك بلاغ بجريمة ما             



ات التحقيق الابتدائي التي لا يصح إجراؤها أو إصدار الإذن ا إلا لضبط جريمة وقعـت بالفعـل                  إجراء
  .)م١٩٩٩حسن، (وترجحت نسبتها الى متهم معين 

     ولأغراض هذه الدراسة سيتم استخدام مصطلح جمع الأدلة سواء كان ذلك ضمن إجراءات المعاينة              
الجوانب الخاصة بالتحقيق في جرائم الحاسـوب والانترنـت في          أو التفتيش، كما أنه سيتم التركيز على        

  .هذين الإجراءين المهمين من إجراءات التحقيق
     وعند الشروع في جمع الأدلة من مسرح جريمة الحاسوب والإنترنت ينبغي التعامل معه علـى أنـه                 

  ):م٢٠٠٣العتري،  (مسرحين 
شكل رئيسي مـن المكونـات الماديـة        ويقع خارج بيئة الحاسوب، ويتكون ب     : مسرح تقليدي  .١

المحسوسة للمكان الذي وقعت فيه الجريمة، وهو أقرب ما يكون الى مسرح أية جريمة تقليدية قد                
يترك فيها الجاني آثار عدة، كالبصمات وغيرها، وربما ترك متعلقات شخصية أو وسائط تخـزين               

  .كل بحسب اختصاصهرقمية، ويتعامل أعضاء فريق التحقيق مع الأدلة الموجودة فيه 
ويقع داخل بيئة الحاسوب، ويتكون من البيانات الرقمية التي تتواجـد وتتنقـل             : مسرح سيبراني  .٢

داخل بيئة الحاسوب وشبكاته، في ذاكرته وفي الأقراص الصلبة الموجودة بداخله، والتعامل مـع              
لتعامل مع الأدلـة    الأدلة الموجودة في هذا المسرح يجب أن لا يتم إلا على يد خبير متخصص في ا               

  .الرقمية من هذا النوع
  

    ويرى بعض الباحثين أنه من الممكن تحديد مراحل التعامل مع مسرح جريمة الحاسـوب والإنترنـت            
  :(Wright, 2000 b)كالتالي 

  .وضع الخطة .١
 .حماية وتأمين مسرح الجريمة .٢
 .توثيق مخطط مسرح الجريمة .٣
 .البحث عن الأدلة .٤
 .إيجاد الأدلة .٥
 .لأدلةمعالجة ا .٦

     وربما كان الأمر الأكثر أهمية للمحقق فور وصولة إلى مسرح الجريمة هو السيطرة الكاملـة علـى                 
المنشآت والأشخاص في كافة حدود مسرح الجريمة والمناطق المحيطة به والتي من الممكن أن يطالها التفتيش                



(Sammes & Jenkinson, 2002)  التفاصيل لجمع الأدلة تعتمد ومن ثمّ يشرع في وضع خطة عمل دقيقة
أو  Hardwareعلى نوعية التجهيزات الحاسوبية التي من المتوقع التعامل معها سواء على مستوى العتـاد               

، موضحاً لكل فرد من أفراد فريق العمل أن جميع الأوامر والقرارات )Software) Casey, 2000البرمجيات 
تكون من خلاله أو من خلال شخص آخر يسميه وذلـك في            المهمة المتعلقة بعملية جمع الأدلة يجب أن        

  .)Shinder, 2002(حال مغادرته لمسرح الجريمة لأي سبب من الأسباب 
     ويجب أن يكون من الواضح لدى جميع أعضاء فريق التحقيق أهمية التعامل الحذر مع الأدلة الرقمية،                

وتحريز الأدلة الرقميـة وعلـى وجـه        حيث أنه يجب أن يتم من خلال أيد خبيرة ومتخصصة في رفع             
الخصوص تلك الموجودة داخل أجهزة الحاسوب، وبالذات تلك التي تكون قيد التشغيل وقت وصـول               

  .(Wright, 2000 a)فريق التحقيق الى مسرح الجريمة 
ل دقيق      ثم يترك اال لخبراء التصوير سواء بالفيديو أو التصوير الفوتوغرافي لتصوير كامل الموقع بشك      

مـع التأكيـد علـى     )Vacca, 2002(يوضح موجوداته بشكلها الحالي قبل البدء الفعلي لعملية التفتيش 
ضرورة أخذ صور فوتوغرافية لشاشات الحواسيب لتسجيل ما كانت تعرضه وقت جمع الأدلة، والأخذ              

 كما يجب ،)Shinder, 2002(في الاعتبار أنه من الممكن أن يرتبط بجهاز حاسوب واحد أكثر من شاشة 
أن يشمل التصوير الجهة الخلفية لأجهزة الحاسوب محل الفحص، والأسلاك المرتبطة ا، وأية ملحقـات               

وكذلك عمل الخرائط الكروكية اللازمة لتحـاكي   (Wright, 2000 f)حاسوبية على اتصال مباشر ا 
  .(Wright, 2000 e)وبدقه حال مسرح الجريمة وقت وصول فريق التحقيق له 

     ومن ثمّ يقوم خبراء البصمات بأخذ البصمات كالمتبع في الجرائم التقليدية مع التركيز على أجهـزة                
الحاسوب وملحقاا وعلى وجه الخصوص لوحة المفاتيح والفأرة حيث أن استخدامها يتطلب على وجه              

بعد استبدال كل منهما بآخر     القطع النقر عليهما بأطراف الأصابع، على أنه من المهم أن تتم هذه العملية              
بمعرفة خبير الحاسوب حتى لا يؤدي الضغط عليهما أثناء رفع البصمات إلى التأثير على الحواسيب خاصة                

  .تلك التي في وضع التشغيل
مـع   )NIJ, 2001(     ومن المهم هنا أن يتم توثيق مسرح الجريمة ووصفه بكامل محتوياته بشكل جيد 

 فالدليل الرقمي يحتاج للتوثيق مثله مثل غيره من الأدلة المادية، بحيـث يـتم               توثيق كل دليل على حده    
البـشرى،  (توضيح مكان ضبطه والهيئة التي كان عليها ومن قام برفعه وتحريزه وكيف ومـتى تم ذلـك       

بل إن البعض يرى أن التوثيق يجب أن يشمل كافة المصادر المتاحة على الشبكة التي تـرتبط                  )هـ١٤٢٣
  .(Champlain, 2003) جهزة محل التحقيقا الأ



     وفي حين أنه من الممكن أن يقوم أي عضو في فريق التحقيق بالمشاركة في جمع الأدلة الرقميـة ذات                   
والأقـراص المرنـة إلاّ أن       CD–Romالطابع الثابت والساكن مثل وسائط التخزين كالأقراص المدمجـة          

رتبطة ا أو بالشبكة بوجه عام يجب أن يتم بمعرفـة خـبراء             التعامل مع أجهزة الحاسوب والملحقات الم     
ومن الممكن أن يستعين    . الحاسوب فقط حيث أن أي تعامل خاطئ معها قد يؤدي إلى فقدان أدلة مهمة             

هؤلاء عند الحاجة ببعض العاملين في المنظمة التي وقعت فيها الجريمة سواء مدراء النظام أو غيرهم ممن له                  
 العاملة في المنظمة مع عدم السماح لهم بالاتصال بالأدلة بشكل مباشر فقد يكونون هم              علاقة بالحواسيب 

  .)Casey, 2000(أنفسهم على علاقة بالجريمة 
     مع ضرورة أن يتأكد قائد الفريق من حرص جميع أعضاء فريق التحقيق على الأمور التاليـة أثنـاء                  

  :(Wright, 2000 c)تعاملهم مع الأدلّة الرقمية على وجه الخصوص 
  .عدم القيام بأي عمل من شأنه إحداث تعديل أو تغيير في أي دليل .١
عدم تنفيذ أية برامج على حواسيب في موقع الجريمة خصوصاً الـبرامج ذات الـصلة بأنظمـة                  .٢

 .التشغيل
ضرورة عمل نسخ مطابقة للأقراص الصلبة، ومن ثم عمل الفحوص الجنائية على هـذه النـسخ                 .٣

 .لك داخل مسرح الجريمة أو خارجهفقط، سواء تم ذ
  

     ويجب التأكيد على النقطة الأخيرة، حيث لا تكفي نسخة احتياطية من البيانات المراد فحصها، وإنما               
وهي أصغر وحدة لقياس     Bitيجب عمل نسخة مطابق تماماً لكامل القرص الصلب، وعلى مستوى البت            

بل إنه ربما كان ، )Bit Stream Back-up) Vacca, 2002كم البيانات الرقمية، وهذه الطريقة تعرف بـ 
من الأفضل عمل نسخة احتياطية ثانية من النسخة الاحتياطية الأولى وعلى مستوى البت أيضاً، ومن ثم                
إجراء الفحوصات دائماً على النسخة الثانية، بحيث تبقى النسخة الأولى دون أن تطالها أية تعديلات، وفي                

ثانية بأي شكل من الأشكال بالفحوصات يمكن في أي وقت عمل نسخـة احتياطية             حال تأثر النسخة ال   
والطريقة الأخيرة رغم أا قد  (Smith & Komar, 2003) ثانيـة جديدة من النسخـة الاحتياطية الأولى

م تستغرق من فريق التحقيق وقتاً أطول وتتطلب جهداً أكبر وتستهلك موارد أكثر، إلا أنه في حال يأ له                 
العمل بموجبها، فإا قد تكون أكثر دقة وضماناً لسلامة الأدلة الرقمية من أن يطالها أية تعديلات أثنـاء                  

  .الفحص تؤثر على إمكانية تقديمها أمام المحكمة



     وعلى الرغم من أن لكل قضية ظروفها الخاصة إلاّ أن القاعدة العامة التي يوصي ا بعض الخبراء عند                  
لرقمية هي جمع قدر ما تستطيع من الأدلة، فبمجرد مغادرة مسرح الجريمة يصبح من الصعب               جمع الأدلة ا  

 أما ،(Kruse & Heiser, 2002)العثور على أية أدلة في حال قرر المحقق العودة اليه مرة أخرى لعمل ذلك 
نائية، فهذا قرار   أن تتم عملية فحص الحواسيب وجمع الأدلة الرقمية في مسرح الجريمة أو في المختبرات الج              

يجب أن يتخذه قائد فريق التحقيق بالتشاور مع خبير الحاسوب بناء على معطيات مسرح الجريمة وطبيعة                
الحواسيب محل الفحص ومدى أهمية للجهة المتضررة بالإضافة الى كم الأدلة المطلوب فحصها وطبيعتها              

(Brenner & Frederickson, 2002).  
لتي يتم رفعها وتحريزها وتحليلها، يأخذ معنى مختلفـاً في جـرائم الحاسـوب                   وموضوع كم الأدلة ا   

والإنترنت عنه في غيرها من الجرائم التقليدية، ولتقريب الصورة عن حجم البيانات الرقمية التي قد يجـد                 
 قرص  المحقق نفسه مضطراً للتعامل معها في هذا النوع من الجرائم، يمكن أخذ كمية البيانات الموجودة في               

  :صلب تم التحفظ عليه في احدى القضايا لغرض تحليله كمثال
لو وضِع فـوق     A4 قيقا بايت من البيانات يمكن ان ينتج ورقا مطبوعا بحجم            ١     فعلى اعتبار ان كل     

 ١٠، فإن قرصاً صلباً حجمه )Sammes & Jenkinson, 2002( متراً ٣٣بعضه البعض لوصل الى ارتفاع 
وهذا يتجاوز  .  متراً ٣٣٠ن تنتج  البيانات الموجودة على كامل مساحته ورقاً بارتفاع           قيقا بايت يمكن أ   

صـحيفة  ( متـر    ٣٠٠ارتفاع بناء عالي مثل برج المملكة في مدينة الرياض الذي يقدر ارتفاعه بحـوالي               
 ـ١٤٢٤الرياض،    تقـل   فإذا زدنا على ذلك أن احجام الأقراص الصلبة في السوق العالمية والمحلية لا            . ) ه

 قيقا بايت للقرص الصلب الواحد، وأن عدد الأقراص الصلبة التي جرى تسويقها في الـسعودية                ٢٠عن  
 خلال  -إحدى الشركات الكبرى المتخصصة في إنتاج الأقراص الصلبة       –من قبل شركة ويسترن ديجيتال      

ر حجم يمكن أن نتصو (AME Info, 2003) ألف قرص صلب ٥٠٠ الميلادي فقط، يتجاوز ٢٠٠٢عام 
  .البيانات الذي يمكن أن يحتويه أي جهاز حاسوب حديث

      ولعل أبرز الأماكن التي يحتمل وجود الأدلة الجنائية المتعلقة بجرائم الحاسوب والإنترنت فيها، ما يلي               

:-  
 كأجهزة الحاسوب بأنواعها المختلفة، والأقـراص الـصلبة الخارجيـة،           -: (Hardware)العتاد   .١

تبطة بالحواسيب ذات الصلة بالجريمة كالطابعات والماسحات الضوئية والكاميرات         والملحقات المر 
  .)Casey, 2000(الخ .... الرقمية المودمات 



 إذا كان الدليل الرقمي نشأ باستخدام برنامج خاص أو ليس واسـع             -: (Software)البرمجيات   .٢
كون في غاية الأهميـة عنـد       الانتشار فإن أخذ الأقراص الخاصة بتنصيب هذا البرنامج أمر قد ي          

 (Sammes & Jenkinson, 2002)فحص هذا الدليل 
مثل المودم فقد تحوي فاكسات أو إمكانية الرد الآلي على المكالمات الهاتفية،            : ملحقات الحاسوب  .٣

البـشرى،  (و والطابعات التي قد تحتوي على ذاكرة تحتفظ ببعض الصفحات التي سبق طباعتها              

 .) هـ١٤٢١
 -: وهناك العديد منها والتي يمكن أن تحوي أدلـة رقميـة مثـل               -:زين المتحركة   وسائط التخ  .٤

الأقراص المدمجة، والأقراص المرنة، الأشرطة المغناطيسية وأي من الأشكال المختلفة لأشرطة تخزين            
 .)Flash Memory )Casey, 2000البيانـات الخارجيـة مثل 

٥.   اشِدالمَرManuals    مجيات والتي قد تفيد في معرفة التفاصيل الدقيقة لكيفيـة          الخاصة بالعتاد أو البر
 .) هـ١٤٢١البشرى، (عملها، وكذلك مجلات الحاسوب والأوراق المطبوعة 

كلمات السر أو أرقام الهاتف التي قد تكون مكتوبة على أوراق ملصقة بالحواسـيب أو بقرـا                  .٦
 خدمات الإنترنت المختلفـة،  والتي قد تكون خاصة بحسابات الاتصال بشبكة الإنترنت أو بعض   

 .)Casey, 2000(وربما كانت خاصة بفك تشفير بعض البيانات التي قد تحوي أدلة تفيد القضية 
البحث في سلة المهملات عن أوراق مطبوعة ذات علاقة بالحاسوب محل الفحص، فقد تكـون                .٧

 & Sammes)مفيدة خاصة إذا تطابقت مع النسخ الرقمية لبعض المعلومات علـى الحاسـوب   

Jenkinson, 2002).  
  

  البرمجيات المساعدة في جمع الأدلة الرقمية: سادساً
     سبق الإشارة إلى أن فريق التحقيق في جرائم الحاسوب والإنترنت قد يجد نفسه يفتش عن الأدلـة                 

ول دون الرقمية داخل المسرح السيبراني للجريمة وسط كم هائل من البيانات، الأمر الذي يعد عائقاً قد يح  
  .استخراج الأدلة

     إلا أنه يوجد العديد من البرمجيات التي يمكن أن تلعب دوراً كبيراً في مساعدة فريق التحقيق علـى                  
  .جمع الأدلة بشكل أسرع وأكثر دقة
  -:وتنقسم هذه البرمجيات إلى نوعين 

  .برمجيات خاصة بأمن الحاسوب والشبكات : الأول



  .قيق الجنائي في جرائم الحاسوب والشبكاتبرمجيات خاصة بالتح : الثاني
  
  
  

  :برمجيات خاصة بأمن الحاسوب والشبكات: النوع الأول
     وتكون هذه البرمجيات موجودة ضمن الحواسيب والشبكات التي تمثل المسرح السيبراني للجريمة قبل             

عديـد مـن الأنـشطة      وقوعها، ودف إلى حماية الشبكات من الاعتداء وفي سبيل ذلك تقوم بمراقبة ال            
خاصة لها بحيث يجد فيها فريق التحقيـق         Logsوالعمليات الحاسوبية التي تجرى فيها وتحتفظ بسجلات        

  .الكثير من المعلومات التي قد تساعد في جلاء غموض الجريمة
  -:     وتنتمي هذه البرمجيات إلى الفئات الرئيسية التالية 

  : Firewall الجدار الناري -١
نوع من البرامج تعمل على حماية الحواسيب والشبكات من خلال تقنين وضبط الاتـصالات                   وهي  

الحاسوبية الصادرة منها والواردة إليها، وقد يكون الجدار الناري على شكل برنامج يركب على نفـس                
الحاسوب المطلوب حمايته أو مركب على صناديق الكترونية مستقلة يتم ربطها بالشبكة وجعـل جميـع          

حيث يتم تطبيق شروط معينة على جميع  )Cheswick et al., 2003(تصالات الحاسوبية تمر من خلالها الا
حزم البيانات بحيث يتم تحديد الحزم التي يمكن أن تنتقل من إحدى جهات الجدار النـاري الى الجهـة                   

  .)Black, 2000(الأخرى 
 عمليات الاتصال الخارجـة والداخلـة وإنـشاء              وتقوم هذه البرامج أثناء توليها لهذه المهمة بتوثيق       

توضح مصدر ووجهة كل اتصال منها، بحيث تحفظ هذه السجلات على شكل ملفات              Logsسجلات  
  .)Northcutt et al., 2001(حاسوبية يمكن الرجوع لها وقراءا في أي وقت 

قادرة على إمـداد المحقـق           وبرامج الجدار الناري متى ما تم إعدادها للعمل بالشكل الصحيح تكون            
بالكثير من المعلومات الهامة التي قد تقوده إلى الوقوف على مصدر الاتصال الحاسوبي الذي يقف خلف                

  . الجريمة محل التحقيق وبالتالي تساعد في تضييق دائرة الاام
  
  : Proxy Server الخادم الوكيل -٢



وهو نوع خاص من البرمجيـات الـتي    Application Gateway     وأحياناً يشار إليه ببوابة التطبيقات 
تؤمن الاتصال بواسطة بروتوكول الإنترنت بين الشبكة الداخلية المحمية والعالم الخـارجي، أي شـبكة               

  .)Northcutt et al., 2003( الإنترنت
لات الواردة       وخلال قيام هذا النوع من البرمجيات ذه المهمة يمكن أن تعمل على مراقبة جميع الاتصا              

إلى الشبكة والصادرة منها والتحكم في منع بعضها بحسب الإعدادات المسبقة التي قام ا مدير الـشبكة                 
)Brenton & Hunt, 2003(  وهي في حال أعدادها للقيام بذلك تشبه كثيراً عمل البرمجيات التي تنتمي إلى

  .)Shinder, 2002(فئة الجدار الناري 
يسية التي يمكن إعداد هذه البرمجيات للقيام ا، القيام بدور المخزن الوسيط للبيانـات            ومن المهام الرئ  

 وهذا المخزن يحوي نسخة من كل ملف أو صورة قـام            ،Cacheالواردة من الإنترنت أو ما يعرف بـ        
دف وذلك Hall, 2000( (مستخدمو الشبكة التي يخدمها هذا النوع من الخوادم بتحميلها من الإنترنت 

تخفيف الضغط على وصلة الارتباط بالإنترنت وتحسين الأداء العام للشبكة بالإضافة الى تلبيـة بعـض                
طلبات المستخدمين لصفحات متوفرة لدى الخادم وذلك في حال انقطاع اتصال الشبكة كلياً بالإنترنت               

(Stanger et al., 2001) دلة التي ربما تمّ حذفها عمداً وفي هذا المخزن الوسيط قد يجد المحقق الكثير من الأ
  . من الحواسيب الأخرى

     كما أا قد تقوم بتسجيل المواقع والصفحات التي قام مستخدمو الشبكة بطلبها عن طريقها وتقوم               
  .)Zwicky et al., 2000(خاصة بذلك  Logsبحفظها في سجلات 

  
  :Intrusion Detection System نظام كشف الاختراق -٣

 والبرامج التي تنتمي إلى هذه الفئة تتولي مراقبة بعض العمليات           ،IDSرمز له اختصاراً بالأحرف     وي      
التي يجري حدوثها في الحاسوب أو الشبكة مع تحليلها بحثاً عن أية إشارات قد تدل على وجود مـشكلة                

  .)Bace, 2000(قد دد أمن الحاسوب أو الشبكة 
البيانات أثناء انتقالها عبر الشبكة، ومراقبة بعـض ملفـات نظـام                 ويتم ذلك من خلال تحليل رزم       

التشغيل الخاصة بتسجيل الأحداث فور وقوعها في الحاسوب أو الشبكة، ومقارنة نتائج التحليل بمجموعة   
من الصفات المشتركة للاعتداءات على الأنظمة الحاسوبية والتي يطلق عليها أهل الاختصاص مـصطلح              

 وفي حال اكتشف النظام وجود أحد هذه التواقيع يقوم بإنذار مدير النظام بـشكل               ،(Signature)توقيع  
 Logs فوري وبطرق عده ويسجل البيانات الخاصة ذا الاعتـداء في سـجلات حاسـوبية خاصـة               



)Northcutt & Novak, 2003(  ويمكن أن تقدم هذه السجلات معلومات قيمة لفريق التحقيق تساعدهم
  .ارتكاب الجريمة وأسلوا وربما مصدرهاعلى معرفة طريقة 

  
  : Honeypot نظام جرة العسل -٤

     هو نظام حاسوبي يتم تصميمه خصيصاً لكي يتعرض لأنواع مختلفة من الهجمات عبر الشبكة، دون               
أن يكون عليه أية بيانات ذات أهمية، ويعتمد على خداع من يقوم بالهجوم وإعطائه انطباعـاً خاطئـاً                  

لاعتداء على هذا النظام دف إغرائه بمهاجمته ليتم منعه من الاعتداء على أي حاسوب آخر في                بسهولة ا 
الشبكة، في الوقت الذي يتم فيه جمع أكبر قدر ممكن من المعلومات عن الأساليب التي يتبعها المهاجم في                  

وهذه المعلومـات الـتي تم    )Spitzner, 2003(محاولة الاعتداء، وتحليلها وبالتالي اتخاذ إجراء وقائي فعال 
جمعها تفيد في تحليل أبعاد الجريمة في حال وقوعها وتمد فريق التحقيق بالعديد من البيانات التي توضـح                  

  .معالم الجريمة
  

  :Auditing Tools أدوات تدقيق ومراجعة العمليات الحاسوبية -٥
ى ملفات ونظام تشغيل حاسـوب           وهي أدوات خاصة تقوم بمراقبة العملات المختلفة التي تجري عل         

والكثير من هذه الأدوات تأتي مضمنة في أنظمـة         ،  Logsمعين وتسجلها في ملفات خاصة يطلق عليها        
التشغيل المختلفة، وبعضها يأتي كبرامج مستقلة يتم تركيبها على أنظمة التشغيل بعد إعدادها للعمـل،               

 بتفعيلها وإعدادها للعمل في وقت مبكر وسـابق         وكل ما يحتاجه الأمر هو قيام مدير الشبكة أو النظام         
لارتكاب الجريمة حتى يمكن ان تقوم بتسجيل المعلومات التي قد يكون لها علاقة بالحادثة وربما سـاعدت               

  .)Champlain, 2003(في كشف أسلوب الجريمة و شخصية مرتكبها 
  .لبيئة يونيكس syslogdأداة لبيئة النوافذ، و  Event Viewer     ومن أمثلة هذه الأدوات، أداة 

 
  : برمجيات خاصة بالتحقيق الجنائي في جرائم الحاسوب والشبكات:النوع الثاني

     وتمثل الأدوات الفعالة التي بواسطتها يستطيع خبراء الحاسوب والشبكات في فريق التحقيق فحـص              
وآثار سيبرانية يكون الجـاني     الحواسيب والشبكات بشكل جيد ودقيق وسريع نسبياً بحثاً عن أدلة رقمية            

  .تركها وراءه، كما يمكن من خلالها جمع المعلومات التي قد تكون ذات فائدة للتحقيق بشكل عام
     وأنواع هذه البرمجيات كثيرة ومتعددة بحسب متطلبات وطبيعة كل قضية، ويـبرز بينـها الفئـات                

  -:الرئيسية التالية 



  
  :ي برمجيات النسخ الاحتياطي الجنائ-١

     وتستخدم لعمل نسخه مطابقة تماماً للأقراص الصلبة الموجودة في الحواسيب محل التحقيـق وعلـى               
 بغرض عمل الفحوصات الجنائية عليهـا دون تعريض الأقـراص  ،BitStream Backupمستوى البت 

  .)Vacca, 2002(الأصليـة لأي تغيير في البيانـات الموجودة ا 
وتعمـل في    ProDiscoverوبرنامج   Encaseوبرنامج   Safebackمجيات برنامج        ومن أشهر هذه البر   
  .)Casey, 2000(لبيئة يونيكس  DD، وكذلك أداة )Shinder, 2002(بيئة نوافذ مايكروسوفت 

  
  : برمجيات البحث عن المفردات النصية-٢

ى مفردات معينة عادة ما          وتستخدم في البحث عبر البيانات الرقمية عن تلك الملفات التي تحتوي عل           
وهي بذلك توفر على فريق التحقيق الكثير مـن   )Mandia & Prosise, 2001(تكون لها علاقة بالقضية 

 Stringوبرنـامج   etSearchوهناك الكثير من البرامج التي تقوم ذه المهمة مثل برنامج . الوقت والجهد

Search وغيرها.  
  
  
  :ذوفة برمجيات استعادة البيانات المح-٣

     يعتقد الكثير من مرتكبي جرائم الحاسوب والإنترنت أن حذف ملف يعني انه تم محوه تمامـاً مـن                  
القرص الصلب، وهذا الاعتقاد خاطئ إذ أن البيانات المخزنة في هذه الملفات تبقى على القرص الصلب                 

  .)Shinder, 2002(رة أخرى ، ومن الممكن استعادا والإطلاع عليها مFormatحتى لو تم إعادة يئته 
     ويمكن ان يتم ذلك باستخدام أدوات برمجية خاصة يمكن من خلالها استعادة البيانات المحذوفة، ومن               

لبيئـة يـونيكس     Extractorلبيئة النوافذ، وبرنـامج      GetFreeهذه الأدوات على سبيل المثال، برنامج       
)Shinder, 2002(.  

  
  :Hexadecimal Editorsت عشرية  برمجيات تحرير الملفات الس-٤

     وهي برامج تمكن المحقق من الإطلاع على محتوى كل ملف حاسوبي بشكله الثنائي، متيحة له المزيد                
من القدرة على تحليل الملف والتعرف على طبيعة البيانات التي يحتويها، خاصة وأن بعض الأنظمة قد لا                 



ي هذا الملف، وقد يتطلب الأمر استخدام هذا النوع من برامج           تستطيع تحديد الى أية فئة من الملفات ينتم       
التحرير التي تعتمد على أن الكثير من الملفات تحتوي على مجموعة من الرموز ذات الدلالـة تتواجـد في    

 ,Sammes & Jenkinson)بداية الملف، ويستطيع خبير الحاسوب من خلالها تحديد نوع الملـف بدقـه   

  .WinHexوبرنامج  Gander التي تنتمي الى هذه الفئة منها، برنامج ج البراموهناك الكثير من (2002
  
  : برمجيات كسر كلمات سر بعض المستندات-٥

     حيث يوجد في بعض برامج الحاسوب إمكانية إنشاء مستندات على شكل ملفات حاسوبية مختلفة              
ستندات إلا بعد إدخال كلمة مـرور       محمية بكلمات مرور تمنع أياً كان من الاطلاع على محتوى هذه الم           

  .تسمح له بفتح هذا الملف وقراءته
     وفي بعض الجرائم يجد فريق التحقيق بعضاً من هذه المستندات المحمية في الحواسيب محـل الفحـص              
الجنائي، ويمكنهم باستخدام بعض برامج خاصة كسر هذا النوع من الحماية والاطلاع على محتوى هذه               

 Officeوبرنـامج   Password Recovery Suit هذه البرامج على سبيل المثال برنـامج  المستندات ومن

Recovery Enterprise    ،للتعامل مع المستندات التي تم إنشاؤها بواسطة برامج مايكروسـوفت أوفـس
للتعامل مع المستندات التي تم إنشاؤها بواسـطة   Advanced PDF Password Recovery Proوبرنامج 
ويختص بالتعامـل مـع    Advanced Archive Password Recoveryدوبي أكروبات، وبرنامج برنامج أ

  . وغير ذلك.Ace و .Rar و .Zipملفات الأرشفة المضغوطة ذات الصيغ المختلفة مثل 
  
  : برمجيات تتبع الاتصال الشبكي-٦

ء من الشبكة المحلية         وتستخدم لمحاولة معرفة المصدر الأصلي لاتصال شبكي وارد لحاسوب معين سوا          
وتـبرز   )Tracing Back )Mandia & Prosise, 2001أو الانترنت، وهذه العملية تعرف بالتعقب الراجع 

هذه الأدوات على وجه الخصوص عند التعامل مع محاولات الاختراق التي يكون فيها الهكر مـا يـزال                  
هذه البرمجيات بعضها تأتي على شـكل  وهناك العديد من  )Stephenson, 2000(متصلاً بالنظام المخترق 

لبيئـة نوافـذ     Tracertلبيئـة يـونيكس وأداة       Tracerouteأدوات مضمنه بأنظمة التشغيل مثل أداة       
 والبعض الآخر يأتي على شكل برامج ذات واجهة رسومية مثل برنامجي            ،XP /2000/NTمايكروسوفت  
Neotrace Pro   وVisualroute  توضح فيها خط سـير الاتـصال الـشبكي    والتي تظهر خارطة للعالم

 ،Domain Nameأو أسـم النطـاق    IP Addressوصولاً إلى المصدر وذلك باستخدام العنوان الشبكي 



وتعطي معلومات عن العنوان الشبكي للحاسوب الذي جرى الاختراق بواسطته، ومعلومات عن مزود             
بي، وهذه المعلومات قد تساعد في التعـرف        الخدمة الذي تتبع له الشبكة التي ورد منها الاتصال الحاسو         

  .على الفاعل
  
  : برمجيات استعراض الصور-٧

     وهذا النوع من البرمجيات لا يختص بالتحقيق في جرائم الحاسوب والانترنت فقط بـل يمكـن أن                 
يستعمله المستخدم العادي أيضاً، حيث تقوم بعرض الصور الرقمية على شاشة الحاسـوب، ويمكـن أن                

هذه البرمجيات خدمة جيدة للمحققين من خلال تمكينهم من مشاهدة واستعراض الصور الرقميـة              تقدم  
المخزنة داخل الحواسيب أو وسائط التخزين الخارجية، حيث تبرز الحاجة لهذه البرمجيات في جرائم حيازة               

  .ونشر مواد وصور ذات طابع إباحي
  .ACDSeeو  ThumsPlusها برنامجي      وهناك برامج كثيرة تنتمي لهذه الفئة، من أشهر

  
  : برمجيات عرض محتوى الملفات المختلفة-٨

     قد تحتوي وسائط التخزين الرقمية التي يتم تحريزها في أي جريمة من جرائم الحاسوب والانترنـت                
يكون على مئات وربما آلاف المستندات التي تم إنشاؤها باستخدام العديد من البرامج المختلفة التي قد لا                 

فريق التحقيق على معرفة كافية ا جميعاً، فتأتي هذه البرمجيات لتقدم العون من خلال قدرا على تمييـز                  
ومن أشهر برامج هذه  (Sammes & Jenkinson, 2002)وعرض محتوى مئات الصيغ المختلفة للملفات 

مختلـف تم إنـشاؤها    مستند ٢٢٥الذي يستطيع تمييز وعرض محتوى  Quick View Plusالفئة برنامج 
  . باستخدام برامج إنشاء المستندات المختلفة

  
  :فك ضغط الملفات/ برمجيات ضغط-٩

     توفر تقنيات الحاسوب إمكانية أرشفة الملفات المختلفة من خلال تجميع عدة ملفات في ملف واحد               
غير حجم هذا الملف    كبير وضغط هذا الملف وتحويله إلى صيغة أخرى خاصة بنظام الأرشفة مع محاولة تص             

  .Compressingمن خلال استخدام تقنيات الضغط الرقمية 
     وليتمكن فريق التحقيق من معرفة محتوى هذه الملفات المضغوطة يجب أن يتمكن من فك الـضغط                
وتحرير الملفات الموجودة داخل هذا الأرشيف الكبير ومن ثم محاولة معاينة محتوى كـل ملـف منـها                  



لة جنائية رقمية قد تكون موجودة فيها، وهذا ما توفره برمجيات الأرشفة وهي كـثيرة               لاستخراج أي أد  
  .لبيئة يونيكس Gzipلبيئة النوافذ وأداة  Winaceو  Winrarو   Winzipومتنوعة من أشهرها برامج 

  
  : برمجيات استراق ضربات لوحة المفاتيح-١٠

ستخدمها مرتكبو جرائم الحاسـوب والإنترنـت            وقد سبق تناول هذه الفئة من البرمجيات كأداة ي        
للتلصص على ما يدخله مستخدم الحاسوب من خلال لوحة مفاتيح حاسوبه واستخدام ما يتوصلون اليه               

  .من معلومات في القيام باختراق الشبكات أو سرقة المعلومات أو غير ذلك من الجرائم
ية لأناس كثيرين، فقد يستخدمها الوالـدين            ولكن هذه الادوات يمكن ان تقدم خدمة جيدة وقانون        

لمتابعة ماذا يعمل أبناؤهم على الإنترنت، كما قد يستخدمها رب العمل للتأكد من أن العاملين لديـه لا               
يضيعون وقتهم في أمور أخرى لا علاقة لها بواجبام الوظيفية، بالإضافة الى إمكانية اسـتخدام هـذه                 

راقبة أي مشتبه به سواء في قضية لها علاقة بجرائم الحاسوب والإنترنت            الادوات من قبل رجال الشرطه لم     
  .)Shinder, 2002(أو بالجرائم التقليدية 

  
  
  

  مناقشة الشهود واستجواب المتهمين: سابعاً
     تعتبر مناقشة الشهود في مسرح الجريمة أو استجواب المتهمين من أهم الأمور التي تنير طريق المحقـق                 

وهي عملية تحتاج الى حنكة وخبرة المحقق خاصـة  .  تحديد ملامح القضية بشكل اكثر دقة   وتساعده على 
عبـد  (تلك التي تتم في مرحلة ضبط وقائع الجريمة الأولى حيث يكتنف الغموض كافة جوانب القـضية                 

  .)م١٩٩٩الحميد، 
ص الأولى بالـشهود         ويجب على المحقق دائماً ان يفرق بين المناقشة وبين الاستجواب، فبينما تخـت            

والضحايا، ويكون أسلوب الخطاب فيها أكثر لطفاً ويجنح الى التخاطب الحواري، يختص الآخر بالمتهمين              
ومن تحوم حولهم الشبهات ويجوز أن يستخدم المحقق فيه أسلوباً أكثر صرامة، كما أنه يميل الى الترعـة                  

  .(Sterneckert, 2004)الاامية في التخاطب 
ة المطلوبة، في مناقشة شهود جرائم الحاسوب والإنترنت لا تختلف عن تلك الـتي يحتاجهـا                     والخبر

ويتبعها المحقق في الجرائم التقليدية، إلا من حيث ضرورة إلمامه بمبادئ الحاسوب والإنترنت والمصطلحات              



ا، وكذلك مبـادئ    المتعلقة ا، بالإضافة الى معرفته بجرائم الحاسوب والإنترنت المختلفة وطرق ارتكا          
وأسس أمن المعلومات، بالشكل الذي يمكّنه من التواصل الجيد مع الشهود والمتهمين من جهة ومع خبير                

أما القواعد المتبعة في المناقشة والاستجواب فتكاد تكـون         . الحاسوب في فريق التحقيق من جهة أخرى      
ثر أحدهم بأقوال الآخر أو يـؤثر عليـه،         واحدة في ما يتعلق بضرورة عزل الشهود والمتهمين حتى لا يتأ          

 وأيضاً في ضرورة أن يكون المحقـق  )Mclean, 2002(وكذلك في الترتيب الذي يتم بموجبه أخذ الأقوال 
قادراً على قراءة لغة الجسم، ونبرة الصوت، اللتان يستطيع من خلالهما معرفة ما إذا كان الشخص يقول                 

  .)Shinder, 2002(الحقيقة أم لا 
 وربما كان الأسلوب الامثل في عملية الاستجواب هو الذي يقوم على ضـرورة حـضور خـبير                     

الحاسوب لعملية الاستجواب وتمكينه من الاشتراك فيها بتوجيه الأسئلة الفرعية للشاهد أو المتهم، وربمـا   
 المناسبة لإلقـاء    قام بكتابة السؤال على قطعة من الورق ووضعها أمام المحقق ليقوم الاخير بتحين الفرصة             

  .) هـ١٤٢١البشرى، (السؤال بما يتناسب والأصول الفنية للاستجواب 

  
  التحريات في جرائم الحاسوب والإنترنت: ثامناً

     من المعلوم لدى المحققين أن التحريات من أهم الإجراءات المتعلقة بالتحقيق في الجـرائم التقليديـة،                
م الحاسوب والإنترنت، إلا أن الأخيرة تتميز بوجود مجتمع ذي صبغة           وهذا الامر لا يختلف كثيراً في جرائ      

يدور فيه الكثير من النقاش وتبادل المعلومات، التي غالباً ما           Cyberspaceخاصة يعيش في فضاء سيبراني      
  .(Mendell, 1998)تكون مفيدة للمحققين 

رسـتم،  (ق التحقيق علـى الآتي           ويفترض في الإجراءات السليمة للتحري أن تسهم في مساعدة فري         
  :)م٢٠٠٠
  .التثبت من وقوع الجريمة .١
 .تحديد نمط وطبيعة الجريمة المرتكبة .٢
 .التعرف على التقنيات المستخدمة في ارتكاا .٣
 .المساعدة في تحديد الجاني أو الجناة المحتملون او المشتبه م .٤
 .معرفة الأسباب والدوافع المحتملة لارتكاب الجريمة .٥
 .ل على الشهود في حالة وجودهمالاستدلا .٦
  .توضيح طبيعة الأدلة الجنائية ومصادرها .٧



  
     ويمكن ان ينطبق التقسيم الذي أورده عبد الحميد للتحري في الجرائم التقليدية علـى التحـري في                 

  :)م١٩٩٩عبد الحميد، (جرائم الحاسوب والإنترنت، حيث قسم التحري الى نوعين 
  .المعلومات عن الجرائم التي على وشك الوقوعويستهدف جمع : تحري وقائي .١
 .ويستهدف جمع المعلومات عن الجرائم التي وقعت بالفعل: تحري قامع .٢

  
     حيث يبرز التحري الوقائي أو الاستباقي في توظيف رجال الشرطه لخاصية التخفّي وغياب هويـة               

 محاولة جمع المعلومـات أو ضـبط        الأفراد الذي يوفره الاتصال من خلال الشبكات ومنها الإنترنت، في         
وهم بذلك يتغلبون على عدة معوقات تفرضها طبيعة جـرائم الحاسـوب            . ارمين متلبسين بجرائمهم  

والإنترنت وهي، القدرة الكبيرة للمجرمين على التخفي وانتحال شخصية الغير، وعدم توفر الـسجلات        
 ,Strang)لاغ الذي يلازم هذا النوع من الجـرائم  الجنائية المناسبة، بالإضافة الى إحجام الضحية عن الإب

2002).  
     كما يبرز في النوع الثاني وهو التحري القامع، ما يقوم به فريق التحقيق من الاتصال بالجهات ذات                 
العلاقة بتقديم خدمة الإنترنت في حال كان لهذه الشبكة علاقة بالجريمة محل التحقيق، ومن هذه الجهات                

 IPالذي يمكن أن يمد المحقق بمعلومات عن مـستخدم عنـوان الاتـصال      ISPنترنت مزود خدمة الإ

Address       بالإضافة الى معلومات أخرى يمكـن      ) م٢٠٠٠عبد المطلب،   (المشتبه به وقت ارتكاب الجريمة
 للعلوم والتقنية التي تمثل عنق الزجاجة       زالحصول عليها من شركة الاتصالات ومن مدينة الملك عبد العزي         

  .في الاتصال الدولي لشبكة الإنترنت الوطنية

     وتعتبر البؤر الإجرامية ومسرح الجريمة والجمهور ومراكز الخبرة الجنائية ومراكز حفظ المعلومـات             
وبالرغم من أن الـدور     ) م١٩٩٩عبد الحميد،   (الوثائقية من مصادر التحريات المهمة في الجرائم التقليدية         

لجرائم السيبرانية، إلا أنه يمكن لفريق التحقيق الحصول على الكثير من المعلومـات             المهم لهذه المصادر في ا    
حيث تعتبر مواقع   . عن طريق التحري في الفضاء السيبراني وتحديداً على الشبكة العالمية المعروفة بالإنترنت           

مات التي يمكن أن    الإنترنت ومنتديات الحوار وغرف الدردشة النصية والصوتية أماكن خصبه مليئة بالمعلو          
  .(Davis, 1998)يستفيد منها المحقق في عمله 

     إلا أنه يجب الأخذ في الاعتبار سرعة القيام بالتحريات في الفضاء السيبراني وذلك للطبيعة التي تختص                
حيث أن كل ما يكتب في منتديات الإنترنـت لا يـتم            . ا الإنترنت من سرعة تغير المعلومات وزوالها      

فاظ به لفترات طويلة، وحتى لو تم أرشفة المعلومات القديمة وحفظها فأحيانـاً لا تتـوفر الأدوات                 الاحت



عبـد المطلـب،    (اللازمة للبحث والتنقيب في هذا الأرشيف بحثا عن المعلومات التي قد تفيد التحقيـق               
  .)م٢٠٠٠

لتحريـات في الفـضاء          كما يمكن لفريق التحقيق أن يستخدم بعض الأدوات البرمجية في إجـراء ا            
التي سبق الإشارة إليها ومنها برنامج       Tracing-Backالسيبراني، مثل برامج تتبع مصدر الاتصال الشبكي        

Visualroute                  ا تـتم في دروبوهذه العملية تشبه تتبع آثار أقدام المشتبه به في الجرائم التقليدية، غير أ ،
سلكه المشتبه به للوصـول إلى الحاسـوب أو الـشبكة           الفضاء السيبراني حيث يتم تتبع الطريق الذي        

  .المتضررة
وهي وسـيلة    )م١٩٩٩عبد الحميد،   (     وتبرز المراقبة كوسيلة من وسائل التحري في الجرائم التقليدية          

يمكن استخدامها في إجراء التحريات السيبرانية إذا ما استخدمت الأنظمة البرمجية الفعالة المصممة لهـذا               
  .الغرض

  ومن المعروف أن المراقبة التقليدية أمر صعب ومرهق لرجل الشرطة، فهو يستمر في مراقبة المـشبوه                   
لفترة تطول أو تقصر، ينام حين ينام الهدف ويأكل حين يأكل، وربما خرج خالي الوفاض بعد كل ذلك،                  

ة وقوية والكثير مـن     وكذلك الحال في المراقبه السيبرانية فهي تحتاج إلى برمجيات متطورة وأجهزه سريع           
 & Mandia(الوقت والمصادر وربما انتهت الى نفس خيبة الأمل التى قد تحـدث في المراقبـة التقليديـة    

Prosise, 2001(.  
     وربما كان اقوى أنظمة المراقبة السيبرانية المعروفة وأكثرها شهرة وإثارة للجدل النظام الذي يطلـق               

  .FBIوالذي قام بتطويره مكتب التحقيقات الفيدرالي الأمريكي وتعني آكل اللحم،  Carnivoreعليه 
     وهذا النظام الذي هو عبارة عن برنامج خاص يعمل على أجهزة سريعة وذات قدرة كبيرة علـى                 
معالجة البيانات، يتم وضعه ضمن شبكة حواسيب مزود الخدمة ويتم التحكم فيـه وإدارتـه وتلقـي                 

اصة للتحكم في هذا النظام تكون موجودة في مقر مكتب التحقيـق            المعلومات منه بواسطة حواسيب خ    
  .(Smith et al. 2000)الفيدرالي 

، حيـث   Sniffing     ويعمل هذا النظام بأسلوب التجسس على البيانات أو ما يعـرف بالشمـشمة              
معينـة  يعترض جميع حزم البيانات التي تمر من خلال حواسيب مزود الخدمه، ويحللها بحثاً عن بيانـات                 

تخص أشخاص محددين، وفي حال عثوره على أية بيانات مطلوبة يتم إشعار أجهزة التحكم الموجودة في                
ويمتلك القدرة على مراقبـة   )Holland, 2002(المقر الأمني وتوثيق العملية كدليل يمكن تقديمه في المحكمة 

لفـات الـتي يـتم اسـتقبالها أو         رسائل البريد الإلكتروني وصفحات الانترنت التي يتم استعراضها والم        



 .Ahmad et al(إرسـالها، فهو أشبه ما يكون بمراقبة الهـاتف إلا أنـه مخصص لمراقبــة الإنترنـت   

2002(.  
  



  المهارات الفنية اللازمة للتحقيق في جرائم الحاسوب والإنترنت
  

ل مكافحة الجريمـة بمـا           يعد جهاز الشرطة المسئول الأول عن صيانة الأمن وحماية اتمع من خلا           
يتطلبه ذلك من إجراءات وقائية دف إلى الوقاية منها ومنع وقوعها وأخري ضبطية دف إلى ضـبطها                 

  . فهو بمثابة خط الدفاع الأول ضد الجريمة)م٢٠٠٠عفيفي، (حال وقوعها 
 استخدام البعض        وتأتي جرائم الحاسوب والإنترنت كنتاج للتطور التقني المعاصر وما تبعه من إساءة           

 الأمر الذي أضاف أعباء جديدة على جهاز الـشرطة بمـا            )م٢٠٠١عرب،  (لتقنيات الحوسبة والاتصال    
يتطلبه التصدي لهذه الجرائم من قدرات فنية ومهارات تقنيه جديدة لم يألفها رجال الشرطة ولم يتعودوا                

رات المطلوبة في هذا اال، أمـر يتـسم         عليها، وزاد الأمر سوءاً أن توفير الإمكانيات أو اكتساب المها         
  ). هـ١٤٢١البشرى، (بالكثير من الصعوبة والتكلفة العالية ويستغرق وقتا طويلاً 

     وللتعرف على المهارات الواجب توفرها في ضابط الشرطة ليتمكن من التحقيق في هذه الجرائم، فقد               
 ـ        ا، وأنواعهـا، والأسـاليب والأدوات      تمت دراسة نشأة ظاهرة جرائم الحاسوب والإنترنت وتطوره

المستخدمة في ارتكاا، بالإضافة إلى الطرق والأساليب المتبعة في إجراء التحقيق فيها، وذلك في الأجزاء               
السابقة من هذا الفصل، وصولاً إلى تحديد هذه المهارات بشكل دقيق والوقوف على أبعاد كل مهـارة                 

  .منها وأهميتها
على تجربة الدول السباقة في مجال مكافحة هذه الجرائم والاستفادة من تجربتـها،                  وفي سبيل الوقوف    

قام الباحث بزيارة عشرات المواقع على الإنترنت والخاصة بمنظمات غير ربحية وشـركات متخصـصة،               
تقدم جميعها برامج تدريبية دف إلى إكساب رجال العدالة مهارات التحقيق في جـرائم الحاسـوب                 

  .، كما تم مراجعة ودراسة ما ورد في أدبيات الدراسة عن هذا الموضوع على قِلّتهوالإنترنت
     وما ينبغي التأكيد عليه هنا، هو أن الباحث في تناوله لهذه المهارات لم يتطرق للمهارات التقليديـة                 

و عدم قناعـة    المرتبطة بالتحقيق بشكل عام، والتي يجب أن يتمتع ا كل ضباط الشرطة، لا إهمالاً لها أ               
بأهميتها، وإنما لأن هذا النوع من المهارات الأساسية مما تفترض البداهـة تـوفره في ضـباط الـشرطة                   
بالضرورة، فمهارات التعامل مع مسرح الجريمة والتحفظ على الأدلة ومناقشة الشهود وغيرها، تعتبر من              

ضباط الشرطة، وربما غلب الظن على أن       أساسيات التحقيق التي لا يتوقَّع أحد عدم توفرها لدى أيٍّ من            
من لا يمتلك هذه المهارات التقليدية الأساسية في التحقيق لا ينبغي له أن يعمل كمحقق، وعليه سـيتم                  
التركيز على تلك المهارات التي تتسم بالجِدة والحداثة وتعتبر إفرازاً للتطور الإنساني في مجال تقنية الاتصال         



اً في ما يتعلق بالتعامل الشرطي مع ضبط جرائم الحاسوب والإنترنت والتحقيق            والحوسبة، وأمراً مستجد  
فيها، والأمر الآخر أن امتلاك الضابط لهذه المهارات التي تتسم بالحداثة، ليس المقصود به أن يـصل إلى                  

لتحقيـق في   درجة  الخبير في كل مهارة، وإنما أن يحوز من كل مهارة حداً مقبولاً يمكّنه من القيام بمهام ا                  
هذه الجرائم بما يتطلبه ذلك من إلمام بالكثير من الجوانب التقنية والمصطلحات الحاسوبية، بالشكل الذي               

  :يساعده على القيام بالأمور التالية بالشكل الصحيح
تلقي البلاغات عن جرائم  الحاسوب والإنترنت، وفهم الجوانب التقنية التي قد يتطـرق إليهـا                 -١

 تلك الجوانب الفنية المهمة ذات العلاقة بالجريمة والتي ربما غفـل المُبلِّـغ عـن                المبلغ، واستيضاح 
  .ذكرها

إدارة عملية تفتيش مسرح جرائم الحاسوب والإنترنت، وتوجيه فريق التحقيق، وتوزيع المهـام              -٢
والأعمال، والتأكُّد من إتباع الجميع للإجراءات الصحيحة التي دف إلى الحفاظ على سـلامة              

 .ة الجنائية الرقمية، ومن ثم تحريزها ورفعها بالطرق الفنية السليمةالأدل
مناقشة الشهود واستجواب المتهمين في هذه الجرائم حول أساليب وطـرق ارتكـاب الجريمـة                -٣

والأدوات المستخدمة لذلك، بما يتطلبه هذا الأمر من الإلمام بالمصطلحات والجوانب المرتبطة بتقنية          
 .الحاسوب والشبكات

تحاور والتشاور مع خبراء الحاسوب في فريق التحقيق خلال مراحله المختلفة، والقدرة علـى              ال -٤
قراءة وفهم تقارير المختبر الجنائي حول الأدلة الرقمية التي تم فحصها، والجوانب الفنية المتعلقـة               

 .بذلك
 .الإدلاء بشهادته أمام القاضي بصفته محققاً في القضية إذا تطلب الأمر ذلك -٥

 وفي ضوء ذلك يمكن تحديد المهارات الفنية الواجب توفرها لدى ضباط الشرطة للتحقيق في جرائم                   
  :الحاسوب والإنترنت، في ما يلي

  
  : التعرف على المكونات المادية للحاسوب والتعامل المبدئي معها-١

ات الـضوئية        بحيث يتمكن من تمييز أجهزة الحاسوب المختلفة، وملحقاا كالطابعـات والماسـح           
وأجهزة الاتصال بالإنترنت المختلفة، وكذلك وسائط تخزين البيانات الرقمية، لكي يتمكن وفور وصوله             
إلى مسرح أي جريمة ومعاينته من سرعة تحديد ما إذا كان هناك علاقة من أي نوع لهذه الجريمة بالأنظمة                   

ات الداخلية للحاسـوب كـالأقراص    وللتعرف على المكون)Erbschloe, 2001(الحاسوبية أو الإنترنت 



الصلبة، والبطاقات المختلفة التي تدخل في تركيبه دور مهم فكثير منها قد تستخدم في جرائم الحاسـوب        
 وكذلك وسـائط نـسخ البيانـات    )NIJ, 2001(والإنترنت وربما احتوت على بيانات ذات صلة ا 

ادرة على كتابة البيانات التي قد يـدل         الق DVDوسواقات أقراص    CD-Rom كسواقات الأقراص المدمجة  
وجودها على إمكانية استخدامها في نقل كم كبير من البيانات من ذلك الحاسـوب، بالإضـافة إلى أن                  

  .وجودها في مسرح الجريمة بعدد أكثر من اللازم قد يدل على احتمال ارتكاب جريمة قرصنة البرمجيات
 الشكل المميز للحواسيب وملحقاا ومسمى كـل منـها               والمهم هنا أن يتمكن الضابط من معرفة      

والهدف من استخدامه وما هي احتمالات توظيفه لارتكاب أي من جرائم الحاسوب والإنترنت، حيث              
أن عدم تعرفه عليها قد يؤدي إلى إهمالها أو حتى إتلافها بدون قصد أو تعديل البيانات الموجـودة فيهـا                    

 واكتساب هذه المهارة أحد أهداف البرامج التدريبية الخاصة بالتحقيق في )USSS, 2002(نتيجة الجهل ا 
 بالإضـافة إلى    )م٢٠٠٠رستم،  (جرائم الحاسوب لدى العديد من الدول، مثل الولايات المتحدة، وكندا           

، وكذلك الحال في الكثير من الدورات التي تعقد )Thompson, 1990(مناهج تدريب الشرطة في استراليا 
  . من الشركات المتخصصة في الغربفي كثير

     مع ضرورة إلمام الضابط بكيفية التعامل المبدئي مع الحواسيب وملحقاا ووسائط تخزين البيانـات              
بصفتها أدلة محتمله، فيعرف مثلاً أن انقطاع التيار عن الحواسيب وملحقاا قد يؤدي إلى فقد أية بيانات                 

وسائط التخزين مثل الأقراص المرنة والمدمجة وغيرها إلى مـصدر          موجودة في الذاكرة، وأن تعرض بعض       
 (Kruse & Heiser, 2002) قد تـؤدي إلى تلفهـا   فمغناطيسي قوي أو حراري أو موجات مايكرووي

فيحرص على الحيلولة دون أن تتعرض هذه الوسائط لأية مؤثرات خارجية سواء من قِبل الجناة عمداً، أو                 
  .(IOCE, 2000)أً من قِبل فريق التحقيق خط

  
  : معرفة أساسيات عمل شبكات الحاسوب، وأهم مصطلحاا-٢

     مما لاشك فيه أن تقنيات تشبيك الحواسيب أعطت بعداً جديداً للجرائم ذات الصلة بالحاسـوب،               
فساهمت في نشوء أنماط إجرامية جديدة، كما أدت إلى تطور أساليب ممارسة بعض الأنمـاط القديمـة،                 

ن هذا الأمر أكثر وضوحاً في ما أتاحته الشبكات من إمكانية ارتكاب ارم لجريمته بنفسه وهو                وربما يكو 
  .(Morrison, 1990)بعيد عن مسرح الجريمة بآلاف الكيلومترات في بعض الأحيان 

ولأن الكثير من جرائم الحاسوب والإنترنت يتم ارتكاا من خلال الشبكات وخـصوصاً شـبكة                    
فإن الضابط بحاجة إلى معرفة مبادئ الاتصال الشبكي وأنواعه وكيفية انتقال البيانـات مـن               الإنترنت،  

حاسوب إلى آخر على شكل حزم، ومبادئ البروتوكولات الرئيسية الخاصة بالاتصال الـشبكي مثـل               



، ومبادئ عمل شبكات الند للنـد        DHCPوالبروتوكولات المهمة المتنوعة منها مثل       TCP/IP بروتوكول
Peer-to-Peer Networks وما يتعلق ببرمجيات الخادم والعميل ،Client/Server (Shinder, 2002).  

وتبرز أهمية فهم ضابط الشرطة لمبادئ عمل شبكات الحاسوب، في أا ضـرورية لتـصور كيفيـة                      
 ارتكاب الفعل الإجرامي في الفضاء السيبراني، من اختراق للشبكات والحواسـيب، واعتـراض لحـزم              
البيانات أثناء انتقالها عبر الشبكة والتجسس عليها أو تحويل مسارها، كما أا تعطي الـضابط تـصوراً                 
جيداً عن مدى إمكانية متابعة مصدر الاعتداء على الشبكة، والمعوقات الفنية التي قد تحول دون ذلـك                 

(Shinder, 2002).  
  
  :بدئي معها تمييز أنظمة تشغيل الحاسوب المختلفة، والتعامل الم-٣

 نوافذ مايكروسوفت كنظام للتشغيل، إلا أن المحقق قد يجد نفـسه            ت     رغم شيوع استخدام إصدارا   
أمام أنظمة تشغيل مختلفة يضطر للتعامل معها، فيجب أن يكون لدى المحقق على الأقل فهم مبدئي بأنواع        

 ,ISTS( يعتمدها هذا النظـام   وخصائص ومميزات كل نظام، وأبجديات أنظمة الملفات التيةهذه الأنظم

2002(.  
     وفي حين أن التعامل المباشر مع هذه الأنظمة، والقيام بفحصها ورفع الأدلة الجنائية الرقمية الموجودة               
فيها، يعتبر مهمة الخبير الجنائي في الحاسوب والشبكات الموجود ضمن فريق التحقيق، إلاّ أن معرفة المحقق        

لأنظمة ضرورية لكي يشارك في متابعة فحص وتفتيش مسرح الجريمة، وأحياناً يجد            الجنائي الأولية ذه ا   
قائد الفريق الذي غالباً ما يكون من رجال الشرطة نفسه أمام قرار فني صعب يجب أن يتخذه بالتشاور                  

 ـ                  ح مع خبير الحاسوب، وبدون توفّر الحد الأدنى من المعرفة التقنية لهذا القائد فإن القـرار علـى الأرج
سيكون للخبير وحده، مثال ذلك وجود حواسيب ضمن مسرح الجريمة وهي في وضع التشغيل، ويكون               
القرار الواجب اتخاذه هو هل يتم إيقاف عملها حتى لا يكون بداخلها برامج تعمل على محو أدلة الإدانة                  

تسبب إيقافهـا عـن     أو على استمرارية تنفيذ جريمة ما، أم يتم  الإبقاء عليها في حالة عمل خشية أن ي                
العمل في ضياع بعض الأدلة الموجودة في ذاكرة الحاسوب أو في نظام الملفات على القرص الصلب، وربما                 
يتسبب في تشغيل أداة خفية لتدمير كافة محتويات القرص الصلب، تم إعدادها من قبل ارم وذلك دون                 

إيقاف هذه الحواسيب عن العمل، فما هو       أن ينتبه خبراء الحاسوب لوجودها، وفي حال كان القرار هو           
  .)Sammes & Jenkinson, 2002(الأسلوب الأمثل لذلك؟ 



     مثل هذا القرار الذي يعتمد على معرفة جيدة لأساسيات نظم تشغيل الحاسوب، يجب أن يساهم في                
لمهـارات في   اتخاذه رئيس فريق التحقيق بالتشاور مع خبير الحاسوب الجنائي، وبدون الحد الأدنى مـن ا              

  .التعامل مع هذه الأنظمة فإنه سيكون من الصعب على القائد اتخاذ القرار الرشيد
     ويقدر البعض عدد أنظمة التشغيل الموجودة اليوم بالآلاف، يأتي على رأس أكثرها شـيوعاً ثلاثـة                

  .)Shinder, 2002(لينكس، ونظام ماكنتوش /أنظمة، هي نوافذ مايكروسوفت، وأنظمة يونيكس

     وهذه الأنظمة الثلاثة تحديداً هي التي يجب أن يوفر أي برنامج تدريبـي لضباط الشرطة في التحقيق                
في جرائم الحاسوب والإنترنت، فهماً أولياً لها من حيث القدره على التمييز بينها وطبيعة كل نظام، وأهم                

ل الجهاز وإغلاقه ونسخ الملفات والاتصال      ما يميزه، بالإضافة إلى معرفة أوليه بأساليب التعامل معه كتشغي         
  .بالشبكات ونحو ذلك

  
  : التعرف على الصِيغْ المختلفة للملفات، وتطبيقات الحاسوب الرئيسية التي تتعامل معها-٤

     غالباً ما يتم حفظ البيانات الرقمية داخل الحاسوب على شكل مجموعات أو كتل من البيانات، تمثّل                
 تميزه عن غيره،    Formatلفات، حيث يتميز كل ملف ببنية وصيغة خاصة تسمى          وحدة واحدة تسمى م   

وغالباً ما ترتبط كل صيغة بنوع محدد من المحتوى، كأن يحتوى الملف على بيانات تمثل صوره أو صوت                  
  .أو فيديو أو مستند خطي منسق أو غير منسق أو غير ذلك

لإدانة في كثير من القضايا ذات الـصلة بالحاسـوب               ولأن هذه الملفات هي الوعاء الحقيقي لأدله ا       
والإنترنت بما تحويه من معلومات، فإن قدرة المحقق على معرفة صيغ هذه الملفات وما يمكن أن تحتـوى                  
عليه، ومعرفته لأهم التطبيقات التي يمكنه من خلالها قراءة أو سماع أو مشاهدة محتوى هذا الملف، أمر في                  

  )١(أنظر الجدول رقم . )Vacca, 2002(غاية الأهمية 
  )١(جدول رقم 

  بعض الصيغ المشهورة لملفات الحاسوب، ومحتوى كل صيغة وبعض التطبيقات التي تتعامل معها
  التطبيقات التي تتعامل معه  محتواه  صيغة الملف

*.doc مايكروسوفت ورد وتطبيقات أخرى  مستند نصي  
*.htm 

*html 

  متصفحات الإنترنت  صفحة إنترنت

*.rm 

*.ram 

  ومشغلات وسائط متعددة أخرى Real Playerبرنامج   صوت أو فيديو

*.mpeg 

*.mpg 

  العديد من مشغلات الوسائط المتعدد ومنها  فيديو
  XingMPEGبرنامج ميديا بلير وبرنامج 



*.wmv برنامج ميديا بلير ومشغلات وسائط متعددة أخرى  فيديو  
*.gif صفحات الإنترنتجميع برامج عرض الصور ومت  صورة  
*.jpg جميع برامج عرض الصور ومتصفحات الإنترنت  صورة  
*.zip برنامج   ملف مضغوطWinzip فك ضغط  الملفات/ومعظم برامج ضغط  
*.rar برنامج   ملف مضغوطWinrar فك ضغط  الملفات/والكثير من برامج ضغط  

  
ملف على امتداده الذي تمثلـه مجموعـة        ونظراً لأن بعض أنظمة التشغيل تعتمد في تحديد صيغة أي  

أحرف تتراوح عادة بين الواحد إلى الأربعة، فإن بعض ارمين قد يلجأ إلى أسلوب بسيط لكنـه قـد                   
يربك فريق التحقيق وهو تغيير امتداد بعض الملفات أو حذفه حتى يصعب التعرف على صيغته وبالتـالي                 

توى، وهنا يأتي دور خبير الحاسـوب الجنـائي الـذي           تحديد محتواه والبرمجيات اللازمة لفحص هذا المح      
يستطيع باستخدام البرمجيات المناسـبة تحديد صيغـة الملف ومـن ثم تـشغيلـه بـالتطبيق المناسـب                

)Sammes & Jenkinson, 2002(.  

  
  : إجادة التعامل مع خدمات الإنترنت الرئيسية-٥

 حيث تتيح الإطلاع على كم هائل منها من جميع      تلعب الإنترنت دوراً رئيسياً كمصدر للمعلومات،
أنحاء العالم بسرعة وسهولة، وهي بالنسبة للمحقق تمثل أداة جمع تحريات مناسبة، فقد خلقت الإنترنـت                
مجتمعاً افتراضيا شبيهاً إلى حد ما باتمعات الحقيقية، ويدور في مجتمع الإنترنت هذا الكثير من الحديث                

  .)David, 1998(في توضيح غموض بعض الجرائم الذي قد يفيد المحقق 
، من أفضل أماكن جمع التحريات حيث يجتمع الهكـرة و           Chatting     فلطالما كانت غرف الدردشة     

 الخبرات ويقضوا الوقت، وربما أفصح بعـضهم بـبعض          امرتكبو جرائم الحاسوب بشكل عام، ليتبادلو     
 ,Furnell(بكات ومواقع وذلك على سبيل التبـاهي  المعلومات عن أفعال إجرامية ارتكبها كاختراق ش

2002(.  
     ومن الممكن أيضاً أن يستخدم رجال الشرطة الإنترنت كأداة تعليمية للإطلاع علـى مـستجدات               
جرائم الحاسوب والإنترنت وطرق التصدي لها، وكوسيلة للاتصال وتبادل المعلومات في ما بينهم مـن               

قع خاصة لهم بعد تأمين هذه الوسائل ضد الاختراق وتسرب المعلومات،           خلال البريد الإلكتروني أو موا    
كأن يستخدم التشفير للبريد الإلكتروني، وأن تكون صفحـات المواقع مؤمنة ومحمية ضد دخول الغـير               

)Stephenson, 2000(.  



            محوا أميتهم       بالإضافة إلى أنه من الضروري أن يستخدم رجال الشرطة الحاسوب والإنترنت، وأن ي
الحاسوبية قبل أن يستطيعوا التصدي للجرائم التي يدخل فيها الحاسوب والإنترنت، حيث يجب أن يلموا               
بالبرمجيات الرئيسية المستخدمة في تصفح المواقع، وتبادل الرسائل البريدية ونقل الملفات وغير ذلك مـن               

  .)Thompson, 1991(الخدمات التي تتيحها شبكة الإنترنت 
  
  : معرفة الأدوات والأساليب المستخدمة في ارتكاب جرائم الحاسوب والإنترنت-٦

     جرائم الحاسوب والإنترنت كثيرة ومتعددة يستخدم مرتكبوها أساليب متجـددة وأدوات برمجيـة             
متطورة لتساعدهم على ارتكاب هذه الجرائم، وهذه الوسائل وتلك الأدوات من التجدد وسرعة التطور              

 يمكن أن يحيط ا أي برنامج تدريبي يستهدف رجال العدالة، ولا حل إلا بالمتابعة المستمرة                بحيث أنه لا  
والإطلاع على النشرات الأمنية التي تصدرها منظمات رسمية وغير رسمية ذات مـصداقية مـن خـلال                 

  .)Denning, 1999(الإنترنت 
الأدوات أمر مهم جداً، خاصـة لمـن             ومعرفة رجال العدالة لهذه الأساليب وكيفية استخدام هذه         

يتولون مناقشة الشهود واستجواب المتهمين، فبدونه لن يستطيعوا طرح الأسئلة التي تتصل مباشرة بالفعل              
 كما أا تساعد المحقق على التواصل مع خبير الحاسـوب  )Shinder, 2002(الإجرامي وأسلوب ارتكابه 

أدلة أو قرائن عن الأساليب المستخدمة في ارتكاب الجريمـة          الجنائي عند شرح الأخير لما توصل إليه من         
  .)Vacca, 2002(والأدوات التي ساعدت على القيام بذلك 

  
  : معرفة أهم تقنيات أمن الحاسوب والإنترنت وأدواا، وطريقة عملها-٧

يس كـذلك،       وحيازة هذه المهارة قد تبدو في ظاهرها معقّدة بعض الشيء، إلا أن الأمر في حقيقته ل   
فالمطلوب أن يساعد معرفة هذه التقنيات المحقق على استيعاا وربطها بمجريات التحقيق بـشكل عـام                

  .وليس أن يجعله خبيراً فيها
     فالمحقق عندما يباشر التحقيق في جريمة اختراق شبكة الحاسوب التابعة لمنظمة ما ويـسأل مـدراء                

وكيفية إعدادها، والكيفية التي تفاعلت ا مع الحدث محـل          الشبكة عن نوع برامج الحماية المستخدمة       
التحقيق، لا يختلف في ذلك كثيراً عن محقق آخر باشر التحقيق في محاولة سرقة مترل، عنـدما يـسأل                   
صاحب المترل عن نوع نظام الحماية ضد السرقة الذي تم تركيبه بالمترل، وعن كيفية عمله، وهل تفاعل                 

  .)Shinder, 2002(ل عنده أم لا مع محاولة اقتحام المتر



     وهناك الكثير من التقنيات التي تستخدم في أمن الحاسوب والشبكات، والتي تكون وثيقـة الـصلة                
بالتحقيق، ويكون فهم المحقق لوظائفها وأسلوب عملها وطرق استخدامها عاملاً مساعداً له عند قراءته              

 والتي تعتبر من أهم الوثائق التي يرجع إليها المحقـق ويعتمـد   للتقارير الجنائية التي يعدها خبير الحاسوب،    
  .عليها في تحقيقه، والتي ترفق بمحاضر التحقيق ويرتكز عليها توجيه الاام عند اللزوم

، وأنظمـة   IDS، وأنظمة كشف الاختراق     Firewall     ومن أهم هذه التقنيات، أنظمة الجدار الناري        
 بالإضافة الى العديد من التقنيات الأخرى، كتقنيات النسخ الاحتيـاطي  ،Proxy Serverالخادم الوكيل 

، وأدوات تدقيق ومراجعة العمليات الحاسوبية،      Tracingللبيانات، وأدوات تتبع مصدر الاتصال الشبكي       
والتي بالرغم من أن استخدامها يتم من قبل خبير الحاسوب الجنائي، إلا أنه من الضروري أن يمتلك المحقق           

ماً جيداً لأساسيات عملها، ليكون قادراً على التحقيق في القضية والتواصل مع الخبير في مـا يخـتص                 فه
  .بعلاقة هذه التقنيات ا

  
  : الإطلاع على بعض الجوانب المتعلقة بجرائم الحاسوب والإنترنت-٨

قيق في هذه        هناك جوانب مهمة تتعلق بجرائم الحاسوب والإنترنت يجب أن يكون من يتصدي للتح            
الجرائم على علم ا ومتابعة لتطوراا، وتتميز هذه الجوانب عن غيرها بأنه يغلب عليها الطابع النظري،                
بحيث يمكن اكتساا من خلال القراءة والإطلاع سواء من خلال المطبوعات أو الإنترنت، في حـين أن                 

فهمها إلا أن في معظمها جانب تطبيقـي        الكثير من المهارات الأخرى وإن كان من المهم القراءة عنها ل          
  .يجب عدم إغفاله

  :وتتمثل هذه الجوانب في ما يلي
 .الواقع الحالي والاتجاهات المستقبلية لجرائم الحاسوب والإنترنت -أ 
 .الفئات التي ينقسم إليها مرتكبو هذه الجرائم، والخصائص المشتركة التي تميز كل فئة  - ب 
 باتجاهات القوانين          والتشريعات             متعلقة ذه الجرائم، والإلما   معرفة و فهم التشريعات المحلية الم      -ج 

 .في البلدان الأخرى
دراسة وتحليل بعض القضايا المشهورة، للاستفادة من التجارب السابقة لرجال العدالة في مواجهـة               - د 

 .هذا النوع من الجرائم
رائم، من خلال المواقع المتخصصة     معرفة مصادر المعلومات المتوفرة على مواقع الإنترنت عن هذه الج          -ه 

 .ذات المحتوى الجيد والمصداقية، والاستفادة منها



الوقوف على الأبعاد الدولية لهذه الجرائم، وآليات التعاون المشترك بين الدول، والتعـرف علـى                -و 
  .الاتفاقيات والمعاهدات الموجودة ذا الخصوص

  
  : تميز كل جريمة معرفة جرائم الحاسوب والإنترنت، والخصائص التي-٩

     وهذا العنصر مثل غيره من العناصر المتعلقة ذا الموضوع، يتطلب دراسة جيده وكـذلك متابعـة                
للمستجدات التي تطرأ عليه، على اعتبار الطبيعة السريعة التغير للتقنيات الحديثة وما يرتبط ـا ومنـها                 

  .جرائم الحاسوب والإنترنت
رطة ذه الجرائم وأنواعها وخصائصها يعتبر بمثابـة حجـر الأسـاس في                  والوعي الجيد لضباط الش   

مواجهتها، وبدونه لن تنجح السبل والوسائل الأخرى، فلا يعقل أن تتم مواجهة لجريمة مـا إذا كـان                  
  .ضباط الشرطة الذين يناط م هذا الأمر يجهلون ماهية هذه الجريمة

  
  :لأدوات الأساسية في التحقيق في هذه الجرائم الإلمام بطريقة استخدام بعض البرامج وا-١٠

    رغم أن التعامل مع الأدلة بشكل مباشر يعتبر من مهام خبير الحاسوب الجنائي في فريق التحقيق، إلاّ                 
أن معرفة ضباط الشرطة ببعض أساليب الفحص والمتابعة التي يستخدمها أمر مطلوب وله مردود إيجـابي                

  .يحة الضامنة لنجاح التحقيقعلى التقيد بالإجراءات الصح
ومن هذه البرامج، البرامج المستخدمة في إنشاء نسخ جنائية تطابق النسخ الأصلية من الأقراص الـصلبة                
ذات الصلة بالتحقيق، وهو إجراء من أهم إجراءات رفع وفحص الأدلة، وأي خلل فيه قـد يـودي إلى                   

 وتستخدم في بيئة النوافـذ  Safeback  و  Encase  مثل برنامج)Smith & Komar, 2003(بطلان الدليل 
  )Chirillo, 2002 a( وتستخدم في بيئة يونيكس DDوأداة 

     ومما لاشك فيه أن حرص الضابط على دقة تنفيذ هذا الإجراء يجب أن ينبع من فهمـه الـصحيح                   
 الدليل وتضمن قبوله    لأهميته والطريقة المثالية لاستخدامه، ضمن الضوابط التشريعية التي لا تخل بمشروعية          

  .أمام المحكمة
     وبعض الأدوات يحتاج كثير من رجال العدالة لاستخدامه لمشاهدة وفحص الأدلة الجنائيـة، وهـى               
غالباً ما تتميز بسهولة الاستخدام والبعد عن التعقيد وكـثير مـن مـستخدمي الحاسـوب العـاديين                  

 وغيرها ACDSee و ThumpsPlusور مثل  كبرامج عرض الص)Kruse & Heiser, 2002(يستخدموا 
  . وغيرهاWinrar وWinzipوبرامج فك ضغط الملفات المضغوطة مثل 

  



     وبتحديد هذه المهارات الفنية اللازمة لضابط الشرطة ليقوم بـالتحقيق في جـرائم الحاسـوب               
ى التـساؤل  والإنترنت، يكون قد تم تحقيق الهدف الأول من أهداف هذه الدراسة، وتمت الإجابة عل     

  :الأول من تساؤلاا وهو
  ما المهارات الفنية الواجب توفرها لدى ضباط الشرطة للتحقيق في جرائم الحاسوب والإنترنت؟

واستخدامها في جمـع    ) الاستبانة(     وسيتم الاعتماد على هذه المهارات كأساس لتصميم أداة الدراسة          
الجانب التطبيقي منها وصولاً للإجابة على التساؤلين الثاني        البيانات اللازمة من عينة الدراسة، واستكمال       

  .والثالث من تساؤلات الدراسة



  الدراسات السابقة

  
     رغم أن موضوع هذه الدراسة حديث بالنسبة للباحثين العرب قياساً بتلك  الموضوعات ذات الصلة 

  .ية بطروحات مختلفة ومن زوايا متباينةبالجرائم التقليدية، إلاّ أنه قد سبق تناوله في الدراسات الأجنب
     وقد بذل الباحث جهده في جمع الدراسات والأدبيات التي تناولت موضوع الدراسة الحالية، وذلك 
من خلال البحث في المكتبات الوطنية في مدينة الرياض ومدن المنطقة الشرقية من المملكة العربية 

لبحوث والمكتبات العربية في كل من مصر ولبنان والإمارات السعودية، و بالبحث بطرق شتى في مراكز ا
العربية المتحدة، وكذلك من خلال مواقع الإنترنت المتخصصة في بيع الكتب والرسائل الجامعية في كل 
من الولايات المتحدة الأمريكية وبريطانيا، بالإضافة إلى استخدام الإنترنت نفسها كأداة بحثيه، حيث 

ا استفادة من المواقع الرصينة التي تنشر بحوثاً محكمة ذات مصداقية، وأغلب كُتاا من استفاد الباحث أيم
  .أهل الاختصاص ومن الأكاديميين وأساتذة الجامعات

     ثم قام الباحث باختيار أقرا إلى موضوع الدراسة من حيث تناول التحقيق في جرائم الحاسوب، 
ستفادة منها قدر الإمكان، حيث لم يكن بين هذه الدراسات، ليتم استعراضها بشكل تفصيلي دف الا

أي دراسة استهدفت قياس مدى توفّر مهارات التحقيق الجنائي الفني في جرائم الحاسوب والإنترنت لدى 
  .ضباط الشرطة

  
  الدراسات العربية: أولاً

الأدلة وسلامتها،  إثبات )م٢٠٠٣الكركي، (     في دراسته عن التحقيق في جرائم الحاسوب تناول 
وكيف أن التعامل مع الرقمية منها يتطلب مهارات خاصة لا تتوفر لدى كل المحققين، حيث يجب على 

 مثل جهاز الحاسوب ووسائط تخزين البيانات وكوابل Hardwareالمحقق كخطوة أولى أن يميز العتاد 
يز بين المعلومات غير المهمة وتلك الشبكات وغيرها والتي تعتبر وعاءاً للمعلومات الرقمية، وكذلك أن يم

التي لها علاقة بالجريمة خاصة في ظل إمكانية تواجد كم هائل من المعلومات في مسرح الجريمة الافتراضي 
  .وصعوبته وربما استحالة رفعها كلها

     واستمر في تناوله لهذه المهارات، مؤكداً على ضرورة أن يتم رفع وتحريز الأدلة الجنائية الرقمية 
بحالتها الأصلية تماشياً مع القانون الذي يطلب أصالة الأدلة وعدم تغيير حالتها الأصلية، وعليه فإن عدم 

إلى عدم قبوله كدليل أمام المحكمة، التمكن من رفعه أو القيام بأي تعديل على حالته الأصلية قد يؤدي 



ولذلك تبرز الدراسة عملية التوثيق كإجراء مهم أثناء التعامل مع الأدلة وذلك لإثبات أن الدليل أصيل لم 
يتغير بالإضافة إلى ضمان القدرة على التفريق بين الدليل الأصلي والنسخة المأخوذة عنه، ويدخل ضمن 

لوصاية وهي قائمة بالبيانات الشخصية الخاصة بكل من تعامل مع عملية التوثيق ما يعرف بسلسلة ا
  .الدليل من أجل الحفاظ عليه من التلاعب أو الإهمال

     ثم تتناول الدراسة مرحلة تصنيف ومقارنة وإفراد الدليل الرقمي من خلال إيجاد الخصائص التي ينفرد 
اسوب معين لتحديد الجاني أو على الأقل تضييق ا الدليل ويتميز ا عن غيره دف التمكن من ربطه بح

  .نطاق المشتبه م
  

في دراسته عن وسائل التحقيق في نظم المعلومات، إلى أن من أهم معوقات ) م٢٠٠٣العتري، (     ويشير 
التحقيق في جرائم نظم المعلومات لدى المحققين بالأجهزة الأمنية، عدم توفر كوادر بشرية لديها مهارات 

  .ا من التحقيق في جرائم نظم المعلومات بالكفاءة المطلوبةتمكنه
     حيث حددت الدراسة هذه المهارات في، المهارة العالية لاستخدام الحاسب الآلي والإنترنت، ومهارة 
المعرفة بمتطلبات أمن المعلومات، ومهارة المعرفة بأساليب ارتكاب جرائم نظم المعلومات، ومهارة القدرة 

  .ات الجنائي لهذه الجرائمعلى الإثب
من عينة الدراسة من المحققين أن العتاد والبرمجيات المناسبة ) ٪٨٦,١(     وفي حين أكّد ما نسبته 

من عينة ) ٪٦٩,٤(للتحقيق في جرائم المعلومات غير متوفرة وأشاروا إلى أهمية توفرها، ذكر ما نسبته 
 في الجهات التي يعملون فيها، أما توفر التدريب في الدراسة عدم توفر خبراء الحاسب الآلي المتخصصين

من العينة بأنه غير متوفر ) ٪٨٦,١(معاهد متخصصة بالتحقيق في جرائم المعلومات فقد أفاد ما نسبته 
  .وغير مستخدم

     وقد أوصت الدراسة بضرورة تلافي هذا القصور والنقص في مهارات التحقيق في جرائم نظم 
ققين بالأجهزة الأمنية، وذلك بإيجاد آليات للاستفادة من خبرات الجهات المتخصصة المعلومات لدى المح

في مجال التحقيق في جرائم الحاسوب والإنترنت، وكذلك أشارت الدراسة إلى أهمية تدريب المحققين في 
على معاهد متخصصة لإكسام المهارات اللازمة للتحقيق بكفاءة في جرائم نظم المعلومات، مع العمل 

  .توفير الأجهزة الحديثة والبرمجيات المتخصصة للجهات الأمنية للقيام بمهام التحقيق في هذه الجرائم
  

 فيرى في دراسته عن الدليل الجنائي والتزوير في جرائم الكمبيوتر والإنترنت )م٢٠٠٢حجازي، (     أما 
المعلوماتية، نقص خبرة أجهزة أن من أهم الصعوبات التي تواجه عملية استخلاص الدليل في الجريمة 



العدالة بصفة عامة، ونقصها لدى الأجهزة الامنية بصفة خاصة، فيما يتعلق بثقافة الحاسب الآلي والإلمام 
  .بعناصر الجرائم المعلوماتية وكيفية التعامل معها

ربة      ويرجع وضوح هذا الأمر لدى هذه الأجهزة في البلدان العربية بوجه خاص، الى حداثة تج
  .الاعتماد على الحاسب الآلي وتقنياته في مختلف مناحي الحياة قياساً بالدول الغربية

     ويؤكد حجازي أن امتلاك رجال الامن للمهارات الشرطية في التحقيق والتي طالما أسعفتهم في 
م الحاسب التصدي للجرائم التقليدية، لن تكون ذات فائدة تذكر عندما يتعلق الأمر بالتحقيق في جرائ

الآلي والإنترنت، لأن الأخيرة تتصف بطابع تقني خاص، يميز أدلتها وطرق الكشف عن مرتكبيها، تمييزاً 
  .كبيراً عن مثيلاا في الجرائم التقليدية

     كما يعتقد أنه في الوقت الذي يحتاج فيه التصدي لهذه الجرائم الى الإلمام بأصول التحقيق الجنائي 
م التقليدية، فإنه يتطلب امتلاك من يتولى التحقيق في مهارات خاصة تسمح باستيعاب الفني في الجرائ

تقنيات الحاسب الآلي من حيث برامجه، وأنظمته، وطبيعة الجريمة الواقعة عليه، من حيث طرق ارتكاا، 
لتواصل وأساليبها وأدواا، ومفردات ومصطلحات تميزت ا لامناص للمحقق من استيعاا ليتمكن من ا

  .مع أطراف القضية في هذا النوع المتفرد من الجرائم الحديثة
  

 في دراسته حول التحقيق في جرائم الحاسب الآلي والإنترنت، أن تدني )هـ١٤٢١البشرى،(     ويورد 
ثقافة رجال الشرطة وعدم توفر المهارات اللازمة لديهم قد تكون خير معين لمرتكبي جرائم الحاسب 

ن البعض من رجال الشرطة قاموا بمد يد العون لهؤلاء ارمين في ارتكاب جرائمهم دون الآلي، بل إ
  .قصد أو عن جهل، وأحياناً على سبيل اقيام بواجبات المهنة التي يلزمهم ا القانون

     ويرى أن الغالبية العظمى من رجال الشرطة والنيابة والقضاء لا يدركون شيئاً عن الحاسب الآلي 
ياته المتطورة ومصطلحاته الدارجة، وهذا الأمر يوقعهم في الحرج عند قيامهم بالكثير من إجراءات وتقن

التحقيق، كتدوين أقوال الشهود والمشتبه فيهم واستجواب المتهمين، والعودة بالمتهمين والشهود إلى 
  .اامسرح الجريمة عند الحاجة إلى ذلك بقصد مناقشتهم حول أجهزة الحاسب الآلي وملحق

     مؤكداً أن اتجاه البعض إلى القول بأن تسند مهمة التحقيق في مثل هذه الجرائم إلى بيوت الخبرة 
المتخصصة في هذا اال أمر غير مقبول، وأن متطلبات العدالة تقضي بأن تقوم أجهزة الدولة بمسئوليتها 

 الاستعانة ببعض الخبرات الفنية في كاملة حيال منع الجرائم أياً كان نوعها، ولكنه لا يرى بأساً في
الحاسب الآلي حتى تكتمل قدرات الأجهزة الأمنية من خلال استقطاب وتوظيف بعض أهل 



الاختصاص، بالإضافة إلى تدريب المحققين من رجال الشرطة على التعامل مع الحاسوب وأصول التحقيق 
  .في جرائمه

  
 المعلوماتية وأصول التحقيق الجنائي الفني فيها، فيذهب  في دراسته عن الجرائم)م٢٠٠٠رستم، (     أما 

الى القول بأنّ تحديد نوع الجريمة المعلوماتية وجمع أدلتها والتحقيق فيها وصولاً إلى تحديد الجاني وتقديمه 
للعدالة، مهمة محفوفة بالكثير من الصعوبات التي أرجعها للطبيعة التقنية المعقدة لهذه الجرائم على مستوى 
ارتكاا أو وسائل التحقيق فيها والتي تفتقد أجهزة الأمن إلى مهارات التعامل معها وحسن استخدامها، 
الأمر الذي جعلها تجد نفسها في موقف العاجز عن التصدي لهذه الجرائم خاصة أن الأساليب التقليدية لا 

  .تكفي أبداً لوحدها في حل ألغازها
اً بأن نقص خبرة رجال الشرطة وقلة تدريبهم، ساهمت غير مره      ويستطرد في تحليل ذلك، مستشهد

في إخفاقات قاسية نتيجة سوء تقدير أهمية الجريمة المعلوماتية، وعدم القدرة على التعامل معها في ظل 
جهل المحققين بالأصول التقنية لكشف غموضها وضبط مرتكبيها، هذا الجهل الذي تسبب أحياناً في 

  .ية نتيجة التعامل المتسرع ربما الخاطئ معهاتدمير الأدلة الرقم
     وقد أوصت الدراسة بضرورة تبني فلسفة تدريبية تكفل رفع نسبة معرفة رجال الشرطة بالحاسبات 
والمعلومات وطرق إساءة استخدامها من خلال استحداث برامج تدريب تخصصية تكفل لجهاز الشرطة 

  .ومنجزات ثورة المعلوماتالعنصر البشري المؤهل لاستيعاب معطيات 
  

 في دراسته حول معوقات التحقيق في جرائم الإنترنت عند ضباط الشرطة في )م١٩٩٩بحر، (     ويشير 
البحرين، إلى أن حداثة شبكة الإنترنت في الكثير من الدول وبالتالي حداثة الجرائم المرتبطة ا بالإضافة 

 هذه الجرائم أدى إلى فشل العديد من أجهزة الشرطة في إلى نقص الخبرة والتدريب في مجال التحقيق في
مكافحتها، ونتج عن ضعف قدرات هذه الأجهزة وجود بون شاسع في مستوى المهارات الفنية في 

  .استخدام الحاسوب والإنترنت بين رجال العدالة ومرتكبي جرائم الإنترنت لصالح الفئة الأخيرة
فنية المطلوبة للتحقيق في الجرائم المتصلة بالإنترنت، التي حددا      حيث تناولت الدراسة المهارات ال

على أا تتمثل في، مهارة استخدام الحاسوب والإنترنت، والمهارة الفنية للتحقيق في جرائم الحاسوب 
والإنترنت، والمعرفة بمصطلحاما، ومعرفة أساليب ارتكاب جرائم الحاسوب والإنترنت، والخبرة في مجال 

  .قيق في جرائم الحاسوب والإنترنتالتح



     وقد توصلت الدراسة إلى أن أكثر من ثلثي عينة الدراسة وهم من ضباط الشرطة يعتقدون أنه لا 
توجد لديهم الكفاية اللازمة في المهارات الفنية المذكورة، حيث أعرب أكثر من ثلثي العينة عن وجود 

التخصصية للتحقيق في جرائم الإنترنت من قبل جهة معوقات إدارية تتمثل في عدم توفّر الدورات 
العمل، وعدم كفاية دورات التحقيق السابقة، بالإضافة إلى عد توفُّر خدمة الاتصال بالإنترنت في مكان 

  .     العمل
     أما توصياا فقد جاءت بضرورة تكثيف الدورات التدريبية بكافة مستوياا في مجال الحاسب الآلي 

نت وربطها باختبارات الترقية للضباط، وإنشاء صفحة على الإنترنت دف إلى الارتقاء بمستوى والإنتر
العاملين في جهاز الأمن على أن يتولى الإشراف عليها متخصصون وخبراء في اال الأمني والتدريبي، 

المعلومات وإدخال تعديلات جوهرية على مناهج المعاهد والكليات الأمنية لتواكب تطورات تقنية 
  .والجرائم المرتكبة بواسطتها

  
  الدراسات الأجنبية: ثانياً

 الى القول بأن جرائم الحاسوب تتطلب معارف ومهارات تتجاوز تلك (Erdonmez, 2002)     يذهب 
التي يحوزها المحققون، ولهذا السبب يعتبر تكوين فريق خاص للحقيق في هذا النوع من الجرائم فكرة 

أسلوب الفريق يستخدم في التعامل مع العديد من أنواع الجرائم المختلفة، إلا أن الطبيعة جيدة، ورغم أن 
الخاصة لجرائم الحاسوب والتي تتطلب توفر مهارات وخبرات خاصة في من يتصدى للتحقيق فيها، تجعل 

  .من هذا الأسلوب أمراً ضرورياً للتحقيق فيها
براء متخصصون القيام بالتعامل مع الأدلة الجنائية كرفع      وتشير الدراسة إلى أنه في حين يتولى خ

، يتم إسناد عملية جمع وتحليل الأدلة في جرائم الحاسوب إلى DNAالبصمات وتحليل الحامض النووي 
ضباط شرطة غير مدربين جيداً، ومما يزيد الأمر سوءاً أن انتشار استخدام الحاسوب وتزايد أهمية الجرائم 

امن معه أن منسوبي الشرطة ورجال تنفيذ العدالة بشكل عام لا يعرفون الكثير عن ذات الصلة به، يتز
الحاسوب والتقنية العالية، حتى العدد القليل منهم الذين يستخدمون أنظمة الحاسوب في التعرف على 

 الأمر المطلوبين والسيارات المسروقة ونحو ذلك، غالباً ما يبدون معرفة قليله وربما منعدمة عندما يتعلق
  .بالتعامل مع الشبكات أو خدمات الإنترنت

     كما تتناول الدراسة كيف أنه بالرغم من ظهور جرائم الحاسوب والإنترنت منذ عقود من الزمان، 
وتنامي الإشكالات المرتبطة ا، إلاّ أن الكثيرين من قيادات الشرطة لا يعرفون الكثير عن وجودها أو 

 لا يبدون اهتماما بتطوير مهارات المحققين في هذا اال، ويؤكد الباحث على تطورها وآثارها، وبالتالي



أهمية إلمام المحققين بأنظمة التشغيل المختلفة بالإضافة إلى القدرة على التعرف على العتاد والبرمجيات 
ة خصوصاً العاملين في الدوريات من رجال الشرطة كوم في الغالب أول من يصل إلى موقع الجريم

  . ويبادرون إلى التعامل مع مسرحها بما يحويه من أدلة مختلفة
     وقد توصلت الدراسة إلى أن اعتماد اتمع على رجال الشرطة في حمايته من آثار تنامي وتطور 
جرائم الحاسوب، يتطلب إعداد الكوادر الشرطية المدربة تدريباً جيداً يؤهلهم لامتلاك خبرات ومهارات 

 تتفوق على تلك الموجودة لدى مرتكبي هذه الجرائم من الهكرة وغيرهم، مع الحرص على توازي إن لم
  .تزويدهم بالعتاد والبرمجيات الجيدة والمطلوبة لإتمام عملهم

  
 Dartmouth College     وفي دراسة أجراها معهد دراسات تقنيات الأمن التابع لكلية دارتماوث 

 على مجموعة من رجال العدالة الذين يعملون بالتحقيق في (ISTS, 2002)بالولايات المتحدة الأمريكية 
، توصلت الدراسة إلى أنه بالرغم من أن المحققين غالباً ما Cyber-attackجرائم الهجمـات السيبرانية 

يتعاملون مع إصدارات نظام النوافذ المختلفة إلا أم بحاجة إلى الحد الأدنى من الإلمام بأنظمة التشغيل 
خرى، مع حاجتهم إلى أدوات تمكنهم من جمع ملفات البيانات الموجودة في حواسيب تعمل بواسطة الأ

أنظمة تشغيل مختلفة وبشكل آلي، بالإضافة إلى توفر أدوات تساعد على سرعة وسهولة استعادة البيانات 
الفحص الجنائي المحذوفة أو التالفة من الأقراص الصلبة حيث أن رجال الشرطة يستعينون بمختصين في 

  .الرقمي للقيام بذلك
 في ملاحقة IP Address     كما تناولت الدراسة أهمية القدرة على متابعة واعتراض العناوين الشبكية 

مرتكبي الهجمات السيبرانية، وأنه رغم توفر العديد من الأدوات على شبكة الإنترنت لتأدية هذه المهمة، 
يمثل مشكلة كبيرة في بعض أنواع  Spoofing عناوينهم الشبكية إلا أن قيام بعض المهاجمين بتمويه

حيث أن مصدر الهجوم يبقى مجهولاً بالنسبة  DDoS هجمات حجب الخدمة الموزعةالهجمات مثل 
للمحققين الذين أبدى بعضهم إحساسهم بأن الأدوات الخاصة بالتعقب الفوري التي يعملون عليها حالياً 

  .امعقدة ويصعب التعامل معه
     وقد اعتبرت الدراسة التشفير واحداً من أكبر العقبات التي قد تواجه رجال العدالة في تعاملهم، وأن 
الحاجة ملحة لزيادة قدرام في التعامل مع البيانات المشفرة، وضرورة عمل الدراسات والبحوث اللازمة 

 الشبكات اللاسلكية كأحد أكبر لتطوير الحلول التقنية المناسبة لاستعمالها من قبلهم، كما جاءت
 Sniffingالتحديات لرجال العدالة بعد التشفير خاصة استخدام أدوات التجسس على رزم البيانات 

كأحد  Steganographyاللاسلكية أو اصطياد البيانات، كما جاء أسلوب إخفاء وتمويه الرسائل 



برامج تسهل القيام بإخفاء المعلومات داخل الأساليب المستخدمة التي تعيق عمل المحققين، خاصة مع توفر 
  .ملفات أخرى عادية وتقليل فرص قيام المحققين بالتوصل إلى هذه البيانات المخفية

     وأوضحت الدراسة أن إيجاد تقنيات تضمن المشاركة في المعلومات على مستوى رجال العدالة أمر 
 الأنماط الإجرامية لمرتكبي جرائم الاعتداء ضروري وعلى مستويات متعددة، مثل قواعد بيانات تتضمن

الخاصة بالأدوات  Signatureالسيبراني و أخرى خاصة بالفيروسات والديدان بالإضافة إلى التواقيع 
وغيرها، لأن وجود مصادر متاحة  Root kitsالمستخدمة في الهجمات مثل أحصنة طروادة أو روت كت 

سوف يساهم في زيادة قدرام على كشف الجرائم والتعرف للمحققين تحتوي على مثل هذه المعلومات 
  .على مرتكبيها

     أما في ما يتعلق بمستوى المهارات التي يتمتع ا المحققين في جرائم الهجوم السيبراني، فإن الدراسة 
أشارت إلى تفاوت مستوى المهارات بينهم نتيجة اختلاف الخبرات والممارسة، وتوصلت إلى أن العمل 

ى إيجاد أدوات سهلة الاستخدام تساعد المحققين على التعامل مع الأدلة سيكون له دور في تخفيف هذا عل
التأثير، كما تبين من الدراسة وجود قصـور واضـح في تدريب المحققين في هذه الجرائم، حتى أن ما 

فقط ) ٪١١(ين ذكر من عينة الدراسة لم يتلقوا أي نوع من التدريب في هذا اال، في ح) ٪٧(نسبته 
  .من العينة أم تلقوا تدريباً كاملاً، وتؤكد الدراسة على أن الحاجة للتدريب ملحة وعاجلة

  
 أن التطـور الكبير الذي شهدته أجهزة الحاسـوب الشخصية على (Furnell, 2002)     ويؤكـد 

 لجرائم الحاسوب صعيد قوة المعالج وزيادة حجم أقراص التخزين الصلبة، جعل من مهمة التصدي
والإنترنت أمراً أكثر صعوبة، في الوقت الذي تعاني فيه أقسام الشرطة من النقص الكبير في المحققين 
المؤهلين لمثل هذه المهمات، والذين يمتلكون المهارات اللازمة والخبرة الكافية للتعامل مع الأدلة الجنائية 

  .الرقمية، واستكمال إجراءات التحقيق
 أن الإحساس السائد عالمياً ذا الخصوص، هو أن رجال الشرطة قد خسروا المعركة ضد      ويضيف

مجرمي الحاسوب والإنترنت، الذين أثبتوا في مناسبات كثيرة أم أكثر مهارة وتفوقاً على رجال القانون، 
مل مع إشكالية الأمر الذي حدى بالفئة الأخيرة الى الاعتماد على مهارات خبراء القطاع الخاص في التعا

التعقيدات التقنية التي تلازم هذا النوع من الجرائم، ويستشهد الباحث لذلك بأنه في المملكة المتحدة 
وحتى وقت قريب لم يكن من يريد الإبلاغ عن جريمة من جرائم الحاسوب، يعلم أين يذهب، وأنه حتى 

 بمكافحة جرائم الحاسوب، بل إن  للميلاد كان هناك وحدة واحدة فقط في كل البلاد تختص٢٠٠١عام 



موقع الإنترنت الخاص بالشرطة اكتفى بإشارة عابرة لهذه الوحدة ورقم هاتفها فقط دون أية تفاصيل 
  .أخرى، في إشارة الى قلة اهتمام الشرطة ذه الجرائم

  
ات الجديدة  فيرى أن مكافحة الجرائم السيبرانية تتطلب مجموعة من المهار(Erbschloe, 2001)     أمـا 

التي لا تتوفر حالياً في وحدات إنفاذ العدالة، مثل ضباط الشرطة ورجال الإدعاء العام والقضاة ونحوهم، 
وجميع هؤلاء بحاجة إلى تدريب جيد يمكنهم من التعامل مع المستويات الجديدة من الصعوبة والتي ترتبط 

 .بالإرهاب بواسطة الحاسوب وقضايا جرائم الحاسوب بشكل عام
     ويؤكد على الحاجة إلى التدريب التقني لضباط الشرطة في عصر الإنترنت وحرب المعلومات، بما 
يتناسب مع مهام واختصاصات كل واحد منهم، ويرجع الباحث جانب القصور في التدريب إلى التركيز 

لتدريبية طوال عقود، التقليدي على الأساليب الشرطية الصِرفة في تدريبهم والتي درجت عليها الجهات ا
  .في حين أن تطور وسائل وأدوات الإجرام في العصر الحديث تتطلب تغييراً جذرياً في هذه المفاهيم

 على مهارات ومعارف كافية في ما يتعلق     وتتناول الدراسة مدى أهمية حصول جميع المحققين الجنائيين
 أو تقوموا بالدفاع عن أنظمة المعلومابحرب المعلومات وأساليب ارتكاب جرائم الحاسوب، ليس لي

 بالمفهوم الإلكتروني لذلك، وإنما ليكونوا قادرين على Cyber-attackersالإحاطة بالمهاجمين السيبرانيين 
تحديد ما إذا كان هناك احتمال لأن يكون للحاسوب دور في ارتكاب الجرائم التي يتعاملون معها، أو 

ين، بالإضافة إلى إلمامهم بأنواع الجرائم التي يدخل الحاسوب في ارتكاا في دعم أنشطة ارمين والإرهابي
والأساليب والأدوات المستخدمة لذلك، وامتلاك القدرة على التعرف على الحواسيب وملحقاا، 
وأماكن تواجد الأدلة الرقمية، وكيفية التعامل المبدئي معها وحفظها من أية عوامل تؤدى إلى تلفها أو 

ستفادة منها في إقامة الدعوى، مع عدم إغفال ضرورة أن يكون لدى بعض هؤلاء المحققين من عدم الا
المهارات ما يكفي ليتولوا عملية مطاردة هؤلاء ارمين وتتبعهم في الفضاء السيبراني وجلبهم للعدالة، 

  .واكتساب هذه المهارات يحتاج إلى مستوى أعلى من التدريب التخصصي
  

 في دراستها عن جرائم الحاسـوب أن التصدي للجرائـم المستحدثة يتطلب (Etter, 2001)      وتبين
مهارات ومعارف جديدة، وأن هناك حاجة لمزيد من التدريب للتأكد من فهم رجال الشرطة لطبيعة 

تواصل الأدلة الجنائية الرقمية وقدرم على تفتيشها وتحريزها، بالإضافة إلى الحاجة إلى تدريب متقدم وم
للكوادر التي يرتبط عملها بالتحقيق في الجرائم الإلكترونية، ولتدريب تخصصي دقيق لكوادر الخبراء 

  .العاملين في إدارات الأدلة الجنائية



     وتؤكد على أن امتلاك مثل هذه المهارات بشكل عام وعلى الخصوص المهارات التخصصية لكوادر 
، خاصة أن الشرطة تتنافس مع القطاع الخاص، ومتطلبات السوق الأدلة الجنائية لن يكون أمراً سهلاً

تفرض أسعاراً عاليه جداً لمثل هذا النوع من الخبرات، فالتعاون مع خبراء القطاع الخاص في هذا اال قد 
يكون باهض التكاليف، إلا أنه ربما كان لا مناص من اللجوء إليه في شكل فرق عمل مشتركه بين 

  .الحاسوب في القطاع الخاص على الأقل خلال السنوات القليلة القادمةالشرطة وخبراء 
     وتوضح أن هذه المهارات لا تنحصر فقط في القدرة على التعامل مع الجرائم ذات الطابع التقني 
البحت، بل إنه وفي ظل تنامي استخدام الحاسوب لابتكار وتطوير أساليب جديدة في تنفيذ الجرائم 

نه لا بد للشرطة من امتلاك المهارات وتحديث أساليب التعامل وامتلاك التقنيات التي تمكّنها التقليدية، فإ
من التعامل مع هذه الجرائم بنفس مستوى الفعالية في التعامل مع غيرها، فالشرطة يجب أن تكون قادرة 

 الكفاءة التي على القيام بعملها في مسرح الجريمة الذي يحتوى على حواسيب أو تقنيات حديثه بنفس
  .تتعامل فيها مع مسرح الجريمة الخالية من أية أبعاد تقنية

     وخلصت هذه الدراسة إلى أنه من الضروري أن يفهم الجميع أن الشرطة لن تستطيع بإمكانياا أن 
تتصدى لجميع الجرائم ذات الصلة بالحاسوب، وأنه يجب تحديد أبعاد واضحة في طبيعة التعاون المشترك 

  . جميع الجهات في ذلكبين
     كما وصلت الدراسة إلى أنه وفي سبيل منع واكتشاف جرائم الحاسوب فإن الشرطة تتطلب 

  .مهارات وتقنيات وأساليب تحقيقيه جديدة
  

 يؤكد فيها أن جهات إنفاذ القانون تنظر بصفة عامة إلى التحقيق في (Smith, 2001)    وفي دراسة لـ 
ه عملية مكلفه وبطيئة وصعبة، حيث أن غالبية وحدات الشرطة المعنية بإجراء جرائم الحاسوب على أن

هذه التحقيقات تتكون من مجموعة من الهواة المهتمين بالحاسوب والذين اكتسبوا خبرة وإطلاع مقبولين 
طور أثناء ممارستهم للتحقيق، في الوقت الذي تتصاعد فيه معدلات هذه الجرائم في استراليا، كما يزيد الت

  .التقني للحواسيب من الأعباء الملقاة على عاتق هؤلاء المحققين
     ويرى سميث أن المشكلة في التعامل الشرطي مع جرائم الحاسوب لا تتمثل في مدى صعوبة التحقيق 
فيها، وإنما في قدرة أجهزة الشرطة على توفير الكفاءات المتخصصة في هذا اال لتتولى القيام ذه المهمة 
وفي قدرا على المحافظة عليهم وتطوير قدرام، وفي هذا اال يبدو أن الشرطة الأستراليه قد حققت 
بعض النجاح بقدرا على استقطاب عدد من خبراء الأدلة الجنائية الرقمية المتخصصين في جرائم 



ين وتوفير المعدات الحاسوب من خلال سياستها المرنة في تحديد أجور ومكافآت هؤلاء الخبراء المحترف
  .المتطورة لهم ليتمكنوا من أداء مهامهم

     وتتناول الدراسة بعض المشكلات التي تواجه المحققين في جرائم الحاسوب والتي من أهمها البعد 
الدولي، حيث أن الملاحقة القضائية قد تتطلب توجيه اام أو رفع دعوى على أشخاص أو جهات 

 الذي قد يؤخر إجراءات التحقيق ويرفع كلفته ويزيد من أعبائه، كذلك موجودة في دول أخرى الأمر
تطرقت الدراسة لإشكالية الكم الهائل من البيانات الذي قد يواجه فريق التحقيق في هذه الجرائم، 
وأشارت إلى ضرورة تطوير أدوات وأساليب التحقيق بحيث تتيح للمحققين وخبراء الأدلة الجنائية الرقميه 

نقل هذه البيانات بشكل جيد وسليم تقنياً وقضائياً وكذلك تزيد من فعالية قدرم على فحص تحريز و
  .وتحليل هذه البيانات بحثاً عن أية أدلة جنائية

     وقد توصلت الدراسة إلى أنه من المنظور الشرطي فإن جرائم الحاسوب خلقت إشكاليات محدده، 
الجرائم يمكن أن تكون عبر قارية، وهذا يبرز مشكلات تتركز بشكل رئيسي في كون الكثير من هذه 

حق إقامة الدعوى والاختصاص القضائي ويزيد من صعوبات التصدي لهذه الجرائم، كذلك أوضحت 
الدراسة أن مستوى الخبره والتمويل المالي المتوفرة لدى أجهزة الشرطة تعتبره غير ملائمة للتعامل مع 

، وقد وصف الباحث أوجه القصور هذه في بعض الجوانب بأا العديد من حوادث وجرائم الحاسوب
  .يمكن أن توصف بأا تشكل حالة أزمة

  
 لحساب المعهد الوطني للعدالة التابع (Hollis et al., 2001)     وفي دراسة أجراها فريق من الباحثين 

فحة الجرائم الإلكترونية، لوزارة العدل الأمريكية، دف تقدير احتياجات ومتطلبات رجال العدالة لمكا
اتضح وجود حاجة لمستوى معين من التدريب والتأهيل لضباط الشرطة وخبراء الأدلة الجنائية ليتحملوا 
أعباء واجبام كل منهم الخاصة عند التحقيق في الجرائم الإلكترونية وفحص الأدلة الجنائية أو تقديم 

ن تعكس البرامج التدريبية في هذا اال الأولويات الوطنية الأدلة أمام المحكمة، مع ضرورة التشديد على أ
والمحلية على حد سواء، كما أنه من الضروري أن يتلقى كل من له علاقة بالتصدي لهذه الجرائم كالقضاة 

  . والإدعاء العام ومحامو الدفاع ونحوهم تدريباً مبدئياً حول الجرائم الإلكترونية
حاجة رجال العدالة إلى الدعم لإنشاء وتطوير وحدات تحقيق في جرائم      كما توصلت الدراسة إلى 

الحاسوب، وإنشاء قدرات قابلة للتطوير في مجال الأدلة الجنائية الرقمية، وإنشاء برامج مشتركة مع 
القطاع الخاص في هذا اال، ويبرز أيضاً حاجة منسوبي الشرطة إلى المساعدة في وضع تصور لأفضل 

الدروس المستفادة من وحدات التحقيق الناجحة والقائمة حالياً، مع العمل على دعم التوجه الإجراءات و



إلى إنشاء وحدات قوة مهام على مستوى المناطق لمباشرة التحقيق في الجرائم الإلكترونية ذات الطابع 
  . التقني الشديد التعقيد والتي يتطلب التعامل معها الكثير من الوقت والجهود

د أكدت الدراسة على الحاجة إلى فتح قنوات للتعاون بين الجهات الحكومية والقطاع الخاص في      وق
مجال مكافحة الجرائم الإلكترونية وذلك بالإبلاغ عن الجرائم التي تقع على مؤسسات القطاع الخاص 
 والمساعدة في دعم تدريب رجال الشرطة، وتشجيع الانضمام لوحدات قوة المهام، والتشارك في

استخدام المعدات الخاصة بفحص الأدلة الجنائية الرقمية، انطلاقا من أن العاملين على منع واكتشاف هذه 
  . الجرائم يحتاجون الدعم الكامل من قبل القطاع الخاص

     ولم تغفِل الدراسة الإشارة إلى أهمية إيجاد آليات فعاله للاتصال والتعاون وتبادل الخبرات والمشاركة 
لموارد بين العاملين بالتحقيق في جرائم الحاسوب في كافة المواقع والتخصصات، وكذلك الحاجة في ا

الملحة والفورية لتزويد جهات التحقيق في هذه الجرائم بأحدث الأدوات والمعدات المتطورة التي تمكنهم 
  .من أداء مهامهم بأفضل شكل

ها فريق التحقيق في وحدات الجرائم الإلكترونية،      وفي ما يتعلق بنوعية الخبرات التي يمكن أن يضم
توصلت الدراسة إلى أنه رغم الدور المهم الذي يلعبه خبراء نظم المعلومات في دعم عمل هذه الوحدات 
إلاّ أن الخبرة في التحقيق الجنائي هي المهارة الأكثر أهمية للعاملين فيها، حيث يمكن للتدريب الجيد أن يملأ 

 مهارات تحليل الأدلة في معظم الجرائم التي من المتوقع أن تتعامل معها الوحدات المحلية، الفراغ في جانب
مؤكدة على أنه من الصعب أن يحتوي فريق التحقيق في كل وحدة على كافة التخصصات حتى النادر 

  .لمختلفةمنها والذي لا توجد الحاجة إليها إلا في قضايا قليله كالخبراء في التشفير ولغات البرمجة ا
  

 من الشرطة الفيدرالية الاسترالية فقد كتب ورقة ارتكز فيها على أن زيادة (Wahlert, 1998)     أما 
اعتمادية اتمعات الحديثة على الحواسيب في شتى مناحي الحياة تزيد من احتمال تعرضها للاعتداءات 

الي تشير إلى زيادة في معدلات الهجمات المختلفة، وأن الدراسات العلمية على اتمع الاقتصادي الأستر
الخارجية على الأنظمة الحاسوبية خلال السنوات الخمس السابقة للدراسة وأا ستستمر على ذلك النحو 

  .للسنوات الخمس التي تليها، وتحديداً هجمات اختراق الأنظمة
سوبية إلى أن الجيل المثقف      وترجع الدراسة أسباب توقع تنامي معدلات جرائم اختراق الأنظمة الحا

حاسوبياً من مواطني الدولة سوف يصل سن البلوغ خلال السنوات القليلة القادمة وأن الكثير من 
المستخدمين سيتملكون مهارات أعلى من المهارات التي يمتلكها الهكرة اليوم، السبب الثاني أن الهكرة 

تبادلون الخبرات ويطورون أدوام وأساليبهم يجتمعون على الانترنت في المنتديات وغرف الدردشة وي



فقد أتاحت لهم الانترنت بيئة تعليمية غير مسبوقة، والسبب الأخير أن هناك تخوف كبير من تحول الهكرة 
الفضوليين محبي الاستطلاع إلى هكرة مجرمين يسعون فرادى أو على شكل جماعات إلى الكسب غير 

  .المشروع من خلال الفضاء السيبراني
     وأنه في ما يتعلق بالشرطة فإن هذا النوع من الهجمات الخارجية يعتبر مثيراً للقلق قياساً بالمخالفات 
والهجمات من داخل المنظمات، فالخفاء الذي يوفره الفضاء السيبراني بالإضافة إلى إشكالات تنازع 

 ناهيك عن إشكالات اختلاف الاختصاص وجمع التحريات وتحريز الأدلة، تزيد من صعوبة التعامل معها،
  .القوانين الدولية في هذا الشأن عندما تأتي هذه الهجمات من دول أخرى

 والتزوير على ف     ثم تناولت الدراسة تنامي استخدام تقنيات الحاسوب في الجرائم التقليدية والتزيي
اً لسرعته ولخفاء وجه الخصوص، وكذلك حلول الغش على الإنترنت محل أساليب الغش التقليدية نظر

شخصية مرتكبه، وصولاً إلى أساليب حرب المعلومات حيث تستهدف الدول والأفراد أنظمة المعلومات 
للعدو للتجسس عليها أو سرقتها وأحياناً تدميرها، بما في ذلك الأنظمة المعلوماتية التابعة للشرطة حول 

  . العالم
ة الجرائم التي تتناول الأنظمة الحاسوبية في البنوك      وأشارت إلى الإحجام عن الإبلاغ للشرطة خاص

  .والمؤسسات المالية
     وخلصت الدراسة إلى احتمال تنامي معدلات جرائم الحاسوب والإنترنت خلال السنوات القادمة، 
نتيجة لغياب الوعي العام بأهمية أمن المعلومات، ونقص المعرفة لدى العامة ورجال العدالة على حد سواء 

 التعامل مع مثل هذه التهديدات الجديدة، بالإضافة إلى ما يسببه تضارب واختلاف التشريعات الخاصة في
  .ذه الجرائم دولياً من صعوبات لرجال العدالة عن التعامل معها

  
 أن من أهم أسباب عدم اهتمام رجال الشرطة بجرائم الحاسوب، (Goodman, 1997)     ويرى 

ساسية في التعامل مع الحاسوب وربما الخوف المرضي من التقنية بشكل عام أو ما افتقادهم للمهارات الأ
، ويواكب هذه المشكلة النقص الواضح في التدريب الذي يتلقاه منسوبي الشرطة Technophobiaيسمى 

سواء في استخدام الحاسوب بشكل عام أو في التعامل مع جرائم الحاسوب، حيث لا تم إدارات 
اً بتدريب حديثي التخرج في المسائل المتعلقة بالتقنية العالية، وربما انحصر التدريب البسيط الشرطة كثير

المتاح في كيفية استخراج معلومات من أنظمة قواعد البيانات الخاصة بالمشبوهين والسيارات المسروقة 
لية لا ساعد ونحو ذلك، وهذا النوع من التدريب في أحسن الأحوال يقدم لضباط الشرطة مهارات أو

  . على إعدادهم لمكافحة جرائم الحاسوب



     ثم يؤكد أن القصور في التدريب لا يعني بأي حال من الأحوال عدم قدرة ضباط الشرطة على 
اكتساب المهارات اللازمة للتعامل مع جرائم الحاسوب بقدر ما يوضح الطريق الطويل الذي عليهم أن 

ذلك، ولأن ضباط الشرطة مثل غيرهم من البشر لا يحبون عمل يقطعوه قبل أن يصبحوا قادرين على 
الأشياء التي لا يحسنوا فإم سيستمرون في عدم الاهتمام بجرائم الحاسوب حتى يأتي اليوم الذي لا 
يعودون قادرين فيه على ذلك، والقصور في فهم والتعامل مع تقنية الحاسوب أمر لا يختص به حديثي 

حتى الضباط من ذوي الرتب الأعلى الذين يكونون عادة أقل تدريباً على تقنية التخرج بل أنه يشمل 
  .الحاسوب على المستوى الرسمي وغير الرسمي

     ويشير إلى أنه وفي ظل التطور السريع للحاسوب فإنه لا بد من أن يكون التدريب مستمراً ليبقى 
والبرمجيات وتطوير مهارام، الأمر الذي الضباط على اطلاع بمستجدات هذا العلم على مستوى العتاد 

يتطلب نفقات كبيره يرى المسئولون عن الشرطة أن معدلات جرائم الحاسوب الحالية لا تبررها، ناهيك 
  .عن التكلفة العالية للمعدات والبرمجيات اللازمة للتدريب ولمباشرة التحقيق في الجرائم

ستعداد للتطور المتوقع لهذه الجرائم كماً ونوعاً من خلال      وتخلُص الدراسة الى أن الحل يكمن في الا
تأهيل ضباط الشرطة جميعاً ومحو أمية الحاسوب لديهم، من خلال إدخال مواد تدريبية عن مبادئ 
الحاسوب والشبكات في مناهج وكليات الشرطة، وإعداد برنامج شامل ومكثف لأولئك الذين على 

  .رأس العمل
  

 في دراسته عن المهارات التحقيقية في التسعينيات وما بعدها، أهمية (Thompson, 1991)     وتناول 
امتلاك محققي الجرائم ذات الطابع التجاري، مهارات خاصة تتمثل في الفهم الصحيح لتقنية الحاسوب 
وأنظمة المعلومات الخاصة بالأعمال التجارية ليتمكنوا من التعرف على الأدلة الجنائية وجمعها أثناء 

  .التحقيقات
     ويتناول أهمية أن يكون رجال الشرطة ملمين بأصول التعامل مع الحاسوب بما يكفي ليقوموا بتفتيش 
وضبط الأجهزة وأنظمة المعلومات المُحوسبة، وكيف أنه من الضروري أن يمتلك المحقق مهارات كافية 

  .لعادية المخزنة في الحاسوبللتعرف على المعلومات ذات القيمة كأدلة جنائية من سجلات العمل ا
     كما أشار إلى التطور النسبي الذي شهدته أجهزة تنفيذ العدالة في كثير من االات، إلا أنه وحتى 
التسعينات لم يتم التركيز على تأثير أنظمة المعلومات خصوصاً على قدرة رجال الشرطة على تفتيش 

ي يتم إجراء التحقيق في الجرائم التي تحدث في بيئة تجارية وتحليل وتحريز الأدلة الوثائقية، وكيف أنه لك
بفاعلية فإنه من الضروري أن تساير مهارات ومعارف المحققين التغيرات التقنية المستجدة في هذه البيئة، 



حيث تناولت الدراسة أهم المهارات المطلوبة لذلك ومنها، القدرة على التعامل مع أنظمة إدارة القضايا 
لقدرة على تخزين وسرعة استعادة المعلومات الخاصة بالبلاغات، والمشتبه م والضحايا وعناوين لتسهيل ا

سكنهم جميعاً، وكذلك القدرة على الإتصال بالأنظمة الحاسوبية الخاصة بالشرطة والوكالات الحكومية 
لى التعرف على الأخرى وتزويدهم بحواسيب محمولة لاستخدامها أثناء العمل في الميدان، بالإضافة إ

البرمجيات الهامة للتحقيق في بيئة الحاسوب مثل قواعد البيانات وبرمجيات الرسومات والمسح الضوئي 
  .للمستندات وغير ذلك من البرمجيات المهمة لإنجاز أعمالهم

     ثم تناولت الدراسة التدريب والممارسة كمطلبين مهمين لإيجاد هذه المهارات وتطويرها، سواء 
يب على التطبيقات الحاسوبية وكذلك التدريب على التحقيق في بيئة الحاسوب الذي أكدت التدر

الدراسة ضرورة أن يكون مبنياً على طبيعة الجرائم التي من المتوقع أن يتم التحقيق فيها، بالإضافة إلى 
ث قدم التدريب التخصصي على الحاسوب والذي يشمل تحليل ومقارنة الأدلة الجنائية الرقمية، حي

  .الباحث نموذجاً لبرنامج تدريبي على الحاسوب
     وأنه من المتوقع مستقبلاً أن يستمر رجال العدالة في الاهتمام بالجرائم التقليدية التي يفهموا 
ومجهزين للتعامل معها على حساب الجرائم ذات الطابع التقني العالي الأمر الذي سيؤدي م إلى الارتباك 

 على أن فشلهم في التعرف على المشكلة والعمل على رفع مهارات المحققين وتزويدهم والتخبط، وأكد
  .بالتجهيزات المناسبة قد يكون له تأثير قوي على قدرتنا على التعامل مع هذا النوع من الجرائم

  
 أنه رغم صمود رجال العدالة أمام العديد من التحديات (Carter & Katz, 1996)     ويرى كل من 

تي واجهتهم متمثلة في بعض الجرائم التقليدية، إلا أنه يجب عليهم الآن التصدي لمشكلة أخرى ذات ال
طابع خاص وهي الجرائم المتصلة بالحاسوب، حيث برع مخالفوا القوانين في دمج أساليب ذات تقنية 

 الحواسيب لتجاوز عالية مع الجرائم التقليدية كما طوروا وابتدعوا أنواع جديدة من الجرائم، مستخدمين
  .الحدود المحلية الكترونياً، مضيفين المزيد من التعقيد إلى التحقيقات الجنائية

     ويستمر الباحثان في الحديث عن تخلف رجال الشرطة في عصر الحاسوب وكيف أن عليهم تجاوز 
لشرطة إدراك منحنى تعليمي صعب، وما يزيد الأمر سوءاً أنه يكون من الصعب أحياناً على مسئولي ا

وتقبل جرائم الحاسوب كمشكلة رئيسية ذات تأثيرات محلية، بصرف النظر عن حجم أو موقع 
مجتمعام، ويشير الباحثان هنا إلى أن إنشاء عدة وحدات لمكافحة هذه الجرائم على المستوى الأمريكي 

ن الشعور بالتقصير لا يزال قوياً والعالمي يعد مؤشراً جيداً على تنامي الوعي العالمي بجرائم الحاسوب إلاّ أ
لدى بعض من شاركوا في دراسات سابقة قام ا الباحثان في نفس اال، حيث أفاد بعضهم عن 



إحساسهم أن قلة تعليم رجال العدالة بصفة عامة في مجال جرائم الحاسوب يمثل محور المشكلة، كون 
 الطابع العنيف على حساب مكافحة جرائم مجتمع رجال العدالة قد كرس نفسه اة الجرائم ذات

  .الحاسوب رغم أن الخسائر الناجمة عنها في أمريكا لوحدها يمكن أن تشكّل ميزانية دولة صغيرة
     ثم تناولت الدراسة ظاهرة التنامي في معدلات هذا النوع من الجرائم، وكيف أن سرقة المعلومات 

ات الفكرية، كذلك تناولت الدراسة طبيعة جرائم الاستخدام تأتي كأسرعها نمواً متمثلة في سرقة المنتج
غير المصرح به وتلك المتصلة بفيروسات الحاسوب وكيف أن الكثير من المواقع تقدم الكثير من أنواعها 

  .الجاهزة للاستخدام من قبل المستخدمين العاديين
ئم والعمل على الحد من آثارها      وأشارت الدراسة إلى ضرورة الأخذ بوسائل الوقاية من هذه الجرا

بتفعيل دور التقنيات ذات الصلة بأمن المعلومات مثل التشفير والجدار الناري وكذلك التركيز على 
وسائل تأمين العمليات الحاسوبية والحسابات المالية ضد سوء الاستخدام داخلياً وأيضاً ضد الهجمات من 

ب الموظفين وكيف أن تدريبهم يقلل من معدلات ارتكام الخارج بالإضافة إلى تأكيدها على أهمية تدري
  .لهذه الجرائم

     وتمثلت نتائج هذه الدراسة في أن جرائم الحاسوب تشكل ديداً حقيقياً، وتسببت في خسائر مادية 
  .ومعنوية كبيره، وأن الحظ قد لعب دوره في أن لا تكون الأضرار أكبر

 من البحوث والدراسات حول ظاهرة جرائم الحاسوب والانترنت      كما أوصت الدراسة بعمل المزيد
وأنه على الجميع بما فيهم رجال الشرطة سرعة التصدي لها بعمل التشريعات اللازمة وإيجاد أساليب 
أفضل لفرض القانون على مرتكبيها، حيث أكدت الدراسة على تخلف الملاحقة لهذه الجرائم وكيف أن 

حول قدرة رجال العدالة على اللحاق بالتطور التقني لمرتكبي هذه الجرائم وإنما التساؤل القائم لا يدور 
حول قدرم على الحؤول دون إتساع الهوة القائمة بينهم وبين مرتكبي الجرائم، كما أوصت بضرورة أن 
تأخذ إدارات الشرطة خطوات فورية لحماية أنظمتها الحاسوبية من الدخلاء، وأن على مدراء الشرط 

  .تعامل بواقعية مع ظاهرة جرائم الحاسوب وتسخير المزيد من الإمكانيات للتعامل معهاال
  

 في دراسته كيف أن رؤساء معظم الوكالات المحلية في الولايات المتحدة (Groover, 1996)     ويتناول 
ذي يؤكد يؤكدون أن الجرائم ذات الصلة بالحاسوب لا تعتبر مشكلة في مناطق اختصاصهم، في الوقت ال

فيه مدير المركز الوطني لجرائم الياقات البيضاء أن هذه الوكالات قد يكون لديها مشكلات جديه في هذا 
الجانب دون أن تعلم بذلك، بل ربما احتاج رجال العدالة إلى سنوات ليصبحوا بارعين في التصدي 

  .للجرائم المتصلة بالحاسوب



 كأداة إجرامية في الوقت نفسه الذي يتزايد الاعتماد عليها      ويؤكد على أن تزايد استخدام الحواسيب
في إنجاز الأعمال الرسمية والشخصية، يشكل عبأ على جهات إنفاذ العدالة خاصة في ظل قصور تدريب 
وفاعلية المحققين في مجال الحاسوب، حتى أن ابسط استخدامات الحاسوب في أية جريمة قد يعد عائقاً 

الشرطة يجهلون التعامل معه، فالكثير من الأدلة قد يضيع إذا أساء هؤلاء التعامل للحقيق إذا كان رجال 
  .مع الحواسيب الموجودة في مسرح الجريمة

     وتتعرض الدراسة إلى إشكالية توفر أشخاص ذوي خلفية تقنية عاليه في الحاسوب ممن يمتلكون 
 شخصاً فقط، وكيف ٤٠ إلى ٢٥يتجاوز مهارات في التحقيق وأن عددهم في الولايات المتحدة قد لا 

أن عدم توفر محققين مدربين يمثل جزءاً من المشكلة فقط حيث أن سرعة تطور الحاسوب وتزايد 
المنتجات والبرمجيات بشكل دائم يجعل من التعامل مع الحاسوب أمراً في غاية الصعوبة، وربما كان من 

 الحاسوبية التي من المتوقع أن تستخدم في ارتكاب المستحيل أن يلم رجال الشرطة بكل البرامج والقطع
الجرائم، كما أن وحدات مكافحة هذه الجرائم التي تم إنشاؤها في بعض الجهات لم تتطور بما يكفي 
لتكون قادرة على التصدي للمشكلة، وربما كانت التكلفة العالية عائقاً في تقديم الدعم الكامل لهذه 

يعة جرائم الحاسوب البعيدة عن العنف تجعل من الصعب الحصول على الوحدات، بالإضافة إلى أن طب
التمويل اللازم لمكافحتها قياساً بما يمكن أن تحصل عليه مكافحة الجرائم ذات الطابع العنيف من تمويل، 
ويرجع ذلك إلى ضعف الوعي العام والخاص بما يمكن أن تسببه جرائم الحاسوب من خسائر مادية وأعباء 

  .تصاد الوطنيعلى الاق
     وتوصي الدراسة في بضرورة أن تأخذ جهات إنفاذ العدالة عدة خطوات للتعامل مع هذه 
الإشكالية، وذلك بدمج الحاسوب في التدريب الأساسي لكل الضباط، مع ضرورة تفعيل دور الحاسوب 

نظمة حاسوبية خاصة، في العمل الشرطي وأتمتة المكاتب وإدراج كافة المعلومات المتعلقة بالقضايا في أ
ويؤكد الباحث أن تلك الأيام التي يعتمد فيها المدراء على الضباط في تطوير أنفسهم بأنفسهم قد ولّت 
وأن التطوير يجب أن يكون مسئولية الإدارات الرسمية، كما أنه يجب أنه يكون متكاملاً ومتواصلاً، كما 

بالمشكلة والعمل على تحديد مدى تخلفهم في هذا تناولت التوصيات أهمية اعتراف المسئولين عن الأمن 
اال والعمل على توفير الدعم المالي اللازم للتطوير، وكذلك ضرورة تعاون مختلف الجهات الأمنية 
لتحديد المشكلة المتعلقة بجرائم الحاسوب وتحديد الأسلوب المشترك للتعامل معها، إن مشكلة جرائم 

  .هة واحدهالحاسوب اكبر من أن تتناولها ج
  



 حول جرائم الحاسوب، يتحدث عن التطور المتوقع لها على مستوى الكم (Kelly, 1995)     وفي ورقة 
والكيف، وأنه بالرغم من وجود هذه الجرائم في اتمع إلا أن رجال العدالة لا يبدون الاهتمام الكـافي                  

صنيف مستقل ضمن الإحصائيات الخاصة     ا، ولا يزالون يصفوا بالجديدة، حتى أنه لم يتم إدراجها كت          
بأنواع الجرائم المختلفة إلا حديثاً، ومما زاد الامر سوءاً أن الشركات الكبيرة والمؤسسات المالية، التي عادة                
ما تكون هدفا مستساغاً لمثل هذه الجرائم، تحجِم عن الإبلاغ في حال تعرضها لها، مخافة أن تتأثر سمعتها                  

  .في السوق
تناول الدراسة كيف أن معدل الجرائم ذات الصلة بالحاسوب في ارتفاع، وأن رجـال العدالـة                     ثم ت 

يجدون أنفسهم مطالبين بالتحقيق في عدد متزايد من هذه الجرائم، وكنتيجة لذلك يطالب هؤلاء بالمزيد               
 وعلـى   من التدريب على التعامل مع هذا النوع شديد الخصوصية من الجرائم خلال السنوات الأخيرة،             

وجه الخصوص كيفية التعامل مع الأدلة وأفضل الأساليب والطرق للتحقيق في هذه الجرائم، حيث أن أي                
تعامل خاطئ مهما كان بسيطاً مع هذه الادلة قد يؤدي بالمحقق الى فقداا وعدم القدرة على الاستفادة                 

  .منها في التحقيقات التي يجريها
ة ثقافة الحاسوب لرجال الشرطة، وكيف أنه في حين أن توفر هـذه                  وتستمر الدراسة في تناول أهمي    

الثقافة ليس شرطاً أساسياً لاستخدام الحاسوب خاصة على مستوى التطبيقـات سـهلة الاسـتخدام               
المخصصة للأعمال، إلا أن معرفة رجال العدالة لهذه الاستخدامات لا يسعفهم كثيراً عندما يتعلق الأمـر   

اسوب، حيث يجب أن يتم تدريبهم بمستوى أكثر تعمقاً حول إمكانيات وحدود            بالتحقيق في جرائم الح   
تقنيات الحاسوب، وأن أول الخطوات الواجب اتخاذها ذا الشأن تتمثل في استقطاب الخبرات ممن تتوفر               

الحاسوب، وتعيينهم في سـلك      لديهم مهارات تقنية أو على الأقل لديهم معرفة بأساسيات التعامل مع          
  .الشرطة

     واستنتجت الدراسة، أن رجال العدالة لديهم الكثير ليتعلموه في مجال التحقيق في جرائم الحاسوب، 
وربما أن هذا ما سيكون عليه الحال دائماً في ظل التطور المتسارع لهذه التقنية، إلا أن الصورة ليست ذه 

المعاهد التي تقدم برامجا تدريبية تسعى الى القتامة حيث يتوفر عبر الولايات المتحدة العديد من المنظمات و
تأهيل رجال العدالة ليكونوا قادرين على التحقيق في جرائم الحاسوب، ومن ناحية أخرى فإن عدداً 
متزايداً من وحدات إنفاذ العدالة تبدي تفهماً لقيمة وأهمية التدريب العالي التقنية، وتخصص المزيد من 

ا في هذا اال، وبالرغم من ذلك فإنه من شبه المؤكد أن جرائم الوقت والموارد لتدريب موظفيه
الحاسوب لن تأخذ الأولوية عند هذه الوحدات طالما أن الدماء تسيل في الشوارع نتيجة الاعمال العنيفة 

  .التي ترتكبها العصابات، والتي تستقطب مكافحتها جل اهتمام العامة ورجال العدالة على حد سواء



  
 فقد تناول في دراسته، كيف أن نقص وقصور مهارات رجال الشرطة في (Thompson, 1990)     أما 

مجال التحقيق في جرائم الحاسوب قد يكون أحد أسباب إحجام بعض المنظمات والأفراد عن إبلاغهم 
عن بعض جرائم الحاسوب التي وقعت بالفعل، ويبرز هذا القصور في مهارات التعامل مع الأدلة الجنائية 

لرقمية، المتمثلة بشكل رئيسي في الوثائق الموجودة في الحواسيب محل التحقيق، حيث يعتقد الكثير من ا
المنظمات أن قدرام على التعامل مع جرائم الحاسوب التي تقع عليهم تفوق كثيراً تلك الموجودة لدى 

  .الشرطة
جريت الدراسة تكتسب المزيد      ويرى أنه وبالرغم من أن بعض وحدات الشرطة في استراليا حيث أ

من الخبرة في التحقيق في هذه الجرائم إلاّ أن المعدل الذي تتنامى به هذه الخبرة يعتمد كثيراً على عدد 
القضايا ذات الصلة التي يتم الإبلاغ عنها ومن ثم مباشرة التحقيق فيها، وفي الوقت الذي تقوم فيه الكثير 

 تدريب بعض منسوبيها على هذه الأساليب الجديدة في من هذه الوحدات يئ نفسها من خلال
ارتكاب الجرائم، فإن قدرم على التعامل مع الجرائم ذات الصلة بالحاسوب ستعتمد على مدى ونوعية 

  .التدريب والموارد والتجهيزات المقدمة لهم
ياً، معرفة بالمسائل      وتذهب الدراسة إلى أنه في حين أن جميع رجال الشرطة يجب أن يمتلكوا ولو نظر

التقنية ذات الصلة بالتحقيق في بيئة الحاسوب، فإن المكلفين بالتحقيق في جرائم تجارية تتصل بالحاسوب 
يجب أن يحوزوا فهماً واسعاً للمسائل المتعلقة بتقنية الحاسوب، مع خبرة نظرية وعملية في بيئة الحواسيب 

جرائم الحاسوب فيجب أن يكون لديهم فهم عميق الشخصية، أما الضباط المتخصصين بالتحقيق في 
  .لتقنية الحاسوب يساعدهم في تولي التحقيق في القضايا المعقدة من الناحية التقنية وذلك في كل البيئات

  
  :مناقشة الدراسات السابقة: ثالثاً

نهج المتبع      يتضح من الدراسات السابقة أن غالبيتها اعتمدت على المنهج الوصفي التحليلي، وهو الم
  .في هذه الدراسة

 العربية موضوع التحقيق في جرائم الحاسوب والإنترنت بطرق ت     وقد تناولت جميع الدراسا
متفاوتة، ففي دراسة الكركي كان التركيز على الأسس الفنية الدقيقة لرفع وتحريز الادلة الجنائية الرقمية، 

ي وكيفية التعامل معه من قبل المحققين الجنائيين، أما دراسة حجازي فتتناول الدليل الجنائي الرقم
والجوانب التشريعية المتعلقة ذا التعامل والتي قد تؤثر على مصداقية الدليل أمام المحكمة، في حين ركزت 
دراسة البشرى على المهارات التقليدية لدى ضباط الشرطة والتي طالما اعتمدوا عليها في التحقيق في 



ة وكيفية توظيفها للتحقيق في جرائم الحاسوب والإنترنت، أما دراسة رستم فقد تناولت الجرائم التقليدي
التحقيق الجنائي ومهاراته بشكل مبسط مع التركيز على محاولة التوصل الى آلية تدريب موحد للمحققين 

قيق وتنفرد دراستي العتري وبحر بوجود جانب تطبيقي فيهما، حيث درست الأولى وسائل التح. العرب
في جرائم نظم المعلومات وكان مجتمع الدراسة من العاملين في مجال أمن المعلومات والمحققين في الجهات 
الأمنية في مدينة الرياض، حيث تناولت مهارات التحقيق في هذا النوع من الجرائم كجزء مهم من 

ولتها به الدراسة الحالية، أما دراسة الدراسة ولكنها لم تكن المحور الرئيسي لها ولم تتناولها بالعمق الذي تنا
بحر فقد اقتصرت على جرائم الإنترنت فقط بشكل خاص، هادفة الى الوقوف على المعوقات التي تحد من 
قدرة ضباط الشرطة على التحقيق في هذه الجرائم، بالإضافة الى أن مجتمع الدراسة تمثل في ضباط الشرطة 

  .بدولة البحرين
راسات العربية التي تم تناولها كدراسات سابقة، أا في تناولها لمهارات التحقيق في      ويبرز في كل الد

جرائم الحاسوب والانترنت لم تتصف بالشمولية والعمق، حيث كان الحيز الذي منح لدراسة وتحليل 
صرها، هذه المهارات ضيقاً، لا يعطي هذه المهارات المساحة البحثية الكافية لإيضاح كافة أبعادها وعنا

ناهيك عن عدم قيام أي من الدراسات السابقة بمحاولة الوقوف على مدى توفر هذه المهارات لدى 
  .ضباط الشرطة، وهو أمر ربما تتميز به هذه الدراسة التي جعلت هذه المهارات محور اهتمامها الرئيسي

يق في جرائم الحاسوب بشكل      أما الدراسات الأجنبية فقد تناولت في مجملها جانباً أو أكثر من التحق
 الخاصة به، حيث استخدم بعضها أسلوب دراسة الحالة بينما تم إجراء تمبسط مع التعرض للمهارا

البعض الآخر منها على عينات من المسئولين عن أمن الشبكات أو من رجال العدالة العاملين على 
سائل التحقيق لديهم وقدرم على مكافحة جرائم الحاسوب والإنترنت في بعض المنظمات ومدى توفر و

  .التعامل معها
     وقد برز أيضاً وفي معظم الدراسات الأجنبية، وجود قصور بدرجات متفاوتة في قدرات المحققين من 
رجال العدالة على التعامل مع جرائم الحاسوب والإنترنت قياساً بغيرها من الجرائم التقليدية، وعدم توفر 

 تمتلك الإلمام الكافي بالحاسوب والشبكات والمهارات اللازمة للتعامل مع الأدلة الكوادر المتخصصة التي
الجنائية الرقمية، يضاف الى ذلك قصور لدى الكثير من القيادات الأمنية في وعيهم بأهمية تأهيل هؤلاء 

للبرامج المحققين للتعامل مع هذه الجرائم، حيث يتجلّى هذا القصور في عدم توجيه الاهتمام الكافي 
التدريبية التي تستهدف إكساب المحققين من رجال الشرطة مهارات كافية في مجال التحقيق في جرائم 

  .الحاسوب والإنترنت



     ورغم أن بعض هذه الدراسات الأجنبية قد تم إجراؤها منذ وقت ليس بالقصير، حيث يعود البعض 
أن لاستعراضها والاستفادة منها في هذه منها الى أكثر من عشر سنوات خلت، إلا أن الباحث رأى 

الدراسة أهمية كبيرة، كون ما ورد فيها من أفكار والكثير مما توصلت إليه من نتائج، هو أقرب ما يكون 
، رغم المدة الزمنية الفاصلة بين تلك الدراسات والدراسة رالى تمثيل واقع مجتمع الدراسة في وقتنا الحاض

  . بعد ظهور نتائج هذه الدراسة الى حيز الوجودالحالية، وهو أيضاً ما تبين
     وربما يتمثّل ما تتميز به هذه الدراسة عن جميع الدراسات السابقة التي تم استعراضها، في تركيز 
جانبها النظري على دراسة وتحليل ظاهرة جرائم الحاسوب والإنترنت مع الاهتمام بشكل خاص بتحديد 

ابط الشرطة للتحقيق الجنائي في جرائم الحاسوب والإنترنت، وتركيز المهارات الواجب توفرها لدى ض
جانبها التطبيقي على محاولة الوقوف على المستوى الحالي لتوفر هذه المهارات لدى ضباط الشرطة 

  .بالمنطقة الشرقية، وهو ما لم تتطرق اليه أي من الدراسات السابقة
ة من جميع الدراسات السابقة في الإطار النظري لهذه      وسيعمل الباحث قدر الإمكان على الاستفاد

  .الدراسة سواء من خلال بعض الأفكار التي تناولتها أو من خلال النتائج التي توصلت إليها





  الثالث لفصلا
   للدراسةنهجيالإطار الم

  
كما نتطـرق   . الدراسةوعينة  مجتمع  وحدودها، ونوضح    في هذا الفصل منهج الدراسة،       نتناول

ء أداة الدراسة والإجراءات التي تم اتباعها للتحقق من صدقها وثباا، ونبين كيفية تطبيـق الدراسـة                 لبنا
  .ميدانيا، وأساليب المعالجة الإحصائية التي تم استخدامها في معالجات بيانات الدراسة

  

  الدراسة منهج: أولاً
رف على المهـارات الفنيـة      انطلاقا من طبيعة الدراسة والأهداف التي تسعى لتحقيقها وهي التع         

الواجب توافرها لدى ضابط الشرطة للتحقيق في جرائم الحاسوب والإنترنت، والتعرف على مدى توافر              
مهارات التحقيق الجنائي الفني في جرائم الحاسوب والإنترنت لدى ضباط الشرطة العـاملين بالمنطقـة               

 يعبر عن الظاهرة الاجتماعية محل البحـث        الشرقية، فقد استخدم الباحث المنهج الوصفي التحليلي الذي       
كما توجد في الواقع تعبيرا كمياً وكيفياً والذي لا يقف عند حد الوصف للظاهرة المبحوثـة، وجمـع                  
المعلومات من أجل استقصاء الجوانب المختلفة لها، وإنما يتعدى ذلك إلى تحليـل الظـاهرة وتفـسيرها،                 

  .)م١٩٨٩العساف، (وسائل الملائمة لتطوير وتحسين الواقع والوصول إلى استنتاجات تسهم في تحديد ال
ونظراً لأن للمنهج الوصفي التحليلي مداخل متعددة، لذلك استخدم الباحث مـدخل المـسح              
الاجتماعي بطريقة العينة من بين هذه المداخل، باعتباره المنهج الملائم للظاهرة محل البحث، حيث يمكن               

ابة على تساؤلات الدراسة وتحقيق أهدافها، ولكونه طريقة تـستخدم في  من جمع المعلومات اللازمة للإج 
الفـوال،  (الدراسات الوصفية لوصف أو تقدير واقع معين في فترة زمنية محددة بوقت إجراء الدراسـة                

  .)م١٩٨٢

حدود الدراسة: ثانيا  
  :تيةحددت هذه الدراسة بعدد من المحددات البشرية والمكانية والزمانية والموضوعية الآ

  :الحدود البشرية
اقتصرت الدراسة على كافة ضباط الشرطة العاملين بالمنطقة الـشرقية مـن المملكـة العربيـة                  
  .السعودية

  :الحدود المكانية



تركزت الدراسة على المنطقة الشرقية من المملكة العربية السعودية بكافة المدن والقرى التابعة لها   
  .إدارياً

  :الحدود الزمانية
  ).هـ١٤٢٥-هـ١٤٢٤بيق الدراسة ميدانيا خلال الفصل الدراسي الثاني للعام الدراسي تم تط  

  :الحدود الموضوعية
انحصرت الدراسة في تناول موضوع مهارات التحقيق الجنائي الفني في جرائم الحاسوب   

  .والإنترنت لدى ضباط الشرطة
  

  : الدراسةمجتمع: ثالثا
شرطة العاملين بالمنطقة الشرقية مـن المملكـة العربيـة          يتمثل مجتمع الدراسة في جميع ضباط ال      

  .ضابطاً) ٣٤٠(السعودية وعددهم 
  

  : الدراسةعينة: رابعا
نظراً لأن عدد مفردات مجتمع الدراسة قليل نسبياً، ومن أجل الحصول على كم أكبر من البيانات                

الشامل الذي شمل كافة أفراد     الخاصة بالدراسة فقد قام الباحث بإجراء المسح الاجتماعي بأسلوب المسح           
  .مجتمع الدراسة دون الحاجة لأخذ عينة من بينهم

مـن  ) ٣١٠(وبعد تطبيق أداة الدراسة على أفراد مجتمع الدراسة تمكن الباحث من استعادة عدد              
ضع للتحليـل في هـذه      يخ، وهذا العدد من الاستبانات هو الذي        )٪٩١,٢(الاستبانات بنسبة استعادة    

  ).٪٩١,٢(اعتبار أنه عينة الدراسة بنفس نسبة الاستعادة وهي ، على الدراسة
  

  : الدراسةأداة: خامسا
بعد الاطلاع على أدبيات الدراسة الحالية، والدراسات السابقة ذات الصلة بموضوع هذه 
 الدراسة، تم الاعتماد على الاستبانة كأداة رئيسية لجمع البيانات اللازمة لإجراء الدراسة، كوا الأداة
المناسبة والملائمة والأيسر لجمع البيانات للإجابة على تساؤلات الدراسة وتحقيق أهدافها، حيث قام 

  .الباحث بتصميم استبانة موجهة لضباط الشرطة العاملين بالمنطقة الشرقية



ومن خلال الاستبانة تم جمع بيانات الدراسة اللازمة للإجابة عن تساؤلات الدراسة وتحقيق 
  :تملت على ما يأتيأهدافها واش

وهي متغيرات مستقلة وشملت الرتبة، والمستوى التعليمي، وعدد سنوات : المتغيرات الشخصية - أ
الخبرة في الشرطة، وعدد سنوات ممارسة التحقيق، وطبيعة الوظيفة الحالية، وعدد القضايا ذات 

وقراءة الكتب والات الصلة بالحاسوب والإنترنت التي تم التحقيق ا، ومدة الدورات التدريبية، 
التي تختص بالحاسوب والإنترنت، وإجادة اللغة الإنجليزية، وعدد سنوات استخدام الحاسوب 

  .والإنترنت والمعدل الأسبوعي لاستخدامهما
) ٩٧(وهي متغيرات تابعة وشملت البيانات الأساسية وتكونت من : متغيرات الدراسة الأساسية - ب

  :عية وهيمحاور فر) ١٠(عبارة مقسمة على 
  .عبارات) ٧(القدرة على التعرف على المكونات المادية للحاسوب ويتكون من : المحور الأول -١
 .عبارات) ٩(مستوى معرفة مفاهيم ومصطلحات الشبكات الحاسوبية ويتكون من : المحور الثاني -٢
) ٧(من القدرة على تمييز أنظمة تشغيل الحاسوب والتعامل المبدئي معها ويتكون : المحور الثالث -٣

 .عبارات
) ٩(القدرة على التعرف على صيغ الملفات والتطبيقات الرئيسية لها ويتكون من : المحور الرابع -٤

 .عبارات
  .عبارات) ٩(مستوى القدرة على التعامل مع خدمات الإنترنت ويتكون من : المحور الخامس -٥
 الحاسوب والإنترنت مستوى المعرفة بالأدوات والأساليب المستخدمة في جرائم: المحور السادس -٦

  .عبارة) ١٣(ويتكون من 
) ١١(مستوى المعرفة بأدوات وتقنيات أمن الحاسوب والإنترنت ويتكون من : المحور السابع -٧

 .عبارة
) ٧(مستوى الاطلاع والمعرفة فيما يتعلق بجرائم الحاسوب والإنترنت ويتكون من : المحور الثامن -٨

 .عبارات
 .عبارة) ١٨(رائم الحاسوب والإنترنت ويتكون من مستوى المعرفة بج: المحور التاسع -٩
القدرة على التعامل مع البرامج والأدوات المستخدمة في التحقيق في جرائم : المحور العاشر -١٠

  .عبارات) ٧(الحاسوب والإنترنت ويتكون من 
  



 الذي يحدد )Closed Questionnaire(وقد تبنى الباحث في إعداده للاستبانة الشكل المغلق 
 للتدرج الخماسي ”Likert scale“) ليكرت(وقد تم استخدام مقياس . تجابات المحتملة لكل سؤالالاس

ويحدد أفراد عينة الدراسة " المحاور"لاستجابات أفراد الدراسة على عبارات متغيرات الدراسة الأساسية 
تضمن خمس الذي ي) مقياس ليكرت(الإجابة على كل عبارة من عبارات الاستبانة وفق تدرج خماسي 

ممتاز، (ويقابلها في الدراسة الحالية ) موافق بشدة، موافق، ومحايد، غير موافق، غير موافق بشدة(إجابات 
، ٢، ٣، ٤، ٥(على التوالي، وأعطيت لها القيم على التوالي ) جيد جدا، جيد، ضعيف، ضعيف جدا

١.(  
  

  :أداة الدراسة صدق -١
  :)صدق الأداة( الظاهري الصدق -أ
من ذوي المعرفة والخبرة  المختصين المحكمينمن مجموعة على في صورا الأولية رض الاستبانة تم ع   

  .العلوم الشرطية وعلوم الحاسوب والبحث العلمي تفي مجالا
وطلب الباحث من المحكمين إبداء الرأي في مدى وضوح عبارات أداة الدراسة ومدى انتمائها 

ها لقياس ما وضعت لأجله ومدى كفاية العبارات لتغطية كل للمحور الذي تنتمي إليه ومدى ملاءمت
  .من محور من محاور الدراسة الأساسية، وكذلك حذف أو إضافة أو تعديل أي عبارة من العبارات

وفي ضوء التوجيهات التي أبداها المحكمون، قام الباحث بإجراء التعديلات التي اتفق عليها أكثر 
داة الدراسة سواء بتعديل الصياغة أو حذف بعض العبارات بعد تحديد من ثلاثة أرباع المحكمين على أ

 ضمن ء المحكمينكشف بأسماقد تم إرفاق  و.مواضع الالتباس والضعف فيها أو إضافة عبارات جديدة
  )٢( أنظر ملحق رقم .الدراسةملحقات 
  

  : الصدق البنائي-ب
 Pearson)" ر"الارتباط بيرسون للتأكد من الصدق البنائي لأداة الدراسة تم احتساب معامل 

Correlation)  بين درجة كل عبارة من عبارات محاور الاستبانة والدرجة الكلية للمحور الذي تنتمي
  ).٢(كما هو موضح في الجدول رقم ، اليه

  
  )٢(جدول رقم 

  معاملات الارتباط بين العبارة والمحور الذي تنتمي إليه



 معامل الارتباط العبارة معامل الارتباط العبارة امل الارتباطمع العبارة معامل الارتباط العبارة
 **٠,٩١٨ ٤ **٠,٩٠٣ ١٠ **٠,٩٣٣ ٢ المحور الأول

٠,٩٢٠ ٥ **٠,٩١٦ ١١ **٠,٩٤٩ ٣ **٠,٨٩٩ ١** 
٠,٩٣٨ ٦ **٠,٩٠٣ ١٢ **٠,٩٤٨ ٤ **٠,٩١٠ ٢** 
٠,٩٣٥ ٧ **٠,٨٨٩ ١٣ **٠,٩٤٥ ٥ **٠,٩٣٦ ٣** 
 **٠,٩٢٢ ٨ ر السابعالمحو **٠,٩٣٢ ٦ **٠,٩٥٤ ٤
٠,٩٣١ ٩ **٠,٨٤٦ ١ **٠,٩٥٠ ٧ **٠,٩٢١ ٥** 
٠,٩٠٠ ١٠ **٠,٩٣٢ ٢ **٠,٩٣٨ ٨ **٠,٩٢٩ ٦** 
٠,٩٢٤ ١١ **٠,٩٣٩ ٣ **٠,٩٢٠ ٩ **٠,٨٩٨  ٧** 

 **٠,٩١٢ ١٢ **٠,٩٣٨ ٤ المحور الخامس المحور الثاني
٠,٩٣٣ ١٣ **٠,٩٥٠ ٥ **٠,٩٢٣ ١ **٠,٩٣٠  ١** 
٠,٩٠٧ ١٤ **٠,٩٣٢ ٦ **٠,٩٢٦ ٢ **٠,٩٤٤  ٢** 
٠,٩١٤ ١٥ **٠,٨٦١ ٧ **٠,٩٤٨ ٣ **٠,٩٤٩  ٣** 
٠,٩٤٢  ١٦  **٠,٨٩٠  ٨  **٠,٧٢٠  ٤  **٠,٩٤١  ٤**  
٠,٩٠٥  ١٧  **٠,٩١٥  ٩  **٠,٨٩٨  ٥  **٠,٩٤٩  ٥**  
٠,٩٠٣  ١٨  **٠,٩٤٧  ١٠  **٠,٩٢٦  ٦  **٠,٩٤٤  ٦**  
 المحور العاشر **٠,٩٢٩ ١١ **٠,٩٠٥ ٧ **٠,٩٥٨ ٧
 **٠,٩٥٥  ١ المحور الثامن **٠,٨٩٩ ٨ **٠,٩٢٨ ٨
٠,٩٠٤ ٢  **٠,٩١٥  ١  **٠,٥٦٠  ٩  **٠,٩٠٤  ٩**  

 **٠,٩٥٧  ٣ **٠,٩٣٩ ٢ المحور السادس المحور الثالث
٠,٩٥٩  ٤  **٠,٩٣٨  ٣  **٠,٧٩٢  ١  **٠,٧٥٢  ١**  
٠,٩٤٥  ٥  **٠,٩٠٥  ٤  **٠,٨٧٦  ٢  **٠,٩٠٠  ٢**  
٠,٩٥٧  ٦  **٠,٩٢٨  ٥  **٠,٨٧٤  ٣  **٠,٩٠٩  ٣**  
٠,٩٢٠  ٧  **٠,٩١١  ٦  **٠,٩٠٨  ٤  **٠,٨٥٤  ٤**  
٠,٨٩٧  ٧  **٠,٩٠٣  ٥  **٠,٧٥٩  ٥**  ==  ====  
 ==== == المحور التاسع **٠,٩١٧ ٦ **٠,٧٦٨ ٦
٠,٨٧٨ ١ **٠,٩٣٢ ٧ **٠,٧٧٨ ٧** == ==== 

 ==== == **٠,٨٩٧ ٢ **٠,٩١٢ ٨ المحور الرابع
٠,٩١٨  ٣  **٠,٩١٦  ٩  **٠,٩١٤  ١**  ==  ====  

  )٠,٠١(دال احصائياً عند ** 

الذي يوضح معاملات الارتباط بين درجة كل عبارة من عبـارات           ) ٢(وقد أظهر الجدول رقم       
الاستبانة ودرجة جميع عبارات المحور الذي تنتمي إليه، إلى وجود علاقة ارتباط موجبة وقوية بين عبارات                

أداة الدراسة عنـد    كل محور من محاور الدراسة والمحور الذي تنتمي إليه، مما يعطي مصداقية مرتفعة لبناء               
  .مما يدل على الاتساق الداخلي بين جميع عبارات محاور أداة الدراسة) ٠,٠١(



  

  :أداة الدراسة ثبات -٢
طريقة الاتساق الداخلي معامل ألفـا      باستخدام) الاستبانة(احتساب ثبات أداة الدراسة      تم   لقد  

، وهذه قيمة مرتفعـة  )٠,٩٩(انة حيث بلغ معامـل ثبـات الاستب ،  (Cronbach's Alpha)كرونباخ 
  ).٣(ومقبولة لغايات هذه الدراسة، كما هو موضح في الجدول رقم 

  )٣( رقم جدول
   الثبات لمحاور الدراسةمعامل جدول

 المحور  الثباتمعامل
 )القدرة على التعرف على المكونات المادية للحاسوب(الأول  ٠,٩٦٩٩
 )لشبكات الحاسوبيةمعرفة مفاهيم ومصطلحات ا(الثاني  ٠,٩٨٢٨
 )القدرة على تمييز أنظمة التشغيل والتعامل المبدئي معها(الثالث  ٠,٩١٤٨
  )القدرة على التعرف على صيغ الملفات والتطبيقات التي تشغلها(الرابع   ٠,٩٨٢١
  )إجادة التعامل مع خدمات الإنترنت(الخامس   ٠,٩٥٧٣
  )ائم الحاسوب والإنترنت معرفة أدوات وأساليب ارتكاب جر(السادس   ٠,٩٧٧٧
  )معرفة أدوات وتقنيات أمن الحاسوب والإنترنت(السابع   ٠,٩٨٠٢
  )مستوى الاطلاع على بعض جوانب جرائم الحاسوب والإنترنت(الثامن   ٠,٩٦٩١
  )معرفة جرائم الحاسوب والإنترنت، وخصائصها(التاسع   ٠,٩٨٨٦
  )ت التحقيق في هذه الجرائممعرفة طريقة عمل بعض برامج وأدوا(العاشر   ٠,٩٧٨٤
  )الاستبانة(جميع محاور أداة الدراسة   ٠,٩٩٢٧

إجراءات تطبيق الدراسة: سادسا  
بعد التأكد من الصدق الظاهري والبنائي ومعامل ثبات أداة الدراسة، قام الباحـث بتطبيقهـا               

  :يةميدانيا على ضباط الشرطة العاملين في المنطقة الشرقية من خلال الخطوات التال
الحصول على خطاب تعريف من جامعة نايف العربية للعلوم الأمنية يفيد ارتباط الباحث بدراسة               -١

  .الماجستير في كلية الدراسات العليا قسم العلوم الشرطية تخصص القيادة الأمنية
الحصول على موافقة سعادة مدير شرطة المنطقة الشرقية على تطبيق الدراسة ميدانيا على أفـراد                -٢

 .العينة
) ٣٤٠(قام الباحث بتوزيع أداة الدراسة على مجتمع الدراسة وبلغ عدد الاسـتبانات الموزعـة                -٣

 .استبانة



وقـد خـضعت تلـك      ). ٪٩١,٢(استبانة بنسبة مئويـة     ) ٣١٠(تمكن الباحث من استعادة      -٤
 .الاستبانات للتحليل الإحصائي في هذه الدراسة

لتي تم استعادا في الحاسـب الآلي لتحليـل         قام الباحث بإدخال البيانات الخاصة بالاستبانات ا       -٥
 .بياناته

  

   المعالجة الإحصائيةأساليب: سابعا
ة للعلـوم   الإحصائيالحزمة  استخدام برنامج   بعد إدخال البيانات في الحاسب الآلي تمت معالجتها ب          

ائية  وتم تطبيق العمليـات الإحـص  )Statistical Package for Social Sciences( )SPSS( الاجتماعية
  :التالية

للتأكد من الصدق البنائي لأداة  (Pearson Correlation)" ر"تم استخدام معامل ارتباط بيرسون  -
 .الدراسة

  .للتأكد من ثبات الاستبانةكرونباخ  معامل ثبات ألفاتم استخدام  -
 . للتعرف على استجابات أفراد العينةالنسب المئويةواستخدام التكرارات تم  -
حيـث أن   . وهو من مقاييس الترعة المركزيـة     ) المتوسط المرجح (وسط الحسابي   تم استخدام المت   -

يعني أنه عال وقوي، وأن المتوسـط       ) ٪١٠٠ (٥,٠٠إلى  ) ٪٧٠ (٣,٥٠المتوسط الحسابي من    
يعني أنـه متوسـط، وأن المتوسـط        ) ٪٧٠,٠ (٣,٥٠إلى أقل من    ) ٪٥٠ (٢,٥٠الحسابي من   

 .)م١٩٩٨حسن وآخرون، ( ضعيفنخفض وميعني أنه ) ٪٥٠,٠ (٢,٥٠الحسابي أقل من 
 .تم استخدام الانحراف المعياري وهو من مقاييس التشتت -
 لبيان الاختلاف بين استجابات أفراد عينة الدراسة في متغيرات          )T-test() ت(تم استخدام اختبار     -

 عندما يكون المتغير مكونا من    -) الشخصية(الدراسة الأساسية باختلاف خصائصهم الديموغرافية      
 . للوصول إلى ما تبينه الدراسة من فروق ذات دلالة إحصائية-فئتين فقط

 لبيان الفروق بـين  )One-way ANOVA() ف(تم استخدام تحليل التباين الأحادي أي اختبار  -
لهم في متغيرات الدراسة الأساسية     ) الشخصية(استجابات أفراد العينة وفقا للمتغيرات الديموغرافية       

نه هذه الدراسة من فروق ذات دلالة إحصائية عندما يكون المتغير مكونا مـن              للوصول إلى ما تبي   
 .ثلاث فئات فأكثر



 البعدي لتحديد اتجاه صالح الفروق ذات الدلالة )LSD )Least-significant differenceار ـاختب -
 .الإحصائية

 اسـتجابات    لحسن المطابقة وذلك للتأكد فيما إذا كانت       (Chi-Square)تم استخدام مربع كاي      -
 .أفراد العينة موزعة بالتساوي على المقياس

  





  الرابع الفصل
  عرض وتحليل نتائج الدراسة

  

المهارات الفنية الواجب توافرها لدى ضابط الشرطة للتحقيق في          التعرف على    إلى الدراسة تهدف

 جرائم الحاسوب جرائم الحاسوب والإنترنت، والتعرف على مدى توفر مهارات التحقيق الجنائي الفني في 

الفروق في اسـتجابات أفـراد      والإنترنت لدى ضباط الشرطة العاملين بالمنطقة الشرقية، والتعرف على          

  .مجتمع الدراسة وفق المتغيرات الشخصية

 الاجتماعيـة  فقد تم استخدام برنامج الحزمة الإحصائية للعلـوم          ومن أجل تحقيق تلك الأهداف    

)Statistical Package for Social Sciences) (SPSS(،  وتم تطبيق المقاييس والعمليات الإحصائية المبينة

  .في اية الفصل السابق

  . الدراسةتوسيتناول هذا الفصل خصائص عينة الدراسة، والنتائج حسب تسلسل تساؤلا
  

  خصائص عينة الدراسة: أولاً
عينة الـتي أجريـت عليهـا           يتم التعرف على مجتمع هذه الدراسة من خلال معرفة خصائص أفراد ال           

ضابطاً، لإبراز الملامح الهامة التي     ) ٣١٠(الدراسة من الضباط العاملين في شرطة المنطقة الشرقية وعددهم          
تتصف ا هذه العينة، لما لهذه الخصائص من أهمية في معرفة مدى تأثيرها على متغيرات الدراسة الأساسية                 

  .فني في جرائم الحاسوب والإنترنتعن مهارات التحقيق الجنائي ال) المحاور(
وذلك من خلال عرض الجداول وتحليل النتائج المتعلقة ا والمتمثلة في إجابات أفراد عينة الدراسة علـى                 

  :من الاستبانة كما يلي) الشخصية(عناصر الجزء الخاص بالبيانات الأولية 
   توزيع أفراد عينة الدراسة وفقاً للرتبة -١

  )٤(جدول رقم 
   أفراد عينة الدراسة وفق الرتبةتوزيع

 ٪النسبة  التكرار الرتبة
 ١٦,١ ٥٠ ملازم

 ١٧,١ ٥٣ ملازم أول



 ٢٠,٣ ٦٣ نقيب
 ١٦,٨ ٥٢  رائد
 ٢٣,٢ ٧٢  مقدم
 ٣,٩ ١٢  عقيد
 ٢,٦ ٨  عميد
 ١٠٠,٠ ٣١٠  اموع

  
 من  )٪٢٣,٢(توزيع أفراد عينة الدراسة وفق الرتبة حيث يتبين أن نسبة           ) ٤(يظهر الجدول رقم      

برتبة مـلازم أول ونـسبة      ) ٪١٧,١( ةـبرتبة نقيب ونسب  ) ٪٢٠,٣(أفراد العينة برتبة مقـدم ونسبة      
برتبـة  ) ٪٢,٦( ونسبة   عقيدبرتبة  ) ٪٣,٩(برتبة ملازم ونسبة    ) ٪١٦,١(ونسبة  برتبة رائد   ) ٪١٦,٨(

  .عميد
) ٪٥٣,٥ (ويستنبط من هذا الجدول، أن ما يزيد على نصف عينة الدراسة بنـسبة قدرهــا                

  ).ملازم الى نقيب(يحملون رتباً عسكرية صغيرة في كادر الضباط 
  
  
  
  

  )٥(جدول رقم 
  توزيع أفراد عينة الدراسة وفق المستوى التعليمي

 ٪النسبة  التكرار المستوى التعليمي
 ١,٣ ٤ ثانوية عامة

 ٨٩,٣ ٢٧٧ بكالوريوس علوم أمنية
 ٨,٤ ٢٦ بكالوريوس آخر

 ١,٠ ٣ دبلوم عالي
 ١٠٠,٠ ٣١٠ اموع

توزيع أفراد عينة الدراسة وفق المستوى التعليمي حيث يتـبين أن نـسبة            ) ٥(يظهر الجدول رقم      
 يحملـون درجـة     )٪٨,٤(ة  ـونـسب يحملون درجة البكالوريوس في العلوم الأمنية       ) ٪٨٩,٣(بلغت  



) ٪١,٠(ونـسبة   امـة   يحملون شهادة الدراسة الثانوية الع    ) ٪١,٣(البكالوريوس في علوم أخرى ونسبة      
  .يحملون درجة الدبلوم العالي

هـم  ) ٪٩٨,٧(ويستنبط من هذا الجدول، أن الغالبية العظمى من عينة الدراسة بنسبة قدرهـا               
  .من حملة الشهادات التعليمية العليا، بكالوريوس فما فوق

  
  )٦(جدول رقم 

   عدد سنوات الخدمة في الشرطةتوزيع أفراد عينة الدراسة وفق
 ٪النسبة  التكرار سنوات الخدمةعدد 

 ٢٥,٢ ٧٨  سنوات٥أقل من 
 ١٨,٤ ٥٧  سنوات١٠ أقل من -٥

 ١٧,٤ ٥٤  سنة١٥ أقل من - ١٠
 ١٥,٥ ٤٨  سنة٢٠ أقل من - ١٥

 ٢٣,٥ ٧٣  سنة فأكثر٢٠
 ١٠٠,٠ ٣١٠  اموع

يـث  توزيع أفراد عينة الدراسة وفق عدد سنوات الخدمة في الـشرطة ح           ) ٦(يظهر الجدول رقم      
 ٢٠خدمتـهم   ) ٪٢٣,٥(ونسبة   سنوات   ٥ من أفراد العينة خدمتهم أقل من        )٪٢٥,٢(يتبين أن نسبة    

خدمتـهم  ) ٪١٧,٤( سنوات ونـسبـة     ١٠ الى أقل من     ٥خدمتهم من   ) ٪١٨,٤( ونسبة   سنة فأكثر 
  . سنة٢٠ أقل من  الى١٥  منخدمتهم) ٪١٥,٥( سنة ونسبـة ١٥ الى أقل من ١٠مـن 

مـن  ) ٪٥٦,٤(دول، أن ما يزيد عن نصف عينة الدراسة بنسبة قدرهـا           ويستنبط من هذا الج     
  . سنوات١٠ذوي الخدمة الطويلة نسبياً في الشرطة،حيث تزيد خدمتهم عن 

  
  )٧(جدول رقم 

  توزيع أفراد عينة الدراسة وفق عدد سنوات ممارسة التحقيق
 ٪النسبة  التكرار سنوات ممارسة التحقيق

 ٥١,٦ ١٦٠  سنوات٥أقل من 
 ١٢,٣ ٣٨  سنوات١٠ أقل من -٥

 ٣٦,١ ١١٢  سنة١٥ أقل من - ١٠
 ١٠٠,٠ ٣١٠ اموع



  
توزيع أفراد عينة الدراسة وفق عدد سنوات ممارسة التحقيق حيث يتبين ) ٧(يظهر الجدول رقم   

مارسوه ) ٪٣٦,١(ونسبة  سنوات ٥مارسوا التحقيق لمدة أقل من من أفراد العينة ) ٪٥١,٦(أن نسبة 
  . سنوات١٠ أقل من  الى٥مارسوا التحقيق لمدة ) ٪١٢,٣( سنوات فأكثر ونسبة ١٠لمدة 

مـن  ) ٪٥١,٦(ويبرز في هذا الجدول، أن ما يزيد عن نصف عينـة الدراسـة بنسبة قدرهـا                
  . سنوات٥ذوي الخبرة القليلة نسبياً في التحقيق، حيث تقل سنوات ممارستهم للتحقيق عن 

  
  
  
  

  )٨(جدول رقم 
  راد عينة الدراسة وفق طبيعة الوظيفة الحاليةتوزيع أف

 ٪النسبة  التكرار طبيعة الوظيفة الحالية
 ٤٦,٥ ١٤٤ إداري
 ١٥,٢ ٤٧ ميداني
 ٣٨,٤ ١١٩ تحقيق
 ١٠٠,٠ ٣١٠ اموع

توزيع أفراد عينة الدراسة وفق طبيعة الوظيفة الحالية حيث يتبين أن نسبة            ) ٨(يظهر الجدول رقم    
الحقل الميـداني   يعملون في   ) ٪٣٨,٤(الحقل الإداري ونسبة    فراد العينة يعملون في     من أ ) ٪٤٦,٥(بلغت  
  .مجال التحقيقيعملون في ) ٪١٥,٢(ونسبة 
يعملون ) ٪٦١,٧(ويستنبط من هذا الجدول، أن ما يقارب ثلثي عينة الدراسـة بنسبة قدرهـا               

  .في وظائف ذات طبيعة إدارية وميدانية وليس في التحقيق
  
  )٩(م جدول رق

  توزيع أفراد عينة الدراسة وفق التحقيق في قضايا ذات صلة بالحاسوب والإنترنت
 ٪النسبة التكرار عدد القضايا

 ٩٠,٦ ٢٨١ لم يحقق
 ٧,٧ ٢٤  قضايا٥ أقل من -قضية



 ١,٦ ٥  قضايا فأكثر٥
 ١٠٠,٠ ٣١٠  اموع

قضايا ذات صلة بالحاسـوب     توزيع أفراد عينة الدراسة وفق التحقيق في        ) ٩(يظهر الجدول رقم      
في أية قضية ذات علاقة بالحاسـوب       قق  من أفراد العينة لم يح    ) ٪٩٠,٦(والإنترنت حيث يتبين أن نسبة      

 ٥حققـوا في    ) ٪١,٦( قضايا ونسبة    ٥حققوا في قضية واحدة إلى أقل من        ) ٪٧,٧(والإنترنت ونسبة   
  .قضايا وأكثر

سـبق  ) ٪٩,٣(ينة الدراسـة بنسبة قدرهـا     ويستنبط من هـذا الجدول، أن عددا قليلا من ع          
  .لهم التحقيق في قضايا ذات صلة بالحاسوب والإنترنت

  )١٠(جدول رقم 
  توزيع أفراد عينة الدراسة وفق مدة الدورات التدريبية في الحاسوب والإنترنت بالأسبوع

 ٪النسبة  التكرار الدورات التدريبية بالأسبوع
 ٧٦,٨ ٢٣٨ لا توجد دورات

 ٨,٧ ٢٧  أسابيع٥ أقل من
 ٥,٨ ١٨  أسابيع١٠ أقل من -٥

 ٨,٧ ٢٧  أسابيع فأكثر١٠
 ١٠٠,٠ ٣١٠  اموع

  
توزيع أفراد عينة الدراسة وفق مدة الدورات التدريبية التي حصلوا عليها           ) ١٠(يظهر الجدول رقم      

تدريبيـة  لم يحـصلوا علـى دورات       ) ٪٧٦,٨(في الحاسوب والإنترنت بالأسبوع حيث يتبين أن نسبة         
 أسابيع ١٠ أسابيع ومثلهم حصلوا على دورات لمدة    ٥حصلوا على دورات لمدة أقل من       ) ٪٨,٧(ونسبة  

  . أسابيع١٠إلى أقل من  ٥حصلوا على دورات تدريبية لمدة ) ٪٥,٨(فأكثر ونسبة 
سبق ) ٪٢٣,٢(ويستنبط مـن هذا الجدول، أن أقل مـن ربع عينة الدراسـة بنسبة قدرهـا               

  .ل على دورات تدريبية في مجال الحاسوب والإنترنتلهم الحصو
  

  )١١(جدول رقم 
  خصائص العينة وفق قراءة كتب ومطبوعات تختص بالحاسوب والإنترنت

 ٪النسبة  التكرار يقرأ
 ٤٤,٨ ١٣٩ نعم



 ٥٥,٢ ١٧١ لا
 ١٠٠,٠ ٣١٠ اموع

لحاسـوب  خصائص العينة وفق قراءة كتب ومطبوعـات تخـتص با         ) ١١(يظهر الجدول رقم      
 مثل تلك الكتب بينما نسبة بلغـت        ايقرؤومن أفراد العينة لم     ) ٪٥٥,٢(والإنترنت حيث يتبين أن نسبة      

)٤٤,٨٪ (امنهم يقرؤو.  
لا ) ٪٥٥,٢(ويبرز في هذا الجدول، أن ما يزيد عـن نصف عينة الدراسـة بنسبة قدرهــا                 

  .يقرؤون كتب ومطبوعات تختص بالحاسوب والإنترنت
  

  )١٢(جدول رقم 
  خصائص العينة وفق إجادة القراءة باللغة الإنجليزية

 ٪النسبة  التكرار يجيد القراءة باللغة الإنجليزية
 ٥٨,١ ١٨٠ نعم
 ٤١,٩ ١٣٠ لا

 ١٠٠,٠ ٣١٠ اموع

خصائص العينة وفق إجادة القراءة باللغة الإنجليزية حيث يتبين أن نسبة           ) ١٢(يظهر الجدول رقم      
  .منهم لا يجيدوا) ٪٤١,٩(راد العينة يجيدوا بينما نسبة من أف) ٪٥٨,١(بلغت 

) ٪٥٨,١(ويبرز في هذا الجدول، أن ما يزيد عـن نصف عينة الدراسـة بنـسبة قدرهــا                  
  .يجيدون القراءة باللغة الإنجليزية

  
  )١٣(جدول رقم 

  خصائص العينة وفق عدد سنوات استخدام الحاسوب
 ٪النسبة  التكرار عدد السنوات

 ٣٥,٢ ١٠٩  يوجدلا
 ٢١,٠ ٦٥  سنوات٣أقل من 

 ٢٥,٢ ٧٨  سنوات٦ أقل من -٣
 ١٥,٢ ٤٧  سنوات١٠ أقل من -٦

 ٣,٥ ١١   سنوات فأكثر١٠
  ١٠٠,٠  ٣١٠  اموع



خصائص العينة وفق عدد سنوات استخدام الحاسوب حيث يتـبين أن           ) ١٣(يظهر الجدول رقم      
 سـنوات   ٦ أقل من     الى ٣يستخدمونه منذ   ) ٪٢٥,٢(لا يستخدمون الحاسوب ونسبة     ) ٪٣٥,٢(نسبة  

 أقـل    الى ٦يستخدمونه منذ   ) ٪١٥,٢ (ةـونسب سنوات   ٣ذ أقل من    منيستخدمونه  ) ٪٢١,٠(ونسبة  
  . سنوات فأكثر١٠يستخدمونه منذ ) ٪٣,٥(ة ـ سنوات ونسب١٠ن ـم

 )٪٦٤,٩(ويستنبط من هذا الجدول، أن ما يقارب ثلثي عينة الدراســة بنـسبة قدرهــا                  
  .يستخدمون الحاسوب

  
  )١٤(جدول رقم 

  خصائص العينة وفق معدل عدد ساعات استخدام الحاسوب أسبوعيا
 ٪النسبة  التكرار عدد الساعات

 ٣٥,٢ ١٠٩ لا يوجد
 ٢٣,٩ ٧٤  ساعات٥أقل من 

 ١٢,٣ ٣٨  ساعات١٠ أقل من -٥
 ١٢,٩ ٤٠  ساعة١٥ أقل من - ١٠
 ٥,٢ ١٦   ساعة٢٠ أقل من - ١٥

 ١٠,٦  ٣٣  ثر ساعة فأك٢٠
  ١٠٠,٠  ٣١٠  اموع

خصائص العينة وفق معدل عدد ساعات استخدام الحاسوب أسـبوعيا          ) ١٤(يظهر الجدول رقم      
 هيستخدمون) ٪٢٣,٩(لا يستخدمون الحاسوب ونسبة     من أفراد العينة    ) ٪٣٥,٢(حيث يتبين أن نسبة     

 ساعة  ١٥ الى أقل من     ١٠بمعدل  يستخدمونه  ) ٪١٢,٩(ة  ـا ونسب ـساعات أسبوعي  ٥بمعدل أقل من    
) ٪١٠,٦( أسـبوعيا ونـسبة      ات ساع ١٠أقل من    الى   ٥يستخدمونه بمعدل   ) ٪١٢,٣(ونسبة  أسبوعيا  

 ٢٠ الى أقل مـن      ١٥يستخدمونه بمعدل   ) ٪٥,٢( أسبوعيا ونسبة    فأكثرساعة   ٢٠يستخدمونه بمعدل   
  .ساعة أسبوعيا

 ـ              ) ٪٢٨,٧(سبـة قدرهــا    ويستنبط من هذا الجدول، أن أقل من ثلث عينة الدراســة بن
  .يستخدمون الحاسوب بمعدل أكثر من عشر ساعات أسبوعياً

  
  )١٥(جدول رقم 

  خصائص العينة وفق عدد سنوات استخدام الإنترنت



 ٪النسبة  التكرار عدد السنوات
 ٤٣,٥ ١٣٥ لا يوجد

 ١١,٣ ٣٥ أقل من سنة
 ١٣,٩ ٤٣  أقل من سنتان– ١
 ١١,٦ ٣٦  سنوات٣ أقل من –سنتان 

 ٩,٧ ٣٠   سنوات٤ أقل من – ٣
 ١٠,٠ ٣١   سنوات فأكثر٤

 ١٠٠,٠  ٣١٠  اموع

  
خصائص العينة وفق عدد سنوات استخدام الإنترنت حيث يتبين أن ) ١٥(يظهر الجدول رقم   

ا منذ سنة يستخدمو) ٪١٣,٩(لا يستخدمون الإنترنت ونسبـة ة ـن أفراد العينـم) ٪٤٣,٥(نسبة 
) ٪١١,٣( سنوات ونسبة ٣منذ سنتين الى أقل من يستخدموا ) ٪١١,٦( ة ونسبالى أقل من سنتين
 سنوات ونسبة ٤  الى أقل من٣ يستخدموا منذ) ٪٩,٧(سنة واحدة ونسبة أقل من يستخدموا منذ 

  . سنوات فأكثر٤ يستخدموا منذ) ٪١٠,٠(
لا ) ٪٤٣,٥(ويبرز في هذا الجدول، أن ما يقارب نصف عينـة الدراسـة بنـسبة قدرهــا                 

  .يستخدمون الإنترنت
  
  
  
  
  
  
  
  

  )١٦(جدول رقم 
  خصائص العينة وفق معدل ساعات استخدام الإنترنت أسبوعيا

 ٪النسبة  التكرار عدد الساعات
 ٤٣,٥ ١٣٥ لا يوجد



 ٢١,٣ ٦٦  ساعات٥أقل من 
 ١٤,٢ ٤٤  ساعات١٠ أقل من -٥

 ٧,٧ ٢٤  ساعة١٥ أقل من - ١٠
 ٥,٥ ١٧   ساعة٢٠ أقل من - ١٥

 ٧,٧ ٢٤   ساعة فأكثر٢٠
 ١٠٠,٠ ٣١٠  اموع

خصائص العينة وفق معدل استخدام ساعات الإنترنت أسبوعيا حيث         ) ١٦(يظهر الجدول رقم      
  بمعدل يستخدموا) ٪٢١,٣(من أفراد العينة لا يستخدمون الإنترنت ونسبة        ) ٪٤٣,٥(يتبين أن نسبة    

 ات سـاع ١٠أقـل مـن      الى   ٥ بمعدلموا  يستخد) ٪١٤,٢(ة  ـساعات أسبوعيا ونسب   ٥أقل مـن   
 سـاعة  ٢٠ ومثلهم لمدة أسبوعيا ساعة ١٥ الى أقل من  ١٠ بمعدليستخدموا  ) ٪٧,٧(ونسبة  أسبوعيا  

  . ساعة أسبوعيا٢٠ الى أقل من ١٥ يستخدموا بمعدل) ٪٥,٥( ونسبةفأكثر 
) ٪٢٠,٩(ويستنبط مـن هذا الجدول، أن أقل مـن ربع عينة الدراسة بنـسبـة قدرهــا                 

  .يستخدمون الإنترنت بمعدل أكثر من عشر ساعات أسبوعياً
  



  نتائج الدراسة: ثانياً
المهارات الفنية الواجب توافرها لدى ضابط الشرطة للتحقيق في          التعرف على    إلى الدراسة تهدف

اسوب جرائم الحاسوب والإنترنت، والتعرف على مدى توفر مهارات التحقيق الجنائي الفني في جرائم الح 
الفروق في اسـتجابات أفـراد      والإنترنت لدى ضباط الشرطة العاملين بالمنطقة الشرقية، والتعرف على          

  .مجتمع الدراسة وفق المتغيرات الشخصية
  

     ولتحقيق هذه الأهداف، سيقوم الباحث بتناول نتائج التحليل الوصفي للبيانات والتي تتمثل في 
ناصر الجزء الخاص بقياس متغيرات الدراسة الأساسية من الاستبانة إجابات أفراد عينة الدراسة على ع

  .للإجابة على تساؤلات الدراسة) المحاور(
  

وحيث أنه قد سبقت الإجابة على التساؤل الأول من تساؤلات هذه الدراسة من خلال الإطار               
  :وفقاً لتسلسلها وهيالنظري، فإنه سيتم الإجابة على التساؤلين الثاني والثالث من تساؤلاا، وذلك 

  
ما مدى توفر مهارات التحقيق الجنائي الفني في جرائم الحاسوب والإنترنت : التساؤل الرئيسي الثاني

  لدى ضباط الشرطة العاملين بالمنطقة الشرقية؟
   
  
  



   مستوى القدرة على التعرف على المكونات المادية للحاسوب، والتعامل المبدئي معها- ١
  )١٧(جدول رقم 

  توى القدرة على التعرف على المكونات المادية للحاسوب والتعامل المبدئي معهامس
   الاستجابات

  ممتاز العنصر
)٥( 

جيد جدا  
)٤( 

  جيد 
)٣( 

  ضعيف 
)٢( 

ضعيف 
  جدا

)١( 

قيمة مربع 
 كاي والدلالة

الانحراف 
  المعياري

المتوسط 
 الحسابي

 الترتيب

التمييز بين أشكال أجهزة الحاسوب  ٥٤ ٥٢ ٨٣ ٦٣ ٥٨ ت
 ,Desktop)ة مثل     المختلف

Laptop, Notebook, 
Handheld, Tablet PC)  

٪ ١٧,٤ ١٦,٨ ٢٦,٨ ٢٠,٣ ١٨,٧ 
١٠,٠٣٢  

** 
١ ٣,٠٦١ ١,٣٤٨ 

تمييز أشكال الطابعات المختلفة  ٦٣ ٥٦ ٨٨ ٤٥ ٥٨ ت
 ٢٠,٣ ١٨,١ ٢٨,٤ ١٤,٥ ١٨,٧ ٪ )نقطية، نفاثة حبر، ليزرية(

١٦,٤١٩  
** 

٢ ٢,٩٣٢ ١,٣٧٤ 

-CDتمييز سواقة الأقراص المدمجة  ٦٨ ٨٤ ٧٦ ٤٣ ٣٩ ت

Rom وسواقة أقراص DVD 
المستخدمة للقراءة والكتابة عن تلك 

  التي تستخدم للقراءة فقط

٪ ٢١,٩ ٢٧,١ ٢٤,٥ ١٣,٩ ١٢,٦ 
٣ ٢,٦٨١ ١,٣٠٢ **٢٥,٩٠٣ 

تمييز وسائط التخزين الخارجية  ٦٧ ٩٠ ٧٨ ٣٢ ٤٣ ت
الأقراص الصلبة (المختلفة مثل 

رجية، شرائح الذاكرة المتنقلة الخا
Flash Memory أشرطة النسخ ،

  Backup Tapesالاحتياطي 

٪ ٢١,٦ ٢٩,٠ ٢٥,٢ ١٠,٣ ١٣,٩ 
٤ ٢,٦٥٨ ١,٣٠٤ **٣٧,٤١٩ 

التعرف على أجهزة الاتصال  ٦٩ ٨٦ ٨٩ ٣٥ ٣١ ت
 ,Analog Modem(بالإنترنت مثل 

DSL Modem(  
٪ ٢٢,٣ ٢٧,٧ ٢٨,٧ ١١,٣ ١٠,٠ 

٥ ٢,٥٩٠ ١,٢٣٢ **٤٩,٠٩٧ 

تمييز وسائط الاتصال الشبكي مثل    ٧٦ ٩٤ ٧٩ ٣٣ ٢٨ ت
)Hub, Repeater, Router, 

Switch(  
٪ ٢٤,٥ ٣٠,٣ ٢٥,٥ ١٠,٦ ٩,٠ 

٦ ٢,٤٩٤ ١,٢٢٥ **٥٦,٥٤٨ 

التعرف على المكونات الداخلية  ٨٠ ١١٣ ٥٦ ٢٩ ٣٢ ت
 ٢٥,٨ ٣٦,٥ ١٨,١ ٩,٤ ١٠,٣ ٪ للحاسوب وتمييزها

٧ ٢,٤١٩ ١,٢٥٤ **٧٩,٨٣٩ 

متوسط١,١٨٩٢,٦٩١ متوسط كامل المحور

  )٠,٠١(دال عند ** 

أن قيمة مربع كاي دالة إحصائيا لجميـع عبـارات المحـور، أي أن              ) ١٧(يظهر الجدول رقم      
لمتوسـط  استجابات أفراد العينة ليست موزعة بالتساوي على المقياس، ويظهر الجدول أن المتوسط العام              

كما يظهر الجدول مستوى قدرة أفراد العينة على        ) ٢,٦٩١(المحور متوسط حيث بلغ المتوسط الحسابي       
 حيث يتبين أن مستوى قدرم مقسم إلى     التعرف على المكونات المادية للحاسوب والتعامل المبدئي معها،       

  :وهيقسمين 
  

  :وهي) ٣,٥٠ أقل من  -٢,٥٠(سابي العبارات متوسطة القدرة وهي ذات المتوسط الح: القسم الاول



 ,Desktop, Laptop, Notebook, Handheld) التمييز بين أشكال أجهزة الحاسوب المختلفة مثـل  -١
Tablet PC)  

أن من أفـراد العينـة      ) ٪١٨,٧(حيث أفاد نسبة    ) ٣,٠٦١(في الترتيب الأول بمتوسط حسابي        
   جيد جدا ونـسبة    ) ٪٢٠,٣(تلفة ممتاز ونسبـة    لى التمييز بين أجهزة الحاسوب المخ     مستوى قدرم ع  

 ضعيف بأن مستوى قدرم على التمييز بينهامن أفراد العينة    ) ٪١٦,٨(، بينما أفاد نسبة     جيد) ٪٢٦,٨(
  .ضعيف جدا) ٪١٧,٤(ونسبة 

  

  )نقطية، نفاثة حبر، ليزرية( تمييز أشكال الطابعات المختلفة -٢
أن من أفـراد العينـة      ) ٪١٨,٧(حيث أفاد نسبة    ) ٢,٩٣٢(في الترتيب الثاني بمتوسط حسابي        

 جيد جدا ونـسبة   ) ٪١٤,٥(لى تمييز أشكال الطابعـات المختلفة ممتـاز ونسبتة        هم ع ـمستوى قدرت 
 بأن مستوى قدرم على التمييز بينها     من أفراد العينة    ) ٪١٨,١(، بينما أفاد نسبة     جيد) ٪٢٨,٤(بلغت  

  .ضعيف جدا) ٪٢٠,٣(ضعيف ونسبة 
  
  
 المستخدمة للقراءة والكتابة عن تلـك       DVD وسواقة أقراص    CD-Rom تمييز سواقة الأقراص المدمجة      -٣

  التي تستخدم للقراءة فقط
أن من أفـراد العينـة      ) ٪١٢,٦(حيث أفاد نسبة    ) ٢,٦٨١(في الترتيب الثالث بمتوسط حسابي        

الكتابة عن تلك الـتي تـستخدم       لى التمييز بين سواقة الأقراص  المستخدمة للقراءة و        مستوى قدرم ع  
من ) ٪٢٧,١(، بينما أفاد نسبة     جيد) ٪٢٤,٥(ة  ـجيد جدا ونسب  ) ٪١٣,٩(للقراءة فقط ممتاز ونسبة     

  .ضعيف جدا) ٪٢١,٩( ضعيف ونسبة بأن مستوى قدرم على التمييز بينهاأفراد العينة 
  

ارجية، شرائح الـذاكرة المتنقلـة      الأقراص الصلبة الخ  ( تمييز وسائط التخزين الخارجية المختلفة مثل        -٤
Flash Memory أشرطة النسخ الاحتياطي ،Backup tapes(  

أن من أفـراد العينـة      ) ٪١٣,٩(حيث أفاد نسبة    ) ٢,٦٥٨(في الترتيب الرابع بمتوسط حسابي        
جيد جدا ونـسبة    ) ٪١٠,٣(لى تمييز وسائط التخزين الخارجية المختلفة ممتاز ونسبة         مستوى قدرم ع  

 ضعيف بأن مستوى قدرم على التمييز بينهامن أفراد العينة    ) ٪٢٩,٠(، بينما أفاد نسبة     جيد) ٪٢٥,٢(
  .ضعيف جدا) ٪٢١,٦(ونسبة 

  



  (Analog Modem, DSL Modem) التعرف على أجهزة الاتصال بالإنترنت مثل -٥
 ـ  ) ٪١٠,٠(حيث أفاد نسبة    ) ٢,٥٩٠(في الترتيب الخامس بمتوسط حسابي         أن ة  من أفراد العين

   جيد جدا ونـسبة    ) ٪١١,٣(لى التعرف على أجهزة الاتصال بالإنترنت ممتاز ونسبة         مستوى قدرم ع  
التعـرف عليهـا    بأن مستوى قدرم على     من أفراد العينة    ) ٪٢٧,٧(، بينما أفاد نسبة     جيد) ٪٢٨,٧(

  .ضعيف جدا) ٪٢٢,٣(ضعيف ونسبة 
  
  
  
  

 ٢,٥٠ المنخفض وهي ذات المتوسط الحسابي أقـل مـن           العبارات ذات المتوسط الحسابي   : القسم الثاني 
   :وهي

  (Hub, Repeater, Switch)تمييز وسائط الاتصال الشبكي مثل  -١
أن من أفـراد العينـة      ) ٪٩,٠(حيث أفاد نسبة    ) ٢,٤٩٤(في الترتيب السادس بمتوسط حسابي        

 جيد جـدا ونـسبة    ) ٪١٠,٦(لى تمييز وسائط الاتصـال الشبكي ممتـاز ونسبـة        مستوى قدرم ع  
 بأن مستوى قدرم علـى تمييزهـا      من أفراد العينة    ) ٪٣٠,٣(، بينما أفاد نسبة     جيد) ٪٢٥,٥(بلغت  

  .ضعيف جدا) ٪٢٤,٥(ضعيف ونسبة 
  

   التعرف على المكونات الداخلية للحاسوب وتمييزها-٢
مـن  ) ٪١٠,٣(حيث أفاد نسبـة    ) ٢,٤١٩(في الترتيب السابع والأخير بمتوسـط حسـابي         

لى التعرف على المكونات الداخلية للحاسوب وتمييزها ممتـاز ونـسبة           أن مستوى قدرم ع   أفراد العينة   
بـأن  من أفراد العينـة     ) ٪٣٦,٥(، بينما أفاد نسبة     جيد) ٪١٨,١(جيد جدا ونسبة    ) ٪٩,٤(بلغت      

  .ضعيف جدا) ٪٢٥,٨(التعرف عليها وتمييزها ضعيف ونسبة مستوى قدرم على 



  :رفة أساسيات عمل شبكات الحاسوب وأهم مصطلحاا مستوى مع-٢
  )١٨(جدول رقم 

  مستوى معرفة أساسيات عمل شبكات الحاسوب وأهم مصطلحاا
   الاستجابات

  
 التقنية

  ممتاز
)٥( 

جيد جدا  
)٤( 

  جيد 
)٣( 

  ضعيف 
)٢( 

  ضعيف جدا
)١( 

قيمة مربع 
 كاي والدلالة

الانحراف 
  المعياري

المتوسط 
 الحسابي

 بالترتي

  IP Addressالعنوان الشبكي  ٨٧ ٨٠ ٨٢ ٣١ ٣٠ ت
٪ ٢٨,١ ٢٥,٨ ٢٦,٥ ١٠,٠ ٩,٧ 

١ ٢,٤٧٤ ١,٢٦٤ **٥٣,٧٧٤ 

 Portمنفذ  ٩١ ٩٣ ٦٩ ٣٥ ٢٢ ت
٪ ٢٩,٤ ٣٠,٠ ٢٢,٣ ١١,٣ ٧,١ 

٢ ٢,٣٦٨ ١,٢١٥ **٦٧,٤١٩ 

 Serverخادم  ٩٥ ٩٤ ٦٣ ٣٤ ٢٤ ت
٪ ٣٠,٦ ٣٠,٣ ٢٠,٣ ١١,٠ ٧,٧ 

٣ ٢,٣٤٨ ١,٢٣٦ **٧٠,٠٣٢ 

  Clientعميل  ٩٧ ١٠٣ ٥٩ ٣١ ٢٠ ت
٪ ٣١,٣ ٣٣,٢ ١٩,٠ ١٠,٠ ٦,٥ 

٤ ٢,٢٧١ ١,١٩٠ **٩٠,٩٦٨ 

  Data Packetحزمة بيانات  ٩٨ ٩٨ ٦٧ ٣٣ ١٤ ت
٪ ٣١,٦ ٣١,٦ ٢١,٦ ١٠,٦ ٤,٥ 

٥ ٢,٢٤٨ ١,١٤٣ **٩٢,٩٣٥ 

عرض حزمة الاتصال  ١٠١ ١٠٩ ٥٢ ٣٦ ١٢ ت
Bandwidth  ٪ ٣٢,٦ ٣٥,٢ ١٦,٨ ١١,٦ ٣,٩ 

٦ ٢,١٩٠ ١,١٢٩ **١١٣,٩٦٨ 

  TCP/IPبروتوكول  ١٠٧ ١٠٣ ٥١ ٤٠ ٩ ت
٪ ٣٤,٥ ٣٣,٢ ١٦,٥ ١٢,٩ ٢,٩ 

٧ ٢,١٦٥ ١,١٢٤ **١١٤,٨٣٩ 

بروتوكول إعداد المضيف  ١١٠ ١٠٩ ٤٨ ٣٣ ١٠ ت
 ٣٥,٥ ٣٥,٢ ١٥,٥ ١٠,٦ ٣,٢ ٪  DHCPالديناميكي 

٨ ٢,١١٠ ١,١٠٤ **١٣٣,١٢٩ 

-Peer-toللند / لندشبكات ا ١١٥ ١٠٥ ٤٩ ٣٣ ٨ ت
Peer Networks  ٪ ٣٧,١ ٣٣,٩ ١٥,٨ ١٠,٦ ٢,٦ 

٩ ٢,٠٧٧ ١,٠٨٩ **١٣٨,٤٥٢ 

 منخفض ٢,٢٥٠ ١,٠٩٥ متوسط كامل المحور

  )٠,٠١(دال عند ** 

أن قيمة مربع كاي دالة إحـصائيا لجميـع عبـارات المحـور أي أن               ) ١٨(يظهر الجدول رقم      
لعينة ليست موزعة بالتساوي على المقياس، ويظهر الجدول أن المتوسط العام لمتوسـط            استجابات أفراد ا  

كما يظهر الجدول معرفة أساسيات عمل      ) ٢,٢٥٠(المحـور منخفض حيث بلغ المتوسـط الحسـابي       
حيث يتبين أن مستوى معرفتهم منخفض حيث المتوسط الحسابي لم           شبكات الحاسوب وأهم مصطلحاا   

  :وجاءت العبارات مرتبة حسب المتوسط الحسابي كما يلي) ٢,٥٠(يصل إلى 
  IP Address العنوان الشبكي -١

أن مـستوى   من أفراد العينـة     ) ٪٩,٧(حيث أفاد نسبة    ) ٢,٤٧٤(في الترتيب الأول بمتوسط حسابي      
، بينما أفـاد    جيد) ٪٢٦,٥(جيد جدا ونسبة    ) ٪١٠,٠(معرفتهم بمصطلح العنوان الشبكي ممتاز ونسبة       

) ٪٢٨,١(معرفتهم بمصطلح العنوان الشبكي ضعيف ونسبة       بأن مستوى   من أفراد العينة    ) ٪٢٥,٨(بة  نس
  .ضعيف جدا



  
  Port منفذ -٢

أن مـستوى   من أفـراد العينـة      ) ٪٧,١(حيث أفاد نسبة    ) ٢,٣٨٦(في الترتيب الثاني بمتوسط حسابي      
، بينما أفـاد    جيد) ٪٢٢,٣(ة  ـدا ونسب ـجيد ج ) ٪١١,٣(معرفتهم بمصطلح المنفذ ممتـاز ونسبـة      

ضـعيف  ) ٪٢٩,٤(معرفتهم بمصطلح المنفذ ضعيف ونسبة      بأن مستوى   من أفراد العينة    ) ٪٣٠,٠(نسبة  
  .جدا

  

  Server خادم -٣
أن مـستوى   من أفراد العينـة     ) ٪٧,٧(حيث أفاد نسبة    ) ٢,٣٤٨(في الترتيب الثالث بمتوسط حسابي      

، بينما أفاد نـسبة     جيد) ٪٢٠,٣(ة  ـجيد جدا ونسب  ) ٪١١,٠(معرفتهم بمصطلح الخادم ممتاز ونسبة      
  .ضعيف جدا) ٪٣٠,٦(معرفتهم بمصطلح الخادم ضعيف ونسبة بأن مستوى من أفراد العينة ) ٪٣٠,٣(
  

  Client عميل -٤
أن مـستوى   من أفراد العينـة     ) ٪٦٠,٥(حيث أفاد نسبة    ) ٢,٢٧١(في الترتيب الرابع بمتوسط حسابي      

، بينما أفاد نـسبة     جيد) ٪١٩,٠(ة  ـدا ونسب ـجيد ج ) ٪١٠,٠( ونسبة   معرفتهم بمصطلح عميل ممتاز   
  .ضعيف جدا) ٪٣١,٣(معرفتهم بمصطلح عميل ضعيف ونسبة بأن مستوى من أفراد العينة ) ٪٣٣,٢(
  Data Packet حزمة بيانات -٥

أن مـستوى   من أفراد العينـة     ) ٪٤,٥(حيث أفاد نسبة    ) ٢,٢٤٨(في الترتيب الخامس بمتوسط حسابي      
، بينما أفـاد    جيد) ٪٢١,٦(جيد جدا ونسبة    ) ٪١٠,٦(عرفتهم بمصطلح حزمة البيانات ممتاز ونسبة       م

) ٪٣١,٦(معرفتهم بمصطلح حزمة البيانات ضعيف ونسبة       بأن مستوى   من أفراد العينة    ) ٪٣١,٦(نسبة  
  .ضعيف جدا

  

  Bandwidth عرض حزمة الاتصال -٦
أن مـستوى   من أفراد العينة    ) ٪٣,٩( أفاد نسبة    حيث) ٢,١٩٠(في الترتيب السادس بمتوسط حسابي      

، بينما  جيد) ٪١٦,٨(جيد جدا ونسبة    ) ٪١١,٦(معرفتهم بمصطلح عرض حزمة الاتصال ممتاز ونسبة        
معرفتهم بمصطلح عرض حزمة الاتصال ضعيف ونسبة       بأن مستوى   من أفراد العينة    ) ٪٣٥,٢(أفاد نسبة   

  .ضعيف جدا) ٪٣٢,٦(
  



  TCP/IP بروتوكول -٧
أن مـستوى   من أفراد العينـة     ) ٪٢,٩(حيث أفاد نسبة    ) ٢,١٦٥(الترتيب السابع بمتوسط حسابي     في  

، بينما أفاد نـسبة     جيد) ٪١٦,٥(جيد جدا ونسبة    ) ٪١٢,٩(معرفتهم بمصطلح بروتوكول ممتاز ونسبة      
) ٪٣٤,٥(معرفتهم بمصطلح بروتوكول ضعيف ونسبة بلغـت    بأن مستوى من أفراد العينة  ) ٪٣٣,٢(

  .ف جداضعي
  
  DHCP بروتوكول إعداد المضيف الديناميكي -٨

توى ـأن مـس  من أفراد العينة    ) ٪٣,٢(حيث أفاد نسبة    ) ٢,١١٠(في الترتيب الثامن بمتوسط حسابي      
جيد جدا ونـسبة    ) ٪١٠,٦(معرفتهم بمصطلح بروتوكول إعداد المضيف الديناميكي ممتـاز ونسبـة         

معرفتهم بمصطلح بروتوكـول    بأن مستوى   من أفراد العينة    ) ٪٣٥,٢(، بينما أفاد نسبة     جيد) ٪١٥,٥(
  .ضعيف جدا) ٪٣٥,٥(إعداد المضيف الديناميكي ضعيف ونسبة 

  
  Peer-to-Peer Networks شبكات الند للند -٩

أن من أفـراد العينـة      ) ٪٢,٦(حيث أفاد نسبة    ) ٢,٠٧٧(في الترتيب التاسع والأخير بمتوسط حسابي       
) ٪١٥,٨(بلغت      جيد جدا ونسبة    ) ٪١٠,٦(ات الند للند ممتاز ونسبة      معرفتهم بمصطلح شبك  مستوى  

معرفتهم بمصطلح شبكات الند للند ضعيف      بأن مستوى   من أفراد العينة    ) ٪٣٣,٩(، بينما أفاد نسبة     جيد
  .ضعيف جدا) ٪٣٧,١(ونسبة 

  
  : مستوى القدرة على تمييز أنظمة تشغيل الحاسوب، والتعامل المبدئي معها-٣

  )١٩ (جدول رقم
  مستوى القدرة على تمييز أنظمة تشغيل الحاسوب والتعامل المبدئي معها

   الاستجابات
  
 النظام

  ممتاز
)٥( 

جيد جدا  
)٤( 

  جيد 
)٣( 

  ضعيف 
)٢( 

  ضعيف جدا
)١( 

قيمة مربع 
 كاي والدلالة

الانحراف 
  المعياري

المتوسط 
 الحسابي

 الترتيب

  مايكروسوفت ويندوز ٦٩ ٥٦ ٦٢ ٥٢ ٧١ ت
 ٢٢,٣ ١٨,١ ٢٠,٠ ١٦,٨ ٢٢,٩ ٪  XPإكس بي  

١ ٣,٠٠٠ ١,٤٧٠ ٤,٢٩٠ 

  مايكروسوفت ويندوز  ٧٤ ٥٩ ٦٢ ٥١ ٦٤ ت
 ٢٣,٩ ١٩,٠ ٢٠,٠ ١٦,٥ ٢٠,٦ ٪ ملينيوم/ ٩٨

٢ ٢,٩١٠ ١,٤٦١ ٤,٤٨٤ 

  ٢٠٠٠مايكروسوفت ويندوز  ٧٤ ٦٥ ٥٢ ٥٩ ٦٠ ت
٪ ٢٣,٩ ٢١,٠ ١٦,٨ ١٩,٠ ١٩,٤ 

٣ ٢,٨٩٠ ١,٤٥٧ ٤,٢٩٠ 

 ٤ ٢,٢١٦ ١,٢٦٠ **١٠٥,٤٥٢ ١١٣ ٩٦ ٤٩ ٢٥ ٢٧ ت  مايكروسوفت دوس 



MS Dos ٪ ٣٦,٥ ٣١,٠ ١٥,٨ ٨,١ ٨,٧ 
 Macintosh (OSماكنتوش  ١٢٦ ١٠٨ ٤٣ ٢٢ ١١ ت

8/9, OS X)  ٪ ٤٠,٦ ٣٤,٨ ١٣,٩ ٧,١ ٣,٥ 
٥ ١,٩٨١ ١,٠٧٣ **١٧٣,٧٧٤ 

  Linuxلينكس  ١٣١ ١٢٤ ٣٤ ١٢ ٩ ت
(any distribution)  ٪ ٤٢,٣ ٤٠,٠ ١١,٠ ٣,٩ ٢,٩ 

٦ ١,٨٥٢ ٠,٩٦٤ **٢٣٧,٠٦٥ 

 UNIXيونيكس  ١٣١ ١٢٤ ٣٧ ١١ ٧ ت
(any flavor)  ٪ ٤٢,٣ ٤٠,٠ ١١,٩ ٣,٥ ٢,٣ 

٧ ١,٨٣٦ ٠,٩٢٩ **٢٣٩,٦١٣ 

 منخفض ٢,٣٨٣ ١,٠١٨ متوسط كامل المحور

  )٠,٠١(دال عند ** 

ائيا لجميـع عبـارات المحـور أي أن         أن قيمة مربع كاي دالة إحـص      ) ١٩(يظهر الجدول رقم      
استجابات أفراد العينة ليست موزعة بالتساوي على المقياس باستثناء العبارات الـثلاث الأولى ويظهـر               

كمـا يظهـر    ) ٢,٣٨٣(الجدول أن المتوسط العام لمتوسط المحور منخفض حيث بلغ المتوسط الحسابي            
شغيل الحاسوب والتعامل المبدئي معها حيث يتبين أن        الجدول مستوى قدرة أفراد العينة على تمييز أنظمة ت        
  :مستوى قدرم على تمييزها مقسم إلى قسمين وهي

  :وهي) ٣,٥٠ أقل من  -٢,٥٠(العبارات متوسطة القدرة وهي ذات المتوسط الحسابي : أولاً
  XP مايكروسوفت ويندوز إكس بي -١

أن مـستوى   من أفراد العينـة     ) ٪٢٢,٩(حيث أفاد نسبة    ) ٣,٠٠(في الترتيب الأول بمتوسط حسابي      
 جيد جدا ونـسبة   ) ٪١٦,٨(قدرـم على تمييز نظام مايكروسوفت ويندوز اكس بي ممتـاز ونسبـة           

قـدرم علـى تمييـز نظـام        بأن مستوى   من أفراد العينة    ) ٪١٨,١(، بينما أفاد نسبة     جيد) ٪٢٠,٠(
  .ضعيف جدا) ٪٢٨,١(مايكروسوفت ويندوز إكس بي ضعيف ونسبة 

  

  ملينيوم/ ٩٨ مايكروسوفت ويندوز -٢
أن مـستوى   من أفراد العينـة     ) ٪٢٠,٦(حيث أفاد نسبة    ) ٢,٩١٠(في الترتيب الثاني بمتوسط حسابي      

 جيد جـدا ونـسبة    ) ٪١٦,٥(ملينيوم ممتاز ونسبة    / ٩٨قدرم على تمييز نظام مايكروسوفت ويندوز       
قـدرم علـى تمييـز نظـام        بأن مستوى   ة  من أفراد العين  ) ٪١٩,٠(، بينما أفاد نسبة     جيد) ٪٢٠,٠(

  .ضعيف جدا) ٪٢٣,٩(ملينيوم ضعيف ونسبة / ٩٨مايكروسوفت ويندوز 
  

  ٢٠٠٠ مايكروسوفت ويندوز -٣
أن مـستوى   من أفراد العينة    ) ٪١٩,٤(حيث أفاد نسبة    ) ٢,٨٩٠(في الترتيب الثالث بمتوسط حسابي      

 جيـد جـدا ونـسبة     ) ٪١٩,٠( ونسبـة    ممتاز ٢٠٠٠قدرم على تمييز نظام مايكروسوفت ويندوز       



قـدرم علـى تمييـز نظـام        بأن مستوى   من أفراد العينة    ) ٪٢١,٠(، بينما أفاد نسبة     جيد) ٪١٦,٨(
  .ضعيف جدا) ٪٢٣,٩( ضعيف ونسبة ٢٠٠٠مايكروسوفت ويندوز 

  

  MS Dos مايكروسوفت دوس -٤
أن مـستوى  أفـراد العينـة   من ) ٪٨,٧(حيث أفاد نسبة ) ٢,٢١٦(في الترتيب الرابع بمتوسط حسابي    

، جيـد ) ٪١٥,٨( جيد جدا ونـسبة   ) ٪٨,١(قدرم على تمييز نظام مايكروسوفت دوس ممتاز ونسبة         
قدرم على تمييز نظـام مايكروسـوفت دوس        بأن مستوى   من أفراد العينة    ) ٪٣١,٠(بينما أفاد نسبة    
  .ضعيف جدا) ٪٣٦,٥(ضعيف ونسبة 

  

  Macintosh (OS 8/9, OS X) ماكنتوش -٥
أن مـستوى   من أفراد العينـة     ) ٪٣,٥(حيث أفاد نسبة    ) ١,٩٨١(في الترتيب الخامس بمتوسط حسابي      

، بينمـا أفـاد     جيد) ٪١٣,٩( جيد جدا ونسبة  ) ٪٧,١(قدرم على تمييز نظام ماكنتوش ممتاز ونسبة        
) ٪٤٠,٦(قدرم على تمييز نظام ماكنتوش ضعيف ونسبة        بأن مستوى   من أفراد العينة    ) ٪٣٤,٨(نسبة  

  .ضعيف جدا
  

  Linux (any distribution) لينكس -٦
أن مـستوى   من أفراد العينة    ) ٪٢,٩(حيث أفاد نسبة    ) ١,٨٥٢(في الترتيب السادس بمتوسط حسابي      

، بينما أفاد نـسبة     جيد) ٪١١,٠( جيد جدا ونسبة  ) ٪٣,٩(قدرم على تمييز نظام لينكس ممتاز ونسبة        
) ٪٤٢,٣(قدرم على تمييز نظام لينكس ضعيف ونسبة بلغت           توى  بأن مس من أفراد العينة    ) ٪٤٠,٠(

  .ضعيف جدا
  

  Unix (any flavor) يونيكس -٧
من أفراد  ) ٪٢,٣(حيث أفـاد نسبـة    ) ١,٨٣٦(في الترتيب السابع والأخير بمتوسـط حسابي         
) ٪١١,٩( جيد جدا ونسبة  ) ٪٣,٥(قدرم على تمييز نظام يونيكس ممتـاز ونسبـة        أن مستوى   العينة  
قدرم على تمييز نظام يونيكس ضـعيف       بأن مستوى   من أفراد العينة    ) ٪٤٠,٠(، بينما أفاد نسبة     جيد

  .ضعيف جدا) ٪٤٢,٣(ونسبة 
  



 مستوى القدرة على التعرف على الصيغ المختلفة للملفات، والتطبيقات الرئيسية التي تتعامل -٤
  معها

  )٢٠(جدول رقم 
   الصيغ المختلفة للملفات، والتطبيقات الرئيسية التي تتعامل معهامستوى القدرة على التعرف على

   الاستجابات
  

 صيغة الملف
  ممتاز

)٥( 
جيد جدا  

)٤( 
  جيد 

)٣( 
  ضعيف 

)٢( 
  ضعيف جدا

)١( 
قيمة مربع 
 كاي والدلالة

الانحراف 
  المعياري

المتوسط 
 الحسابي

 الترتيب

 doc.* ٩٥ ٨٧ ٨٣ ١٩ ٢٦ ت
٪ ٣٠,٦ ٢٨,١ ٢٦,٨ ٦,١ ٨,٤ 

١ ٢,٣٣٦ ١,٢١١ **٨٥,٤٨٤ 

 zip.* ٩٢ ١٠٤ ٧١ ٢٤ ١٩ ت
٪ ٢٩,٧ ٣٣,٥ ٢٢,٩ ٧,٧ ٦,١ 

٢ ٢,٢٧١ ١,١٤٨ **٩٧,٣٨٧ 

  htm.*و  html.* ٩٥ ١٠٢ ٧٦ ٢١ ١٦ ت
٪ ٣٠,٦ ٣٢,٩ ٢٤,٥ ٦,٨ ٥,٢ 

٣ ٢,٢٢٩ ١,١١٣ **١٠٧,٧٧٤ 

 jpg.* ٩٣ ١٢١ ٦٠ ١٧ ١٩ ت
٪ ٣٠,٠ ٣٩,٠ ١٩,٤ ٥,٥ ٦,١ 

٤ ٢,١٨٧ ١,١١١ **١٣٤,١٩٤ 

  rm*و * ram. ٩٣ ١١٩ ٦٢ ٢١ ١٥ ت
٪ ٣٠,٠ ٣٨,٤ ٢٠,٠ ٦,٨ ٤,٨ 

٥ ٢,١٨١ ١,٠٨٥ **١٣٠,٦٤٥ 

 rar.* ٩٥ ١١٦ ٦٤ ٢٣ ١٢ ت
٪ ٣٠,٦ ٣٧,٤ ٢٠,٦ ٧,٤ ٣,٩ 

٦ ٢,١٦٥ ١,٠٦٥ **١٢٩,٥١٦ 

  *mpgو  mpeg*. ٩٥ ١٢٥ ٥٤ ١٩ ١٧ ت
٪ ٣٠,٦ ٤٠,٣ ١٧,٤ ٦,١ ٥,٥ 

٧ ٢,١٥٥ ١,٠٩٥ **١٤٥,٠٩٧ 

 pdf.* ٩٨ ١١٦ ٦٥ ١٩ ١٢ ت
٪ ٣١,٦ ٣٧,٤ ٢١,٠ ٦,١ ٣,٩ 

٨ ٢,١٣٢ ١,٠٥١ **١٣٨,٢٢٦ 

 wmv.* ٩٧ ١٢٩ ٥٦ ١٦ ١٢ ت
٪ ٣١,٣ ٤١,٦ ١٨,١ ٥,٢ ٣,٩ 

٩ ٢,٠٨٧ ١,٠٢٢ **١٦٧,١٩٤ 

 منخفض ٢,١٩٤ ١,٠٣٠ متوسط كامل المحور

  )٠,٠١(دال عند ** 

أن قيمة مربع كاي دالة إحـصائيا لجميـع عبـارات المحـور أي أن               ) ٢٠(يظهر الجدول رقم      
استجابات أفراد العينة ليست موزعة بالتساوي على المقياس، ويظهر الجدول أن المتوسط العام لمتوسـط               

كما يظهر الجدول مستوى قدرة أفـراد      ) ٢,١٩٤(الـمحور منخفض حيث بلغ المتوسـط الحسـابي       
حيث يتـبين أن     لصيغ المختلفة للملفات والتطبيقات الرئيسية التي تتعامل معها       العينة على التعرف على ا    

 وجاءت العبارات مرتبـة حـسب       ٢,٥٠مستوى قدرم منخفض حيث لم يصل المتوسط الحسابي إلى          
  :المتوسط الحسابي كما يلي

١- *.doc  

أن مـستوى   عينـة   من أفراد ال  ) ٪٨,٤(حيث أفاد نسبة    ) ٢,٣٣٦(في الترتيب الأول بمتوسط حسابي      
) ٪٢٦,٨( بلغت     جيد جدا ونسبة  ) ٪٦,١( ممتاز ونسبة    doc.*قدرم على التعرف على صيغة الملفات       



قدرم على التعرف على هـذه الـصيغة        بأن مستوى   من أفراد العينة    ) ٪٢٨,١(، بينما أفاد نسبة     جيد
  .ضعيف جدا) ٪٣٠,٦(ضعيف ونسبة 

  

٢- *.zip  

قدرم أن مستوى   من أفراد العينة    ) ٪٦,١(حيث أفاد نسبة    ) ٢,٢٧١(ابي  في الترتيب الثاني بمتوسط حس    
، جيـد ) ٪٢٢,٩( بلغت  جيد جدا ونسبة ) ٪٧,٧( ممتاز ونسبة    zip.*على التعرف على صيغة الملفات      

قدرم على التعرف على هذه الصيغة ضـعيف        بأن مستوى   من أفراد العينة    ) ٪٣٣,٥(بينما أفاد نسبة    
  .ف جداضعي) ٪٢٩,٧(ونسبة 

  

٣- *.html  و *.htm  

أن مـستوى   من أفراد العينـة     ) ٪٥,٢(حيث أفاد نسبة    ) ٢,٢٢٩(في الترتيب الثالث بمتوسط حسابي      
 جيـد جـدا ونـسبة     ) ٪٦,٨( ممتاز ونسبة    html.* و   htm.*قدرم على التعرف على صيغة الملفات       

قدرـم على التعرف على    وى  تـبأن مس من أفراد العينة    ) ٪٣٢,٩(، بينما أفاد نسبة     جيد) ٪٢٤,٥(
  .ضعيف جدا) ٪٣٠,٦(هذه الصيغـة ضعيف ونسبـة 

  
٤- *.jpg  

أن مـستوى  من أفـراد العينـة   ) ٪٦,١(حيث أفاد نسبة ) ٢,١٨٧(في الترتيب الرابع بمتوسط حسابي    
) ٪١٩,٤( بلغت     جيد جدا ونسبة  ) ٪٥,٥( ممتاز ونسبة    jpg.*قدرم على التعرف على صيغة الملفات       

قدرم على التعرف على هـذه الـصيغة        بأن مستوى   من أفراد العينة    ) ٪٣٩,٠(بينما أفاد نسبة    ،  جيد
  .ضعيف جدا) ٪٣٠,٠(ضعيف ونسبة 

  

٥- *.ram  و *.rm  

أن مـستوى   من أفراد العينـة     ) ٪٤,٨(حيث أفاد نسبة    ) ٢,١٨١(في الترتيب الخامس بمتوسط حسابي      
 جيـد جـدا ونـسبة     ) ٪٦,٨( ممتاز ونسبـة    ram.*و  rm.*قدرم على التعرف على صيغة الملفات       

قدرـم على التعرف على    توى  ـبأن مس من أفراد العينة    ) ٪٣٨,٤(، بينما أفاد نسبة     جيد) ٪٢٠,٠(
  .ضعيف جدا) ٪٣٠,٠(هـذه الصيغة ضعيف ونسبـة 

  

٦- *.rar  



ن مـستوى   أمن أفراد العينة    ) ٪٣,٩(حيث أفاد نسبة    ) ٢,١٥٦(في الترتيب السادس بمتوسط حسابي      
) ٪٢٠,٦( بلغت     جيد جدا ونسبة  ) ٪٧,٤( ممتاز ونسبة    rar.*قدرم على التعرف على صيغة الملفات       

قدرم على التعرف على هـذه الـصيغة        بأن مستوى   من أفراد العينة    ) ٪٣٧,٤(، بينما أفاد نسبة     جيد
  .ضعيف جدا) ٪٣٠,٦(ضعيف ونسبة 

  
٧- *.mpeg  و *.mpg  

أن مـستوى   من أفراد العينـة     ) ٪٥,٥(حيث أفاد نسبة    ) ٢,١٥٥(ط حسابي   في الترتيب السابع بمتوس   
 جيد جـدا ونـسبة    ) ٪٦,١( ممتاز ونسبة    mpeg.* و   mpg.*قدرم على التعرف على صيغة الملفات       

قدرـم على التعرف على    توى  ـبأن مس من أفراد العينة    ) ٪٤٠,٣(، بينما أفاد نسبة     جيد) ٪١٧,٤(
  .ضعيف جدا) ٪٣٠,٦(هذه الصيغـة ضعيف ونسبـة 

  

٨- *.pdf  

أن مـستوى   من أفراد العينـة     ) ٪٣,٩(حيث أفاد نسبة    ) ٢,١٣٢(في الترتيب الثامن بمتوسط حسابي      
) ٪٢١,٠( بلغت     جيد جدا ونسبة  ) ٪٦,١( ممتاز ونسبة    pdf.*قدرم على التعرف على صيغة الملفات       

قدرم على التعرف على هـذه الـصيغة        بأن مستوى   من أفراد العينة    ) ٪٣٧,٤(، بينما أفاد نسبة     جيد
  .ضعيف جدا) ٪٣١,٦(ضعيف ونسبة 

  

٩- *.wmv  

أن من أفـراد العينـة      ) ٪٣,٩(حيث أفاد نسبة    ) ٢,٠٨٧(في الترتيب التاسع والأخير بمتوسط حسابي       
 جيد جـدا ونـسبة    ) ٪٥,٢( ممتاز ونسبـة    wmv.*قدرم على التعرف على صيغة الملفات       مستوى  

قدرم على التعرف على هذه     بأن مستوى   من أفراد العينة    ) ٪٤١,٦(ما أفاد نسبة    ، بين جيد) ٪١٨,١(
  .ضعيف جدا) ٪٣١,٣(الصيغة ضعيف ونسبة 

  
  
  
  
  
  



  
  
  
  
  
  
  
  
  
  
   مستوى إجادة التعامل مع خدمات الإنترنت-٥

  )٢١(جدول رقم 
  مستوى إجادة التعامل مع خدمات الإنترنت

   الاستجابات
  

 الخدمة
  ممتاز

)٥( 
 ا جيد جد

)٤( 
  جيد 

)٣( 
  ضعيف 

)٢( 
  ضعيف جدا

)١( 
قيمة مربع 
 كاي والدلالة

الانحراف 
  المعياري

المتوسط 
 الحسابي

 الترتيب

  تصفح المواقع ٦٩ ٥٧ ٥٣ ٤٣ ٨٨ ت
Browsing  ٪ ٢٢,٣ ١٨,٤ ١٧,١ ١٣,٩ ٢٨,٤ 

١ ٣,٠٧٧ ١,٥٣٣ **١٩,٢٢٦ 

  البريد الإلكتروني ٧١ ٦٨ ٥٢ ٣٦ ٨٣ ت
E-Mail ٪ ٢٢,٩ ٢١,٩ ١٦,٨ ١١,٦ ٢٦,٨ 

٢ ٢,٩٧٤ ١,٥٢٦ **٢١,٥١٦ 

  محركات البحث ٧٠ ٦٩ ٥٨ ٣٣ ٨٠ ت
Search Engines  ٪ ٢٢,٦ ٢٢,٣ ١٨,٧ ١٠,٦ ٢٥,٨ 

٣ ٢,٩٤٨ ١,٥٠٦ **٢٠,٨٧١ 

) الماسنجر(التراسل الفوري  ٨٨ ٨٨ ٤٠ ٢٥ ٦٩ ت
Instant Messaging  ٪ ٢٨,٤ ٢٨,٤ ١٢,٩ ٨,١ ٢٢,٣ 

٤ ٢,٦٧٤ ١,٥١٤ **٥٢,٤٨٤ 

  المحادثة النصية ٩١ ٨٩ ٤١ ٣١ ٥٨ ت
IRC ٪ ٢٩,٤ ٢٨,٧ ١٣,٢ ١٠,٠ ١٨,٧ 

٥ ٢,٦٠٠ ١,٤٦٩ **٤٨,١٩٤ 

  المحادثة الصوتية ٩٠ ٩٩ ٣٧ ٣٠ ٥٤ ت
Voice Chat  ٪ ٢٩,٠ ٣١,٩ ١١,٩ ٩,٧ ١٧,٤ 

٦ ٢,٥٤٥ ١,٤٤٠ **٦٢,٣٥٥ 

  نقل الملفات ٨٤ ١٠٢ ٤٨ ٣٨ ٣٨ ت
FTP ٪ ٢٧,١ ٣٢,٩ ١٥,٥ ١٢,٣ ١٢,٣ 

٧ ٢,٤٩٧ ١,٣٣٤ **٥٥,٣٥٥ 

اموعات الإخبارية  ١٠١ ١٠٥ ٤٠ ٢٣ ٤١ ت
Newsgroups  ٪ ٣٢,٦ ٣٣,٩ ١٢,٩ ٧,٤ ١٣,٢ 

٨ ٢,٣٤٨ ١,٣٥٢ **٩٣,٨٠٦ 

  Telnetالتلنت    ١٤٧ ١٢٣ ١٧ ١٢ ١١ ت
٪ ٤٧,٤ ٣٩,٧ ٥,٥ ٣,٩ ٣,٥ 

٩ ١,٧٦٥ ٠,٩٧٥ **٢٩١,٤٨٤ 

 متوسط ٢,٦٠٣ ١,٢٢٢ متوسط كامل المحور

  )٠,٠١(دال عند ** 



أن قيمة مربع كاي دالة إحـصائيا لجميـع عبـارات المحـور أي أن               ) ٢١(يظهر الجدول رقم      
استجابات أفراد العينة ليست موزعة بالتساوي على المقياس، ويظهر الجدول أن المتوسط العام لمتوسـط               

الجدول مستوى قدرة أفراد العينة على      كما يظهر   ) ٢,٦٠٣(المحور متوسط حيث بلغ المتوسط الحسابي       
  :قسمينحيث يتبين أن مستوى قدرم مقسم إلى  إجادة التعامل مع خدمات الإنترنت

  :وهي) ٣,٥٠ أقل من -٢,٥٠(العبارات متوسطة الأهمية ذات المتوسط الحسابي : القسم الاول
  Browsing تصفح المواقع -١

أن مـستوى   من أفراد العينـة     ) ٪٢٨,٤(ث أفاد نسبة    حي) ٣,٠٧٧(في الترتيب الأول بمتوسط حسابي      
، بينما أفاد نـسبة     جيد) ٪١٧,١( ةـجيد جدا ونسب  ) ٪١٣,٩(قدرم على تصفح المواقع ممتاز ونسبة       

ضـعيف  ) ٪٢٢,٣(قدرم على تصفح المواقع ضعيف ونـسبة        بأن مستوى   من أفراد العينة    ) ٪١٨,٤(
  .جدا

  
  E-mail البريد الإلكتروني -٢

أن مـستوى   من أفراد العينـة     ) ٪٢٦,٨(حيث أفاد نسبة    ) ٢,٩٧٤(تيب الثاني بمتوسط حسابي     في التر 
، بينما  جيد) ٪١٦,٨( جيد جدا ونسبة  ) ٪١١,٦(قدرم على التعامل مع البريد الإلكتروني ممتاز ونسبة         

ضـعيف  قدرم على التعامل مع البريد الإلكتـروني        بأن مستوى   من أفراد العينة    ) ٪٢١,٩(أفاد نسبة   
  .ضعيف جدا) ٪٢٢,٩(ونسبة 

  

  Search Engines محركات البحث -٣
أن مـستوى   من أفراد العينة    ) ٪٢٥,٨(حيث أفاد نسبة    ) ٢,٩٤٨(في الترتيب الثالث بمتوسط حسابي      

، بينما  جيد) ٪١٨,٧( جيد جدا ونسبة  ) ٪١٠,٦(قدرم على التعامل مع محركات البحث ممتاز ونسبة         
قدرم على التعامل مع محركات البحـث ضـعيف         بأن مستوى   أفراد العينة   من  ) ٪٢٢,٣(أفاد نسبة   

  .ضعيف جدا) ٪٢٢,٦(ونسبة 
  

  Instant Messaging) الماسنجر( التراسل الفوري -٤
أن مـستوى   من أفراد العينـة     ) ٪٢٢,٣(حيث أفاد نسبة    ) ٢,٦٧٤(في الترتيب الرابع بمتوسط حسابي      

، بينمـا   جيد) ٪١٢,٩( جيد جدا ونسبة  ) ٪٨,١(ي ممتاز ونسبة    قدرم على التعامل مع التراسل الفور     



) ٪٢٨,٤(قدرم على التراسل الفوري ضعيف ونسبة       بأن مستوى   من أفراد العينة    ) ٪٢٨,٤(أفاد نسبة   
  .ضعيف جدا

  

  IRC المحادثة النصية -٥

 مـستوى   أنمن أفراد العينة    ) ٪١٨,٧(حيث أفاد نسبة    ) ٢,٦٠٠(في الترتيب الخامس بمتوسط حسابي      
، بينما أفاد نـسبة     جيد) ٪١٣,٢( ةـجيد جدا ونسب  ) ٪١٠,٠(قدرم على المحادثة النصية ممتاز ونسبة       

) ٪٢٩,٤(قدرم على المحادثة النصية ضعيف ونـسبة بلغـت          بأن مستوى   من أفراد العينة    ) ٪٢٨,٧(
  .ضعيف جدا

  

  Voice Chat المحادثة الصوتية -٦
أن مـستوى   من أفراد العينة    ) ٪١٧,٤(حيث أفاد نسبة    ) ٢,٥٤٥(في الترتيب السادس بمتوسط حسابي      

، بينما أفاد نـسبة     جيد) ٪١١,٩( ةـجيد جدا ونسب  ) ٪٩,٧(قدرم على المحادثة الصوتية ممتاز ونسبة       
) ٪٢٩,٠(قدرم على المحادثة الصوتية ضعيف ونـسبة بلغـت          بأن مستوى   من أفراد العينة    ) ٪٣١,٩(

  .ضعيف جدا
  

  : وهي٢,٥٠٠ العبارات منخفضة القدرة في التعامل ذات المتوسط الحسابي أقل من :القسم الثاني
  
  FTP نقل الملفات -٧

أن مـستوى   من أفراد العينة    ) ٪١٢,٣(حيث أفاد نسبة    ) ٢,٤٩٧(في الترتيب السابع بمتوسط حسابي      
أفاد نـسبة   ، بينما   جيد) ٪١٥,٥( ةـجيد جدا ونسب  ) ٪١٢,٣(قدرم على نقل الملفات ممتاز ونسبة       

  .ضعيف جدا) ٪٢٧,١(قدرم على نقل الملفات ضعيف ونسبة بأن مستوى من أفراد العينة ) ٪٣٢,٩(
  
  
  

  Newsgroups اموعات الإخبارية -٨
أن مـستوى   من أفراد العينـة     ) ٪١٣,٢(حيث أفاد نسبة    ) ٢,٣٤٨(في الترتيب الثامن بمتوسط حسابي      

) ٪١٢,٩( بلغت         جيد جدا ونسبة  ) ٪٧,٤(ارية ممتاز ونسبة    قدرم على التعامل مع اموعات الإخب     



قدرم على التعامـل مـع اموعـات        بأن مستوى   من أفراد العينة    ) ٪٣٣,٩(، بينما أفاد نسبة     جيد
  .ضعيف جدا) ٪٣٢,٦(الإخبارية ضعيف ونسبة 

  

  Telnet التلنت -٩
أن من أفـراد العينـة      ) ٪٣,٥(بة  حيث أفاد نس  ) ١,٧٦٥(في الترتيب التاسع والأخير بمتوسط حسابي       

، بينما أفاد   جيد) ٪٥,٥( جيد جدا ونسبة  ) ٪٣,٩(قدرم على التعامل مع التلنت ممتاز ونسبة        مستوى  
) ٪٤٧,٤(قدرم على التعامل مع التلنت ضعيف ونـسبة         بأن مستوى   من أفراد العينة    ) ٪٣٩,٧(نسبة  

  .ضعيف جدا
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  والأساليب المستخدمة في ارتكاب جرائم الحاسوب والإنترنت مستوى معرفة الأدوات - ٦

  )٢٢(جدول رقم 
  مستوى معرفة الأدوات والأساليب المستخدمة في جرائم الحاسوب والإنترنت



   الاستجابات
  

 الأسلوب/ الأداة
  ممتاز

)٥( 
 جيد جدا 

)٤( 
  جيد 

)٣( 
  ضعيف 

)٢( 
  ضعيف جدا

)١( 
قيمة مربع 
 كاي والدلالة

الانحراف 
  عياريالم

المتوسط 
 الحسابي

 الترتيب

 Computerفيروس الحاسوب  ١٠٧ ٩٢ ٨١ ١٢ ١٨ ت
Virus  ٪ ٣٤,٥ ٢٩,٧ ٢٦,١ ٣,٩ ٥,٨ 

١ ٢,١٦٨ ١,١٢٢ **١٢٤,٥٤٨ 

  دودة الحاسوب  ١١٧ ١١٤ ٦٠ ٧ ١٢ ت
Computer Worm  ٪ ٣٧,٧ ٣٦,٨ ١٩,٤ ٢,٣ ٣,٩ 

٢ ١,٩٧٧ ١,٠٠٦ **١٨١,٥٨١ 

  حصان طروادة ١٢٨ ١١٠ ٤٧ ١٣ ١٢ ت
Trojan Horse  ٪ ٤١,٣ ٣٥,٥ ١٥,٢ ٤,٢ ٣,٩ 

٣ ١,٩٣٩ ١,٠٣٩ **١٩٠,٠٩٧ 

أدوات كسر كلمات السر  ١٣٥ ١٠٤ ٥٣ ١٠ ٨ ت
Password Crackers  ٪ ٤٣,٥ ٣٣,٥ ١٧,١ ٣,٢ ٢,٦ 

٤ ١,٨٧٧ ٠,٩٧٨ **٢٠٦,٣٥٥ 

 Networkالماسحات الشبكية  ١٢٨ ١٢١ ٤٢ ١٣ ٦ ت
Scanners ٪ ٤١,٣ ٣٩,٠ ١٣,٥ ٤,٢ ١,٩ 

٥ ١,٨٦٥ ٠,٩٣٥ **٢٢٢,١٦١ 

أدوات إغراق حسابات البريد  ١٣١ ١٢٣ ٤١ ٨ ٧ ت
  الإلكتروني

E-Mail Flooders  
٪ ٤٢,٣ ٣٩,٧ ١٣,٢ ٢,٦ ٢,٣ 

٦ ١,٨٢٩ ٠,٩١٤ **٢٣٩,٧٤٢ 

 Keyلواقط ضربات لوحة المفاتيح  ١٤٣ ١١٣ ٤١ ٩ ٤ ت
Loggers ٪ ٤٦,١ ٣٦,٥ ١٣,٢ ٢,٩ ١,٣ 

٧ ١,٧٦٨ ٠,٨٨٠ **٢٥٤,٤٥٢ 

  أدوات التجسس على رزم البيانات ١٣٧ ١٢٣ ٤٢ ٥ ٣ ت
Packet Sniffers  ٪ ٤٤,٢ ٣٩,٧ ١٣,٥ ١,٦ ١,٠ 

٨ ١,٧٥٥ ٠,٨١٩ **٢٦٥,٧٤٢ 

  تمويه العنوان الشبكي ١٤١ ١١٨ ٣٩ ١٠ ٢ ت
IP Spoofing  ٪ ٤٥,٥ ٣٨,١ ١٢,٦ ٣,٢ ٠,٦ 

٩ ١,٧٥٥ ٠,٨٤٣ **٢٦١,٤٥٢ 

ات الخطوط الهاتفية ماسح ١٤٥ ١١٧ ٣٥ ١٠ ٣ ت
Wardialers  ٪ ٤٦,٨ ٣٧,٧ ١١,٣ ٣,٢ ١,٠ 

١٠ ١,٧٣٩ ٠,٨٥٥ **٢٧١,٤١٩ 

مولدات أرقام البطاقات الائتمانية  ١٤٦ ١١٧ ٣٩ ٥ ٣ ت
CC Numbers Generator ٪ ٤٧,١ ٣٧,٧ ١٢,٦ ١,٦ ١,٠ 

١١ ١,٧١٦ ٠,٨١٩ **٢٧٩,٦٧٧ 

  Anonymityالتخفي الشبكي  ١٤٩ ١١٧ ٣٤ ٦ ٤ ت

٪ ٤٨,١ ٣٧,٧ ١١,٠ ١,٩ ١,٣ 

١٢ ١,٧٠٧ ٠,٨٣٧ **٢٨٨,٣٥٥ 

  الهندسة الاجتماعية ١٥٠ ١١٨ ٣٠ ٨ ٤ ت
Social Engineering  ٪ ٤٨,٤ ٣٨,١ ٩,٧ ٢,٦ ١,٣ 

١٣ ١,٧٠٣ ٠,٨٤٥ **٢٩٣,٢٩٠ 

 منخفض ١,٨٣١ ٠,٩١٧ متوسط كامل المحور

  )٠,٠١(دال عند ** 
أن قيمة مربع كاي دالة إحـصائيا لجميـع عبـارات المحـور أي أن               ) ٢٢(م  يظهر الجدول رق    

استجابات أفراد العينة ليست موزعة بالتساوي على المقياس، ويظهر الجـدول أن المتوسـط العــام                
كما يظهر الجدول مستوى معرفة     ) ١,٨٣١(لمتوسـط المحور منخفض حيث بلغ المتوسـط الحسـابي        

حيـث يتـبين أن      ساليب المستخدمة في ارتكاب جرائم الحاسوب والإنترنت      أفراد العينة للأدوات والأ   
 لجميع العبارات وجاءت العبـارات      ٢,٥٠مستوى قدرم منخفض حيث أن المتوسط الحسابي أقل من          

  :مرتبة حسب المتوسط الحسابي كما يلي
  Computer Virus فيروس الحاسوب -١



أن مـستوى   من أفراد العينـة     ) ٪٥,٨( أفاد نسبة    حيث) ٢,١٦٨(في الترتيب الأول بمتوسط حسابي      
، بينما أفـاد    جيد) ٪٢٦,١( ةـدا ونسب ـجيد ج ) ٪٣,٩(معرفتهم بفيروس الحاسوب ممتـاز ونسبة      

) ٪٣٤,٥(معرفتهم بفيروس الحاسوب ضـعيف ونـسبة        بأن مستوى   من أفراد العينة    ) ٪٢٩,٧(نسبة  
  .ضعيف جدا

  

  Computer Worm دودة الحاسوب -٢
معرفتهم أن مستوى   من أفراد العينة    ) ٣,٩(حيث أفاد نسبة    ) ١,٩٧٧(يب الثاني بمتوسط حسابي     في الترت 

، بينما أفـاد نـسبة      جيد) ٪١٩,٤( ةـدا ونسب ـجيد ج ) ٪٢,٣(بدودة الحاسـوب ممتـاز ونسبة     
ضـعيف  ) ٪٣٧,٧(معرفتهم بدودة الحاسوب ضعيف ونـسبة       بأن مستوى   من أفراد العينة    ) ٪٣٦,٨(

  .جدا
  

  Trojan Horseن طروادة  حصا-٣
أن مـستوى   من أفراد العينـة     ) ٪٣,٩(حيث أفاد نسبة    ) ١,٩٣٩(في الترتيب الثالث بمتوسط حسابي      

، بينما أفاد نـسبة     جيد) ٪١٥,٢( ةـدا ونسب ـجيد ج ) ٪٤,٢(معرفتهم بحصان طروادة ممتاز ونسبة      
  .ضعيف جدا) ٪٤١,٣(ة معرفتهم بحصان طروادة ضعيف ونسببأن مستوى من أفراد العينة ) ٪٣٥,٥(
  
  Password Crackers أدوات كسر كلمات السر -٤

أن مـستوى  من أفـراد العينـة   ) ٪٢,٦(حيث أفاد نسبة ) ١,٨٧٧(في الترتيب الرابع بمتوسط حسابي    
، بينما أفاد   جيد) ٪١٧,١( جيد جدا ونسبة  ) ٪٣,٢(معرفتهم بأدوات كسر كلمات السر ممتاز ونسبة        

معرفتهم بأدوات كسر كلمات الـسر ضـعيف ونـسبة          بأن مستوى    العينة   من أفراد ) ٪٣٣,٥(نسبة  
  .ضعيف جدا) ٪٤٣,٥(
  

  Network Scanners الماسحات الشبكية -٥
أن مـستوى   من أفراد العينـة     ) ٪١,٩(حيث أفاد نسبة    ) ١,٨٦٥(في الترتيب الخامس بمتوسط حسابي      

، بينما أفاد نـسبة     جيد) ٪١٣,٥( بةجيد جدا ونس  ) ٪٤,٢(معرفتهم بالماسحات الشبكية ممتاز ونسبة      
) ٪٤١,٣(معرفتهم بالماسحات الشبكية ضعيف ونسبة بلغت           بأن مستوى   من أفراد العينة    ) ٪٣٩,٠(

  .ضعيف جدا
  



  E-Mail Flooders أدوات إغراق حسابات البريد الإلكتروني -٦
أن مـستوى   عينة  من أفراد ال  ) ٪٢,٣(حيث أفاد نسبة    ) ١,٨٢٩(في الترتيب السادس بمتوسط حسابي      

 بلغـت   جيد جدا ونسبة  ) ٪٢,٦(معرفتهم بأدوات إغراق حسابات البريد الإلكتروني ممتـاز ونسبـة         
معرفتـهم بـأدوات إغـراق      بأن مستوى   من أفراد العينة    ) ٪٣٩,٧(، بينما أفاد نسبة     جيد) ٪١٣,٢(

  .ضعيف جدا) ٪٤٢,٣(حسابات البريد الإلكتروني ضعيف ونسبـة 
  

  Key Loggersوحة المفاتيح  لواقط ضربات ل-٧
أن مـستوى   من أفراد العينـة     ) ٪١,٣(حيث أفاد نسبة    ) ١,٧٦٨(في الترتيب السابع بمتوسط حسابي      

، بينما أفاد   جيد) ٪١٣,٢( جيد جدا ونسبة  ) ٪٢,٩(معرفتهم بلواقط ضربات لوحة المفاتيح ممتاز ونسبة        
ضربات لوحة المفاتيح ضـعيف ونـسبة       معرفتهم بلواقط   بأن مستوى   من أفراد العينة    ) ٪٣٦,٥(نسبة  

  .ضعيف جدا) ٪٤٦,١(
  
  
  

  Packet Sniffers أدوات التجسس على رزم البيانات -٨
أن مـستوى   من أفراد العينـة     ) ٪١,٠(حيث أفاد نسبة    ) ١,٧٥٥(في الترتيب الثامن بمتوسط حسابي      

) ٪١٣,٥( بلغت         ةجيد جدا ونسب  ) ٪١,٦(معرفتهم بأدوات التجسس على رزم البيانات ممتاز ونسبة         
معرفتهم بـأدوات التجـسس علـى رزم        بأن مستوى   من أفراد العينة    ) ٪٣٩,٧(، بينما أفاد نسبة     جيد

  .ضعيف جدا) ٪٤٤,٢(البيانات ضعيف ونسبة 
  

  IP Spoofing تمويه العنوان الشبكي -٩
 مـستوى   أنمن أفراد العينـة     ) ٪٠,٦(حيث أفاد نسبة    ) ١,٧٥٥(في الترتيب التاسع بمتوسط حسابي      

، بينما أفاد نسبة    جيد) ٪١٢,٦( جيد جدا ونسبة  ) ٪٣,٢(معرفتهم بتمويه العنوان الشبكي ممتاز ونسبة       
) ٪٤٥,٥(معرفتهم بتمويه العنوان الـشبكي ضـعيف ونـسبة          بأن مستوى   من أفراد العينة    ) ٪٣٨,١(

  .ضعيف جدا
  

  Wardialers ماسحات الخطوط الهاتفية -١٠
أن مـستوى   من أفراد العينـة     ) ٪١,٠(حيث أفاد نسبة    ) ١,٧٣٩(حسابي  في الترتيب العاشر بمتوسط     

، بينما أفـاد    جيد) ٪١١,٣( جيد جدا ونسبة  ) ٪٣,٢(معرفتهم بماسحات الخطوط الهاتفية ممتاز ونسبة       



معرفتهم بماسحات الخطـوط الهاتفيـة ضـعيف ونـسبة          بأن مستوى   من أفراد العينة    ) ٪٣٧,٧(نسبة  
  .ضعيف جدا) ٪٤٦,٨(
  

  CC Numbers Generatorلدات أرقام البطاقات الائتمانية  مو-١١
أن مستوى من أفراد العينة   ) ٪١,٠(حيث أفاد نسبة    ) ١,٧١٦(في الترتيب الحادي عشر بمتوسط حسابي       

) ٪١٢,٦(    جيد جدا ونسبة  ) ٪١,٦(معرفتهم بمولدات أرقـام البطاقات الائتمانية ممتـاز ونسبـة        
معرفتهـم بمولدات أرقـام البطاقـات     توى  ـبأن مس من أفراد العينة    ) ٪٣٧,٧(، بينما أفاد نسبة     جيد

  .ضعيف جدا) ٪٤٧,١(الائتمانية ضعيف ونسبـة 
  

  Anonymity التخفي الشبكي -١٢
أن مستوى  من أفراد العينة    ) ٪١,٣(حيث أفاد نسبة    ) ١,٧٠٧(في الترتيب الثاني عشر بمتوسط حسابي       
، بينما أفاد نـسبة     جيد) ٪١١,٠( ةـجيد جدا ونسب  ) ٪١,٩ (معرفتهم بالتخفي الشبكي ممتاز ونسبة    

ضـعيف  ) ٪٤٨,١(معرفتهم بالتخفي الشبكي ضعيف ونـسبة       بأن مستوى   من أفراد العينة    ) ٪٣٧,٧(
  .جدا

  

  Social Engineering الهندسة الاجتماعية -١٣
ن أفراد  م) ٪١,٣(حيث أفاد نسبـة    ) ١,٧,٣(في الترتيب الثالث عشر والأخير بمتوسط حسابي          
 بلغـت   جيد جدا ونـسبة   ) ٪٢,٦(معرفتهم بالهندسـة الاجتماعية ممتـاز ونسبـة      أن مستوى   العينة  

معرفتهم بالهندسـة الاجتماعيـة     بأن مستوى   من أفراد العينة    ) ٪٣٨,١(، بينما أفاد نسبة     جيد) ٪٩,٧(
  .ضعيف جدا) ٪٤٨,٤(ضعيف ونسبة 

  
  
  



  لإنترنت و أدواا، وطريقة عملها مستوى معرفة أهم تقنيات أمن الحاسوب وا-٧
  )٢٣(جدول رقم 

  مستوى معرفة تقنيات أمن الحاسوب والإنترنت و أدواا وطريقة عملها
   الاستجابات

  
 الأداة/ التقنية

  ممتاز
)٥( 

 جيد جدا 
)٤( 

  جيد 
)٣( 

  ضعيف 
)٢( 

  ضعيف جدا
)١( 

قيمة مربع 
 كاي والدلالة

الانحراف 
  المعياري

المتوسط 
 الحسابي

 رتيبالت

مضادات الفيروسات  ١٠٦ ١٠٣ ٦١ ٢٤ ١٦ ت
Antivirus Software ٪ ٣٤,٢ ٣٣,٢ ١٩,٧ ٧,٧ ٥,٢ 

١ ٢,١٦٥ ١,١٣٦ **١١٥,٧٧٤ 

  الجدران النارية ١١٦ ١١٦ ٥٤ ١٢ ١٢ ت
Firewalls  ٪ ٣٧,٤ ٣٧,٤ ١٧,٤ ٣,٩ ٣,٩ 

٢ ١,٩٩٤ ١,٠٢٧ **١٧٥,٧٤٢ 

 Dataالنسخ الاحتياطي للبيانات  ١١٨ ١١٦ ٤٩ ١٦ ١١ ت
Backup  ٪ ٣٨,١ ٣٧,٤ ١٥,٨ ٥,٢ ٣,٥ 

٣ ١,٩٨٧ ١,٠٣٣ **١٧٦,٤١٩ 

مضادات البريد غير المرغوب فيه  ١١٥ ١٢٢ ٤٩ ١١ ١٣ ت
Antispam Software  ٪ ٣٧,١ ٣٩,٤ ١٥,٨ ٣,٥ ٤,٢ 

٤ ١,٩٨٤ ١,٠٢٥ **١٨٦,٧٧٤ 

مضادات أحصنة طروادة  ١١٨ ١٢١ ٤٦ ١٣ ١٢ ت
Antitrojan Software  ٪ ٣٨,١ ٣٩,٠ ١٤,٨ ٤,٢ ٣,٩ 

٥ ١,٩٦٨ ١,٠٢٤ **١٨٩,٩٠٣ 

استعادة البيانات المحذوفة  ١٢٢ ١١٨ ٤٦ ١٦ ٨ ت
Undelete/ Unerase 

Tools  
٪ ٣٩,٤ ٣٨,١ ١٤,٨ ٥,٢ ٢,٦ 

٦ ١,٩٣٦ ٠,٩٩٠ **١٩٣,٩٣٥ 

 Httpالخادم الوسيط لبروتوكول  ١٢١ ١٢١ ٤٣ ١٧ ٨ ت
Proxy Server TCP  ٪ ٣٩,٠ ٣٩,٠ ١٣,٩ ٥,٥ ٢,٦ 

٧ ١,٩٣٦ ٠,٩٩٠ **١٩٧,٨٠٦ 

أنظمة كشف محاولات الاختراق  ١٢٣ ١٢٠ ٤٥ ١٥ ٧ ت
Intrusion Detection 

Systems  
٪ ٣٩,٧ ٣٨,٧ ١٤,٥ ٤,٨ ٢,٣ 

٨ ١,٩١٣ ٠,٩٦٧ **٢٠٣,٣٥٥ 

أدوات تدقيق أمن الحاسوب  ١٢٥ ١٢٥ ٤٢ ١٢ ٦ ت
Computer Security 

Auditing   
٪ ٤٠,٣ ٤٠,٣ ١٣,٥ ٣,٩ ١,٩ 

٩ ١,٨٦٨ ٠,٩٢٤ **٢٢٥,٣٨٧ 

تتبع مصدر الاتصال الشبكي  ١٢٦ ١٢٥ ٤٣ ١٢ ٤ ت
Connection Source 

Tracing  
٪ ٤٠,٦ ٤٠,٣ ١٣,٩ ٣,٩ ١,٣ 

١٠ ١,٨٤٨ ٠,٨٩٢ **٢٣٠,٤٨٤ 

-Eتتبع مصدر البريد الإلكتروني  ١٢٦ ١٢٧ ٤٢ ١١ ٤ ت
Mail Tracing  ٪ ٤٠,٦ ٤١,٠ ١٣,٥ ٣,٥ ١,٣ 

١١ ١,٨٣٩ ٠,٨٨١ **٢٣٦,٨٧١ 

 منخفض ١,٩٤٩ ٠,٩٠٧ متوسط كامل المحور

  )٠,٠١(دال عند ** 

أن قيمة مربع كاي دالة إحـصائيا لجميـع عبـارات المحـور أي أن               ) ٢٣(يظهر الجدول رقم      
استجابات أفراد العينة ليست موزعة بالتساوي على المقياس، ويظهر الجـدول أن المتوســط العـام                

كما يظهر الجدول مستوى معرفة     ) ١,٩٤٩(ط المحور منخفض حيث بلغ المتوسـط الحسـابي        لمتوسـ
وطريقة عملها حيث يتـبين أن مـستوى         أفراد العينة بأدوات وتقنيات أمن جرائم الحاسوب والإنترنت       

 وجاءت العبارات مرتبة حسب المتوسـط       ٢,٥٠معرفتهم منخفض حيث لم يصل المتوسط الحسابي إلى         
  :كما يليالحسابي 

  



  Antivirus Software مضادات الفيروسات -١
أن مـستوى   من أفراد العينـة     ) ٪٥,٢(حيث أفاد نسبة    ) ٢,١٦٥(في الترتيب الأول بمتوسط حسابي      

، بينما أفـاد    جيد) ٪١٩,٧( ةـدا ونسب ـجيد ج ) ٪٧,٧(معرفتهم بمضادات الفيروسات ممتاز ونسبة      
معرفتهم بمضادات الفـيروس ضـعيف ونـسبة بلغـت              بأن مستوى من أفراد العينة    ) ٪٣٣,٢(نسبة  

  .ضعيف جدا) ٪٣٤,٢(
  

  Firewalls الجدران النارية -٢
أن مـستوى   من أفـراد العينـة      ) ٪٣,٩(حيث أفاد نسبة    ) ١,٩٩٤(في الترتيب الثاني بمتوسط حسابي      

 ـ   جيد) ٪١٧,٤( جيد جدا ونسبة  ) ٪٣,٩(معرفتهم بالجدران النارية ممتاز ونسبة       اد نـسبة   ، بينمـا أف
  .ضعيف جدا) ٪٣٧,٤(معرفتهم بالجدران النارية ضعيف ونسبة بأن مستوى من أفراد العينة ) ٪٣٧,٤(
  

  Data Backup النسخ الاحتياطي للبيانات -٣
أن مـستوى   من أفراد العينـة     ) ٪٣,٥(حيث أفاد نسبة    ) ١,٩٨٧(في الترتيب الثالث بمتوسط حسابي      

، بينما أفـاد   جيد) ٪١٥,٨( جيد جدا ونسبة  ) ٪٥,٢(ممتاز ونسبة   معرفتهم بالنسخ الاحتياطي للبيانات     
معرفتهم بالنسخ الاحتياطي للبيانـات ضـعيف ونـسبة         بأن مستوى   من أفراد العينة    ) ٪٣٧,٤(نسبة  

  .ضعيف جدا) ٪٣٨,١(
  Antispam Software مضادات البريد غير المرغوب فيه -٤

أن مـستوى  من أفـراد العينـة   ) ٪٤,٢(د نسبة حيث أفا) ١,٩٨٤(في الترتيب الرابع بمتوسط حسابي    
، بينما  جيد) ٪١٥,٨( جيد جدا ونسبة  ) ٪٣,٥(معرفتهم بمضادات البريد غير المرغوب فيه ممتاز ونسبة         

معرفتهم بمضادات البريد غير المرغوب فيـه ضـعيف         بأن مستوى   من أفراد العينة    ) ٪٣٩,٤(أفاد نسبة   
  .ضعيف جدا) ٪٣٧,١(ونسبة 

  

  Antitrojan Softwareنة طروادة  مضادات أحص-٥
أن مـستوى   من أفراد العينـة     ) ٪٣,٩(حيث أفاد نسبة    ) ١,٩٦٨(في الترتيب الخامس بمتوسط حسابي      

، بينما أفـاد    جيد) ٪١٤,٨( جيد جدا ونسبة  ) ٪٤,٢(معرفتهم بمضادات أحصنة طروادة ممتاز ونسبة       
) ٪٣٨,١(أحصنة طروادة ضعيف ونسبة معرفتهم بمضادات بأن مستوى من أفراد العينة  ) ٪٣٩,٠(نسبة  

  .ضعيف جدا
  



  Undelete/ Unerase Tools استعادة البيانات المحذوفة -٦
أن مـستوى   من أفراد العينة    ) ٪٢,٦(حيث أفاد نسبة    ) ١,٩٣٦(في الترتيب السادس بمتوسط حسابي      

، بينما أفـاد     جيد )٪١٤,٨( جيد جدا ونسبة  ) ٪٥,٢(معرفتهم باستعادة البيانات المحذوفة ممتاز ونسبة       
معرفتهم باستعادة البيانـات المحذوفـة ضـعيف ونـسبة          بأن مستوى   من أفراد العينة    ) ٪٣٨,١(نسبة  

  .ضعيف جدا) ٪٣٩,٤(
  

  Http Proxy Server        TCP  الخادم الوسيط لبروتوكول-٧
 ـ   ) ٪٢,٦(حيث أفاد نسبة    ) ١,٩٣٦(في الترتيب السادس مكرر بمتوسط حسابي        أن ة  من أفـراد العين

) ٪١٣,٩( بلغت         جيد جدا ونسبة  ) ٪٥,٥(معرفتهم بالخادم الوسيط لبروتوكول ممتاز ونسبة       مستوى  
معرفتهم بالخـادم الوسـيط لبروتوكـول       بأن مستوى   من أفراد العينة    ) ٪٣٩,٠(، بينما أفاد نسبة     جيد

  .ضعيف جدا) ٪٣٩,٠(ضعيف ونسبة 
  
  
  
  

  Intrusion Detection Systems أنظمة كشف محاولات الاختراق -٨
أن مـستوى   من أفراد العينـة     ) ٪٢,٣(حيث أفاد نسبة    ) ١,٩١٣(في الترتيب الثامن بمتوسط حسابي      

، بينما  جيد) ٪١٤,٥( جيد جدا ونسبة  ) ٪٤,٨(معرفتهم بأنظمة كشف محاولات الاختراق ممتاز ونسبة        
لات الاختراق ضـعيف    معرفتهم بأنظمة كشف محاو   بأن مستوى   من أفراد العينة    ) ٪٣٩,٧(أفاد نسبة   

  .ضعيف جدا) ٪٣٩,٧(ونسبة 
  

   Computer Security Windows أدوات تدقيق أمن الحاسوب -٩
أن مـستوى   من أفراد العينـة     ) ٪١,٩(حيث أفاد نسبة    ) ١,٨٦٨(في الترتيب التاسع بمتوسط حسابي      

، بينما أفاد   جيد) ٪١٣,٥( جيد جدا ونسبة  ) ٪٣,٩(معرفتهم بأدوات تدقيق أمن الحاسوب ممتاز ونسبة        
معرفتهم بأدوات تدقيق أمن الحاسوب ضـعيف ونـسبة         بأن مستوى   من أفراد العينة    ) ٪٤٠,٣(نسبة  

  .ضعيف جدا) ٪٤٠,٣(
  

  Connection Source Tracing تتبع مصدر الاتصال الشبكي -١٠



أن من أفـراد العينـة      ) ٪١,٣(حيث أفاد نسبة    ) ١,٨٤٨(في الترتيب العاشر بمتوسط حسابي        
، جيد) ٪١٣,٩( جيد جدا ونسبة  ) ٪٣,٩(معرفتهم بتتبع مصدر الاتصال الشبكي ممتاز ونسبة        وى  مست

معرفتهم بتتبع مصدر الاتصال الشبكي ضـعيف       بأن مستوى   من أفراد العينة    ) ٪٤٠,٣(بينما أفاد نسبة    
  .ضعيف جدا) ٪٤٠,٦(ونسبة 

  

  E-Mail Tracing تتبع مصادر البريد الإلكتروني -١١
أن من أفراد العينة   ) ٪١,٣(حيث أفاد نسبة    ) ١,٨٣٩(الحادي عشر والأخير بمتوسط حسابي      في الترتيب   

) ٪١٣,٥( جيد جدا ونسبة) ٪٣,٥(معرفتهم بتتبع مصادر البريـد الإلكتروني ممتـاز ونسبـة   مستوى  
 ـ بأن مستوى من أفراد العينة ) ٪٤١,٠(، بينما أفاد نسبة    جيد روني معرفتهم بتتبع مصادر البريـد الإلكت

  .ضعيف جدا) ٪٤٠,٦(ضعيف ونسبة 
  
   مستوى الإطلاع على بعض الجوانب المتعلقة بجرائم الحاسوب والإنترنت-٨

  )٢٤(جدول رقم 
  مستوى الاطلاع على بعض الجوانب المتعلقة بجرائم الحاسوب والإنترنت

   الاستجابات
  

 العنصر
  ممتاز

)٥( 
 جيد جدا 

)٤( 
  جيد 

)٣( 
  ضعيف 

)٢( 
  ضعيف جدا

)١( 
قيمة مربع 
 كاي والدلالة

الانحراف 
  المعياري

المتوسط 
 الحسابي

 الترتيب

بعض القضايا المشهورة من  ١٠٥ ١١١ ٦٠ ٢٥ ٩ ت
 ٣٣,٩ ٣٥,٨ ١٩,٤ ٨,١ ٢,٩ ٪  هذه الجرائم

١ ٢,١٠٣ ١,٠٥٣ **١٣٦,٠٠٠ 

  الواقع الحالي لهذه الجرائم ١٠٤ ١٠٨ ٧٠ ٢٠ ٨ ت
٪ ٣٣,٥ ٣٤,٨ ٢٢,٦ ٦,٥ ٢,٦ 

٢ ٢,٠٩٧ ١,٠٢٣ **١٣٩,٠٩٧ 

فئات مرتكبي هذه الجرائم  ١٠٤ ١١٢ ٦٤ ٢٨ ٢ ت
 ٣٣,٥ ٣٦,١ ٢٠,٦ ٩,٠ ٠,٦ ٪  والخصائص المشتركة لكل فئة

٣ ٢,٠٧١ ٠,٩٨٠ **١٤٥,٥٤٨ 

  الاتجاهات المستقبلية لهذه الجرائم ١٠٦ ١١٩ ٥٦ ٢٠ ٩ ت
٪ ٣٤,٢ ٣٨,٤ ١٨,١ ٦,٥ ٢,٩ 

٤ ٢,٠٥٥ ١,٠٢١ **١٥٧,٩٦٨ 

ادر المعلومات المتوفرة على شبكة مص ١٠٣ ١٢١ ٥٨ ٢٤ ٤ ت
 ٣٣,٢ ٣٩,٠ ١٨,٧ ٧,٧ ١,٣ ٪  الإنترنت عن هذه الجرائم

٥ ٢,٠٤٨ ٠,٩٧٣ **١٦١,٠٦٥ 

أبعاد الملاحقة الدولية والتعاون  ١١١ ١١٩ ٥٧ ١٧ ٦ ت
 ٣٥,٨ ٣٨,٤ ١٨,٤ ٥,٥ ١,٩ ٪  المشترك لمكافحة هذه الجرائم

٦ ١,٩٩٤ ٠,٩٦٩ **١٧٤,٧٧٤ 

التشريعات والقوانين الخاصة ذه  ١١٣ ١٢٣ ٥٢ ٢٠ ٢ ت
 ٣٦,٥ ٣٩,٧ ١٦,٨ ٦,٥ ٠,٦ ٪  الجرائم

٧ ١,٩٥٢ ٠,٩٢١ **١٩٠,٠٩٧ 

 منخفض ٢,٠٤٦ ٠,٩١١ متوسط كامل المحور

  )٠,٠١(دال عند ** 

أن قيمة مربع كاي دالة إحـصائيا لجميـع عبـارات المحـور أي أن               ) ٢٤(يظهر الجدول رقم      
ستجابات أفراد العينة ليست موزعة بالتساوي على المقياس، ويظهر الجدول أن المتوسط العام لمتوسـط              ا



كما يظهر الجدول مستوى اطلاع أفـراد       ) ٢,٠٤٦(المحـور منخفض حيث بلغ المتوسـط الحسـابي       
يف حيث يتبين أن مستوى اطلاعهم ضـع       العينة فيما يتعلق ببعض جوانب جرائم الحاسوب والإنترنت       

  : وجاءت العبارات مرتبة حسب المتوسط الحسابي كما يلي٢,٥٠حيث لم يصل المتوسط الحسابي إلى 
   بعض القضايا المشهورة من هذه الجرائم-١

أن مـستوى   من أفراد العينـة     ) ٪٢,٩(حيث أفاد نسبة    ) ٢,١٠٣(في الترتيب الأول بمتوسط حسابي      
) ٪٨,١(م الحاسوب والإنترنت ممتاز ونسبة بلغت       اطلاعهم على بعض القضايا المشهورة من هذه جرائ       

بـأن مـستوى    من أفراد العينـة     ) ٪٣٥,٨(، بينما أفـاد نسبـة     جيد) ٪١٩,٤( دا ونسبة ـجيد ج 
  .ضعيف جدا) ٪٤٢,٣(اطلاعهم على بعض القضايا المشهورة من هذه الجرائم ضعيف ونسبة 

  

   الواقع الحالي لهذه الجرائم-٢
أن مـستوى   من أفـراد العينـة      ) ٪٢,٦(حيث أفاد نسبة    ) ٢,٠٩٧( حسابي   في الترتيب الثاني بمتوسط   

 جيد جدا ونـسبة   ) ٪٦,٥(اطلاعهم على الواقع الحالي لجرائم الحاسـوب والإنترنت ممتـاز ونسبـة          
اطلاعهم على الواقع الحالي لهذه     بأن مستوى   من أفراد العينة    ) ٪٣٤,٨(، بينما أفاد نسبة     جيد) ٪٢٢,٦(

  .ضعيف جدا) ٪٣٣,٥(نسبة الجرائم ضعيف و
  

   فئات مرتكبي هذه الجرائم والخصائص المشتركة لكل فئة-٣
أن مـستوى   من أفراد العينـة     ) ٪٠,٦(حيث أفاد نسبة    ) ٢,٠٧١(في الترتيب الثالث بمتوسط حسابي      

اطلاعهم على فئات مرتكبي جرائم الحاسوب والإنترنت والخصائص المشتركة لكل فئة ممتـاز ونـسبة               
بـأن مـستوى    من أفراد العينة    ) ٪٣٦,١(، بينما أفاد نسبة     جيد) ٪٢٠,٦( يد جدا ونسبة  ج) ٪٩,٠(

  .ضعيف جدا) ٪٣٣,٥(اطلاعهم على فئات مرتكبي هذه الجرائم والخصائص المشتركة لكل فئة ونسبة 
  

   الاتجاهات المستقبلية لهذه الجرائم-٤
أن مـستوى  من أفـراد العينـة   ) ٪٢,٩(حيث أفاد نسبة ) ٢,٠٥٥(في الترتيب الرابع بمتوسط حسابي    

 جيد جدا ونـسبة   ) ٪٦,٥(اطلاعهم على الاتجاهات المستقبلية لجرائم الحاسوب والإنترنت ممتاز ونسبة          
اطلاعهـم علـى الاتجاهـات      بأن مستوى   من أفراد العينة    ) ٪٣٨,٤(، بينما أفاد نسبة     جيد) ٪١٨,١(

  .ضعيف جدا) ٪٣٤,٢(المستقبلية لهذه الجرائم ضعيف ونسبة 
  



   مصادر المعلومات المتوفرة على شبكة الإنترنت عن هذه الجرائم-٥
أن مـستوى   من أفراد العينـة     ) ٪١,٣(حيث أفاد نسبة    ) ٢,٠٤٨(في الترتيب الخامس بمتوسط حسابي      

اطلاعهم على مصادر المعلومات المتوفرة على شبكة الإنترنت عن جرائم الحاسوب والإنترنـت ممتـاز               
بـأن  من أفـراد العينـة      ) ٪٣٩,٠(، بينما أفاد نسبة     جيد) ٪١٨,٧( ا ونسبة جيد جد ) ٪٧,٧(ونسبة  

اطلاعهم على مصادر المعلومات المتوفرة على شبكة الإنترنت عن هذه الجرائم ضعيف ونـسبة              مستوى  
  .ضعيف جدا) ٪٣٣,٢(
  

   أبعاد الملاحقة الدولية والتعاون المشترك لمكافحة هذه الجرائم-٦
أن مـستوى   من أفراد العينة    ) ٪١,٩(حيث أفاد نسبة    ) ١,٩٩٤(سط حسابي   في الترتيب السادس بمتو   

اطلاعهم على أبعاد الملاحقة الدولية والتعاون المشترك لمكافحة جرائم الحاسوب والإنترنت ممتاز ونـسبة              
بـأن مـستوى    من أفراد العينة    ) ٪٣٨,٤(، بينما أفاد نسبة     جيد) ٪١٨,٤( جيد جدا ونسبة  ) ٪٥,٥(

) ٪٣٥,٨(بعاد الملاحقة الدولية والتعاون المشترك لمكافحة هذه الجرائم ضعيف ونـسبة            اطلاعهم على أ  
  .ضعيف جدا

  

   التشريعات والقوانين الخاصة ذه الجرائم-٧
أن من أفـراد العينـة      ) ٪٠,٦(حيث أفاد نسبة    ) ١,٩٥٢(في الترتيب السابع والأخير بمتوسط حسابي       

) ٪٦,٥( الخاصة بجرائم الحاسوب والإنترنت ممتاز ونـسبة         اطلاعهم على التشريعات والقوانين   مستوى  
اطلاعهم بأن مستوى   من أفراد العينة    ) ٪٣٥,٨(، بينما أفـاد نسبـة     جيد) ٪١٦,٨( جيد جدا ونسبة  

  .ضعيف جدا) ٪٣٦,٥(على التشريعات والقوانين الخاصة ذه الجرائم ضعيف ونسبة 
  



  صائص التي تميز كل جريمة مستوى معرفة جرائم الحاسوب والإنترنت والخ-٩
  )٢٥(جدول رقم 

  مستوى معرفة جرائم الحاسوب والإنترنت والخصائص التي تميز كل جريمة
   الاستجابات

  
 الجريمة

  ممتاز
)٥( 

 جيد جدا 
)٤( 

  جيد 
)٣( 

  ضعيف 
)٢( 

  ضعيف جدا
)١( 

قيمة مربع 
 كاي والدلالة

الانحراف 
  المعياري

المتوسط 
 الحسابي

 الترتيب

ات الحاسوب نشر فيروس ١١٨ ١١٨ ٥٥ ١٣ ٦ ت
 ٣٨,١ ٣٨,١ ١٧,٧ ٤,٢ ١,٩ ٪  وأحصنة طروادة

١ ١,٩٣٩ ٠,٩٤٨ **١٩١,٢٥٨ 

اختراق الأجهزة والشبكات والمواقع  ١١٩ ١١٩ ٥٥ ٩ ٨ ت
Hacking  ٪ ٣٨,٤ ٣٨,٤ ١٧,٧ ٢,٩ ٢,٦ 

٢ ١,٩٢٩ ٠,٩٥٣ **١٩٧,٩٣٥ 

 Denialهجمات حجب الخدمة  ١٢٨ ١٢٩ ٣٩ ٨ ٦ ت
of Service   ٪ ٤١,٣ ٤١,٦ ١٢,٦ ٢,٦ ١,٩ 

٣ ١,٨٢٣ ٠,٨٨٧ **٢٤٨,٨٠٦ 

 E-Mailاختراق البريد الإلكتروني  ١٣٣ ١١٦ ٤٦ ١٠ ٣ ت
Hacking  ٪ ٤٢,٩ ٣٧,٤ ١٥,٥ ٣,٢ ١,٠ 

٤ ١,٨١٩ ٠,٨٧٧ **٢٣١,٢٥٨ 

 E-Mailإغراق البريد الإلكتروني  ١٣٧ ١١٦ ٤٠ ١١ ٦ ت
Flooding  ٪ ٤٤,٢ ٣٧,٤ ١٢,٩ ٣,٥ ١,٩ 

٥ ١,٨١٦ ٠,٩٢٥ **٢٣٨,٠٩٧ 

الاستخدام غير المصرح به للحواسيب  ١٣١ ١٢٥ ٣٩ ١١ ٤ ت
 ٤٢,٣ ٤٠,٣ ١٢,٦ ٣,٥ ١,٣ ٪  والشبكات

٦ ١,٨١٣ ٠,٨٧٩ **٢٤٥,٥٤٨ 

 Dataتدمير بيانات الحاسوب  ١٣٥ ١١٧ ٤٣ ١١ ٤ ت
Sabotage  ٪ ٤٣,٥ ٣٧,٧ ١٣,٩ ٣,٥ ١,٣ 

٧ ١,٨١٣ ٠,٨٩٤ **٢٣٦,٧٧٤ 

نشر معلومات مخالفة للتشريعات  ١٣٥ ١١٨ ٤١ ١٤ ٢ ت
 ٤٣,٥ ٣٨,١ ١٣,٢ ٤,٥ ٠,٦ ٪  والأنظمة 

٨ ١,٨٠٧ ٠,٨٧٨ **٢٣٨,٨٧١ 

سرقة أو تعديل بيانات الحاسوب  ١٣٦ ١١٨ ٤٣ ١٠ ٣ ت
Data Theft  ٪ ٤٣,٩ ٣٨,١ ١٣,٩ ٣,٢ ١,٠ 

٩ ١,٧٩٤ ٠,٨٦٨ **٢٤٤,٤٨٤ 

ة ذات طابع حيازة وترويج مواد رقمي ١٣٧ ١١٦ ٤٥ ٩ ٣ ت
 ٤٤,٢ ٣٧,٤ ١٤,٥ ٢,٩ ١,٠ ٪  إباحي

١٠ ١,٧٩٠ ٠,٨٦٥ **٢٤٣,٨٧١ 

 E-Mailتزوير البريد الإلكتروني  ١٤٠ ١١٥ ٤٠ ١٣ ٢ ت
Forgery  ٪ ٤٥,٢ ٣٧,١ ١٢,٩ ٤,٢ ٠,٦ 

١١ ١,٧٨١ ٠,٨٧٢ **٢٤٨,٠٣٢ 

 Softwareقرصنة البرمجيات  ١٤٤ ١٠٨ ٤٣ ١٢ ٣ ت
Piracy ٪ ٤٦,٥ ٣٤,٨ ١٣,٩ ٣,٩ ١,٠ 

١٢ ١,٧٨١ ٠,٨٩٤ **٢٤٤,٨٧١ 

اعتراض الاتصالات الحاسوبية  ١٤٠ ١١٦ ٤٠ ١٢ ٢ ت
 ٤٥,٢ ٣٧,٤ ١٢,٩ ٣,٩ ٠,٦ ٪  Sniffingوالتنصت عليها 

١٣ ١,٧٧٤ ٠,٨٦٣ **٢٥١,٣٥٥ 

 Fraud andالاحتيال والاختلاس  ١٣٧ ١١٩ ٤٥ ٨ ١ ت
Embezzlement  ٪ ٤٤,٢ ٣٨,٤ ١٤,٥ ٢,٦ ٠,٣ 

١٤ ١,٧٦٥ ٠,٨١٦ **٢٥٤,٨٣٩ 

التلاعب في أنظمة شبكات الاتصال  ١٤٠ ١١٩ ٣٨ ١١ ٢ ت
 ٤٥,٢ ٣٨,٤ ١٢,٣ ٣,٥ ٠,٦ ٪  Phreakingالهاتفي 

١٥ ١,٧٦١ ٠,٨٤٨ **٢٥٩,٨٣٩ 

  ممارسة القمار عبر الإنترنت ١٤٣ ١١٩ ٣٦ ٨ ٤ ت
٪ ٤٦,١ ٣٨,٤ ١١,٦ ٢,٦ ١,٣ 

١٦ ١,٧٤٥ ٠,٨٥٧ **٢٧٠,٤١٩ 

انتحال الشخصية الحاسوبية  ١٤١ ١٢٢ ٣٦ ٩ ٢ ت
Identity Theft  ٪ ٤٥,٥ ٣٩,٤ ١١,٦ ٢,٩ ٠,٦ 

١٧ ١,٧٣٩ ٠,٨٢٤ **٢٧٣,٠٠٠ 

  الإرهاب الحاسوبي  ١٤٧ ١١٧ ٣٢ ١٠ ٤ ت
Cyber-Terrorism  ٪ ٤٧,٤ ٣٧,٧ ١٠,٣ ٣,٢ ١,٣ 

١٨ ١,٧٣٢ ٠,٨٦٨ **٢٧٧,٧١٠ 

 منخفض ١,٨٠١ ٠,٨٠٥ متوسط كامل المحور

  )٠,٠١(دال عند ** 



أن قيمة مربع كاي دالة إحـصائيا لجميـع عبـارات المحـور أي أن               ) ٢٥(يظهر الجدول رقم      
استجابات أفراد العينة ليست موزعة بالتساوي على المقياس، ويظهر الجـدول أن المتوســط العـام                

ظهر الجدول مستوى معرفة    كما ي ) ١,٨٠١(لمتوسـط المحور منخفض حيث بلغ المتوسـط الحسـابي        
حيث يتبين أن مستوى معرفتهم بجرائم الحاسـوب والإنترنـت           أفراد العينة بجرائم الحاسوب والإنترنت    

 وجاءت العبارات مرتبة حسب المتوسط الحسابي       ٢,٥٠ضعيف حيث أن المتوسط الحسابي لم يصل إلى         
  :كما يلي

   نشر فيروسات الحاسوب وأحصنة طروادة-١
أن مـستوى   من أفراد العينـة     ) ٪١,٩(حيث أفاد نسبة    ) ١,٩٣٩(لأول بمتوسط حسابي    في الترتيب ا  

 جيد جدا ونـسبة   ) ٪٤,٢(معرفتهم بجريمة نشر فيروسات الحاسوب وأحصنة طروادة ممتـاز ونسبـة          
معرفتهم بجريمة نشر فيروسـات    بأن مستوى   من أفراد العينة    ) ٪٣٨,١(، بينما أفاد نسبة     جيد) ٪١٧,٧(

  .ضعيف جدا) ٪٣٨,١(حصنة طروادة ضعيف ونسبة الحاسوب وأ
  

  Hacking/Cracking اختراق الأجهزة والشبكات والمواقع -٢
أن مـستوى   من أفـراد العينـة      ) ٪٢,٦(حيث أفاد نسبة    ) ١,٩٢٩(في الترتيب الثاني بمتوسط حسابي      

 بلغـت   نـسبة جيد جـدا و   ) ٪٢,٩(معرفتهم بجريمة اختراق الأجهزة والشبكات والمواقع ممتاز ونسبة         
معرفتـهم بجريمـة اختـراق    بأن مـستوى  من أفراد العينة  ) ٪٣٨,٤(، بينما أفاد نسبة     جيد) ٪١٧,٧(

  .ضعيف جدا) ٪٣٨,٤(الأجهـزة والشبكـات والمواقع ضعيف ونسبـة 
  

  Denial of Service (DoS) هجمات حجب الخدمة -٣
أن مـستوى   من أفراد العينـة     ) ٪١,٩(حيث أفاد نسبة    ) ١,٨٢٣(في الترتيب الثالث بمتوسط حسابي      

، بينمـا   جيد) ٪١٢,٦( جيد جدا ونسبة  ) ٪٢,٦(معرفتهم بجريمة هجمات حجب الخدمة ممتاز ونسبة        
معرفتهم بجريمة هجمات حجـب الخدمـة وأحـصنة    بأن مستوى من أفراد العينة    ) ٪٤١,٦(أفاد نسبة   

  .ضعيف جدا) ٪.٤١(طروادة ضعيف ونسبة 
  

  E-Mail Hacking  اختراق البريد الإلكتروني-٤
أن مـستوى  من أفـراد العينـة   ) ٪١,٠(حيث أفاد نسبة ) ١,٨١٩(في الترتيب الرابع بمتوسط حسابي    

، بينمـا   جيد) ٪١٥,٥( جيد جدا ونسبة  ) ٪٣,٢(معرفتهم بجريمة اختراق البريد الإلكتروني ممتاز ونسبة        



راق البريد الإلكتروني ضعيف ونسبة     معرفتهم بجريمة اخت  بأن مستوى   من أفراد العينة    ) ٪٣٧,٤(أفاد نسبة   
  .ضعيف جدا) ٪٤٢,٩(
  
  E-Mail Flooding إغراق البريد الإلكتروني -٥

أن مـستوى   من أفراد العينـة     ) ٪١,٩(حيث أفاد نسبة    ) ١,٨١٦(في الترتيب الخامس بمتوسط حسابي      
، بينمـا   جيد) ٪١٢,٩( جيد جدا ونسبة  ) ٪٣,٥(معرفتهم بجريمة إغراق البريد الإلكتروني ممتاز ونسبة        

معرفتهم بجريمة إغراق البريد الإلكتروني ضعيف ونسبة       بأن مستوى   من أفراد العينة    ) ٪٣٧,٤(أفاد نسبة   
  .ضعيف جدا) ٪٤٤,٢(
  
   الاستخدام غير المصرح به للحواسيب والشبكات-٦

ى أن مـستو  من أفراد العينة    ) ٪١,٣(حيث أفاد نسبة    ) ١,٨١٣(في الترتيب السادس بمتوسط حسابي      
 جيد جدا ونسبة  ) ٪٣,٥(معرفتهم بجريمة الاستخدام غير المصرح به للحواسيب والشبكات ممتاز ونسبة           

معرفتهم بجريمة للاستخدام غير    بأن مستوى   من أفراد العينة    ) ٪٤٠,٣(، بينما أفاد نسبة     جيد) ٪١٢,٦(
  .ضعيف جدا) ٪٤٢,٣(المصرح به للحواسيب والشبكات ضعيف ونسبة 

  

  Data Sabotage ت الحاسوب تدمير بيانا-٧
أن مـستوى   من أفراد العينـة     ) ٪١,٣(حيث أفاد نسبة    ) ١,٨١٣(في الترتيب السابع بمتوسط حسابي      

، بينما أفاد   جيد) ٪١٣,٩( جيد جدا ونسبة  ) ٪٣,٥(معرفتهم بجريمة تدمير بيانات الحاسوب ممتاز ونسبة        
تدمير بيانات الحاسوب ضـعيف ونـسبة       معرفتهم بجريمة   بأن مستوى   من أفراد العينة    ) ٪٣٧,٧(نسبة  

  .ضعيف جدا) ٪٤٣,٥(
  

   نشر معلومات مخالفة للتشريعات والأنظمة عبر الإنترنت-٨
أن مـستوى   من أفراد العينـة     ) ٪٠,٦(حيث أفاد نسبة    ) ١,٨٠٧(في الترتيب الثامن بمتوسط حسابي      

جيد جدا  ) ٪٤,٥(ممتاز ونسبة   معرفتهم بجريمة نشر معلومات مخالفة للتشريعات والأنظمة عبر الإنترنت          
معرفتهم بجريمـة نـشر     بأن مستوى   من أفراد العينة    ) ٪٣٨,١(، بينما أفاد نسبة     جيد) ٪١٣,٢( ونسبة

  .ضعيف جدا) ٪٤٣,٥(معلومات مخالفة للتشريعات والأنظمة عبر الإنترنت ضعيف ونسبة 
  

  Data Theft/Alteration سرقة أو تعديل بيانات الحاسوب -٩



أن مـستوى   من أفراد العينـة     ) ٪١,٠(حيث أفاد نسبة    ) ١,٧٩٤( التاسع بمتوسط حسابي     في الترتيب 
 بلغـت   جيد جدا ونسبة  ) ٪٣,٢(معرفتهم بجريمة سـرقة أو تعديل بيانات الحاسوب ممتـاز ونسبـة          

معرفتهم بجريمة سرقة أو تعديل     بأن مستوى   من أفراد العينة    ) ٪٣٨,١(، بينما أفاد نسبة     جيد) ٪١٣,٩(
  .ضعيف جدا) ٪٤٣,٩(ات الحاسـوب ضعيف ونسبـة بيان

  

  Pornography حيازة وترويج مواد رقمية ذات طابع إباحي -١٠
أن مـستوى   من أفراد العينـة     ) ٪١,٠(حيث أفاد نسبة    ) ١,٧٩٠(في الترتيب العاشر بمتوسط حسابي      

 جيد جـدا ونـسبة    ) ٪٢,٩(معرفتهم بجريمة حيازة وترويج مواد رقمية ذات طابع إباحي ممتاز ونسبة            
معرفتهم بجريمة حيازة وتـرويج     بأن مستوى   من أفراد العينة    ) ٪٣٧,٤(، بينما أفاد نسبة     جيد) ٪١٤,٥(

  .ضعيف جدا) ٪٤٤,٢(مواد رقمية ذات طابع إباحي ضعيف ونسبة 
  

  E-Mail Forgery تزوير البريد الإلكتروني -١١
أن مستوى من أفراد العينة   ) ٪٠,٦(نسبة  حيث أفاد   ) ١,٧٨١(في الترتيب الحادي عشر بمتوسط حسابي       

، جيـد ) ٪١٢,٩( بلغت   جيد جدا ونسبة  ) ٪٤,٢(معرفتهم بجريمة تزوير البريد الإلكتروني ممتاز ونسبة        
معرفتهم بجريمة تزوير البريد الإلكتروني ضـعيف       بأن مستوى   من أفراد العينة    ) ٪٣٧,١(بينما أفاد نسبة    

  .ضعيف جدا) ٪٤٥,٢(ونسبة 
  

  Software Piracyالبرمجيات  قرصنة -١٢
أن مستوى  من أفراد العينة    ) ٪١,٠(حيث أفاد نسبة    ) ١,٧٨١(في الترتيب الثاني عشر بمتوسط حسابي       

، بينما أفاد نسبة    جيد) ٪١٣,٩( جيد جدا ونسبة  ) ٪٣,٩(معرفتهم بجريمة قرصنة البرمجيات ممتاز ونسبة       
) ٪٤٦,٥( قرصنة البرمجيـات ضـعيف ونـسبة         معرفتهم بجريمة بأن مستوى   من أفراد العينة    ) ٪٣٤,٨(

  .ضعيف جدا
  

  Sniffing اعتراض الاتصالات الحاسوبية والتنصت عليها -١٣
أن مستوى  من أفراد العينة    ) ٪٠,٦(حيث أفاد نسبة    ) ١,٧٧٤(في الترتيب الثالث عشر بمتوسط حسابي       

 جيد جـدا ونـسبة  ) ٪٣,٩(ة  معرفتهم بجريمة اعتراض الاتصالات الحاسوبية والتنصت عليها ممتاز ونسب        
معرفتـهم بجريمـة اعتـراض      بأن مستوى   من أفراد العينة    ) ٪٣٧,٤(، بينما أفاد نسبة     جيد) ٪١٢,٩(

  .ضعيف جدا) ٪٤٥,٢(الاتصالات الحاسوبية والتنصت عليها ضعيف ونسبة 



  
  
  

  Fraud and Embezzlement الاحتيال والاختلاس -١٤
أن مستوى  من أفراد العينة    ) ٪٠,٣(حيث أفاد نسبة    ) ١,٧٦٥(في الترتيب الرابع عشر بمتوسط حسابي       

، بينما أفـاد    جيد) ٪١٤,٥( جيد جدا ونسبة  ) ٪٢,٦(معرفتهم بجريمة الاحتيال والاختلاس ممتاز ونسبة       
معرفتهم بجريمة الاحتيال والاخـتلاس ضـعيف ونـسبة         بأن مستوى   من أفراد العينة    ) ٪٣٨,٤(نسبة  

  .ضعيف جدا) ٪٤٤,٢(
  

  Phreakingعب في أنظمة شبكات الاتصال الهاتفي  التلا-١٥
أن مـن أفـراد العينـة       ) ٪٠,٦(حيث أفاد نسبة    ) ١,٧٦١(في الترتيب الخامس عشر بمتوسط حسابي       

جيـد جـدا    ) ٪٣,٥(معرفتهم بجريمة التلاعب في أنظمة شبكات الاتصال الهاتفي ممتاز ونسبة           مستوى  
معرفتهم بجريمة التلاعب   بأن مستوى   من أفراد العينة    ) ٪٣٨,٤(، بينما أفاد نسبة     جيد) ٪١٢,٣( ونسبة

  .ضعيف جدا) ٪٤٥,٢(في أنظمة شبكات الاتصال الهاتفي ضعيف ونسبة 
  

   ممارسة القمار عبر الإنترنت-١٦
أن مـن أفـراد العينـة       ) ٪١,٣(حيث أفاد نسبة    ) ١,٧٤٥(في الترتيب السادس عشر بمتوسط حسابي       

 بلغت  جيد جدا ونسبة  ) ٪٢,٦(قمـار عبر الإنترنت ممتـاز ونسبـة      معرفتهم بجريمة ممارسة ال   مستوى  
معرفتهـم بجريمـة ممارســة     بأن مستوى   من أفراد العينة    ) ٪٣٨,٤(، بينما أفاد نسبة     جيد) ٪١١,٦(

  .ضعيف جدا) ٪٤٦,١(القمـار عبر الإنترنت ضعيف ونسبـة 
  

  Identity Theft انتحال الشخصية الحاسوبية -١٧
أن مستوى  من أفراد العينة    ) ٪٠,٦(حيث أفاد نسبة    ) ١,٧٣٩(ابع عشر بمتوسط حسابي     في الترتيب الس  

 بلغـت     جيد جـدا ونـسبة    ) ٪٢,٩(معرفتهم بجريمـة انتحال الشخصية الحاسوبية ممتـاز ونسبـة        
معرفتهم بجريــمة انتحـال     بأن مستوى   من أفراد العينة    ) ٪٣٩,٤(، بينما أفاد نسبة     جيد) ٪١١,٦(

  .ضعيف جدا) ٪٤٥,٥(سوبية ضعيف ونسبـة الشخصية الحا
  

  Cyber-Terrorism الإرهاب الحاسوبي -١٨



أن من أفراد العينة    ) ٪١,٣(حيث أفاد نسبة    ) ١,٧٣٢(في الترتيب الثامن عشر والأخير بمتوسط حسابي        
) ٪١٠,٣( بلغـت    جيد جدا ونـسبة   ) ٪٣,٢(معرفتهم بجريمة الإرهاب الحاسوبي ممتاز ونسبة       مستوى  

معرفتهم بجريمة الإرهاب الحاسوبي ضعيف     بأن مستوى   من أفراد العينة    ) ٪٣٧,٧(نما أفاد نسبة    ، بي جيد
  .ضعيف جدا) ٪٣٧,٤(ونسبة 

  
  
  
  
  



   مستوى الإلمام ببعض البرامج والأدوات المستخدمة في التحقيق في جرائم الحاسوب والإنترنت-١٠
  )٢٦(جدول رقم 

  ستخدمة في التحقيق في جرائم الحاسوب والإنترنتمستوى الإلمام ببعض البرامج والأدوات الم
   الاستجابات

  
 الأداة/ البرنامج

  ممتاز
)٥( 

 جيد جدا 
)٤( 

  جيد 
)٣( 

  ضعيف 
)٢( 

  ضعيف جدا
)١( 

قيمة مربع 
 كاي والدلالة

الانحراف 
  المعياري

المتوسط 
 الحسابي

 الترتيب

فك ضغط / برامج ضغط ١١٩ ١٠٢ ٤٢ ٢٦ ٢١ ت
 و  Gzip(الملفات مثل 

Winrar و Winzip(  

٪ ٣٨,٤ ٣٢,٩ ١٣,٥ ٨,٤ ٦,٨ 
١ ٢,١٢٣ ١,٢٠٦ **١٣٢,٦٧٧ 

برامج مشاهدة وفحص الصور  ١٢٦ ١٠٠ ٤٦ ١٨ ٢٠ ت
 ٤٠,٦ ٣٢,٣ ١٤,٨ ٥,٨ ٦,٥ ٪  )Thumps Plus(الرقمية مثل 

٢ ٢,٠٥٢ ١,١٧٠ **١٥٣,١٦١ 

برامج مشاهدة وعرض الملفات  ١٢٦ ١٠٦ ٤٠ ٢١ ١٧ ت
  المختلفة مثل

) Quick View Plus(  
٪ ٤٠,٦ ٣٤,٢ ١٢,٩ ٦,٨ ٥,٥ 

٣ ٢,٠٢٣ ١,١٤٢ **١٦٤,٨٧١ 

برامج البحث عن المفردات النصية  ١٣٣ ١٠٩ ٣٩ ٩ ٢٠ ت
 ٤٢,٩ ٣٥,٢ ١٢,٦ ٢,٩ ٦,٥ ٪  )dtSearch(داخل الملفات مثل 

٤ ١,٩٤٨ ١,١١٩ **١٩٩,٢٢٦ 

أدوات كسر كلمات مرور ملفات  ١٣٣ ١٠٦ ٤٣ ١٢ ١٦ ت
 Archive(تنتجها برامج مثل 

Files و PDF و MS 
Office Filesوغيرها (  

٪ ٤٢,٩ ٣٤,٢ ١٣,٩ ٣,٩ ٥,٢ 
٥ ١,٩٤٢ ١,٠٩٠ **١٩٢,٨٠٦ 

برامج الاستنساخ للأقراص مثل       ١٣٥ ١١٥ ٣٦ ١١ ١٣ ت
)DD  و SafeBack  و 

Ghost(  
٪ ٤٣,٥ ٣٧,١ ١١,٦ ٣,٥ ٤,٢ 

٦ ١,٨٧٧ ١,٠٢٩ **٢٢٢,٨٣٩ 

ت تتبع الاتصال الشبكي مثل    أدوا ١٤٠ ١١٢ ٣٢ ١٥ ١١ ت
)VisualRoute                 

  )Tracerouteو  
٪ ٤٥,٢ ٣٦,١ ١٠,٣ ٤,٨ ٣,٥ 

٧ ١,٨٥٥ ١,٠٢٥ **٢٣٠,٥٤٨ 

 منخفض ١,٩٧٤ ١,٠٤٨ متوسط كامل المحور

  )٠,٠١(دال عند ** 

ميـع عبـارات المحـور أي أن        أن قيمة مربع كاي دالة إحـصائيا لج       ) ٢٦(يظهر الجدول رقم      
استجابات أفراد العينة ليست موزعة بالتساوي على المقياس، ويظهر الجـدول أن المتوســط العـام                

كما يظهر الجدول مستوى الإلمام     ) ١,٩٧٤(لمتوسـط المحور منخفض حيث بلغ المتوسـط الحسـابي        
حيث يتبين أن مـستوى      والإنترنتببعض البرامج والأدوات المستخدمة في التحقيق في جرائم الحاسوب          

 وجاءت العبارات مرتبة حـسب المتوسـط        ٢,٥٠قدرم ضعيف حيث لم يصل المتوسط الحسابي إلى         
  :الحسابي كما يلي

   Winarو   Gzipو   Winzipفك ضغط الملفات مثل /  برامج ضغط-١
أن مـستوى   ينـة   من أفراد الع  ) ٪٦,٨(حيث أفاد نسبة    ) ٢,١٢٣(في الترتيب الأول بمتوسط حسابي      

 جيد جدا ونـسبة   ) ٪٨,٤(فك ضغط الملفات ممتاز ونسبـة      / قدرم على التعامل مع برامـج ضغط     



قدرم على التعامل مع بـرامج  بأن مستوى من أفراد العينة  ) ٪٣٢,٩(، بينما أفاد نسبة     جيد) ٪١٣,٥(
  .ضعيف جدا) ٪٣٨,٤(فك ضغط الملفات ضعيف ونسبـة / ضغط

  

  (Thumps Plus)حص الصور الرقمية مثل  برامج مشاهدة وف-٢
قدرم أن مستوى   من أفراد العينة    ) ٪٦,٥(حيث أفاد نسبة    ) ٢,٠٥٢(في الترتيب الثاني بمتوسط حسابي      

) ٪١٤,٨( جيد جدا ونسبة  ) ٪٥,٨(على التعامل مع برامج مشاهدة وفحص الصور الرقمية ممتاز ونسبة           
قدرم على التعامل مع بـرامج مـشاهدة      بأن مستوى   ينة  من أفراد الع  ) ٪٣٢,٣(، بينما أفاد نسبة     جيد

  .ضعيف جدا) ٪٤٠,٦(وفحص الصور الرقمية ضعيف ونسبة 
  

  (Quick View Plus) برامج مشاهدة وعرض الملفات المختلفة مثل -٣
أن من أفـراد العينـة      ) ٪٥,٥(حيث أفاد نسبة    ) ٢,٠٢٣(في الترتيب الثالث بمتوسط حسابي      

جيد جدا  ) ٪٦,٨(تعامل مع برامج مشاهدة وعرض الملفات المختلفة ممتاز ونسبة          قدرم على ال  مستوى  
قدرم على التعامل مع    بأن مستوى   من أفراد العينة    ) ٪٣٤,٢(، بينما أفاد نسبة     جيد) ٪١٢,٩( ونسبة

  .ضعيف جدا) ٪٤٠,٦(برامج مشاهدة وعرض الملفات المختلفة ونسبة 
  (dtSearch)اخل الملفات مثل  برامج البحث عن المفردات النصية د-٤

أن مـن أفـراد العينـة       ) ٪٦,٥(حيث أفاد نسبة    ) ١,٩٤٨(في الترتيب الرابع بمتوسط حسابي      
قدرم على التعامل مع برامج البحث عن المفردات النصية داخل الملفات ممتاز ونـسبة بلغـت                  مستوى  

بـأن مـستوى    ن أفراد العينة    م) ٪٣٥,٢(، بينما أفاد نسبة     جيد) ٪١٢,٦( جيد جدا ونسبة  ) ٪٢,٩(
) ٪٤٢,٩(قدرم على التعامل مع برامج البحث عن المفردات النصية داخل الملفات ضـعيف ونـسبة                

  .ضعيف جدا
  

 MS Officeو  PDFو  Archieve Files أدوات كسر كلمات مرور ملفات تنتجها بـرامج مثـل   -٥
Files  

أن من أفـراد العينـة      ) ٪٥,٢(سبة  حيث أفاد ن  ) ١,٩٤٢(في الترتيب الخامس بمتوسط حسابي      
قدرم على التعامل مع أدوات كسر كلمات مرور ملفات تنتجها بعض البرامج ممتاز ونـسبة               مستوى  

بـأن مـستوى    من أفراد العينة    ) ٪٣٤,٢(، بينما أفاد نسبة     جيد) ٪١٣,٩( جيد جدا ونسبة  ) ٪٣,٩(
  .ضعيف جدا) ٪٤٢,٩(قدرم على التعامل مع أدوات كسر كلمات السر ضعيف ونسبة 

  

  Ghostو  Safebackو  DD برامج الاستنساخ للأقراص مثل -٦



أن من أفـراد العينـة      ) ٪٤,٢(حيث أفاد نسبة    ) ١,٨٧٧(في الترتيب السادس بمتوسط حسابي      
 بلغت  جيد جدا ونسبة  ) ٪٣,٥(قدرم على التعامل مع برامج الاستنساخ للأقراص ممتاز ونسبة          مستوى  

قدرم على التعامل مع بـرامج  بأن مستوى من أفراد العينة  ) ٪٣٧,١(ا أفاد نسبة    ، بينم جيد) ٪١١,٦(
  .ضعيف جدا) ٪٤٣,٥(الاستنساخ للأقراص ضعيف ونسبـة 

  

  Tracerouteو  VisualRoute أدوات تتبع الاتصال الشبكي مثل -٧
فراد من أ ) ٪٣,٥(حيث أفـاد نسبـة    ) ١,٨٥٥(في الترتيب السابع والأخير بمتوسط حسـابي       

جيد جـدا  ) ٪٤,٨(قدرم على التعامل مع أدوات تتبع الاتصال الشبكي ممتاز ونسبة أن مستوى العينة  
قدرم على التعامل   بأن مستوى   من أفراد العينة    ) ٪٣٦,١(، بينما أفاد نسبـة     دـجي) ٪١٠,٣( ونسبة

  .ضعيف جدا) ٪٤٥,٢(مع أدوات تتبع الاتصال الشبكي ضعيف ونسبة 
  

ة تحقق الهدف الثاني من أهداف الدراسة الحالية، وتجيب على التساؤل الثـاني مـن               وهذه النتيج 
تساؤلاا، عن مدى توفُّر مهارات التحقيق الجنائي الفني في جرائم الحاسوب والإنترنت لـدى ضـباط         

  .الشرطة العاملين بالمنطقة الشرقية
  
  



ر مهارات التحقيق في جرائم الحاسوب هل هناك فروق ذات دلالة إحصائية في توفُّ: التساؤل الثالث
  والإنترنت تبعاً للمتغيرات الديموغرافية في الدراسة؟

  الرتبة. ١
  )٢٧(جدول رقم 

  تحليل التباين الأحادي للفروق التي تعزى للرتبة
درجة مجموع المربعات مصدر التباين

 الحرية
متوسط 
 المربعات

 الدلالة )ف(قيمة 

 ٢,٠١٢ ٦ ١٢,٠٧٢ بين اموعات
 ٣٠٣ ٢١٢,٩٣١ داخل اموعات

 ٣٠٩ ٢٢٥,٠٠٣ اموع
٠,٧٠٣ 

٠,٠١٠ ٢,٨٦٣**

  )٠,٠١(دال عند ** 

وجود فروق ذات دلالة إحصائية في توفر مهارات التحقيق في جرائم ) ٢٧(يظهر الجدول رقم   
  .الحاسوب والإنترنت تعزى للرتبة

  )٢٨(جدول رقم 
  اه صالح الفروق الدالة إحصائيا التي تعزى للرتبةالبعدي لتحديد اتج LSDنتائج اختبار 

المتوسط  الرتبة الرتبـــــة
 ٧ ٦ ٥ ٤ ٣ ٢ ١ الحسابي

        ٢,١٨٣ ملازم ١
        ١,٩٩٧ ملازم أول ٢
  *      ٢,٤٧٢ نقيب ٣
        ٢,١٤٩ رائد ٤
        ٢,٠٣٥ مقدم ٥
        ١,٦٣٨ عقيد ٦
        ٢,٢٧٩ عميد ٧

  اتجاه صالح الفروق*

أن اتجاه صالح الفروق الدالة إحصائيا التي تعزى للرتبة لصالح رتبة نقيب            ) ٢٨(يظهر الجدول رقم      
  .مقابل رتبة عقيد

  المستوى التعليمي. ٢
  )٢٩(جدول رقم 



  تحليل التباين الأحادي للفروق التي تعزى للمستوى التعليمي
درجة مجموع المربعات مصدر التباين

 الحرية
متوسط 
 المربعات

 الدلالة )ف(قيمة 

 ٣,٠٨٦ ٣ ٩,٢٥٧ بين اموعات
 ٣٠٦ ٢١٥,٧٤٦ داخل اموعات

 ٣٠٩ ٢٢٥,٠٠٣ اموع
٠,٧٠٥ 

٠,٠٠٥ ٤,٣٧٧**

  )٠,٠١(دال عند ** 

وجود فروق ذات دلالة إحصائية في توفر مهارات التحقيق في جرائم ) ٢٩(يظهر الجدول رقم   
  .زى للمستوى التعليميالحاسوب والإنترنت تع

  
  )٣٠(جدول رقم 

  البعدي لتحديد اتجاه صالح الفروق الدالة إحصائيا التي تعزى للمستوى التعليمي LSDنتائج اختبار 
  المستوى التعليمي المستوى التعليمي

 
المتوسط 
 ٤ ٣ ٢ ١ الحسابي

     ١,٨٢١ ثانوية عامة ١
     ٢,١١١ بكالوريوس علوم أمنية ٢
 *    ٢,٦٨٨ ريوس آخربكالو ٣
     ١,٦٠٥ دبلوم عالي ٤

  اتجاه صالح الفروق* 

أن اتجاه صالح الفروق الدالة إحصائيا التي تعزى للمـستوى التعليمـي            ) ٣٠(يظهر الجدول رقم      
  .لصالح حملة درجة البكالوريوس في تخصص آخر مقابل حملة درجة الدبلوم العالي

  
  عدد سنوات الخدمة في الشرطة. ٣

  )٣١(ل رقم جدو
  تحليل التباين الأحادي للفروق التي تعزى لعدد سنوات الخدمة في الشرطة

درجة مجموع المربعات مصدر التباين
 الحرية

متوسط 
 المربعات

 الدلالة )ف(قيمة 

 ١,٦٥١ ٤ ٦,٦٠٥ بين اموعات
 ٠,٧١٦ ٣٠٥ ٢١٨,٣٩٨ داخل اموعات

٠,٠٥٨ ٢,٣٠٦ 



 ٣٠٩ ٢٢٥,٠٠٣ اموع

وجود فروق ليست ذات دلالة إحصائية في توفر مهارات التحقيق في ) ٣١(ر الجدول رقم يظه  
جرائم الحاسوب والإنترنت تعزى لعدد سنوات الخدمة في الشرطة حيث لم تصل قيمة الدلالة إلى 

  .المقبولة في العلوم الاجتماعية) ٠,٠٥(
  
  عدد سنوات ممارسة التحقيق. ٤

  )٣٢(جدول رقم 
   الأحادي للفروق التي تعزى لعدد سنوات ممارسة التحقيقتحليل التباين

درجة مجموع المربعات مصدر التباين
 الحرية

متوسط 
 المربعات

 الدلالة )ف(قيمة 

 ١,٧٣٠ ٢ ٣,٤٦٠ بين اموعات
 ٣٠٧ ٢٢١,٥٤٣ داخل اموعات

 ٣٠٩ ٢٢٥,٠٠٣ اموع
٠,٧٢٢ 

٠,٠٩٣ ٢,٣٩٧ 

ق ليست ذات دلالة إحصائية في توفر مهارات التحقيق في وجود فرو) ٣٢(يظهر الجدول رقم   
) ٠,٠٥(جرائم الحاسوب والإنترنت تعزى لعدد سنوات ممارسة التحقيق حيث لم تصل قيمة الدلالة إلى 

  .المقبولة في العلوم الاجتماعية
  
  
  طبيعة الوظيفة الحالية. ٥

  )٣٣(جدول رقم 
  عة الوظيفة الحاليةتحليل التباين الأحادي للفروق التي تعزى لطبي

درجة مجموع المربعات مصدر التباين
 الحرية

متوسط 
 المربعات

 الدلالة )ف(قيمة 

 ٢,٦٢٦ ٢ ٥,٢٥٢ بين اموعات
 ٣٠٧ ٢١٩,٧٥١ داخل اموعات

 ٣٠٩ ٢٢٥,٠٠٣ اموع
٠,٧١٦ 

٠,٠٢٧ ٣,٦٦٨* 

  )٠,٠٥(دال عند * 

  



صائية في توفر مهارات التحقيق في جرائم وجود فروق ذات دلالة إح) ٣٣(يظهر الجدول رقم   
  .الحاسوب والإنترنت تعزى لطبيعة الوظيفة الحالية

  
  )٣٤(جدول رقم 

  البعدي لتحديد اتجاه صالح الفروق الدالة إحصائيا التي تعزى لطبيعة الوظيفة الحالية LSDنتائج اختبار 
  طبيعة الوظيفة الحالية ةطبيعة الوظيفة الحالي

 
 المتوسط الحسابي

٣ ٢ ١ 
    ٢,٠٧٨ إداري ١
 *   ٢,٤٥٦ ميداني ٢
    ٢,١١٩ تحقيق ٣

  اتجاه صالح الفروق* 

أن اتجاه صالح الفروق الدالة إحصائيا التي تعزى لطبيعة الوظيفة الحالية           ) ٣٤(يظهر الجدول رقم      
  .لصالح الوظيفة الميدانية مقابل التحقيق

  
  
  لإنترنت التي تم التحقيق فيهاعدد القضايا ذات الصلة بالحاسوب وا. ٦

  )٣٥(جدول رقم 
  تحليل التباين الأحادي للفروق التي تعزى لعدد القضايا ذات الصلة بالحاسوب والإنترنت

درجة مجموع المربعات مصدر التباين
 الحرية

متوسط 
 المربعات

 الدلالة )ف(قيمة 

 ٤,٧٣٥ ٢ ٧,٤٧٠ بين اموعات
 ٣٠٧ ٢١٥,٥٣٣ داخل اموعات

 ٣٠٩ ٢٢٥,٠٠٣ اموع
٠,٧٠٢ 

٠,٠٠١ ٦,٧٤٥**

  )٠,٠١(دال عند ** 

وجود فروق ذات دلالة إحصائية في توفر مهارات التحقيق في جرائم ) ٣٥(يظهر الجدول رقم   
  .الحاسوب والإنترنت تعزى لعدد القضايا ذات الصلة بالحاسوب والإنترنت التي تم التحقيق فيها

  
  )٣٦(جدول رقم 

  البعدي لتحديد اتجاه صالح الفروق الدالة إحصائيا التي تعزى لعدد القضايا LSDار نتائج اختب



  عدد القضايا عدد القضايا
 

 المتوسط الحسابي
٣ ٢ ١ 

    ٢,١٠٢ لم يحقق ١
    ٢,٤٩٩  قضايا٥ أقل من -قضية ٢
   * ٣,٢٣٧  قضايا فأكثر٥ ٣

  اتجاه صالح الفروق* 

اه صالح الفروق الدالة إحصائيا التي تعزى لعدد القضايا لصالح من           أن اتج ) ٣٦(يظهر الجدول رقم      
  . قضايا فأكثر مقابل من لم يحقق في أية قضية٥حقق في 

  
  
  
  
  

  عدد أسابيع الدورات التدريبية في مجال الحاسوب والإنترنت. ٧
  )٣٧(جدول رقم 

  ية في مجال الحاسوب والإنترنتتحليل التباين الأحادي للفروق التي تعزى لعدد أسابيع الدورات التدريب
درجة مجموع المربعات مصدر التباين

 الحرية
متوسط 
 المربعات

 الدلالة )ف(قيمة 

 ٩,١٣٩ ٣ ٢٧,٤١٧ بين اموعات
 ٣٠٦ ١٩٧,٥٨٦ داخل اموعات

 ٣٠٩ ٢٢٥,٠٠٣ اموع
٠,٦٤٦ 

٠,٠٠٠ ١٤,١٥٣**

  )٠,٠١(دال عند ** 

 ذات دلالة إحصائية في توفر مهارات التحقيق في جرائم وجود فروق) ٣٧(يظهر الجدول رقم   
  .الحاسوب والإنترنت تعزى لعدد أسابيع الدورات التدريبية في مجال الحاسوب والإنترنت

  )٣٨(جدول رقم 
  البعدي لتحديد اتجاه صالح الفروق الدالة إحصائيا التي تعزى لعدد أسابيع الدورات التدريبية LSDنتائج اختبار 

  سابيععدد الأ عدد الأسابيع
 

 المتوسط الحسابي
٤ ٣ ٢ ١ 

     ٢,٠١٥ لا توجد دورات ١
     ٢,٣٣٣  أسابيع٥أقل من  ٢
     ٢,٣٤١  أسابيع١٠ أقل من - ٥ ٣



    * ٣,٠٤٣  أسابيع فأكثر١٠ ٤
  اتجاه صالح الفروق* 

لعدد أسابيع الدورات   أن اتجاه صالح الفروق الدالة إحصائيا التي تعزى         ) ٣٨(يظهر الجدول رقم      
  . أسابيع فأكثر مقابل من يحصل على دورات تدريبية١٠التدريبية لصالح من حضر دورات لمدة 

  عدد سنوات استخدام الحاسوب. أ-٨
  )٣٩(جدول رقم 

  تحليل التباين الأحادي للفروق التي تعزى لعدد سنوات استخدام الحاسوب
 الدلالة )ف(قيمة وسط المربعاتمت درجة الحرية مجموع المربعات مصدر التباين
 ٢٩,٥٤٣ ٤ ١١٨,١٧٢ بين اموعات

 ٣٠٥ ١٠٦,٨٣٢ داخل اموعات
 ٣٠٩ ٢٢٥,٠٠٣ اموع

٠,٣٥٠ 
٠,٠٠٠ ٨٤,٣٤٤** 

  )٠,٠١(دال عند ** 

وجود فروق ذات دلالة إحصائية في توفر مهارات التحقيق في جرائم ) ٣٩(يظهر الجدول رقم   
  .تعزى لعدد سنوات استخدام الحاسوبالحاسوب والإنترنت 

  
  )٤٠(جدول رقم 

  البعدي لتحديد اتجاه صالح الفروق الدالة إحصائيا التي تعزى لعدد سنوات استخدام الحاسوب LSDنتائج اختبار 
  عدد سنوات استخدام الحاسوب عدد سنوات استخدام الحاسوب

 
 المتوسط الحسابي

٤٥ ٣ ٢ ١
      ١,٤١٢٧ لا يوجد ١
      ٢,١٠٤٧  سنوات٣أقل من  ٢
      ٢,٦٠٨٠  سنوات٦ أقل من -٣ ٣
      ٢,٨٧١٠  سنوات١٠ أقل من -٦ ٤
     * ٣,٤٢٨٦   سنوات فأكثر١٠ ٥

  اتجاه صالح الفروق* 

أن اتجاه صالح الفروق الدالة إحصائيا التي تعزى لعدد سنوات استخدام           ) ٤٠(يظهر الجدول رقم      
  . سنوات فأكثر مقابل من لا يستخدمه١٠مه منذ الحاسوب لصالح من يستخد

  
  



  معدل استخدام الحاسوب أسبوعيا. ب-٨
  )٤١(جدول رقم 

  تحليل التباين الأحادي للفروق التي تعزى لمعدل استخدام الحاسوب أسبوعيا
 الدلالة )ف(قيمة متوسط المربعات درجة الحرية مجموع المربعات مصدر التباين
 ٢١,٩٥٧ ٥ ١٠٩,٧٨٧ بين اموعات

 ٣٠٤ ١١٥,٢١٦ داخل اموعات
 ٣٠٩ ٢٢٥,٠٠٣ اموع

٠,٣٧٩ 
٠,٠٠٠ ٥٧,٩٣٥** 

  )٠,٠١(دال عند ** 

وجود فروق ذات دلالة إحصائية في توفر مهارات التحقيق في جرائم ) ٤١(يظهر الجدول رقم   
  .الحاسوب والإنترنت تعزى لمعدل استخدام الحاسوب أسبوعيا

  
  )٤٢(جدول رقم 

  البعدي لتحديد اتجاه صالح الفروق الدالة إحصائيا التي تعزى لعدد ساعات استخدام الحاسوب LSDتائج اختبار ن
  عدد ساعات استخدام الحاسوب عدد ساعات استخدام الحاسوب

 
 المتوسط الحسابي

٥٦ ٤ ٣ ٢ ١
       ١,٤٢٩ لا يوجد ١
       ٢,٣١٧  ساعات٥أقل من  ٢
       ٢,٤٤٩ ات ساع١٠ أقل من -٥ ٣
       ٢,٦٧٢  ساعة١٥ أقل من - ١٠ ٤
       ٢,١٨٨   ساعة٢٠ أقل من - ١٥ ٥
      *  ٣,١٩٨   ساعة فأكثر٢٠  ٦

  اتجاه صالح الفروق* 

أن اتجاه صالح الفروق الدالة إحصائيا التي تعزى لعدد ساعات استخدام           ) ٤٢(يظهر الجدول رقم      
  .عة فأكثر أسبوعيا مقابل من لا يستخدمه سا٢٠الحاسوب لصالح من يستخدمه لمدة 

  عدد سنوات استخدام الإنترنت. أ-٩
  )٤٣(جدول رقم 

  تحليل التباين الأحادي للفروق التي تعزى لعدد سنوات استخدام الإنترنت
 الدلالة )ف(قيمة متوسط المربعات درجة الحرية مجموع المربعات مصدر التباين
 ٢٣,٩٨٤ ٥ ١١٩,٩٢٢ بين اموعات

 ٠,٣٤٦ ٣٠٤ ١٠٥,٠٨١ داخل اموعات
٠,٠٠٠ ٦٩,٣٨٧** 



 ٣٠٩ ٢٢٥,٠٠٣ اموع
  )٠,٠١(دال عند ** 

وجود فروق ذات دلالة إحصائية في توفر مهارات التحقيق في جرائم ) ٤٣(يظهر الجدول رقم   
  .الحاسوب والإنترنت تعزى لعدد سنوات استخدام الإنترنت

  
  )٤٤(جدول رقم 

  البعدي لتحديد اتجاه صالح الفروق الدالة إحصائيا التي تعزى لعدد سنوات استخدام الإنترنت LSDنتائج اختبار 
  عدد سنوات استخدام الإنترنت عدد سنوات استخدام الإنترنت

 
 المتوسط الحسابي

٥٦ ٤ ٣ ٢ ١
       ١,٤٩٤ لا يوجد ١
       ٢,٣١٧ أقل من سنة ٢
       ٢,٤٤٩  أقل من سنتان– ١ ٣
       ٢,٦٧٢  سنوات٣ أقل من –سنتان   ٤
       ٢,١٨٨   سنوات٤ أقل من – ٣  ٥
      * ٣,١٩٨   سنوات فأكثر٤  ٦

  اتجاه صالح الفروق* 

أن اتجاه صالح الفروق الدالة إحصائيا التي تعزى لعدد سنوات استخدام           ) ٤٤(يظهر الجدول رقم      
  .مقابل من لا يستخدموا سنوات فأكثر ٤الإنترنت لصالح من يستخدموا منذ 

  
  معدل استخدام الإنترنت أسبوعيا. ب-٩

  )٤٥(جدول رقم 
  تحليل التباين الأحادي للفروق التي تعزى لمعدل استخدام الإنترنت أسبوعيا

درجة مجموع المربعات مصدر التباين
 الحرية

متوسط 
 المربعات

 الدلالة )ف(قيمة 

 ٢١,٦٢٩ ٥ ١٠٨,١٤٧ بين اموعات
 ٣٠٤ ١١٦,٨٥٦ داخل اموعات

 ٣٠٩ ٢٢٥,٠٠٣ اموع
٠,٣٨٤ 

٠,٠٠٠ ٥٦,٢٦٨**



  )٠,٠١(دال عند ** 

وجود فروق ذات دلالة إحصائية في توفر مهارات التحقيق في جرائم ) ٤٥(يظهر الجدول رقم   
  .الحاسوب والإنترنت تعزى لمعدل استخدام الإنترنت أسبوعيا

  
  )٤٦(جدول رقم 

  لبعدي لتحديد اتجاه صالح الفروق الدالة إحصائيا التي تعزى لعدد ساعات استخدام الإنترنتا LSDنتائج اختبار 
عدد ساعات استخدام الإنترنت   عدد ساعات استخدام الإنترنت

 
 المتوسط الحسابي

٥٦ ٤ ٣ ٢ ١
       ١,٥١١ لا يوجد ١
       ٢,٤٨١  ساعات٥أقل من  ٢
       ٢,٦٥٥  ساعات١٠ أقل من -٥ ٣
       ٢,٥٥٦  ساعة١٥ أقل من - ١٠ ٤
       ٢,٥٧٠   ساعة٢٠ أقل من - ١٥ ٥
      * ٣,٢٢٢   ساعة فأكثر٢٠ ٦

  اتجاه صالح الفروق* 

أن اتجاه صالح الفروق الدالة إحصائيا التي تعزى لعدد ساعات استخدام           ) ٤٦(يظهر الجدول رقم      
  .وعيا مقابل من لم يستخدمها ساعة فأكثر أسب٢٠الإنترنت لصالح من يستخدمها لمدة 

   قراءة كتب أو مطبوعات تختص بالحاسوب والإنترنت -١٠
  )٤٧(جدول رقم 

  للفروق التي تعزى لقراءة كتب أو مطبوعات تختص بالحاسوب والإنترنت) ت(نتائج اختبار 
قراءة كتب 
 ومطبوعات

المتوسط  العدد
 الحسابي

الانحراف 
 المعياري

 الدلالة )ت(قيمة 

 ٠,٧٣٢٦ ٢,٧٠٤ ١٣٩ يقرأ
 ٠,٦٦٠١ ١,٧٠٢ ١٧١ لا يقرأ

٠,٠٠٠ ١٢,٦٤٢** 

  )٠,٠١(دال عند **

وجود فروق ذات دلالة إحصائية في توفر مهارات التحقيق في جرائم ) ٤٧(يظهر الجدول رقم   
الحاسوب والإنترنت تعزى لقراءة كتب ومطبوعات تختص بالحاسوب والإنترنت لصالح من يقرؤون تلك 

  .وعاتالكتب والمطب
   إجادة القراءة باللغة الإنجليزية -١١



  )٤٨(جدول رقم 
  للفروق التي تعزى لإجادة القراءة باللغة الإنجليزية) ت(نتائج اختبار 

إجادة القراءة 
باللغة 
 الإنجليزية

المتوسط  العدد
 الحسابي

الانحراف 
 المعياري

 الدلالة )ت(قيمة 

 ٠,٨٩١٧ ٢,٣٤٥١ ١٨٠ يجيد
 ٠,٧١٨٢ ١,٨٨٢٦ ١٣٠ يدلا يج

٠,٠٠٠ ٥,٠٥١** 

  )٠,٠١(دال عند **

وجود فروق ذات دلالة إحصائية في توفر مهارات التحقيق في جرائم ) ٤٨(يظهر الجدول رقم   
  .الحاسوب والإنترنت تعزى لإجادة القراءة باللغة الإنجليزية لصالح من يجيدوا

 وتجيب على التساؤل الثالث من وهذه النتيجة تحقق الهدف الثالث من أهداف الدراسة الحالية،  
تساؤلاا، عن وجود فروق ذات دلالة إحصائية في توفُّر مهارات التحقيق في جرائم الحاسوب والإنترنت 

  .تبعاً للمتغيرات الديموغرافية في الدراسة
  



  الخامس الفصل
  مناقشة النتائج والتوصيات

  مناقشة النتائج: أولاً
مقدرة أفراد العينة متوسط في التمييز بين أشـكال أجهـزة           أظهرت نتائج الدراسة أن مستوى        

، وتمييـز أشـكال   (Desktop, Laptop, Notebook, Handheld, Tablet PC)الحاسوب المختلفة مثل 
وسواقة أقـراص    CD-Rom، وتمييز سواقة الأقراص المدمجة      )نقطية، نفاثة حبر، ليزرية   (الطابعات المختلفة   

DVD   كتابة عن تلك التي تستخدم للقراءة فقط، تمييز وسائط التخزين الخارجيـة            المستخدمة للقراءة وال
، أشـرطة النـسخ   Flash Memoryالأقراص الصلبة الخارجية، شرائح الذاكرة المتنقلـة  (المختلفة مثل 
 Analog Modem, DSL)والتعرف على أجهزة الاتصال بالإنترنت مثـل  ، )Backup tapesالاحتياطي 

Modem) . رت أن مستوى قدرة أفراد العينة منخفض في تمييز وسائط الاتصال الشبكي مثـل              بينما أظه
(Hub, Repeater, Switch) وهذا يدل على عدم توفر مهارة التعرف على المكونات المادية للحاسوب ،

والتعامل المبدئي معها لدى ضباط شرطة المنطقة الشرقية، ومن الممكن أن يفسر ذلـك بعـدم كفايـة                  
 ,Erbschole)التي تتخذها الجهات المختصة لتزويدهم ذه المهارة، وهذا يتفق مع ما ذكـره  الإجراءات 

 من أن مكافحة الجرائم السيبرانية تتطلب توفر العديد من المهارات التي يفتقدها رجال الـشرطة،                (2001
كأسـاس  وأن من هذه المهارات امتلاك القدرة على التعرف على كافة أنواع الحواسـيب وملحقاـا                

لتحديد ما إذا كان لها دور في الجريمة محل التحقيق أم لا، ولتحديد الأماكن التي يحتمل وجـود الأدلـة                    
  .الجنائية الرقمية فيها

منخفض في   أظهرت نتائج الدراسة أن مستوى معرفة أفراد العينة لمصطلحات الشبكات الحاسوبية            
 Data، وحزمة بيانـات  Server، وخادم Port ومنفذ، IP Addressالعنوان الشبكي ، معرفة مصطلحات

Packet     وعرض حزمة الاتصال ،Bandwidth   وبروتوكول ،TCP/IP       وبروتوكـول إعـداد المـضيف ،
، وهذا يدل على عدم توفر مهـارة  Peer-to-Peer Networks، وشبكات الند للند DHCPالديناميكي 

اط شرطة المنطقة الشرقية، ومـن      معرفة أساسيات عمل شبكات الحاسوب وأهم مصطلحاا، لدى ضب        
الممكن أن يفسر ذلك بعدم كفاية الإجراءات التي تتخذها الجهات المختصة لتزويدهم ذه المهارة، وهذا               

من قلة مهارة رجال الشرطة في ما يتعلق بالتعامل مع الشبكات  (Erdonmez, 2002)يتفق مع ما أورده 
 ـ١٤٢١البشرى،  (الحاسوبية، وكذلك ما ذكره       من أن رجال الشرطة لا يدركون الكثير عن تقنيات          ) ه

  .الحاسوب المتطورة ومصطلحاا الدارجة



وأظهرت نتائج الدراسة أن مستوى قدرة أفراد العينة متوسط في تمييز أنظمة تشغيل الحاسـوب،                
ملينيوم، ومايكروسـوفت وينـدوز     /٩٨، ومايكروسوفت ويندوز    XPمايكروسوفت ويندوز اكس بي     

  .التعامل المبدئي معها، و٢٠٠٠
بينما أظهرت أن مستوى قدرة أفراد العينة مـنخفض في تمييـز أنظمـة تـشغيل الحاسـوب                    

 Linux (any، وليـنكس  Macintosh (OS 8/9, OS X)، ومـاكنتوش  MS Dosمايكروسوفت دوس 

distribution) ويونيكس ،Unix (any flavor)وفر مهارة ، والتعامل المبدئي معها، وهذا يدل على عدم ت
تمييز أنظمة التشغيل المختلفة والتعامل المبدئي معها، لدى ضباط شرطة المنطقة الشرقية، ومن الممكـن أن        
يفسر ذلك بأن الأعباء الوظيفية لضباط الشرطة قد لا تترك لهم الوقت الكافي لتعلم التعامل مع أنظمـة                  

 (ISTS, 2002) يتفق مع ما جاء في دراسة التشغيل الشائعة ناهيك عن تلك الأنظمة الأقل شيوعاً، وهذا
من ارتفـاع مستوى قدرة المحققين على التعامل مع إصدارات نوافـذ مايكروسوفت المختلفة، علـى              

  .حساب أنظمة التشغيل الأخرى، رغم حاجتهم إلى الحد الأدنى من الإلمام ذه الأنظمة
التعرف على صيغ الملفات والتطبيقات     وأظهرت نتائج الدراسة أن مستوى قدرة أفراد العينة على            

  و  ram.*و، jpg.*، وhtm.*و   html.*و zip.*، و doc.*الرئيسية التي تتعامل معها منخفض وهـي  

*.rm و*.rarو *.mpeg  و *.mpg و *.pdf و *.wmv  وهذا يدل على عدم توفر مهارة التعرف علـى ،
التي تتعامل معها لدى ضـباط شـرطة المنطقـة          الصيغ المختلفة للملفات وتطبيقات الحاسوب الرئيسية       

الشرقية، ومن الممكن أن يفسر ذلك بعدم كفاية البرامج التدريبية المعتمده حالياً من حيث الكم والكيف                
 ,Smith)لتزويدهم ذه المهارة التي تعتبر من أساسيات التعامل مع الحاسوب، وهذا يتماشى مع ما ذكره 

ال الشرطة من الناحية التقنية في ما يتعلق بالحاسوب غير ملائم بتاتـاً              من أن مستوى مهارة رج     (2001
  .للتعامل مع الأدلة الجنائية الخاصة بالحاسوب في أبسط أشكالها

وأظهرت نتائج الدراسة أن مستوى قدرة أفراد العينة على التعرف على التعامل مـع خـدمات                  
 Searchومحركات البحـث   E-mailالإلكتروني والبريد  Browsingتصفح المواقع  في متوسط الإنترنت

Engines  الماسنجر(والتراسل الفوري (Instant Messaging  والمحادثة النصيةIRC.  

بينما أظهرت أن مستوى قدرة أفراد العينة على التعرف على التعامل مع خـدمات الإنترنـت                  
 Newsgroupsعـات الإخباريـة   وامو FTPونقل الملفات  Voice Chatمنخفض في المحادثة الصوتية 

، ومن الممكن أن يفسر ذلك بعزوف الضباط عن التعامل مع خدمات الإنترنت المختلفة،    Telnetوالتلنت  
وبعدم كفاية الإجراءات التي تتخذها الجهات المختصة لتزويدهم ذه المهارة، وهذا يتفـق ومـا أورده                

(Erdonmez, 2002) ون معرفة قليلة وربما منعدمة في ما يتعلق بالتعامل من أن رجال الشرطة غالباً ما يبد



من وجود قصور لدى ضباط الـشرطة       ) م١٩٩٩بحر،  (مع خدمات الإنترنت، وما توصلت اليه دراسة        
في ما يتعلق بمهارات استخدام الحاسوب والإنترنت، وانعكاس ذلك سلباً على قدرام على التحقيق في               

  .جرائم الحاسوب والإنترنت
نتائج الدراسة أن مستوى معرفة أفراد العينة لـلأدوات والأسـاليب المـستخدمة في              وأظهرت    

ودودة  Computer Virusفـيروس الحاسـوب    في معرفة منخفض ارتكاب جرائم الحاسوب والإنترنت
 Passwordوأدوات كسر كلمات السر  Trojan Horseوحصان طروادة  Computer Wormالحاسوب 

Crackers كية والماسحات الشبNetwork Scanners  وأدوات إغراق حسابات البريد الإلكترونيE-Mail 

Flooders  ولواقط ضربات لوحة المفاتيحKey Loggers  وأدوات التجسس على رزم البياناتPacket 

Sniffers  وتمويه العنوان الشبكيIP Spoofing  وماسحات الخطوط الهاتفيةWardialers  ومولدات أرقام
والهندسـة الاجتماعيـة    Anonymityوالتخفي الشبكي  CC Numbers Generatorئتمانية البطاقات الا

Social Engineering    وهذا يدل على عدم توفر مهارة معرفـة الأسـاليب والأدوات المـستخدمة في ،
ارتكاب جرائم الحاسوب والإنترنت لدى ضباط شرطة المنطقة الشرقية، ومن الممكن أن يفـسر ذلـك                

لبرامج التدريبية المعتمده حالياً من حيث الكم والكيف لتزويدهم ذه المهارة والتي قد تكون           بعدم كفاية ا  
من ضعف معرفة المحققين بشكل ) م٢٠٠٣العتري، (مهمة لعملهم، وهذا يتفق مع ما توصلت اليه دراسة   
  .عام بأساليب وأدوات ارتكاب جرائم نظم المعلومات

رفة أفراد العينة بأدوات وتقنيات أمن جـرائم الحاسـوب          أظهرت نتائج الدراسة أن مستوى مع       
 Firewallsوالجدران الناريـة   Antivirus Softwareمنخفض في معرفة مضادات الفيروسات  والإنترنت

 Antispam Softwareومضادات البريد غير المرغوب فيـه   Data Backupوالنسخ الاحتياطي للبيانات 
 Undelete/Unerase Toolsواستعادة البيانات المحذوفة  Antitrojan Softwareومضادات أحصنة طروادة 

 Intrusionوأنظمة كشف محاولات الاختـراق   Http Proxy Server TCPوالخادم الوسيط لبروتوكول 

Detection Systems   وأدوات تدقيق أمن الحاسـوبComputer Security Windows    مثـلEvent 

Viewer ي وتتبع مصدر الاتصال الشبكConnection Source Tracing  وتتبع مصادر البريد الإلكتروني
E-Mail Tracing   ـاوهذا يدل على عدم توفر مهارة معرفة أهم تقنيات الحاسوب والإنترنـت وأدوا ،

لدى ضباط شرطة المنطقة الشرقية، ومن الممكن أن يفسر ذلك بعدم كفاية البرامج التدريبيـة المعتمـده                 
 والكيف لتزويدهم ذه المهارة والتي قد تكون مهمة لعملهم، وهذا يتماشى مع ما              حالياً من حيث الكم   

 من وجود نقص كبير في ضباط الشرطة القادرين على فهم الطبيعة الخاصة للأدلة (Furnell, 2002)أورده 
  .الجنائية وكيفية جمعها والتعامل معها واستكمال إجراءات التحقيق في جرائم الحاسوب



تائج الدراسة أن مستوى معرفة أفراد العينة فيما يتعلق ببعض جوانب جرائم الحاسوب وأظهرت ن  
والإنترنت منخفض من حيث الاطلاع على بعض القضايا المشهورة من هذه الجرائم والواقع الحالي لهذه 

رائم الجرائم وفئات مرتكبي هذه الجرائم والخصائص المشتركة لكل فئة والاتجاهات المستقبلية لهذه الج
ومصادر المعلومات المتوفرة على شبكة الإنترنت عن هذه الجرائم وأبعاد الملاحقة الدولية والتعاون 
المشترك لمكافحة هذه الجرائم والتشريعات والقوانين الخاصة ذه الجرائم، وهذا يدل على عدم توفر 

 والإنترنت لدى ضباط شرطة مهارة الإطلاع على الجوانب النظرية ذات العلاقة بثقافة جرائم الحاسوب
المنطقة الشرقية، ومن الممكن أن يفسر ذلك بعدم كفاية الإجراءات التي تتخذها الجهات المختصة 

 من نقص خبرة الأجهزة الامنية )م٢٠٠٢حجازي، (لتزويدهم ذه المهارة، وهذا يتفق مع ما أشار اليه 
ائم المعلوماتية وكيفية التعامل معها، وما أورده فيما يتعلق بثقافة الحاسب الآلي والإلمام بعناصر الجر

(Erdonmez, 2002) من ان عددا كبيرا من قيادات الشرطة لا يعرفون الكثير عن وجودها أو تطورها 
  .وآثارها، وبالتالي لا يهتمون بتطوير مهارات المحققين في هذا اال

مـنخفض   رائم الحاسوب والإنترنت  كما أظهرت نتائج الدراسة أن مستوى معرفة أفراد العينة بج           
من حيث معرفة نشر فيروسات الحاسوب وأحصنة طروادة واختراق الأجهـزة والـشبكات والمواقـع               

Hacking/Cracking  وهجمات حجب الخدمةDenial of Service (DoS)  واختراق البريد الإلكتـروني 
E-Mail Hacking  وإغراق البريد الإلكترونيE-Mail Flooding تخدام غير المصرح به للحواسيب والاس

ونشر معلومات مخالفة للتشريعات والأنظمة عـبر   Data Sabotageوالشبكات وتدمير بيانات الحاسوب 
وحيازة وترويج مواد رقمية ذات  Data Theft/Alterationالإنترنت وسرقة أو تعديل بيانات الحاسوب 

 Softwareوقرصـنة البرمجيـات    E-Mail Forgeryوتزوير البريد الإلكتروني  Pornographyطابع إباحي 

Piracy  واعتراض الاتصالات الحاسوبية والتنصت عليهاSniffing   والاحتيال والاخـتلاسFraud and 

Embezzlement   والتلاعب في أنظمة شبكات الاتصال الهاتفيPhreaking  وممارسة القمار عبر الإنترنت
، وهذا يدل على Cyber-Terrorismوالإرهاب الحاسوبي  Identity Theftوانتحال الشخصية الحاسوبية 

عدم توفر مهارة معرفة جرائم الحاسوب والإنترنت والخصائص التي تميز كل جريمة لدى ضباط شـرطة                
المنطقة الشرقية، ومن الممكن أن يفسر ذلك بعدم تناول مناهج التعليم في المعاهد والكليات العـسكرية                

نفس القدر الذي تتناول فيه الجرائم التقليدية، كما يمكن أن يفسر بضعف قـراءة              لهذه الجرائم الحديثة ب   
 من ضعف معرفة (Wahlert, 1998)وإطلاع ضباط الشرطة في هذا اال، وهذا يتفق مع ما توصل اليه 

  .رجال الشرطة بجرائم الحاسوب والإنترنت



امج والأدوات المـستخدمة في     وأظهرت نتائج الدراسة أن مستوى القدرة على التعامل مع الـبر            
فـك  /برامج ضـغط   منخفض من حيث القدرة على التعامل مع       التحقيق في جرائم الحاسوب والإنترنت    

 Thumps)وبرامج مشاهدة وفحص الصور الرقمية مثل   Winarو   Gzipو   Winzipضغط الملفات مثل 

Plus) وبرامج مشاهدة وعرض الملفات المختلفة مثل (Quick View Plus) وبرامج البحث عن المفردات 
 Archive وأدوات كسر كلمات مرور ملفات تنتجها برامج مثل (dtSearch)النصية داخل الملفات مثل 

Files  وPDF  وMS Office Files     وبرامج الاستنـساخ للأقـراص مثـلDD  وSafeback  وGhost 
هذا يدل على عدم تـوفر مهـارة        ، و Tracerouteو   VisualRouteوأدوات تتبع الاتصال الشبكي مثل      

الإلمام بطريقة استخدام بعض البرامج والأدوات الأساسية في التحقيق في هذه الجرائم لدى ضباط شرطة               
المنطقة الشرقية، ومن الممكن أن يفسر ذلك بعدم كفاية البرامج التدريبية المعتمده حالياً من حيث الكـم                 

 من محدودية قدرة رجال الشرطة (Etter, 2001) مع ما أورده والكيف لتزويدهم ذه المهارة، وهذا يتفق
على التعامل مع ادوات وتقنيات التحقيق في جرائم الحاسوب وحاجتهم الى برامج تدريبيـة مـصممة                

  .خصيصاً في هذا اال
  

أظهرت نتائج الدراسة وجود فروق ذات دلالة إحصائية في توفر مهارات التحقيق في جرائم   
نترنت تعزى للرتبة لصالح الفروق الدالة إحصائيا التي تعزى للرتبة في لصالح رتبة نقيب الحاسوب والإ

مقابل رتبة عقيد، أي أن توفر المهارات هي الأعلى لدى الضباط برتبة نقيب وأقل لدى رتبة عقيد، وهذا 
معها لا  من أن عدم القدرة على فهم تقنية الحاسوب والتعامل (Goodman, 1997)يتوافق مع ذكره 

يقتصر على الضباط حديثي التخرج بل يشمل بعض الضباط من ذوي الرتب الأعلى، والذين يكونون 
  .عادة أقل تدريباً على المستوى الرسمي والغير رسمي

أظهرت نتائج الدراسة وجود فروق ذات دلالة إحصائية في توفر مهارات التحقيق في جرائم   
عليمي لصالح حملة درجة البكالوريوس في تخصص آخر مقابل الحاسوب والإنترنت تعزى للمستوى الت

حملة درجة الدبلوم العالي، أي أن توفر المهارات هي الأعلى لدى من يحملون بكالوريوس آخر والأدنى 
لدى من يحملون درجة الدبلوم العالي، وبالنظر الى أن نسبة حملة بكالوريوس العلوم الأمنية في عينة 

فقد ينم ذلك عن قصور في نظام التعليم في الكليات العسكرية في ما ) ٪٨٩,٣(الدراسـة يصل الى 
  .يتعلق بمهارات التعامل مع الحاسوب والإنترنت قياساً بنظام التعليم في الجامعات الغير عسكرية

وأظهرت نتائج الدراسة وجود فروق ليست ذات دلالة إحصائية في توفر مهارات التحقيق في   
  .نترنت تعزى لعدد سنوات الخدمة في الشرطةجرائم الحاسوب والإ



وأظهرت نتائج الدراسة وجود فروق ليست ذات دلالة إحصائية في توفر مهارات التحقيق في   
  .جرائم الحاسوب والإنترنت تعزى لعدد سنوات ممارسة التحقيق

ئم أظهرت نتائج الدراسة وجود فروق ذات دلالة إحصائية في توفر مهارات التحقيق في جرا  
الحاسوب والإنترنت تعزى لطبيعة العمل الحالية لصالح الوظيفة الميدانية مقابل التحقيق، أي أن توفر 
مهارات التحقيق هي الأعلى لدى من يعملون في وظيفة ميدانية والأدنى لدى من يعملون في التحقيق، 

 بمعظم وقت الضابط وقد يفسر ذلك بكون الوظائف ذات العلاقة بالتحقيق ومتابعة القضايا تستأثر
وتجعل ارتباطه بالعمل يمتد الى ما بعد ساعات الدوام الرسمي قياساً بالوظائف ذات الصبغة الميدانية والتي 
غالباً ما تنتهي صلة الضابط ا بعد انتهاء ساعات العمل، وهذا قد يتيح مزيداً من الوقت لذوي 

 الإطلاع والقراءة أو الحصول على دورات تدريبية الوظائف الميدانية للتعامل مع الحاسوب والإنترنت أو
  .في هذا اال

وأظهرت نتائج الدراسة وجود فروق ذات دلالة إحصائية في توفر مهارات التحقيق في جرائم   
 قضايا ٥الحاسوب والإنترنت تعزى لعدد القضايا ذات الصلة بالحاسوب والإنترنت لصالح من حقق في 

 ٥ أية قضية أي أن توفر مهارات التحقيق هي الأعلى لدى من حقق في فأكثر مقابل من لم يحقق في
قضايا فأكثر والأدنى لدى من لم يحقق في تلك القضايا، وهذا يدل على إمكانية تنامي مهارات التحقيق 
في جرائم الحاسوب والإنترنت لدى الضباط من خلال الممارسة، الامر الذي يتفق مع ما ذكره 

(Thompson, 1990)  من أن معدل تنامي المهارة في التحقيق في جرائم الحاسوب يعتمد كثيراً على عدد
  .القضايا ذات الصلة والتي يتم التحقيق فيها

أظهرت نتائج الدراسة وجود فروق ذات دلالة إحصائية في توفر مهارات التحقيق في جرائم   
ل الحاسوب والإنترنت لصالح من حضر الحاسوب والإنترنت تعزى لعدد أسابيع الدورات التدريبية في مجا

 أسابيع فأكثر مقابل من لم يحضر الدورات التدريبية، أي أن توفر مهارات التحقيق هي ١٠دورات لمدة 
 أسابيع فأكثر والأدنى لدى من لم يحضر الدورات التدريبية، ١٠الأعلى لدى من حضر دورات لمدة 

ضابط مهارات تحقيقيه في جرائم الحاسوب وهذا يدل على أهمية التدريب ودوره في إكساب ال
 من أن للتدريب دور في محو أمية (Hollis et al., 2001)والإنترنت، وهو ما يتوافق مع ما ورد في دراسة 

رجال الشرطة وإكسام مهارات أكثر تساعدهم على فهم أفضل للجوانب التقنية في جرائم الحاسوب 
 من )م١٩٩٩بحر، (ل معها، كما يتفق مع ما توصلت إليه دراسة  وتزيد من قدرم على التعامتوالإنترن

أن المشاركة في دورات تدريبية في مجال الحاسب الآلي والإنترنت تحد من تأثير المعوقات الفنية على قدرة 
  .الضابط على التحقيق في جرائم الإنترنت



رات التحقيق في جرائم كما أظهرت نتائج الدراسة وجود فروق ذات دلالة إحصائية في توفر مها  
 سنوات فأكثر ١٠الحاسوب والإنترنت تعزى لعدد سنوات استخدام الحاسوب لصالح من يستخدمه منذ 

 ١٠مقابل من لم يستخدم، أي أن توفر مهارات التحقيق هي الأعلى لدى من يستخدم الحاسوب منذ 
 من ضعف )م١٩٩٩بحر، (اسة سنوات فأكثر والأدنى لدى من لم يستخدمه، وهذا يتفق مع ما جاء في در

المعوقات الشخصية في التحقيق في جرائم الإنترنت لدى ضباط الشرطة الذين يمارسون التعامل مع 
  .الحاسوب والإنترنت لفترة أطول من الزمن

أظهرت نتائج الدراسة وجود فروق ذات دلالة إحصائية في توفر مهارات التحقيق في جرائم   
 ٢٠عدل استخدام الحاسوب أسبوعيا لصالح من يستخدمه لمدة أكثر من الحاسوب والإنترنت تعزى لم

ساعة في الأسبوع مقابل من لا يستخدمه، أي أن توفر مهارات التحقيق هي الأعلى لدى من يستخدم 
 ساعة في الأسبوع والأدنى لدى من لا يستخدمه، وهذا يتفق مع ما ورد في ٢٠الحاسوب لمدة أكثر من 

عزز القول بأن طول مدة استخدام الحاسوب والتعامل معه، تؤثر إيجاباً على مستوى الفقرة السابقة، وي
  .مهارات التحقيق في جرائم الحاسوب والإنترنت لدى الضابط

أظهرت نتائج الدراسة وجود فروق ذات دلالة إحصائية في توفر مهارات التحقيق في جرائم   
 سنوات فأكثر ٤ترنت لصالح من يستخدموا منذ الحاسوب والإنترنت تعزى لعدد سنوات استخدام الإن

 ٤مقابل من لا يستخدموا، أي أن توفر مهارات التحقيق هي الأعلى لدى من يستخدم الإنترنت منذ 
سنوات فأكثر والأدنى لدى من لا يستخدمها، وهذا يدل على الدور الإيجابي لاستخدام الإنترنت في 

 لدى الضابط، وربما كان للمحتوى التعليمي الذي توفره شبكة تنمية مهارات التحقيق في هذه الجرائم
  .الإنترنت دور في هذا أيضاً

أظهرت نتائج الدراسة وجود فروق ذات دلالة إحصائية في توفر مهارات التحقيق في جرائم   
 ساعة فأكثر ٢٠الحاسوب والإنترنت تعزى لمعدل استخدام الإنترنت أسبوعيا لصالح من يستخدمها لمدة 

سبوعيا مقابل من لم يستخدمها، أي أن توفر مهارات التحقيق هي الأعلى لدى من يستخدم الإنترنت أ
 ساعة فأكثر أسبوعيا والأدنى لدى من لا يستخدمها، وهذا ينسجم مع الفقرة السابقة من حيث ٢٠لمدة 

  في جرائم الدلالة على وجود تناسب طردي بين مدة التعامل مع الإنترنت ومستوى مهارات التحقيق
  .الحاسوب والإنترنت لدى الضابط

وأظهرت نتائج الدراسة وجود فروق ذات دلالة إحصائية في توفر مهارات التحقيق في جرائم   
الحاسوب والإنترنت تعزى لقراءة كتب ومطبوعات تختص بالحاسوب والإنترنت لصالح من يقرؤون تلك 

ى من يقرؤون كتب ومطبوعات تختص بالحاسوب الكتب والمطبوعات، أي أن توفر مهارات التحقيق لد



والإنترنت أعلى من نظرائهم الذين لا يقرؤون تلك الكتب والمطبوعات، وهذا أمر طبيعي فالإطلاع 
والقراءة من أهم وسائل التعلم الذي من المفترض أن ينمي المهارات، ويدلل على أهمية القراءة ودورها في 

  .ذلك
ود فروق ذات دلالة إحصائية في توفر مهارات التحقيق في جرائم كما أظهرت نتائج الدراسة وج  

الحاسوب والإنترنت تعزى لإجادة القراءة باللغة الإنجليزية لصالح من يجيدوا أي توفر مهارات التحقيق 
لدى من يجيد القراءة باللغة الإنجليزية أعلى من نظرائهم الذين لا يجيدوا، وربما يستدل من ذلك أنه 

م من دعم العديد من أنظمة التشغيل للغة العربية، إلا أن بعض البرامج المهمة لا تزال تصدر باللغة بالرغ
الإنجليزية وهذا يحد من قدرة الضابط على التعامل معها، وربما  كان للضعف الملموس للمحتوى العربي 

والتعلم واكتساب المهارات على الإنترنت قياساً بالمحتوى الإنجليزي دور في قدرة الضابط على الإطلاع 
  .اللازمة في هذا اال

  
  



  التوصيات: ثانياً
من خلال عرض النتائج ومناقشتها، يعرض الباحث بعض التوصيات التي يأمل أن تكون ذات   

  :فائدة لدى المهتمين بموضوع الدراسة من مسئولين وباحثين، كما يلي
 جرائم الحاسوب والإنترنت على العمل على سرعة إنشاء وحدات متخصصة في التحقيق في -١

مستوى المناطق، واستقطاب الضباط المتميزين من ذوي الخبرة في التحقيق الجنائي والإلمام الجيد 
في أساسيات الحاسوب والشبكات، مع تأهيلهم بشكل جيد من خلال دورات خارج المملكة 

الوطنية من المتخصصين وداخلها في معاهد متخصصة، بالإضافة الى استقطاب عدد من الكوادر 
 .في الحاسوب وتدريبهم للعمل كخبراء حاسوب جنائيين

 في التعامل مع الحاسوب والإنترنت لتثقيف ضباط الشرطة في هذا ةعقد دورات تدريبية تأسيسي -٢
اال، وإكسام المهارات التأسيسية للتحقيق في جرائم الحاسوب والإنترنت، وذلك بالتنسيق 

 .ات الأكاديمية المتخصصة، في الداخل والخارجمع الشركات، والجه
تشجيع الضباط على الالتحاق بدورات غير رسمية في أساسيات الحاسوب والشبكات  -٣

وتطبيقاما خلال أوقام الخاصة وتحفيزهم بشتى الطرق من خلال احتساب هذه الدورات 
 إعطاء من يحصل ضمن سجل التأهيل العلمي للضابط، أو صرف مكافآت للمتفوقين فيها، أو
 .على عدد معين من هذه الدورات علاوات أو بدلات مادية تصرف مع الراتب

تضمين مناهج التعليم في كلية الملك فهد الأمنية مواد دف إلى زيادة معرفة وفهم الطلبة لجرائم  -٤
  .الحاسوب والإنترنت، وإكسام المهارات الأولية للتعامل معها

 بوصلات ارتباط بالإنترنت لاستخدامها من قبل الضباط في التعود تزويد مقرات وأقسام الشرطة -٥
على التعامل مع خدمات الإنترنت المختلفة، والإطلاع على المستجدات في مجال الحاسوب 
بشكل عام وجرائم الحاسوب والإنترنت بشكل خاص، مع الاهتمام بوضع الضوابط الأمنية 

 .ت إشراف متخصصين في أمن الحاسوب والشبكاتالمناسبة لتأمينها من الهجمات الخارجية تح
إنشاء موقع شرطي متخصص في جرائم الحاسوب والإنترنت يديره متخصصون في العلوم  -٦

الشرطية والحاسوب والشبكات وتشرف عليه وحدة مكافحة جرائم الحاسوب والإنترنت 
مات اللازمة عن أنواع بالجهاز المركزي للأمن العام، بحيث يقدم هذا الموقع لضباط الشرطة المعلو

هذه الجرائم وطرق وأدوات ارتكاا، وواقعها  واتجاهاا، وطرق مكافحتها، وكل المستجدات 
 .المتعلقة ا



تشجيع الضباط على قراءة كتب ومطبوعات في مجال الحاسوب والإنترنت، وذلك من خلال  -٧
كميات كافية على مقرات الاشتراك في الدوريات الرصينة التي تختص ذا اال وتوزيعها ب

ومراكز الشرط، والعمل على إنشاء مكتبات مصغرة داخل الأقسام أو مركزية على مستوى 
مديريات الشرط في المناطق والحرص على تزويدها بعدد كافي من الكتب والمطبوعات الخاصة 

 .بالحاسوب والإنترنت وتشجيع الضباط على الإطلاع عليها وقراءا
درات الضباط في مجال اللغة الإنجليزية، بتنظيم دورات لتعليم اللغة الإنجليزية العمل على رفع ق -٨

 .لضباط الشرطة عامة وضباط الشرطة بالمنطقة الشرقية بشكل خاص
سرعة إيجاد التشريعات والأنظمة التي تتعامل مع جرائم الحاسوب والإنترنت بما يتطلبه هذا  -٩

ائم نفسها، وربما كانت لجنة الإنترنت الأمنية التعامل من خصوصية مستمدة من خصوصية الجر
 .الدائمة بوزارة الداخلية هي الجهة الأنسب لتولي هذه المهمة في الوقت الحاضر

وضع إستراتيجية وطنية للتصدي لجرائم الحاسوب والإنترنت دف الى زيادة الوعي العام ذه  -١٠
 الجهات ذات العلاقة وتتولى تنفيذها كافة الجرائم وحماية البنية التحتية للشبكات الوطنية، تصيغها

  .أجهزة الدولة
  

     ونظراً لأن الدراسة الحالية أجريت على ضباط الشرطة في المنطقة الشرقية من المملكة العربية 
السعودية فقط، فإن الباحث يقترح إجراء دراسات مماثلة على ضباط الشرطة في مناطق المملكة الاخرى، 

  .عربية الأخرى وإجراء مقارنة بين نتائجها والنتائج التي توصلت إليها هذه الدراسةوكذلك في الدول ال
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الجريمـة عـبر    : جرائم استخدام شبكة المعلومـات العالميـة      ). م٢٠٠٠(عبد المطلب، ممدوح     .٣٧

-١ين، دولة الإمارات العربية المتحدة،      بحوث مؤتمر القانون والكمبيوتر والإنترنت، الع     . الإنترنت
 .م٢٠٠٠مايو، /٣

 .المؤلف: الرياض. الإنترنت استثمار المستقبل). م١٩٩٦(العبيد، منصور  .٣٨
 .إتحاد المصارف العربية: بيروت. قانون الكمبيوتر). م٢٠٠١(عرب، يونس  .٣٩
. نـت جرائم الكمبيـوتر والإنتر   : دليل أمن المعلومات والخصوصية   ). م٢٠٠٢(عرب، يونس    .٤٠

 .إتحاد المصارف العربية: بيروت



شـركة  : الريـاض . المدخل إلى البحث في العلوم السلوكية     ). م١٩٨٩(العساف، صالح محمد     .٤١
 .العبيكان للطباعة والنشر

ودور : جرائم الكمبيوتر وحقوق المؤلف والمصنفات الفنيـة      ). م٢٠٠٠(عفيفي، عفيفي كامل     .٤٢
 .المؤلف: الإسكندرية. الشرطة والقانون

رسالة ماجـستير غـير     . وسائل التحقيق في جرائم نظم المعلومات     ). م٢٠٠٣(تري، سليمان   الع .٤٣
 .أكاديمية نايف العربية للعلوم الأمنية، الرياض، السعودية. منشورة

: بـيروت . التشريع الجنائي الإسلامي مقارناً بالقانون الوضـعي      ). م٢٠٠١(عودة، عبد القادر     .٤٤
 .مؤسسة الرسالة

مشكلات السياسة الجنائية المعاصـرة في جـرائم نظـم          ). م١٩٩٣(ين  عوض، محمد محي الد    .٤٥
 للجمعية المصرية للقانون الجنائي، القاهرة، جمهورية مصر العربية         سوثائق المؤتمر الساد  . المعلومات

)٣٦٩-٣٥٧.( 
 .أكاديمية نايف العربية للعلوم الامنية: الرياض.  الإجرام المعاصر). م١٩٩٩(عيد، محمد فتحي  .٤٦
أكاديمية نـايف   : الرياض.  الإنترنت ودوره في انتشار المخدرات    ). م٢٠٠٣(محمد فتحي   عيد،   .٤٧

 .العربية للعلوم الامنية
عدم ملائمة القواعد التقليدية في قانون العقوبـات لمكافحـة جـرائم            ). م٢٠٠٠(غنام، غنام    .٤٨

-١لعربية المتحدة،   بحوث مؤتمر القانون والكمبيوتر والإنترنت، العين، دولة الإمارات ا        . الكمبيوتر
 .م٢٠٠٠مايو، /٣

 .مكتبة العبيكان: الرياض. الإنترنت للمستخدم العربي). م٢٠٠١ (رالفنتوخ، عبد القاد .٤٩
أبحاث نـدوة   . الشائعات من المنظور التقني في عصر المعلومات      ). م٢٠٠٣ (رالفنتوخ، عبد القاد   .٥٠

-١٤٩(منية، الرياض، الـسعودية     الشائعات في عصر المعلومات، أكاديمية نايف العربية للعلوم الأ        
١٧٩.( 

مكتبـة  : القـاهرة . مناهج البحث في العلوم الاجتماعيـة     ). م١٩٨٢(الفوال، صلاح مصطفى     .٥١
 .غريب

 ـ١٤٢٢(القدهي، مشعل    .٥٢ وأثرهـا علـى الفـرد       المواقع الإباحية على شبكة الإنترنت    ).  ه
 ]هـ١٤٢٤-١٠-١٥ [doc.sex-Anti/Research/sa.edu.alrowad.www://http.  واتمع



بحوث مؤتمر  . الإتلاف العمدي لبرامج وبيانات الحاسب الإلكتروني     ). م٢٠٠٠(قشقوش، هدى    .٥٣
 .م٢٠٠٠مايو، /٣-١القانون والكمبيوتر والإنترنت، العين، دولة الإمارات العربية المتحدة، 

بحوث المؤتمر العلمـي الأول حـول       . التحقيق في جرائم الحاسوب   ). م٢٠٠٣(الكركي، كمال    .٥٤
، أكاديمية شرطة دبي،  المحور الأمني والإداري–وانب القانونية والأمنية للعمليات الإلكترونية   الج

 ).٥٢٣-٤٢٣(دولة الإمارات 
غير . (مشروع لائحة الاختراقات وجزاءاا التفصيلية    ). م٢٠٠٠(لجنة الإنترنت الأمنية الدائمة      .٥٥

 ).منشور
دار الجامعـة   : الإسكندرية. سيل الأموال  دور البنوك في مكافحة غ     ).م٢٠٠١(محمدين، جلال    .٥٦

 .الجديدة للنشر
بحوث المـؤتمر   . إجراءات جمع الادلة في مجال جريمة سرقة المعلومات       ). م٢٠٠٣ (محمود، عبد االله   .٥٧

،  محور القانون الجنائي   –العلمي الأول حول الجوانب القانونية والأمنية للعمليات الإلكترونية         
 ).٦٣١-٥٩١(ارات أكاديمية شرطة دبي، دولة الإم

 .كتاب الرياض: الرياض. حقوق الملكية الفكرية في المنظور الإسلامي). م٢٠٠٢(مراد، بركات  .٥٨
الخطر الحقيقي في عصر    : جرائم الحاسب الآلي  ). هـ١٤٢١ (نالمسند، صالح والمهيني، عبد الرحم     .٥٩

 .٢٠٧-١٤٧،  )٢٩ (١٥الة العربية للدراسات الامنية والتدريب، .  المعلومات
مـصادر للنـشر    : الرياض. دليل أنظمة المملكة العربية السعودية    ). م٢٠٠١(الناصري، إبراهيم    .٦٠

 .والتوزيع
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