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المقدمــة
من أهم سمات عصر المعلومات السمات الثلاث الرئيس�ة : )1( تغيرات 
كمي�ة في مق�دار المعلومات المتدفق�ة ونوعها، فبفع�ل تكنولوجي�ا الاتصالات 
والمواصالت فإن الص�ور والمعلومات تغطي المعمورة كافة بسرع�ة ودقة. )2( 
إرس�ال المعلوم�ات إلى العدي�د م�ن الأطراف ) البشر والمع�دات( فالمعلومات 
توجه الصاروخ، والصحفي يرس�ل التقرير، والبث المب�اشر من مكان الحدث. 
)3( وجود الش�بكات ) Networking( حي�ث يتم تداول المعلومات بين جميع 
الأطراف من مثل البريد الإلكتروني، والجوال، ... الخ ) كوهين،2001(. ومع 
عولمة الاتصالات والمجتمع فإنّ التأثير لم يعد محلياً، لا بل إنّ الأحداث الداخلية 

مهما صغرت أهميتها قد تجاوزت الحدود الوطنية وعبرتها إلى المجتمع الكوني.

يع�د هذا القرن أول قرن كوني )Global Century(، حيث الانس�ياب 
بني الحدود للمال والتجارة والاس�تثمار، والمعلوم�ات، والتقنيات، والثقافة، 
والقيم والأفكار والناس، والأمن، والجريمة، ويش�كل هذا الوضع تحديات 
ومخاط�ر وتهدي�دات أمني�ة جدي�دة. إن الق�رارات والأح�داث والن�اس في 
أي م�كان في الع�الم يمك�ن أن تؤث�ر في الأم�ن الوطن�ي وفي التق�دم والتنمية 
والسياسات الوطنية المحلية. وتتطلب التحديات في هذا القرن من الحكومات 
والمواطنني في كل م�كان أن يروا، ويفك�روا، ويتصرفوا بطريق�ة كونية. لقد 
كانت الأحداث في السابق تؤثر في منطقة ما فقط، أما في عصر العولمة فقد زاد 
الترابط الافتراضي والاعتمادية المتبادلة بين المجتمعات وأصبحت الأحداث 
كوني�ة، والتحديات كونية، والمش�كلات كونية، والحل�ول كونية. إن الكفاح 
من أجل التقدم والرخاء كما هو الحال في الحرب والسلام يتأثر بالأحداث في 

أمكنة متفرقة في العالم.
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لق�د صعب�ت العولمة على الدول ب�أن تبقى بمعزل ع�ن بعضها البعض، 
وإن ظهور النظام العالمي قد تشكّل  على أنقاض الحدود القديمة بين الشؤون 
الخارجي�ة والمحلية، وبين الاقتصاد والأمن الوطن�ي. إن مواجهة التحديات 
في عرص العولم�ة تتطلب تحولًا في طرق التفكير حول العالم وفي طريقة رس�م 
السياسات، إنها تتطلب مزيداً من الديناميكية للاقتصاد والأمن والسياسات 
الحكومية)Flanagan, 2001(. إن التحدي هو كيفية الاس�تفادة من الميزات 
الإيجابية للعولمة وتقليل الآثار الس�لبية لها وهذا يتطلب مزيداً من الاتجاهات 
التكاملي�ة في السياس�ات والآلي�ات في اتخ�اذ الق�رارات الت�ي ترسع تطبيق 

السياسات اللازمة .

وعلى الرغم من محاولات بعض الحكومات في الضبط والتحكم إلا أنها 
لن تستطيع المحافظة على مجتمعاتها بين جدرانها معزولة عن الخارج. وأصبح 

من المستحيل منع المعلومات من التدفق عبر حدودها في عصر المعلومات.	
 إن الع�الم ومن خلال التجارة والثقاف�ة والاتصالات قد أصبح أكثر أمناً. إن 
الدول�ة ذات الاقتص�اد القوي والرواب�ط الثقافية لن تخاطر بأذي�ة اقتصادها 

وثقافتها من خلال الانغماس في أفعال عدوانية وحروب. 

إن ال�دول الت�ي تتعولم بسرعة تنعم بحريات سياس�ية ومدنية. حيث إن 
المجتمع الذي ينعم بقيمة وفوائد الديموقراطية من الصعب قمعه. إن القادة 
الديمقراطيني يمكنهم اس�تخدام التقنيات الحديث�ة والتواصل معها، حيث 
يمكنهم الوصول إلى المعلومات الدولية والحصول على معلومات عن بلدانهم 
وعن العالم الخارجي. والحصول على وس�ائل حرة ومفتوحة والاستفادة من 
الديموقراطية من خلال المس�اعدة في مواجهة الفس�اد في الحكومة، أو النظام 
الاقتص�ادي. بالإضاف�ة إلى أنّ أي دول�ة تح�اول من�ع مجتمعها م�ن الوصول 
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إلى المعلوم�ات تخاطر بعزله�ا اقتصادياً مع زيادة اعتماد الاقتصاد الكوني على 
.)Feist, 2002 ( .التجارة الالكترونية

لم تع�د الحكومات ولا الدول تخش�ى من بعضها البعض بقدر خش�يتها 
م�ن المنظمات، والجماع�ات الإرهابي�ة، لا ب�ل إن ق�درة الدول�ة عىل ضبط 
الن�اس، والتحكم بهم قد أصبحت ضعيفة، وس�تزداد ضعف�اً يوماً بعد يوم، 
فيمك�ن وص�ف ثورات هذا العصر بأنه�ا ثورة معلومات وثورة الكاس�يت، 
وث�ورة الفاكس، وثورة الجوّال. إنّ انتش�ار الإنترنت في الع�الم وزيادة حجم 
Information di s المس�تخدمين لها واس�تخدامها كآلة لنشر المعلوم�ات )�������������������������������������������)
semination( ووس�يط في التفاع�ل بني الأفراد والحاس�بات دون حس�بان 

للجغرافيا، قد س�هل تواص�ل الأفراد ونقل المعلوم�ات والتقنيات والجريمة 
والمخ�درات عاب�رة الح�دود الوطني�ة. وم�ع ش�يوع ما س�مي البن�اء التحتي 
Global Information Super hig h  المعلوم�اتي الكوني الفائق السرع�ة )
way Infrastructure(. فق�د زادت سرع�ة انتق�ال المعلوم�ات والجرائ�م 

والثقاف�ات بني الُأم�م. وتحولت الس�وق من محلي�ة إلى دولية لي�س في مجال 
الس�لع الشرعية والقانونية بل في س�وق الجريمة والمخدرات كذلك. في هذا 
العصر قد حل الدخلاء محل الجنود عند اندلاع الحروب، وستكون الحروب 
في المس�تقبل بلا دماء. ويمكن استخدام المجسات، والأسلحة الذكية لتدمير 
البناء التحتي المعلوماتي، وخاصة مراكز الاتصالات، والتلفزيون، والراديو، 
والصح�ف .... إل�خ. ويمك�ن أن تكون ح�روب الغد حروب�اً بلا جيوش. 
ويمك�ن تعطي�ل نظم المال، والبن�وك، والطيران الم�دني ، والطاقة من أي فرد 

عادي يملك وسائل بسيطة في التخريب.
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يتطلب الأمن الوطني في عصر العولمة مؤسسات أمنية مصممة للتعامل مع 
التغير السريع،  تركز على الإبداع والشفافية وإرضاء العملاء )المجتمع بأسره(، 
مؤسس�ات ذات سرعة عالية في نشر المعلومات وإعلام الجمهور. مؤسس�ات 
ق�ادرة على إع�ادة تصميم ذاته�ا )الهن�درة reengineering ( والاس�تفادة من 
التطعي�م الاجتماع�ي، والثقافة الأمنية، في إعادة بن�اء نظم المجتمع، وتحصينها 
لمواجهة المستجدات السريعة والسريعة التغير. ففي السابق كانت السرية المطلقة 
هي سمة العمل الأمني، ومع توافر وسائل الاتصالات ونشر المعلومات، فلم 

يعد هناك استبداد معلوماتي بيد قلة من القادة.  

وهذا العصر كما وصفه جلالة الملك عبد الله الثاني بقوله:

»لقد بزغت ملامح واقع جديد يش�جع منهج الاعتماد المتبادل ويرفض 
العزلة، واقع واعد بتوافر الفرص الجديدة ومحفوف بالمخاطر والتحديات ... 
تفرض البيئة الدولية السريعة التغير على الدول النامية تبني برامج وخيارات 

جديدة للمستقبل« )عبدالله الثاني ابن الحسين، 2001(.

عصر لم يعد يسّر�يّ بالحروب، أو بالطاقة، أو بالجيوش إنه يسّري بالبيئات 
والبيانات ... إنها الالكترونيات،  الحروب لم تعد تتعلق بمن يملك الجيوش، 
أو العت�اد الأكث�ر، أو الجيش الأكبر، إنها تتعلق بمن يس�يطر على المعلومات، 

وأوعيتها وحاوياتها ومعداتها . عصر أمن الإنسان وليس أمن الدولة.
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الفصل الأول
مــا العولمـــــة
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1 .  ما العولمة؟
المقدمـة

إن اس�تخدام مصطلح العولمة لوصف بعض الجوانب الرئيس�ة للتحول 
في النش�اط الاقتص�ادي العالمي. وهذا ليس حصراً عىل الاقتصاد، فالجريمة 
والمخدرات والإرهاب والاتجار بالأطفال، والنس�اء، والمواد النووية قد تمت 
عولمته�ا. العولم�ة ليس�ت بالظاه�رة الجديدة وله�ا جذورها التاريخي�ة، ولكن 
العولم�ة الراهنة تمتاز بث�ورة المعلومات والتقني�ات والاتصالات وخصائص 
هذا الانفجار المعلوماتي والاتصالات والسرعة والكثافة كونية تلامس الحياة 

اليومية للإنسان على هذا الكوكب. 
العولمة ليس�ت ظاه�رة جديدة في جوهرها بمعنى الانس�ياب الاقتصادي 
والتجاري والثقافي بين الدول والمجتمعات.  فانتشار الثقافات بين المجتمعات 
في اللغة، والس�لوك، والقيم، وع�ادات اللباس، والطعام من الأمثلة الش�ائعة 
في ه�ذا المجال. وكذلك الحال في العلوم، فانتقال العلم بين الش�عوب وتأثرها 
المتب�ادل  ظاه�رة معروف�ة عرب التاري�خ. فعلماء المس�لمين اس�تفادوا من علماء  
في ثقاف�ات أخ�رى، فابن س�ينا ق�د تأثر ب�ابي قراط، وابن رش�د بأرس�طو. إن 
التطورات في وس�ائل المواصلات والاتصالات وشبكات الحاسب ذات تأثير 
رئي�س في الذخائر التقني�ة والمعنوية والثقافية بين الش�عوب والمجتمعات، ولا 
يتوق�ف الأمر على عولمة التكنولوجيا، والحاس�ب، والثقاف�ة والطعام الصيني 
وإنما رافقه�ا عولمة في ربط الدول النامية مع ال�دول المتقدمة ما  أدى إلى حراك 
فعلي وافتراضي للمجتمع�ات خاصة بين المجتمعات النامي�ة والصناعية، كل 
ه�ذه الظروف جعلت من الجريمة عابرة للح�دود الوطنية، ودولية ومتداخلة 

بين الدول )Shelley, 1990()أحمد، 1998(.
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1 . 1 مفهوم العولمة
لقد زاد اس�تخدام مفهوم العولمة في عدد من الحقول العلمية )السياس�ة، 
والاقتص�اد، والاجتماع … الخ ( وتع�دد المصطلحات المرادفة له ) كالعالمية(. 
ويرى ماكجرو)McGrew, 1997( أن العولمة ليس�ت عملية أحادية أو علاقة 
بين دولة وأخرى أو العالم وهي ليست حالة ثابتة وإنما هي عمليات عدة ) تنافس 

بين الدول، في الإبداع والانتشار التقني، والإنتاج والتجارة، والتحديث (.

العولمة عملية طويلة الأمد وليس�ت ظرفاً جامداً، تأتي بأش�كال متنوعة. 
إن المي�زة الرئيس�ة للعولمة هي السرعة، والنمو، وانس�ياب الس�لع عبر الحدود 
والخدم�ات والن�اس والم�ال والبضائ�ع، والمعلوم�ات، والأف�كار، والثقاف�ة، 
والجريمة، والسلاح. العولمة ليست ظاهرة جديدة بالكامل، فقد بدأ الاقتصاد 
الك�وني بالظهور منذ القرن التاس�ع عشر وقد تعثرت ه�ذه العملية بالحروب 
الكونية والحرب الباردة. الجديد في العولمة في هذا العصر هو الثورة المعلوماتية 
والمرافق للفضائيات والحاس�ب وتواف�ر المعلومات والانترن�ت. وهي عملية 
مس�تمرة، وأحيان�اً فوضوي�ة. وه�ي عابرة للح�دود الوطنية، وه�ي عمليات 
 ، وديناميكيات معقدة، حيث التفاعل فيها على مستوى كوني، واقليمي، ومحّيل
وفردي، وغالباً ما يتم هذا التفاعل في آن واحد. إنّ المحرك الرئيس للعولمة ثورة 

.)Frost, 2004( .المعلومات، والُممّكن لها هو غياب الحروب

والعولمة عملية من التفاعل والتكامل بين الناس والشركات والحكومات 
م�ن البلدان المختلفة. عملية دافعها التجارة الدولية، والاس�تثمار المالي، عملية 
ة من خلال تكنولوجيا المعلومات، وهذه العملية تؤثر في البيئة، والثقافة،  مُيّرس
والنظم الاجتماعية والسياسية، والتنمية البشرية، والرفاه، ورأس المال البشري، 

.)Flanagan, 2004(والوجود الإنساني في جميع المجتمعات في العالم
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هن�اك م�ن ينظر إلى العولمة عىل أنها مرحلة تاريخية ، وه�ي المرحلة التي 
حل�ت بعد فرتة الحرب الباردة ، وينظ�ر فريق آخر للعولمة عىل أنها مجموعة 
ظواهر اقتصادية اجتماعية ثقافية وذلك من خلال الاستثمار الأجنبي وانتشار 
التقنيات وتطور وس�ائل الاتصال وتجاوز الح�دود الوطنية . كما أن هناك من 
يراها تطوراً مكملًا للرأسمالية والمتمثل بس�قوط الاتحاد السوفياتي وانتصار 

الرأسمالية الأمريكية على وجه الخصوص ) ياسين،1998( .

لقد قامت العولمة عىل الأمن والديموقراطية والاقتصاد، وهذا ما قامت 
به الولايات المتحدة بعد الحرب العالمية الثانية حيث تمثل البعد الأمني في الناتو 
 )IMF( وصن�دوق النقد ال�دولي )GATT( واقتص�اد الس�وق في )NATO(
والديموقراطي�ة ) منظمات حقوق الإنس�ان(. أما المح�رك للعولمة فقد تمثل في 
ث�ورة المعلومات وتطبيقاتها وخاصة في مجال الأعمال . وكذا لعب التنافس في 

السوق محركاً آخر للعولمة من خلال إزالة العوائق التجارية بين الدول.

وهناك م�ن يؤيد العولمة وهناك من يعارضها، ه�ل العولمة عملية مفيدة 
للمجتمع أم أنها مضرة به؟ هل تجعل من العالم مكاناً آمناً أم خطراً؟ إن الداعمين 
للعولمة يرون أنها داعمة لسياس�ات السلام، والديمقراطية، المؤسسات المبنية 
عىل حكم القانون وذات توجهات س�وق مما ي�ؤدي إلى مجتمع غني وصحي 
وآمن ومتعلم وأكثر اس�تقراراً.  أما المنتقدون فريون أنّ العولمة تغذي أرباح 
الشركات العملاقة على حس�اب العمال، وتقلل من الديمقراطية، وتسرع في 
تخريب البيئة، وتخفض الصحة وتخفض معايير العمل، وتفرض تجانساً ثقافياً 

.)Frost, 2004( وتغذي الجريمة وتزيد سباق التسلح والصراعات

ومن منظور رس�م السياس�ات ف�إنّ العولمة محفز إذا لم تكن س�بباً في كلا 
المخرجين، وهذا يعتمد على السياسات المحددة وخصائص الدولة، وبسبب 
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سرعة انتقالها فإنها يمكن أن تكون عامل استقرار أو عدم استقرار. ولا تستطيع 
أي حكومة إيقاف العولمة. وهذا يتطلب رس�م سياسات مبنية على تحليل بين 
الحقول يش�مل جمي�ع جوانب العولمة بما في ذلك ولي�س حصراً على الجوانب 
التجارية، والمالية، والتقنية، والعس�كرية، والسياسية، والبيئية، والاجتماعية، 
وكذلك أخذ الاتجاهات الثقافية، والدينية، والنفسية، والتربوية، والتاريخية.

إن تطبيق أي أهداف تتعلق بالعولمة على نحو استراتيجي لا بد وأن يشمل: 

ـ  تعزي�ز الأع�راف الكونية من خلال التبني الس�لمي للتغري والتعامل 
المرافق لتنمية النظم الكونية والمؤسسات والقوانين.

ـ  حماية الجماعات الإقليمية، والوطنية، والاس�تقلال الش�خصي بناءً على 
التنوع في الاختيار الحر، وبناء مؤسس�ات محلية قوية ومس�ؤولة ومرنة 

في ظل تطبيق القانون.

ـ  تعزي�ز وتوس�يع المؤسس�ات وأدوات التعاون الأمن�ي لاحتواء وخفض 
 Frost,( .أو منع الصراعات والتهديدات من خلال نظام الس�لم العالمي

.)2002

1 . 2 مظاهر العولمة 
في ع�الم التناف�س ف�إن اقتص�اد الس�وق بلا » هوي�ة وطني�ة« في الخريطة 
السياس�ية وإذا كانت الحدود واضحة بين الدول لكنها في الخارطة التنافس�ية 
تختف�ي وتظه�ر التدف�ق الم�الي والصناع�ي للأنش�طة، حي�ث حل�ت الدول�ة 

الافتراضية ) Virtual State( محل الدولة الفعلية.

قد تعني العولمة عدة أشياء تشمل:
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1 ـ  عولمة المال ورأس المال.

2 ـ  عولمة السوق واستراتيجيات المنافسة.

3 ـ  عولمة التقنيات والبحث والتطوير والمعرفة.

4 ـ  عولمة أساليب الحياة والاستهلاك والثقافة .

5 ـ  عولمة الحاكمية .

6 ـ  عولمة السياسة.

7 ـ  عولمة الإدراك والشعور.

إن الأم�ن والاقتص�اد والعل�م والتكنولوجي�ا ، والسياس�ات، وإنف�اذ 
القانون من الأساسيات في التكيف مع التحديات في عصر العولمة.

1 . 3 العولمة الفرعية 
العولمة ليس�ت محددة بالمس�توى الكوني. وهناك من يرى أن هناك ثلاث 
خصائ�ص تمي�ز هذا العصر ه�ي : التجزئة مقاب�ل التكام�ل، والمحلية مقابل 

 .)Rosenau, 1997( الكونية، واللامركزية مقابل المركزية

1 . 4  عولمة الإقليم  
تن�زع العولمة نح�و التكام�ل الإقليمي وخاص�ة في المج�الات التجارية 
وأحياناً الأمنية وذلك لتوفير الاستقرار من خلال اتفاقيات أحياناً ومعاهدات 

أحياناً أُخرى.
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يذكر أحم�د ، )1998( عدداً من مظاهر العولم�ة والتي يمكن تلخيصها  
بمايلي:

1 ـ  التج�ارة الخارجي�ة. لق�د زادت التج�ارة الخارجي�ة أضعاف�اً كبرية 
وصلت إلى نحو )40( ضعفاً بين عامي 1950-1987 ، ويس�تدلّ 
م�ن الأرقام أن صادرات العالم )س�لع( ق�د ارتفعت من)313.9( 
بلي�ون دولار عام 1970 إلى )3632.1( بليون دولار عام 1993 
كما ارتفع إجمالي ص�ادرات العالم )خدمات( م�ن )112.7( بليون 

دولار عام 1970 إلى )959.9( بليون دولار عام1993.

2 ـ   انتق�ال رأس الم�ال وه�ذه ق�د تك�ون اس�تثمارات مب�اشرة تقوم بها 
شركات خارج بلادها. وقد تكون استثمارات غير مباشرة ، وتشمل 

رؤوس الأموال والسندات والقروض.

3 ـ  عولم�ة الثقافة وهي انتقال المف�ردات الثقافية وتجاوزها للحدود الوطنية 
بالإضاف�ة إلى القواس�م المشرتكة في الثقافة الإنس�انية، ويتجلى ذلك في 
انتشار الطعام والموضة والملابس، والاتجاهات ضد الحروب … إلخ . 

1 . 5 عولمة الأمن 
 إن تهديد الأمن لم يعد مش�كلة وطنية، أو إقليمية بل مشكلة عالمية، ولا 
غرابة في أن نرى الاهتمام العالمي من الدول المتقدمة والنامية بمواضيع الأمن 
وبمواضي�ع مثل تل�وث الأرض، والأوزون، والجريمة، والسالم، والأمن 
العالمي. وفي عصر العولمة فإن استتباب الأمن ليس قضية محلية أو وطنية وإنما 
قضي�ة عالمي�ة، فالذي يخرق عرف�اً أو قانوناً لا تتوقف آث�اره عند الحيز المكاني 
الضي�ق الذي يعيش فيه، ب�ل يتعداه أحياناً لخارج ذل�ك الحيز ناهيك عن أن 
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نتائ�ج الس�لوكيات الإجرامية قد تتج�اوز آثارها الضحاي�ا المباشرين، فمثلًا 
بالإضاف�ة لما تلحقه عمليات الإرهاب من خس�ائر متنوع�ة تصيب الضحايا 
فق�د تلح�ق آث�اراً مدمرة في الس�ياحة مختلف�ة في طبيعته�ا وبالتالي ف�إن عولمة 

الجريمة سمة من سمات هذا العصر.	

1 . 6 عولمة الجريمة 
إن انتق�ال التقني�ات إلى جماع�ات الجريم�ة أصب�ح من الأمور الس�هلة، 
وبالتالي فإن اس�تثمار هذه التقنيات في ارتكاب الجرائم من الأمور الميسرة. إن 
نقل تراكيب السالح النووي، والكيميائي والنووي لم يعد يتطلب عمليات 
اس�تخبارية وسري�ة كبرية حي�ث يمكن نق�ل ملف�ات البيانات التي تش�مل 

المعلومات كافة بكل سهولة أكثر من الوقت السابق.
إن زيادة الاعتماد على التعاون الدولي في مكافحة الجريمة وخاصة الإرهاب 
والمخدرات والدعارة وغيرها من الجرائم أصبحت من الدلائل الواضحة على 
تح�ول الجرائم من النمط الوطن�ي والمحلي إلى جرائم عاب�رة للحدود الوطنية. 
وظه�ور أن�واع حديثة م�ن الجرائم تعتم�د في تنفيذها على التقني�ات المتاحة في 
ه�ذا العصر، جع�ل غالبية الجرائم تن�زع إلى الإلكتروني�ة والفضائية. فلم يعد 
الس�ارق بحاجة إلى اقتح�ام بنك لسرقته، أو سرقة المارة في ش�ارع مزدحم، أو 
نشلهم، وإنما يمكن الدخول إلى أرقام الحسابات البنكية للعملاء وتحويلها كلياً 
أو جزئي�اً إلى حس�اب أو حس�ابات في مكان أو أمكنة مختلف�ة. المجرم في عصر 
العولمة يمكن أن يرتكب الجريمة من مكان ويحولها إلى مكان آخر، وينتقل من 
مكان لآخر بسهولة. كما يمكن استخدام التقنيات المتاحة »للاغتيال النفسي«، 
و»التش�هير« بوضع معلومات فاضحة وغير صحيحة عن الأفراد المهمين، أو 

وضع معلومات تتعلق بخصوصيتهم على الشبكة.
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1 . 7 عولمة القانون 
لقد ظهر الكثير من الموضوعات القانونية المرتبطة بزيادة ترابط العالم،  	 
فظهرت موضوعات الإزعاج، والتش�هير، والم�واد المعادية للعرق، والدين. 
لق�د نجم ع�ن تطبيقات الحاس�ب في هذا المج�ال حقول جدي�دة للمحامين 
مثل التق�اضي في مواضيع أخطاء البرمجيات، أو المع�دات بالإضافة للجرائم 
المتصلة باس�تخدام الحاس�ب عامة، وس�وء اس�تخدام الحاس�ب وفيروسات 
الحاس�ب وديدان�ه، والتعديات على الانترن�ت ومهاجمة المواق�ع الإلكترونية 

والتجسس الإلكتروني )روسينبرح، 2000(.

فم�ع عولمة الاقتص�اد والاتفاقي�ات الدولية التي تجعل من العالم س�وقاً 
اقتصادي�ة واح�دة يحكمها التنافس، ويلعب الاقتص�اد الإلكتروني فيها دوراً 
كبيراً، فإن النزعة قد أصبحت نحو تعديل القوانين المحلية وتعديلها لتتناسب 
م�ع القانون الدولي وبالتالي عولمته�ا. ولم يتوقف الأمر على مكافحة الجريمة، 
ب�ل تعدى ذل�ك إلى فض النزاعات، وتحكيم القان�ون الدولي حتى في محاكمة 
زعماء الدول الذين يخرجون على الامتثال الدولي، والقانون الدولي، أو الذين 
يرتكبون جرائم بحق ش�عوبهم وقد أصبح دور الأمم المتحدة متزايداً بشكل 
أكبر مما س�بق. ويتوقع أن يش�هد هذا العصر مزيداً م�ن التحول نحو القانون 
الدولي في تسليم المجرمين ومكافحة الجريمة والإرهاب، والمخدرات، وحتى 

في حل النزاعات السياسية بالمفاوضات، وليس بالحروب.
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الفصل الثاني
الأمن الوطني : نحو أمن إنساني
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2 . الأمن الوطني: نحو أمن إنساني
إن زي�ادة التراب�ط بين مجتمعات العالم وزيادة الاعتمادية بين المؤسس�ات 
المالية، والأعمال، والمنظمات، والدول، والش�عوب والأفراد قد ولدت أنواعاً 
جدي�دة من التهديدات الأمنية والاجتماعية )AABS, 1998(، وجعلت من 
المس�تبعد أن تسفر الحرب عن فائزين،  فالاعتمادية المتبادلة تقف حاجزاً دون 
ذل�ك، لأنّ في ذلك تهديداً لمصالح الكثير من الأطراف واللاعبين الحكومين 
وغري الحكومني. فمع زي�ادة العولمة والاتص�الات واختراق الح�دود، فقد 
تكون�ت بني�ة تحتي�ة افتراضية كونية جعلت مس�ؤولية حماية الأمن مس�ؤولية 
دولي�ة، ما ع�زّز عولمة الأمن وعالمي�ة القوانين وحماية البن�ى التحتية الكونية، 
وجعل الأمن مسؤولية مشتركة ليس على مستوى المجتمع المحلي أو المجتمع 

الواحد وإنما على مستوى المجتمع الدولي.

2 . 1 الأمن: المفهوم 
يعني الأمن ضد الخوف، ويعني الطمأنينة والأمان وزوال الخوف والتهديد 
به. ولقد ارتبط الأمن بالحاجات الأساسية للإنسان قال تعالى: ﴿فَلْيَعْبُدُوا رَبَّ 
�ذَا الْبَيْتِ ﴿٣﴾ الَّذِي أَطْعَمَهُمْ مِنْ جُوعٍ وَآمَنَهُمْ مِنْ خَوْفٍ ﴿٤﴾ ) قريش(.  هَٰ
مٍ  بَالِ بُيُوتًا آمِنيَِن ﴿٨٢﴾ ) الحجر(. ﴿ادْخُلُوهَا بسََِا�لَ ِ ﴿وَكَانُ�وا يَنْحِتُونَ مِنَ اْجل
آمِنيَِن ﴿٤٦﴾ ) الحجر(. ويرتبط الأمن بالخوف وهو أكبر مهدد لبقاء الإنس�ان 
ا مِنْ كُلِّ مَكَانٍ  �ةً يَأْتيِهَا رِزْقُهَا رَغَ�دً ُ مَثًَا�لً قَرْيَ�ةً كَانَتْ آمِنَةً مُطْمَئنَِّ بَ اَّهلل َ ﴿وَضَر
وْفِ بَام كَانُوا يَصْنَعُونَ ﴿١١٢﴾  َ وعِ وَاْخل ُ ُ لبَِاسَ اْجل ِ فَأَذَاقَهَا اَّهلل فَكَفَرَتْ بأَِنْعُمِ اَّهلل
) النحل(. وقال >  )المس�لم من س�لم المسلمون من لس�انه ويده والمؤمن من 
أمن�ه الناس عىل دمائهم وأموالهم(. ) أخرجه التزمذي والنس�ائي(. ولابد من  
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تحق�ق الأمن لتحقيق الرضورات الخمس )حفظ الدين، والنس�ل، والعِرض، 
والمال والعقل(. ) ولد بيه، 1999(.

لقد توسع نطاق الأمن من المعنى التقليدي العسكري والذي يركز على 
احتياج�ات البقاء الوطن�ي وحماية الدولة والحدود والش�عب والنظم والقيم 
وصد العدوان الخارجي إلى المعنى العالمي الذي يش�مل أمن البشر أينما كانوا 
وأمن الكوكب. ويلاحظ أن مفهوم الأمن متعدد المعاني، ومتغير الأش�كال، 
إنّه يش�مل الأمن من الجوع، ومن الفقر، ومن الخوف، ومن المرض ... إلخ، 
وه�ذه الأش�كال تمثل أبعاداً أساس�ية في  الأم�ن. والأمن متعدد المس�تويات 
فهن�اك الأمن على المس�توى الفردي، والأمن على المس�توى الجماعي، والأمن 
على المس�توى الوطني، والأمن على المستوى الإقليمي، والأمن على المستوى 
ال�دولي، فالأمن يمتد من المس�توى الجزئي على مس�توى الفرد، إلى المس�توى 
ال�كلي للمجتمع المحلي أو الكوني؛ لذا فإن إطلاق الأم�ن من خلال مفهوم 
الأم�ن الش�امل ج�اء ليعني ش�مولية الأم�ن لجوانب الحي�اة ولجمي�ع أنواع 

المهددات، وعلى جميع المستويات. 

ويحرص المجتمع على تأس�يس آليات حفظ الأمن على هذه المس�تويات 
)الفردي�ة والجماعية والمجتمعية( منها أس�اليب الضبط الاجتماعي والتنش�ئة 
الاجتماعي�ة ومنه�ا الأس�اليب القانوني�ة الت�ي تكف�ل الحق�وق والواجب�ات 
للمجموع�ات والأف�راد وأخيراً أس�اليب الدف�اع الوطني والمتمثل�ة بالدفاع 

العسكري عن وجود المجتمع.

فالأمن مطلب أساس للنشاطات الإنسانية كافة سواء أكان على مستوى 
الفرد أم على مس�توى الجماعة )المجتمع(. والقطاع الأمني القومي هو القادر 
عىل تحقيق البيئ�ة المناس�بة للتنمية الش�املة، ولقد أك�د تقري�ر وزارة الدفاع 
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البريطاني�ة في المؤتم�ر الدولي التطور ال�دولي بعنوان »إصالح القطاع الأمني 
وإدارة النفقات العسكرية : مخاطرة كبيرة للمتبرعين، عائدات كبيرة للتنمية« 

يذكر فيه :

»أن القط�اع الأمن�ي المس�ؤول والمدرب جي�داً، ومحكم البن�اء يمكن أن 
يقدم ويساعد في تقديم بيئة آمنة وحامية للفقراء والمجتمعات المحلية. ولكن 
العكس عندما يكون القطاع الأمني غير متماسك، وضعيف الإعداد، وقمعياً 
فإنه يمكن أن يكون مصدراً رئيس�اً من اللا أمن ـ بفعل العنف ذاته بدلًا من 

.)DFID, 2000, p. 7( »حماية الناس من العنف

 ولقد اس�تخدمت اللجنة المس�تقلة لقضايا نزع السالح والأمن برئاسة 
أول�ف ب�الم مفهوم الأمن المشرتك حي�ث إنّ الأم�ن الدائم ل�ن يتحقق حتى 
يصبح أمناً مشتركاً يتقاسمه الجميع، ويشارك به الجميع وأنه لا يمكن تحقيقه 
إلا بالتع�اون المبن�ي عىل الإنص�اف والع�دل والتبادلي�ة )لجنة إدارة ش�ؤون 

المجتمع العالمي،1995(.

2 . 2 أمن الفرد
يقصد بأمن الفرد توفر الحاجات الأساس�ية اللازمة لقيام الفرد بوظائفه 
الحيوية والاجتماعية كعضو في جماعة )مجتمع(. والحاجات الأساس�ية منها ما 
هو فسيولوجي غير قابل للتأجيل كالطعام، ومنها ما يمكن تأجيله لحين توافر 
الظروف المناس�بة للإش�باع كالجنس، ومنها ما هو معنوي كش�عور الإنس�ان 
بتحقي�ق الذات. ويمارس المجتمع نوعاً من الضبط الخارجي الرس�مي وغير 
الرس�مي )الثقافة( وي�زرع المجتمع آلي�ات ضبط داخل الف�رد تمثل المجتمع 

)الضمير( في إشباع الحاجات بالطرق المقبولة اجتماعياً.
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  )National Security( 2 . 3 الأمن الوطني
يعني الأمن الوطني مقدرة الدولة في المحافظة على أراضيها واقتصادها 
وموارده�ا الطبيعي�ة ونظمها المختلف�ة )الاجتماعي�ة، والسياس�ية( . ويعرفه 
ماكنمارا » بأنه ما تقوم به الدول�ة أو مجموعة الدول التي يضمها نظام جماعي 
واح�د م�ن إج�راءات في ح�دود طاقتها، للحف�اظ على كيانه�ا ومصالحها في 
الحاضر والمس�تقبل مع مراعاة المتغيرات المحلية والدولية ) ماكنمارا، 1970، 
ص 47(. ويضي�ف أن الأمن لي�س المعدات العس�كرية وإن كان يتضمنها، 
ولي�س الق�وة العس�كرية وإن كان يحتويه�ا، وه�و ليس النش�اط العس�كري 
وإن كان يش�مله، فالمش�كلة العس�كرية ما هي إلا وجه ضيق لمش�كلة الأمن 
)موث�ق، البشرى 2000( وليس بالضرورة أن يك�ون الأمن الوطني موجهاً 
ض�د التهديدات الخارجية فقط ولكن التهديدات الداخلية كالفقر والبطالة، 
والجريم�ة، وأن�واع المش�كلات الاجتماعي�ة الُأخ�رى. إن التلاح�م الداخلي 

عملية أساسية في التحصين الاجتماعي ضد المهددات الداخلية والخارجية.

افظ على الأمن،  كما أنه ليس بالضرورة الاس�تخدام الفعلي للقوة لكي ُحي
فالتهديد باس�تخدام الق�وة )الردع( قد يكون إحدى الوس�ائل التي حكمت 
العلاقة بين الدول، وخاصة أس�لحة الدمار الش�امل . إنّ الخوف هو العامل 
الأس�اس في تحلي�ل الأمن س�واء أكان عىل المس�توى الف�ردي أم الوطني أم 
الخارج�ي أم الداخلي، فال�ردع  ما هو إلا أس�لوب حماية بس�بب الخوف من 
الط�رف الآخ�ر ) الدول�ة الُأخرى(. ويع�رف بترس�ون )Peterson( الأمن 
 Devost, الوطن�ي عىل أن�ه » الإدراك الجمعي للإحس�اس بالأمن« )موث�ق
p. 19 ,1995(. ويع�رف ولتمان وناش�ت، وكويسرت الأمن بأن�ه »مجموعة 
م�ن التهدي�دات الفيزيقية والتي ربما تواجه الدولة، وتدف�ع بالبنى والعقائد، 
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والسياس�ات العس�كرية للتأهب لمواجهة هذه التهدي�دات ... وهذه عوامل 
داخلي�ة وخارجي�ة، مثل التغريات الاقتصادي�ة والاجتماعية الت�ي ربما تؤثر 
بطريقة مباشرة أو غير مباشرة، وتنقص أو تزيد من قدرة الدولة على مواجهة 
Weltman, Nacht & Quester, 1991, De� قالتهديدات الفيزيقية )موثق
vost, 1995, p. 19(. ويمكن التنبؤ بالأمن في أي مجتمع من عدة مؤشرات 
أهمها الرخاء الاقتصادي القائم على حس�اب نصي�ب الفرد من إجمالي الناتج 
القوم�ي )GNP Per capita( وكذل�ك من خلال الاس�تقلال الاقتصادي، 

والاكتفاء الاقتصادي الذاتي )البداينة، 2002(.

2 . 4 الأمن الجماعي	
ويس�تند مفه�وم الأم�ن الجماعي إلى قي�ام أعضاء في مجموع�ة محددة من 
الدول بنبذ اس�تخدام القوة فيما بينها، والتعهد بالدفاع المشترك عن أي عضو 

في المجموعة يتعرض لتهديد، أو هجوم من أي طرف خارجي. 

2 . 5 الأمن الشامل 
يركز الأمن الش�امل على التعاون وبناء الثقة والمكاشفة، ونزع السلاح، 
والأم�ن الش�امل ش�امل لجميع الاحتياج�ات الإنس�انية المه�ددة للبقاء على 

مستوى الفرد، والجماعة، والدولة. 

2 . 6 الأمن الدولي
لا يتوق�ف الأم�ن الدولي على اس�تتباب الأمن بني الدول م�ن الناحية 
الأساس�ية، بل أصبحت مسؤولية الكوكب الآمن مسؤولية دولية، حيث إن 
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مه�ددات البق�اء للعالم لا تميز بين دولة غنية ودول�ة فقيرة، أو نامية ومتقدمة، 
فق�د تنوع�ت مهددات الأم�ن الدولي والتي ليس�ت حصراً عىل الصراعات 
والحروب الدولية لتش�مل مش�كلة الأوزون والتلوث والمخدرات وأسلحة 
الدمار الش�امل وتهديد البح�ار والمحيطات .... الخ. وجمي�ع هذه المهددات 

ذات طبيعة دولية وعابرة للحدود الوطنية في آثارها.

لقد عان�ت البشرية من آثار الحروب والصراع�ات. ففي القرن العشرين 
هناك حربان عالميت�ان و)20(عشرون حرباً بين ال�دول وعشرون حرباً )20( 
أهلي�ة كبرية وس�تة )6( مذابح نجم ع�ن هذه الح�روب مائ�ة )100( مليون 
قتي�ل في الح�روب بين الدول، ومائة )100( مليون قتي�ل في المذابح والحروب 
الأهلية، وما بين مائة إلى خمسمائة )100-500( مليون لاجئ ومشرد،  وثمانية 
)8( مليارات طن من المتفجرات )1300كغم/للشخص قي العالم( و )100( 
أل�ف طن من الكيماوي تم تطويره، وبمعدل )15غم/للش�خص(، بالإضافة 

.)Cartasev, 2006( )2009 ،إلى تكوين شبكات الإرهاب )البداينة

الجدول رقم )1( أنماط الصراعات الدولية للفترة )1994-1945(

إجمالي الوفيات عدد الحروب 
التي فيها مشاركة 
)تدخل( أمريكية*

عدد الحروب التي 
قتل فيها )10.000( 

شخص فأكثر

الإجمالي المنطقة

447.000 8 6 19 الكاريبي 
وامريكا اللاتينية

993.000 9 11 19 الشرق الاوسط 
وشمال أفريقيا
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4.177.000 5 15 26 Sub-( أفريقيا
)Saharan

186.000 0 0 6 أوروبا
2.857.000 1 6 10 وسط اسيا 

وجنوبها
10.396.000 6 17 34 شرق اسيا
19.086.000 29 55 114 المجموع

ـ  يش�مل التدخ�ل تقديم المس�اعدات العس�كرية، والتع�اون، والتغطي�ة، والاحتلال، 
والمساعدات الإنسانية، والإخلاء، والغارات.

 International Institute for منق�ولا ع�ن  Cordesman. 2004. p 393 :ـ  المص�در
 Strategic Studies. Military Balance. 1998–1999 (London: Oxford

University Press. 1998

ب�دأ المي�ل نحو مفه�وم دولي للأم�ن وذل�ك لأن العالم يشرتك في البناء 
الفيزيق�ي والذي يش�مل الأرض، والبحار، والمحيط�ات، والفضاء، والبناء 
الافرتاضي الع�ام كالبني�ة المعلوماتي�ة التحتي�ة )مث�ل الإنترن�ت(، م�ا جعل 
مه�ددات الأمن عالمي�ة وتتطلب حلولًا عالمية مشرتكة، فمثاًل التعدي على 
البيئ�ة، أو انفج�ار نووي معني يؤثر عىل الجمي�ع )كالأوزون(. كما أن نشر 
فريوس معين يه�دد كل المس�تخدمين في كل الدول، وم�ن الممكن أن يخرب 
النظ�م والمعلوم�ات في أي دول�ة. وازدادت الشراك�ة الدولي�ة في الأم�ن م�ا 
يس�تدعي مزيداً من العولمة للقوانين، فبعد أن كان التركيز على البعد الوطني 
في الأمن أصبح التركيز على البعد الدولي. وكذلك الحال يلاحظ الميل الدولي 
إلى ح�ل النزاع�ات بش�كل دولي والابتعاد عن الحل�ول الثنائي�ة، أو المنفردة، 
وهن�اك إدراك دولي للمس�ؤولية الأمني�ة وخاص�ة في مج�الاتٍ مثل الإرهاب 
والمخ�درات،  وحت�ى الح�روب أصبح�ت تأخذ الصبغ�ة الدولي�ة، وتحاول 
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إضف�اء شرعية دولية عليها، ويلاحظ تفعيل محكم�ة العدل الدولية ومحاكمة 
مجرمي الحرب. لقد نش�طت الح�ركات الاجتماعية على المس�توى الدولي مثل 
جماعات حقوق الإنسان وبدأت المنظمات غير الحكومية الدولية تمارس دوراً 
ضاغطاً في مجالات متعددة منها حقوق الإنس�ان.)البداينة، 2002(، )أوينز، 
2001(. ويظهر الش�كل )1( مس�تويات الأمن المختلفة )الفردي ـ الدولي( 
حيث يلاحظ ترابط هذه المستويات، واتساعها من المركز باتجاه أمن الكوكب 
ليش�ملها جميعها، فحت�ى أمن المواطن في مجتمع ما هو ج�زء من أمن المجتمع 
وهو جزء من أمن الكوكب، وبالتالي فإن مس�ؤولية الأمن لم تعد وطنية بحتة 

بل تعدت ذلك لتصبح دولية )كونية(.

   الشكل رقم )1( 

مستويات الأمـن في المجتمع )البداينة 2002 ص 27 بتصرف(

2 . 7 الأمن الإنساني
يركز الأمن الإنس�اني على الكرامة الإنسانية، ويشمل حماية الإنسان من 
تهدي�دات الج�وع، والم�رض، والقهر كإنس�ان. وهو عكس الأم�ن التقليدي 
ال�ذي يركز على أم�ن الدولة من التهدي�دات الخارجي�ة، والتركيز على تقوية 
الجانب العسكري على حساب الجانب الإنساني. ولا يمكن للدولة أن تكون 
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آمن�ة إذا لم يكن المواطن آمناً. وقد ينتهك أمن الإنس�ان دون عدوان خارجي 
م�ن خلال مهددات الأمن الداخلية كالقمع الس�ياسي أو الفقر أو البطالة أو 
الجريم�ة. إن حصر مفهوم الأمن بالدولة يعني تجاه�ل مصالح الناس الذين 
يش�كلون جوهر الدولة. ولقد س�اهم انتشار ش�بكات المعلومات في تكوين 
جماع�ات ضغ�ط دولية تتواص�ل عبر الإنترن�ت، وأصبحت عاب�رة للحدود 
الوطنية، فانتشار الجماعات  والمنظمات غير الحكومية قد شكل أبنية جديدة في 
مجالات عديدة منه�ا: )حماية البيئة، والصحة، والعدالة الاجتماعية ... الخ.( 

تهدف إلى تحقيق أمن الإنسان.

 إن أول م�ن اس�تعمل مفه�وم الأمن الإنس�اني تقري�ر التنمي�ة لبرنامج 
الأمم النمائي لس�نة 1994، حيث عرف الأمن الإنساني بالتحرر من الخوف 
والتحرر من العوز.  وقد ميز التقرير بين س�بعة أش�كال من الأمن الإنساني: 
والجماع�ي،  والش�خصي،  والبيّئ�ي،  والصحّ�ي،  والغذائ�ي،  الاقتص�ادي، 
والس�ياسي. ويُعن�ى الأم�ن الإنس�اني مثل�ه مث�ل التنمية الإنس�انية بسالمة 
الإنس�ان، وبحرياته الأساس�ية. ويُعنى الأمن الإنس�اني بالظروف التي تهدد 
البق�اء على قيد الحياة وبتواص�ل الحياة اليومية وبضمان كرامة البشر. ويمثل 
»الع�وز« و »الخ�وف« عدم الأم�ن الإنس�اني، ومقاومتهما تتطل�ب آليتين هما 

»الحماية« و»التمكين« )شورو، 2005(.

يُعن�ى الأمن الإنس�اني بمقدار الأم�ان والحرية التي يتمتع بها الإنس�ان. 
ولق�د ركز اتجاه التنمي�ة البشرية في الأمن والذي قاده محب�وب الحق وأمارتيا 
ص�ن بالإضاف�ة إلى برنامج الأمم المتح�دة الانمائ�ي )UNDP( في نقل تركيز 
التنمية من النمو والانتاج إلى نوعية الحياة البشرية وثرائها. وجاء  هذا الاتجاه 

ليجيب عن الأسئلة التالية:
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1 ـ  لمن الأمن؟

2 ـ  الأمن لأي قيم؟

3 ـ  الأمن  لأي تهديدات؟

4 ـ  الأمن بأي وسائل؟

أمّا إجابة )حق( فكانت: 

1 ـ  الأمن البشري لايتعلق بأمن الدولة والحكومات، ولكنه يتعلق  بأمن 
الأف�راد والناس، أمن »الأفراد« ولي�س أمن»الدول«، أمن »الناس« 

وليس أمن »الأرض أو الحدود«.

2 ـ أم�ا القي�م فه�ي قيم أم�ن الف�رد، أم�ان الف�رد، والس�يادة الوطنيّة، 
والاس�تقلال الوطني، والرفاه للجميع، والأمن للجميع في بيوتهم، 

وأعمالهم، وحياتهم.

3 ـ  أما التهديدات فهي: المخدرات، والأمراض، والإرهاب، والفقر.

4 ـ  وأم�ا ما يمكن عمله فهو التنمية المس�تندة إلى- العدالة والاس�تدامة 
.)UNDP Report, 1994( والعمومية والمشاركة- لا الحروب

2 . 8 الأمن الإنساني والتنمية البشرية 
يع�د مفهوم التنمية البشرية مفهوماً ديناميكياً، ولقد عرف أول تقرير  	
Wi d(  1990 مفهوم التنمية البشرية بأنها عملية تعظيم  للتنمية البشرية عام 
ening(  خيارات الناس   )Srinivassan, 2001(   في حين ركز تقرير التنمية 

البشري�ة لع�ام  )2000( عىل حقوق الإنس�ان، حيث رب�ط بينهما من خلال 
الأهداف المشرتكة لهما، وهي  تقدم الحريات الإنسانية، والكرامة، والمساواة  



31

)Fukuda-Parr, 2001( إن الهدف الحقيقي للتنمية يجب أن يكون خلق بيئة 
للناس للاستمتاع بالحياة الفضلى، الحياة الطويلة والصحية، والمبدعة  إن أكثر 
هذه الأهداف حرجاً هو توفير مياه صحية مس�تديمة، والتعليم، والاستمتاع 
بمعايري حي�اة محترم�ة، والاختي�ارات الإضافي�ة تتعل�ق بالحرية السياس�ية، 
وضمان حق�وق الإنس�ان، والالتزام ال�ذاتي  ويمي�ز المفهوم بني جانبين من 
التنمي�ة البشري�ة، الأول تكوين القدرات الإنس�انية مثل تحسني الصحة، أو 
المعرفة، والآخر هو اس�تعمال الأفراد للقدرات المكتس�بة وإمكاناتهم للعمل، 
أو الترقية ) تقرير التنمية البشرية،2000(. يتكون مفهوم التنمية البشرية من 

عدد من الأبعاد، وهذه الأبعاد هي:

الإنتاجية، وتعني امتلاك الإمكانات لزيادة الانتاجية، والمشاركه الكاملة 
في الإنتاج. )2( العدالة الاجتماعية، وتعني التمتع بتس�اوي الفرص، ولعب 
دور فاع�ل، وإزال�ة العوائق )3( الاس�تدامة فتعني فرص الأجي�ال القادمة،  
)4( وأخرياً تحكم الناس بمصيرهم وتعني أنّ الناس وكلاء للتنمية وليس�وا 
متلقني، وهم مش�اركون في الق�رارات. يتكون الأمن الإنس�اني من مركبين 
رئيسني: 1. التحرر من الخ�وف و2. التحرر من العوز، وش�مل  المجالات 
التالي�ة: الأم�ن  الاقتص�ادي، والغذائ�ي، والصحّي، والبيّئي، والش�خصي، 

والجماعي، والسياسي، والفكري، والأمن من الجريمة، وحقوق الإنسان.

إن أم�ن الإنس�ان هو الركي�زة الأساس�ية للتنمية البشري�ة، ففي الوقت 
الذي تعني التنمية البشرية تعظيم خيارات الناس وقدراتهم والفرص المتاحة 
له�م، يهتم الأمن البشري بتمكين الأف�راد احتواء المخاطر أو تجنبها التي تهدد 
حياتهم وس�بل معيش�تهم وكرامته�م. وهو كما عرف�ه تقرير التنمي�ة البشرية 
العربية لعام )2009(  بأنه » تحرر الإنسان من التهديدات الشديدة والمنتشرة 
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والممتدة زمنياً وواسعة النطاق التي تتعرّض إليها حياته« )ص 25(، وتتحدد 
درج�ة الخط�ورة في ه�ذه التهديدات بالش�دة، والم�دى، والامت�داد الزمني، 
واتساع النطاق والشكل )2( يبين ذلك. وتتبدى شدة التهديد في تأثيرها على 
قدرة الإنس�ان على البقاء، وعلى تمتعه بحريته. ويتعلق المدى بحجم الشرائح 
الاجتماعي�ة الواقعة تحت التهديد، وبالمدة الزمنية التي يس�تمر فيها التهديد/ 
واخريا يتعل�ق النطاق بجوان�ب الامن الإنس�اني المهددة، فمثال الفقر يهدد 

البقاء المادي للإنسان، والصحة والتعليم، والمشاركة السياسية...إلخ.

الشكل رقم )2( العلاقة بين التنمية البشرية والأمن الإنساني
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أبع�اد الأمن الإنس�اني ومهدداته. حدد تقرير التنمي�ة البشرية )1994( 
سبعة أبعاد للأمن الإنساني هي:

1 ـ  الأمن الاقتصادي ومهدده الفقر

2 ـ  الأمن الغذائي ومهدده الجوع

3 ـ  الأمن الصحي ومهدده المرض

4 ـ  الأمن البيئي ومهدده التصحر والتلوث

5 ـ  الأمن الشخصي ومهدده الجريمة والعنف

6 ـ  الأمن السياسي ومهدده القمع

7 ـ  الأمن الاجتماعي ومهدده النزاعات الطائفية.

مخاط�ر الأمن الإنس�اني العربي وأبع�اده. كما حدد تقري�ر التنمية البشرية 
العربية )2009(  مخاطر الأمن الإنساني العربي بالمخاطر السبعة التالية:

1ـ  الضغ�وط عىل الم�وارد البشري�ة. وبُعد المخاط�ر هنا يتعل�ق بوجود 
الناس في بيئة غير آمنة، وهذا يش�مل الضغوط الس�كانية، والتوسع 
الحرضي، والتصح�ر، والخل�ل الديموغ�رافي في الفئ�ات العمرية، 
ون�درة المي�اه، وتل�وث المياه، وتل�وث الج�و، وإجهاد مص�ادر المياه 

الجوفية، والتغيرات المناخية.

2 ـ  أداء الدول�ة في ضمان أمن الإنس�ان أو تقويضه. ويش�مل هذا البُعد 
المخاط�ر التالية: الهوية والتن�وع والمواطنة، الإخفاقات الدس�تورية 
والتشريعية، وخرق حقوق الإنس�ان، والقوانني المقيدة للحريات، 
وتدابري الأم�ن القوم�ي، والأم�ن ال�ذي تفرض�ه الدول�ة، وتعث�ر 

الإصلاح، وعرقلة سير القضاء.
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3 ـ  انع�دام الأم�ن الش�خصي للفئ�ات الضعيف�ة. ويرك�ز ه�ذا البع�د 
عىل العنف ض�د النس�اء والأطفال، والاتج�ار بالبشر، واللاجئين 
والمهجرين داخلياً. التعرض للمخاطر الاقتصادية والفقر والبطالة. 

ويشمل النمو المتقلب، والبطالة والفقر.

4 ـ  الأم�ن الغذائ�ي والتغذية. ويش�مل الجوع وس�وء التغذية، وانعدام 
الأمن الغذائي.

5 ـ  الصح�ة وأم�ن الإنس�ان. ويش�مل المخاط�ر الصحي�ة المس�تجدة، 
والأمراض السارية، والأوبئة.

6 ـ   الانع�دام المجتمع�ي للأم�ن جراء الاحتلال العس�كري. ويش�مل 
التدخل الأجنبي المباشر وغير المباشر، والاحتلال العسكري.

الأركان الس�بعة للأم�ن الإنس�اني )الوطن�ي(. لقد تناول تقري�ر التنمية 
البشري�ة العربي�ة هذه الأبع�اد وهي تنطبق عىل الأمن الوطن�ي في أي دولة، 

وهي: 

1 ـ  المحافظة على الأرض وصونها ورعايتها، والمحافظة على المياه والهواء 
والبيئة.

2 ـ  ضمان الحقوق والواجبات والحريات والفرص الأساسية دون تفرقة 
أو تمييز.

3 ـ  الاعرتاف المجتمع�ي والرس�مي بس�وء المعامل�ة والإجحاف بحقّ 
الأطفال والنساء.

4 ـ  التحول نحو الاقتصاد المتنوع ونحو اقتصاد المعرفة.

5 ـ  القضاء على الجوع وسوء التغذية.
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6 ـ  تطبيق شعار الصحة للجميع.

7 ـ  الإق�رار الس�ياسي الخارج�ي لانته�اك حقوق الإنس�ان، والس�يادة 
الوطنية الناجمة عن الاحتلال العسكري.

2 . 9 تعزيز الأمن
إنّ تحقيق الأمن للبشر والكوكب أمر ضروري لبقاء الجميع. فالانفجار 
السكاني وقضايا البيئة وأس�لحة الدمار الشامل والفقر والإرهاب والجريمة 
كله�ا مهددات عالمية الانتش�ار والتأثري. لقد أصبح مقب�ولا تدخل المجتمع 
ال�دولي في الحالات الت�ي يتعرض فيها أمن الناس للخط�ر داخل الدولة. إن 
توس�يع مفهوم الأمن لينتقل من التركيز على أمن الدولة والأمن العس�كري 
التقليدي إلى أمن البشر والعالم والكوكب يتطلب ترس�يخ المبادئ الواردة في  
تقرير لجنة إدارة شؤون المجتمع العالمي )1995( الستة لإقامة الأمن في عالم 

الغد وهي:

1 ـ  حق جميع الناس بالوجود الآمن مثلهم مثل الدولة، وضرورة التزام 
الدول بحماية هذا الحق.

2 ـ ضرورة من�ع الرصاع والح�روب كأهداف أساس�ية للأم�ن العالمي، 
وتعزيز ظروف الحياة، والنظم المعززة لها وإزالة الظروف الاقتصادية، 

والاجتماعية، والبيئية، والسياسية، والعسكرية المهددة لها.

3 ـ  استباق الأزمات وإدارتها قبل تصاعدها إلى صراعات مسلحة.

4 ـ  عدم اس�تخدام القوة العس�كرية كأداة سياس�ة مشروعة إلا بالدفاع 
عن النفس.
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5 ـ  عدم تنمية القدرات العس�كرية أكثر من الحاجة الوطنية، حيث يعد 
ذلك تهديداً للأمن العالمي.

6 ـ  خضوع انتاج الأسلحة والاتجار فيها لإشراف المجتمع الدولي.

7 ـ  أس�لحة الدمار الش�امل أدوات غير مشروعة للدفاع الوطني )لجنة 
إدارة شؤون المجتمع العالمي، 5991، ص 401(.

2 . 10 الفقر البشري
عرف برنامج الأمم المتحدة الإنمائي الفقر البشري بأنه حرمان الإنس�ان 
من القدرات والفرص، ويتكون دليل الفقر البشري من ثلاثة مكونات هي:     
)1( طول العمر، ويتعلق باحتمال البقاء على قيد الحياة ويقاس بنسبة السكان 
الذين يتوقع أنّ يبلغوا سن الاربعين من العمر، )2( المعرفة،  ويتعلق  بالسكان 
الذي�ن يلمّ�ون بالقراءة والتواصل، ويقاس بمعدل الأمي�ة بين البالغين، )3( 
مس�توى المعيش�ة، ويتعلق بنس�بة الس�كان الذين لايحصلون على مياه نظيفة، 
ونس�بة الأطفال ناقيص الوزن وهم دون الخامس�ة من العم�ر، وتعد الدولة 
التي تحصل على أقل من )10%( متدنية على هذا الدليل، والدولة التي تحصل 
عىل )أكثر من )30%( مرتفعة. ويبين الش�كل رقم )3( موقع الوطن العربي 

والاردن مقارنة بباقي الدول العربية على هذا الدليل.
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المصدر: تقرير التنمية البشرية العربية 2009، ص 115

الشكل رقم )3( مدى الفقر البشري في العام 2006 ونسبة انخفاضه منذ عام 1996

2 . 11 السيادة الوطنية 
يرى فيبر أنّ السمة المميزة للدولة هي امتلاكها حق احتكار وسائل العنف 
ضم�ن رقعة جغرافية معينة. ويقوم نظام الدولة الحديث�ة على الاعتراف المتبادل 
من أعضاء النظام الدولي ويقوم هذا النظام على أن الدولة هي المرجعية السياسية 
الوحيدة ذات الملكية الحصرية لرقعة جغرافية وأصبحت الدولة الشكل المهيمن 
للحكومة، ولم تحتكر الدولة العنف الداخلي فقط بل العنف الخارجي )الحروب(.

إن التأكي�د عىل الدولة القومية قد وّىل في عرص العولمة وإن التحكم على 
المس�توى القومي عدي�م الفاعلية في ظ�ل العمليات الاقتصادي�ة والاجتماعية 
الكونية. فرأس المال متحرك حر من أي روابط قومية وهو يس�تقر حيث تمليه 
علي�ه المناف�ع الاقتصادي�ة، وهناك م�ن ي�رى أن الدولة القومية ق�د تحولت إلى 
سلطات حكم محلي للنظام الكوني ) أوهمه ورايتشي موثق في هيرست، 2001(.
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ولم يعد تهديد السيادة الوطنية الخارجي أو الداخلي من دول أو جماعات 
ب�ل أصبح من الأفراد الذين يهددون س�يادة الدول�ة، فالإرهاب والعمليات 
التي يقوم بها أفراد ضد الدولة تهدد س�يادتها، وقد يكون لأساليب المعارضة 
غير العنيفة )السلمية كالمظاهرات( تأثير كبير لتغير النظم السياسية المستبدة. 
لقد تحولت المجتمعات إلى مجتمعات مدنية وأصبحت الدول ترتبط باتفاقيات 
مث�ل كتلة الس�بع الكبار )G7( والثماني الكبار )G8( على أس�س اقتصادية، 
لقد أضعفت العولمة من خلال وس�ائل الاتص�الات وتكنولوجيا المعلومات 
س�يطرة الدولة الحصرية على الأرض. ولقد شكلت ثورة المعلومات القاعدة 
لمجتم�ع م�دني كوني مؤلف م�ن بشر يشرتكون في المصال�ح والروابط عابرة 

للحدود الوطنية التقليدية.

كما شكلت السيادة الوطنية عنصراً مهمًا من مصادر الصراع بين الدول، 
وخاصة في مجال الحدود والتدخل في الش�ؤون الداخلية، فبالإضافة لما تحمله 
الس�يادة الوطني�ة من مع�اني الهوية والانتماء، والوجود، والاس�تقلال، فهي 
تحم�ل مع�اني تتعلق بمكان�ة الدولة والمجتم�ع، والهيبة المحلي�ة والدولية لها، 
وتحمل جوهر وجودها واس�تقلاليتها. فالحدود لم تعد كما كانت تمنع وتنتقي 
الداخ�ل والخ�ارج منه�ا، ولم تع�د تعم�ل كمصف�اة للداخلني والخارجين، 
المرغوبني والمطلوبني للدولة أو بني الأصدقاء والأعداء. فه�ذه الجماعات 
الأهلي�ة العاب�رة للح�دود مثل أطب�اء بلا ح�دود، وجماعة السالم الأخضر 
وغيرها، وجماعات حقوق الإنسان تجبر الدول على فتح سجونها ومعتقلاتها 
للتحقيق، وتشرتط معونات اقتصادي�ة، وأحياناً تعلق عضويتها في المجالس 

الدولية المهمة بسجل حقوق الإنسان فيها.
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2 . 12التبعية والمناطق الحرة		
يرتب�ط بمفهوم الس�يادة  مفه�وم التبعية س�واء أكانت تبعية سياس�ية أم 
اقتصادي�ة، فهن�اك أكثر من )100( دولة أقل ثراء من أي  من الـ)40( شركة 
عملاق�ة، وهن�اك )200( شرك�ة متعددة الجنس�يات تنفذ نحو ربع النش�اط 
الاقتص�ادي الدولي، وفي هذا العصر ازدادت فكرة فصل الأرض عن الدولة 
اتس�اعاً وقب�ولًا وتمثلت فيما يطلق علي�ه المناطق الحرة، والمس�تخدمة لغايات 
التج�ارة والعبور، وهي مناطق »بلا س�يادة وطنية« وبعضها في حالة »إيقاف 
الس�يادة« لفترة معين�ة. ولم يتوقف الفصل بني الأرض والدولة، وإنما تعداه 
للمواط�ن فالمواط�ن يعيش في بلد وهو في واقع الأم�ر ينتمي إلي بلد أكثر من 
ح�دوده الوطنية فهو يلب�س من بلد ويتغذى من بلد آخ�ر، ويتكلم بلغة غير 
لغة البلد، أو المجتمع، ويتواصل مع المجتمعات الأخرى، يتحاور مع زملاء 
وأصدق�اء خارج حدود الوطن هو هن�ا في الوطن الفعلي وهو هناك في مكان 
م�ا من الوط�ن الافتراضي )العالم(. ه�ذا الانفصال بني المواطن والأرض لم 
يتوق�ف عند ه�ذا الحد بل تع�داه إلى الانفصال بين المواط�ن والمواطن، فهذه 

الأقليات تنزع إلى الاستقلال والتمرد، والمطالبة بحق تقرير المصير.

ولم تع�د الس�يادة الوطنية مقبول�ة في ظل تهديد الدولة لأم�ن مواطنيها، 
وانتهاكه�ا لحق�وق الإنس�ان. إنّ المربر ال�دولي الكبري للتدخل في الش�ؤون 
الداخلي�ة لأي دولة واحتلالها، وبمباركة أممية هو انتهاك حقوق الإنس�ان في 
تل�ك الدول�ة. ناهيك عن أنّ الس�يادة الوطنية المادي�ة )الطبيعية( قد انتهكت 
بالتح�اق الدولة في المجتمع الكوني الافتراضي، بالإضافة إلى المنظمات المدنية 
ذات الصبغة العابرة للحدود الوطنية )مثل أطباء بلا حدود(، والتي أضعفت 

السيادة المحلية.
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والخلاص�ة، أنّ أمن الإنس�ان شرط لتحقيق أمن الدول�ة، فالدولة التي 
تهدر مقدراتها بالإنفاق على التسلح والقمع الداخلي، سيأتي اليوم الذي لاتجد 
فيه الش�عب ال�ذي تدّعي الدفاع عنه، حيث يكون ق�د أعياه الجوع، والمرض 
والتخلف والأمية والفقر، والمرض، وأصبح مجتمعا جائعاً وخائفاً، ومريضاً 
بحاجة إلى الرعاية الحثيثة، وعندها تفقد الدولة أهم مقوماتها )الإنسان(. إن 
تغوّل السلطات الأمنية وتحول مؤسسات المجتمع إلى مجتمع أمني، وتسلطها 
على حق�وق المواطن وانتهاكها لها، وقمع حرية الرأي ضد ممارس�ات الدولة 
الجائرة، تجعل المجتمع في حالة خوف مستمر، مما يعيق تحقيق التنمية البشرية 
والأمن الإنس�اني. إن المواطن المتحرر من الج�وع والخوف، ومن التهديدات 
التي تعيق توس�يع خيارات�ه، والقدرات والفرص المتاحة ه�و المواطن الأكثر 
قابلية للإقرار بالشرعية السياس�ية والاقتصادية والاجتماعية لدولة مس�ؤولة 

ومتجاوبة في حماية مصالح الناس.
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الفصل الثالث
المجتمع الرقمي 
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3 .  المجتمع الرقمي 
يُعّ�د عصر المعلومات انفج�اراً في النمو الاقتص�ادي، والإبداع التقني، 
والف�رص التعليمية التي من الممكن أن تحس�ن معايير المعيش�ة ونوعية الحياة 
Global Informa� في العالم. وقد س�هل تواف�ر بنية تحتية معلوماتية عالمي�ة )���������������������������������������������������)
tion infrastructure( تحقي�ق ه�ذه الأمنية. إنّ المم�رات الإلكترونية تحمل 
كمي�ات كبيرة من المعلومات القيم�ة في مجالات التج�ارة، والعلم، والتعليم 
بين الأفراد والشركات والعملاء والأطباء والمرضى، والمعلمين. وعلى الرغم 
م�ن أن البنية التحتية المعلوماتية العالمي�ة تحمل مثل هذه القدرة على التواصل 
Con i )بني الأف�راد، إلا أنها تعرض المس�تخدمين إلى خ�رق للخصوصية) 
dentiality( وإرب�اك لعملياتهم، وتخريب للملكية الفكرية، والسرية. وهذه 

اهتمامات )Concerns( بس�بب أن البيانات الإلكتروني�ة في صيغها الرقمية 
أو ما يسمى الملكية الفضائية )الإلكترونية( )Cyber property( قد انبثقت 
كعملي�ة قيمة في عرص المعلومات. إن مس�تخدمي البنية التحتي�ة المعلوماتية 
العالمية ذوو حاجة وحق ومس�ؤولية في حماي�ة الدخول إلى معلوماتهم وحماية 
خصوصيتهم. ولهم الحق والمس�ؤولية في تحديد النمط المناسب وتقوية الحماية 

لمكتباتهم )CSPP,1996) (NRCSSC,1991( )البداينة، 2008(.

3 . 1 مبادئ المجتمع المعلوماتي
يمت�از المجتم�ع البشري في عرص العولمة بالانفت�اح والتعقي�د والتنوع 
والترابط. كما يمتاز بالتغير الاجتماعي السريع. ولابد من أن تتأقلم مؤسسات 
المجتم�ع م�ع هذه الخصائ�ص الجديدة.  لق�د وضعت القم�ة العالمية لمجتمع 

المعلومات )WSIS( عدداً من مبادئ المجتمع المعلوماتي وهي:
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1-الوص�ول الك�وني: ضمان الوص�ول للمعلوم�ات للجمي�ع،  لعامة 
المجتمع حق الوصول للمعلومات الأساس�ية وذات الصلة في جميع 

جوانب المجتمع.

2 ـ  تدري�ب المص�ادر البشري�ة والتنمي�ة: تدري�ب الموظفني بالمه�ارات 
اللازمة للانغماس في مجتمع المعلومات.

3 ـ  تطوي�ر البني�ة التحتية: تأكيد تطوير بني�ة تحتية معلوماتية آمنة وممكنة 
وموثوقة على المستوى الوطني مع نفاذ للشبكات الكونية.

4 ـ  تكوي�ن وتطبي�ق اسرتاتيجيات وطني�ة للمعلوم�ات والاتصالات 
)TCI( وتطوي�ر خط�ط حكومي�ة ملح�ة لبلدانه�م والتح�ول إلى 

المجتمع المعلوماتي.

4 ـ  تكوي�ن قواع�د قانونية، للاس�تثمار ومحاربة الفس�اد وحقوق الملكية 
والمنافسة، وحل الصراعات،... الخ.

5 ـ  تطوي�ر التطبيقات اللازمة للاحتياج�ات المحلية ومن أهمها التعليم 
الالكتروني�ة،  والحكوم�ة  الالكتروني�ة،  والصح�ة  الالكرتوني، 
. )ESCWA,2003( والتجارة الالكترونية، والأعمال الالكترونية

3 . 2 معايير المجتمع المعلوماتي
حدد مارتن خمسة معايير للمجتمع المعلوماتي هي : المعيار التكنولوجي، 
والمعي�ار الاقتص�ادي، والمعي�ار الس�ياسي، والمعي�ار الثق�افي. ويمث�ل المعيار 
التكنولوج�ي الاعتماد المتزايد على تقانة المعلوم�ات كمصدر للعمل والثروة 
والبنية التحتية. أما المعيار الاجتماعي فيبرز أهمية المعلومات في تحسين شروط 
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الحياة، ونشر اس�تخدام الحاس�ب والاس�تفادة م�ن المعلوم�ات وتوظيفها في 
ش�تى النش�اطات الإنس�انية. ويركز المعيار الاقتصادي عىل دور المعلومات 
في الاقتص�اد، بحي�ث يصب�ح الاقتصاد اقتص�اد معلومات، وت�زداد التجارة 
الإلكتروني�ة كم�ؤشر على ذل�ك، وتصبح المعلوم�ات مصدر ثروة وس�لعة، 
ومص�در اقتصاد مه�م، وتكوين ف�رص عمل جدي�دة. أما المعيار الس�ياسي 
فيتمثل في زيادة وعي الناس بأهمية المعلومات في اتخاذ القرارات ومشاركتهم 
في صن�ع القرار الس�ياسي، واس�تخدام المعلوم�ات في الاقرتاع والتصويت، 
والانتخ�اب، وزي�ادة الوع�ي الاجتماع�ي من خالل جماعات النق�اش التي 
تتج�اوز الح�دود الوطني�ة، وتكوين جماعات ضغط س�ياسي. وأخرياً يمثل 
المعيار الثقافي تكوين نظام قيم معلوماتي فيه تركيز على القيم الثقافية الداعمة 
للمعلوم�ات )احرتام ال�رأي واحرتام حق�وق الآخري�ن واحرتام الملكية 

.)Martin, 1988( )الفكرية

3 . 3 خصائص مجتمع المعلومات
ل�كل نمط م�ن المجتمعات خصائص�ه وبن�اه الاجتماعي�ة والاقتصادية 
والسياس�ية التي تميزه، فللمجتمع�ات الزراعية خصائصه�ا، وللمجتمعات 
الصناعي�ة خصائصه�ا. ويمك�ن تحديد أه�م الخصائص البنائي�ة والعمليات 

التفاعلية للمجتمع المعلوماتي في الآتي:

3 . 1 . 1 البنية التحتية المعلوماتية الوطنية 
  )National Information infrastructure)  (NII(
 تعرف البنية التحتية المعلوماتية بأنها الهيكل الفيزيقي والتخيلي للمجتمع 

المعلوماتي، ويشمل الحد الأدنى من العناصر التالية :
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1 ـ  الشبكات المالية والمستخدمة في نقل المعلومات بين المؤسسات المالية.
2 ـ ش�بكات المؤسس�ات والشركات الخاص�ة والمس�تخدمة في تب�ادل 

المعلومات بين مثيلاتها الدولية.
3 ـ  شبكات الخدمة العامة كالتلفونات ووسائل الاتصالات الأخرى.

4 ـ  الشبكات المتعاونة مثل شبكات المنظمات التعليمية متبادلة المنافع كما 
هو الحال في الانترنت.

5 ـ  ش�بكات الاشرتاك وهي مؤسس�ات قطاع خاص خدماتية في مجال 
المعلومات مثل الشبكات المحلية ومتصلة مع بعضها البعض لتقديم 

خدمات معلوماتية.
6 ـ  الش�بكات الحكومي�ة والدفاعي�ة وتس�تخدم لأغ�راض الاتصالات 
الحكومي�ة والعس�كرية مثل ش�بكات وزارات الدف�اع والتي تعرف 
Command, Control, Communication & Intel�( أحياناً بـ�

.)ligence C3I

7 ـ  ش�بكات وحدات الخدمات العامة التي تعتمد على الحاس�ب كالمياه 
والمجاري والمواصلات ونظام المرور.

8 ـ ش�بكات المعلوم�ات الت�ي تعتمد على الحاس�ب مثل التحك�م بالبيئة 
)Devost, 1995( والأمن في المباني الكبيرة

)Digitalization(  3 . 3 . 2  الرقمنة

إن توظي�ف الأرق�ام في التقني�ات الحديث�ة أدى إلى ث�ورة جديدة في هذا 
المجال، فالكاميرا الرقمية والموسيقا الرقمية والهاتف الرقمي والكلام الرقمي 
والتوقي�ع الرقمي ... إلى الحاس�ب الرقمي. وأن تحوي�ل الأمواج الصوتية في 
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الهات�ف إلى أرق�ام مكّن  ملايين الأفراد من اس�تخدام خطوط الهاتف في ربط 
الحاس�بات وبالتالي  ربط العالم بشبكة من الحواسيب. ولقد تحول المواطن إلى 
المواطن الرقمي فالمواطن رقم في الأحوال المدنية وفي المخابرات وفي الشرطة 
وفي الجامع�ة، والمنزل رقم والش�ارع رقم والمحل التج�اري رقم والهاتف...

إلخ باختصار إنه المجتمع الرقمي. 	

 )Technology( 3 . 3 . 3  التكنولوجيا

م�ن أهم خصائ�ص المجتمع المعلوم�اتي الاعتماد على الجان�ب التقني في 
تس�يير الحياة الاقتصادي�ة، والاجتماعية أكثر عن غيره من أن�واع المجتمعات 
الأخرى. حيث تش�كل المعلومات ومعالجتها وتخزينها ونقلها أساساً لنشاط 
المجتمع وتقود إلى استخدام تقنيات المعلومات وساهم في سرعة انتشار هذه 
التقني�ات وخاص�ة الحاس�بات الانخفاض الحاد في أس�عار كلفته�ا، مما يسر 
توافرها من الناحية الاقتصادية وس�هل عملي�ة دخولها في الطباعة والألعاب 

والسيارات والمصانع ... الخ.    

)Communication( 3 . 3 . 4  الاتصالات

لقد أدى اس�تخدام الانترنت والجوال والفاكس على نطاق واس�ع في  	
الاتصالات والمراسالت الش�خصية والرس�مية إلى الابتعاد عن الرسمنة في 
التخاط�ب، والتركي�ز على المعلومة المرس�لة.  ووفر فرصة التواصل المس�تمر 

بغض النظر عن المكان والزمان.
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 )Automation( )3 . 3 . 5 الأتممة )التلقائية

لق�د حل�ت التقنيات الحديث�ة محل الإنس�ان في كثير من الأعمال، فمنذ 
دخ�ول الآلة حياة الإنس�ان كمس�اعد ب�دأت تتطور لتحل إحاللًا كلياً محل 
الإنس�ان. فمن الطريان والطي�ار الآلي إلى الإنس�ان الآلي في المختبرات، وفي 
المصان�ع، إلى الأتمم�ة الصناعي�ة بصف�ة عام�ة، وإلى المكتب التلقائ�ي، ثم إلى 

الصّراف الآلي للنقود، وإلى الحاسب والمجيب الآلي في المنزل أو العمل .

 (Intelligent وم�ن المجالات الأخرى  ما يس�مى بنظ�ام النقل الذك�ي
(Transportation System [ITS] التي توفر خدمات عديدة  منها :

1 ـ  إدارة السفر والنقل )ويشمل معلومات عن الطريق وتوجيه السائق 
ومراقبة المرور، وإدارة الحادث(.

2 ـ  إدارة الطلب على السفر )معلومات سابقة عن الرحلات، والطريق، 
والحجز(.

3 ـ  عمليات النقل العام )إدارة النقل العام، ومعلومات الانتقال المتعلقة 
بالطريق، وبالشخص، أمن السفر(.

4 ـ    الدفع الإلكتروني )الصراف الآلي(.
5 ـ   عمليات المركبة التجارية )فحص الأمام على جانب الطريق تلقائيا، 

التوجيه الآمن أثناء القيادة(.
6 ـ   إدارة الط�وارئ )إبالغ الط�وارئ وأم�ن الأف�راد، إدارة مركب�ة 

الطوارئ(.
7 ـ   نظ�م  الأم�ن والمراقب�ة المط�ورة للمركب�ة )تجن�ب التص�ادم الطولي 

والجانبي، والتقاطعي، الاستعداد الأمني( )روسنبرغ، 2000(.
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)Cyber Interaction( )3 . 3 . 6  التفاعل السبراني )الافتراضي

إن تقليد الس�لوك البشري والحياة البشرية من الموضوعات التي أثارت 
اهتمام الإنس�ان من قديم الزمان، وتتلخص هذه الفكرة بقول جورج برنارد 
ش�و »ي�رى بعض الناس الأش�ياء كما تكون، ويس�ألون لم�اذا، ويحلم البعض 
الآخر بأش�ياء لم تحدث على الإطلاق ويس�ألون لم لا« )Harris, 1995(. لقد 
س�اعدت الانترنت في توس�يع نطاق التخيلية عند الإنس�ان من الموس�يقا إلى 
الفنون، إلى السياحة إلى السفر  إلى المكتبات والكتب والدوريات العلمية، إلى 
الش�وارع والطرق، كل ذلك يوفر للش�خص الاطلاع على المعلومات واتخاذ 

القرار المناسب أو الاستفادة منه أو الحصول على الخدمة المناسبة.

)Distance Interaction( 3 . 3 . 7  التفاعل عن بعد

لم يع�د التفاع�ل وجهاً يتطلب الحض�ور المادي للمتفاعلين. فالدردش�ة 
والرس�ائل القصرية والتواصل عبر الإنترن�ت قد ألغت الحواج�ز الجغرافية 
وحت�ى الثقافي�ة بني المتفاعلني. المج�ال الأمني لم يع�د الس�ارق بحاجة إلى 
أن يذه�ب ليس�طو على بنك ما أو س�لعة، فاعتراض بطاق�ة الائتمان وهي في 
طريقه�ا إلى البائ�ع أو تحويل الحس�ابات من مكان لآخ�ر أو سرقة المعلومات 

ونقلها يمكن أن تحدث والفاعل الحقيقي في مكانه والهدف في مكان آخر.

ويمك�ن الق�ول إن عملي�ات مثل التس�وق ع�ن بعد، وعق�د المؤتمرات 
ع�ن بعد، والتعلي�م عن بعد، والإنت�اج عن بعد، وتش�خيص الأمراض عن 
بع�د  وإج�راء العملي�ات الجراحية عن بع�د قد أصبحت واقعي�ة في المجتمع 

الافتراضي.
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)e-Economic( 3 . 3 . 8  الاقتصاد الالكتروني

 يعتمد الاقتصاد الحالي على المعلومات وأدواتها من حاس�ب إلى وسائل 
اتص�ال إلى برمجيات، ولقد بل�غ رأس مال صناعات الحوس�بة والاتصالات 
والإلكترونيات الاس�تهلاكية  تريليونات الدولارات، ومن المتوقع أن تضخ 
ملي�ارات ال�دولارات في تطوير طري�ق المعلوم�ات الفائق السرعة، فس�باق 
الشركات الناقل�ة للاتصالات، تتداف�ع نحو المكاتب والمنازل والمؤسس�ات 
وتتناف�س في تقدي�م أفض�ل الكوابل المحوري�ة، لتتمكن من نق�ل المعلومات  

بأشكالها كافة )صوت، صورة، تفاعل ... الخ(.

 يق�ول دراك�ر )Drucker( إن المص�در الأس�اس في الاقتصاد »وس�ائل 
الإنت�اج« بمفهوم الاقتصاد ـ لم يعد رأس المال ولا المصادر الطبيعية ولا العمال 
إنه المعلومات. إنّ نشاطات صنع الثروة لن تكون توزيع رأس المال للاستخدام 
المنتج ولا العمالة ... إن الجماعات الاجتماعية المتقدمة في مجتمع المعرفة ستكون 
عمال المعرف�ة، ومدراء المعرف�ة، والذين يعرفون كيف يوزع�ون رأس المال إلى 
الاستخدام المنتج ... وعلى العكس من العمال في الرأسمالية فإنهم يملكون كلًا 

	.)Drucker, 1993, p. 8( من وسائل الإنتاج وأدوات الإنتاج

 )Noboundaries( 3 . 3 . 9  اللاحدود

في مجتمع المعلومات تتلاش�ى الحدود الجغرافي�ة بين الدول، ويصبح  	
مفه�وم الح�دود مائع�اً، فالفرد موجود في الم�كان وهو في م�كان آخر، ويرى 
 Physical( هان�دي واندرس�ون أن المجتمعات ق�د انتقلت من العالم الم�ادي
World( إلى الوج�ود التخيلي )Virtual Existence( في الفض�اء، وم�ن 

جوانب المجتمع التي انتقلت ما يلي:
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النش�اطات المعلوماتية من مثل نشاطات التعليم، والبحث العلمي،  أ ـ  	
والتصاميم الهندس�ية، والعمليات الصناعية، والمعلومات الشاملة، 
والمعلوم�ات الترفيهي�ة بوس�ائل الاتص�ال، والس�جلات الخاص�ة 
والعام�ة. وغالب�اً ما حلت النس�خة الإلكترونية محله�ا، وتفضل في 

غياب النسخ الورقية.
ب ـ  نش�اطات التحوي�ل، يت�م نقل النش�اطات التجاري�ة والتحويلات 
المالية، والنشاطات الحكومية من خلال الحاسب وشبكاته في غياب 

السجلات الورقية.
الأبنية المادية والوظيفية، ويزداد ضبط هذه البنى من خلال البرمجيات  ج ـ 	
والإلكتروني�ات أكثر من التحكم بها، وضبطها من خلال الوس�ائل 

.)Hundley & Anderson, 1994( الميكانيكية، أو الإلكترونية

   )E-government( 3 . 3 . 10 الحكومة الإلكترونية
لق�د قام�ت العدي�د من ال�دول ببن�اء قواع�د معلومات وطني�ة خاصة 
به�ا، وفي المج�الات الحياتية المختلفة )مث�ل الأحوال المدني�ة، والإحصاءات 
الس�كانية ... الخ. لا ب�ل تحولت بعض الدول إلى الحكوم�ة الإلكترونية، ما 
يعن�ي زيادة الاعتمادية على الش�بكات في إنجاز المعامالت والاتصالات ... 
ال�خ. إنّ وص�ول المجرمني إلى ه�ذه القواع�د وتدميرها أو تزويرها يش�كل 

خطراً بالغاً على أمن الدولة. 
وتقوم الحكومة الإلكترونية على أربعة مبادئ حددتها وحدة المعلومات 

المركزية الإنجليزية )Central Unit, 2000( بالآتي :
 Citizen-focused( أ ـ  بناء الخدمة المتمركزة حول اختيارات المواطنين
government(. ويتطلع المواطنون إلى خدمات بناءً على حاجاتهم، 
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وبنوعية عالية ويسهل الوصول إليها، ومناسبة لهم وآمنة. وليس على 
المواط�ن أن يفهم كيف تعمل الحكومة، أو كيف تنظم عملها. أو ما 
يقوم به كل قسم في وزارة ما، وما يهم هو إيصال الخدمة إلى العميل 
)المواط�ن( بطريق مناس�بة له. وهذا يتطلب المش�اركة والشراكة مع 

القطاع الخاص في إيجاد الطرق والوسائل المناسبة.
Accessible ser� ب ـ  جع�ل الحكوم�ة وخدماتها متاحة للمواطنني )�����������������������������������������)
vices(، ويتطل�ع الناس في هذا المج�ال إلى توافر خدمات الحكومة 
م�ن خلال الانترن�ت، وتلفونات الج�وال، والتلفزيون�ات الرقمية، 
ومراكز الاتصالات، ومن خلال الحاس�بات الش�خصية. الخدمات 
الإلكتروني�ة قد لا تك�ون بمعزل عن الاتصالات الش�خصية، وأن 
توظ�ف حول حاج�ات الأفراد، وأن طريقة تنفيذ الأعمال س�تؤدي 

إلى تغير العلاقة بين الأفراد والحكومة.
ج ـ  ش�مولية الش�بكات الاجتماعي�ة )Inclusiveness( يجب أن تتطور 
الخدم�ات بحيث تك�ون متوافرة للجميع وس�هلة الاس�تخدام على 
المستوى الفردي والجماعي، وتتوافر الخدمات على الشبكة للجميع، 

وهذا يشمل توفير الخدمات لجماعات الأقليات وبلغتهم.
إدارة المعلومات بش�كل أفضل. تعد المعلوم�ات والمعرفة الحكومية  	ـ د 
مص�دراً مهمًا، ولابد للقطاع الحكومي من الاس�تفادة المثلى من هذه 
المعلومات. كما ولابد من إدارة التغير في نمط الحكومة تجنباً للفوضى 
التي يمكن أن تحدث عن هذا التغير. ويرى آرثر )Arthur( أنه كلما 
زاد الترابط بين دول العالم يضعف التحكم من المؤسسات الحاكمة، 
ويلاحظ  خف�وت الضبط الحكومي التراكمي م�ن القرية إلى البلدة 

.)Borchgrave  et. al., 2000( إلى الدولة
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3 . 4 خصائص المؤسسات في مجتمع المعلومات 
تتسم المؤسسات في مجتمع المعلومات بالمواصفات التالية: 

 لقد انتهى عصر الاس�تبداد المعلوماتي المميز للنظم السياس�ية التس�لطية 
والبيروقراطيات العامة، والتي تجعل المتربعين في أعلى هرم الس�لطة يسيطرون 
على المعلومات. وس�اهم انتش�ار التقنيات الحديثة مثل الحاس�وب والانترنت 
والفاكس والجوال....الخ بجعل منع المعلومات أمراً مستحيلا. لقد أصبحت 
المعلوم�ات متاح�ة للجميع، وس�اهم هذا الوضع بتيسري تح�ول المنظمات من 
بيروقراطية إلى منظمات معلوماتيية تتس�م بالابتكار والمرونة وحسن التوجيه، 
وجعل�ت عملي�ة إع�ادة الابتكار أم�راً ممكنا. وخلق�ت بيئة متغيرة باس�تمرار 
وسريعة الحركة ما جعل عملية الابتكار عملية حتمية. كما س�اهمت الشبكات 
الحاس�وبية بتعزي�ز اللامركزية والعم�ل الجماعي، وتعزيز مكانة المس�تخدمين 
وتخفيف الحواجز بين العاملين. ويتطلب إدخال نظم جديدة تتماشى مع مجتمع 
المعلومات وإعادة هندسة المؤسسات أو الهندرة )reengineering( من خلال 

إعادة تصميم المعالجات الرئيسة وتصميم نظم معلومات جديدة.

إن تقني�ة المعلومات وس�يلة لتحقيق التحس�ن في الأداء وإعادة الابتكار 
وتمكني العاملين ونقل الس�لطة إلى المس�تويات الوس�طى. التقني�ات لاتنقل 
الس�لطة ولاتخوله�ا لوحده�ا، ولاتقوم الأداء وتح�دد التبعات، أو المحاس�بة 
م�ن قبل العمالء انما تنقل المعلومات وتس�اعد في تحقيق ه�ذه الأهداف. إن 
تقنية المعلومات تقدم العون في تسيير أي نظام لإدارة الأداء وهذه النظم هي 
الأس�اس في إدارة منظمات مجتمع المعلومات. إن منظمات مجتمع المعلومات 
تتطل�ب قدرات جديدة تش�مل أنظمة الأداء والتعلي�م والعملاء...إلخ. إنها 

تتطلب إعادة تصميم النظم وتعزيز الابتكار والتغيير.
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 لق�د ح�دد اوزبورن )2001( س�تة نظم يمكن اعتماده�ا في الإدارة  في 
عصر المعلومات هي:

1 ـ  نظم حس�ن التوجيه أو نظم الإدارة الاسرتاتيجية وهي نظم تساعد 
الإدارة عىل تقري�ر النتائج المرجوة والوس�ائل الت�ي يمكن أن تحقق 
هذه النتائج، والمخرجات اللازمة للوصول إلى هذه النتائج. تتطلب 
الإدارة في عرص المعلوم�ات  نظماً تس�اعد في تس�يير العمل وليس 
التخطي�ط ل�ه فق�ط. وفي مجتمع المعلوم�ات الذي تتس�م في الأعمال 
بالتناف�س والتغري السري�ع، فإنه يتطل�ب سرعة الاس�تجابة  في بيئة 
متغرية وه�ذا أحد عوامل النج�اح. وفي المؤسس�ات الحكومية فإنّ 

هذه النظم توفر الوظائف التالية:
ـ  المساعدة على خلق الرؤية المستقبلية.

ـ  تحديد الأهداف طويلة الأجل وقصيرة الأجل اللازمة لتحقيق الرؤية.
ـ  تكوي�ن مؤسس�ات توجي�ه لتطوي�ر اسرتاتيجيات بديل�ة وتقييم 

الاستراتيجيات الحالية.
ـ  وضع ميزانية للأداء)دمج الأهداف والاستراتيجيات في الميزانية(.

ـ ترجمة الأهداف إلى مخرجات.
ـ  ربط نظم إدارة الأداء بنظم اختبار السوق

ـ  توفير التقييم الاستراتيجي.
ـ  توفير التغذية الراجعة.

وضع تصور مستقبلي للاتجاهات المالية )الإنفاق والإيرادات والديون(.
2 ـ  إدارة النتائ�ج أونظ�م إدارة الأداء. وه�ي نظ�م معني�ة بقياس الأداء 
لنتائ�ج النجاح أو الفش�ل. يعم�ل هذا النظام عىل التاكد من تحقيق 
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الأهداف وبالتالي لابد من قياس النتائج ومن ثم وضع نظام الثواب 
والعقاب )إدارة الأداء(. إنّ غياب العواقب المترتبة على الأداء يجعل 
قي�اس الأداء لاتاثري له.ولكن رب�ط قياس الأداء بالحواف�ز له تأثير 
كبير. فف�ي النم�وذج البيروقراطي يحصل على المي�زات )العلاوات 
والترقي�ة( لمجرد البقاء في الوظيفة )الأقدمي�ة( مقابل  الأداء العالي. 
ام�ا نظ�م إدارة الأداء فتطي�ح به�ذا النظ�ام حي�ث إنّ الحص�ول على 
المي�زات للافراد والوحدات الادارية بناءً على مدى تحقيق الأهداف 
وتعاقب الافراد والادارات ذات الأداء الضعيف. وتتضمن أدوات 

نظم إدارة الأداء:
ـ  مكافآت غير مالية  للأداء العالي.

ـ  أج�ر معن�وي )مث�ل الإج�ازة المدفوع�ة الاج�ر( وف�رص تطوير 
القدرات المهنية.

ـ  حوافز على الأداء )مرة واحدة بالإضافة للراتب(.
ـ  عق�ود تتعلق بالأداء )تحديد مس�تويات الأداء المتوقعة والمكافآت 

والعواقب(.
3 ـ  إدارة التنافس أونظم اختبار السوق وهي النظم التي تؤدي إلى التافس 
المنتظ�م بين مقدمي الخدمات. إن إدخ�ال القطاع العام في تنافس مع 
القط�اع الخاص يؤدي إلى دراس�ة البدائل الممكن�ة لتقديم الخدمات. 
وقد يشمل ادارة المشاريع على أسس تجارية، ما يدفع القطاع العام إلى  
رفع مس�تويات الأداء ما يتوجب مأسسة اس�تخدام التنافس وتوفير 

الكلفة الحقيقية لكل خدمة، وتتضمن الخيارات ما يلي:
ـ  إلزام الشركات الفائزة بالتعاقد بتعيين الموظفين المسّرحين من القطاع 

العام.
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ـ  إعادة تدريب الموظفين.

4 ـ  إدارة علاقات العملاء أو رضا العملاء وإشباع حاجاتهم وهي النظم 
الت�ي تقوم عىل فهم توقعات العملاء وحاجاته�م المتغيرة ورصدها 
وتلبيتها.إن تحسني خدمة العملاء يتطلب إخضاع المنظمات لمساءلة 
العملاء. فبدل المس�اءلة من المدراء في أعلى الس�لطة تتم المساءلة من 
العملاء. وهذا يجعل للعميل نفوذاً قوياً، فاذا لم يتمكن مقدم الخدمة 
م�ن إرضاء العميل فإنه س�ينقل معاملته إلى جهة اخ�رى. كما أنه لو 
ح�دث تقاعس عن تقديم الخدم�ة وفق معايير الجودة تعين تعويض 
العمي�ل عما لحق ب�ه م�ن ضرر. وتفي�د نظ�م علاق�ات العملاء في 
الاس�تماع للعملاء وافكارهم وتتبع ش�كاواهم لتحديد المشكلات. 
كما توفر هذه النظ�م فرصة تدري�ب العاملين على خدم�ة العملاء. 
ولاتتوق�ف احتياج�ات العملاء على المعاملة الحس�نة وإنما يحتاجون 
إلى الوص�ول للمعلوم�ات. وخاص�ة المتعلقة بج�ودة الأداء. ويوفر 
مث�ل هذا النظ�ام خلق حوافز لتحسني الأداء الخ�اص بالعملاء ما 

يتيح ربط نظام علاقات العملاء ونظام إدارة الأفراد.
5 ـ  إدارة أمكن�ة العم�ل أو أنظم�ة التعاون بني الإدارة والعاملين وهي 
النظ�م المعني�ة بتنظيم أمكن�ة العمل بص�ورة أكثر فاعلية وإنس�انية. 
تتطل�ب الإدارة في مجتمع المعلوم�ات تعلم المديرين والعاملين كيفية 
تحس�ن الأداء. وفي ه�ذه العلاق�ة يتقاس�م الطرف�ان صلاحي�ة اتخاذ 
القرار. وتس�اهم ه�ذه النظم في دعم الانتاجي�ة وتخفيض التكاليف 
وتحسني الخدمات. وتؤدي إلى تطوير وس�ائل تزيد شعور الموظفين 
بالأمن الاقتصادي من خلال بناء شركات أمان لحماية العاملين، كما 

تتيح عمل شراكة بين الطرفين.
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6 ـ  إدارة الإب�داع أو نظم التعلم وهي النظم التي تس�اعد الموظفين على 
الابتكار وتحسني الأداء بصورة متميزة. إن مواجهة تحديات مجتمع 
المعلوم�ات تتطل�ب الاس�تمرار في الابت�كار والإب�داع. ومن ش�أن 
نظم التعلم المس�اعدة في تحقيق ذلك. ي�رى ديفيد جارفين )موثق في 

أوزبورن، 2001ص 159-163( الملامح الرئيسة لنظام التعلم:

ـ  الموظفون يحلون المشكلات بصورة منهجية.

ـ  الموظفون يجربون الأساليب الجديدة.

ـ  يتعلم الموظفون من تجاربهم الشخصية وخبراتهم.

ـ  يتعلم الموظفون من تجارب الآخرين أفضل ممارساتهم.

ـ  ينقل الموظفون خبراتهم بسرعة وكفاءة إلى المؤسسة.

ويتطل�ب المجتم�ع في عرص العولم�ة إصلاح نظ�م التعلي�م، ولابد من 
اس�تخدام مس�ارات متوافقة مع عرص العولمة، والمعلوم�ات والاتصالات. 
ويتطل�ب إصالح نظم التعلي�م في المنطق�ة العربية  ضمن أعم�دة الإصلاح 
الثلاثة: )1( هندسة التعليم والمتعلقة بوجود المدخلات الفنية، و)2( الحوافز، 
والمتعلقة بتشجيع تحسين الأداء، و)3( والمساءلة العامة، والمتعلقة بالتأكد من 
 MENA Development( أنّ التعليم س�لعة عامة والرس�م التالي يبين ذلك
Report, 2008(. كما ان عملي�ة الإصالح تتطلب مواجه�ة تحديات مهمة 

منها: العولمة واقتصاد المعرفة، وطفرة الشريحة الشبابية.
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المصدر:  تقرير التنمية في منطقة الشرق الأوسط وشمال أفريقيا، 2008، ص 12

الشكل رقم )5( إصلاح نظام التعليم في الوطن العربي
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الفصل الرابع
التهديدات الأمنية
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4 . التهديدات الأمنية
عرص العولم�ة الذي تش�كل المعلوم�ات المح�رك الرئيس ل�ه، فيه تحول 
المجتم�ع الك�وني إلى بي�ت عنكب�وت غري منظ�م الرواب�ط التخيلي�ة، عصر 
الشبكات والصفر والواحد، عصر انتقلت فيه النشاطات البشرية من الأرض 
إلى الفض�اء، وتوحدت فيه البنى التحتية الوطنية والإقليمية والدولية، عصر 
الحاس�ب والانترن�ت، عرص وصل�ت فيه أعم�دة العل�م إلى الثلاث�ة ) المادة 
والحي�اة والعق�ل( إلى قمته�ا، عصر تح�ول فيه الخي�ال إلى واق�ع وأصبح من 
الصع�ب التمييز بينها، عصر تلاش�ت فيه الحدود وعربت الثقافة والجريمة 
الحدود الوطنية عصر لم تعد الحكومات ولا الدول تخشى من بعضها البعض 
بقدر خش�يتها م�ن المنظمات والأفراد عرص ضعفت فيه ق�درة الحكومة على 
الضب�ط وس�تزداد ضعفاً يوماً بعد ي�وم، عصر لم تعد تنفع في�ه طرائق الرقابة 
والمنع والقمع، عصر ش�ارفت فيه الاكتش�افات العلمية على الانتهاء ليبتدئ 

عصر التفوق العلمي)البداينة، 2003، 2006( .

ت�كاد تش�مل التهدي�دات الأمني�ة في عصر العولم�ة كل شيء م�ن الأفراد 
والمؤسس�ات والمجتم�ع والدول�ة والكوك�ب. إنّ ميدانه�ا الأرض والفضاء، 
ولاعبيه�ا في كل مكان مثلما أن ضحاياه�ا المحتملين في كل مكان. ولاتتوقف 
ه�ذه التهديدات عن�د نوع معين بل تش�مل تهديدات البن�اء التحتي الفيزيقي 
والمعلوم�اتي والاقتصاد والناس وال�روح المعنوية والثقافة...الخ. وتس�تخدم 
أدوات في تنفي�ذ ه�ذه التهديدات ترتاوح بين المصادر المتاح�ة كالصحف إلى 
التجسس والحرب الالكترونية...الخ.كما أنها تشمل وليس حرمان الأفراد من 
الوصول للخدمات عامة الأساسية أو المعلوماتية بل تهدف إلى حرمان المجتمع 
بأسره من الخدمات كافة، وتمنعه من الوصول إلى المياه، والوصول إلى الحاسب. 
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وهناك العديد من الانكشافات المادية وغير المادية في أي مجتمع من مثل 
الجس�ور والمباني والانف�اق والطرق والبنوك والمؤسس�ات المالية والتلفونات 
ومحطات الطاقة والمطارات والخدمات الحكومية الأساس�ية كالماء والطوارئ 
. وتش�مل التعدي�ات العدواني�ة في ه�ذا العصر وليس حصراً عىل: الحرمان 
م�ن الخدمة أو تعطيلها للحاس�بات ونظم التش�غيل وخدم�ات الاتصالات 
والمراقب�ة غير المصرح بها للحاس�بات، ونظم الاتصالات وقطاع المعلومات، 
والتعديل غير القانوني أو التدمير لرموز الحاسب وبرامجه وللشبكات وتحوير 
المعلوم�ات. وال�ذي يزي�د الأمور تعقيدا ه�و توافر المواد والمع�دات اللازمة 

لتنفيذ هذه التعديات. 

4 . 1 البنية التحتية الحساسة
تتف�اوت البن�ى التحتي�ة المعلوماتي�ة بدرج�ة انكش�افها إلى الك�وارث 
الطبيعية، والإهمال البشري، وسوء التصرف الإنساني. حدد التقرير الرئاسي 
الأمريكي بخصوص حماية البنية التحتية الحساس�ة )PCCIP, 1997( خمس�ة 

قطاعات بناءً على الخصائص المشتركة لها، وهذه القطاعات هي :
Information and Co m( والمعلوم�ات  الاتص�الات  قط�اع  ـ    1
 ،)PTN( وتش�مل ش�بكات الاتص�الات العامة  ،)munication

الأكاديم�ي،  والاس�تخدام  المن�ازل،  في  والحاس�بات  والانترن�ت، 
والحكومي، والتجاري.

 ،)Physical Distribution( )2 ـ  قط�اع التوزي�ع الم�ادي )الفيزيق�ي
ويشمل الطرق السريعة للمواصلات، وخطوط السكك الحديدية، 
والموان�ئ، وخطوط المياه، والمط�ارات، وشركات النقل، وخدمات 

الشحن التي تسهل انتقال الأفراد والبضائع.
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3 ـ  قط�اع الطاق�ة )Energy(، ويش�مل الصناع�ات التي تنت�ج الطاقة، 
وتوزع الطاقة الكهربائية، والبترول، والغاز الطبيعي.

4 ـ  قطاع المال والبنوك )Banking and Finance(، ويش�مل البنوك، 
وشركات الخدمات المالية من غير البنوك، ونظم الرواتب، وشركات 

الاستثمار، والقروض المتبادلة، والتبادلات الأمنية والمادية.

5 ـ  قطاع الخدمات الإنسانية الحيوية )Vital Human Services(، ويشمل نظم 
التزويد بالمياه، وخدمات الطوارئ والخدمات الحكومية )البطالة، والضمان 

الاجتماعي، وتعويض الإعاقات، وإدارة سجلات المواليد ... إلخ(.

)Vulnerabilities()4 . 2  الثغرات )الانكشافات
م�ن الصعب ربط التهديدات الفضائية بم�كان أو زمان، أو جماعة، فقد 
تصدر من هاوٍ أو من طفل أو محترف، أو جماعة إرهابية، أو جماعة تنافسية، أو 
اس�تخبارات أجنبية. ولقد حددت وكالة مشاريع البحوث الدفاعية المتقدمة 

)DARPA( مهددات البناء التحتي المعلوماتي في )٥( فئات.
 )Extrrnal Passive Attack( المحاي�دة  الخارجي�ة  التهدي�دات  ـ    1

)التنصت، وتحليل الإشارات، وتحليل الذروة(.
2 ـ  التهديدات الخارجية النش�طة )External Active Attack(، ]مثل 

الدخول، والحمولة الزائدة، والازدحام(.
.)Running System Attack( 3 ـ  الهجوم على نظام عامل

.)Internal Attack( 4 ـ   الهجوم الداخلي
5 ـ  الهجمات للوصول إلى تعديل النظام )خرق حماية الدخول للنظم، الانكشاف( 

.)DARPA, 1997, Appenrdix C()2006 موثق في البداينة (
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إن التهديدات الفيزيقية والافتراضية، والعمليات الإرهابية الموجهة ضد 
الممتلكات، والمؤسسات، والسفارات، والتجمعات السكنية كثيرة، ولا تتوقف 
التهديدات الفيزيقية على الإرهاب بل تشمل الكوارث الطبيعية كالفيضانات، 
والأعاصري، والهزات الأرضية، وال�زلازل بالإضافة إلى ذلك فإن التهديدات 
الفيزيقية على مس�توى الأفراد )كاستخدام القنابل( لا تتوقف خطورته على ما 
يحدث�ه م�ن خراب وتدمير، وإنما يتعدى  ذلك إذا كان�ت العملية موجهة ضد 
مؤسس�ات تح�وي مواد كيمائي�ة، أو بيولوجية، أو نووية. ويمكن أن تس�تخدم 
التعديات الفيزيقية على خط�وط الهاتف، أو خطوط المياه، أو محولات الطاقة، 

أو محطات تحويل الطاقة، أو الميكروويف، أو أبراج الاتصالات.

 )Cyber Vulnerabilities( )السربانية(  الافتراضي�ة  الثغ�رات  أم�ا 
والناجم�ة عن زيادة الاعتمادية على الاتصالات والمعلومات فقد زادت احتمالية 
التعديات على البنية التحتية المعلوماتية. ولقد توصلت اللجنة الرئاس�ية لحماية 
البنية التحتية )المعلوماتية( الحساسة إلى أن حماية البنية التحتية الحساسة تتطلب 

فهمًا للثغرات الأمنية، والعمل على خفض وإغلاق هذه الثغرات.	

4 . 2 . 1  قطاع الاتصالات والمعلومات  

يش�مل قط�اع الاتص�الات والمعلوم�ات ش�بكات الاتص�الات العام�ة 
)PTN(، والإنترنت، وملايين الحاسبات في المنازل، والحاسبات في المؤسسات 
الحكومي�ة، والأكاديمي�ة، والتجارية، وتش�مل الاتصالات العامة وش�بكاتها 

والشبكات المحلية وشبكات التلفونات، وشبكات الخلوي، والستالايت.

التهدي�دات : إن ثب�ات وأمن قطاع الاتص�الات والمعلومات قد أصبح 
موضوعاً في غاية الأهمية، وإن المهدد الرئيس لثبات الاتصالات والمعلومات 
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هو الكوارث الطبيعية واخفاقات النظام. ويعتمد على الاس�تعدادات الحكومية 
لمواجهة الكوارث الطبيعية في حماية ثبات توافر خدمات الاتصالات والمعلومات. 
وهناك التعديات المتعمدة واعتماداً على الهدف أو الأهداف من التعدي فربما تكون 
التعدي�ات بهدف السرق�ة أو التعديل، أو الاس�تخدام، أو التخريب، أو التدمير 

.)DOS( للمعلومات والبيانات المخزنة، أو الحرمان من الخدمة

يشمل المعتدون -منظمات الاستخبارات الوطنية، وناقلات المعلومات، 
والإرهابيني، والمجرمين، والمنافسني التجاريني، والدخالء، والداخليين 
غير المنتمين حيث يش�كل الداخليون الشريحة الكبرية المهددة للأمن ولنظم 
المعلومات. ويستخدم المهاجمون وسائل متنوعة ضد البنية التحتية بما في ذلك 
تحلي�ل ال�ذروة، والهجمات المش�فرة، والهجمات الفنية، والهجمات الفيزيقية، 

والهجمات الفضائية. 

الثغ�رات : هن�اك العديد م�ن نقاط الدخ�ول لهذه الش�بكة، فكل نقاط 
التحوي�ل والتبادل ونظم التش�غيل عرضة للاعت�داء. التفصيلات الفنية عن 
النظام متاحة التبادلات المفتوحة، وبروتوكولات الاتصالات تجعل الدخول 
س�هلًا. دخول طرف  ثالث )أجنبي( يش�كل تهديداً. كما أن الثغرات تش�مل 
البدالات. وتشمل التهديدات الدخول عن بعد، والتغير أو التحكم من قبل 

أشخاص مهرة.

4 . 2 . 2  قطاع التوزيع الفيزيقي للبنية التحتية

 إنّ التراب�ط الكبري لش�بكات الطرق، والس�كك الحديدي�ة، والموانئ، 
والمي�اه، والمط�ارات، والخط�وط الجوي�ة تس�هل الانتق�ال الفع�ال للبضائ�ع 

والسلع، والناس. ويشكل النقل عنصراً رئيساً في الاقتصاد.
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الثغرات والتهديدات    

النقل عرضة لعدد من التهديدات الفيزيقية البشرية والإرهابية.

4 . 2 . 3  قطاع الطاقة  

تشكل الطاقة الدم الذي يغذي البنى التحتية المعلوماتية التي تقوم عليها 
نظم الأم�ن، والاقتصاد. ويتك�ون البناء التحتي للطاقة م�ن ثلاثة صناعات 
تنت�ج، وتوزع الطاق�ة الكهربائية، وه�ي نظم الطاقة الكهربائي�ة، والبترول ، 

والغاز الطبيعي.

التهديدات

 تش�مل التهدي�دات لنظ�م الطاقة الحكوم�ات، والجماع�ات الإرهابية، 
والجماعات المنظم�ة، والأفراد، والموظفين المسرحين، والدخلاء، والكوارث 

الطبيعية، والحوادث. 

الثغرات

 تش�مل الثغرات في قط�اع الطاقة المج�الات التالية :الطاق�ة الكهربائية 
ونظم مولدات الطاقة، ونظم الإرسال، ونظم الانتاج، والتحكم الإلكتروني. 
والبترول والغاز الطبيعي والمودرات، والنقل، والتخزين، والتوزيع، وتشمل 
الثغ�رات الت�ي تواجه صناعة الطاق�ة، وهي الثغرات الناجمة ع�ن بيئة العمل 
والمتعلق�ة بهياكل النظ�م المفتوح�ة، والعمليات المركزي�ة، والاتصالات عبر 
الش�بكة العام�ة، والصيانة عن بع�د، وكذلك ثغرات نظ�م الإشراف وزيادة 

المعلومات عن الثغرات، وزيادة توافر التقنيات المتقدمة.
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4 . 2 . 4 قطاع المال والبنوك 

يع�د النظام المالي مركزي�اً في التجارة المحلية والدولية، وفي الحياة اليومية 
للن�اس. ويع�د البناء المالي وقط�اع البنوك مكوناً من خمس�ة قطاعات رئيس�ة 
ه�ي البنوك، وشركات الخدمات المالية، ونظم الس�حب )الدفع(، وشركات 

الاستثمار، والتبادلات المادية والأمنية.

التهديدات

 ت�زداد التهدي�دات م�ع التواف�ر في المعلوم�ات ع�ن طري�ق الانترن�ت 
واللازمة لمثل هذه التعديات، وعلى المس�توى المؤسيس فإن أكبر مهدد أمني 
ه�و الداخليون والذين ربما يس�تخدمون وصولًا غير شرع�ي إلى المعلومات 
السرية أو نظم التش�غيل من أجل المنفع�ة، بالإضافة إلى التهديدات الفضائية 

من قبل المجموعات الإرهابية أو الدخلاء.

الثغرات

 هن�اك ثغرات فيزيقية في النظ�م المالية ناجمة عن الاعتماد العرضي للنظم 
المالية )المؤسسات المالية، الأوراق النقدية، سوق الأسهم(.

4 . 2 . 5  قطاع الخدمات الإنسانية الحيوية

يش�مل قطاع  الخدمات الإنسانية الحيوية )VHS( ثلاث بنى تحتية وهي 
مزودات المياه، وخدمات الطوارئ، والخدمات الحكومية. وهناك من يضيف 

إلى ذلك الغذاء، والرعاية الصحية، وقوة العمل كبنى تحتية حرجة إضافية.	
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ويتكون نظام المياه من خمسة عناصر هي : مصدر المياه، ومعالجة المياه، ونظام 
الضخ والتخزين والأنابيب ... إلخ. ونظام التوزيع الذي يحمل الماء بصورته 

النهائية، وجمع المياه العادمة ونظام المعالجة.

أما اس�تخدامات المياه فمتنوعة منها الزراعي�ة، أو الصناعية، أوالعمل، 
أو الإطفاء، أو الاس�تخدام المنزلي. ويجب أن يتوفر الماء عند الطلب ويرس�ل 
بضغط مناس�ب، وأن يكون آمناً للاس�تخدام. والأفعال التي قد تؤثر في هذه 
العوام�ل الثلاث�ة يمك�ن أن تضعف البني�ة التحتي�ة. تلويث المي�اه، وتلويث 
مصادرها يمكن أن يحدث بالصدفة، أو لأسباب طبيعية، وانتشار الطفيليات، 
ويمكن أن تزرع هذه الطفيليات بش�كل قصدي لتس�بب الأمراض والموت، 
وهناك أنواع من البكتيريا والفيروس�ات التي يمكنها البقاء حتى بعد إضافة 
الكل�ور للماء. إنّ تلوي�ث المياه بأي ش�كل متعمد يش�كل تهدي�داً كبيراً. كما 
يمك�ن تخريب مضخات المياه لم�ا يعني عدم وصولها إلى المشرتكين، ويمكن 
تعطي�ل عم�ل الإطفاء للحرائ�ق في حالة عدم توفر المياه لاخم�اد الحرائق. كما 
أن تعطي�ل نظ�ام التوزيع ي�ؤدي إلى عدم وصول المياه للمس�اكن وأخيراً فإن 
ع�دم وصول المياه إلى الصناعة والزراعة س�يؤدي إلى نتائج س�لبية وخس�ارة 
كبيرة. تش�مل البناء التحتي لخدمات الطوارئ الإطفاء، والشرطة، والإنقاذ، 

وخدمات الطوارئ الطبية. 

4 . 3 تحديات الأمن في عصر العولمة
 يمتاز عصر العولمة بالتغيرات السريعة ما يضع تحديات على المؤسسات 
الأمني�ة في جوان�ب مهمة م�ن عمله�ا كالأداء والتغير المس�تمر والتكيف مع 
البيئ�ات غري المس�تقرة. إنّ عىل المؤسس�ات الأمني�ة العمل في بيئ�ة مفتوحة 
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ومتغيرة بسرعة وعليها التكيف والتماشي مع هذا التغير. إن على المؤسس�ات 
الأمني�ة أن تتغير لا أن تنتظر التغّر�يّ بفعل برنامج تغير، وهذا يتطلب تصميم 
مؤسس�ات مصممة للتغير ومواجهة المخاط�ر والتهديدات سريعة الحدوث 
وسريع�ة التغير. إنّ المخاط�ر الأمنية غير التقليدية ق�د زادت في هذا العصر. 
فالتهدي�دات الأمنية لم تعد من الجيوش وال�دول بل من الأفراد والجماعات. 
ولم تع�د الحروب بالجيوش بل )بالبايت�ات( وبالآحاد والأصفار. إنّ مجموعة 
إرهابية من خمس�ة أشخاص قادرة على تدمير بنايات كبرى وقتل الآلاف من 

البشر.

ويمكن تحديد التحديات الأمنية التالية:
1 ـ  التحديات التقنية )التكنولوجيا( : هناك تحد تقني يتمثل في استخدام 
التقني�ات الحديث�ة في تهديد الأمن. واس�تغلال التقني�ات المتاحة في 
تنظي�م المجموع�ات الإرهابية وجماعات الجريم�ة المنظمة والجريمة 

العابرة للحدود الوطنية.......الخ. 
2 ـ   تح�دي التخل�ف وضغوط�ات النمو التي تقع عىل كاهل المجتمع، 
فالفقر والأمية، والجريمة، والمشكلات الاجتماعية المتنوعة، والفساد 

الإداري والسياسي تحد من فرص التطور والتنمية البشرية.
3 ـ  التحدي البشري ونقص الكفايات. إن نقص الكفايات على مستوى 
القيادة والتقنية بسبب عدم التأهيل وهجرة العقول جعل أمر التعامل 

مع هذا العصر في ظل مشكلات متعددة داخلية تحدياً كبيراً.
4 ـ  التحدي الثقافي. إن المهددات الأمنية في عصر العولمة تتطلب تحصينا 

أمنيا ومشاركة اجتماعية وتكوين ثقافة نابذة للعنف والجريمة.
5 ـ  التهدي�د بالاضط�راب في تدف�ق الاتصالات، والتحويالت المالية، 

والحاملات المعلوماتية المهمة، ومحطات الطاقة.
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6 ـ   التهديد باستغلال المعلومات الحساسة، والملكية الفكرية، والمعلومات 
السري�ة. إن سرقة المعلوم�ات أو الاحتيال، أو الجرائ�م الفضائية لها 
آثار س�لبية على المس�توى الفردي، وعلى المس�توى المؤسيس )سرقة 

بطاقات الائتمان(، وعلى المستوى الوطني )المعلومات السرية(.
7 ـ  التهدي�د بانتق�اء المعلوم�ات لأغ�راض سياس�ية، أو اقتصادي�ة، أو 

عسكرية، أو للإزعاج.
8 ـ  التهديد بتدمير المعلومات، أو تدمير مكونات البناء المعلوماتي التحتي الحساس، 

ولهذا نتائج سلبية كبيرة على الاقتصاد والأمن الوطني )الفيروسات(.
9 ـ  التهدي�د عن بع�د. لا تتطلب التهديدات الأمني�ة الوجود الفيزيقي 
للجن�اة وإنما يمك�ن التخطي�ط والتنظي�م والتنفيذ عن بع�د. وهذه 

التهديدات عابرة للحدود الوطنية.
10ـ  تمت�از التهدي�دات الأمنية بس�هولة خفاء الفاعلين وس�هولة التنفيذ 

وانخفاض التكاليف.
11 ـ  تهدي�د بنية  المعلوماتية الحساس�ة التي تش�مل الاتص�الات، والبنوك 
والمال، والطاقة الكهربائية، وتوزيع الوقود والغاز، والتخزين، ومصادر 

المياه، والمواصلات، وخدمات الطوارئ والخدمات الحكومية.

4 . 4  أمن المعلومات
لقد أصبحت المعلومات وس�يلة وهدفاً وقيمة عالية في تحقيق الأهداف 
الاجتماعي�ة. ولأن الحص�ول على المعلومة قد أصبح أس�هل وأرخص من أي 
وق�ت مضى، ولأنه�ا ذات قيمة أمنية، وسياس�ية، وإدارية مهم�ة، فقد أصبح 
الحصول عليها بالطرق المقبولة وغير المقبولة اجتماعياً عملية مهمة نجم عنها 

التفكير بحمايتها خاصة إذا كانت ذات قيمة عالية.
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ولذا بدأ الحديث عن البناء التحتي المعلوماتي وس�ميت بعض المكونات 
المهمة في هذا البناء بالبناء التحتي المعلوماتي الحساس، والذي  يؤدي تعطيله 
أو تدمريه إلى وض�ع المجتمع في حالة فوضى في وصول الخدمات الأساس�ية 
)كالم�اء والكهرب�اء... ال�خ.(. وقد اس�تدعى  هذا اهتمام الحكومات لتوفير 
الس�بل الكفيل�ة بحمايته، وظهر العديد م�ن الخطط لصيانت�ه وبحث البدائل 
الدفاعية اللازمة وقت الحروب والسالم. فحتى الحروب أصبحت حروب 
معلومات جيوش�ها الدخلاء والقراصنة والهواة والجواسيس، فكما يقال لقد 
أصبح�ت الحروب الحالي�ة حروب معلومات، ويمكن الق�ول إنّ الرصاص 
قد اس�تبدل بالبيانات وبالصفر والواحد، وأن الجندي قد اس�تبدل بالدخلاء 

والمتسللين، والجواسيس وحتى الهواة والأطفال)البداينة، 2002(. 

لق�د بدأ الاهتمام بحماية الاقتص�اد الالكتروني والحماية ضد التجس�س 
الإلكرتوني وضد خرق الدخالء لنظم المعلومات والحرم�ان من الخدمات 
كإمط�ار البري�د الإلكرتوني بالرس�ائل غري المرغ�وب فيه�ا. لق�د تبدل�ت 
المفاهي�م الأمني�ة وحلت مفاهي�م أمنية معلوماتية تتماش�ى مع البن�اء التحتي 
المعلوم�اتي، فظهر الإرهاب الإلكتروني أو الافرتاضي، وجرائم المعلومات، 
والدخلاء والمتسللون والمتطفلون ... إلخ. وزاد استخدام العمليات النفسية 
والاس�تخبارات الفضائي�ة، وأصبح نقل المعلومة  من م�كان لآخر عملية في 
غاية الس�هولة واليرس، ونقل مليارات الدولارات عرب الحير الفضائي دون 
الحاجة إلى دخول البنك، كل هذه التغيرات جعلت الأمن في عصر المعلومات  

مختلفاً عنه في ما قبلها. 
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الفصل الخامس
الجريمة الافتراضية والإرهاب التخيلي
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5 .  الجريمة الافتراضية والإرهاب التخيلي
تمتاز الانترنت بسهولة الوصول )Access(، وتلاقي العديد من الأفراد 
 )Affordability(من مختل�ف الأع�راق والثقافات واللغ�ات، وأنها متاح�ة
لكافة الشرائ�ح الاجتماعية، وتمت�از بالغفلي�ة )Anonymity( وإخفاء هوية 
الانترن�ت  حول�ت  ولق�د   .)Hughes & DeLone, 2007(المس�تخدم
والتقني�ات المرافقة لها العدي�د من ركائز الحياة الاجتماعي�ة إلى أنماط جديدة، 
 Mitchell, Finkelhor & Wolak,( ولق�د أثرت على كافة شرائح المجتمع
2005(. ولق�د أدى ظهور الفضاء التخيلي)cyber space( كمقابل للفضاء 
الم�ادي)physical space( إلى ظه�ور الجريم�ة الافتراضي�ة أو التخيلي�ة أو 
السربانية )cyber crime(.   لق�د هاجر أعض�اء المجتمعات الأرضية إلى ما 
يس�مى الفضاء الثالث )third space( وال�ذي يقع خارج الحدود الجغرافية 
والمادي�ة التقليدي�ة. ويتكون الفضاء على الش�بكة)Oldenburg, 1999( من 
 ،)Lash, 2001( علاق�ات تامة، حي�ث التفاعلات بين الأفراد تتم عن بُع�د
وأن التن�وع المجتمعي لهذه القرى والبلدات والمدن الافتراضية قد غدا واقعاً 
فعلي�اً )Wall & Williams, 2007(، وأن الف�رد يعي�ش ما أسماه برس�دي 
الحي�اة الثاني�ة )Presdee, 2000(.    ومثلما يح�دث التفس�خ الاجتماع�ي في 
المجتم�ع الواقع�ي، فإنه يحصل في المجتم�ع التخيلي، حي�ث النوافذ المحطمة 
في�ه )Broken windows(، الت�ي تس�هّل الاقتحام، والتج�اوز، وارتكاب 
الجرائ�م، والتح�رش، والمطاردة، والتخريب، وغس�يل الأم�وال، والسرقة، 

.)Sussman, 1995 والخلاعة التخيلية )ٍ

اتخ�ذت الجريم�ة أش�كالًا مس�تحدثة تتماش�ى م�ع البن�ى الاقتصادي�ة 
والاجتماعية لمجتمع المعلومات، فالسرقة قد أصبحت بأشكال جديدة مختلفة 
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عما كانت عليه في السابق ، ففي المجتمع الزراعي كانت جريمة السرقة تتركز 
في سرق�ة المعدات الزراعية )أدوات الإنت�اج الزراعي(، أو الإنتاج الزراعي. 
وفي المجتم�ع الصناع�ي أصبحت جريمة السرقة تتركز في اس�تخدام الآلة في 
السرقة )سيارة ، تلفون(، والسطو على رأس المال بالقوة ، والتي استخدمت 
الآل�ة فيها)بندقي�ة(. أم�ا في عرص المعلوم�ات فق�د أصبح�ت المعلوم�ة أداة 
وهدف�اً في آن واحد للسرقة، فالمعلومة المتعلقة بالأداة )برنامج ، برامج خرق 
ج�دران الحماي�ة …الخ ( ، أو المتعلق�ة بهدف الجريمة )أرقام الحس�ابات( أو 
كهدف للسرقة )الأسرار التجارية، والعسكرية (.  أمّا الجرائم الافتراضية أو 
التخيلية )cyber crimes( والتي غالباً ما تعود لجرائم الإنترنت والحاس�ب، 
فق�د أصبحت في ازدي�اد، و مكلفة ج�داً، ومهددة لأمن قواع�د المعلومات، 

والمعلومات والحاسبات والانترنت، وللبنية التحتية المعلوماتية الحساسة.

أم�ا مسرح الجريمة فلم يعد مقتصراً على مجتمع ما، وإنما أصبح المجتمع 
ال�دولي كل�ه مسرحاً له�ا، ولم تعد البيئ�ة المادي�ة مسرحها بل أصبح�ت البيئة 
التخيلية مسرحها الرئيس. ويُمكن للفرد أن يرتكب جريمة من أي مكان في 
العالم وفي أي مكان. لا وجود للحدود العالمية في جرائم الحاس�ب خاصة مع 
وجود الانترنت ، وش�بكات الاتصال العالمية . وت�زداد الخطورة من أن قادة 
الجريمة يمكنهم  توظيف طاقات إبداعية في هذه المجالات وتحت نش�اطات 
مقبولة اجتماعياً ولكن بقصد توظيف واستثمار أموال الجريمة عامة، وتطوير 

قدراتهم التقنية الجرمية 

لق�د ح�ذرت الدول بوجود » خط�ر حقيقي ناجم ع�ن أن فوائد التقنية 
الجديدة قد تكون قد اس�تغلت من قبل المجرمني في كافة المجالات وخاصة 
مجال الاحتيال المالي، والمزادات التخيلية الوهمية، والبريد الالكتروني الخاص 
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بالاحتي�ال الم�الي، والدخ�ول غري المشروع. كما ت�م توظيف مي�زات التقنيات 
والانترنت في مجال المخدرات فمهربو المخدرات يستخدمون الإنترنت لتحسين 
توزيعهم ونظم إيصال المخدرات للزبائن، وقد مكنتهم من إخفاء المعلومات عن 
ش�حنات المخدرات من خلال التشفير عبر الإنترنت. ولقد حددت السلطات 
الإنجليزي�ة عشرات مواق�ع بي�ع المخ�درات بما في ذل�ك الماروان�ا والهيروين 
والكوكايين. وتستخدم عصابات المخدرات مثلًا أدوات تمكنهم من مراقبة من 
يراقبهم وم�ن يحقق معهم، ويعترضون الاتصالات ويتجسس�ون على الشرطة 

.)Capedevila, 2002(  وعلى المنظمات التي تحارب سوء استخدام المخدرات

لق�د أصبح�ت الجرائ�م الافتراضية ونظمه�ا، بلا حدود، وه�ي عالمية، 
والتحقي�ق فيها والحكم عليها عملية معق�دة. وترتكب هذه الجرائم من قبل 
الأف�راد أكث�ر مما ترتكب من قبل محترفي الحاس�ب وش�بكات المعلومات. كما 
يمك�ن أن ترتك�ب م�ن مراكز البح�وث، وم�ن الأكاديميين، وم�ن مديرين 
يبحث�ون عن الثراء أو الس�لطة، أو من قبل مؤسس�ات تبحث عن معلومات 
عن منافسيها، أو من وسائل إعلام تبحث عن معلومات أو أخبار أو من قبل 
حكومات تبحث عن معلومات تجارية، أو جريمة منظمة تبحث عن ملفات 

موثقة )البداينة، 1998(.

5 . 1 الجرائم الافتراضية: إشكالية التعريف
لا يوج�د إجم�اع على تعريف الجرائ�م الافتراضية حتى بني العاملين في 
مؤسسات انفاذ القانون والعدالة الجنائية، حيث لا يوجد مرجعية قانونية لمثل 
هذه الجرائم )Wall, 2001(.  والمصطلح يشمل مدى واسعاً من النشاطات 
 Yar,( الإجرامي�ة وجامعها المشرتك ش�بكات المعلومات وتقني�ة المعلومات
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2005(. ويعرفها )توماس ولود(ر بأنها النشاطات غير القانونية أو المحظورة 
الت�ي يس�اعد الحاس�ب في ارتكابها والتي يمك�ن أن تنفذ من خلال الش�بكة 
Thomas & Load� )الالكتروني�ة الكونية، وهي تحدث في الفضاء التخي )لي
er, 2000(. ومن الاتجاهات في فهم الجريمة التخيلية التمييز بين الجرائم التي 
يتوسطها الحاسب )computer- assisted crime(، مثل جرائم الاحتيال، 
computer-( والسرقة، وغس�يل الأموال، والجرائم المتمركزة على الحاسب
focused crimes(، وه�ي الجرائم التي تنش�أ بس�بب وجود الانترنت مثل: 

.)Furnell, 2002( القرصنة، والتعديات التخيلية، وتخريب الموقع وتشويهه

       لقد قسّم وول )Wall, 2001( الجرائم الافتراضية إلى أربعة أنواع هي:

1 ـ التجاوزات التخيلية )cyber-trespass(.  وهي سلوكيات يتم فيها 
تجاوز ح�دود الآخرين والوصول إلى ممتلكاته�م والحاق الأذى بهم 

من مثل: القرصنة، والفيروسات، وتشويه الموقع.

2 ـ  الخ�داع التخيلي )cyber-deception( والسرق�ة )theft(.  وه�ي 
السرق�ة للمال أو الممتلكات، والاحتيال ببطاق�ات الائتمان، وخرق 

الملكية الفكرية.

3 ـ  الخلاعة التخيلية )cyber-pornography(، وهي النشاطات التي 
تخرق القوانين على أساس المجون والحشمة.

4 ـ  العن�ف التخيلي )cyber- violence(، إلح�اق الأذى النفيس أو 
التحري�ض عىل الأذى الجس�دي ض�د الآخرين، وخ�رق القوانين 

.)Yar, 2005(المتعلقة بحماية الأشخاص
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5 . 2 حجم المشكلة   
تعد الجريمة الافتراضية وخاصة جرائم الانترنت والحاسب من الناحية 
التشريعية س�لوكاً يخرق القانون المتعلق بحماية المعلومات كملكية فردية. أما 
م�ن الناحية النظرية فهي س�لوك يس�بب الضرر بالآخري�ن أو منفعة الجاني، 

وهي تشمل الاستخدام غير المشروع للمعلومات أو إتلافها أو تخريبها.

 المصدر: Colarik, 2006, p. 60 )بتصرف(

الشكل رقم )6(  تصور للبنية التحتية المعلوماتية
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5 . 3 قواعد المعلومات المتعلقة بالجرائم الافتراضية

  )Computer Security Institute() )CSI(5 . 3 . 1  معهد أمن الحاسب
ويجري بالتعاون مع مكتب التحقيقات الفدرالية )FBI( مس�ح سنوي،  
يه�دف لقي�اس الوع�ي بالجرائ�م الفضائي�ة وخاص�ة جرائم الحاس�ب. ففي 
مس�ح ع�ام )2008( تبين أن أكث�ر الحوادث تل�ك التي تضمن�ت الاحتيال 
الم�الي وبمتوس�ط كلفة قدره)500000( خمسمائة أل�ف دولار بالإضافة إلى 
نح�و )300000( ثلاثمائة ألف دولار ل�كل منظمة لما يحدث داخل المنظمة. 
كما أن نشر الفيروس�ات كان أكثر الح�وادث تكرارا يلي ذل�ك التعديات من 
 Micheal A( ويذك�ر فيت�س .)CSI/FBI report, 2008(داخ�ل المنظم�ة
 NIPC) National( )مدي�ر المرك�ز الوطن�ي لحماي�ة البني�ة التحتي�ة )Vatis

إلى  الحاج�ة  أك�دت  الدراس�ة  أن    infrastructure protection Center
تعاون المؤسسات الاقتصادية والحكومية في مواجهة المشكلة المتزايدة لجرائم 
الحاس�ب والجرائم التخيلي�ة )Cyber(  فقط من خلال تب�ادل في المعلومات 
ومشاركتها حول هذه الحالات، ويمكن خفض تبادل التهديدات والتعديات 

والمواقع المتعرضة »المحتملة« يمكن معالجتها من النشاطات غير القانونية.
أما وسائل الحماية التي استخدمت لدى عينة الدراسة فكانت:

 )Digital Ids( 1 ـ  استخدام الهوية الرقمية
)encryption( 2 ـ  زيادة الاعتماد على التشفير

.)Intrusion detection (IDS( 3 ـ  زيادة استخدام أنظمة كشف الدخول
4 ـ  استخدام  البرمجيات المضادة للفيروسات.

.)Firewalls(  5 ـ  استخدام الجدران النارية
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5 . 3 . 2  مركز شكاوى الإنترنت
  )IC3) )(Internet Crime Complaint Center(
وقد باشر العمل تحت هذا المس�مى في ش�هر )8( ع�ام )2003(، حيث 
ت�م تغيير اس�م مركز ش�كاوى الاحتيال عىل الانترن�ت )IFCC( إلى مركز 
ش�كاوى الانترنت وذلك ليش�مل مجالات أوس�ع من الجرائ�م الافتراضية.  
 Federal Bureau of( وللمرك�ز شراكة م�ع مكتب التحقيق�ات الفدرالي�ة
Investigation, (FBI((، ومرك�ز التحقيق�ات في جرائ�م أصحاب الياقات 

البيضاء )National White Collar Crime Center (NW3C((، ومكتب 
المس�اعدة العدلي�ة )Bureau of Justice Assistance (BJA(.(. ويعم�ل 
المركز كوس�يلة لاس�تقبال وتطوير وتحويل الش�كاوى في الجرائم الافتراضية 
 .)http://www.ic3.gov/default.aspx( من خلال موقعه الالكرتوني
الموق�ع  اس�تقبل  فق�د   2008/12/31-2008/1/1 م�ن  الفرتة  فف�ي 
الالكتروني )275284( ش�كوى، وبزي�ادة قدره�ا )33.1%( مقارنة بالعام 
)2007(. ولقد ش�ملت هذه الش�كاوى أنواعاً متعددة مث�ل: الاحتيال المالي، 
وم�زاد الانترن�ت، وبطاقات الدي�ن، والبري�د الالكتروني غير المرغ�وب فيه، 
والإباحية للأطفال، والاختراق، والحرمان من الخدمة ...الخ. وأش�ار التقرير 
الس�نوي للمركز لعام )2008(، فقد تبني أن )39.9%( من الحالات كانت 
تخ�ص بضائع لم ترس�ل، و)25.5%( احتيال مزاد انترن�ت، أما الجناة فكانت 
أغلبيتهم ذكوراً )77.4%( و )66%( من الجناة من بريطانيا، ونيجيريا، وكندا، 
والصني، وجن�وب أفريقيا. وكانت نس�بة )55%( م�ن الضحايا ذك�وراً. أما 
وس�ائل الاتصال بالضحايا فكانت البريد الالكتروني وصفحة الموقع )%74، 
29%( على التوالي. ويظهر الش�كل التالي تطور عدد الشكاوى من )16838( 

شكوى عام )2000( إلى )275284( شكوى عام )2008(.
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أم�ا وف�ق القيمة المالية للخس�ائر، فق�د تبين ارتفاعها م�ن )$17.80( 
مليوناً  عام )2001( إلى )264.59$( دولاراً عام )2008(.

أما توزيع الجناة فكانت أعلى عشر دول هي: الولايات المتحدة )%66(، 
وبريطاني�ا )10.5%(، ونيجيريا، وكن�دا، والصين، وجنوب أفريقيا، وغانا، 

واسبانيا، وايطاليا، ورومانيا )وفق الترتيب( 

أما وفق عدد الضحايا فكان الترتيب لأعلى عشر دول على النحو التالي: 
الولاي�ات المتح�دة )93%(، كن�دا، وانجلترا، واسرتاليا، والهند، وفرنس�ا، 

وجنب أفريقيا، والمكسيك، والدنمارك، والفلبين.

http://www.ic3.gov/media/annualreports.aspx: المصدر 

خارطة رقم )1( أعلى عشر دول وفق عدد الجناة
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خارطة رقم )2( أعلى عشر دول وفق عدد الشكاوى

ولقد تطورت وسائل العدوان بتطور النشاط الاقتصادي والشكل )7(  
يبين ذلك :

http://www.ic3.gov/media/annualreports.aspx: المصدر 

 شكل رقم )7(  تطور أدوات الصراع
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5 . 4 بعض أشكال الجرائم  في عصر العولمة 
تتنوع الجرائم وفق نوع النشاط الاقتصادي فهناك جرائم اقتصادية متعلقة 
بالأموال )السرقة والاختلاس( وهناك جرائم اقتصادية متعلقة بالتجارة )الغش 
التجاري( والزراعة والصناعة والخدماتية … الخ . فالنقود قد تحولت من نقود 
ورقية إلى بطاقات إلكترونية، والتحويلات المالية والعمليات المصرفية المتناقلة 
داخ�ل المجتمع وبني الدول تنقل بش�كل  إلكتروني. لقد حول�ت المعلومات 
النقود في العمليات المالية إلى أرقام، رقم حس�اب ورقم المبلغ والعنوان…الخ 
. إن تعطيل، أو تخريب ، أو تدمير قنوات الاتصال بين المؤسسات والأفراد من 

شأنه أن يهدد الأمن الاجتماعي للمجتمع بأسره .

5 . 5 جرائم التجارة الإلكترونية
إن العمليات المالية والتجارية التي تعقد من خلال الحاسبات والانترنت 
عرضة للاعتراض والسرقة وسوء الاستعمال والاستغلال من أفراد وجماعات 
متنوعة ) قراصنة الحاس�ب، وغيرهم ( . ويذكر حجازي)1999( عدداً من 
ح�الات تهديد التج�ارة الإلكترونية منها: تحكم أح�د القراصنة بالتحكم في 
م�زود الانترن�ت  )ISP( والاس�تيلاء عىل معلوم�ات عن بطاق�ات الائتمان 
الخاصة بالمشرتكين،  والتهديد بتدمير النظام وإفش�اء أرقام بطاقات الائتمان 
إلا إذا ق�ام م�زود الخدمة بدفع فدية معينة . وق�د يوضع على الإنترنت أماكن 
وهمية للبيع، مما قد يوقع الزبائن في شرك المحتالين حيث يتم دفع ثمن س�لع 

وهمية دون الحصول عليها.

والي�وم أصبح التس�وق الإلكتروني باس�تخدام ش�بكة الإنترنت س�هلًا 
ورخيص�اً . ولك�ن ق�د يقع خ�داع للمس�تهلك ، فإن التعرف على ش�خصية 
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الجاني عملية ليس�ت س�هلة، فالأفراد من مستخدمي الش�بكة أفراد مجهولون 
ويسهل أن يدعوا بأنهم أشخاص آخرون ، ويعطوا معلومات غير صحيحة، 

فلن يعرف أي طرف منهم الهوية الحقيقية للطرف الآخر. 

5 . 6 الاتجار بالنساء والأطفال 
تق�در أرب�اح المؤسس�ات الإجرامية بملي�ارات ال�دولارات الناتجة عن 
الاتج�ار بالجنس والأطفال والنس�اء . ولقد أقرت الأم�م المتحدة بأن الاتجار 
بالنساء والأطفال شكلٌ من أشكال العبودية والاعتداء على حقوق الإنسان. 
ولقد انتشرت أشكال جديدة من هذه الجرائم مثل الصور والأفلام الإباحية 

للأطفال والنساء والسياحة الجنسية.

5 . 7 الفساد الإداري
يعد الفس�اد الإداري من أكثر الجرائم والمش�كلات التي تهدد الاقتصاد 
الوطني للدولة. ويتمثل الفس�اد الإداري في سوء استخدام السلطة والرشوة 

واستخدام الوظيفة لتحقيق مصالح شخصية، والسرقة...الخ. 

غس�يل الأموال : ويعني تنظي�ف الأموال المتأتية ع�ن طريق الجريمة من 
خالل القيام بمش�اريع مقبولة اجتماعي�اً ودمجها في مشروع�ات قانونية  ومن 
النش�اطات الإجرامي�ة التي تس�تخدم غس�يل الأم�وال الاتجار غري المشروع 
بالمخ�درات ويت�م ذلك عن طريق تحويل وإيداع ع�ن الطريق المصرفي، أو نقل 
النقود مباشرة، أو الإيداع تحت اس�م وهم�ي، أو اختيار بنوك آمنة، أو شركات 
الصرافة، أو شركات وهمية، أو شراء المؤسسات المفلسة ) أبو شامة ، 1999( .
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5 . 8 الجرائم الإلكترونية 

5 . 8 . 1  بطاقات الائتمان 

تزداد جرائم الاحتيال بواس�طة بطاقات الائتمان خلال عمليات الشراء 
عبر الش�بكة، وه�ي في ارتفاع مس�تمر . إن البن�وك تخسر مبالغ كبرية نتيجة 
Visa Card) Wat�(  الاحتيال المالي وس�وء الاس�تخدام لبطاقات التس�ليف 

. )son, 1997,P 52

5 . 8 . 2 الابتزاز الإلكتروني  

تس�تخدم أدوات كثرية في الابت�زاز الإلكتروني لأي شركة أو مؤسس�ة 
مالية ، وتتجنب المؤسسات المالية الإعلان عن مثل هذه الحوادث تجنباً لعدم 

هز ثقة العملاء. وهناك العصابات الإلكترونية )فليبسون،2000(.

5 . 8 . 3 الاحتيال الإلكتروني  

يعرف مجلس أوروبا جرائم الاحتيال المتصلة بالحاسب بأنها:

» إدراج بيانات أو برامج حاسب، أو تغييرها أو محوها أو إزالتها، أو أي 
تدخل آخر في سري عملية معالجة المعلومات، ما يتسبب في خسارة اقتصادية 
أو فق�دان م�ا يحوزه ش�خص آخ�ر من ممتل�كات بقصد الحص�ول أو لصالح 
ش�خص آخر.« ) الأمم المتح�دة، 2000، ص 7(. تتعدد أش�كال الاحتيال 
الإلكرتوني، حي�ث وفرت الإنترنت الوس�يلة المناس�بة لمثل ه�ذا الاحتيال . 
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ويمكن تنفيذ الاحتيال الإلكتروني من خلال شراء أس�هم رخيصة في شركة 
غري معروفة ث�م يعمد إلى عمل دعاية غير صحيحة له�ذه الشركة بهدف رفع 
أس�عارها من خلال غ�رف الحوار ويعطي معلومات غري صحيحة عن هذه 
الشرك�ة ونشر معلومات غري صحيحة في اللوح�ات الإخبارية تحت اس�م 
مس�تعار أو إرس�ال مئات الرس�ائل الإلكتروني�ة وبعد أن يرتفع س�هم تلك 
الشركة يقوم بالتخلص من الأسهم التي لديه وبيعها والاستيلاء على الأرباح 
مثل ما قام به موقع )Tolyo Joe’s Societe Anonym(  من خلال تقاضي 
مبلغ )200( دولار ش�هرياً لأجل تقديم استشارات استثمارية غير صحيحة 

) فليبسون، 2000( .

5 . 9 سرقة الخدمات المعلوماتية 
لأن ه�ذا العرص هو عصر معلوم�ات، ف�إن أنواعاً كثيرة م�ن التعديات 
تق�ع عليها ، فمن سرقة خدمات الهاتف إلى البرام�ج إلى التحويلات المالية إلى 
اعرتاض بطاقات الائتمان … الخ. أن غالبية النظم تعمل بالمعلومات فيمكن 
استخدام الاتصالات الحكومية وسرقتها واستخدام أرقام هواتفها في عمليات 
تهريب المخدرات وحتى تقنيات التشفير التي تُعد وسيلة حماية للمعلومات إلا 
أنها استغلت من الإجرام في تأمين النشاطات الإجرامية ومنع الأجهزة الأمنية 

من تعقب هذه النشاطات من خلال رصد المكالمات وتتبعها. 

5 . 10 القرصنة المعلوماتية ) التزوير والتزييف ( 
يعرف مجلس أوروبا التزوير بواسطة الحاسب بأنه :

» إدراج بيانات أو برامج حاس�ب أو تغييرها أو محوها أو إزالتها أو أي 
تدخ�ل آخر في سري عملية معالج�ة البيانات بطريقة ما أو في ظروف تش�كل 
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بموج�ب القان�ون الوطن�ي ه�رم تزوي�ر إن ارتك�ب بالدافع التقلي�دي لهذا 
الج�رم«. تلحق بالصناع�ة والمعلومات والخدمات خس�ائر كبيرة جراء خرق 
نظ�ام الحقوق الفكرية. )راش�ميل ، 1999( . حيث س�هولة التنفيذ وسرعة 
التنفيذ وصعوبة إيجاد الأدلة من معوقات المكافحة والتحقيق في هذا المجال .

5 . 11 جرائم الحاسب
5 . 11 . 1 مفهوم الجرائم المتصلة بالحاسب 

ترتك�ب جرائم الحاس�ب م�ن قبل الأف�راد أكثر مما ترتك�ب من قبل  	
محترفي الحاس�ب. كما يمك�ن أن ترتكب من مديري�ن يبحثون ع�ن الثراء أو 
الس�لطة، أو من قبل مؤسس�ات تبحث عن معلومات عن منافس�يها، أو من 
وسائل إعلام تبحث عن معلومات أو أخبار أو من قبل حكومات تبحث عن 
معلومات تجارية، أو جريمة منظمة تبحث عن ملفات موثوقة.لقد أصبحت 
تكنولوجيا المعلومات تش�كل جزءاً أساسيا من الحياة اليومية. لقد أصبحت 
الحاس�بات أداة منتشرة لا يمكن الاس�تغناء عنها في المجتمع�ات، إن تأثيرها 
كبير على محتوى وشكل ووقت  ومجال النشاطات اليومية، وعلى تطوير العلم 
والصناعة وعلى عمل المنظمات الرسمية، وأنظمة الاتصالات. والتكنولوجيا 
الحديثة له�ا فوائد عديدة للحكوم�ات، وقطاع الأعمال وللمواطن العادي، 
والتأثير الايجابي لها لا يقاس فقط بالوفر المالي، ولكنه يتعدى ذلك إلى تكوين 

فرص عمل جديدة .

تع�د جرائ�م السرقة المتعلقة بالحاس�ب نمط�اً حديثاً من أنماط الجريمة 
لم تعرفه�ا إلا المجتمع�ات المع�اصرة. فقد أدى الاس�تخدام الواس�ع لأجهزة 
الحاس�ب في المعاملات الحكومية المدنية والعسكرية والمعاملات التجارية إلى 
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دف�ع بعض الأش�خاص إلى الاس�تفادة غير القانونية من ه�ذا المنتج. ويمكن 
تعري�ف الجريمة المتصلة بالحاس�ب بأنها: »أي عمل غير قانوني يس�تخدم فيه 
الحاسب كأداة، أو موضوع للجريمة« وبكلمات أخرى فهي أي جريمة تؤثر 

في وظائف الحاسب كهدف أو كوسيلة.

يمكن تقسيم جرائم الحاسب على نوعين :

١ ـ الحاسب كأداة في الجريمة.

٢ ـ الحاسب كهدف للجريمة.

5 . 11 . 2 الحاسب كأداة في الجريمة	

يمكن اس�تخدام الحاس�ب كأداة لارتكاب العديد من الجرائم، من مثل 
سرق�ة الخدم�ات وذلك بأن يقوم مجرم الحاس�ب بالاس�تخدام غري القانوني 
للحاس�ب أو اس�تخدام الحاس�ب قانوني�اً ولكن لأغراض غير مس�موح بها 
بما في ذلك الدخول غير القانوني على نظام الحاس�بات الخاصة، أو اس�تخدام 
المعلومات الموجودة على الحاسب لأغراض شخصية ومن أجل تحقيق الأرباح 
الش�خصية )سرقة المعلومات(. أو استخدام الحاس�ب من أجل إجراء أنواع 
متعددة من العمليات المالية غير القانونية، كالدخول على حس�ابات العملاء 
وتحويلها إلى حس�اب شخصي أو سرقتها. بالإضافة إلى سرقة الممتلكات عن 

طريق الحاسب أو نقل ملكيتها عن طريق الحاسب بطريقة غير شرعية.
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5 . 11 . 3 الحاسب كهدف للجريمة

أما الفئة الثانية فتش�مل سرقة مكونات الحاس�ب المادي�ة أو البرمجيات أو 
إعادة تصنيعها وبيعها عادة بأسعار رخيصة. ومن أمثلة جرائم الحاسب ما يلي :

1 ـ القيام بفتح حس�اب في البنك من قب�ل موظف البنك والتحويل من 
حس�ابات المودعين مبلغاً معيناً )زهيداً( إلى ذلك الحس�اب حيث لا 

يهتم المودع بهذا المبلغ نظراً لقلته.

اس�تخدام كلمة السر للمسؤولين من الجامعات أو كبرى الشركات  ٢ ـ 	
والدخول إلى نظام  الحاسب وتغيير العلامات للطلبة.

5 . 11 . 4 أنواع جرائم الحاسب  
هناك عدد كبير لأنواع جرائم الحاسب أهمها:

1 ـ  النف�اذ م�ن غير إذن أو حق ) القرصنة( إلى نظام الحاس�ب أو ش�بكة 
الحاسب عن طريق فرض التدابير الأمنية.

2 ـ  إلحاق الضرر ببيانات ومعلومات الحاس�ب أو بالبرمجيات أو محوها 
أو إفس�ادها أو إتلافها أو إزالتها دون وجه حق ) نشر الفيروس�ات 

والديدان(.
3 ـ  تخريب الحاسب أو برمجياته أو تغيرها أو محوها أو إزالتها أو التدخل 
فيه�ا بعد إعاقة تش�غيل الحاس�ب أو م�ا يعرف الحرم�ان من الخدمة 

.)SOD(
4 ـ  الاعتراض غير المرخص أي الاعتراض دون إذن بقصد منع التشغيل 

أو سرقة المعلومات. 
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التجس�س باس�تخدام الحاس�ب وذل�ك لسرق�ة المعلوم�ات أو الأسرار 
التجارية أو إفشائها أو نقلها أو استخدامها دون إذن والتسبب في خسارة مالية.

5 . 11 . 5 خصائص الجرائم المتصلة بالحاسب

تتمي�ز الجرائ�م المرتكب�ة بواس�طة الحاس�ب كأداة أو كه�دف للجريم�ة 
)وكذلك عبر شبكة الإنترنت( بالخصائص التالية:

1 ـ  سرع�ة التنفي�ذ : لا يتطل�ب تنفي�ذ الجريم�ة عرب الهات�ف الوق�ت 
الكثير، وبضغطة واح�دة على لوحة المفاتيح يمكن أن تنتقل ملايين 
الدولارات من مكان إلى آخر. وهذا لا يعني أنها لا تتطلب الإعداد 

قبل التنفيذ أو استخدام معدات وبرامج معينة.

2 ـ  التنفي�ذ ع�ن بعد : لا تتطلب جرائم الحاس�ب في أغلبها )إلا جرائم 
سرقة معدات الحاس�ب( وجود الفاعل في مكان الجريمة. بل يمكن 
للفاعل تنفيذ جريمته وهو في دولة بعيدة كل البعد عن الفاعل سواء 
كان م�ن خالل الدخول للش�بكة المعنية أم اعرتاض عملية تحويل 

مالية أو سرقة معلومات مهمة أو تخريب ... الخ.

3 ـ  خفاء الجريمة : إن الجرائم التي تقع على الحاسبات الآلية أو بواسطتها 
ـ كجرائم الإنترنت(  جرائم مخفية، إلا أنه يمكن أن يلاحظ آثارها، 

ويستطيع التخمين بوقوعها.

4 ـ  الجاذبي�ة : نظ�راً لما تمثله س�وق الحاس�ب والانترنت م�ن ثروة كبيرة 
للمجرمني أو للإج�رام المنظ�م، فق�د غ�دت أكث�ر جذباً لاس�تثمار 
الأموال وغس�يلها وتوظيف الكثير منها في تطوير تقنيات وأساليب 
تمك�ن الدخ�ول إلى الش�بكات وسرق�ة المعلومات وبيعه�ا أو سرقة 
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البن�وك أو اعتراض العمليات المالية وتحويل مس�ارها أو اس�تخدام 
أرقام البطاقات ... الخ.

5 ـ  عاب�رة للح�دود الوطنية: إن ربط العالم بش�بكة من الاتصالات من 
خالل الأقمار الصناعي�ة والفضائي�ات والانترنت جعل الانتش�ار 
الثق�افي وعولم�ة الثقاف�ة والجريم�ة أم�راً ممكن�اً وش�ائعاً، لا تعترف 
بالح�دود الإقليمي�ة للدول، ولا بالم�كان، ولا بالزم�ان، وأصبحت 
س�احتها الع�الم أجم�ع في مجتم�ع المعلوم�ات أو الإنترن�ت ت�ذوب 
الح�دود الجغرافية بين الدول، لارتباط العالم بش�بكة واحدة، حيث 
إنّ أغل�ب الجرائم المرتكبة عبر ش�بكة الإنترنت، يك�ون الجاني فيها 
في دول�ة م�ا والمجني عليه في دول�ة أخرى ، وم�ن الأمثلة على ذلك 
جريم�ة الاختراق لأنظمة حاس�بات آلية خارج إقلي�م دولة الجاني، 
وقد يك�ون الضرر المترتب عن الجريمة ليس واقعاً على المجني عليه 
داخ�ل إقلي�م دولة الجاني، وتع�ارض المواد المعروضة م�ع الثقافات 
المتلقية لها خاص�ة إذا كانت تتعارض مع الدين والعرف الاجتماعي 

والنظام الأخلاقي والسياسي للدولة.

6 ـ  جرائم ناعمة : تتطلب الجريمة التقليدية استخدام الأدوات والعنف 
أحياناً كما في جرائم الإرهاب والمخدرات، والسرقة والسطو المسلح. 
إلا أن الجرائم المتصلة بالحاس�ب تمتاز بأنه�ا جرائم ناعمة لا تتطلب 
عنف�اً، فنقل بيانات من حاس�ب إلى آخر أو الس�طو الالكتروني على 
أرص�دة بنك م�ا لا يتطلب أي عنف أو تب�ادل إطلاق نار مع الأمن 

)سليم، 1997(.

7 ـ  صعوب�ة إثباتها : تتمي�ز جرائم الإنترنت عن الجرائ�م التقليدية بأنها 
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صعب�ة الإثب�ات، وه�ذا راج�ع إلى افتق�اد وج�ود الآث�ار التقليدية 
للجريم�ة،  وغي�اب الدلي�ل الفيزيق�ي )بصمات، تخريب، ش�واهد 
، يضاف  مادية( وس�هولة محو الدليل أو تدمريه في زمن متناه القَِرص
إلى ذلك نقص خبرة الشرط�ة والنظام العدلي، وعدم كفاية القوانين 

القائمة )البحر، 1999(.

8 ـ  ملوث�ة : لا يتوق�ف تأثير الجرائم المتصلة بالحاس�ب عند الأثر المادي 
الناجم عنه�ا وإنما يتعدى ذلك ليهدد نظام القيم والنظام الأخلاقي 
خاص�ة في المجتمع�ات المحافظ�ة والمغلق�ة. فنشر الم�واد الإباحي�ة 
واللاأخلاقي�ة الت�ي تمثل )محرمات( في بعض المجتمعات من ش�أنها 
أن ت�ؤدي إلى جرائ�م في القيم وتلويث في ثقاف�ة هذه المجتمعات كما 
قد تؤدي إلى التفسخ الاجتماعي. ويمكن ذلك نظراً لتشعب الشبكة 

وإمكانية الدخول إليها من أي مكان.

9 ـ  الافتراضية )السبرانية( : إن تصور المجتمع الدولي كشبكة عنكبوت، 
قد أدى إلى اس�تعمال هذه الاستعارة ليس فقط على البناء الاجتماعي 
للمجتم�ع ال�دولي، وإنما مع الجريمة نفس�ها، حي�ث إنّ الومضات 
والرموز التي ترسل أو التي تخرق وهذه الأوامر الالكترونية ما هي 
إلا نقل لمعلومات وأرصدة ولكن بشكل تخيلي يترتب عليه نقل فعلي 

للثروة والمال والمعلومات.
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5 . 12 مفهوم الإرهاب
الإره�اب فعل ويجب أن لا يخلط بالأش�كال الأخرى من العنف، لكي 
يصبح المصطلح غامضا. الإرهاب يمكن أنّ يكون محليا أو دوليا أو حكوميا 
أو سياس�يا. وم�ع تباي�ن الواصف�ات للفع�ل يبق�ى الجوه�ر واح�داً.  يرجع 
I n الإرهاب إلى التهديد باس�تخدام العنف أو استخدامه مع نية التخويف )������������������������������������������������������������)
timidating( أو إجبار المجتمعات أو الحكومات، ويمكن أن يقوم به فرد أو 

جماعة وغالباً ما يكون مدفوعاً بأهداف أيدولوجية أو سياسية.

إنّ فعل  الإرهاب فعل خاص في هذا الس�ياق حيث إنه يضم مس�تهدفاً 
مح�دداً )target( من الجمهور العريض)public(، بينما غالبية أفعال العنف 
تس�تهدف كيان�اً )entity( واح�داً لإيذائ�ه أو تدمريه. الإره�اب فري�د في 
المس�تهدف الفعلي إن�ه يهاج�م الخدم�ات كمم�ر للتأثري في جمه�ور عريض 
وواس�ع وأحيانا يكون متنوعاً. الإرهاب فعل قص�دي أو تهديد بفعل عنف 
لإح�داث خ�وف أو تخوي�ف لدى الضحي�ة أو الجمه�ور للفع�ل أو التهديد 
)Stohl, 1988:3(. وضم�ن ه�ذا التعري�ف فإن مكون�ات الفعل القصدي 
 )uniqueness( والعنف والخوف والضحية والجمهور كلها تساهم في تفرد
الإرهاب. كما أنّ ضحايا الإرهاب ليس�وا مختلفين عن الجمهور المس�تهدف، 

العنف يصيب الضحايا والإرهاب يصيب الضحايا والجمهور المستهدف.

5 . 13 مفهوم حرب  المعلومات
تعن�ي ح�رب المعلوم�ات تخري�ب المعلوم�ات أو تدميره�ا أو سرقته�ا 
أو تحريفه�ا، أو إس�اءة اس�تخدامها، أو المن�ع م�ن الوص�ول إليه�ا، أو تقليل 
موثوقيتها، أو اس�تخدامها ضد أصحابها. إنها باختصار استخدام المعلومات 
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ض�د المعلومات، إنها سرقة الأسرار، إنها قلب المعلومات ضد أصحابها، إنها 
حرمان الطرف الآخر )العدو( من اس�تخدام معلوماته أو منعه من استخدام 
تقنيات�ه ومعلومات�ه إنها تح�ول الطرف المس�تهدف إلى أصم وأبك�م، وأعمى 

معلوماتياً ما يسهل التحكم به والسيطرة عليه.
وي�رى جون آلجر أن ح�رب المعلومات »تتألف من الأعمال  التي يقصد 
بها الحماية، والاس�تغلال، والتخريب، والمنع أو التدمري، للمعلومات ذاتها، 
أو لمصادره�ا ك�ي يتمكن المخرب من تحقي�ق هدفه أو النصر عىل مناوئيه«. 
وق�د ص�در أمر من مكتب وزير الدفاع في ش�هر كانون الأول/ديس�مبر عام 
1996 يع�رف ح�رب المعلومات كما يلي: »هي عملي�ات معلوماتية تتم أثناء 
وق�ت المح�ن أو الصراع لتحقي�ق أو دعم أه�داف معينة ضد ع�دو معين أو 
مجموعة من الأعداء«، حيث تكون العمليات المعلوماتية هي: »إجراءات يتم 
اتخاذه�ا للتأثير على معلومات العدو ونظم معلوماته والدفاع عن المعلومات 

الخاصة ونظم المعلومات«.	
ح�رب المعلومات متنوعة ومختلفة نوعاً وأكثر ش�مولية لجوانب متعددة 
من الحياة المدنية والعس�كرية، ويمكن تحديد الجوانب التالية في ماهية حرب 

المعلومات:
ـ١  ح�رب المعلوم�ات ه�ي اس�تخدام المعلوم�ات ونظمه�ا في العدوان 
والدف�اع المعلوم�اتي، وذل�ك لاس�تغلال المعلوم�ات ونظمه�ا، أو 
تخريبها أو تدميرها لدى الخصم، والمحافظة على المعلومات ونظمها 
سليمة لديها. وتهدف هذه الأفعال إلى تحقيق تقدم على جيش العدو 

وأعماله الأخرى الداعمة للمجهود الحربي.
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ـ٢   تمث�ل ح�رب المعلوم�ات صراعاً عىل امتلاك المعلومات والس�يطرة 
عليها، وهذا الصراع يحدث على مستويات ثلاثة هي :

أ ـ الرصاع الفك�ري للخص�م )Ideational Struggle( ويش�مل 
الآليات النفس�ية والإعلامية والدبلوماسية والعسكرية المؤثرة 
في عق�ل الخص�م س�واء أكان الخصم قائ�داً عس�كرياً أم مجتمعاً 

بأكمله.

ب ـ السيطرة المعلوماتية )Information Dominance(، ويشمل 
هذا المستوى السيطرة على شؤون الصراع المادي.

ج ـ 	الدف�اع ع�ن التدف�ق المعلوم�اتي، ويش�مل التص�دي للهج�وم 
عىل أي بن�اء معلوماتي عس�كري أو مدني بما في ذل�ك مواجهة 
الدخلاء والمتطفلين والتدمير المادي للأبنية المعلوماتية والخداع 

والعمليات النفسية.

لقد جم�ع المركز الاسرتاتيجي للدراس�ات الدولي�ة )CSIS( الأدبيات 
الخاص�ة بح�رب المعلوم�ات بن�اءً عىل المص�در والن�وع والأه�داف ونظ�ر 
إلى ح�رب المعلوم�ات كمزي�ج من ه�ذه الأبع�اد. والخلاصة ه�ي أن حرب 
المعلوم�ات الهجومي�ة يمكن أن تكون م�ن الداخل، أو الخارج وأن أش�كال 
الع�دوان المعلوماتي تتراوح بين الهجوم على البيان�ات والبرمجيات والدخول 
غري الشرع�ي والقرصن�ة والهجمات المادي�ة عىل مواق�ع المعلوم�ات. أم�ا 
الأه�داف فيرى المركز أن هناك أربعة أهداف رئيس�ة لحرب المعلومات هي: 
١ـ الاس�تغلال، )٢( الخ�داع، )٣( خلق الف�وضى، )٤( التدمير للمعلومات 

.)Ehlers, 1999( ونظمها
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إن أبس�ط تعريف لح�رب المعلومات هو اس�تخدام المعلومات في تحقيق 
الأهداف )المصالح( الوطنية. فالمعلومات مفتاح للقوة الدولية، وهي مصدر 
وطني حيوي يدعم الدبلوماس�ية والاقتصاد ... إلخ. وتأثير المعلومات مهم 
خاصة في مجالات الأفكار والمعاني، والتفكير الإنس�اني، والطريقة التي يتخذ 
بها القرار، والتأثير على الإنس�ان وعلى القرارات التي يتخذها، وقد تستخدم 

لتكوين سوء مزاوجة بين الخصوم.

إن ه�دف المعلومات في الحرب هو عقل الإنس�ان وخاصة العقول التي 
 .)Psyop( تتخذ القرارات وخاصة العسكرية أو المعروفة بالعمليات النفسية
 ،)Protection( وح�رب المعلوم�ات صراعات تتضم�ن حماي�ة المعلوم�ات
Degrad a( وتخريب المعلوم�ات ،)Manipulation وانتق�اء المعلوم�ات )������������������)
tion(، والحرمان من اس�تخدام المعلومات )DOS(. وهذه تش�مل السيطرة 

والتحك�م )C2(، والاس�تخبارات والح�رب الإلكتروني�ة )رادي�و، تش�فير( 
والحرب النفس�ية، وحرب الدخلاء، وح�رب الاقتصاد المعلوماتي، والحرب 

.)Stein, 2000( الالكترونية

ويعد مفهوم حرب المعلومات )Information Warfare( من المفاهيم 
الغامض�ة، ولك�ن المس�تخدمة بكث�رة لوص�ف ح�رب المس�تقبل، أو الحرب 
المرتبط�ة بعرص المعلوم�ات. إن جذور ح�رب المعلومات قديم�ة، ومن أهم 
المب�ادئ القديم�ة في حرب المعلومات المفاجئ�ة )Surprise( والسرية. ويرى 
توفلر وآخرون أن مفهوم حرب المعلومات يش�مل العمليات ذات الأساس 
المعلوماتي التي تؤثر على »العواطف والدوافع، والتبرير المنطقي، والس�لوك« 

.)Stein, 1996( للآخرين
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وتع�رف وكال�ة نظ�م الدف�اع المعلوماتي�ة الأمريكي�ة )DISA( ح�رب 
المعلومات بأنها الأفعال المنفذة لتحقيق تفوق معلوماتي لدعم الاسرتاتيجية 
العس�كرية الوطني�ة من خلال التأثير في معلوم�ات الدعاية ونظم المعلومات 
... في الوق�ت ال�ذي تحم�ى وتصان المعلوم�ات ونظمها لدينا، ويش�مل هذا 
O f( العدوان )١ )التعري�ف ثلاث فئات رئيس�ة في حرب المعلومات ه�ي:) 
 .)Exploitation( الاس�تغلال )٣( ،)Defensive( الدفاع )٢( ،)fensive

ويمك�ن النظر إلى هذه الفئات من خلال الأعمال العدوانية المعلوماتية والتي 
تتضم�ن الحرم�ان م�ن الخدمة، والإفس�اد المعلوم�اتي، والتدمري المعلوماتي، 
والاس�تغلال المعلوم�اتي، أو التأثير على إدراك الخصم، وحماي�ة البنية التحتية 
المعلوماتية من الاعتداءات المش�ار إليها أعلاه، واستغلال المعلومات المتاحة 

وفق الزمن لتسريع القرار أو دائرة الفعل وإفساد دائرة الخصم.

كما تُعرف وزارة الدفاع الأمريكي�ة )DOD( حرب المعلومات على أنها 
«الأفع�ال المتخذة لتحقي�ق التفوق المعلوماتي من خالل التأثير في معلومات 
الخصم وعملياته ذات الصلة بالمعلومات ونظمها والشبكات ذات الأساس 
الحاس�وبي،  في الوقت الذي تتم فيه حماية المعلومات والعمليات ذات الصلة 
Gi� بالمعلومات ونظمها والش�بكات ذات الأس�اس الحاس�وبي الخاصة بنا )�������������������������������������������������������)

.)rard, 1998, p. 2

ولقد توصلت جامعة الدفاع الوطني الأمريكي إلى التعريف التالي لحرب 
المعلوم�ات: اتج�اه في الصراع المس�لح يركز على إدارة واس�تخدام المعلومات 
بكاف�ة أش�كالها وعلى جميع المس�تويات لتحقي�ق ميزات عس�كرية في البيئات 
المشرتكة والمدمجة. حرب المعلوم�ات هجومية ودفاعية في طبيعتها، وتتراوح 
بني الإج�راءات التي تحول دون اس�تخدام العدو لاس�تغلال المعلومات إلى 
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الإج�راءات المقابل�ة لتأكي�د وح�دة وتوافر  وتفسري رأس الم�ال المعلوماتي، 
وتش�ن حرب المعلومات في مجالات السياسة والاقتصاد والاجتماع، وتنطبق 
عىل كامل الأمن الوطني من السالم إلى الحرب وم�ن الأمام إلى الخلف. كما 
ترك�ز حرب المعلوم�ات على حاجات الس�يطرة والتحكم م�ن خلال تطبيق 
التقنيات المعلوماتية للسيطرة والتحكم من خلال تطبيق التقنيات المعلوماتية 

.)IRMC of the NDU, 1993( »للسيطرة على المعارك الأرضية

هناك جانبان لحرب المعلومات حيث تعمل كل من العمليات الهجومية 
والدفاعية من خلالهما وهما : 

1ـ  الانتقاء غير المباشر للمعلومات، حيث يتم التأثير في معلومات العدو 
م�ن خالل عملي�ات الإدراك والتحليل، وقد يكون ه�ذا من خلال 
Ja m عدم تمكين العدو القدرة على الملاحظة من خلال التش�ويش )����������������������������������������������)
mers(، أو تدمير الرادارات ... إلخ. وبالمقابل يمكن أنّ تغذي العدو 
بمعلوم�ات خاطئة مما يجعل�ه يعتقد بشيء خط�أ أو أن لا يعتقد بشيء 
صحي�ح، أي يقبل الخطأ ويرفض الصحيح، وهنا تس�تخدم التقنيات 
الحديث�ة وخاصة الالكتروني�ة وكذلك العمليات النفس�ية من خلال 
الرسائل الموجهة بالمنشورات أو الراديو أو التلفزيون أو الانترنت ... 

إلخ. والهادفة إلى إدارة إدراك الخصم لصالح الطرف المهاجم.
2ـ  الانتق�اء المب�اشر للمعلوم�ات الخاص�ة بالخصم من خالل تمرير رؤيته، 
وتحليله أوعمليات قراراته. وما تعنيه حرب المعلومات هنا هو استخدام 
المعلوم�ات كبديل عن الطرق التقليدية في القتال وليس أداة موازية لها. 
ومن أس�اليب حرب المعلومات المباشرة فيروسات الحاسب، والقنابل 
 )US News( المنطقي�ة، تعديات الدخلاء، على س�بيل المثال فقد أفادت
إصاب�ة  في  نجح�ت  الأمريكي�ة  المخاب�رات  أن   )World Report(و
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ش�بكات الحاس�ب الخاصة بالدف�اع الجوي العراقي بفيروس ما س�بب 
.)2991 ,tropeR dlroW & sweN SU( اختفاء المعلومات

ثلاث�ة  هن�اك  أن   )Win Schwartau, 1994( ش�وارتو  ون  ويعتق�د 
مس�تويات لح�رب المعلوم�ات ه�ي الش�خصية والمؤسس�ية، والكونية وهي 
موج�ودة الآن في ه�ذا العصر. أما وزارة الدفاع الفرنس�ية )FMD( فترى أن 
حرب المعلومات تش�مل ثلاثة أركان أساس�ية ه�ي )١( الحرب للمعلومات 
)War for Information(، وهي حرب تهدف إلى الحصول على المعلومات 
ع�ن أه�داف العدو وقدراته واسرتاتيجياته لتتمكن )نحن( م�ن الدفاع عن 
 ،)War Against Information( الح�رب ض�د المعلوم�ات )أنفس�نا، )٢
وتتعل�ق بحماي�ة )الدف�اع( ع�ن المعلومات ونظمه�ا لدينا وتدمري )الهجوم( 
 War Through( الحرب من خلال المعلومات )معلومات ونظم العدو، )٣
Information( وهو اس�تخدام المعلومات كمصدر مهم وحيوي للس�يطرة 

عىل المعلومات الخاص�ة بالعدو وتحسني الحصان�ة المعلوماتي�ة والدفاعات 
المعلوماتي�ة لدين�ا )Ehles, 1999( .أم�ا راثم�ل )Rathmell( فيعرفها على 
أنها »الصراع من أجل الس�يطرة على النش�اطات المعلوماتىة«، ولقد ميز ثلاثة 

مستويات من حرب المعلومات هي :
1ـ  المس�توى الأعىل )Highest Level(، ف�إن صراع الأف�كار لعق�ل 
الخصم وهذا يش�مل مدى واس�عاً من العمليات النفس�ية والإعلام 
والأس�اليب الدبلوماسية والعسكرية للتأثير على عقل الخصم سواء 

أكان عسكرياً أم قائداً أم على السكان عامة.
2ـ   المس�توى الث�اني وهو يماثل مضامني إدارة الخطورة )RMA( والتي 

تهدف إلى السيطرة على المعلومات.

المس�توى الأدنى ويش�مل التص�دي لتدف�ق المعلومات ونش�اطاتها  3ـ  	



101

ويتراوح بين الهجمات الإلكترونية مثل القرصنة، إلى التدمير المادي، 
.)Rathmell, 1998, p. 6( إلى التضليل والعمليات النفسية

كما وصف�ت حرب المعلومات من قبل أكويال )Aquilla( ورونفلدت 
)Ronfeldt( في ثلاثة مستويات هي :

1 ـ   حرب الشبكات )Netwar( ولقد عرف اكويلا ورونفلدت حرب 
الش�بكات بأنها المعلومات ذات الصلة بالصراع على المستوى الكبير 
بين الأمم أو المجتمعات  وتش�مل حرب الش�بكات تعطيل وإرباك 

وتدمير البنية التحتية المعلوماتية لدى الخصم، أو الرأي العام.

الح�رب الالكترونية )Cyber war( وقد قص�د أكويلا ورونفلدت  2 	ـ
بحرب الش�بكات القيام بعمليات عسكرية بناءً على المبادئ المتصلة 
بالمعلومات وتش�مل تحريك الأبنية الش�بكية والت�ي تتطلب مركزية 

للسيطرة والتحكم.

الإرهاب التخيلي )Cyber terrorism( وهذا هو المس�توى الأخير  3 	ـ
من حرب المعلومات. 

ما هو الإرهاب التخيلي )Cyber terrorism(؟)1(

 .)cyber crimes( يعد الإرهاب الفضائي أحد أنواع الجرائم الفضائية
crac k( والقراصنة )hackers )وهذه منطقة مسكونة بلصوص الحاسب) 
ers(، والمقتفني )trackers( والمتصيدي�ن )data mining(، والغشاشني، 

)spoofing(. هن�اك تزاي�د في الاهتمام بتهدي�دات الإره�اب في بيئ�ة كونية 
تعتم�د وباط�راد على ش�بكات الحاس�ب وتقني�ات المعلومات، وه�ذه البيئة 
والتي هي مس�ؤولية عن زي�ادة الإنتاجية على مس�توى الاقتصاد الدولي هي 
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ذاتها المس�ؤولة عن الإمكانات العالية في إلحاق الأذى بمس�تويات متعددة في 
المجتمع.  الإرهاب عملية تش�مل سلوكيات أو تهديدات ردود فعل انفعالية 
وتأثريات اجتماعية للفعل أو التهديد الناجم ع�ن ذلك. والإرهاب التخيلي 
يشمل جميع المكونات السالفة الذكر في بيئة تقنية متغيرة والتي تؤثر على فرص 
الإره�اب ومصادره، هذه التغيرات تؤثر على تكتيكات الإرهاب وأس�لحته 

وأهدافه ومن التكتيكات الإرهابية ما يعرف بالإرهاب التخيلي.

إن تواف�ر الإنترن�ت قد أُس�تغل م�ن قب�ل الإرهابيني كأداة اتصال بين 
المجموع�ات الإرهابي�ة، كما اس�تخدمت كأداة تدمري. فمثاًل في فضيح�ة 
رامسفيلد في سجن أبو غريب وتعذيب السجناء من المواطنين العراقيين، فلم 
تش�كل هذه الفضيحة مشكلة بقدر عجز الإدارة الأمريكية عن منع توزيعها 
ونشرها عبر الإنترنت. كما أن الانترنت يشكل حيزا ووسيطا لتوزيع الرسائل 

.)Taylor,2007( والمعلومات الإرهابية

وي�رى وايت )White, 1991, p.18( أن الإرهاب الفضائي قوة فاعلة 
مضاعف�ة )Multiplier(. إن الإرهابيين يس�تخدمون ثلاثة أس�اليب لزيادة 
 )aura( قوته�م وهي: 1- الإعالم ويتم الانتق�اء للمعلومات لزي�ادة الهالة
للجماع�ة الإرهابي�ة، 2- العمل العالمي للش�بكات، 3- التقني�ة لزيادة القوة 
الضاربة للأس�لحة )White, 1991(.  فالحاس�ب يمكن أن يستخدم لزيادة 
ق�وة المنظمات الإرهابية مثل أي أس�لوب إرهابي، والانترن�ت نوع من أنواع 
الإعالم فمن خلال المواقع عىل الانترنت يمكن نشر المعلومات وترويجها 
والدعاية للقضايا السياسية التي تشكل دوافع للإرهاب. كما يمكن استخدام 

غرف الدردشة والنقاش في التواصل وتنفيذ الخطط الإرهابية.



103

تعريف الإرهاب التخيلي 

يُع�د الإرهاب التخيلي نوع�اَ فريداً من الإرهاب، ويس�تخدم المكونات 
التخيلي�ة. وهناك عدد م�ن المصطلحات التي تس�تخدم وتتداخل في معانيها 
 ،)net war( وح�رب الش�بكات ،)cyber war( منه�ا: الح�رب الفضائي�ة

.)cyber terrorism(والإرهاب الفضائي ،)IWF( وحرب المعلومات

ويُع�د تعريف دورث�ي دايينج من أكث�ر التعاريف الش�ائعة، خاصة وأنها 
من أوائل الذين اس�تخدموا هذا المصطل�ح. وتعرف الإرهاب التخيلي على أنه  
التقاء للإره�اب مع الفضاء التخيلي، وهو يعني التهديدات غير القانونية ضد 
الحاسبات والشبكات والمعلومات المخزنة، وذلك لإخافة أو إجبار الحكومات 
أو الن�اس لتعزي�ز أهداف سياس�ية أو اجتماعي�ة. وهو العنف ض�د الأفراد أو 
الممتل�كات أو أنه مؤذ لدرجة كافية لخلق الخوف، والتعديات المفضية للموت 
أو الإصابة أو الانفجارات أو الخس�ارة الاقتصادية ما هي إلا أمثلة للتعديات 
عىل الإرهاب التخيلي. ويمكن تصنيف الجمهور المس�تهدف في ثلاث فئات 

 .)Denning & Stark, 2000:1( هي: الأفراد والممتلكات والحكومات

لنظ�ام  المتعم�د  الاس�تخدام  »س�وء  بأن�ه   )Collins( كولن�ز  ويعرف�ه 
المعلومات الرقمي، والشبكات، أو المكونات تجاه هدف يدعم أو يسهل حملة 
إرهابي�ة أو فعلًا إرهابي�اً« )White, 199: 3(. أما س�تارك )Stark(، فعرف 
الإره�اب التخيلي بأنه »الاس�تخدام العمد أو التهديد بالاس�تخدام للحرب 
التخيلية أو العنف التخيلي بأهداف سياسية، أو اجتماعية أو اقتصادية أو دينية 
م�ن قب�ل جماعات أو جماعات مدعومة من الدول�ة أو جماعات غير حكومية، 
وذل�ك لإثارة الخوف والقل�ق والمعاناة لدى مجتمع مس�تهدف وذلك لعرقلة 
الأصول )الموجودات( العس�كرية والمدني�ة« )Stark, 1999: 8-9(. ويعرفه 
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بولييت  »هجوم معد مس�بق بدوافع سياسية ضد المعلومات، ونظم الحاسب 
والبيانات، والذي ينجم عنه عنف ضد أهداف غير قتالية من قبل مجموعات 
فرعي�ة وعملاء سريون« )clandestine) (Pollitt, 2001(. ويعرفه فليمنج 
وستوهاي )Flemming & Stohi( بأنه »الإرهاب التخيلي أي فعل إرهاب 
يستخدم نظم المعلومات أو التقنية الرقمية )الحاسبات أو الشبكات( كوسيلة 

.)Flemming & Stohi, 2001:31( »أو هدف

)FBI( ) تعريف مكتب التحقيقات الجنائية ) الأمريكي

» الاس�تخدام غير القان�وني للقوة )force( أو العنف ضد الأش�خاص 
أو الشركات لتخويف أو إجبار الحكومة أو الس�كان المدنيين أو أي جهة من 
أجل أهداف اجتماعية أو سياس�ية«. وهو »هجوم بدافع س�ياسي مس�بق ضد 
المعلومات، نظم الحاس�ب، او برامج الحاس�ب، أو البيانات. والذي نتج عنه 

عنف ضد أهداف من قبل مجموعات فرعية وطنية أو عملاء سريين«. 

 )USA  NIPC ( تعريف مركز حماية البنية التحتية الأمريكي

»س�لوك إجرام�ي فع�ل م�ن أج�ل اس�تخدام الحاس�بات والإمكانات 
والاتص�الات ونتج عن�ه عنف ، تدمري وتخريب ، تقط�ع في الخدمات لخلق 
خ�وف من خلال خلق فوضى وتش�ويش وع�دم تيقن لدى الس�كان بهدف 
التأثير على الحكومة أو الس�كان للامتثال لأهداف حبذا سياس�ية أو إخبارية 

أو إيديولوجية .
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 )CSIS ( تعريف مركز خدمات الأمن الاستخباري الكندي

في   )cyber-techniques( التخيلي�ة  الأس�اليب  اس�تخدام  »درج�ة 
terror�( أو الإره�اب ،)sabotage(والتخري�ب )espionage )التجس�س) 

 .)ism) (Bronskill, 2001p. A3

ويمك�ن تعري�ف الإرهاب التخيلي بأن�ه أي فعل إرهابي يس�تخدم نظم 
المعلوم�ات أو التقني�ة الرقمي�ة ومعداته�ا وبرمجياته�ا وناقلاته�ا وحاوياته�ا 

وشبكاتها كأداة أو كهدف  بدوافع سياسية أو اجتماعية أو عقائدية.

5 . 14 تطور الإرهاب الفضائي
يمك�ن النظر إلى تطور الإرهاب التخيلي من خلال طريقة الوصول إلى 
التقنية التخيلية واس�تخدامها من قبل الإرهابيين. لقد قدم ش�ميت وراثميل 

)Schmitt & Rathmell( رؤيتين لتطور الإرهاب التخيلي:

1 ـ  رؤية شميت )Schmitt(. لقد ميز شميت بين العمليات المعلوماتية 
والهجمات عىل ش�بكات الحاس�ب حي�ث بني أن: 1. »العمليات 
المعلوماتي�ة تتك�ون من أي أفع�ال تخيلية وغير متلازم�ة وتهدف إلى 
اكتش�اف أو تغيير )alter( أو تدمري أو عرقلة )disrupt( أو تحويل 
البيان�ات المخزنة على الحاس�ب وانتقائها من قبل الحاس�وب أو بثها 
من خلال ش�بكة الحاسب. ويمكن أن تكون نظم الحاسوب دفاعية 
أو هجومي�ة. 2. تُع�د الهجمات عىل ش�بكات الحاس�ب عملي�ات 
معلوم�ات هجومي�ة )offensive( وإعاق�ةً، ونكران�اً، وتده�وراً، 
وتدمير المعلومات الموجودة على الحاسبات والشبكات أو الحاسبات 

.)Murphy, 1999:5(  »والشبكات ذاتها
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 )Rathmell( حدد راثميل  .)Rathmell, 1997:3-4( 2 ـ  رؤية راثميل
ثلاث�ة فئات من حرب المعلومات والتي يمكن اس�تخدامها من قبل 

المجموعات وهي:

أ  ـ  المجموع�ة الأولى: تطبي�ق أس�اليب جدي�د في فعالي�ات تقليدية  وهذا 
يشمل نشاطات مثل، تجمع استخباري أو اتصالات، أو غسيل أموال، 

دعاية،  وتنغمس هذه الجماعات في هذه الافعال من أجل البقاء.

ب  ـ  المجموع�ة الثانية: تطبيق أس�اليب قديم�ة في فعاليات جديدة 
وهذا يشمل عنفاً مادياً ضد نشاطات معلوماتية لجهة مستهدفة. 
وزي�ادة اعتمادي�ة هذه المجموع�ات على النش�اطات المعلوماتية 

وتمكينها من رفع )Leverage( امكاناتها المحدودة.

ج ـ  المجموعة الثالثة: تطبيق أس�اليب جدي�دة في فعاليات جديدة، 
وهذا يش�مل أس�اليب هجوم رقمي ضد نش�اطات المعلومات 

لجهة مستهدفة وهذا شكل من أشكال حرب المعلومات.

تقنية الحاسب كمُسهل للإرهاب التخيلي

يمكن اس�تخدام الحاسب كمس�هل للإرهاب التخيلي وذلك من خلال 
تأمين أهداف المجموعات الإرهابية والدعاية السياس�ية والتجنيد والتمويل 
والاتصالات والتنس�يق وجم�ع المعلومات الاس�تخبارية والتخفي )الغفلية( 
في النش�اطات والعمليات الإرهابية. كما ان خصائص الانترنت مثل س�هولة 
الاس�تخدام وتوس�يع نط�اق المجتم�ع المس�تهدف م�ن العوام�ل الت�ي تزيد 

استخدام الحاسب كمسهل للإرهاب.
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تقنية الحاسب كمكون من أسلحة الإرهاب التخيلي أو المستهدفين

تنغم�س المجموع�ات الإرهابي�ة في هجمات اقتصادي�ة وأمني�ة وض�د 
السالمة. كما يمك�ن أن ته�دد البن�اء المعلوماتي والبن�اء الحس�اس، ويمكن 
أن تش�مل التهدي�دات تهدي�د الاتص�الات والخدمات العام�ة والمواصلات 
والمؤسس�ات المالية والعابرة للحدود الوطنية والأفراد والمؤسس�ات والأمن 

.)Flemming & Stohi, 2001( .والناس

تصنيف الحوادث الإرهابية

يمكن تصنيف الحوادث الإرهابية في أربع فئات:

1 ـ  الهجوم على المعلومات.

2 ـ  الهجوم على البنية التحتية المعلوماتية.

3 ـ  التسهيل التقني للهجوم.

.)Ballard, Hornik & Mckenzie, 2002(.4 ـ  جمع الدعم المالي

الأساطير والواقع   

الجدول التالي يبين عدداً من الأساطير المتعلقة بواقع الإرهاب التقليدي 
والبيئة التخيلية الخاصة بالإرهاب التخيلي.
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الجدول رقم )2(  الأساطير والواقع التقليدي والواقع التخيلي للإرهاب

الواقع الالكتروني )التخيلي/ الواقع التقليديالأسطورة
الافتراضي(

الأسطورة 
1: الإرهاب 

عشوائي وليس 
محدد الاتجاه.

 الإرهاب ليس عشوائياً، بل محدد 
الأه�داف، وأهدافه محددة جيدا. 
الطبيع�ة الرمزية للإره�اب تنزع 
لمفاقمة نظرة  السمعة غير المنطقية 

للإرهاب.

الإره�اب التخيلي سيس�تمر في غزوات 
هادفة وتهديدات إرهابية وعنف في البيئة 
التخيلي�ة. إن زيادة الجمهور المعتمد على 
ه�ذه البيئة تضي�ف أهمية لتكوين نس�ل 

جديد من وحوش الإرهاب.
الأسطورة 

2: الإرهاب 
لايعرف حدوداً 

ولا يحترمها.

امت�از  ق�د  الإره�اب  تاري�خ  إن 
للإره�اب  المخطط�ة  بالحمالت 
الإرهابي�ة  الجماع�ات  ال�دولي. 
خدم�ة  أهمي�ة  تفه�م  الناجح�ة 
المؤسس�ات الداعم�ة وتجنب عزلها 

بأفعال غير ضرورية من العنف. 

في عالم الإرهاب التخيلي، سيستمر الإرهابيون 
في اختي�ار أعدائه�م ومس�تهدفيهم. المواط�ن 
الع�ادي يصبح أكثر وعيا لها ويش�عر بالتهديد. 
علما أن الجماعات الإرهابية تبق�ى على اتصال 
بدوائرها وإن جماعات ناش�ئة س�تجد لها مكانا 

في البيئة التخيلية وتوسع حدود الإرهاب. 
الأسطورة 3: 

الإرهاب مرادف 
لمصطلح الموت 
والدمار الشامل.

العمليات الإرهابية التي تؤدي إلى دمار 
ش�امل ح�الات خاص�ة. الحكوم�ات 
والجماع�ات الإرهابي�ة اس�تغلت ه�ذه 

الأسطورة ويعمل كل لصالحه.

إن طبيع�ة الإره�اب التخيلي أن يعم�ل في 
بيئ�ة جدي�دة ط�ور له�ا وس�ائل العملي�ات 
الإرهابية. كان دائما لدى الإرهابيين المقدرة 

على التدمير الشامل ولكن لم يختاروا ذلك.
الأسطورة 

4: الإرهاب 
نشاط محصور 

في الفاعلين غير 
الحكوميين وهدفه 

خلق فوضى.

إن الاعتقاد بأن الجماعات غير الحكومية  
المتم�ردة الوحي�دة  تلج�أ للإره�اب قد 
أدى إلى سياسات غير مناسبة في مكافحة 
الإره�اب. الإره�اب ن�وع م�ن العن�ف 
يس�تخدم فاعلني متمردي�ن حكوميني 
وغري حكوميين. تبق�ى طبيعة الإرهاب 
كما ه�ي فق�ط الأه�داف ه�ي المختلف�ة 
يه�دف  مصادره�ا.  ع�ن  النظ�ر  بغ�ض 
العنف من قبل الدولة إلى إحلال النظام. 

كل من الفاعلين الحكوميين والمتمردين 
سينقش�ون محرابه�م الخ�اص في حقب�ة 
الإره�اب التخيلي. إن هدف الإرهاب 
يختل�ف ع�ن طبيعت�ه. الإره�اب يخدم 
ع�دة أهداف. الإرهابيون سيس�تغلون 
الأنماط الجدي�دة من التقني�ات ضمن 
البيئ�ة الالكتروني�ة وتحق�ق أي ه�دف 

لديهم.
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الأسطورة 5: 
جميع الإرهابيين 

مجرمون أو 
مجانين.

خلفي�ات  م�ن  الإرهابي�ون  ي�أتي 
وسياس�ية  وتاريخي�ة  اقتصادي�ة 
واجتماعية واسعة. يمكن أن يكون 
الإرهابي ش�خصاً مجنون�اً أو مجرماً 
ولكن الإره�اب يمكن أن ينبعث 

من مجموعة من الظروف المعقدة.

في عالم الإرهاب التخيلي فإن الجماعات 
السياس�ية  الأجن�دة  ذات  الإرهابي�ة 

المحددة ستستمر في السيطرة.

الأسطورة 6: 
الحكومات دائما 

تعارض الإرهاب 
غير الحكومي.

دع�م  المفي�د  م�ن  الحكوم�ات  تج�د 
الارهابيني غري الحكوميني. يأخذ 
الدع�م أش�كالا متنوعة وق�د يكون 
الإرهاب محليا أو دوليا. وعلى الرغم 
م�ن أن�ه ينظ�ر للإرهاب بأنه سالح 
الضعيف إلا أن العديد من اللاعبين 

الرئيسين يدعمون وينخرطون به.

الإرهاب التخيلي يدعم من الحكومات 
بالطريقة ذاتها التي يدعم فيها الإرهاب 
التقلي�دي طالم�ا أن الحكوم�ات بقيت 

تعتقد أن نتائج الإرهاب لمصالحها.

الأسطورة 7: إن 
مصدر الإرهاب 
السياسي الحديث 
يمكن أن يوجد 
في شر شخص 

واحد أو اثنين من 
الفاعلين.

أو  معين�اً  ش�يطاناً  أن  تك�رار  إن 
مص�در  ه�ي  ش�يطانية  مجموع�ات 
ممارس�ة  إلا  ه�ي  م�ا  الإره�اب 
سياس�ية ليس له�ا وج�ود في الواقع. 
أو  عرب�اً  فق�ط  ليس�وا  الإرهابي�ون 
غرباً، يساريين أو يمينيين. إن التركيز 
فقط عىل المجموع�ة غري المرغوبة. 
الإره�اب ليس عملية وص�م ولكنه 
عملي�ات عنف مرتبطة بالمش�كلات 
الاقتصادية والسياسية والاجتماعية.

س�يعامل  التخيلي  الإره�اب  إن 
كأس�وأ ن�وع م�ن الإره�اب طالم�ا أنه 
وسيس�تخدم  الطبيع�ة.  معل�وم  غري 
الإسالم  مث�ل  بمجموع�ات  لربط�ه 
أو الأصوليني م�ا يجعل�ه أكث�ر رعب�ا. 
الفاعلون الش�ياطين س�يصورون على 
أنه�م إرهابي�ون فضائي�ون والعك�س 

بالعكس.

المصدر: جدول 1. 1 الأس�اطير والواقع التقلي�دي والواقع التخيلي للإرهاب ص ص 
26-29) بتصرف(

Flemming and Stohl, 2001.  available at:
http://www.comm.ucsb.edu/Research/Myths%20and%20Realities%20

of%20Cyberterrorism.pdf
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الفصل السادس
أمن الأسرة
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6 .  أمن الأسرة
يُع�د المجتمع الأردني مجتمعاً أبوياً يس�يطر فيه الذكور على الإناث وعلى 
الق�رارات المادي�ة، وعلى المصادر المالية، والاجتماعي�ة. الذكور مفضلون على 
الإن�اث وينظر لهم على أنهم أقوياء مس�تقلون، وغري عاطفيين وعدوانيين في 
حني ينظ�ر إلى الإناث عىل أنهن ضع�اف وتابعات وعاطفيات ومس�المات. 
إن توزي�ع الق�وة في الُأسرة توزي�ع هرمي، حي�ث يقع الذك�ور في أعلى الهرم 
والإناث والصغار في أس�فله، ومن هذا المنظ�ور يمكن رؤية العنف الُأسري 
كمه�دد لأمن الأسرة، وعلى إنه ممارس�ة للق�وة )الذكرية( لتحقيق الس�يطرة 

والتحكم بالأسرة.
ومن خصائص الُأسرة الأردنية توحد الهوية )Identification( فالفرد 
يشرتك مع الجماعة )الُأسرة والعشرية( في الأفراح، والأتراح. فالإنجازات 
للجمي�ع والإخفاق�ات على  الجمي�ع، وبالتالي فإن كثيراً من المش�كلات التي 
تعرتض الف�رد غالباً ما تكون مس�ؤوليتها جماعية وخاص�ة في جرائم القتل، 
والاغتصاب وما يسمى بجرائم الشرف. الشرف للجميع والعار على الجميع 
والمسؤولية على الجميع. الفرد في الُأسرة عضو وليس فرداً مستقلًا، فعضوية 
الُأسرة قرابي�ة )أبو فلان(، أب، أخ، ... إلخ. وفي هذا النمط من المجتمعات 
تس�ود ثقافة العي�ب وليس ثقافة المس�ؤولية، وأحياناً يمك�ن أن تثار نزاعات 
راكدة لس�نوات بس�بب وص�م أحد الأفراد لف�رد آخر بقضية ث�أر أو جريمة 
شرف. وللعامل الاجتماعي أهمية كبيرة في تحريك سلوك الانتقام أو القتل أو 
الثأر أو جرائم الشرف، والسبب هو في العضوية والتوحد الاجتماعي وثقافة 
العيب الجماعية. ومن الخصائص الأخرى للبنى الاجتماعية الطاعة، والدونية 
على أساس النوع والعمر، وفي مثل هذا الوضع الاجتماعي لا غرابة في انتشار 
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س�لوك العنف الموجه نحو الذات ) الانتحار( بين الإناث والش�باب بش�كل 
أكبر من ش�يوعه في الفئات الاجتماعية الُأخرى وذلك لأن هذه الفئات تمثل 
الفئات غير المتكاملة وغير المتكافلة اجتماعياً. وهي الفئات التي تمارس عليها 
الق�وة وتحشر في زوايا ضيقة، ما يجعلها تحوّل عدوانيتها نحو الذات لصعوبة 

توجيهها نحو الآخر المهم )الأب، الزوج، ... إلخ( )البداينة، 1995(.
 الُأسرة الأردني�ة أسرة نووية البناء ممتدة الوظائف، ولا تتوقف س�يطرة 
الرجل فيها على الُأنثى، والصغار، والُأسرة، بل تشمل السيطرة على المصادر 
المادي�ة والاجتماعية، ذلك أن الرجل مس�ؤول عن تأمين دع�م الزوجة مادياً 
مقابل الخدمات الُأسرية والإخلاص، فالس�يطرة على الزوجة ليست سيطرة 
ق�وة وجنس بل س�يطرة مالية. فشرف الرجل يقاس بإخالص الزوجة وإذا 
م�ا انحرفت الزوجة )أو الُأنثى عامة( فإن إعادة الشرف ليس�ت للزوج وإنما 
للُأسرة والعشرية، ونظراً للوصم الاجتماعي الش�ديد لمث�ل هذا الانحراف، 
ف�إن ردة الفع�ل الاجتماعي�ة تجاه مث�ل هذا الانح�راف ش�ديدة وتنتهي بقتل 
الُأنثى أحياناً. ويصل حجم جرائم الشرف للفترة)1995-1990( )150( 
حال�ة وبمعدل )25( حالة س�نوياً )Kulwicki, 2002(... مقارنة مع %25 
من جرائم القتل في الولايات المتحدة التي هي جرائم قتل بين الأزواج )زوج 

ـ زوجة(. 
إن القوانني الجنائي�ة في الأردن وس�وريا ولبن�ان والت�ي تش�مل جرائ�م 
الشرف تسمح بالتساهل وتهرب الذكور من العقاب على مثل هذه الجرائم. إن 
أصول هذه القوانين يمكن إيجادها في القوانين العثمانية، والفرنسية والأسبانية 
والإيطالي�ة. أم�ا الم�ادة )340( في القانون الأردني فهي مش�ابهة لقتل الحب في 
الولاي�ات المتح�دة وال�ذي يبرر ب�أن الرج�ل لا يس�تطيع التحك�م في غيرته، 

 .)Kulwicki, 2002( وعدوانيته عندما يرى زوجته تضاجع رجلًا آخر
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إن القب�ول الاجتماع�ي لكثير من س�لوكيات العنف تحت غط�اء الثقافة 
الاجتماعية عامة، يجعل من حجم المش�كلة حجمًا كبيراً. إن الثقافة الاجتماعية 
الأردني�ة تقب�ل اس�تخدام العنف م�ع الطف�ل أو الزوجة كنوع من أس�اليب 
م كع�رف اجتماعي. فإيذاء الفرد، أو إلحاق الأذى  التأدي�ب، وهذا القبول دُعِّ
ب�ه )الجس�دي أو الجنسي أو العاطفي( غير مقبول م�ن الناحية الدينية، بل إن 
الإسالم يحث على الإحس�ان حتى للحيوانات حين ذبحها واتخاذها طعاماً. 
وفي الرتاث الإسالمي فالم�رأة التي دخلت النار بس�بب هرة حبس�تها حتى 
ماتت، ولم تقدم لها ما يحفظ حياتها من طعام وماء. ورجل دخل الجنة بسبب 
تقدي�م الم�اء لكلب يعاني من الظمأ. إن تجذر مثل هذه الس�لوكيات في الثقافة 
الاجتماعية، جعل مشكلة العنف الأسري مشكلة عصية الحل وتحتاج لجهود 

كبيرة للوقاية منها ومكافحتها.

تُع�د الأسرة  أول جماع�ة مرجعي�ة يتفاع�ل معه�ا الفرد بش�كل مباشر، 
لأنه�ا تحتض�ن الف�رد في س�نواته الأولى، وفيها تتش�كل ش�خصيته’ وتتكون 
لديه البنى والتراكيب النفس�ية والاجتماعية، وفيه�ا يتعلم ويكون نظام القيم 
وقواعد الس�لوك التي تش�كل معايير وأطراً مرجعية في سلوكه وأفعاله. لقد 
أصبحت الُأسرة تعاني من مشكلات جمة أهمها مشكلة العنف داخلها، وهذه 
مش�كلة اجتماعية، فعلى المس�توى الدولي لم تكن هذه المش�كلة ذات أهمية قبل 
فترة الس�بعينيات ومن النادر وجود إحصائيات فيها، باستثناء بعض الفئات 
في الجريم�ة مث�ل القتل والاعتداء. وبش�كل تراكمي بدأ ال�رأي العام وعامة 
المجتم�ع بالانتباه بأن الأهل يس�يئون معاملة أطفاله�م وأن الأزواج يضربون 
زوجاتهم ويس�يئون معاملتهن، ومنذ تلك الفترة أخذ موضوع العنف داخل 
الأسرة، يأخ�ذ اهتماماً كبرياً في الإعلام والبحث العلم�ي وفي النظام العدلي 
في غالبي�ة المجتمع�ات)Straus, 1992(.تعد مش�كلة العن�ف داخل الأسرة 
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 Multifaceted( : مش�كلة وطني�ة وعالمية، وهي مش�كلة متع�ددة الوج�وه
Problem( صحية، واجتماعية، واقتصادية، وثقافية، وهي جريمة.

 إن المكان�ة الدوني�ة للم�رأة والطف�ل الناجمة عن الممارس�ات الخاطئة قد 
جعلتها ممارس�ة القوة داخل الُأسرة من قبل الآخرين أكثر على هذه الفئات، 
حيث استخدمت أشكال منوعة من العنف الُأسري لقمعها وإجبارها، وهذا 
ممك�ن الحدوث بني كافة الطبقات والمس�تويات الاجتماعي�ة والاقتصادية في 
المجتمع، فهو ليس حصراً بجماعة أثنية وأخرى، أو بفئة عمرية، أو بمستوى 
تعليم�ي. وللعن�ف داخل الُأسرة أش�كال متنوع�ة منها على س�بيل المثال لا 
الحرص العن�ف الجس�دي، والنفيس، والعن�ف الجنيس والإهم�ال... إلخ، 
ويمك�ن أن يق�ع العنف الُأسري عىل أي من أف�راد الُأسرة كالطفل أو المرأة 
أو الرجل أو المسن، أو المعرضين للخطورة من الشباب وذوي الاحتياجات 
الخاص�ة. وفي الغالب يقع أكثر من ش�كل من أش�كال العن�ف داخل الُأسرة 

.)Brewster, 2002(الواحدة
وغالب�اً ما يرتبط العنف بالقمع وإهانة النف�س البشرية وتقييد الحرية، ما 
ينجم عنه مشكلات نفسية وصحيــــة تصيب الشخصية الإنسانية في جوهرها، 
وتؤثر على س�لوكيات الفرد وتفاعلاته الاجتماعية المس�تقبلية. وتزداد خطورة 
العنف عندما تكون س�احة ممارس�ته هي الأسرة، الأسرة الت�ي يفترض بها أن 
تكون البيئة الآمنة للفرد، ما يؤدي لانحراف الأسرة عن وظائفها الاجتماعية، 
وتصب�ح مخرجاتها ضحايا عن�ف وأفراد غير قادرين على البن�اء في مجتمعاتهم، 
وبالتالي تفشل الأسرة في تمكين أفرادها من المشاركة الفاعلة في التنمية البشرية 
أو الاس�تفادة م�ن مردوداتها. إنّ فش�ل الأسرة في أداء وظائفها يهدد الوظائف 
والأدوار الاجتماعي�ة في المجتم�ع عامة، ما يتطلب جهودا مشرتكة للكثير من 

المنظمات الرسمية وغير الرسمية لمواجهة هذه المشكلة.
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ولق�د تبني أن عواق�ب العن�ف الُأسري لا تتوق�ف عن�د الإصاب�ات 
الجس�دية أو النفس�ية، حيث إن نسبة  كبيرة من تكاليف العنف داخل الأسرة 
تنج�م ع�ن أثره على صح�ة الضحاي�ا، بالإضاف�ة إلى العبء ال�ذي  تتحمله 
المؤسس�ات الصحي�ة والاجتماعي�ة والاقتصادية، إن لضحاي�ا العنف داخل 
الأسرة مش�اكل  تتطل�ب الرعاي�ة الصحي�ة والنفس�ية والاجتماعي�ة بش�كل 
كبير ومس�تمر، وللعن�ف داخل الأسرة نتائج س�لبية على الاقتص�اد الوطني 
مث�ل التكالي�ف المب�اشرة للرعاية الصحي�ة والطبية، والنفس�ية والاجتماعية، 
وتكاليف منظمات وخدمات القطاع الأمني مثل المحكمة والشرطة، ومراكز 
التأهي�ل والإصالح، و توفير المأوى، وفق�د الإنتاجية نتيج�ة للموت المبكر 
أو الإصاب�ة أوالغياب الطويل أو العاهة المس�تديمة، وانخفاض جودة الحياة 
ونق�ص القدرة على رعاية ال�ذات أو الآخرين، وتخري�ب الأملاك العمومية 
والبن�ى التحتية التي ت�ؤدي إلى تعطيل الخدمات كالرعاي�ة الصحية والنقل، 

وتعطل الحياة اليومية نتيجة الخوف على السلامة الشخصية، ونحو ذلك.

 وإدراكاً م�ن منظمة الصحة العالمية لهذه المش�كلة وتأثيراتها على التنمية 
الصحي�ة والنفس�ية والاجتماعية، والعواق�ب المتزايدة ، أعلن�ت بأن: العنف 
مش�كلة صحة عام�ة عالمية في الطليع�ة، وطلبت المنظمة العالمي�ة من مديرها 
الع�ام إطلاق مبادرة فعاليات الصحة العامة للتصدي لمش�كلة العنف ضمن 

الموارد المتاحة، بما في ذلك : 

1 ـ  تمييز الأنماط المختلفة للعنف، وتحديد حجمها، ودراس�ة الأس�باب 
والعواقب الصحية العامة للعنف.

2 ـ  تقويم أنماط وفعاليات الإجراءات والبرامج الخاصة بالوقاية من العنف 
وتخفيف آثاره مع الانتباه الخاص للمبادرات المرتكزة على المجتمع.
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3 ـ  تعزي�ز الفعاليات لمعالجة المش�كلة على المس�تويين العالمي ومس�توى 
الدولة متضمنة الخطوات التالية :

ـ  تحسين قدرة التمييز، وتسجيل وتدبير عواقب العنف. 

ـ  تعزيز إشراك قطاعات أكبر في الوقاية وتدبير العنف.

ـ  تعزيز بحوث العنف كأولوية تسبق باقي بحوث الصحة العامة.

4 ـ  تقوية تعاون المنظمات مع الحكومات والس�لطات المحلية والمنظمات 
الأخ�رى التابع�ة لأنظم�ة الأم�م المتح�دة عىل مس�توى التخطيط 

والتنفيذ والمراقبة لبرامج الوقاية من العنف وتخفيف آثاره.

6 . 1 حجم المشكلة       
  يع�د العنف داخ�ل الأسرة الأردنية مش�كلة اجتماعية خطرية تؤثر في 
ع�دد كبير من الأطف�ال والبالغين. كما ويؤثر في الأجي�ال القادمة وينتقل من 
جي�ل لآخر وذلك لوجود دليل على ان الأطفال الذين تمت تنش�ئتهم في اسر 
تع�اني من العنف الأسري يصبحون جناة مقارنة مع الأطفال مع الأسر التي 

لا تعاني من هذه المشكلة.
وفي الأردن لا توج�د مس�وحات حكومية أو دراس�ات علمية مس�حية 
تق�در حجم المش�كلة الحقيقي�ة. ويتباين حجم المش�كلة وفقاً للجه�ة المعرفة 
للعن�ف داخ�ل الأسرة ووفقاً لتعري�ف العنف داخل الأسرة ذات�ه. وبالرغم 
م�ن عدم وجود مقياس دقيق لمعدلات الإس�اءة للأطف�ال والعنف الأسري 
والإس�اءة للم�رأة والإس�اءة لكب�ار الس�ن إلا ان التقديرات المتحفظة تشري 
إلى آلاف الح�الات م�ن ضحايا العنف الأسري في الأردن. على س�بيل المثال 
أظه�رت دراس�ة العام�ري )1998( والت�ي أجرتها عىل مجموعة م�ن طلبة 
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الجامع�ات أن )86%( منهم اقروا بوج�ود العنف داخل أسرهم. كما دعمت 
دراس�ة البداينة والشقور هذه النتيجة حيث بينت ان )87%( من الطلاب قد 
أف�ادوا بحدوث عنف اسري في أسرهم وان )75%( منهم قد تعرضوا لأحد 

أشكال العنف )البداينة والشقور، 2009(.

كشفت إحصاءات إدارة حماية الأسرة التابعة للأمن العام للأعوام )1998-
2002( أن جرائم العنف الأسري تزداد كل عام. بالرغم من عدم وجود دراسات 
علمية وإحصاءات دقيقة تكشف حجم مشكلة العنف الأسري في الأردن إلا ان 
هناك عددا من المصادر التي تشير إلى زيادة حجم هذه المشكلة، وان هناك حاجة 
للتنويه ب�ان هذه الإحصاءات يجب معاملتها بح�رص لأنه في نفس تلك الفترة 
تدخل مكتب حماية الأسرة في مشروع كبير لتطوير طرق الاستجابة على العنف 
الأسري مث�ل إس�اءة الطفل ونتيج�ة لذلك وللدعاية المصاحب�ة للمشروع منح 
الضحايا الثقة للإبلاغ عن حالات العنف الأسري، لذلك كانت الزيادة في عدد 
الحالات نتيجة تحسن خدمات الشرطة وليس بسبب ارتفاع نسبة حالات العنف 
في المجتمع. ان أهمية الإبلاغ عن حالات العنف الأسري تأتى لأهميتها في التأثير 
على مصداقية المعلومات لمقدمي الخدمات للتعامل. مع أن أفضل طريقة لتقدير 
مدى انتشار الأنواع المتعددة للعنف الأسري هي إجراء مسوح علمية للمشكلة. 
وتق�وم وزارة التنمي�ة الاجتماعية بتقديم الإحص�اءات المتعلقة بحالات العنف 
الأسري ومعظم هذه القضايا لا يتدخل فيها نظام القضايا الجنائية ونتيجة لذلك 
فإن هذه الإحصاءات لا تدخل في سجلات مكتب حماية الأسرة. إنه من الواضح 
ضرورة تطوير اسرتاتيجيات لقياس درجة وطبيعة مش�كلة العنف الأسري في 
الأردن، فمن دون هذه المعلومات من الصعب، ان لم يكن من المس�تحيل تطوير 
إجراءات وتكتيكات متخصصة لخفض تفشي العنف وبالتالي تحديد المصادر التي 

بإمكانها القيام بهذا العمل.
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يتمتع كل من الرجل والمرأة بحقوق متساوية وبالمشاركة التامة في وضع 
السياس�ات وفي الحي�اة الاجتماعي�ة والسياس�ية وصن�ع الق�رارات على جميع 

المستويات بما يعزز المساواة بين الجنسين وتمكين المرأة.
الأردنيون رجالًا ونس�اءً أمام القانون س�واء، لا تميي�ز بينهم في الحقوق 

والواجبات.
 أك�د المل�ك عبدالله الث�اني على ضرورة الالت�زام بحقوق الم�رأة والطفل 

حيث قال:
 » أصبحنا نش�هد بعض الظواهر التي تس�بب المعاناة للمرأة، أو انتهاك 
بعض حقوقها الأساس�ية، ولذا نتطلع إلى تعديل التشريعات التي تنقص من 
حقوقه�ا أو توقع الظلم عليها. وتوفير التس�هيلات التي تعينها على أداء دور 
الشريك في العلم والبناء دون تمييز أو محاباة، كما أن الطفولة بحاجة إلى رعاية 
خاص�ة، تحميها من العنف والتشرد والاس�تغلال، وتوفر له�ا النمو الطبيعي 
المت�وازن داخ�ل الأسرة وفي المجتم�ع ومؤسس�ات الرعاي�ة الاجتماعي�ة.« ) 

المصدر خطاب جلالة الملك عام 1999(.
 أش�ار المرح�وم الملك حسني إلى خطورة ه�ذه المش�كلة في خطابه أمام 

البرلمان في عام 1996 عندما قال:
 »ان العن�ف يعترب أحد اخط�ر الظواهر والذي يش�كل مص�دراً لمعاناة 
الم�راة. ان العن�ف يه�دد تماس�ك مجتمعن�ا والذي يش�كل جزءاً م�ن المجتمع 
الإسالمي العزيز كما أنه يتع�ارض أيضاً مع النداء ال�ذي يدعو إلى المحافظة 
عىل كرامة الإنس�ان وحقوق�ه«. منذ ان تول�ت الملكة رانيا العب�دالله مهمتها 
كملكة في الأردن اس�تمرت في اهتمامها الش�خصي بالأنشطة التي تعزز حماية 
الأسر الأردنية والأطفال، وفي خطاب لها في الثاني عشر من تموز عام 2000 

خلال حلقة دراسة مشروع تبادل المعلومات عن حماية الأسرة قالت: 
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» لق�د قمن�ا بالعم�ل في مجال قضايا أم�ن الأسرة لفترة زمني�ة وقد واجه 
الأردن لم�دة زمنية طويلة بعض القضايا مثل الإس�اءة للأطفال ونحن نؤمن 
بمواجه�ة التحدي�ات ولي�س غض النظر عنه�ا«. وقام جلال�ة الملك عبدالله 
الث�اني وجلالة الملكة رانيا في تشرين من ع�ام 2004 بإطلاق الخطة الأردنية 

للعمل للأطفال بشكل رسمي » ومدة الخطة من 2013-2004.

رؤية الخطة الوطنية للأطفال في الأردن هي:

» خلق بيئة آمنة تعمل على تطوير قرارات الأطفال من خلال التشريعات 
الداعم�ة والسياس�ات والبرامج توفر العناية الجس�دية والعقلية والاجتماعية 

والعاطفية للأطفال«.

يتعل�ق الجزء الثالث من الخط�ة الوطنية لحماية الأطفال الذين يعيش�ون 
في ظ�روف صعبة. بالتزام المجتمع الأردني بأعلى مس�توياته في توفير الحقوق 

المتساوية وتمكين المواطنين من الاستفادة من أقصى طاقاتهم .

وفي الأردن تم التنبه لهذه المشكلة على كافة المستويات، وأولها السياسي، 
حيث أش�ار المرحوم الملك حسني إلى خطورة هذه المشكلة وإلى الفئات التي 
تع�اني منها ووصفها بالمش�كلة المخزي�ة، كما أن الملك عبدالله  الثاني قد أش�ار 
إليه�ا كذلك في خطابات�ه وبين الحاجة إلى رعاية الفئات الواقعة تحت العنف. 
كما جاء تأس�يس المجلس الوطني للُأسرة والذي تترأس�ه الملك�ة رانيا العبد 
الله تتويج�اً للاهتمام بمش�كلات الُأسرة ومعالجتها ووضع الاسرتاتيجيات 
اللازم�ة لحل مش�كلاتها. كما ب�ادرت الملكة راني�ا العبد الله بتأس�يس برنامج 
حماية الطفل من الإس�اءة عام )1998( وتأسيس دار الأمان لتأهيل الأطفال 
ضحاي�ا العنف الأسري. كما يقوم فريق حماي�ة الأسرة بجهود كبيرة في مجال 
حماية الأسرة .  كما قام المجلس الوطني لشؤون الأسرة وبالتعاون مع منظمة 
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الصح�ة العالمي�ة بتنفيذ ورش�ة ح�ول العنف والصح�ة بالإضافة إلى ورش�ة 
خصص�ت لإج�راءات التعامل م�ع الأطف�ال ضحايا العن�ف داخل الأسرة 
بالتعاون مع مؤسس�ة نهر الأردن، وأخرى لضحايا العنف داخل الأسرة من 
النس�اء بالتع�اون مع اتحاد المرأة الأردني. وأخيراً ت�م التعاون مع جامعة مؤتة 
والتي ضمنت مادة مدخل للعنف الُأسري كمتطلب جامعة مساهمة منها في 
زيادة الوعي بمخاطر العنف الُأسري وتوعية طلبة الجامعة بأساليب الوقاية 

والحماية من هذه المشكلة.

6 . 2 تعريف العنف الأسري
لق�د ب�دأت مش�كلة العن�ف داخ�ل الُأسرة تأخ�ذ أهميته�ا م�ع بداي�ة 
الس�تينيات مع بداية الاهتمام بسوء معاملة الطفل وإهماله والتي عدت آنذاك 
مش�كلة مهمة تتطلب تحديداً وتدخلًا. وفي الس�بعينيات أثير اهتمام مشابه إلى 
العنف بين الأزواج، أما في الثمانينيات فقد أُثير الاهتمام بسوء المعاملة الجنسية 
للأطفال وسوء معاملة كبار السن. كل نوع من أنواع العنف داخل الُأسرة قد 
طور تعاريفه، وبحوثه وآليات التدخل الخاصة به. لقد بدأ الباحثون بفحص 
العنف داخل الُأسرة من خلال مراحل الحياة وذلك لإيجاد قواس�م مشرتكة 
بين الأشكال المختلفة للعنف داخل الُأسرة )Barnett et al., 1997( . لقد 
اس�تمر الجدل حول ما يحدد وح�دة التحليل في العن�ف الُأسري: هل يكون 
الف�رد الفاعل )الجاني( أم الضحاي�ا أم الُأسرة أم المجتمع المحلي أم الأعراف 
الاجتماعية والثقافية العامة. إن الطريقة التي يصاغ فيها مفهوم العنف داخل 

الُأسرة لها مضامين مهمة في طرق قياس وبناء التدخلات والمخرجات.
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يش�مل العن�ف داخل الُأسرة عدة مج�الات مترابطة )مثل س�وء معاملة 
الطفل، وس�وء معامل�ة المرأة، والعنف بين الأزواج ، والعنف ضد المس�نين(  
)Ohlin &Tonry, 1989( وكل مجال من هذه المجالات له مفاهيمه الخاصة، 
ونظرياته وخبرائ�ه ومصادر دعمه وبياناته وأدواته البحثية ودورياته العلمية 

.)Chalk & King, 1998(
العن�ف داخ�ل الأسرة جريمة وهو مش�كلة متع�ددة الوجوه، مش�كلة 
اجتماعي�ة وصحي�ة واقتصادي�ة وثقافي�ة. إنّ أي ف�رد داخ�ل الأسرة يمك�ن 
أن يك�ون ضحي�ة ل�ه،  وتصل آث�اره الس�لبية للمعرضين أو الأطف�ال الذين 
يشهدونه، وينتقل للأجيال القادمة. كما يمكن أن يكون الجاني من الرجال أو 
النساء وقد يأخذ أشكالًا متنوعة )كالعنف الجسدي أو النفسي( ويُعد الأفراد 
الأقل قوة في نظام الأسرة الأكثر تعرضاً له مثل الأطفال والنساء وكبار السن 
وأصح�اب الحاج�ات الخاصة. وقد يك�ون  الجاني والضحية ه�و ذات الفرد 
عندم�ا يوجه العن�ف نحو الذات كالانتحار. العن�ف داخل الأسرة لا يخص 
طبق�ة اجتماعي�ة أو ثقافية معين�ة، إنه العنف الواقع داخ�ل الُأسرة والذي فيه 

الضحية والجاني أحد أفراد الُأسرة.     
ان مصطل�ح العن�ف الأسري اس�تخدم هن�ا لوصف مجموعة الأنش�طة 
والس�لوكيات التي تسبب ضرراً جس�دياً أو عاطفياً أو نفسياً أو الإهمال لأي 
عض�و في الأسرة حي�ث الفاع�ل عضو من أعض�اء الأسرة ذاتها، وس�يكون 
التركيز على الأذى الواقع على الأفراد والراشدين في الأسرة والمعروف بشكل 
عام أنه عنف اسري، كما ويش�مل الإس�اءة الجسدية والجنسية للأطفال سواء 
أكان المس�بب له من أفراد العائلة النووية أو الممتدة. ولكن هناك اعتراف أنه 
ق�د يك�ون أي فرد آخر غير الس�ابق ذكرهم م�ن أفراد العائل�ة ضحية الأذى 

الجسدي والعاطفي أو النفسي من قبل أي فرد في العائلة.
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 يؤث�ر تعري�ف المفاهيم المتعلق�ة بالعن�ف الأسري على درجة الاس�تجابة 
لحالات العنف الأسري وان عملية تعريف المفاهيم عملية ديناميكية قابلة للتغير 
مع الزمن، على سبيل المثال ان العقوبات الجسدية للطفل مسموح بها في بعض 
الح�الات الت�ي تم تصنيفها بالتأدي�ب المعقول. إلا ان  بعض ال�دول الأوروبية 
اعتبرت أي احتكاك جسدي للطفل من قبل الراشدين لغرض العقوبة أمراً غير 

قانوني ويعرض الأهل للمساءلة القانونية من قبل محكمة الجنايات.

كما يمكن أن يعد أي إهمال في رعاية الطفل أمراً مس�بباً للأذى،  ولذلك 
دعت الحاجة إلى إيجاد التعريفات التي تش�مل الحالات التي يتسبب الإهمال 
في الرعاي�ة بها بالأذى للطفل ويش�مل كذلك الإهم�ال للحالات التي يؤدي 

فيها الفعل المقصود »إلى التراكم حتى يصبح أذى جسدياً فعلياً«.

إن�ه من الضروري ج�داً أن يكون للتعريفات المس�تخدمة نطاق واس�ع 
يش�مل جميع أش�كال الأفعال أو الامتناع عن الأفعال التي يمكن ان تس�بب 

أذى لأي فرد في الأسرة.

6 . 3 توسيع التعاريف 
لقد ركزت التعاريف المبكرة لس�وء معاملة الطفل على اتجاه التشخيص 
الطب�ي، وتركيزه�ا على الأذى الجس�دي والخط�ورة. ولق�د كان التركيز على 
الأنماط الخطرة من سوء المعاملة الجسدية والإهمال والتي تؤدي إلى إصابات 
جس�دية وإلى صحة س�يئة. أما التعاريف الحديثة فقد ركزت على أثر الإساءة 
على النمو، حيث وس�عت مفهوم الإس�اءة والإهمال ليشمل أفعالًا ترى على 
أنه�ا مؤذي�ة للأطفال من مثل س�وء المعاملة العاطفية أو الإهم�ال التربوي أو 
الإهمال الصحي. تم التركيز على الأثر الس�لبي لتعريف العنف الُأسري على 
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الأطف�ال. لق�د تمت إدان�ة بعض الجن�اة في العنف داخ�ل الُأسرة ليس لأنهم 
أساءوا لزوجاتهم ولكن لأن أطفالهم قد تعرضوا أو شاهدوا سلوك العنف.
لقد حدد المركز الوطني لسوء معاملة الطفل والإهمال )6( فئات رئيسة 
في العنف الُأسري هي:- س�وء معاملة الطفل، والعنف الجس�دي، والعنف 
الجنيس، والعن�ف العاطف�ي، والإهم�ال الجس�دي ) الصح�ي(، والإهم�ال 
 National Center or child Abuse and( الترب�وي، والإهمال العاطف�ي
Neglect, 1988( . ولقد أكدت التعاريف الأولى للعنف داخل الُأسرة على 
 Gelles & Straus,( العن�ف الجس�دي تجاه المرأة من قب�ل الزوج أو الأه�ل
Martin, 1976 ,1974( . لق�د أظهرت الدراس�ات المس�حية أن النس�اء قد 
ارتكبت أفعال عنف جسدي ضد أزواجها مما يعني تضمين ذلك في تعاريف 
 Straus et al., 1980 Gelles, 1987 Gelles &( العن�ف داخ�ل الُأسرى
Straus, 1988 Straus & Gelles, 1986(. لق�د وُس�ع التعري�ف ليش�مل 
العن�ف الجنسي، والاغتص�اب بين الأزواج وأفعال س�وء المعامل�ة العاطفية 
والنفس�ية. لقد رأي المنظرون في الاتجاه النس�وي أن العنف داخل الُأسرة ما 
هو إلا تحكم قسري في النس�اء من قبل أزواجهن )Yllo, 1993( وقد يكون 

القسر جسدياً أو عاطفياً أو جنسياً.
أما س�وء معاملة المس�نين فقد عُرفت لتش�مل العنف الجس�دي والجنسي 
والنفسي والإهمال. وعلى أية حال يشمل العنف ضد المسنين الاستغلال وسوء 
المعامل�ة المالية. ولقد وس�ع تعري�ف العنف داخل الُأسرة ليش�مل ما المقصود 
ب�الُأسرة. فهل تش�مل الُأسرة الأزواج والأزواج الس�ابقين، والُأسرة الممتدة 
والُأسرة الوالدي�ة، والُأسرة الحالي�ة )الزواجي�ة(. أم�ا م�ا يخص س�وء معاملة 
الطف�ل فقد تم التمييز بين س�وء المعاملة والإهمال، حي�ث إن تعريف الإهمال 
مح�دد بالأفع�ال م�ن قبل أهل الطف�ل أو مقدم�ي الخدمة القانونيين. أما س�وء 
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معاملة الطفل الجس�دية والجنس�ية فلا يوجد اتفاق حول كيفية تحديد الجناة  ) 
National Research Council, 1993(. وكذلك في سياق العنف الُأسرى 
ف�إن الغرباء لا يتضمنه�م تعريف العنف داخل الُأسرة. ويع�د أحياناً الإهمال 
الذاتي عنفاً ذاتياَ عند المس�نين، بالإضافة لذل�ك أن العنف بين الأزواج وعنف 

الأطفال الموجه لوالديهم ربما يتم تضمينه في تعريف العنف داخل الُأسرة.

6 . 4 دور الثقافة
لم تختل�ف تعاري�ف العن�ف داخ�ل الُأسرة عرب الزمن فق�ط ولكن عبر 
الثقاف�ة، فالاتف�اق بني المجموع�ات الثقافي�ة قد يك�ون س�هل التحقيق فيما 
يتعلق بالأنماط الش�ديدة م�ن العنف الُأسري مثل الرضب المبرح للمرأة أو 
الضرب المؤدي للموت، أما الس�لوكيات البس�يطة من العنف الُأسري فهي 
م�كان اختالف ثقافي فمثلًا يعتق�د الكثير أن العقاب البدني يمث�ل عنفاً وألماً 
للأطف�ال ويجب أن يمنع قانوني�اً )Straus, 1994(. وبالمقابل هناك عدد من 
الآباء من الطبقات العاملة من يعتقد بممارسات صارمة  في تأديب الأطفال. 
إن توقع�ات الدور والمنبثقة م�ن العلاقات الُأسرية التقليدية ) والتي ترى أن 
الأطف�ال والزوج�ات هم ملك ل�رب الُأسرة( يمكن أن تس�اهم في الصراع 

والعنف عند حدوث تغيرات في مكانة المرأة والطفل في المجتمع.

6 . 5 دور النية
بعض تعاريف العنف الُأسري تتطلب وجود النية في الفعل )انظر مثلًا 
 )Gelles & Straus, 1979 (National Research Council, 1993 b (
أما التعاريف الحديثة للعنف الُأسري فتركز على الأذى المهم وليس على النية 

)Zuravin, 1991( ، كما أنه يصعب تحديد النية.
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وقد لا يكون س�وء معاملة المس�نين قصدياً ذل�ك أن مقدمي الخدمة لهم 
يتجاهلون حاجات المس�نين أو بسبب عجز المسن. إن ضعف وجود تعريف 
لمس�ؤوليات مقدم الخدمة للمس�نين يجعل من تحديد المس�ؤولية المتعلقة بالنية 
عملي�ة صعب�ة. وس�واء تم وصف الس�لوك بأنه عن�ف أو إهم�ال يعتمد على 

تكراره واستمراره وشدته وخطورته ونتائجه.

6 . 6 القوة والاعتمادية
إنّ فك�رة القوة غير المتس�اوية بين الجاني ) الميسء( والضحية في العنف 
الُأسري تمث�ل مفتاح�اً في العنف ضد الطف�ل والمرأة والمس�ن. وفي جميع هذه 
الفئ�ات الثلاث فإن الجاني ربما يس�تخدم العنف للس�يطرة على الضحية. من 
المتوقع أن يكون الأطفال تابعين )معتمدين( وأنّ لأهلهم قوة وسيطرة عليهم 
ويمارسون التحكم بهم، على أية حال إذا تنازل الأهل عن المسؤولية في رعاية 
الطفل فهذا يعد إهمالًا. وإذا اس�تخدم الأهل القوة البدنية المفرطة في ممارسة 
التحك�م فهذا يعد عنف�اً. أما المس�نون العاجزون فإنه من المتوق�ع أن يكونوا 
معتمدي�ن عىل الأسرة أو مقدمي الخدمة. إن ضحايا العنف من المس�نين هم 
معتم�دون وضعفاء. وأفادت بعض الدراس�ات أن العن�ف المرتبط بالاعتماد 
الم�الي عىل الأهل يكون ضد المس�نين أكثر منه ضد الأطف�ال والبالغين.  وقد 

يكون للطفل قوة على الأهل المسنين ذات حجم وقوة ومتحركة.

ويرى الاتجاه النس�وي أن التركيز على العنف الجس�دي ليس إلا تكتيكاً 
يستخدم من الجناة لممارسة السيطرة على الشركاء. وفي هذا الاتجاه، فإن العنف 
الجس�دي والعاطفي والجنسي والعزلة الاجتماعية والتحكم في المصادر المالية 

كلها تهدف للتقليل من استقلالية المرأة وتقليل قوتها في العلاقة الزوجية.
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6 . 7 تأثير قطاع الخدمات على التعريف
هناك تفاعل بين عملية اس�تيعاب أن�واع العنف الُأسري وقطاع الخدمة 
ال�ذي يقدم التدخل، فمثلًا فإن تحديد »اضطراب الطفل المضروب« في نظام 
الرعاي�ة الصحي�ة قد رك�ز أولًا في تعري�ف العنف ضد الطفل عىل الإصابة 
الجس�دية )Kempe et al., 1982( . أم�ا النظ�ام الع�دلي ونظ�ام الخدم�ات 
الاجتماعية فقد ركز على الخدمات التي تحمي الطفل وعلى الأفعال التي تهدد 
وج�ود الطف�ل، وقد أصبح�ت عوامل ذات صل�ة في تعريف العنف وس�وء 
المعاملة، ولقد وسعت التعاريف لتشمل العنف العاطفي والجنسي والإهمال 

.)National Research Founcil, 1993a(
وبالطريق�ة ذاتها فإن التركيز على العنف الُأسري كان أولًا على الإصابة 
الجس�دية، وحت�ى مصطل�ح » الم�رأة المعنف�ة« كان صدى لمصطل�ح  »الطفل 
المعنف«. وقد ركز الاهتمام على الاستمرارية في التحديد والتوثيق للإصابات 

الجسدية في السياق الصحي.
وعلى س�بيل المثال ف�إن إيجاد الدليل في الإصابة الجس�دية ضروري قبل 
البدء في الاعتقال. وكنتيجة للبحث والبرامج الهادفة لتغيير اتجاهات المجتمع 
المحلي نحو حاجات المرأة المعنفة، فإن تعاريف العنف ضد المرأة قد وسعـت 
أكرب م�ن كونه�ا إصابة جس�دية لتش�مل العنف الجنيس والعن�ف العاطفي 

والتهديد بالأذى .

6 . 8 التعريفات العامة
العنف داخل الأسرة: ويعود إلى أي شكل من أشكال الإساءة أو الأذى 

أو الإهمال الحاصل بين أفراد الأسرة.
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 العن�ف ض�د الأطفال، ويش�مل قيام أي من أف�راد الأسرة بأي فعل أو 
الامتناع عن فعل يس�بب أذى أو ضرر جسدي أو نفسي أو عاطفي لفرد آخر 
في الأسرة،  وقد تش�مل الإس�اءة للأطفال أي اس�تغلال أو تحرشي جنسي أو 
التهديد بالقتل أو الهجر أو النقص في الدعم النفسي أو العاطفي أو الجسدي 
الدعم للنمو الطبيعي والضروري ويشمل أيضاُ الإهمال الجسدي والتعليمي 

والعاطفي.

العن�ف ض�د الكب�ار، فهو يش�مل قي�ام أي م�ن أف�راد الأسرة أعمال أو 
الامتن�اع عن أعمال تؤدي إلى الإيذاء جس�دياً أو نفس�ياً أو عاطفياً أو التي لها 
إمكاني�ة التس�بب بالأذى الجس�دي والنفيس والعاطفي لأي ف�رد من أفراد 
الأسرة كما ويش�مل الأذى والاغتصاب والإهانة و التهديد بالأذى الجسدي 
والتهدي�د بالقت�ل أو الأذى أو تقيي�د الحرية أو القيام بالنش�اطات الاعتيادية 

والإنكار في حق الوصول للمصادر والإساءة المالية. 

ـ  العن�ف الأسري ـ العن�ف الحاصل في الأسرة والت�ي يكون ضحاياها 
البالغون.

ـ  العنف في الأسرة ـ العنف الحاصل بين شخصين متزوجين.

ـ  الطفل ـ هو أي شخص لم يبلغ سن الثامنة عشرة.

المنكشفون »الضعفاء البالغون«

مثل الش�خص فوق س�ن الثامنة عشرة من العمر والذي ق�د يحتاج إلى 
خدمات العناية لأسباب تتعلق بالحالة العقلية أو أي إعاقات أو بسبب الكبر 
في الس�ن أو المرض، وأولئك الذين ليس�ت لهم القدرة على العناية بأنفس�هم 
أو حماية أنفس�هم ضد أي أذى  أو اس�تغلال. والأمثلة عىل ذلك مثل الكبار 
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الذين يعانون من صعوبات في التعلم، أو الكبار الذين يعانون من الاعاقات 
الجسدية التي تحتم عليهم الاعتماد على الآخرين لمساعدتهم بالعناية بأنفسهم، 
أو الذين يعانون من مشاكل عقلية تمنعهم من اتخاذ قراراتهم اليومية، أو كبار 

السن اللذين ضعفت ذاكرتهم ولا يستطيعون العناية بأنفسهم.

هناك ست فئات رئيسة للعنف في داخل الأسر:

1ـ العنف الجس�دي: الاس�تخدام المتعمد للقوة المادية سواء بالتهديد أو 
الاس�تخدام الفعلي لها ضد الش�خص نفس�ه أو ضد شخص آخر في 
الأسرة وال�ذي قد يؤدي إلى أذى جس�دي، ويش�مل وليس حصراً 

على اللكم، أو العض، أو الحرق، أو طريقة أخرى تؤذي الفرد.

2 ـ العن�ف الانفعالي: القيام بأي فعل أو الامتناع عن القيام بفعل يؤدي 
إلى أذى انفعالي أو عاطفي والذي يؤدي إلى إضعاف قدرة الشخص 
على القيام بمهامه الاجتماعية وهي تش�مل وليس�ت حصراً  الرفض 
والخ�ذلان، والوصم، والتحقري، والإهمال، وإي�ذاء التقدير الذاتي 

عند الفرد، والتجاهل، والتخويف، والتوقعات غير الواقعية.

3 ـ العن�ف النفيس: ألم نفيس وعاطفي ش�ديدة أو التحرش ويش�مل وليس 
حرصاً على الهجوم بال�كلام والاهانه، والش�تم والتحقير والتصوير غير 
المقبول وحجز الكبار الضعفاء ) مثل كبار السن( عن الأهل والأصدقاء.

4 ـ العن�ف الجنيس: أي فعل جنسي وأي محاولة للقي�ام بفعل جنسي أو 
أي تعليق�ات لفظية جنس�ية غير مرغوبة، أو التقدم نحو الش�خص 
»الاقتراب« أو التفرق أو مواجهة الشخص لأغراض جنس بالقوة.

الإس�اءة الجنسية للطفل: وتشمل إجبار الطفل بالمشاركة بنشاطات  	
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وأفع�ال جنس�ية بغض النظ�ر أكان الطفل مدركاً لذل�ك أم لم يكن. 
وق�د تش�مل احتكاكاً جس�دياً مثل الإدخ�ال أو غريه، أو أفعالًا لا 
تحتاج إلى احتكاك جس�دي مثل ترك الطفل ينظر إلى مواد إباحية أو 
مش�اهدة أفعال جنس�ية أو من خلال تش�جيع الطفل على التصرف 

بشكل جنسي غير لائق.

5- الإيذاء المالي: ويتمثل باستخدام القوة المالية لخلق اعتماد مالي من قبل 
الجاني للضحية بحيث يس�تمر الج�اني بتهديد الضحية بقطع الإمداد 

والدعم المالي عن الضحية.

6- الإهم�ال: هو الرفض أو الفش�ل في الوفاء في أي ج�زء من التزامات 
الش�خص، أو واجباته، ويش�مل وليس حصراً ع�دم تقديم الرعاية 
الصحية والعلاج، والخدمات الأساسية مثل الطعام والماء والملابس 

والمأوى والصحة والتعليم والتربية العاطفية.

الهجر: عندما يقوم شخص معين برعاية شخص ضعيف أو كبير بالسن 
بهجره دون التفكير بالوضع الذي يصبح فيه مكان الرعاية.

 المفردات التالية عادة تستخدم عند المناقشة حول العنف الأسري:

الإهم�ال القص�دي وغري القص�دي: يقص�د بالإهمال القص�دي وغير 
القصدي فش�ل مقدم الرعاية في تحقيق الحاجات الفس�يولوجية والاجتماعية 
والعاطفي�ة للطف�ل أو البال�غ الضعيف أو كبير الس�ن. ان الفرق بين الإهمال 
القص�دي وغري القص�دي ه�و في ني�ة مق�دم الرعاية وه�و في حال�ة الطفل 
والوال�دان، فف�ي حالة الإهم�ال غير القصدي فإن فش�ل مق�دم الرعاية غير 
مقص�ود وع�ادة ما يك�ون الس�بب في كيفية تقدي�م الرعاية للطف�ل أو البالغ 
الضعيف أو كبير السن وعدم معرفة حاجاتهم. وبالمقابل فإن الطفل المحتاج 
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للحماية والرعاية: كل طفل لم يتم الثامنة وحاجاته »الطعام والمأوى والصحة 
والتعلم والتربية والتدفئة« غير محققة.

المعرض�ون للعن�ف داخل الأسرة: أي ش�خص وخاص�ة الأطفال على 
وجه الخصوص الذين يش�هدون العنف داخل الأسرة أو الملاحظين له وهم 
ضحاي�ا غري مباشرين للعن�ف الأسري بمعنى أنه قد لا يق�ع عليهم مباشرة 

ولكن يؤذيهم لكونهم جزءاً من سياق العنف.

الاس�تغلال المالي أو المادي: هو الاس�تغلال غير القانوني بممتلكات أو 
ثروة أو أموال ش�خص ضعيف أو كبير في الس�ن، على س�بيل المثال الإهمال 
القصدي فيعود لفشل مقدم الخدمات ويقصر عن تحقيق التزاماته نحو الطفل 
أو البالغ الضعيف أو كبير السن أو تزوير إمضاء كبار السن بغرض الحصول 
على الممتلكات، س�وء اس�تخدام أو سرقة أموال الضعفاء أو كبار الس�ن، أو 
اس�تخدام القوة لإجبارهم على الإمضاء على بع�ض الوثائق » مثل العقود«. 
إن الإي�ذاء الم�الي قد يحدث أيض�اً عندما يق�وم أحد أف�راد الأسرة أو المعنيين 
برعايته�م بأخ�ذ مال الضحي�ة« مثلًا من حس�اب البنك« م�ن دون علمهم. 
وهناك نوع ثالث للإيذاء المالي عندما يس�تغل التجار الضعفاء أو كبار الس�ن 

ويستولون على أموال كثيرة على مهام صغيرة.

س�وء المعاملة المؤسسية: إن الطفل او الشخص الضعيف يصبح ضحية 
عنف من قبل شخص موظف وثق به للرعاية. مثل الموظفين في بيت الأطفال 
والن�وع الآخ�ر. عندم�ا تسيء مؤسس�ة معامل�ة الف�رد من خالل إجراءاتها 
وسياس�تها. ومن أمثلة المؤسسات التي يمكن أن تحدث فيها سلوكيات سوء 
المعامل�ة: المدارس الحكومية والخاص�ة، دور رعاية الأطفال، الإصلاحيات، 
رياض الأطفال، أماكن التسلية والترفيه، مؤسسات رعاية المعوقين، ومدارس 
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التدريب. ومن أمثلة التعديات » وس�وء المعاملة« المؤسسية: العقاب البدني، 
وس�وء استخدام العقاقير، والحجز الانفرادي، والتمييز والفصل العنصري، 

والحظر غير القانوني.

الإهم�ال النفسي: رفض ش�خص ضعيف أو كبير س�ن الاهتمام بنفس�ه 
من خلال تزويده بالطع�ام والماء والملابس والمكان الآمن أو العناية بالصحة 

والعلاج بالشكل الكافي.

الضحي�ة:  الف�رد أو الأف�راد الذين يق�ع عليهم بطريقة مب�اشرة أو غير 
مباشرة العنف داخل الأسرة.

العنف الأسرى ضد الضعفاء من الكبار وكبار السن

يمكن للعنف ضد الضعفاء من الكبار وكبار السن أن يكون جسدياً أو 
نفسياً أو مادياً ويمكن ان يكون إهمالًا متعمداً أو غير متعمد ويصنف العنف 
حسب أفعال ونية الجاني وإدراك الضحية وقدرتها على اتخاذ القرارات وأيضاً 

الحالة الصحية للضحية.

التعريف القانوني للجرائم المتعلقة بالعنف الأسرى

يح�دد قان�ون العقوب�ات في الأردن الظ�روف الخاص�ة والس�لوك الذي 
ي�ؤدي تراكم�ه إلى الجرائ�م حس�ب القان�ون الأردني. ت�م وص�ف ع�دد من 
الجرائ�م المرتبط�ة بالعنف الأسري هنا إلا أنها ليس�ت محاول�ة لتعريف الأدلة 
المطلوبة لدعم القضية للفعل الجنائي ضد الش�خص باستخدام المصطلحات 
القانوني�ة. ويش�مل الملخ�ص أيضاً مراجع خاص�ة لمواد معين�ة ضمن قانون 

العقوبات لتمكين عملية التعريف الدقيقة للمصطلح قانونياً.
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يصنف قانون العقوبات الجرائم تبعاً لخطورتها وينعكس ذلك من خلال 
العقوبات. تصنف الجريمة على أنها جناية عندما يحكم على الجاني بالسجن لمدة 
تزيد على ثلاث س�نوات أو بالأعمال الش�اقة أو الإعدام. الجنحة جريمة تكون 

العقوبة فيها السجن لمدة أسبوع أو أكثر على ان لا تزيد على ثلاث سنوات.
في معظم الحالات يفرق قانون العقوبات بين عدد من الأفعال الإجرامية 
وفق عدد من المواد وذلك لان العناصر داخل القانون ربما تؤدي إلى أذى من 

غير قصد وفق عمر الضحية أو نية الفاعل.

الخطف والإبعاد
    وه�ي جريم�ة يت�م فيها اخذ الضحي�ة ذكراً أو أنثى من غير س�لطة أو 
وصاي�ة قانونية وعرفت هذه الجريمة في المواد »287 و291 و302 و303« 

من قانون العقوبات.

الإجهاض
عرف الإجهاض في المواد »321 إلى 325« من قانون العقوبات.

الزنا
 يع�رف الزنا بش�كل عام بالممارس�ات الجنس�ية بين ش�خصين برضاهما 
احدهما متزوج مع ش�خص آخر غير شريك�ة الشرعي.وعرف الزنا في المواد 

»282 و283 و284 » من قانون العقوبات.

الإهانة
 يع�رف قان�ون العقوب�ات ع�دداً من الظ�روف التي ي�ؤدي تراكمها إلى 

جريمة الإهانة ويمكن إيجازها في المواد 333 و 338.
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إهمال الطفل

ح�دد قان�ون العقوبات نوعين م�ن الجرائم في » المادتني 289 و 290« 
الإهمال في الرعاية والحماية. الطفل هو أي ش�خص تحت س�ن الثامنة عشرة. 
تسمح المادة رقم 32 من قانون الأحداث للمحكمة ان تحمي مصلحة الطفل 
م�ن خالل إص�دار الأوام�ر عىل الأب أو الوصي للعناي�ة بالطف�ل أو إيجاد 

شخص آخر يحل محله للعناية بمصلحة الطفل.

تشجيع البغاء

 يع�رف قان�ون العقوبات عدداً م�ن الجرائم المرتبطة بتش�جيع المرأة على 
العم�ل بالبغاء والاس�تفادة من عملها. كما عرفت ه�ذه الجريمة في المواد من 

309 إلى 318 من قانون العقوبات.

سفاح الأقارب

س�فاح الأقارب هو أفعال جنس�ية بين أفراد العائلة الواحدة وعرفت في 
المادتين رقم 285 و286 من قانون العقوبات.

هتك العرض

وهي جرائم يقوم فيها كل من الرجل والمرأة بلمس أي جزء من الجسم 
ترى المحكمة أنه يش�كل هتك عرض،  وتش�مل ه�ذه الجريمة أفعال اللواط 

وعرفت هذه الجرائم في المواد  من 296 إلى 301 من قانون العقوبات.
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القتل العمد والقتل غير العمد
 القت�ل العم�د هو قتل ش�خص لآخر مع س�بق الإصرار أم�ا القتل غير 
العمد فهو قتل ش�خص لآخر عن غير قصد أو نية ويعرف قانون العقوبات 
هذه الجرائم في المواد رقم 326 و327 و328 و330. وقتل الأم ولدها دون 
س�ن الس�نة تحت ظروف معينة تم تعريف�ه في المادتني »331 و332« وهذه 
الجن�ح تنطبق على هذه الجرائم. وهناك الم�ادة »232« والتي خلقت نوعاً من 

الجرائم حيث الولد أو البنت تقتل أو يقتل أباه أو أمه أو أحد أجداده.

الاغتصاب

ه�و ممارس�ة الجنس م�ع الأنثى غري الزوجة بالق�وة ومن غري إرادتها، 
وعرف�ت جريم�ة الاغتص�اب في الم�واد 292 و293 و294و 295 و300 

و301 من قانون العقوبات.

الأفعال الشائنة

وه�ي جرائم يمكن ان يرتكبها كل من الرجل والمرأة واللذين يتصرفان 
بأسلوب شائن وبنية الإهانة لأي فرد.  وعرفت هذه الجريمة في المادتين 305 

إلى 307 من قانون العقوبات.

القضايا الثقافية

بالرغ�م م�ن الالت�زام الق�وي للمجتم�ع الأردني لتأكي�د الحصول على 
الف�رص المتس�اوية والمعامل�ة العادل�ة لجميع المواطنني إلا ان طبيع�ة النظام 
الأب�وي للأسرة في الأردن تخلق مش�كلة عدم توازن الق�وة في العلاقات بين 
الرج�ل والمرأة والأولاد في الأسرة، ان عدم توازن القوة يزداد بس�بب اعتماد 
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المرأة والأولاد » الأبناء« على الزوج. كما ان هناك مشكلة ثقافية تشكل عائقاً 
في الأسرة الأردنية إلا وهي مش�كلة الشرف والتي تزيد من أسباب السيطرة 
والتحك�م بالم�رأة وأبنائها، ولي�س من قبل الزوج فقط إنما م�ن أسرتها أيضاً. 
كما ويتأثر فهم العنف الأسري بالطريقة التي يس�تخدم فيها القوة الجس�دية 
لتأدي�ب الأطف�ال. ان أي اس�تخدام للقوة المادية ضد الأطفال يش�كل خرقاً 
لحق�وق الأطف�ال، وثقافياً هناك قضايا ذات طبيع�ة تاريخية بحاجة لان تفهم 
وتحل في تطوير برنامج لخفض وإزالة جميع أشكال العنف الأسري في الأردن.

بالرغم من الخصائص الثقافية والتاريخية لبعض أشكال العنف الأسري 
في الأردن إلا ان الالت�زام واضح من قب�ل الحكومة والمجتمع، فلا عذر يبيح 
اس�تخدام القوة الجس�دية أو أي ش�كل آخر من أش�كال الإيذاء العاطفي أو 

النفسي كأسلوب ينكر على المرأة والأولاد حقوقهم الإنسانية والدستورية.

طبيعة العنف الأسري

 تع�د مش�كلة العن�ف الأسري مش�كلة معقدة م�ن جمي�ع أبعادها، وقد 
ت�م وص�ف العن�اصر الخاصة بالعن�ف الأسري ل�كل ثقاف�ة ومجتمع وتفشي 
ه�ذه الظاهرة مس�بقاً، بالإضافة إلى محاولات العل�وم الاجتماعية لتطوير أطر 
نظري�ة لفهم هذه الظاهرة وتفسري س�لوك كل م�ن الضحايا والجن�اة. ولقد 
فش�ل الباحثون في تحديد الخصائص التي تشير إلى ان الطفل أو البالغ ضحية 
للعنف الأسري، فكثير من الدراس�ات الس�ابقة افتق�رت لوجود مجموعات 
مقارنة التي تبين الخصائص التي تعد مؤشراً مسبقاً للعنف الأسري، وتحديد 
الخصائص المس�بقة والتي تلي العنف الأسري.بالرغم من ظهور أدلة واس�عة 
للمش�اكل العاطفية والنفس�ية للج�اني في العنف الأسري الا أن�ه ليس هناك 

سجل لخصائص مسيء معاملة الأطفال أو كبار السن بالتفصيل.
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يب�دوا أنه لا يوجد عامل واحد يس�بب العن�ف الأسري، فهناك تداخل 
معق�د بني التاريخ الش�خصي والخصائ�ص الش�خصية والعناصر الس�كنية 

والاجتماعية والبيئية والتي تؤدي إلى العنف الأسري.
ان الفه�م الأفض�ل معرف�ة عوامل معين�ة ذات صلة ب�أسرة معينة تعاني 
م�ن العن�ف الأسري ومعرف�ة المراح�ل الت�ي ظهر فيه�ا العن�ف الأسري قد 
يك�ون عاماًل مس�اعداً لاختيار التدخل الالزم في كل حال�ة. ان التأثير على 
ه�ذه التفصيلات يؤكد أهمية تطوير مؤسس�ات متعددة للاس�تجابة لحالات 
العن�ف الأسري بالإضاف�ة إلى الاسرتاتيجيات طويلة الم�دى لخفض تفشي 
العن�ف الأسري، ان العوامل التالية قد تكون ذات علاقة عند اخذ الظروف 

والصفات الشخصية للجناة عند حدوث العنف الأسري.

النوع الاجتماعي

الرج�ال هم الجناة في جرائم العنف الأسري وغيرها من الجرائم، وعلى 
أي ح�ال فإن الفروق بين مع�دلات الجناة  الذكور والإن�اث صغيرة جداً في 
العن�ف الأسري مقارن�ة م�ع الجرائم من خ�ارج الأسرة. ويتس�اوى الذكور 

والإناث في معدلات قتل الأطفال.

الدخل

 أظهرت العديد من الدراس�ات خلال العقود الأخيرة اتساق في الأدلة 
عىل قوة العلاقة بين الفقر وبين ش�دة العنف الأسري ضد الأطفال وخاصة 
الإهمال. وأظهرت النتائج ان التعدي على الزوجة يحدث لدى جميع المستويات 
الاقتصادية والتربوية، لكنه أكثر انتشاراً وشدة لدى الأسر منخفضة المستوى 

الاقتصادي الاجتماعي. 
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الخصائص الشخصية

رك�زت البح�وث على الخصائص الش�خصية لتفسري س�لوك الجناة في 
العن�ف الأسري. لم تظه�ر النتائ�ج أي اتس�اق به�ذا الخص�وص، ان تحدي�د 
الاضطراب�ات النفس�ية عن�د الجن�اة مه�م في تحدي�د اسرتاتيجيات التدخل 
المناس�ب، خاص�ة في ح�الات الاكتئاب أو الفص�ام. ولقد ظه�رت مجموعة 
من الخصائص الش�خصية المرتبطة بس�وء معاملة الطفل بدرجة كافية لإثارة 
الاهتمام وهذه الخصائص تش�تمل: مفهوم الذات المنخفض، ومركز التحكم 

الخارجي، وضعف التحكم بالاندفاعات، والاكتئاب، والقلق.

الضغوط والصراعات الأسرية

 هن�اك ع�دد م�ن الأح�داث في الحياة مث�ل البطال�ة والمش�كلات المالية 
والمرض أو وفاة أحد أفراد الأسرة والتي يعتقد أنها مرتبطة بالعنف الأسري. 
على سبيل المثال هناك ارتباط بين البطالة وسوء معاملة الطفل. اظهرته العديد 
من الدراسات كما تبين أن مستويات عالية من الصراعات الزوجية والمستوى 
الاقتصادي الاجتماعي المنخفض قد ظهرت كمتنبىء في زيادة احتمالية ش�دة 

التعدي على الزوجة.

العزلة الاجتماعية والدعم الاجتماعي

 لي�س واضح�اً فيما إذا كان�ت العزلة الاجتماعية تس�بق العنف الأسري 
أو أنه�ا نتيجة له. ويتف�ق الباحثون أن الأفراد المنعزلني اجتماعياً عن الجيران 
أو الأق�ارب أكث�ر احتمالي�ة بأن يكون�وا عنف�اء في الأسرة. ويب�دو أن الدعم 
الاجتماعي عامل حماية من العنف الأسري. ان احد مصادر الدعم الاجتماعي 
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المهم هو توافر الأصدقاء وأفراد الأسرة للمس�اعدة فكلما زاد تكامل الأسرة 
م�ع المجتم�ع المحلي ووجود جماع�ات تنتمي له�ا الأسرة كلما قل�ت احتمالية 

العنف داخل الأسرة.

انتقال العنف الأسري بين الأجيال

 أظه�رت أدبيات العنف الأسري زي�ادة احتمالية ان الطفل الذي يعيش 
في من�زل في�ه عنف أسري ان يظهر س�لوكاً عنيفاً كطف�ل أو كبالغ مقارنة مع 

الأطفال الذين نشأوا في منازل خالية من العنف.

استعمال الكحول والمخدرات

 أظهرت الدراس�ات في مجال استخدام الكحول وسوء معاملة الأطفال 
نتائ�ج جدلية فبعضه�ا اظهر علاقة مهمة والآخر لم يظهر أي علاقة. وتشري 
التقديرات إلى ان نسبة استخدام الكحول )18% ـ 38%( بين المسنين مقارنة 
ب�ـ )6% ـ 16%( في المجتم�ع الع�ام ولقد تبني وجود اس�تخدام الكحول في 

)25% ـ 85%( من حالات العنف داخل الأسرة.

الظلم المرتبط بالنوع الاجتماعي وتوقعات الدور

 ان من أهم عوامل الخطورة للعنف ضد النساء هو الظلم المرتبط بالنوع 
الاجتماعي وقد أظهرت الدراسات أنه كلما زادت معدلات الظلم الاجتماعي 
المرتبط بالنوع الاجتماعي في العلاقات في المجتمع المحلي والمجتمع عامة كلما 

زادت احتمالية العنف ضد النساء.
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وجود أنواع أخرى من العنف الأسري

عام�ل الخطورة الأخير هو وجود نوع م�ن أنواع العنف الأسري داخل 
الأسرة ما يؤدي إلى ظهور أنواع أخرى، حيث ان الأطفال الموجودين في اسر 
فيها عنف بين الأزواج أكثر احتمالية ان يخبروا عنفاً أسرياً مقارنة مع الأطفال 
الذين ينش�أون في أسر لا يوجد فيها عنف. والأكثر من ذلك هو ان الأطفال 
الذين يشهدون العنف ويخبرونه أكثر احتمالية في استخدام العنف تجاه أهلهم 

مقارنة مع الأطفال الذين لم يشهدوا أو يخبروا العنف في أسرهم.
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الفصل السابع
إدارة العمليات النفسية
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7 .  إدارة العمليات النفسية

7 . 1 إدارة العمليات النفسية 
لقد تزايد الاهتمام بمواضيع إدارة الإدراك النفسي وأطلق عليها الحرب 
النفس�ية وأحيان�اً حرب المعلوم�ات النفس�ية وأحياناً أخرى أس�لحة الخداع 
الشامل ... الخ من التسميات. إن تطبيقات إدارة الإدراك النفسي لا تتوقف 
عىل أوقات الصراع�ات والحروب وإنما ق�د تكون موجه�ة إلى الداخل أيام 
الأزمات الداخلية ورفع الروح المعنوية وزيادة الانتماء والوعي ... إلخ. تعني 
إدارة الإدراك عمليات المعلومات الهادفة إلى التأثير في إدراك الآخرين بقصد 
التأثري على عواطفهم وتبريراتهم )الس�لبية(، وقراراتهم وبالتالي أفعالهم. إنها 
مرتبط�ة بالعمليات النفس�ية والت�ي تهدف إلى التأثير على الس�لوك من خلال 
التأثير على نفس�ية الفرد من خلال الخوف والرغبة والمنطق والعوامل العقلية 
الأخ�رى. وق�د تكون موجهة إلى ف�رد أو جماعة أو مجتمع من خلال وس�ائل 
الاتصال، وأي وسيلة اتصال يمكن أن تستغل بما في ذلك الاتصالات وجهاً 

لوجه، والاتصالات المطبوعة، والبث، والشبكات. 

لقد حدد الفن وهايدي توفلر ست أدوات  يمكن أن تطبق في هذا المجال:

1ـ الاتهام�ات الوحش�ية )الصحيحة والكاذبة( من مثل الصور المش�ينة 
للسجناء العراقيين في سجن أبو غريب التي تظهر التعذيب والإساءة 

للإنسانية وحقوق الإنسان من قبل الأمريكيين.

 2ـ تضخيم الدعاية  مثل وعود الرئيس بوش بأن حرب الخليج هي من 
أجل الحرية والديموقراطية وتدمير أسلحة الدمار الشامل.



146

3ـ سالح الدعاية: وهو يس�تخدم خاصة في التحقير أو/الشيطنة. وكما 
وص�ف الرئيس العراقي أمريكا بالش�يطان الأكرب، وصف الرئيس 

بوش الرئيس العراقي بهتلر.

4ـ  الاس�تقطاب، مثل شعار بوش ضد الإرهاب عقب أحداث 9/11 
إذا لم تكن معنا فأنت ضدنا.

5ـ  التنبؤ بالعقاب  من مثل طلب بوش مساعدة الرب.

6ـ  إبط�ال الدعاي�ة وه�ي الدعاية التي تبط�ل مفعول الدعاي�ة المضادة.  
     .)Toffler&Toffler, 1993(

الص�ور والأصوات يمك�ن أن تك�ون أدوات مؤثرة في العق�ل، ويذكر 
البداين�ة )البداينة، 2002 ص 233 ـ 249( الوس�ائل التالية الخاصة بإدارة 

الإدراك النفسي:

  )Lies( 1ـ الكذب

الك�ذب إح�دى أدوات إدارة الإدراك والت�ي ته�دد مصداقي�ة الناق�ل 
الإعلام�ي للك�ذب. وهذا يش�مل المواطنين الذي�ن يعتمدون عىل الإعلام 
كمص�در للمعلومات أو أولئك المهتمين بالمعلومات والذين يؤذون من نشر 
الكذب. ويستخدم الكذب للتأثير على معنويات الناس، أو تغيير اتجاهاتهم، 
أو دعم موقف معين س�ياسي أو اجتماعي،ويكثر اس�تخدام ذلك في الحروب 
لخفض الروح المعنوية عند العدو من خلال المبالغة في خسائره، ورفع الروح 

المعنوية للطرف الآخر من خلال ابخاس الخسائر.



147

  )Distortion( 2ـ التشويه

هناك عدة طرق يمكن تشويه المعلومات بها وعن قصد، فيمكن حجب 
عن�اصر أو معلوم�ات مهم�ة أو إيقافه�ا، أو حذفها، أو تحريفه�ا. المعلومات 
يمكن أن تستخدم بطرق مضللة يمكن عرض جزء ما وإهمال الجزء الآخر.

  )Fabrication( 3ـ التحريف

تقوم المؤسس�ة العسكرية بتحريف الحقائق والمعلومات وفبركة الكذب 
للحصول على ميزات ضد العدو. 

  )Hoaxes( 4ـ الفسوق

الفس�وق هو قصص ملفقة القصد منها التس�لية أو إثارة الخوف، ويعد 
الانترن�ت والج�وال والبريد الالكرتوني والفاكس من أفض�ل الأمكنة لنشر 
قص�ص الخ�وف، فخالل دقائ�ق تص�ل القص�ة الكاذب�ة إلى آلاف الن�اس، 

وبمختلف المواضيع. 

 )Deception( 5ـ الخداع

 يعد الخداع متعدد الأش�كال، ويس�تخدم مع جميع العمليات العسكرية، 
لقد وصف صن تزو )Sun Tzu( الخداع بأن جميع الش�ؤون الحربية قائمة على 
الخداع )Deception( ، ويقول: عندما نكون قادرين على الهجوم يجب أن نبين 
أننا غير قادرين، وعند استخدام قواتنا، يجب أن نظهر بأننا غير فاعلين وعندما 
نك�ون قريبني يجب أن نجع�ل العدو يعتقد أنن�ا بعيدون ج�داً، وعندما نكون 

.)Tzu, 1983( »ًبعيدين جداً يجب علينا أن نجعله يعتقد أننا قريبون جدا
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 )Social Engineering( 6ـ الهندسة الاجتماعية

تعن�ي الهندس�ة الاجتماعي�ة اكتس�اب المعلوم�ات الحساس�ة، أو ميزات 
الوصول غير المناسبة من قبل من هم خارج المؤسسة بناءً على إقامة علاقات 
ثق�ة غير ملائمة مع من هم في داخل المؤسس�ة. إنه فن انتق�اء الأفراد ليفعلوا 
أش�ياء م�ا كان ليفعلوها في الوض�ع الطبيعي، والهدف هو خداع ش�خص ما 
لتقدي�م معلومات قيمة، أو وصول للمعلومات، ويركز على الطبيعة البشرية 
مث�ل الرغبة في المس�اعدة، أو الرغبة في الثق�ة بالآخرين، والخوف من الوقوع 
في المشاكل، ومؤشر الهندسة الاجتماعية الناجحة هو الحصول على المعلومات 

	.)Tims, 2001( دون إثارة الارتياب
وتشمل الهندسة الاجتماعية البشرية الأشكال التالية :

1ـ الادعاء أوالتمثيل )Impersonation(. وهو قيام شخص بالادعاء، 
ويمث�ل أن�ه موظف جديد يطلب المس�اعدة، ويدعى أن�ه نسي كلمة  
الدخول، ويطلب من الاستعلامات أو طاولة المساعدة إعادة تجهيز 
ذل�ك له لأخذ كلم�ة جديدة. وفي ه�ذه الحالة يكون ل�دى الدخيل 

معلومات كافية عن الشخص الذي يمثله.
2ـ   المس�تخدم المهم )Important User(: ولكي يحصل الشخص على 
المعلومات بسرعة، فإنّ ادعاءه بأنه مساعد الرئيس يعجل ويسهل في 
حصوله على المعلومات وخاصة أن موظف المس�اعدة لا يتوانى عن 

تقديم المطلوب لمساعد الرئيس.
3ـ   الطرف الثالث )Third Party(:  ويمكن للهندسة الاجتماعية استخدام 
اسم طرف ثالث له صلاحيات الحصول على المعلومات، وقد يقول إن 

فلاناً قد طلب مني الاتصال بكم للحصول على كذا قبل أن يسافر.
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4ـ  الدعم الفني )Technical Support(: ويمكن للهندسة الاجتماعية 
اس�تخدام وتمثي�ل دور الداعم الفني الذي يرغ�ب بمعاينة الأجهزة 

والبرامج بموجب العقود أو أنه قدم بناءً على طلب الإدارة.

5ـ  الدخ�ول الش�خصي )In person(: ويمك�ن للهندس�ة الاجتماعي�ة 
الدخول كش�خص يرت�دي الزي الرس�مي للمؤسس�ة، أو كضيف 
أو كعام�ل خدم�ات، ويمك�ن تعيين موظف�ي النظاف�ة للبحث عن 

المعلومات المهمة في الشركة.

6ـ  البح�ث في القمام�ة )Dumpster Diving(: وهو البحث في القمامة 
الخاصة بالشركة المستهدفة.

7ـ   النظ�ر من خل�ف الكت�ف )Shoulder Surfing(: النظر من كتف 
الشخص لمعرفة ما يطبع أو ما أمامه من معلومات.  

)Denouncement( 7 ـ الشجب

يش�مل الشجب رس�ائل تشويه، أو تقليل من الش�أن، أو تحقير شخص 
الخصم، ويهدف إلى س�حب الدعم عن الخصم، أو كس�ب مجادلة، أو برامج، 

أو المضايقة، أو إثارة الكراهية والاتهامات. 
أ ـ نظري�ة المؤامرة )Conspriacy Theory(: يعد الانتقاد العلني صيغة 
من نظرية المؤامرة، حيث تتناول وسائل الإعلام موضوعاً ما وتركز 

الانتباه عليه لابخاس جماعة معينة. 
الس�معة  تش�ويه   :)Defamation( الش�خصية  الس�معة  تش�ويه  ـ  ب 
الش�خصية جزء من العمليات النفس�ية التي تهدف إلى تدمير سمعة 
واس�م الط�رف الآخ�ر من خالل نشر معلوم�ات كاذبة عن�ه، وقد 
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تأخذ ش�كل الافتراء أو الطعن حيث يركز الافتراء على الاتصالات 
الشفوية فيركز الطعن على الكتابة. ويشمل تشويه السمعة الشخصية 

إلى  الكراهية والسخافة، والحقد . 

 )Harassment( )8 ـ  التحرش أو )المضايقة

التحرش أو المضايقة عملية نفسية موجهة للشخص مباشرة، فترسل  	 
الرس�ائل غير المرغوبة للش�خص أو »اله�دف« مباشرة أو من خلال وس�يط 
مث�ل التلفون أو البري�د الالكتروني. وكذلك فإن ما يعرف  برس�ائل البغض 
)الكراهي�ة( )Hate - emial( ق�د انتشرت في الانترن�ت من خالل البريد 
 )Sexual Harassment( الالكتروني، وكذلك رس�ائل المضايقات الجنسية
منتشرة ج�داً في الانترنت. وكذلك القنابل البريدي�ة والتي هي كم هائل من 

الرسائل المرسلة إلى عنوان ما، ما يؤدي إلى تعطيل الخدمة.

 )Advertising( 9 ـ  الإعلان

تستخدم الإعلانات في إدارة الإدراك للمنافسة في جذب انتباه المشترين، 
وذلك من خلال اس�تخدام المعلومات في تضليل الناس في شراء منتجات غير 
مرغوب فيها أو خاطئة من خلال الإقبال أو البريد الالكتروني غير الموثوق فيه.

 )Spam Wars( 10ـ بريد القمامة الالكتروني

يعني بريد القمامة،  البريد الإلكتروني الذي يرسل للأفراد لإقناعهم بسلعة 
معينة أو موقف س�ياسي أو دعم جماعة معينة أو اشرتاك ما، أو أحياناً إرس�ال 

كميات كبيرة من الرسائل أو ذات الحجم الكبير للحرمان من الخدمة.	
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)Censorship( 11ـ الرقابة

اله�دف م�ن الرقابة هو حماية المجتمع من المواد التي تؤذي سياس�ات  	
الحكومة أو الثقافة الاجتماعية أو الانتماء الاجتماعي، أنها تمنع وصول الرسائل 
النفسية التي تهدف للتأثير على المجتمع من مجتمع آخر، أو من الخصم. بعض 
ال�دول تراقب التلف�ون، والتلفزي�ون، والإذاع�ة، والفاك�س، والفضائيات 
الداخلي�ة والخارجي�ة. وكذل�ك هن�اك دول قلقة من دخ�ول الانترنت. هذا 
بالإضافة إلى مراقبة المواقع على الانترنت وحجب بعضها لأس�باب دينية، أو 

سياسية.

)Flaming( 12ـ  التوهج

يعني التوهج إرس�ال رس�الة أو رس�ائل غليظة ومنتهكة حرمة القوانين 
وخصوصي�ة الأف�راد إلى فرد أو مجموع�ة أفراد أو مجموع�ات أو إلى المجتمع 
كله. وعادة ما يشمل التوهج الإهانة والوقاحة كأسلوب في تحقير الآخرين، 

وهي طريقة لا تتماشى مع ما ينادى به من آداب التعامل على الشبكة.

12 ـ استخدام الخوف 

يذك�ر )رامبت�ون وس�توبر، 2004( اس�تخدام الخ�وف كأحد أس�لحة 
الخداع الش�امل في حرب بوش على العراق، فقد اس�تخدم الإرهاب ش�كلًا 
من أش�كال الدعاية، حي�ث اعتمدت المحلات العس�كرية على إثارة الخوف 
في نف�وس جنود العدو كجزء من الس�يطرة عىل » القلوب والعقول«. حيث 
الاعتقاد بالهزيمة العسكرية. حيث إن الخوف هو أحد أكثر العواطف، بدايته 
في الروح الإنس�انية وهو يجعلنا في حالة مراقبة، وهذا هو المرادف لـ » إعطاء 
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المش�اهدين ما يريدون« فالاس�تنتاج هنا أن الناس » يري�دون« إرهاباً، » ففي 
9/11 أبق�ى أس�امة بن لادن الع�الم في حالة مراقبة، وبقدر م�ا كره الناس ما 
كانوا يرونه، إلا أن قوة غرائزهم منعتهم من الابتعاد عن المشاهد، ص 133(. 
بالإضافة إلى ذلك فإن الخوف قد وفر الذريعة للحكومة لجمع معلومات عن 

مواطنيها والتجسس عليهم. بالاضافة إلى رفع شعبية الرؤساء.

7 . 2 العمليات النفسية والإعلام 
تعني العملي�ات النفس�ية )Psychological Operations(، العمليات 
المخط�ط لها لتمرير معلوم�ات منتقاة ومؤثرات لمس�تمعين أجانب للتأثير على 
عواطفه�م، ومعتقداته�م، ودوافعهم وتبريراته�م الموضوعية، وس�لوكياتهم، 
وبشكل كبير على سلوك الحكومات الأجنبية والمنظمات، والجماعات، والأفراد.

 وته�دف العمليات النفس�ية )Psyop( إلى إغ�راء، أو تعزيز الاتجاهات 
الأجنبي�ة، والس�لوكيات المحبب�ة لأه�داف المرس�ل وعند تطبي�ق العمليات 
النفس�ية فإنه�ا تضع�ف ال�روح المعنوية وتخف�ض الفاعلية لق�وى العدو وقد 
تؤدي إلى عدم الطاعة، وإلى اللاتعاطف عند هذه الأطراف. وتعد العمليات 
النفس�ية جزءاً من النش�اطات السياس�ية والاقتصادي�ة والمعلوماتي�ة لبلدان 

معلوماتية مثل الولايات المتحدة الأمريكية.

 تظه�ر الأقوال التالي�ة الأهمية العالية للعمليات النفس�ية، فيقول جيلدار 
 )Girlder, 1989, p. 12(  کأن أغلى رأسمال هو رأسمال العقل والروح البشرية
أما ستين فيقول کأن هدف حرب المعلومات هو العقل البشري خاصة العقول 

.)Stein, 1980, p. 849( التي تتخذ قرارات الحرب والسلام
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والعمليات النفسية من أقدم الأسلحة المستخدمة في الحرب، العمليات 
النفس�ية )Psychop(، أو الحرب النفس�ية )Psywar(هي ببساطة أن تعرف 
كل شيء عن عدوك. تعرف معتقداته، ورغباته، وقوته، وضعفه، وانكشافاته 
)الثغ�رات(. عندما تع�رف الدوافع التي تحرك خصمك تك�ون جاهزاً  لبدء 

		 الحرب النفسية.
العملي�ات النفس�ية هي الاس�تخدام المخط�ط للاتص�الات للتأثير على 
الاتجاه والسلوكيات البشرية، سلوكيات وعواطف، واتجاهات في الجماعات 
المس�تهدفة تدعم تحقيق الأهداف الوطنية. أما طريقة الاتصالات فيمكن أن 
ترتاوح بين نشر معلومات من خالل الدعاية )كلمة تنق�ل(، أو من خلال 
وس�ائل الإعلام. إنها حرب العقل )A War of Mind(. الأس�لحة الرئيسة 
فيه�ا هي النظر )Sight(، والصوت )Sound(. ويمكن نشرها بالاتصالات 
والمجالت،  والكت�ب،  والصح�ف،  )المنش�ورات،  المرئي�ة  الوس�ائل  أو 
والعروض(. فالسالح هنا ليس بالوس�يلة التي تحمله، ولكن بالرسالة التي 

يحملها وكيف تؤثر في الُمتلقي.	
ق�ال صن ت�زو )Sun Tuz(:»إن الاس�تيلاء عىل جيش الع�دو بأكمله 
أفض�ل من تدميره، ولكي تفوز مئة م�رة في مئة معركة، فإنه  ليس قمة المهارة 
 .)Supreme Excellence( إخض�اع العدو دون قتال، إن�ه الامتياز الأعىل
وبالتالي فإن من الأهمية بمكان في الحرب هو محاربة استراتيجية العدو، وثانياً 
تخري�ب )Disrupt( حلفائه بالدبلوماس�ية والأفضل تالياً هو مهاجمة جيش�ه 
وأس�وأ سياس�ة أن تهاجم المدن«. والأمثلة التالية تبني أهمية انتقاء الكلمات: 
كيف تش�عر وأنت ترى علم بلدك يرفرف؟ وما ش�عورك عند سماع النشيد 
الوطن�ي؟ م�ا رأيك »ليحفظ الله بل�دي«  الصوت والموس�يقا عاملان هامان 
في دف�ع العواطف إذا اقترنت بالرس�الة المناس�بة لقد قي�ل إن القلم أقوى من 
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الس�يف، وذلك إذا اس�تخدم بش�كل مناس�ب، فإن الكلمات تدخ�ل لإثارة 
طموح ودافعية الآخرين.       

ـ  »أعطني الحرية أو الموت«.      

ـ  » أعتذر لأن لي حياة واحدة لأعطيها لبلدي«.       

ـ  » لا تس�أل ما يمكن أن تفعله بلدك لك بل اس�أل عما يمكن أن تفعله 
أنت لبلدك«.     

لقد استخدمت العمليات النفسية  بكثرة في الحرب العالمية الثانية، وركز 
الألمان وخاصة هتلر على إظهار عدم رضا المؤيدين للجناح  التقدمي اليساري 
واليمين من خلال تركيزه على فشل هذه الأحزاب في حل المشكلات الناجمة 
م�ن الظ�روف المفروضة على ألماني�ا، ومن ثم تقدم باس�م الش�يوعية الوطنية 
لحرك�ة واح�دة قادرة عىل توحي�د البالد، ومرك�زاً في خطاباته عىل الفخر 

والوحدة ووضع اللوم على أعداء ألمانيا.
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الفصل الثامن
الإعلام في عصر العولمة
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8 .  الإعلام في عصر العولمة
إن المتمعن بخصائص مجتمع المعلومات في عصر العولمة يرى أنه بحاجة 
إلى أنموذج جديد لتفسير كثير من الظواهر الإنسانية في هذا العصر، أنموذج 
معلوم�ات يمكن به معالجة مواضيع الأمن والسياس�ة والاجتماع والاقتصاد 
... ال�خ. ففي مجال الأمن فإن الحاجة ملحة لإيجاد أنموذج لتفسري الظواهر 
الأمنية ودراستها. فالأمن بحاجة إلى دراسة الأنماط المستحدثة من التهديدات 
والتحدي�ات الأمنية ودراس�ة الإرهاب والتط�رف والكراهي�ة ...الخ. ففي 
مج�ال الاجتماع فإن الحاجة ملحة لبلورة أنموذج المعلومات الاجتماعية الذي 
يمك�ن من وضع نظرية اجتماعي�ة وتطبيقات عملي�ة ومنهجية جديدة ترسي 
لمجتمع المعلومات المظلة الكافية لتفسري البناء الاجتماعي له. فعلم الاجتماع 
بحاج�ة ،إلى نظري�ة للج�وال والانترنت والتفاعالت التخيلية عبر الش�بكة 
والتوهج والمضايقة على الانترنت وبريد الكراهية والاتجار بالنساء والأطفال 
والس�ياحة الجنس�ية والمواقع الإباحية والثقافة المحلي�ة والكونية والعولمة ... 
ال�خ. وكذل�ك ف�إن الحاجة قائم�ة لأنموذج في السياس�ة، يمكن من تفسري 
الق�وة الت�ي تملكها جماعات الضغ�ط المهني، والديموقراطي�ة عبر الانترنت، 

والاقتصاد الالكتروني إلى الحكومة الالكترونية.
لقد جلب مجتمع المعلومات تحديات علمية وش�كل أزمة علمية في كثير 
م�ن العلوم للإجابة على كثير من الأس�ئلة الجوهرية والتي لم تس�عف العلماء 
والباحثني النظريات والمنهجي�ات التقليدية من الإجاب�ة عليها. هذه الأزمة 

تدفع نحو تكون أنموذج نظري جديد في العلم عامة.
وه�ذه التحدي�ات والمهددات وضع�ت عبئاً جديداً وتحدي�اً جديداً على 
القط�اع الأمن�ي. فتاريخي�اً ارتبط الأم�ن بالحكومة وبالأم�ن التقليدي )فض 
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المظاه�رات، والحب�س، والشرطة، والح�روب، ... الخ(. ذل�ك أن الأمن قد 
ارتب�ط كثيراً بالدول�ة، ولم يرتبط بالفرد والناس، ه�ذا الارتباط جعل الدولة 
ه�ي المعني به. ويلاحظ أن الأم�ن ما زال تقليدياً وعقابياً، فالحملات الأمنية 
التوعوية ليس�ت توعوية وإنما عقابية وكأنها حملات مداهمات على الش�وارع 
للبح�ث عن الرخص ومدى سريانها، وضبط السرع�ة وتصيّد الناس أحياناً 
في مواقع تكون محددة مس�بقاً بسرعة لا تناس�ب الطريق ولكنها تناسب صيد 
الس�ائقين، وس�لوك الشرطة ما زال س�لوكاً فوقياً في كثير من الأحيان وليس 
خدماتياً وكذا س�لوك مؤسس�ات إنفاذ القوانين. إلا أنه يس�جل للأمن العام 
تحقي�ق الكثير من الإنجازات )مث�ل إدارة حماي�ة الُأسرة وأكاديمية الشرطة( 

وتحسين الخدمات وتغير في السلوك التنظيمي إيجابياً. 

8 . 1 البث المراقب والبث المباشر  
إن مراقب�ة الإعالم في عرص المعلومات لم تع�د بالإج�راء المقبول لا في 
أيام الس�لم ولا أي�ام الحرب. فبين الحري�ة الإعلامية وإعالم الجمهور وبين 
المحافظ�ة عىل الجبه�ة الداخلية س�واء أكان ذل�ك تحصيناً أو دعماً قد برر في 
حالات مراقبة الإعلام وعدم السماح بنشر ما لا يس�مح بنشره. إنّ التنافس 
عىل النشر وإيصال المعلومة ش�كل قوة ضغط على كثير م�ن القنوات. إنّ ما 
يراه الإنس�ان على القنوات يمثل معتقداً غير قابل للنقاش، وبالتالي فإن البث 
المباشر للحدث يعطي تأثيراً بالغ الأهمية وهذا يش�كل تحدياً للإعلام الأمني 

وخاصة، وقت الأزمات.

إن البث المباشر للأحداث سواء أكانت حروباً أو أحداثاً أمنية حولها إلى 
أحداث ذات سرعة في الانتشار، ورفع مصداقيتها، وأدى إلى سرعة وصولها 
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للمتلقي. للمرة الأولى يس�تجيب الإعلام الأمني بسرعة للحدث في إفش�ال 
المحاول�ة الإرهابي�ة للزرقاوي تدمير مق�ر المخابرات العام�ة الأردنية لم تعتد 
المجتمعات العربية على أن يأتي الناطق الرس�مي ويصرح بأن فلاناً يهدد أمن 
المجتمع فالتضحية في السرية التقليدية مقابل الحصول على الوعي الاجتماعي 
والتحصين اللازم ضد الإرهاب والمشاركة الاجتماعية في إحباط العملية كان 
الأهم. في هذا العصر ليس�ت الدولة هي اللاعب الأوحد في العملية الأمنية 
أو الإعلامي�ة ...إلخ. ولكنّ هناك أطرافاً أُخرى منها الطرف الآخر)المجرم، 

الإرهابي، الجماعة الإرهابية، الإعلام، الجمعيات المدنية، ... الخ(.

ولفترة طويلة والإعلام عامة والأمني خاصة إعلام باتجاه واحد، إعلام 
الدولة للمجتمع، الرسالة الحكومية يجب أن ترسل للناس، ولكن هل تصل 
أم لا تص�ل فهذا موضوع آخر. وفي ظل الب�ث الأرضي للقنوات فإن الدولة 
تتحكم بما يصل للناس وقد تنجح في منع البث التلفزيوني من الدول المجاورة 

من الوصول إلى مواطنيها في حال الأزمات.

8 . 2 البث التفاعلي
أما في هذا العصر عصر المعلومات فإن الإعلام تفاعلي بين المرسل وبين 
المتلق�ي حي�ث يمكن للمش�اهد أن يناق�ش، ويعارض أو يؤي�د أو يعلق على 
الرس�الة الإعلامية أو على موضوع ما . ويلاحظ كثرة البرامج الحوارية التي 
يس�تضاف فيه�ا أفراد متخصصون لمناقش�ة موضوع ما. وأصب�ح دور المذيع 
دوراً تنظيمياً، وليس مرساًل كما في السابق. وفي أحيان كثيرة تطرح مواضيع 
كانت تش�كل خطوطاً حمراء في قاموس الأمن التقليدي، لا بل إن المشاركين 
ه�م فرقاء ومختلفون في كثير من الأس�س. كل يقدم م�ا لديه والجمهور يحكم 
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ويكون مواقفه واتجاهاته. إن التفاعلية هنا هي تفاعل وجهاً لوجه في الاستديو 
وتفاعلية تخيلية بين المش�اركين وليس المذيع فق�ط والجمهور، والجمهور هنا 

ليس جمهور الدولة ولكن جمهور الكون.

8 . 3 الإعلام الكوني
لم يع�د الإعالم يعم�ل في نط�اق محلي بح�ت، ب�ل أصب�ح التنافس على 
التغطي�ة الكوني�ة، وانتشرت وكالات الأنب�اء والإعلام والمراس�لون في كل 
م�كان. إن التغطي�ة الإعلامي�ة عىل مس�توى ك�وني ناج�م عن عولم�ة الأمن 
والإعالم والثقافة. فالح�دث الأمني في مكان يؤثر عىل مجموعات كثيرة في 
أمكن�ة أخ�رى، فلم يعد الح�دث محلياً وخاص�ة الأمن. فمثاًل نجد جماعات 
حقوق الإنسان وجماعة الخضر ومعارضي الحرب يتظاهرون وبملايين البشر 
في دول بعي�دة ج�داً جغرافياً عن موقع الحدث، لا بل فقد أتوا من بقاع العالم 
ليحموا المؤسس�ات الحساس�ة في العراق إبان الغزو الأمريك�ي للعراق. فلم 
تعد مؤسس�ات الإعالم الأمني تهت�م للرأي الع�ام المحلي، بل لل�رأي العام 

الدولي لأن تأثيره كبير جداً على الحكومات والدول.

8 . 4 الإعلام متعدد الأطراف
وانتقل الإعلام من إعلام الأحادية إلى إعلام متعدد الأطراف لقد كانت 
مصادر الإعلام محددة، والحكومية منها موجهة ومحددة الفاعلية. أما في عصر 
المعلوم�ات فلم يعد التلفزيون الحكومي المصدر الوحيد للمعلومات لا بل لم 
يع�د مص�دراً مهمًا ، ب�ل أصبح مهمش�اً في كثير من الح�الات، حيث تنوعت 
وس�ائل الإعالم وتنوعت مصادرها. فالمواطن يمك�ن أن يتلقى أي نوع من 
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المعلومات من محطات ووس�ائل مختلفة محلية وإقليمي�ة ودولية، وغالبية هذه 
المحط�ات تعود للقطاع الخ�اص، وبالتالي فإن توجهاتها ه�ي اقتصادية وهي 
تنطل�ق م�ن أن الإعالم اقتص�اد ويحكم عمله التنافس في الس�وق. فانتش�ار 
المراس�لين وسرعة وصولهم إلى الخرب دون تعقي�دات بيروقراطية وحكومية 
كما ه�و الح�ال في الإعالم الحكومي، قد س�هل م�ن عملهم وجعله�م أكثر 
انتش�ارا. ولق�د ضحى الإعلامي�ون بحياتهم وهم يغط�ون الأحداث الأكثر 
خط�ورة ) الاش�تباكات والصراع�ات المس�لحة(، كما أنهم يدخل�ون إلى أكثر 
الأمكنة تحصيناً، فهذه صور سجن أبو غريب تغطي على الأحداث العالمية بما 
نشرت�ه المحطات الفضائية والصحف من انتهاكات للمعتقلين ومن تعديات 
وصل�ت إلى جرائم حرب وخاص�ة قتل المعتقلين تح�ت التعذيب وإجبارهم 

على تغيير معتقداتهم الدينية واغتصابهم جنسياً. 

8 . 5 الإعلام الهجين
ولم يتوق�ف الإعلام عند التعددية، بل أصبح ما يعرف بالإعلام الهجين 
الإعلامي حيث الاندماج بين أش�كال مختلفة من وس�ائل الإعلام مثل الحياة  
LBC، والجزي�رة والجزي�رة نت، بالإضاف�ة إلى أن غالبية وس�ائل الإعلام لها 

مواق�ع الكترونية بالإضاف�ة إلى المطبوعات الورقية والمحط�ات الفضائية ... 
ال�خ. كما أن الدول ق�د يضايقها اتج�اه محط�ة تلفزيونية وقد ي�ؤدي إلى قطع 
العلاق�ات الدبلوماس�ية للدولة أو وضعها ضمن القن�وات غير المرغوب أو 
إلص�اق الأوصمة بها ابتداءً من الإرهاب والتحريض عليه إلى أي شيء مثلما 
حص�ل مع قناة الجزيرة وعلاقتها مع كثير من الدول ومنها الولايات المتحدة 

والحملات التي تعرضت لها.
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إنّ العولمة قد نقلت الإعلام من المحلية إلى الكونية ومن التأثير المحدود 
إلى التأثير اللامحدود. ولم يعد دور الإعلام عامة مقصوراً على نقل المعلومات 
ب�ل يتج�اوز ذلك إلى التأثري، وأصبح الاعتماد على الإعلام كبرياً في إعلام 
الجمه�ور بما يدور في المجتمع أيام الحروب والصراعات ومن ميادين القتال. 
ولا يقتصر هذا الدور للإعلام في الجوانب الحياتية الاعتيادية في أيام الس�لم، 
بل ش�مل مواضيع وجوان�ب غاية في الأهمية وخاصة تل�ك المتعلقة بالأمن، 
وم�ن هن�ا جاءت تس�مية هذا الن�وع من الإعالم )بالإعلام الأمن�ي( الذي 
يه�دف إلى التحصين الاجتماع�ي ضد المهددات الأمني�ة الداخلية والخارجية 
ورف�ع الروح المعنوية وتقوي�ة الانتماء وخاصة وق�ت الأزمات والصراعات 

والحروب)البداينة، 2003( .  
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