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الفصل الأول

مدخـل الدراسـة



4



5

1. مدخل  الدراسة
1. 1 مقدمة الدراسة

أصب�ح التعام�ل م�ع المعلوماتي�ة نتيجة حتمي�ة لمواكب�ة التط�ور التقني 
والتكنولوج�ي في ظ�ل التحول الإلك�روني لمختلف نواح�ي الحياة وفي ظل 
عالم مفتوح تتس�يّده المعلوم�ات والتي أضحت بحق مص�در القوة والمعرفة، 

والمعيار الحقيقي لتطور ونمو الشعوب ومستقبلها. 

إن التط�ور الكب�ر في تقنية المعلومات والاتص�الات لم يقف عند حدود 
التعام�ات التقليدية، بل امتد ليش�مل كافة الأنش�طة الاقتصادية، مما ترتب 
علي�ه ارتفاع المه�ارات التقنية للمس�تخدمين، وكمظهر من مظاهر الإس�اءة 
لاس�تخدام تقنية المعلومات والاتصالات ظهرت الجرائ�م الإلكرونية التي 
تختل�ف طبيع�ة ومضموناً ع�ن الجرائم التقليدي�ة، مما جعل النظ�م والقوانين 
الحالي�ة غر كافية لمواجهة هذه الجرائم س�واء في مجالات التجريم أو العقاب 
أو الوقاية، في ضوء اختال التوازن بين الاستفادة من تقنية المعلومات، وبين 
إس�اءة اس�تخدامها، مما يتطلب اس�تحداث نظم وقوانين لتحقيق التوازن ما 
بين الاس�تخدام الح�ر والكامل للمعلوماتي�ة من ناحية، وب�ين حماية المواطن 

وحرياته من ناحية أخرى. 

لذل��ك تس�عى الهيئ�ات والجهات الت��ي تتبنى نش�اطاً معلوماتي�اً إل�ى 
الحفاظ على معلوماتها، وأسرارها، وتخزينها بعيداً عن أي�دي مرتكبي جرائم 

المعلوماتية. 
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فالتزوير الإلكروني على س�بيل المثال يعني تزوير المس�تندات والبيانات 
الموج�ودة ع�لى جه�از الكمبيوت�ر، وتزوي�ر المعلوم�ات بحي�ث يت�م وض�ع 
معلوم�ات بديل�ة للمعلوم�ات الحقيقي�ة، وتس�تهدف جريمة التزوي�ر أيضاً 
المس�تندات والبيانات بش�كل واس�ع للبيان�ات الممثلة لاس�تحقاقات المالية 
والإيداع�ات المصرفية وحس�ابات ونتائ�ج الميزانيات وأوام�ر الدفع وقوائم 
المبيع�ات وأنظمة التحويل الإلكروني للأموال والودائع المصرفية )الكركي، 

1998م، ص60(. 

وهناك جملة من المعوقات تعرض س�بيل اكتش�اف الجرائم الإلكرونية 
عام�ة وخاصة جرائ�م التزوير الإلكروني، منها أس�اليب يس�تخدمها الجناة 
تتع�دى تدم�ر الأدلة لتص�ل إلى ف�رض تدابر أمني�ة تمنع اكتش�افهم، وتمنع 
الحصول على دليل ضدهم ومن هذه الأس�اليب اس�تخدام كلمات المرور، أو 
كل�مات ال�ر حول مواقعه�م تمنع من الوص�ول إليها ومن ثم تمن�ع التفتيش 
المتوق�ع الذي يكون القصد منه البحث عن أدلة، وإلى جانب هذا الأس�لوب 
يس�تخدم الجناة أس�لوب الرميز، والتش�فر، بل إن الجناة وحسب ما يذهب 
البعض يلجأون إلى أس�لوب حماية يص�ل إلى الحيلولة دون ضبطهم والإيقاع 

بهم )حجازي، 2002م، ص 48(. 

ومما يثار في صدد إثبات جرائم الحاسب الآلي بوجه عام وجرائم التزوير 
الإلكروني بوجه خاص إمكانية الاس�تناد إلى الدليل الرقمي باعتبار أن هذه 
الجرائ�م جرائ�م غر تقليدي�ة ترتكب عن طري�ق نبضات إلكرونية يرس�لها 
الجاني إلى جهاز الحاس�ب الآلي للمجني عليه فيس�يطر علي�ه بعد اخراقه، أو 
أن يستقبلها منه، وهذه وتلك عملية لا يمكن البت فيها من قبل القضاء قبل 
أن تتولى سلطات التحقيق فيها، بل إن تحديد الآثار التي ترتبت، على اخراق 
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الحاسب الآلي، وعن الجريمة لا يمكن تحديدها إلا من خال محقق ذي خبرة 
ودراية فنية. 

وفي ضوء اس�تقرار الأمر على التعامات الإلكرونية في المملكة العربية 
الس�عودية، وتعاظ�م اس�تخدام ه�ذه التقني�ات في كاف�ة نواح�ي التعامات 
الإلكروني�ة اعتماداَ على هذه الآلات الحاس�وبية، ظهرت الحاجة لتشريعات 
الس�لوك الإجرام�ي في  الوقاي�ة والمكافح�ة لمواجه�ة  تواكبه�ا م�ن حي�ث 
استخدامها، وأصبح التوقيع التقليدي ) اليدوي( عقبة من المستحيل تكيفها 
م�ع النظم الحديثة للإدارة والمحاس�بة الآلية، فقد تم الاتجاه نحو بديل لذلك 
التوقيع التقليدي )اليدوي( بما يسمى بالتوقيع الإلكروني، مما زاد من المخاطر 
نتيجةً لعدم توافر الضوابط الكافية لعدم استغالها في تنفيذ معامات مزورة 

)المسعودي والحلبي، 2007م، ص 641-640(.

وهذا ما حدا بالباحث باعتباره يعمل محققاً في أقس�ام مكافحة التزييف 
والتزوي�ر بالأمن العام إلى دراس�ة جريمة التزوي�ر الإلكروني بصفة خاصة، 
ومحاولة إيجاد بعض الأس�اليب التي تس�اعد ذوي الاختص�اص في مكافحة 

هذه الجريمة وإثباتها بوسائل علمية صحيحة.

1. 2 مشكلة الدراسة
في نطاق جرائم الحاس�وب فإن التزوير الإلك�روني يعد تغيراً للحقيقة 
ي�رد على مدخات الحاس�ب الآلي، س�واء تمثلت في مخرج�ات ورقية مكتوبة 
كتل�ك الت�ي تتم ع�ن طريق الطابع�ة أو كانت مرس�ومة عن طريق الراس�م، 
ويس�توي في المح�رر المعلوماتي أن يك�ون مدوناً باللغة العربي�ة أو لغة أخرى 
له�ا دلالتها، كذلك قد يت�م في مخرجات لا ورقية شرط أن تكون محفوظة على 
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دعامة � كبرنامج منس�وخ في أسطوانة � وشرط أن يكون المحرر المعلوماتي ذا 
أثر في إثبات أو أثر قانوني معين )حجازي، 2005م، ص32(.

كما أن جريمة اس�تعمال التوقيع الإلكروني المزور بالتقليد أو الاصطناع 
وش�هادة اعت�ماد ه�ذا التوقيع الم�زور، وذلك في�ما زورت لأجل�ه هي جريمة 
اس�تعمال مس�تقلة عن التزوير ذاته. ويمكن أن يتصور التعدد المادي هنا دون 

انفصال أو استقال )العريان، 2004م، ص142(.
وإذا تحقق التزوير بالتقليد أو الاصطناع قامت جريمة التزوير المعلوماتي 
في ح�ق الجاني، وهنا تتكون صورتان للجريمة هما التزوير واس�تعمال المحرر 
الم�زور وه�ي جريمة عمدية، ص�ورة الركن المعنوي فيها ه�و القصد الجنائي 
بعنصريه العلم والإرادة، حيث يجب أن يعلم الجاني بوقائع الجريمة وأن ذلك 
محظ�ور وفقاً للقانون، ومع ذلك تتجه إرادته إلى الفعل المجرم ويقبل النتيجة 

المرتب عليها )حجازي، 2005م، ص 583(. 
وزاد من أهمية المش�كلة الاتجاه الحديث للمملكة العربية السعودية نحو 
تفعيل الحكوم�ة الإلكرونية في التعامل اليومي بالدوائ�ر الحكومية والمتعلق 
بمصال�ح المواط�ن. وكذل�ك صعوبة مواجه�ة المجرم الإلك�روني، وفداحة 
الخس�ائر، وزي�ادة احتمالات إف�ات المجرم م�ن العقوبة، مما جع�ل الباحث 
يش�عر أنه مقب�ل على صور عدي�دة من التزوي�ر الالكروني تتطل�ب التعرف 
ع�لى فاعلية أس�اليب التحقي�ق ودورها في إثب�ات التزوير الإلكروني س�واء 
باس�تخدام الأس�اليب التقليدية أو المادية أو الإجرائي�ة الازمة لمكافحة هذه 
الجرائ�م وتقديم بعض التوصيات والمقرحات التي تس�اعد في إقناع القضاء 

بصورها وتكييفها القانوني. 

ت�رد صور عدي�دة للتزوير الالكروني تواجهها أقس�ام مكافحة التزوير 
منه�ا مثاً قيام ش�خص م�صرح له بالدخ�ول إلى النظ�ام المعلوم�اتي بطريقة 
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مشروع�ة أي أنه له كود أو رمز يدل عليه ) توقيع الكروني( يؤهله بالدخول 
إلى النظ�ام المعلوم�اتي  والتعامل معه إما لمصلحته هو أو غره س�واء كان هذا 
بمقاب�ل أو بدون مقابل يتم تغير الحقيقة بالنظام المعلوماتي بالحاس�ب بطرق 
التزوي�ر المعت�ادة في المح�رر الطبيع�ي. ومن أهم ص�ور التزوي�ر الإلكروني 
العمليات المالية في البنوك، حيث يتم التحويل تزويراً، بجانب تزوير بطاقات 
الائت�مان والتي تت�م حالياً بطرق ع�بر وطنية، وقيام بع�ض موظفي الأحوال 
المدني�ة بتغي�ر بيانات المهنة تزوي�راً في هويات بعض العس�كريين، لتمكينهم 
من السفر خارج المملكة دون علم مراجعهم، أو نسبة آخرين لغر آبائهم أو 
أمهاتهم، أو منح آخرين هوية سعودية يرتب عليها آثار اجتماعية واقتصادية 

سلبية. 

كما أن انتش�ار وتوفر وس�ائل وبرام�ج تقنية حديثة، وس�هولة الحصول 
عليها من الأسواق المحلية، وبأسعار في متناول الجميع التي تستخدم برنامج 
للتجسس الصناعي )C.T.A( على البيانات المخزنة مثل وسائل تقنية وبرامج 
إخفاء وحدات ناقلة للبيانات في البرنامج، واستخدام برنامج حصان طروادة 
بصورة خفية واستعمال هوائيات مع ربطها بحاسب خاص، واستخدام تقنية 

المصيدة أو الأبواب الخلفية وأجهزة الالتقاط للبيانات المنقولة الكرونياً. 
وتزداد مشكلة التزوير الإلكروني صعوبة يوماً بعد يوم، في ضوء التزايد 
المط�رد في ارت�كاب ه��ذه الجريمة بوس�ائل متنوعة، وبصف�ة خاصة من قبل 
بع�ض العاملين في الدوائ�ر الحكومية الإلكرونية من المخ�ول لهم بالدخول 
ع�لى النظ�ام الذين ق�د يتاعب�ون في قاع�دة البيان�ات دون إدراك للمخاطر 
الأمني�ة الت�ي ترت�ب ع�لى ذلك، في ض�وء الخل�ط ب�ين التزوي�ر الإلكروني 
والتزوير التقليدي خال الإحصاءات الجنائية، فغالبية الإحصاءات تدمجهما 
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مع�اً، وه�ذا ما أك�ده الباحث عن�د محاولة إيج�اد إحصائيات مس�تقلة لجرائم 
التزوي�ر الإلكروني، وبعد مجهود ش�اق تمكن من الحصول ع�لى )60( قراراً 
ص�ادراً عن الدوائ�ر الجزائية بديوان المظ�الم بفروعه المختلف�ة بإدانة مرتكبي 
جرائ�م التزوير الإلك�روني والتاعب في قواعد البيان�ات، وقد قام الباحث 
بتحلي�ل )20( منه�ا ليوضح وجود هذه الظاهرة وتفاقمه�ا باطراد، وإظهار 
الأس�اليب التقليدي�ة والمادية والإجرائي�ة في إثبات هذه الجرائ�م التي تحتاج 

لتمتع مرتكبيها بخصائص تميزهم عن غرهم.
وم�ن خصائ�ص مرتكب�ي هذه الجرائ�م أن معظ�م نش�اطاتهم تركز في 
الحق�وق المالية للأفراد والشركات أو أن يكون الدافع إليها غرضي ش�خصي 
كالتي�ار الفك�ري، أو أنهم مجرم�ون يس�ببون أضراراً اقتصادي�ة باهظة دولية 
وإقليمية ومحلية كشفت عنها الإحصاءات الجنائية )شتا، 2000م، ص 99(. 
لذلك يتصور وقوع التزوير في النظام المعلوماتي عن طريق تغر الحقيقة 
ع�لى الشرائ�ط أو المس�تندات الت�ي تمث�ل مخرج�ات الحاس�ب الآلي طالم�ا أن 
التغير ذاته قد طال البيانات الحاس�وبية في المحررات الرس�مية حالة التزوير 
المعلوم�اتي في المحرر الرس�مي أو المس�اس بحق لأحد الأف�راد، وذلك حال 
التزوي�ر المعلوماتي في المح�رر العرفي، ذلك  إن جرائم التزوير المادي تحصرها 

كل الأنظمة والتشريعات في خمس هي:  
1 � وضع إمضاءات أو أختام أو بصمات مزورة. 

2 � تغير المحررات أو الأختام أو الإمضاءات أو زيادة كلمات أو محوها. 
3 � وضع أسماء أو صور أشخاص آخرين مزورة. 

4 � التقليد.     

5 � الاصطناع. 
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أما جرائم التزوير المعنوي فهي: 

1 � إقرار أولي الشأن. 

2 � جعل واقعة مزورة في صورة واقعة صحيحة.

3 � جع�ل واقع�ة غر معرف به�ا في صورة واقعة معرف بها )حس�نى، 
1988م، ص227(.

وهن�ا تبرز مش�كلة رجال الشرط�ة والعدالة نتيجة لقص�ور الإمكانات 
المادي�ة والبشري�ة في مواكبة مثل هذا النوع من جرائ�م التقنية المعلوماتية التي 
يحت�اج فيها إلى الخ�برة التحقيقية العملية وأس�اليبها العلمي�ة الازمة لإثبات 
جريم�ة التزوي�ر الإلكروني وتتبع خي�وط هذه الجريمة، مم�ا يدعو إلى إجراء 
دراس�ة علمي�ة للتع�رف إلى فاعلية الأس�اليب المس�تخدمة في إثب�ات جرائم 
التزوي�ر الإلكروني من لحظة الاكتش�اف ثم تلقي الب�اغ والتحريات وجمع 
الاس�تدلالات والمعاينة والتفتيش لمح�ل الجريمة  البيئة الإلكرونية( لإثبات 
جريمة التزوير الإلكروني بأس�اليب علمية وفنية قادرة على إثباتها. ومن هنا 

تتبلور مشكلة الدراسة الحالية في التساؤل الرئيس التالي:  

ما فاعلية الأساليب المستخدمة في إثبات جرائم التزوير الإلكتروني ؟
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1. 3 تساؤلات الدراسة
ويتفرع عن التساؤل الرئيس الأسئلة الفرعية التالية: 

أ ـ التسـاؤلات المرتبطة بالدراسـة المسـحية: ويتـم الإجابة عليها من 
خـال المسـح الاجتماعـي لآراء أفـراد مجتمـع الدراسـة وتحليـل 

مؤشرات هذه الآراء وهي:

1 � ما خصائص جريمة التزوير الإلكروني ؟ 
2� ما الوسائل المستخدمة في ارتكاب جريمة التزوير الإلكروني ؟ 

3 � ما صور جريمة التزوير الإلكروني في الدوائر الحكومية الإلكرونية؟ 
4 � ما سمات المجرم الإلكروني في جرائم التزوير الإلكروني ؟

5 � ما سمات المجني عليه في جرائم التزوير الإلكروني ؟ 
6 � ما فاعلية الأس�اليب التي يتبعه����ا المحقق الجنائي في إثبات جرائم 

التزوير الإلكروني ؟ 
7 � ما فاعلية الأساليب التي يتبعها المحقق الفني في إثبات جرائم التزوير 

الإلكروني ؟ 
8 � م�ا المعوق�ات التي تؤدي إلى عدم فاعلية الأس�اليب المس�تخدمة من 

المحقق الجنائي والفني في إثبات جرائم التزوير الإلكروني ؟ 
9 � ه�ل هناك ف�روق ذات دلال�ة إحصائي�ة في رؤية المبحوث�ين لفاعلية 
الأساليب المستخدمة في إثبات جرائم التزوير الإلكروني باختاف 

متغراتهم الشخصية والوظيفية ؟
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ب ـ التسـاؤلات المرتبطـة بالإطـار النظري للدراسـة: ويتم الإجابة 
عليهـا باتباع المنهـج المكتبي من خال الاطـاع على الأدبيات 

المتصلة بالتساؤلات وهي:

1 � ما الأساليب المستخدمة في إثبات جرائم التزوير الإلكروني ؟

2 � ما موقف الشريعة الإسامية من جرائم التزوير الإلكروني ؟

1. 4 أهداف الدراسة
الهدف الرئيس لهذه الدراسة يتمثل في الآتي: 

التع�رف ع�لى فاعلية الأس�اليب المس�تخدمة في إثب�ات جرائ�م التزوير 
الإلكروني. 

ويتفرع عن هذا الهدف الأهداف التالية: 

1 � الوقوف على خصائص جريمة التزوير الإلكروني.

2 � التع�رف ع�لى الوس�ائل المس�تخدمة في ارت�كاب جريم�ة التزوي�ر 
الإلكروني.

3 � التع�رف على صور جريمة التزوير الإلك�روني في الدوائر الحكومية 
الإلكرونية.

4 � التعرف على سمات المجرم الإلكروني في جرائم التزوير الإلكروني. 

5 � التعرف على سمات المجني عليه في جرائم التزوير الإلكروني. 

6 � التعرف على فاعلية الأس�اليب التي يتبعه�ا المحقق الجنائي في إثبات 
جرائم التزوير الإلكروني. 
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7 � التع�رف ع�لى فاعلية الأس�اليب التي يتبعها المحق�ق الفني في إثبات 
جرائم التزوير الإلكروني. 

8 � التعرف على المعوقات التي تؤدي إلى عدم فاعلية الأساليب المستخدمة 
من المحقق الجنائي والفني في إثبات جرائم التزوير الإلكروني.

9 � التع�رف ع�لى ما إذا كانت هناك ف�روق ذات دلالة إحصائية في رؤية 
المبحوث�ين لفاعلية الأس�اليب المس�تخدمة في إثبات جرائ�م التزوير 

الإلكروني باختاف متغراتهم الشخصية والوظيفية.

10� التع�رف ع�لى الأس�اليب المس�تخدمة في إثب�ات جرائ�م التزوي�ر 
الإلكروني.

11� التع�رف ع�لى موق�ف الشريع�ة الإس�امية م�ن جرائ�م التزوي�ر 
الإلكروني.

1. 5  أهمية الدراسة
التطور المتس�ارع لاستخدام الحاس�ب الآلي والإنرنت وسيطرة الجانب 
المعلوم�اتي والغموض الذي يحيط بالجريم�ة المعلوماتية ذاتها حتى في البلدان 
الت�ي أدخل�ت في تشريعاته�ا أن�ماط م�ن ه�ذه الجرائم، منه�ا جرائ�م التزوير 
الالكروني، وعدم وضوح هذه الجريمة ومعالمها حتى على المش�تغلين بها من 
المحقق�ين والقضاة لقلة القضايا التي عرضت عليه�م، وانعدام الأدلة المادية 
الملموس�ة في هذه الجريم�ة المعلوماتية )جريمة التزوي�ر الالكروني(، وتظهر 

أهمية هذه الدراسة في الآتي:  
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1  ـ الأهمية النظرية 

 تنبثق أهمية هذه الدراس�ة من حيوية الموضوع الذي تناولته وهو فاعلية 
الأساليب المستخدمة في إثبات جريمة التزوير الإلكروني.

كما تبرز الأهمية العلمية لهذه الدراس�ة فيما قد تس�هم به من لفت الانتباه 
للأبعاد الجديدة لأحدث جرائم التزوير التي تتم عن طريق استخدام التقنيات 
الحديث�ة والمع�اصرة، وهو ما دعت إليه كثر من المنظ�مات الدولية المعنية بهذا 
الأمر مثل المنظمة العربية للعلوم الأمنية، والمنظمة الدولية لحماية المعلومات، 
وذلك من خال اس�تعراض الباحث لنس�ق المعلوم�ات التي توضح جريمة 
تزوي�ر المحرر الإلكروني، كمحل للحماية القانوني�ة، وصور جريمة التزوير 
الإلكروني، وما يتعلق بالتوقي�ع الإلكروني، والتصديق الإلكروني، وجهة 
التصدي�ق، وخصائ�ص جريم�ة التزوي�ر الإلك�روني والمج�رم الإلك�روني 
والمجني عليه في جريمة التزوير الإلكروني، وفاعلية الأس�اليب المس�تخدمة 
في إثبات جرائم التزوير الإلكروني، وموقف الشريعة الإسامية من جريمة 
التزوي�ر الإلكروني، والمعوقات التي تواجه المحقق الجنائي والفني في إثبات 

جرائم التزوير الإلكروني.

ومن المتوقع أن تس�هم هذه الدراسة في اس�تنباط دراسات جديدة تلقي 
الضوء على أهمية التوقيعات الرقمية والأختام الرقمية، والمعوقات التي تحول 

دون إثبات جريمة التزوير الإلكرونية. 

2  ـ الأهمية العملية 

تنبث�ق الأهمية العملية للدراس�ة م�ن دورها في تحديد فاعلية الأس�اليب 
المستخدمة في إثبات جرائم التزوير الإلكروني، ولفت نظر مخططي السياسة 
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الأمنية س�واء من حيث تش�خيص المش�كلة أو من حيث تقدي�م الرؤى التي 
تسهم في التخطيط لمواكبة الجرائم المستحدثة تجريمًا ومكافحة ومنعاً.

ولذلك يأمل الباحث أن تسهم هذه الدراسة في تزويد الأجهزة المسؤولة 
ع�ن مكافحة التزوي�ر بالآليات الازمة لمواجهة جرائ�م التزوير الإلكروني، 
وط�رق اكتش�اف التزوير، ومن ثم اتخاذ الوس�ائل الازم�ة لحماية المحررات 

والوثائق والتعامات الإلكرونية الحكومية.

1. 6 حدود الدراسة 
تحددت حدود ا لدراسة بالمجالات التالية:

1. 6. 1 الحدود البشرية
تقتصر الدراس�ة على المحقق�ين الجنائيين والفني�ين العاملين في مكافحة 
التزوي�ر في الأم�ن الع�ام والج�وازات، والمعني�ين بمكافح�ة جرائ�م التزوير 
الإلك�روني من الذين على رأس العمل في الع�ام 1430ه� في الواقع الميداني 

لمدن المملكة.

1. 6. 2 الحدود المكانية
تقتصر الدراس�ة على المحقق�ين الجنائيين والفني�ين العاملين في مكافحة 
التزوي�ر في الأم�ن الع�ام، والج�وازات والمعني�ين بمكافح�ة جرائ�م التزوير 

الإلكروني في مدن المملكة العربية السعودية.

1. 6. 3  الحدود الموضوعية 
س�وف يقوم الباحث بتوزيع أداة الدراس�ة )الاس�تبانة( ع�لى المبحوثين 
المعني�ين بالتحقيق في إثبات جرائم التزوير الإلكروني )جنائياً في مرحلة جمع 
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الاس�تدلالات والتحقيق وليس قضائي�اً( بالأمن العام والجوازات بالمملكة، 
من خال الإجابة على محاورها الآتية:

أ � خصائص جريمة التزوير الإلكروني.

ب  � الوسائل المستخدمة في ارتكاب جريمة التزوير الإلكروني.

ج�  � صور جريمة التزوير الإلكروني في الدوائر الحكومية الإلكرونية.

د  � سمات المجرم الإلكروني في جرائم التزوير الإلكروني. 

ه�  � سمات المجني عليه في جرائم التزوير الإلكروني. 

و  � فاعلية الأساليب التي يتبعها المحقق الجنائي في إثبات جرائم التزوير 
الإلكروني. 

ز  � فاعلية الأساليب التي يتبعها المحقق الفني في إثبات جرائم التزوير الإلكروني. 

ح  � المعوق�ات الت�ي ت�ؤدي إلى ع�دم فاعلية الأس�اليب المس�تخدمة من 
المحقق الجنائي والفني في إثبات جرائم التزوير الإلكروني.

ط  � الأساليب المستخدمة في إثبات جرائم التزوير الإلكروني.

ي  � موقف الشريعة الإسامية من جرائم التزوير الإلكروني.

كما س�يقوم الباحث بدعم الدراس�ة بتحليل قرارات أحكام صادرة عن 
الجهات القضائية المختصة بنظر هذه الجرائم المتمثلة بالدوائر الجزائية بديوان 
المظالم، حيث س�يتم دراس�ة بعض أحكام هذه الدوائر الجزائية بديوان المظالم 

بمختلف فروعه في المملكة، وقد اشتملت على عشرين حكمًا قضائياً.

1. 6. 4  الحدود الزمانية 
سوف يجري الباحث الدراسة خال العام الدراسي الجامعي 1430ه�.
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1. 7  مفاهيم ومصطلحات الدراسة
1. 7 . 1  الجريمة في النظام  

تع�رف الجريمة في نظام الإجراءات الجزائية الس�عودي بأنها: »كل فعل 
يخالف الحق والعدل ويتضمن ارتكاب محظورات شرعية زجر الله عنها بحد 

أو تعزير« )الحجيان، 2006م، ص5(.
تع�رف الجريم�ة في القان�ون بأنه�ا: »كل عم�ل أو امتناع ض�ار له مظهر 
رّمه القان�ون، ويفرض  خارج�ي لي�س اس�تعمالًا لحق ولا قيام�اً بواج�ب، يجُج
ل�ه عقاب�اً، ويقوم به إنس�ان أهل لتحمل المس�ؤولية الجنائي�ة«. )محيي الدين، 

1981م، ص95(.
وتعرف جريمة التزوير الإلكروني إجرائياً بأنها: ارتكاب جريمة التزوير 
الإلكروني س�واء بالدخول الم�شروع أو غر المشروع على النظ�ام المعلوماتي 
والتعامل مع بياناته تزويراً بطرق التزوير المادية والمعنوية باستخدام الحاسب 

الآلي وملحقاته للحصول على محرر أو وثيقة إلكرونية مزورة. 

1. 7. 2 الفاعلية 

هي: »اختيار أهداف مناس�بة ومائمة وواقعية وقابلة للإنجاز والعمل 
على إنجازها« )الخشروم وموسى، 1999م، ص25(.

قي�ام الأفراد بتحقيق أه�داف المنظمات وتنفيذ الأع�مال والمهام المطلوبة 
منهم )ماهر، 2000م: 43-42(.

وتع�رف الفاعلي�ة إجرائي�اً بأنه�ا: الق�درة ع�لى إثب�ات جرائ�م التزوير 
الإلكروني من قبل المحقق الجنائي والفني من لحظة الاكتشاف وتلقي الباغ 



19

والتحري�ات والانتقال والمعاينة والتفتيش لمحل الجريمة )البيئة الإلكرونية( 
والبح�ث عن الأدلة الفنية، وإثبات العاقة الس�ببية بين الجاني والمجني عليه 

وكشف غموض الجريمة. 

1. 7. 3  الأساليب المستخدمة 
الطريقة العلمية المس�تخدمة والمتاحة الت�ي يتبعها المحقق في التحقيق في 
إثبات جرائم التزوير الإلكروني من لحظة اكتشافها وتلقي الباغ والتحريات 
وجمع الاس�تدلالات والمعاين�ة والتفتيش لمحل الجريم�ة )البيئة الإلكرونية( 
وهي مخرجات الحاس�ب الآلي لإثب�ات طريقة التزوير الإلكروني بأس�اليب 

علمية )عليان وغنيم، 2000م، ص33(. 

وعرفت الأس�اليب العلمية بأنها: الطرق التي أحدثت تغيرات جذرية 
في وس�ائل الإثبات الجنائي، ولم تكن معروفة من قبل، اعتمادا على النظريات 
العلمية والممارسات العلمية الميدانية بما لا يعطي مجالًا للجدل في حقيقتها، أو 

الطعن في صحتها )بوادي، 2005م(.

ك�ما عرفت بأنها: الوس�ائل التي تعتمد علي اس�تخدام النظري�ات والحقائق 
العلمي�ة في مج�الات مكافحة الجريم�ة، وذلك عن طريق إقام�ة دليل الاتهام على 
الج�اني أو تبرئت�ه، ويس�تخدم في ذل�ك الأجه�زة العلمي�ة الحديثة الت�ي تعتمد في 
تطوره�ا ع�لى العل�وم والفنون، وم�ن أمثلتها التصوي�ر الجنائ�ي، وأجهزة قياس 
الرع�ة، وأجه�زة مقارنة البص�مات، والأس�لحة الناري�ة، والمقذوف�ات النارية 

)إبراهيم، 1981م(.

وتع�رف الأس�اليب المس�تخدمة إجرائياً في هذه الدراس�ة بأنها: الأس�اليب 
العلمية والفنية المتاحة التي يستخدمها المحقق الجنائي والفني  للتعامل مع مرح 
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جريمة التزوير الالكروني لفحص أجهزة الحاسوب ونظم المعلومات والبرامج، 
وما تحتويه من بيانات ومعلومات، باستخدام تقنيات التحري والمعاينة والمحافظة 
ع�لى مرح جريمة التزوير الإلكروني ثم اس�تخدام تقني�ات التتبع الإلكروني، 
والتفتي�ش الإلكروني، وصولًا للإثبات الإلكروني وهو ما يس�عى إليه الباحث 

من خال إثبات الجريمة لإدانة مرتكبي جرائم التزوير الإلكروني.

1. 7. 4  الإثبات 

يعرف الإثب�ات في المواد الجنائية بأنه: »إقامة الدليل على وقوع الجريمة، أو 
عدم حصولها وعلى إسنادها إلى المتهم أو براءته منها« )يونس، 2006م، ص8(.

وفي معن�اه القانوني )النظامي( هو إقامة الدليل على وجود واقعة قانونية 
ترت�ب آثاره�ا أمام القض�اء بالط�رق التي حدده�ا الق�انون )الس�نه�وري، 

1956م، ص 14-13(. 

وهو الوس�يلة الثبوتية التي يتوصل إليها قاضي الموضوع لإثبات التهمة 
ع�لى المته�م، ونفيها عنه، وم�ن ثم الحك�م ببراءته. ) الس�ماك، 1990م، ص 

 .)165

ويعرف الإثبات إجرائياً في هذه الدراسة بأنه: إقامة الدليل على ارتكاب 
جريم�ة التزوي�ر الإلك�روني ونس�بة الجريم�ة إلى مرتكبها، وإقن�اع الجهات 

القضائية بحجية الدليل الإلكروني في إثبات الجريمة.

1. 7. 5  الأثر المادي
ع�رف الأث�ر بأنه )كل ما يركه الج�اني في مكان الجريم�ة، أوفي الأماكن 

المحيطة أو المجاورة، أو الأماكن المتصلة بها()إبراهيم ،1981م(.
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ك�ما ع�رف بأنه: )كل مادة، أو جس�م يعث�ر عليه في م�رح الجريمة، أو 
على أحد أطرافها س�واء تم إدراكه بالحواس مباشرة، أو بالاستعانة بالأجهزة 

العلمية( )الردادي،2000م، ص76(.
ويع�رف الأثر المادي إجرائياً في هذه الدراس�ة بأن�ه:  كل ما يتخلف عن 
الج�اني، أو إحدى أدواته في مرح جريم�ة التزوير الالكروني ،مثل )أجهزة 
الحاس�ب ونظم المعلوم�ات والبرامج والأقراص المدمجة وم�ا تحتويه من أدلة 
رقمية وبيانات ومعلومات وما يرتبط بها من طابعات وأجهزة مس�ح ضوئي 
وم�ا يصدر عنها من مخرجات ورقية حاس�وبية تتضمن بيانات المحرر المزور 
س�واء في موضوعه أو التوقيع الالكروني عليه � أو جهة التصديق والتوثيق( 
وكل ما يتم العثور عليه من أثر في البيئة الالكرونية عامة من أحبار وأدوات 
ق�ص أو تثبي�ت مس�تخدمة وماس�حات ضوئي�ة وأجه�زة ملحق�ة بأجه�زة 

الحاسوب. 

1. 7. 6  تعريف الأدلة الجنائية
الدلي�ل اصطاح�ا هو ما يل�زم من العلم ب�ه علم شي آخ�ر. وغايته أن 
يتوصل العقل إلى التصديق اليقيني فيما كان يش�ك في صحته، أي التوصل به 

إلى معرفة الحقيقة )أحمد، 1994م، ص 174(.
وتع�رف الأدل�ة الجنائي�ة إجرائي�اً في هذه الدراس�ة بأنها: وس�يلة إثبات 
جريمة التزوير الإلكروني التي تشر إلى مرتكبها دون غره وتوضح العاقة 

بين الجاني والمجني عليه.
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1. 7. 7   الأدلة الجنائية الرقمية

    إن الأس�س العلمي�ة للدليل المادي بع�د التطور العلمي في مجال علوم 
الأدل�ة الجنائي�ة قد زرعت نوع�اً من الثق�ة والارتياح لدى جه�ات التحقيق 
والقض�اء، فخلف�ت لديهم حال�ة من الاقتن�اع اليقيني بأهمية الأدل�ة وقيمتها 
الإثباتية )إن الأدلة المادية طريقة وأس�لوب للإثبات، يعلو في ش�أنه، ويسمو 
في قيمته على نظائره من الأدلة الأخرى، ومن ثم  فهو يحتل مركز الصدارة في 

الإثبات الجنائي ( )أبو القاسم، 1414ه�، ص257(.

وظه�ور ذل�ك النوع م�ن الجرائم الالكروني�ة وخاصة جرائ�م التزوير 
الالكروني أوجد الحاجة إلى البحث عن أدلة مادية للتعامل معها تكون نابعة 
من طبيعة تلك الجرائم المعلوماتية، حيث  أدى ذلك إلى ظهور الأدلة الجنائية 
الرقمي�ة )Digital Evidence( الت�ي أصبح اس�تخدامها في تزايد مس�تمر في 

.)MARR, 2003( الإثبات

والجريمة الالكرونية هي الجريمة التي يكون للحاس�وب والش�بكات 
المعلوماتي�ة دور فيه�ا، بما في ذل�ك الجرائم التي تعتمد كثراً على الحاس�وب، 

والجرائم التي يكون الحاسوب بها مجرد مستودع للأدلة الجنائية.

وعرفت الأدلة الجنائية الرقمية بأنها عبارة عن البيانات الرقمية الموجودة 
في الحاس�وب وملحقاته، أو المنقولة عبر شبكات الاتصال، والتي يمكن عن 
طريقها كش�ف وق�وع الجريمة، أو إثب�ات وجود عاقة بينه�ا وبين الجاني أو 

المجني عليه )البشرى، 1423ه�(.

وتع�رف الأدلة الجنائي�ة الرقمية إجرائياً في هذه الدراس�ة بأنه: البيانات 
الرقمي�ة الموج�ودة في الحاس�وب وملحقات�ه )البرامج والملف�ات( أو المنقولة 
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ع�بر ش�بكة الاتصال الت�ي يمكن م�ن خالها كش�ف وقوع جريم�ة التزوير 
الإلكروني وإثباتها وإيجاد العاقة بينها وبين الجاني والمجني عليه.

1. 7. 8  التزوير الإلكتروني 

يعني »أي تغر للحقيقة يرد على مخرجات الحاسب الآلي، سواء تمثلت في 
مخرجات ورقية مكتوبة كتلك التي تتم عن طريق الطابعة أو كانت مرس�ومة 
ع�ن طريق الراس�م ويس�توي في المحرر الإلك�روني أن يكون مدون�اً باللغة 
العربي�ة أو لغ�ة أخرى له�ا دلالتها، كذلك ق�د يتم في مخرج�ات ورقية شرط 
أن تك�ون محفوظ�ة على دعام�ة، كبرنامج منس�وخ على أس�طوانة، وشرط أن 
يك�ون المحرر الإلكروني ذا أث�ر في إثبات حق أو أثر قانوني معين )حجازي، 

2002م، ص170(. 

ويعرف التزوير الإلكروني بأنه تغير الحقيقة في المس�تندات المعالجة آلياً 
والمستندات المعلوماتية وذلك بنية استعمالها« )القهوجي، 1992م، ص63(. 

ويعرف التزوير الإلك�روني إجرائياً بأنه: تغير البيانات والمعلومات في 
المس�تندات المعالجة آلياً باس�تخدام أجهزة وبرمجيات اخراق وتعد للحصول 
ع�لى مس�تندات تحاكي الأص�ل، ولكن م�زورة في مضمونه�ا وصيغتها، بنية 

استخدامها في تحقيق مصلحة لمرتكب التزوير أو لشخص آخر.  

1. 7. 9  الجريمة المعلوماتية 

أي فعل يرتكب متضمناً اس�تخدام الحاسب الآلي أو الشبكة المعلوماتية 
بالمخالف�ة لأحكام هذا النظام.)المادة الأولى نظام مكافحة جرائم المعلوماتية، 

1428ه�(.
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ك�ما تعرف الجريم�ة المعلوماتية بأنها »كل فعل أو امتناع عمدي ينش�أ عن 
الاس�تخدام غر المشروع لتقني�ة المعلومات، يهدف إلى الاعت�داء على الأموال 

المادية أو المعنوية«. )قشقوش، 2000م، ص4(. 

وتع�رف الجريمة المعلوماتية إجرائياً بأنها: اس�تخدام تقنيات المعلومات 
في عمليات الاخراق والتعدي على البيانات أو إتافها أو سرقتها أو محوها، 
أو تزويره�ا، أو سرقة منظومة التوقيع الإلكروني واس�تخدامه بغر تصريح 
م�ن مالكه الأص�لي، أو الامتناع ع�ن إجراء عملي�ات التغي�ر النظامية وفقاً 

لمسوغات صحيحة. 

1. 7. 10  المحرر في جريمة التزوير 

يقص�د بالمحرر في جريمة التزوي�ر »مجموعة العامات والرموز المكتوبة 
الت��ي تع�بر عن معنى معين يستش�ف م�ن مجرد النظ�ر إليه�ا«، وإذا كان من 
ال�ازم نس�بة المحرر إلى ش�خص معين إلا أن�ه لا يلزم كتابت�ه بطريقة معينة، 
فق�د يك�ون بخط اليد أو عن طريق آلة كاتبة أياً كان�ت درجة تقدمها، أو عن 
طري�ق آلة حافرة، ولا يدخ�ل في بنيان المحرر كذلك الم�ادة التي دون عليها، 
فقد تكون ورقاً أو خشباً أو جلداً أو مادة باستيكي�ة  )عبد الستار، 1988م، 

ص244(. 

ويع�رف المح�رر في جريم�ة التزوي�ر إجرائي�اً بأن�ه: المس�تندات والوثائق 
المكتوب�ة التي تحتوي تفاصيل عن موضوع معين رس�مي أو عرفي الذي يتم فيه 
تغير الحقيقة في موضوعه بطرق التزوير المادية أو المعنوية حيث يتم تغير بياناته 

بالحذف أو الإضافة )مثاً( لتغير المعنى ضمناً أو نسبته إلى شخص آخر. 
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1. 7. 11  جريمة المحررات المزورة  

تعرف بأنها »جريمة عمدية يتخذ ركنها المعنوي صورة القصد الجنائي، 
وه�و يتمثل في اتجاه إرادة الجاني إلى اس�تعمال المحرر مع العلم بتزويره ويجب 
أن يثبت العلم باليقين لديه بالتزوير، فا يغني عنه مجرد تمسكه بالورقة المزورة 
واحتجاج�ه بها أومن المتصور التمس�ك بها على الرغم م�ن الجهل بتزويرها« 

)حجازي، 2005م، ص583(. 

وتع�رف جريمة المح�ررات الم�زورة إجرائياً بأنه�ا: تعمد تغي�ر بيانات 
المح�ررات وتحريفها جزئياً بالحذف أو الإضافة، أو كلياً بالتقليد والاصطناع 
باستخدام تقنية المعلومات والاتصالات، واستخدام المحرر المزور مع علمه 

بتزويره.

1. 7. 12  الجريمة الإلكترونية
تعرف بأنها »النش�اط الإجرامي الذي تس�تخدم في�ه التقنية الإلكرونية 
الرقمي�ة بصورة مب�اشرة أو غر مب�اشرة، كوس�يلة لتنفيذ الفع�ل الإجرامي 

المستهدف« )موسى، 2003م، ص56(. 
كما تعرف بأنها أنماط من الجريمة تس�تخدم فيها التقنية الحديثة من أجل 

تسهيل عملية الإجرام«) اليوسف، 1420ه�، ص13(. 
أم�ا التعري�ف ال�ذي تبن�اه مؤتم�ر الأم�م المتحدة الع�اشر لمن�ع الجريمة 
ومقاوم�ة المجرمين، حيث عرّف الجريم�ة المعلوماتية بأنها »أية جريمة يمكن 
ارتكابها بواس�طة نظام حاس�وب وتش�مل تلك الجريمة م�ن الناحية المبدئية 
جمي�ع الجرائم الت�ي يمكن ارتكابها في بيئ�ة الكرونية« )مؤتم�ر الأمم المتحدة 

العاشر، 2000م(.
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وتعرف الجريمة الإلكرونية بعدة تعريفات من أش�ملها تعريف منظمة 
التع�اون الاقتصادي للتنمي�ة الذي عرّفها بأنها« كل فعل أو امتناع من ش�أنه 
الاعت�داء على الأم�وال المادية والمعنوية، يك�ون ناتجاً بطريق�ة مباشرة أو غر 

مباشرة عن تدخل التقنية الإلكرونية. )الملط، 2005م، ص96(. 

 )Casey, 2000، 5( أما الجرائم المشتقة من الجريمة الإلكرونية فيذكرها
في »الخاعة، والفس�ق وإغ�راء القصر على أداء أعمال الجريمة والتحرش�ات 

والانتهاكات والتحايل والتجسس والتخريب والتدمر والتزوير«. 

وته�دف ه�ذه الجرائ�م إلى الإس�اءة للبيان�ات والمعلوم�ات الموج�ودة 
ع�لى الش�بكة العالمي�ة للمعلومات والخاصة بشرك�ة معينة، وم�ن أنواع تلك 
الإس�اءة الإلكرونية محو المعلومات أو تزويرها أو إلغائها أو تعديل مسارها 

)الشوابكة، 2004م، ص18(. 

وتع�رف الجريم�ة الإلكروني�ة إجرائياً بأنها: اس�تخدام الحاس�ب الآلي 
وتقني�ة الاتصال والمعلوم�ات في عمليات الاخراق والتع�دي على البيانات 
والملف�ات والمعلوم�ات برقته�ا أو تغير محتواه�ا، أو تزويرها، لاس�تغالها 
في عملي�ات بي�ع وشراء وهمية، أو تحويل حس�ابات لصالح الجاني بعد سرقة 

بيانات بطاقات الائتمان الخاصة بالآخرين.  

1. 7. 13  المجرم الإلكتروني 

يعرف المجرم الإلكروني بأنه »المجرم الذي لديه قدرة على تحويل نواياه 
إلى لغ�ة رقمي�ة باس�تخدام التقني�ة الرقمي�ة المعلوماتية، وذلك ب�أداء فعل أو 
الامتناع عنه، مما يحدث اضطرابات في المجتمع المحلي أو الدولي نتيجة لمخالفته 

قواعد الضبط الاجتماعي محلياً أو دولياً« )موسى، 2003م، ص16(.
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ويعرف المجرم الإلكروني إجرائياً بأنه: ش�خص يستغل مهاراته التقنية 
المتميزة في ارتكاب عمليات الاخراق والتعدي وتزوير البيانات والمحررات 
وتغيرها، وسرقة منظومة التوقيع الإلكروني، وسرقة أرقام بطاقات الائتمان 

لتحقيق مصلحة شخصية له أو لغره.  

1. 7. 14  التوقيع الإلكتروني 

»وح�دة قص�رة م�ن البيانات الت�ي تحمل عام�ة رياضية م�ع البيانات 
الموجودة في محتوى الوثيقة« )قشقوش، ص52(. 

فم�ن خ�ال التوقيع الإلكروني يمكن تحديد هوية المرس�ل والمس�تقبل 
إلكرونياً والتأكد من مصداقية الأشخاص والمعلومات وأنها نفس المعلومات 

الأصلية. 

ك�ما عرف�ه قان�ون التج�ارة الإلكروني�ة في دبي الصادر برقم )2( لس�نة 
2002م بأن�ه توقي�ع مكون من حروف أو أرقام أو رم�وز أو صوت أو نظام 
معالجة ذو شكل إلكروني وملحق أو مرتبط منطقياً برسالة إلكرونية وممهور 
بنية توثيق أو اعتماد تلك الرسالة كما عرف التوقيع الإلكروني � المحمي � أي 
ال�ذي يتمتع بحماي�ة القانون وأن ذلك التوقيع اس�توفى ال�شروط المنصوص 

عليها في المادة )20( من القانون المذكور. 

ويع�رف التوقيع الإلك�روني إجرائياً بأنه: بيانات مش�فرة يتم التصديق 
عليها واعتمادها من قبل هيئة مختصة، تمنحه مصداقية وقوة التوقيع التقليدي 

الازم لإجراء المعامات الإلكرونية كافة.  
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1. 7. 15 صاحب التوقيع الإلكتروني 
فق�د ع�رف بأن�ه »الش�خص الطبيع�ي أو المعن�وي الحائ�ز لأداة توقي�ع 
الك�روني خاصة ب�ه، ويقوم بالتوقيع أو يت�م التوقيع نيابة عنه على الرس�ائل 

الإلكرونية باستخدام هذه الأداة«. )حجازي، 2007م، ص235(.
ويع�رف صاح�ب التوقي�ع الإلك�روني إجرائي�اً بأنه: ش�خص يمتلك 
توقيع�اً إلكروني�اً مصدقاً من جهة معرف بها محلياً أو دولياً، ويس�تخدمه في 
توقي�ع معامات�ه عبر التقنيات الإلكرونية في أي م�كان في العالم، وهو يماثل 

التوقيع التقليدي وله نفس المصداقية.  

1. 7. 16 إدارة الأدلة الجنائية
ه�ي إح�دى الإدارات العلمي�ة الفني�ة بجهاز الأم�ن الع�ام ،والمرتبطة 
مباشرة بمدير الآمن العام، وهو ما يعطيها الحيدة والاستقالية المطلوبتين في 
مج�ال عملها.ويرتبط بها فنياً إدارات للأدلة الجنائي�ة في جميع مناطق المملكة، 
كما تضم في تشكيلها الداخلي عدداً من الإدارات، والشعب والأقسام المزودة 
بأح�دث التقني�ات، والأجه�زة العلمية الت�ي يعمل عليها خبراء س�عوديون 
مؤهل�ون أكاديمي�ا وم�ا يهمنا منها ش�عب أبح�اث التزوير في هذه الدراس�ة 
حي�ث تتولى فحص مس�ارح الحوادث، وم�ا تحتويه من آث�ار متنوعة لأجهزة 
الحاسوب )الحاسوب ونظم المعلومات والبرامج حيث يقومون بالانتقال إلى 
أماكن وجوده�ا وفحصها، بالإضافة إلى فحص ما يصل إليهم من مخرجات 
تتعل�ق بالتزوير الالكروني )مثل البرن�ت أو البطاقات أو البرامج(، وتقديم 
الاستش�ارات، وإعداد التقارير العلمية الدقيقة الازمة ومن ثم إرس�الها إلى 
جهات التحقيق لاستفادة منها في التوصل إلى الحقيقة من خال تقارير فنية 

عدلية. 
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الفصل الثاني

الإطار النظري والدراسات السابقة
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2. الإطار النظري والدراسات السابقة
2. 1 الإطار النظري

أس�همت التط�ورات التقنية المتس�ارعة في نهاية الق�رن العشرين وبداية 
الق�رن الح�ادي والعشري�ن في سرعة تح�ول المجتمع�ات من ع�صر الصناعة 
إلى ع�صر المعلومات، وتحولت أس�اليب وأنش�طة العمل تدريجي�اً  إلى النمط 
الإلكروني بعد زيادة قدرة الحاس�بات الآلية، والتمازج بين تقنية الاتصالات 
والمعلوم�ات الت�ي أس�فرت عن انطاق�ة قوية في ع�الم تقني�ة المعلومات، مما 
جذب انتباه المنظمات الإدارية بصفة عامة والمنظمات الأمنية بصفة خاصة إلى 
محاولة الاستفادة من منجزات الحضارة التقنية فظهرت التجارة الإلكرونية، 
وتبعتها الحكومة الإلكرونية، وأخراً الإدارة الإلكرونية كإيجابيات للتطور 
التقن�ي المع�اصر، إلا أن الوج�ه الس�لبي للتقني�ة ترافق مع ه�ذه الإيجابيات، 
فظهرت جرائم المعلوماتية كأثر س�لبي لإساءة استخدام التقنية في ضوء عدم 
ق�درة القوان�ين الحالية على فرض عقوب�ات صارمة أو تحدي�د هوية مرتكبي 
الجرائ�م الإلكرونية بدقة، مما جعل اس�تخدام تطبيق�ات التقنية الإلكرونية 
أم�راً محفوف�اً بالمخاط�ر، نتيج�ة إمكانية التع�رض لمخاطر الاخ�راق وسرقة 
منظوم�ة التوقيع�ات الإلكرونية واس�تغالها في صياغة مح�ررات مزورة قد 
يرتب عليها منح حقوق أو إعفاء من التزامات، أو استقدام أفراد مستبعدين 

أو إرهابيين أو ينتمون لجماعات الإرهاب المنظم.  

ومن هذا المنطلق نش�أت الحاجة إلى بيان فاعلية الأس�اليب المس�تخدمة 
في إثب�ات جريمة التزوير الإلكروني، في ض�وء المعوقات التي تكتنف إثبات 
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جرائ�م المعلوماتي�ة، وحتى في حالة اكتش�اف أن هذه المح�ررات التي تحمل 
التوقي�ع الإلكروني م�زورة، فمن الصعوبة بمكان تحدي�د مرتكب الجريمة، 
ويقت�صر الأمر على اكتش�اف الموق�ع الذي تم الاخراق من�ه وسرقة منظومة 
التوقي�ع الإلك�روني، وإذا كان ه�ذا الموقع من جهة بعي�دة أو من دولة ليس 
بينها وبين الدول الأخرى تعاون في مجال تس�ليم المجرمين، فا يمكن توقيع 
العقوب�ة ع�لى الج�اني أو متابعة إج�راءات التحقي�ق في ضوء اخت�اف النظم 
القانوني�ة والعقابي�ة والحاجة لتع�اون دولي لمواجهة جرائ�م المعلوماتية ذات 
الطاب�ع ال�دولي، ومن الصع�ب إيقاف التعام�ات الإلكروني�ة التي تضفي 
المرون�ة والرع�ة ع�لى أداء المنظمات الأمني�ة في ظل التس�ارع التقني للعصر 
الحالي الذي يتطلب الأخذ بأساليب التقنية الحديثة التي تزيد من فاعلية الفرد 

والمنظمة )الشاعر، 2004م، ص 16-15(.   
لذل�ك يع�د التحك�م في تقني�ة المعلوم�ات والاتص�الات وتأمينه�ا من 
مفاتيح تقدم المنظمات الأمنية وتطوير مس�توى أدائها وقياس قدراتها، حيث 
ب�ات التخل�ف التقني والمعلوماتي يش�كل خطراً مباشراً وخط�راً على الأمن 
الوطني، فمن يمتلك التفوق في تقنية المعلومات والاتصالات يمتلك القدرة 

على السبق والريادة )عالم وشاهين، 2005م، ص163(.
وق�د اعتم�د الباحث في إعداد الإط�ار النظري على العدي�د من أدبيات 
الفك�ر الإداري في مجال الإدارة العامة، والس�لوك التنظيم�ي، وإدارة الموارد 
البشرية، وتقنية المعلومات والاتصالات، وأمن المعلومات، واشتمل الإطار 
النظري على أربعة محاور تغطي فاعلية الأساليب المستخدمة في إثبات جريمة 

التزوير الإلكروني.
تن�اول المح�ور الأول أم�ن المعلوم�ات من خ�ال اس�تعراض مفهومه 
وأهميت�ه وعن�اصره، والأم�ن الم�ادي لتقني�ة المعلوم�ات، وأمن الش�بكات، 
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والمج�رم المعلوم�اتي. وتن�اول المحور الث�اني الجرائ�م التي ترتكب بواس�طة 
الحاس�ب الآلي وصعوبة إثباتها من خال جرائم التزوير الإلكروني، ومعنى 
الإثبات والقواعد التي تحكمه، والتعرف على فاعلية الأساليب المستخدمة في 
إثب�ات جرائم التزوير الإلك�روني، وصعوبة التوصل للآثار المادية في جرائم 
الحاسب الآلي، وإثبات جرائم الحاسب الآلي بالأدلة العلمية، وتناول المحور 
الثال�ث التحقي�ق في جرائم التزوي�ر الإلكروني من خال اس�تعراض طرق 
اكتش�اف جرائم التزوير الإلكروني سواء فيما يتعلق بدور المحقق الجنائي في 
إثبات جرائم التزوير أو دور المحقق الفني في إثبات جرائم التزوير، والمحرر 
الإلك�روني. وتن�اول المحور الراب�ع مواجهة جرائم التزوي�ر الإلكروني من 
خ�ال اس�تعراض الدور التشريع�ي والقضائ�ي في مواجهة جرائ�م التزوير 

الإلكروني، وموقف الشريعة الإسامية من جرائم التزوير الإلكروني. 

2. 1. 1 أمن المعلومات
أولاً: مفهوم أمن المعلومات

أمن المعلومات في ضوء تحديد صاحية الاستخدام هو: فرض ضوابط 
على سبل وأساليب الوصول للمعلومات، بهدف إضفاء الشرعية على حدود 

وصاحية استخدام المعلومات )العبود، 2005م، ص152(.

وعرف أمن المعلومات م�ن منطلق الحماية المادية وغر المادية بأنه: حماية 
المعلومات المختلفة والأدوات التي تتعامل معها وتعالجها، من منظمة وغرف 
تش�غيل أجهزة، وأجهزة ووس�ائط تخزين وأفراد من الرق�ة، أو التزوير، أو 
التلف، أو الضياع، أو الاخراق باتباع إجراءات وسياس�ات وقائية )الحميد 

ونينو،  2007م، ص34(.
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وعرف أمن المعلوم�ات بأنه: اتخاذ الاحتياطات والتنظيمات التي تهدف 
إلى المحافظة على المعلومات في الحاسب الآلي بمأمن من الأعطال أو الحوادث 

أو الجرائم المتعمدة )الشمري، 1991م، ص10(.
وع�رف بأن�ه: مجموعة م�ن الإج�راءات الإدارية والفني�ة التي صممت 
لضمان حماية الأجه�زة وملحقاتها والبرامج والبيانات من الرقة أو التوقف 
أو التل�ف المتعم�د أو غ�ر المتعم�د أو التخريب أو التبدي�ل أو مجرد الاطاع 
دون تصريح بالاس�تخدام. وحماية ش�بكة المعلومات الداخلية والاتصالات 
الخارجية من الاخراق أو التعطيل المتعمد أو غر المتعمد )الشدي، 2000م، 

ص 83-82(.
وعرف أمن المعلومات في إطار ما يجب أن تحظى به من سرية وخصوصية 
بأنه: ضمان الحفظ وعدم الإتاف، أو التغير، أو التعديل بالحذف أو الإضافة 
للمعلوم�ات المخزن�ة، أو المنقولة عبر الش�بكة )أبو مغاي�ض، 2004م، ص 

  .)271-270
وفي ضوء التعريفات السابقة لأمن المعلومات، يتضح أنه ينطوي على:

أ  � إجراءات وتدابر إدارية وفنية.
ب  � تهدف إلى المحافظة على المكونات المادية للحاسب الآلي.

ج�  � تسعى إلى المحافظة على المكونات غر المادية للحاسب الآلي.
د � وضع ضوابط وقيود لإضفاء الشرعية على حدود وصاحية استخدام 

المعلومات والأجهزة.
ه�  � الحماية ضد الرقة، أو التوقف، أو التلف المتعمد أو غر المتعمد، أو 
التخري�ب، أو التبديل، أو الاخراق، أو مجرد الاطاع دون تصريح 

بالاستخدام.
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ويع�رف الباح�ث أم�ن المعلوم�ات بأن�ه: اتخ�اذ الإج�راءات والتدابر 
الإداري�ة والفني�ة والمادي�ة لحماي�ة المكون�ات المادي�ة م�ن أجه�زة وملحقات 
وش�بكات ووس�ائل اتصال وأق�راص لبة ومرن�ة وضوئي�ة، والمكونات غر 
المادي�ة كالبرامج والتطبيقات والبيانات والمعلومات من الرقة، أو التوقف، 
أو التل�ف المتعم�د أو غر المتعمد، أو التخريب، أو التبديل، أو الاخراق، أو 

مجرد الاطاع دون تصريح بالاستخدام.

ثانياً: أهمية أمن المعلومات

للمعلوم�ات أهمية وقيم�ة مادية ومعنوي�ة للأفراد وال�شركات والدول، 
وت�زداد أهميته�ا في المنظ�مات الأمني�ة والعس�كرية، والاقتصادي�ة ذات الطابع 
الاس�راتيجي، لذل�ك ارتب�ط عنصر الري�ة بالمعلومات ودرج�ة توافرها، في 
ضوء ما يرتب على فقدانها من خس�ائر، وما يرتب على توافرها من مكاسب، 
حي�ث تلع�ب دوراً كب�راً في انتص�ار أو هزيم�ة ال�دول )الحمدان والقاس�م، 

2004م، ص35(.

وترج�ع أهمية أم�ن المعلوم�ات إلى الحاجة لارتباط بنظ�م الاتصالات 
والإنرنت، وعدم إمكانية عزل الأجهزة عن الش�بكات المحلية والش�بكات 
واس�عة النط�اق لتوفر المعلومات لمن يحتاجها، واعت�ماد مختلف المنظمات على 
فعالي�ة المعلوم�ات في ظ�ل صعوبة تحديد الأخط�ار والتحكم به�ا، أو متابعة 
المجرم�ين ومعاقبته�م لع�دم توافر ح�دود جغرافية عند اس�تخدام الإنرنت 
والاتص�الات الإلكروني�ة لأنه�ا تتي�ح الفرصة لاخ�راق الح�دود المكانية، 
والنمو المط�رد في الاس�تخدامات والتطبيقات الإلكروني�ة وظهور التجارة 
الإلكروني�ة والحكومة الإلكروني�ة والإدارة الإلكرونية التي تحتاج إلى بيئة 

معلوماتية آمنة )القاسم، 2005م، ص 35-34(.  
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ثالثاً: عناصر أمن المعلومات

تتطل�ب المحافظ�ة ع�لى أم�ن المعلومات تواف�ر ثاثة عن�اصر هي سرية 
المعلومات، وسامتها وتوافرها.

1 ـ سرية المعلومات
تعن�ي ض�مان حف�ظ المعلومات المخزن�ة أو المنقول�ة عبر الش�بكة وعدم 
الاط�اع عليه�ا أو اس�تخدامها إلا بموج�ب إذن )أب�و مغاي�ض، 2004م، 

ص270(. 
وته�دف سري�ة المعلوم�ات إلى التأكد م�ن عدم اطاع غ�ر المصرح لهم 
عليه�ا، فضاً ع�ن تحديد ح�دود وصاحية الاس�تخدام س�واء كان كلياً أو 
جزئي�اً، مع تحديد من له صاحية التعديل أو الإدخال أو الحذف أو الإضافة 
أو الق�راءة فق�ط من ب�ين المصرح له�م بوجه ع�ام )الحميد ونين�و، 2007م، 

ص53(.
2  ـ سامة المعلومة

تعن�ي ض�مان عدم تغي�ر المعلوم�ات المخزن�ة أو المنقولة )أب�و مغايض، 
2004م، ص271(، حيث يتكون عنصر س�امة المعلومة من شقين: الأول 
سامة المعلومة، والثاني س�امة المصدر، فالمفهوم الصحيح لسامة المعلومة 
هو عدم تغيرها بشكل غر مائم سواء بقصد أو بدون قصد، وأنها أدخلت 
بش�كل صحي�ح يعكس الظ�روف الحقيقي�ة للمعلوم�ة. أما س�امة المصدر 
فيقص�د به�ا الحص�ول ع�لى المعلومة م�ن مصدرها الأصلي. وتش�ر س�امة 
المعلوم�ات بصف�ة عامة إلى الإجراءات التي تضم�ن حفظ المعلومات خال 
مراح�ل إدخاله�ا أو نقلها ب�ين الأجهزة والش�بكات للمحافظ�ة على سريتها 

وسامتها )الحمدان والقاسم، 2004م، ص 30-29(.
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3 ـ توافر المعلومات

يعن�ي ض�مان بقاء المعلوم�ات وعدم حذفه�ا أو تدمرها )أب�و مغايض، 
2004م، ص271(. 

وأهم الأخطار التي تهدد توافر المعلومات:

1� رفض )منع( الخدمة: يعني الأعمال التي تعطل خدمات نظم الحاسب 
�ن الم�صرح له�م م�ن اس�تخدام الحاس�ب  كِّ وش�بكاته بص�ورة لا تمُج

والاستفادة منها والوصول إلى المعلومات.

2� فق�دان الق�درة ع�لى معالج�ة البيانات نتيج�ة الك�وارث الطبيعية، أو 
الأفعال العمدية )القاسم، 2005م، ص31(.  

رابعاً: الأمن المادي لتقنية المعلومات

يعن�ي الأم�ن الم�ادي المحافظ�ة ع�لى المعلومات بعي�داً عن متن�اول غر 
الم�صرح لهم باس�تخدامها، من خ�ال من�ع المخرقين وم�زوري المعلومات 
م�ن الوص�ول إلى مرك�ز المعلومات والجل�وس ع�لى النهاية الطرفي�ة لطلب 
المعلوم�ات، ومنعهم م�ن الوصول إلى أقراص التخزي�ن، ومنعهم من فصل 
توصي�ات ش�بكات المعلومات، أو إيق�اف التيار الكهربائي ع�ن النظام، أو 

تعطيل التكييف داخل غرفة النظام )الشدي، 2000م، ص195(.

ك�ما أن توفر الأمن الم�ادي يتحقق من خال توفر أم�ن المنظمة، وأمن 
الأجه�زة ووس�ائط التخزين، وأمن غرفة تش�غيل الحاس�ب، وأم�ن الأفراد 

)الحميد ونينو، 2007م، ص 52-42(.
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خامساً: أمن الشبكات

يت�م في أغلب الحالات نقل البيانات عن طريق الش�بكات؛ لذلك يجب 
الاهتمام بأمنها لضمان سرية وسامة المعلومات ووصولها إلى الجهات المعنية. 
ويتحقق أمن الشبكات من خال اتخاذ إجراءات الحماية الازمة التي تنقسم 

حسب طبيعة المخاطر التي تتعرض لها إلى قسمين:

1  ـ إجراءات الحماية المادية 

تتضم�ن إج�راء التوصي�ات والتمدي�دات ب�ين الأجهزة بش�كل أمن 
م�ن خال تمريرها عبر قنوات غر مكش�وفة يصعب الوص�ول إليها، وعزل 
الكيابل داخل أنابيب باس�تيكية، مع وضع أجهزة استش�عار لإطاق إنذار 

عند الخطر )الحميد ونينو، 2007م، ص153(.

2  ـ إجراءات الحماية غير المادية

1 � عنون�ة الش�بكات: يج�ب الالت�زام بوض�ع عناوين لجمي�ع الأجهزة 
المرتبطة بالش�بكة؛ لكي يمكن التعرف عليها عند تشغيلها، ومن ثمَّ 
حماي�ة جمي�ع العناوين والأجهزة التي تقوم برجم�ة وتحويل العناوين 

إلى الأشخاص غر المصرح لهم بالتعامل معها.

2  � الاس�تفادة من الإعانات التي تظهر على الشاش�ة قبل إدخال كلمة 
المرور للمصرح لهم فقط بالدخول على الش�بكة؛ وذلك بتحذير غر 

المصرح لهم بخطورة محاولات الاخراق.

3  � متابع�ة جمي�ع مح�اولات الدخ�ول ع�لى النظ�ام س�واء الصحيحة أو 
الفاشلة.
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4 � توفر آليات الحماية بعد الدخول على النظام كإلزام المستخدم بالخروج 
من النظام عند عدم اس�تخدامه، والخروج الآلي عند عدم استخدام 

النظام لفرة معينة، والخروج من النظام عند نهاية الدوام الرسمي.

5 � يج�ب المحافظة على سرية رق�م الهاتف الخاص بالدخول على النظام، 
إذا كان يتم عن طريق الهاتف، مع تجنب نشره بالدليل، وقصر المعرفة 
بهذا الرقم على من يس�تخدم النظ�ام، ويفضل تغير رقم الهاتف كل 

فرة )القاسم، 2005م، ص 96-94(.

6 � تش�فر البيان�ات عند إرس�الها عبر الش�بكة لضمان ع�دم تحويرها أو 
الاطاع عليها أو العبث بها.

7 � اس�تخدام كل�مات الم�رور، والبطاق�ات الممغنط�ة، لتحديد صاحية 
الاستخدام.

8 � اتخ�اذ إجراءات مراقبة الش�بكة بعد تش�غيلها، والإشراف عليها من 
قب�ل إداري�ين وفنيين، بهدف اكتش�اف مش�اكلها وتحس�ين خدماتها 

باستمرار )الحميد ونينو، 2007م، ص 154-153(.

9 � اس�تخدام أجه�زة اللرز عند نق�ل المعلومات والبيانات للش�بكات 
الداخلية والخارجية عبر الغاف الجوي لتحسين نظام تأمين الشبكة 

)برينتون وهنت، 2003م، ص126(.

10� اس�تخدام الكاش�فات البيولوجي�ة الت�ي تح�دد ح�دود وصاحية 
الاس�تخدام من خال تعريف المس�تخدم نفس�ه للنظ�ام عن طريق 
 Ashbourn, 2000:(الكاش�فات البيولوجية المتصلة بالحاسب الآلي
pp. 46-47(، للكش�ف ع�ن: بصمة الأصبع، أو بصم�ة راحة اليد، 

أو ش�كل الوج�ه، أو تمييز ش�بكية الع�ين، أو تمييز قزحي�ة العين، أو 
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بصمة الصوت، ومن ثم لا يفتح النظام إلا عند التأكد من صاحية 
Nana- المستخدم، كما أنه لا يمنحه سوى حدود معينة لاستخدام )المستخدم، كما أنه لا يمنحه سوى حدود معينة لاستخدام 

 .)vati, et. al., 2002: p. 102

يتضح مما س�بق تزاي�د الحاجة إلى أمن المعلومات في ض�وء تزايد الحاجة 
إلى المعلومات، في ظل العصر الراهن الذي يطلق عليه عصر المعلوماتية، وفي 
ظ�ل تزايد جرائم المعلوماتية نتيجة اكتس�اب غالبية الأفراد لمهارة اس�تخدام 
الحاسب الآلي، فقد أصبحت الأمية معياراً يعبر عن عدم القدرة على استخدام 
الحاس�ب الآلي، فم�ن يمتل�ك المعلوم�ة يمتلك الق�وة، وهذا يتطل�ب توفر 
الحماي�ة المادية وغر المادية لتقنية المعلومات، بهدف تأمين المعلومات وحمايتها 
م�ن التهدي�دات المختلفة الت�ي لا تقتصر ع�لى الرقة والإت�اف والتدمر، 
بل واس�تغال تل�ك المعلومات في تحقيق ميزات اقتصادية وسياس�ية وأمنية، 
لذلك تزداد أهمية أمن المعلومات في المنظمات الأمنية والعس�كرية التي تحتاج 
لوسائل حماية فعالة لضمان أمن المعلومات، لعدم استغال قدرة المستخدمين 
على الاخراق في الحصول على معلومات أمنية، أو تزوير المحررات والوثائق 
الرس�مية باستخدام التوقيع الإلكروني المزور أو تزوير البيانات الإلكرونية 

والحصول على محررات إلكرونية مزورة.

سادساً:  المجرم الإلكتروني

الإج�رام يعن�ي الخ�روج ع�ن قواع�د الضب�ط الاجتماع�ي الت�ي تح�دد 
العاق�ات والحق�وق والواجب�ات الس�ارية في المجتم�ع، وم�ن ث�م فالمجرم 
المعلوم�اتي هو من يخرج عن ه�ذه القواعد من خال انتهاك حقوق الآخرين 
ومنح نفس�ه حق التعدي على معلوماتهم وأموالهم وخصوصياتهم من خال 
اخراق نظم معلوماتهم، ومحاولة استغال تعاماتهم لصالحه، ومن ثم لم تعد 
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الجريم�ة المعلوماتية تقتصر على سرقة المعلوم�ات والبيانات والتعدي عليها، 
بل اكتس�بت منحى آخر كالتزوير الإلكروني بعد اس�تخدام تقنية المعلومات 
في التج�ارة الإلكروني�ة والحكومة الإلكروني�ة والإدارة الإلكرونية، ومن 
هن�ا وفي ظل تفعي�ل الخدمات الإلكرونية، ظهرت جرائ�م أخرى كالنصب 
والتحايل والتزوير التي يرتكبها المجرم المعلوماتي الذي لم يعد إجرامه يقتصر 
على سرقة المعلومات والبيانات بل تعدى إلى سرقة الأموال وتحويلها لحسابه 
الخ�اص، أو ال�شراء ع�ن طري�ق اس�تخدام أرقام بطاق�ات الائت�مان الخاصة 
بالآخري�ن وأرقامه�م الري�ة، وكذلك التوقي�ع الإلكروني ع�لى معامات 
الآخرين واس�تقدام عمال�ة أو توجيه معامات وطلبات بأس�ماء آخرين دون 
علمه�م، مما يعرضهم لعقوبات في حالة وقوع مخالفات هم أصاً لا يعلمون 
عنها ش�يئاً، ولكنهم يتحملون مسؤولية عدم تأمين نظم معلوماتهم بالدرجة 
الكافي�ة التي تقيهم من محاولات الاخراق والتع�دي، فالمجرم المعلوماتي لا 
ينت�ج عن إجرامه خس�ائر مادي�ة ومعنوية لمن يخرق نظ�م معلوماتهم، بل قد 
يرتب على ذلك الاخراق مش�كات أخرى خط�رة نتيجة إمكانية التعامل 
مع جهات مش�بوهة وغس�ل الأموال أو تجارة الس�اح، أو إيواء الإرهابيين 
أو اس�تقدام جماع�ات وعصاب�ات الإجرام المنظ�م وغرها م�ن الأفعال، كما 
أن انتش�ار الجرائ�م الإلكرونية قد يمن�ح من يرتكبون ه�ذه الأفعال التذرع 
بالاخ�راق والتزوي�ر للتوقي�ع الإلك�روني كوس�يلة لله�روب من المس�اءلة 

القانونية.
1 ـ صفات المجرم المعلوماتي

يختل�ف المج�رم المعلوماتي ع�ن المجرم التقلي�دي في إلمامه التام بوس�ائل 
وتقني�ات الاتصال والمعلومات، من خال إتقان التعامل مع الحاس�ب الآلي، 
بغض النظر عن تمكنه من صيانة نظم الحاسب الآلي، ولكن لابد من توافر قدر 
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م�ن المهارة التي تمكنه من القيام بعمليات الاخراق غر المشروعة، والتنصت 
على المعلومات عبر انتقالها خال الشبكة، أو نسخ المعلومات الخاصة بأجهزة 
الحاسب الآلي عبر الإشعاع المنبعث من الحاسب، لكي لا تعوقه عملية تشفر 
المعلوم�ات أو برامج الحماية من الاخراق، وس�واء ح�اول المجرم المعلوماتي 
الاخ�راق بالطرق التقليدية أو اس�تخدام التقنيات الحديثة في الاس�تياء على 
المعلومات والبيانات، فإن من أهم صفاته التي تؤهله للقيام بعمله على الوجه 

الأكمل قوة العاقات الإنسانية، والاحرافية والذكاء، والمثابرة. 

2 ـ قوة العاقات الإنسانية 

العاق�ات الإنس�انية عبارة ع�ن: »نوع م�ن عاقات العم�ل الذي يهتم 
بالجوانب الإنس�انية والاجتماعية في المنظمة. وهي بذلك تس�تهدف الوصول 
بالعامل�ين إلى أفض�ل إنت�اج في ظ�ل أفض�ل ما يمك�ن أن يؤثر ع�لى الفرد من 
عوام�ل نفس�ية ومعنوية، باعتباره إنس�اناً وجداني�اً وانفعالياً أكثر منه رش�يداً 
ومنطقي�اً« )النم�ر وآخ�رون، 2006م، ص63(. وهي مي�دان الإدارة الذي 
يهدف إلى تحقيق التكامل بين الأفراد في محيط العمل بشكل يدفعهم ويحفزهم 
إلى الإنتاجي�ة والتع�اون وفي الوقت ذاته إش�باع حاجاتهم الطبيعية والنفس�ية 
والاجتماعي�ة )الش�نواني، 1999م: 497(. والعاق�ات الإنس�انية تع�بر عن 
طرق تفاع�ل الناس مع بعضهم البعض والتي تتحدد وفق�اً للثقافة التنظيمية 
والممارس�ات الإدارية والقوى العامة الأخرى )راتش�مان وآخرون، 2001م: 

 .)249

ولذلك يس�عى المج�رم المعلوم�اتي إلى تدعيم عاقاته الإنس�انية، حيث 
عمله وس�ط المجتمع، فهو إنس�ان اجتماع�ي بطبعه، وتطبيق�اً لذلك ترتكب 
كث�ر م�ن جرائ�م المعلوماتية بداف�ع الكبري�اء، أو للرد على تعرض�ه للفصل 
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من العمل أو الاس�تغناء عن خدماته، أو بدافع النصب أو الحس�د� أو بدافع 
الله�و، أو لإظهار ما يتمت�ع به من مهارات تبرز تفوقه في مواجهة أنظمة أمن 
المعلومات، أو لمجرد الحصول على منفعة مالية )العريان، 2004م، ص62(.   

3  ـ الاحترافية والذكاء

لا يحت�اج المج�رم المعلوماتي إلى قوة العضات، ب�ل يحتاج إلى قوة العقل 
والذكاء والاحرافية في عمله، من خال إتقان مهارات اس�تخدام الحاس�ب 
الآلي وتقني�ات الاتص�ال، والقيام بعمليات الاخ�راق، والتنصت على حزم 
المعلومات أثناء مرورها عبر الش�بكة وإمكانية فك رموز الشفرات، وغرها 
م�ن الأع�مال التي يرتكبه�ا المج�رم المعلوماتي بس�هولة. وبالرغم من قس�وة 
الآث�ار المرتبة ع�لى التعدي والاخ�راق والقيام بعمليات النص�ب والتزوير 
الإلك�روني والرق�ة، إلا أن الإج�رام المعلوماتي ينش�أ من تقني�ات التدمر 
الناعم�ة الت�ي تس�اعده على التاع�ب ببيان�ات وبرامج الحاس�ب الآلي لمحو 
البيان�ات أو تعطي�ل اس�تخدام البرام�ج )العري�ان، 2004م، ص62( مـن 
خال عدة وس�ائل تتضمن الاخراق، وفك الش�فرات، واس�تقبال الأشعة 

الكهرومغناطيسية المنبعثة من الحاسب الآلي.

4ـ الاختراق

ه�ي عملي�ة اقتح�ام الأنظمة أو الش�بكات الخاص�ة بأف�راد أو منظمات 
خاصة أو حكومية بمساعدة بعض البرامج المتخصصة في فك وسرقة كلمات 
ال�ر وتصريح�ات الدخول بهدف الاطاع ع�لى المعلوم�ات، أو تخريبها، أو 

سرقتها )الحمدان والقاسم، 2004م، ص 48-46(.

والشكل رقم )1( يوضح بعض وسائل سرقة المعلومات:
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يفتق�د الكث�ر من المنظ�مات والأفراد الوع�ي الأمن�ي، ولا يتخذون أية 
إجراءات أمنية لحماية معلوماتهم، فا توجد ميزانية مخصصة لأمن المعلومات، 
ولا يوج�د إج�راءات خاصة بكيفي�ة التصرف عند ح�دوث الاخراق، ولا 
يوج�د أي�ة برام�ج تدريبية وقائي�ة أو للتدريب ع�لى كيفية الت�صرف في حالة 

الاخ��راق )الشدي، 2000م، ص274(.

إن اله�دف من الاخراق هو الحصول على معلومات خاصة عن المنطمة 
أو الفرد، فضاً عن التعرف على خدمات الشبكة ومواطن الضعف في أجهزة 
الحاس�ب الآلي من خال المنافذ أو بوابات عبور المعلومات الخاصة بالشبكة 
المحلية. أما أساليب الاخراق فتنحصر فيما يلي )الحمدان والقاسم،2004م، 

ص 50-48(:

الشكل رقم )1( بعض وسائل سرقة المعلومات

بعض وسائل سرقة المعلومات

تتبع المستخدم

الرشوة تتبع مهمات 
المستخدم

الابتزاز

سرقة مكتب
المستخدم

سرقة النسخ
الأصلية

سرقة الحاسب
النقال

اقتحام
الشبكات

المصدر : )الحمدان والقاسم، 2004م، ص ص48-46(.
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1 � يبدأ المخرقون بمحاولة السيطرة على جدران الحماية من خال تحييد 
دور برامج الجدران النارية.

2  � ق�د يقوم المخرقون بمهاجمة خادمات الملفات العامة للحصول على 
معلومات عن الشبكة بعد اخراق الخادم.

3  � قد يسعى المخرقون للحصول على معلومات عن الشبكة باستخدام 
طرق غ�ر هجومية، عن طريق الدخول كمس�تخدمين عاديين � إن 
كان له�م صاحية � ثم يحاولون الحصول على معلومات تمكنهم من 
الوصول مباشرةً إلى ش�بكة المنش�أة ومن ثم يتص�ل مباشرةً بالخادم، 
ويحص�ل على المعلومات التي يريده�ا، وتعد هذه الطريقة من أنجح 
وس�ائل الاخراق؛ لأنها لا تثر اشتباه مس�ؤولي أمن الشبكات، كما 
تس�مح للمخرقين بالوصول إلى الشبكة والحصول على المعلومات 

التي يريدونها بأسرع وقت ممكن.

4  � ق�د يحص�ل المخ�رق ع�لى معلومات خاصة عن ش�بكة المنش�أة عن 
طريق الروابط المس�تخدمة من قبل مستخدمي الشبكة، فمن المعلوم 
أن تطبيقات الإنرنت تبين اس�م الحاس�ب الخاص بدلاً من الاس�م 
الع�ام، وتس�تغل ه�ذه المعلومة للحص�ول على معلوم�ات أكثر عن 

الخادمات في الشبكة لاستخدامها في عملية الاخراق.

وللقي�ام بعملي�ة الاخراق يج�ب البحث عن ثغ�رة في النظام على مس�توى 
البروتوكولات أو نظم التشغيل أو التطبيقات أو حتى المستخدم نفسه، ثم القيام 

بالخطوات الموضحة في الشكل رقم )2(.
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ومن أهم الوسائل التي يستعين بها المجرم المعلوماتي لنجاح الاختراق

الفروسات من أخطر المشكات التي تهدد أمن المعلومات، لذلك يعد 
ن�شر فروس جريمة من جرائم الحاس�ب يتعرض من ق�ام بها للعقوبة إذا تم 
اكتش�افه، فالفروسات تهدف إلى الس�يطرة على الجهاز وتمكين المخرقين من 
الوص�ول للمعلومات بس�هولة، أو تدم�ر الجهاز وإت�اف محتوياته وملفاته 

وبرامج تشغيله.

الشكل رقم )2( خطوات الاختراق
  المصدر : )عبد الرحيم، 2007م، ص682(.

إزالة الأثر

البوابة الخلفية

التلوث

المزايا الإضافية

الاخراق

تحديد الثغرات

المسح

جمع المعلومات

إزالة الأثر

8

8

8

8

8

8

8

8

8
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والف�روس عب�ارة ع�ن برنامج حاس�ب مث�ل أي برنام�ج تطبيقي يتم 
تصميمه بواس�طة أحد المبرمجين لتحقيق هدف معين، قد يكون إلحاق الضرر 
بنظام الحاس�ب، ولذل�ك تتم برمجته بحيث يكتس�ب القدرة على ربط نفس�ه 
بالبرامج الأخرى وإعادة إنش�اء نفس�ه لانتشار بين برامج الحاسب المختلفة 
ومواقع الذاكرة بش�كل يس�مح له بتحقيق أهدافه التدمري�ة )الحميد ونينو، 

2007م، ص159(.

والفروس�ات ذات ه�دف تخريب�ي تنت�شر ذاتياً وبس�هولة من حاس�ب 
لآخر، وتس�تطيع أن تصيب وتفس�د الأجهزة والبرامج والش�بكات المتصلة 

معها بشكل جزئي أو كلي.     

وأهم أنواع الفروسات:

ـ حصان طروادة

تختب�ىء ه�ذه الفروس�ات ضمن برام�ج يب�دو مظهرها بريئ�اً، وعندما 
يشغل المس�تخدم أحد هذه البرامج ينش�ط الجزء الماكر ويقوم بممارسة عمله 
في السيطرة على الجهاز وإتافه، من خال جمع معلومات عن اسم المستخدم 
وكلمة الر، وإرس�الها لصاحب الفروس أثناء اتصال المس�تخدم بالشبكة، 
ك�ما يس�مح بتصفح الجه�از والتحك�م بملفاته تحك�مًا كاماً )الحمي�د ونينو، 

2007م، ص160(.

ـ الديدان 

فروس�ات تتميز بقدرة كبرة على نسخ نفسها من وإلى الأقراص المرنة، 
أو عبر الشبكات، ويعتمد بعضها على بعض في إنجاز مهامها. وهي تنقسم إلى 
نوعين الأول الدودة المضيفة التي تس�تخدم الش�بكة لنسخ نفسها على أجهزة 
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الحاس�ب الآلي المتصل�ة بالش�بكة، والنوع الث�اني الدودة الش�بكية التي توزع 
أجزاءها على عدة أجهزة حاس�ب آلي وتعتمد على الش�بكة فيما بعد لتش�غيل 
هذه الأجزاء. ويمكن أن تظهر الدودة على أجهزة حواسيب منفصلة فتنسخ 
نفس�ها إلى أماك�ن متعددة على الق�رص الصلب. وأه�م أضرار الديدان هي 

إبطاء سرعة عمل الشبكات )الحميد ونينو، 2007م، ص165(.

ـ القنابل الموقوتة 

برامج تتخفى بش�كل مع�ين ملتصقة بملف أو برس�الة بريد إلكروني، 
ويبدأ عملها أو نش�اطها في وقت لاحق محدد بزمن أو حدث معين، وتحدث 
نف�س الأثر التخريبي لأحصنة طروادة من حذف وتعديل للبيانات وتعطيل 

لنظم الحاسب الآلي )الحمدان والقاسم، 2004م، ص93(.

ـ فيروسات الشبكات 

تنت�شر عن طريق البري�د الإلكروني وخصوصاً من الرس�ائل التي تأتي 
لاحقاً.

ـ باب المصيدة 

عبارة عن رمز يتم توزيعه عند تركيب باب الحماية، لكي يعطي المخرب 
حري�ة اختي�ار الوقت المناس�ب لعملي�ة التخريب، حيث يس�مح ه�ذا الرمز 
بالنف�اذ من خ�ال الش�بكات في وجود نظم الحماي�ة التي تعت�اد على وجوده 

)الحميد ونينو، 2007م، ص166(. 

ـ فيروسات العتاد

تصمم لتصيب العتاد، حي�ث يبرمج الفروس لتنفيذ مايين العمليات 
الحس�ابية المتوالية دون اس�تخدام أوامر للإخراج أو الإدخال، ومن ثم يلقي 
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عبئ�اً كب�راً على وح�دة المعالج�ة المركزية، في�ؤدي إلى ارتفاع درج�ة حرارتها 
واحراقها )الحميد ونينو، 2007م، ص166(.

Goast Net ـ شبكة الشبح

وه�ي عبارة عن ش�بكة كاملة لها ق�درات عالية على اخ�راق المواقع في 
كاف�ة الدول والأجهزة المحصن�ة، ولها القدرة على تحيي�د دور برامج الحماية، 
والقي�ام بعملي�ات الاخراق والتع�دي والتزوير في زمن قي�اسي، وهي تمثل 
الجديد في عالم الاخراق؛ ويصعب الكشف عنها لأنها تمتاز برعة الاختفاء، 
وع�دم إمكان رصدها وتحدي�د موقعها. وتدور الش�بهات حالياً حول أربعة 
مواق�ع له�ا، ثاث منها في الص�ين، والرابع في ش�مال كاليفورنيا. وقد تمكنت 
م�ن اخراق الق�ارات الأمريكية وأجهزة ال� FBI، وبع�ض البنوك في كل من 

سويرا والهند وإيران )مؤنس محب الدين، 2006م(. 

1 ـ فك الشفرات

التشفر إحدى وسائل حفظ معلومات المنظمة عن طريق تغير مظهرها 
لإخفاء معناها الحقيقي، باستخدام عدة طرق، فتظهر كلمات غامضة لا معنى 
لها، وطريق فك الشفرة هي عكس الإجراء الذي تم استخدامه في التشفر. 

والتش�فر ه�و عملية تحويل المعلومات إلى ش�فرات غ�ر مفهومة وغر 
ذات معن�ى، لمن�ع الأش�خاص غ�ر المرخص لهم م�ن فهمها، وله�ذا تنطوي 
عملية التش�فر ع�لى تحويل النصوص العادية إلى نصوص مش�فرة )القائفي، 

2007م، ص1503(. 

ومن أهم فوائد التشفر أنه يقي من التنصت على حزم المعلومات الخاصة 
بالأف�راد والمنظ�مات أثن�اء انتقاله�ا عبر الش�بكة، والتنصت يعني نس�خ حزم 



50

المعلوم�ات عند انتقالها عبر الش�بكة، حيث يمكن من الناحي�ة التقنية مراقبة 
أداء الش�بكة من خ�ال حزم البيانات المتدفقة عبر الش�بكة؛ مما يير وصول 
المخرقين لهذه الحزم، ولكن يمكن منع التنصت باس�تخدام وس�ائل التشفر 
المناس�بة؛ لأن ع�دم معرفة الش�فرة معناه الحص�ول على بيان�ات ومعلومات 

مبهمة وغر مفهومة.  

وبصف�ة عامة ترتكز معظم نظم التش�فر القديم�ة والحديثة على مبدأين 
رئيسين هما:

1  � مبدأ الاستبدال: استبدال حرف من أبجدية النص المقروء بحرف أو 
أكثر من أبجدية النص المش�فر حس�ب قاعدة استبدال محددة تعرف 

بمفتاح التشفر.

2  � مبدأ الإبدال أو القلب: تغر مواقع أو حروف النص المقروء حسب 
قاع�دة اس�تبدال مح�ددة تعرف بمفتاح التش�فر )المزيد والش�هري، 

2007م، ص1533(.

ويعد التشفر وإخفاء المعلومات من الوسائل المهمة التي تستخدم لضمان 
تحقيق أهداف أمن المعلومات، وبالرغم من أن التشفر وإخفاء المعلومات لا 
يحل كل المش�كات التي تع�رض أمن المعلومات؛ إلا أنه يس�تخدم للتغلب 
على عدد كبر من المهددات والأخطار الأمنية )محمد، 2007م، ص1468(.

ويت�م فك الش�فرات باس�تخدام أقراص مصممة له�ذا الغرض، ولديها 
القدرة على فك أية شفرة مهما بلغت صعوبتها، ومن ثم إمكانية الدخول على 

النظام والعبث به كيفما شاء المستخدم )الشدي، 2000م، ص54(.
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2 ـ استقبال الأشعة الكهرومغناطيسية المنبثعة من الحاسب

وتقني�ة  الأجه�زة  م�ن  كهرومغناطيس�ية  موج�ات  تنبع�ث  م�ا  غالب�اً 
المعلوم�ات، وقد أثبت العلم إمكان اس�تغال هذه الموج�ات التي تصدر في 
ش�كل إش�عاعات من الأجه�زة في سرقة محتوي�ات الأجهزة م�ن المعلومات 
والبيان�ات، حي�ث يمك�ن باس�تخدام جه�از الاس�تقبال والهوائي المناس�ب 
م�ع بعض الأجه�زة المعاونة التق�اط المعلومات التي يحت�وي عليها أي جهاز 
حاس�ب آلي عن بع�د من خال الإش�عاعات الكهرومغناطيس�ية المنبعثة من 

الجهاز )محمود، 2007م، ص1332(.

وتكمن الخطورة في أن المعلومات التي يتم سرقتها تكون غر مشفرة أو 
مخفاة، لأن الإشعاعات الصادرة تحمل المعلومات بنفس مواصفاتها الأصلية، 
ولا تمر خال ش�بكة تقوم بتش�فرها من خال برام�ج الحماية، مما يمكن من 

الحصول على المعلومات بوضوح )محمد، 2007م، ص1477(.  

3  ـ اللياقة البدنية والقوة الجسدية والمثابرة 

يحتاج المجرم المعلوماتي إلى القدرة على التحمل، فقد يستغرق الأمر عدة 
ساعات لكي يقوم بعملية اخراق أو تحويل أو القيام بتوقيع إلكروني، وذلك 
لنج�اح عملية الاخ�راق وتف�ادي برامج الحماي�ة. فالقوة الجس�دية واللياقة 
البدني�ة العالية من الس�مات التي تس�اعد على رفع وتنمي�ة مهارات المخرق، 
فتكرار محاولات الاخراق قد تستغرق وقتاً طوياً يحتم تمتع المخرق بالمثابرة 
وكث�رة المحاولات التي تحت�اج إلى القوة البدني�ة واللياقة العالية )أبو ش�امة، 

1992م، ص41(.
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2. 1. 2 الجرائـم التـي ترتكــب بواسـطة الحاســب الآلي 
وصعوبة إثباتها

هن�اك العدي�د من الجرائم الت�ي يتم ارتكابها عن طريق الحاس�ب الآلي، 
وه�ي تنقس�م بصفة عام�ة إلى جرائم تقليدي�ة، وجرائم تقني�ة، وجرائم دعم 
الأنشطة الإجرامية الأخرى، ونظراً لارتباط الجرائم التقنية بجرائم ذات صفة 
وطبيع�ة معينة، إلا أن ما يهمنا منها جرائ�م التزوير المعلوماتي )الإلكروني(، 
حيث يمكن اس�تخدام تقنيات وبرامج معين�ة للقيام بهذه الأعمال الإجرامية 
التي يصعب إثباتها في ضوء تعدد المستخدمين وصعوبة تتبع الدليل الرقمي. 
وتهتم الدراس�ة الحالية بجريمة التزوير الإلكروني والأساليب المستخدمة في 

إثباتها. 

أولاً: الجرائم التي ترتكب بواسطة الحاسب الآلي 

تتنوع الجرائم التي ترتكب باستخدام الحاسب الآلي، وبالرغم من توافر 
إحص�اءات عديدة توض�ح تركيز غالبية الجرائ�م المعلوماتية على جرائم المال 
والتاعب في الحس�ابات وغس�ل الأموال والجرائم الأخاقي�ة، إلا أن هناك 
مؤشرات تؤكد استخدام الحاسب الآلي في جرائم سياسية وعسكرية وجرائم 
الإره�اب والقرصن�ة التي تكلف خس�ائر مادية ومعنوي�ة باهظة، فضاً عن 
ارتفاع معدلاتها يوماً بعد يوم بس�بب التطور المستمر في مجال تقنية الحاسبات 
الآلية وابتكاراتها المتسارعة، الذي يقابله تطور في أساليب ووسائل وأدوات 
الاخ�راق والتع�دي، خاص�ةً بع�د انتش�ار ثقاف�ة الحاس�ب الآلي وتعمي�م 
اس�تخدامه، مم�ا يرت�ب علي�ه تضاعف إس�اءة اس�تخدام الحاس�ب الآلي في 
مج�الات مختلفة، وزيادة أعداد جرائم الاحتيال والتزوير والنصب المعلوماتي 
بغرض تحقيق الكسب غر المشروع )البشرى، 2000م، ص 319-318(.
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1 ـ التزوير الإلكتروني 

أ  ـ مفهوم التزوير الإلكتروني 

التزوي�ر هو تغير الحقيقة في مح�رر بإحدى الطرق التي وضحها القانون 
تغيراً من شأنه أن يسبب ضرراً )العريان، 2004م، ص137(.

والتزوي�ر هو تغي�ر الحقيقة في بيانات محرر ما، بإح�دى الطرق المحددة 
نظام�اً، مع ترتيب ضرر للغر، ومع توافر نية اس�تعمال المحرر للحصول على 
منفع�ة أو قض�اء مصلح�ة من أجلها تم�ت عملية التزوير )خ�ضر، 1988م، 

ص25(.

والتزوي�ر الإلك�روني يختل�ف ع�ن التزوي�ر التقليدي؛ حي�ث يتضمن 
التزوي�ر المعلوماتي إتاف المعلومات أو تش�ويهها أو تحريفها بالتعديل س�واء 
بالح�ذف أو الإضاف�ة، بالإضاف�ة إلى أنه ق�د يتعلق بالكيان المادي للحاس�ب 
الآلي، أو البرامج ذاتها، وهو يندرج بصفة عامة تحت نطاق التزوير الإلكروني 
كسلوك غر مشروع يتعلق بمعالجة المعلومات ونقلها، فهو سلوك غر قانوني 
وغر مس�موح به يتعلق بالتعامل الفوري مع المعلومات والبيانات أو انتقالها 

)الهيتي، 2005م، ص76(.

والتزوي�ر يتضمن نس�خ الأق�راص المدمجة على أقراص أخ�رى، وتغير 
البيانات والمعلومات واس�تخدامها كوس�يلة للتدليس، سواء تم استخدامها 
في ارت�كاب عم�ل إجرام�ي أو لا، لأن تغي�ر الحقيقة في المح�ررات أو تغير 

التوقيعات والصور من قبيل التزوير )النجيمي، 2007م، ص11(.

وتزوي�ر البيانات يكون بالدخول بطريقة مشروعة أو غر مشروعة على 
قاع�دة البيان�ات الموجودة في نظ�م المعلومات وتعديل البيانات س�واء بإلغاء 
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بيان�ات موج�ودة بالفع�ل، أو بإضاف�ة بيانات لم تك�ن موجودة م�ن قبل، مما 
يضع عراقيل أمام تنفيذ مش�اريع التجارة الإلكروني�ة والإدارة الإلكرونية 
نتيج�ة إمكاني�ة تزوير البيان�ات وصعوبة القبض على مرتكبيه�ا أو تحديدها، 
وإن ت�م تحدي�د الموقع المس�تخدم في عمليات التزوير، فم�ن الصعوبة بمكان 
تحديد مس�تخدم الموقع، خاصةً إذا كان الموقع المستخدم مكاناً عاماً أو مقهى 
إنرنت، أو فندقاً، في ضوء تعدد المستخدمين وصعوبة تحديد الجاني )الجنبيهي 

والجنبيهي، 2005م، ص90�91(.

وهن�اك العدي�د م�ن الأمثل�ة الت�ي تش�ر إلى خط�ورة جريم�ة التزوي�ر 
الإلكروني سواء في البيانات أو المحررات، فعلى سبيل المثال اكتشف موظف 
الميقات المسؤول عن إدخال بيانات ساعات العمل الإضافي ل� 300 موظف 
في إح�دى المحات التجارية أن جميع الس�اعات الإضافية للموظفين تدخل 
في برنام�ج حف�ظ الوقت ودفر الدفعيات باس�م الموظف�ين وأرقامهم. وكان 
الحاسب الآلي معداً لاستخدام رقم الموظف فقط للتعرف على اسمه وعنوانه 
وطباعة ش�يكات الدفعات، كما لاحظ أيض�اً أن المراجعة الخارجية مبنية على 
اس�م الموظف فقط، ولا يق�وم أحد بمراجعة حقوق الأش�خاص بأرقامهم، 
ومن ثمَّ انتهز هذه الفرصة في اس�تخدام أسماء الموظفين الأكثر عماً إضافياً، 
وأدخ�ل رقمه الخاص بحيث يضاف أجر الس�اعات الإضافية التي يعملونها 
لصالحه، ولكن تم اكتش�اف الأمر عندما كش�فت مراجع�ة الضرائب ارتفاع 

دخله، فاعرف لها بجريمته )البشرى، 2000م، ص317(.  

ب  ـ طرق التزوير 

يتخذ التزوير الإلكروني طرقاً متعددة من أهمها:
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ـ وضع توقيعات أو أختام أو بصمات مزورة 

التوقيع�ات الم�زورة تت�م عن طريق مح�اكاة التوقيع الأصلي، أو رس�مه، 
أو تصوي�ره أو طباعت�ه على المحرر )وقي�ع الله، 2003م، ص59(، أما وضع 
الختم المزور فهو اس�تخدام الختم الأصلي للش�خص برقته واس�تخدامه في 
خت�م المح�رر، أو تقليد الختم واصطن�اع آخر مماثل له، والتزوي�ر يقوم نتيجة 
ع�دم علم أو انصراف إرادة صاحب الخت�م الحقيقي إلى ختم المحرر، وتأخذ 

البصمة المزورة حكم التوقيع )حجازي، 2005م، ص182(.

وي�رى الباح�ث أن البصمة لا تكون مزورة ولك�ن تكون غر صحيحة 
إذا أخذت بطريق التحايل، كأن يتم إجبار الش�خص على وضع بصمته رغمًا 
عن�ه، أو إذا تم اس�تخدام بصمت�ه بعد وفاته مب�اشرةً، أو إذا تم عمل بصمات 

جياتينية مطابقة لبصمته واستخدامها على المحررات.

والتزوي�ر الإلكروني يعتمد ع�لى التاعب في المعلوم�ات، فالمعلومات 
ذات قيمة في ترتيب حق معين أو أثر قانوني معين، فمن السهل تزوير مخرجات 
الحاس�ب المتضم�ن هذه المعلومات، س�واء كانت تمثل أثراً إداري�اً أو قانونياً، 
وم�ن الس�هل إدخال ص�ورة توقيع أي ش�خص أو بصمته أو ص�ورة ختمه 
ع�ن طريق الماس�ح الضوئي إلى جهاز الحاس�ب الآلي، مع إضاف�ة التوقيع إلى 
المحرر الذي يحتوي على البيانات المزورة، وهنا تتحقق أركان جريمة التزوير 
بع�د كتابة بيانات وتوقيعها أو ختمها أو طبع البصمة الش�خصية عليها دون 
انصراف إرادة صاحبها، أي نس�بتها إليه دون علم�ه، فالتقنية الحديثة مكنت 
م�ن الحصول على مس�تند صحيح من الناحية الش�كلية، ولكنه م�زور نتيجةً 
بس�بب نس�بته إلى ش�خص آخر بعد أن حمل توقيعه أو بصمته أو ختمه بغ�ر 

إرادته أو علمه )حجازي، 2005م، ص 184-183(. 
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ويتم تزوير التوقيع الإلكروني بطريقة مختلفة تماماً، فالتوقيع الإلكروني 
الم�زور مطاب�ق تمام�اً للتوقيع الأص�لي، ولكن يت�م التزوير م�ن خال سرقة 
منظوم�ة التوقي�ع الإلكروني من خال التجس�س الإلك�روني والتلصص، 
وم�ن ثم الحصول ع�لى التوقيع الإلكروني وتوقي�ع الأوراق والمحررات به، 
فالتوقيع الإلكروني توقيع س�ليم إذا تم�ت مضاهاته، ولكنه ليس صادراً من 
مالك منظومة التوقيع الإلكروني، أي أنه صادر عن ش�خص آخر تمكن من 
سرق�ة منظوم�ة التوقيع الإلك�روني للمالك الأص�لي )الجنيبه�ي والجنيبهي، 

2005م، ص115(.

ـ تغيير المحررات أو الأختام أو الإمضاءات أو زيادة كلمات

ه�و إدخ�ال تغير مادي على صل�ب المحرر أو التوقي�ع أو الختم، بهدف 
إح�داث تعدي�ل في معن�اه، ويتضم�ن ذلك أيض�اً زيادة كلمات ع�لى المحرر، 
ويقصد بالزيادة هنا ما يحدث بعد اكتمال المحرر والتوقيع عليه )عبد الس�تار، 

1988م، ص261(.

أما التزوير الإلكروني فهو أبسط وأسهل بكثر من التزوير في المحررات 
العادي�ة، لأنه لا يحتاج إلى إزالة باس�تخدام الأدوات والمواد الكيميائية لتغير 
معاني الكلمات أو كشط توقيعات سابقة، ولكنه يحتاج فقط إلى إدخال كلمات 
أو تغي�ر معاني كلمات بالحذف أو الإضافة أو التعديل عليها، وبذلك يصدر 
المح�رر النهائ�ي مطابق�اً للأص�ل وإن كان م�زوراً في مضمون�ه )حج�ازي، 

2005م، ص 189-188(.  

ـ وضع أسماء أو صور أشخاص آخرين مزورة

يتحق�ق التزوي�ر المادي عندما يق�وم الجاني بانتحال أو إبدال ش�خصيته 
بش�خصية الغر س�واء بتغير الاس�م أو الص�ورة، وتتضمن الأفع�ال المادية 
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التوقيع باس�م من انتحل ش�خصيته، والإدلاء بأقوال ينسبها إلى الشخص في 
المحرر المدون )حسني، 1982م، ص236(.

وباعتب�ار الص�ورة أح�د البيان�ات الجوهري�ة في الوثيق�ة المعلوماتي�ة، 
فمن الس�هولة تزويرها باس�تخدام الحاس�ب س�واء عن طري�ق الانتحال أو 
الاس�تبدال باس�تخدام الماس�ح الضوئ�ي، حي�ث توج�د برام�ج متخصصة 
بركيب الصور، وبذلك يمكن تزوير الصورة بس�هولة باس�تخدام الحاسب 
الآلي والأجهزة المس�اعدة كالماس�ح الضوئي عن طريق رسم الصورة ضوئياً 
ونقلها إلى الحاس�ب الآلي  واستخراجها ورقياً عن طريق الطابعة، أو إدخالها 
على بيانات مخزنة في ذاكرة الحاس�ب الآلي، وعرضها على الشاشة دون طباعة 

ورقية )الصغر، 1999م، ص44(.

ـ التقليد

التقلي�د هو إنش�اء محرر مماث�ل لمحرر أص�لي، أو أن يقوم المته�م بتحرير 
مكتوب مش�ابه خط ش�خص آخر لنس�بته إلي�ه )حس�ني، 1982م: 238(. 
وقد ير استخدام الحاسب الآلي والماسح الضوئي من جرائم التقليد بشكل 
كبر، حيث يتم اس�تخراج محرر طبق الأصل، ولا يش�رط في التقليد أن يبلغ 
ح�د الإتقان، ولكن يكفي محاكاة المحررات بحي�ث ينخدع به الناس إلى حد 

إيهامهم بصحة المحرر )حجازي، 2005م، ص197(.

ويش�ر جان�ب كبر من الفقه بوق�وع جريمة التزوير ع�ن طريق التقليد 
والمح�اكاة للمح�رر الأص�لي للحصول على نس�خة طبق الأصل باس�تخدام 
الحاس�ب الآلي والماس�ح الضوئي، بينما يش�ر البعض بعدم وقوع التزوير إلا 
في حالة توقيع المحرر أو وضع بصمة مقلدة عليه، أو ختم مزور منسوب إلى 

الضحية )حسني، 1982م، ص239(.
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ـ الاصطناع
الاصطن�اع ه�و إيجاد محرر بأكمله ونس�بته إلى غر محرره، بمعنى إنش�اء 
محرر على غرار أصل موجود مس�بقاً، والاصطناع يختلف عن التقليد في عدم 
اهتمام الجانب بالتش�ابه في الخط، ولكن الغرض منه الإيحاء بأن كاتب المحرر 
شخص معين، أي استخدام أسلوبه وطريقته في الكتابة، وغالباً ما يتم التوقيع 
على المحرر المصطنع بتقليد مزور كي يس�تمد قيمته القانونية من هذا التزوير 

)عبد الستار، 1988م، ص265(.
وبصفة عامة هناك صورتان لاصطناع إحداهما أن يوجد المتهم محرراً لم 
يكن موجوداً من قبل، أو يوجد محرر  آخر وذلك بعد التعديل من شروط أو 

بدون تعديل منها )حسني، 1982م، ص24(.
والاصطن�اع المعلوم�اتي يت�م م�ن خ�ال إدخ�ال المصطنع م�ا يريد من 
معلومات أو بيانات إلى الحاسب الآلي، ومن ثمَّ ينسب صدورها إلى شخص 
م�ا أو جهة ما، ثم يس�تخرجها من الحاس�ب الآلي بوصفها منس�وبة إلى ذلك 
الشخص أو تلك الجهة، ولذلك يعد تزييف العملة الورقية باستخدام الماسح 
الضوئي والحاس�ب الآلي من طرق الاصطناع كما هي من طرق التقليد؛ لأن 
الاصطناع هو إيجاد محرر بأكمله ونسبته إلى غره، ولا توجد صعوبة في إدخال 
عناصر المحرر المراد تزويره إلى جهاز الحاس�ب الآلي س�واء عن طريق الماسح 
الضوئ�ي، أو عن طري�ق لوحة المفاتيح، بل وعن طريق اس�تدعاء المعلومات 
م�ن الإنرنت، ثم صياغته في هيئة المحرر المزور ال�ذي يطلبه الجاني، ويطبعه 

ويستخدمه حسب رغبته )حجازي، 2005م، ص202(.    
ـ بطاقات الائتمان المزورة 

يت�م تزوي�ر بطاقات الائت�مان من خال تش�كيل أرق�ام بطاقات خاصة 
ببن�ك معين من خال تزويد الحاس�ب بالرقم الخ�اص للبنك مصدر البطاقة 
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عن طريق برامج تش�غيل خاصة، ومن ثم اس�تخدام البطاقة المزورة )التي لها 
مس�تخدم أص�لي( والقيام بجمي�ع العمليات بها، مما قد يرت�ب عليه تعرض 
بع�ض أصحاب البطاقات الأصلية لمش�كات نتيجة اس�تخدام بطاقاتهم أو 
البطاق�ات المطابق�ة لبطاقاتهم في أع�مال البيع والشراء، وقد اكتش�فت بعض 
البنوك تكرار اعراض بعض حاملي بطاقات الدفع الإلكروني على عمليات 
لم يقوم�وا بإجرائها، وتب�ين للبنك أن هذه العمليات ت�م إجراؤها عن طريق 
الإنرن�ت م�ن قبل بع�ض قراصنة الحاس�ب الآلي الذي�ن يمتلك�ون تقنيات 
يس�تطيعون به�ا الحص�ول ع�لى أرق�ام البطاقات الخاص�ة بالعم�اء والشراء 

بواسطتها )الصغر، 1999م، ص36(.

وتندرج عملية استخدام بيانات بطاقة دفع إلكروني خاصة بالغر تحت 
جريمة الاحتيال نتيجة انتحال اسم كاذب وصفة غر حقيقية للحصول على 

منفعة مادية )الشوابكة، 2006م، ص202(.

وأه�م وس�ائل مكافح�ة تزوير بطاق�ات الائتمان ه�ي )باتوب�اره، 1998م، 
ص214-211(:

1� اس�تخدام تقني�ة البطاق�ة الذكي�ة لإنج�از المعامات الدائن�ة والمدينة 
بش�كل أكث�ر أماناً، وأق�در على مواجه�ة احت�مالات التزوير، حيث 
أس�همت هذه البطاقة في انخفاض حوادث التزوير بنس�بة )%50(، 
فضاً ع�ن تفوقها على البطاقات العادية في اس�تيعابها لحوالي )16( 
كيل�و بايت مقارنة بحوالي )200( باي�ت للبطاقة التقليدية، ولذلك 
يمكن أن تستخدم البطاقة الذكية في تخزين برامج التعرف على الفرد 
من خال الس�مات البيولوجية، ولذلك لا يتم إدخال الرقم الري 
)الذي يمكن معرفته وفك ش�فرته في حال�ة البطاقات العادية(، بل 
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يتم اس�تخدام بصمة اليد، أو بصمة الكف، أو بصمة قزحية العين، 
كوسيلة للتأكد من هوية حامل البطاقة.

2 � إع�ادة النظر في مس�تويات الصرف: يجب إعادة النظر في مس�تويات 
الصرف وجعلها بحدود دنيا تتطلب اعتماد الصرف من قبل مصدر 
البطاق�ة، مم�ا يجع�ل المزوري�ن لا يس�تطيعون ال�شراء إلا في ح�دود 
معين�ة وبمبال�غ قليل�ة لكي لا يت�م اكتش�افهم، وقد ت�م تطبيق هذه 
الاسراتيجية في بريطانيا وأدت إلى انخفاض نسبة الحوادث بمعدل 
)20.0 %(، وانخفاض خس�ائر القطاعات التي اس�تهدفتها بنسبة 

.)% 75.0(
3 � تثقي�ف العماء: ينبغ�ي تبصر حامل البطاقة بأهمية المحافظة عليها، 

وعدم الإدلاء ببياناتها للمواقع المشبوهة. 
4 � تطوي�ر تقنية أجهزة الصرف الآلي وأجه�زة نقاط البيع لزيادة قدرتها 
على اكتشاف وتش�خيص البطاقات المزورة، وتمييزها عن البطاقات 

الأصلية.
5 � جم�ع المعلوم�ات عن ح�وادث التزوي�ر، لتكوين صورة ش�املة عن 

أساليب التزوير، ووضع أساليب العاج المناسبة.
6 � سن القوانين الرادعة لمزوري البطاقات.

7 � تدري�ب موظف�ي البن�وك والمتاج�ر على أس�اليب اكتش�اف بطاقات 
الائتمان المزورة. 

جـ  ـ أركان جريمة التزوير الإلكتروني

لقي�ام جريمة التزوي�ر الإلكروني يج�ب توافر ركنين هم�ا الركن المادي 
والركن المعنوي الذي يتضمن القصد الجنائي العام والقصد الجنائي الخاص.
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ـ الركن المادي

يتضم�ن الركن المادي النش�اطات المادي�ة للتزوير والت�ي تتضمن تغير 
الحقيقة،والتزوير في محرر معلوماتي إلكروني وطرق )أنواع( التزوير والضرر. 

ـ تغيير الحقيقة

التزوي�ر عب�ارة عن تغي�ر الحقيقة، ف�إذا كان المحرر لا يش�تمل على أمر 
كاذب، ب�ل كان يتضم�ن أم�وراً حقيقي�ة، ف�ا تزوي�ر ولا عق�اب، حتى إن 
كان الغ�رض من تحري�ره تغير الحقيقة والإضرار بالغر )حس�ني، 1982م، 
ص218(. والهدف من تغير الحقيقة إنش�اء حقيقة مخالفة، أو تحريف حقيقة 
قائم�ة، فجوه�ر تغي�ر الحقيقة هو الزي�ف والكذب، وعلى ذل�ك لا يرتكب 
تزوي�راً م�ن يدلي أم�ام الموظ�ف المختص ببيان�ات يعتقد أنها غ�ر صحيحة، 
فيدونه�ا الموظف في المحرر، ثم يتضح أنها صحيحة، أو يقلد توقيع ش�خص 

بناء على إذن شفه��ي بتقليد توقيعه )العريان، 2004م، ص138(.

ولاب�د أن يت�م تغي�ر الحقيقة في المحرر بش�كل واضح لا يقبل الش�ك، 
بمعنى تغير الحقيقة القانونية النس�بية وليس تغي�ر الحقيقة الواقعية المطلقة، 
فجريم�ة التزوير تقع إذا ثبت انعدام إرادة الش�خص كأن يكون قد وقع على 

المحرر تحت التهديد، أو بالإكراه )خضر، 1988م، ص31(.

ـ المحرر المعلوماتي

يج�ب أن يك�ون التزوي�ر للحقيق�ة قد وقع في مح�رر مكت�وب، أي محرر 
موج�ود من الأصل، ولا يهم اللغة التي كتب بها المحرر س�واء كانت العربية 
أو أي�ة لغة أجنبية، ولذلك لا يعد تزوي�راً تزوير الحقيقة الذي يقع دون كتابة 
بقول أو فعل. وفي جرائم المعلوماتية فإن البيانات المخزنة آلياً سواء في ذاكرة 
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الحاس�ب أو أس�طوانات ممغنطة أو أشرطة أو برامج غر مقروءة، ولا يمكن 
للمعن�ى الذي تحمل�ه أن ينتقل عن طريق البصر أو المش�اهدة؛ لأنها تس�جل 
على هيئة نبضات إلكرونية مثبتة على دعامة بش�كل يس�مح للحاس�ب فقط 
بقراءته�ا، مما اس�تدعى إدخال تعديات على التشريعات، ففي فرنس�ا أدخل 
المنظم الفرنسي التزوير الذي يقع في المستندات المعالجة آلياً في نطاق التجريم 
بموج�ب الم�ادة 5/462 م�ن القان�ون رقم 19 لس�نة 1988م بش�أن تجريم 
التزوي�ر في المح�ررات المبرمج�ة والتي تنص على: »كل م�ن زور وثائق مبرمجة 
أياً كان ش�كلها، إذا س�بب ذل�ك ضرراً للغر يعاقب بالحب�س...«، وكذلك 
القانون الفرنسي الصادر وفقاً لتوجيهات المؤتمر الأوروبي والذي ينص على: 
»يعاقب بالحبس... كل من قام بتزوير مس�تندات معالجة آلياً أياً كان شكلها، 
إذا س�بب ذلك ضرراً للغر« ويش�ر تعبر المس�تند آلياً إلى المس�تند المعلوماتي 

)العريان، 2004م، ص140(.

وقد استحدث التشريع الألماني المادة )269( من قانون العقوبات الألماني 
التي تش�ر إلى تجريم التزوير في المحررات المعلوماتية وفرض عقوبة الس�جن 
ع�لى » »كل م�ن باشر بغ�رض التحايل ع�لى الروابط القانوني�ة: 1( التخزين 
)الإلك�روني أو المغناطي�سي غر المشروع أو بأية وس�يلة أخرى غر مرئية أو 
غر مقروءة مباشرةً( لبيانات متخصصة لكي تستعمل كوسائل لإثبات وقائع 
قانونية مناس�بة الصل�ة. 2( أو التعديل غ�ر المشروع لهذه البيان�ات المختزنة 
س�واء بوس�يلة قانونية أو غر قانونية. 3( أو اس�تعمل البيانات المختزنة...« 

)العريان، 2004م، ص141(.
أم�ا التشري�ع البريطاني الص�ادر في 1981/11/28م فقد أفرد تشريعاً 
خاصاً بالتزوير في المحررات وتقليدها، وعرف السند القابل للتزوير بأنه كل 
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أس�طوانة أو شري�ط ممغن�ط أو شريط ص�وتي أو أي جهاز آخر س�جل فيه أو 
عليه معلومات أو حفظت بوسائل ميكانيكية أو إلكرونية أو بوسائل أخرى 

)العريان، 200م، ص142(.
وكذل�ك عالج المنظم الس�عودي ذلك في الفقرة )ب( م�ن المادة الرابعة 
ع�شرة م�ن نظام مكافح�ة التزوير الصادر بن�اء على تعميم وزي�ر العدل رقم 
13/ت/2705 في 1426/7/24ه�� والمرس�وم الملك�ي رق�م م/16 في 
1426/7/8ه�� وق�رار مجل�س ال�وزراء رق�م 167 في 1426/7/3ه�� 
المتضم�ن إضافة مادتين إلى نظ�ام مكافحة التزوير  الصادر بالمرس�وم الملكي 
رق�م )114( في 1380/11/26ه��، والت�ي نص�ت ع�لى ما ي�لي: »كل من 
زور الصور الضوئية أو المس�تندات المعالجة آلي�اً أو البيانات المخزنة في ذاكرة 
الحاس�ب الآلي أو ع�لى شريط أو أس�طوانة ممغنطة أو غرها من وس�ائط، أو 

استعملها وهو عالم بتزويرها يعاقب بالعقوبات الواردة في هذا النظام«.    

ـ أنواع التزوير  
هن�اك نوعان من التزوير: الأول مادي، والثاني معنوي، فالتزوير المادي 

يقع بخمسة طرق هي:
أ  � وضع إمضاءات أو أختام مزورة.

ب  � تغير المحررات أو الأختام أو الإمضاءات أو زيادة الكلمات.
ج�  � وضع أسماء أو صور أو أشخاص آخرين مزورة.

د  � التقليد.
ه�  � الاصطناع )العريان، 2004م، ص 142-141(.

وق�د عالجت الص�ور الس�ابقة المواد السادس�ة والتاس�عة والعاشرة من 
نظ�ام مكافحة التزوير الس�عودي الصادر بالمرس�وم الملكي رق�م )114( في 
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1380/11/26ه��، حي�ث نص�ت الم�ادة السادس�ة ع�لى ما ي�لي: »يعاقب 
الأش�خاص العادي�ون الذي�ن يرتكب�ون الجرائم المنص�وص عليه�ا في المادة 
الس�ابقة أو الذين يستعملون الوثائق والأوراق المزورة والأوراق المنصوص 
عليها في المادة الس�ابقة على علم م�ن حقيقتها بالعقوبات المنصوص عليها في 
المادة المذك�ورة، وبغرامة مالية من ألف إلى عشرة آلاف ريال«، ونصت المادة 
التاس�عة على ما يلي: »من انتحل اس�م أو توقيع أحد الأش�خاص المذكورين 
في الم�ادة الس�ابقة لتزوير الوثيقة المصدق�ة أو حرف أو زور في وثيقة رس�مية 
أو في حفيظة نفوس أو جواز س�فر أو رخصة إقامة أو تأش�رة من التأشرات 
الرسمية للدخول أو المرور أو الإقامة أو الخروج من المملكة العربية السعودية 
عوقب بالس�جن من ستة أشهر إلى سنتين وبالغرامة من مائة إلى ألف ريال«، 
بينما نصت المادة العاشرة على ما يلي: »من زور أو قلد توقيعاً أو خاتماً لشخص 
آخر أو حرف، بطريق الحك أو الشطب أو التغير، سنداً أو أي وثيقة خاصة 

عوقت بالسجن من سنة إلى ثاث سنوات«.  

أم�ا التزوي�ر المعن�وي فيتضمن تغي�ر إق�رارات ذوي الش�أن، أو جعل 
واقع�ة م�زورة في صورة واقع�ة صحيحة، أو جعل واقعة غ�ر معرف بها في 
صورة واقعة معرف بها )العريان، 2004م، ص142(، وقد عرض لها نظام 
مكافحة التزوير في المملكة العربية السعودية في المادة رقم )5( التي نصت على 
ما يلي: »كل موظف ارتكب أثناء وظيفته تزويراً بصنع صك أو أي مخطوط لا 
أص�ل ل�ه أو محرف عن الأصل عن قصد أو بتوقيعه إمضاءً أو خاتماً أو بصمة 
إصب�ع أو أتلف صكاً رس�مياً أو أوراق�اً لها قوة الإثبات س�واء كان الإتاف 
كلي�اً أو جزئياً، أو زور ش�هادة دراس�ية أو ش�هادة خدمة حكومي�ة أو أهلية، 
أو أس�اء التوقي�ع على بياض اؤتم�ن عليه، أو بإثباته وقائ�ع وأقوال كاذبة على 
أنه�ا وقائع صحيحة وأقوال معرف به�ا، أو بتدوينه بيانات وأقوال غر التي 
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ص�درت عن أصحابها، أو بتغير أو تحريف الأوراق الرس�مية والس�جات 
والمستندات بالحك أو الشطب أو بزيادة كلمات أو حذفها وإهمالها قصداً، أو 
بتغير الأس�ماء المدونة في الأوراق الرس�مية والس�جات، ووضع أسماء غر 
صحيحة أو غر حقيقية بدلًا عنها، أو بتغير الأرقام في الأوراق والسجات 
الرسمية بالإضافة أو الحذف أو التحريف، عوقب بالسجن من سنة إلى خمس 

سنوات«.    

ـ الضرر 

لك�ي يكتم�ل الركن المادي في جريمة التزوير لاب�د أن يرتب على تغير 
الحقيق�ة في مح�رر مكتوب بإحدى الطرق المحددة قانون�اً إحداث الضرر على 
الآخري�ن، أو احت�مال تعريضهم لهذا الضرر، فإذا لم يق�ع ضرر على الآخرين 
لا يكتم�ل الركن الم�ادي وتنتفي جريمة التزوير، فال�ضرر هو كل إخال أو 
احت�مال الإخ�ال بمصلح�ة يحميه�ا القانون، ويج�ب على الق�اضي بيان هذا 
ال�ضرر في حكم الإدان�ة، وبغض النظر ع�ن نوع الضرر س�واء كان مادياً أو 

أدبياً محضاً، أو عاماً أو خاصاً )الربيعان2004م، ص142(.

ـ الركن المعنوي

جرائ�م التزوي�ر في المحررات المعلوماتي�ة جرائم عمدية يل�زم لوقوعها 
توافر القصد الجنائي بش�قيه العام والخ�اص، فالجاني يكون عالماً بأن الأفعال 
الت�ي يرتكبها تجرمه�ا القوانين والأنظمة، وأنه يس�عى لتغير الحقيقة في محرر 
وأن ذلك يرتب عليه الإضرار بالغر، وأن ينصرف علمه إلى أنه يغر الحقيقة 
بس�لوكه، فإذا ثبت جهل�ه انتفى القصد الجنائي. أما العن�صر الثاني فهو اتجاه 
إرادة الجاني إلى تغير الحقيقة، بإثبات بيانات غر صحيحة في المحرر المعلوماتي 
بإرادت�ه، فإذا قام بذلك بالإكراه أو تح�ت التهديد ينتفي القصد الجنائي العام 
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وتس�قط عنه التهمة )خليل، 1993م، ص33(، فالقصد الجنائي العام يقوم 
ع�لى عن�صري العل�م والإرادة، فالعل�م والإرادة شرط�ان أساس�يان لتوافر 

القصد الجنائي العام )تاج الدين، 2004م، ص274(.

أما القصد الجنائي الخاص فيتمثل في نية اس�تعمال المحرر المزور فيما زور 
من أجله س�واء لتحقيق مصلحة ش�خصية، أو دفع ضرر، أو تحقيق مصلحة 
شخص آخر، أو إيقاع الضرر بشخص آخر )العريان، 2004م، ص 143-

.)144

2 ـ خصائص جريمة التزوير الإلكتروني 

تتسم جريمة التزوير الإلكروني بعدة خصائص من أهمها:

أ ـ جريمة فنية غير ملموسة

جريم�ة التزوير الإلكروني جريمة غر ملموس�ة، ف�ا يوجد أثر مادي 
ملم�وس، حي�ث تت�م الجريمة من خ�ال الوص�ول إلى المعلوم�ات، وتغير 
مضمونها، فهي جريمة من جرائم أصحاب الياقات البيضاء التي تعتمد على 
قوة العقل والإدراك وليس على قوة العضات، فا تتضمن استخدام العنف، 
أو سفك الدماء، بل هي جريمة فنية غر ملموسة لا ترتكب بمحض الصدفة، 
بل تحتاج إلى التخطيط والمعرفة الفنية، فجرائم الاخراق والتعدي التقليدية، 
قد تتم بالمصادفة، أما جرائم التزوير الإلكروني فتحتاج للتخطيط والدقة في 
التنفي�ذ، والمعرفة الفني�ة باخراق الحواجز الأمني�ة وتدمرها، والوصول إلى 
المعلوم�ات والبيان�ات الخاصة بالأفراد أو المنظمات الت�ي تمثل قوة اقتصادية، 
وتغيرها لتحقيق أرباح ومكاس�ب مادية أو معنوية لصالح مرتكب الجريمة 

أو لصالح شخص آخر )الشهري والعطوي، 7002م، ص821(.
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ب  ـ جريمة عابرة للحدود 
جريمة التزوي�ر الإلكروني جريمة عابرة للحدود، فا يوجد لها حدود 
معينة، بل يمكن ارتكابها من أي مكان في العالم، ولا يحتاج المجرم الإلكروني 
إلى ب�ذل الجه�د والانتقال م�ن مكان لآخ�ر للتخطيط لارت�كاب جريمته أو 
تنفيذها، بل يتمتع بكافة الأمان النفسي والراحة التامة عند تنفيذها )الصغر، 

1999م، ص35(.

جـ  ـ تحتاج إلى خبرات فنية عالية
جريم�ة التزوير الإلكروني جريمة غر تقليدية، فهي لا ترتكب بطريقة 
عش�وائية أو غر مدروس�ة، بل يحتاج ارتكابها إلى خبراء على درجة عالية من 
التخصص والكفاءة في اس�تخدام الحاس�ب الآلي والإنرنت، فضاً عن تمتع 
مرتكبه�ا بس�عة الأفق والحيلة، فه�م أف�راد ذوو مكانة في المجتم�ع يتمتعون 
بق�درٍ كافٍ من العلم والإلمام بالتقنية، حيث يتطلب ارتكاب جريمة التزوير 
الإلك�روني الإلم�ام بمع�ارف ومهارات فني�ة متقدمة في مجال الحاس�ب الآلي 

والإنرنت )مدني، 2007م، ص48(.

د  ـ التمكن من مجال المعالجة الإلكترونية للبيانات
يتدخل الجاني من خال ارتكاب جريمة التزوير الإلكروني في مجال المعالجة 
الإلكروني�ة للبيانات س�واء من حيث تجميعها، أو تجهيزه�ا، أو إعادة صياغتها 
وتهيئتها لإدخالها على جهاز الحاسب الآلي بغرض الحصول على المعلومات التي 

يريد تغيرها أو تزويرها )العريان، 2004م، ص47(.

هـ ـ التمكن من مجال المعالجة الإلكترونية للنصوص والكلمات الإلكترونية
يتدخل مرتكب جريمة التزوير الإلكروني في مجال المعالجة الإلكرونية 
للنصوص والكلمات باس�تخدام طريقة أوتوماتيكية تمكن مستخدم الحاسب 
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الآلي من كتابة الوثائق المطلوبة أو تغير محتواها بدقة متناهية، بفضل استخدام 
الأدوات التي تحت يده، وبفضل إمكانات الحاس�ب الآلي التي تتيح التعديل 
والتصحيح والمحو والتخزين والاس�رجاع والطباعة، وجميع الأفعال المادية 
التي لها عاقة وثيقة بارتكاب جريمة التزوير الإلكروني )العريان، 2004م، 

ص47(.  

ثانياً: الأساليب المستخدمة في إثبات جريمة التزوير الإلكتروني

تتنوع الأساليب المس�تخدمة في إثبات جرائم التزوير الإلكروني بهدف 
الحص�ول على الدليل الرقمي أو الأدلة المادية التي تش�ر إلى ارتكاب جريمة 
التزوير الإلكروني ونس�بتها إلى مجرم محدد، أو حصر التهمة في أضيق نطاق، 
وم�ن ث�مَّ التحقي�ق مع المش�تبه به�م أو المتهمين لتوجي�ه الاتهام له�م جميعاً أو 

لبعضهم أو لأحدهم. 

وتتضمن هذه الأس�اليب استخدام أس�اليب تقليدية، وأساليب مادية، 
وأس�اليب إجرائية تتنوع بحس�ب حالات التزوير، وما يتم التوصل إليه مع 
المتهمين والمش�تبه به من نتائج أثناء التحقيق من قبل المحقق الجنائي والمحقق 
الفني. وتتوقف فاعلية استخدام هذه الأساليب في إثبات هذه الجرائم حسب 

ظروف ومابسات القضية، والدليل المثبت لها.

1 ـ الأساليب التقليدية في إثبات جريمة التزوير الإلكتروني 

هي الأساليب التي تعتمد على استخدام الأجهزة الفنية والخبرة العملية 
الازمة لاكتش�اف عمليات التزوير عند الكش�ف والمضاهاة من قبل المحقق 
الفني من خال استخدام أجهزة تقنية تتمتع بفاعلية وقدرة عالية على إجراء 
المضاه�اة، وكش�ف التزوي�ر الم�ادي الموجود فيه�ا كمح�ررات أو وثائق يتم 
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إجراء الكش�ف عليها من خال هذه الأجهزة حس�ب ن�وع الفحص، وهي 
أجه�زة ذات كف�اءة عالية في إثباتها، والت�ي من أهمه�ا )إدارة الأدلة الجنائية، 

2009م، ص 2-1(:

أ  ـ جهاز ديكو سنتر )3000( وجهاز ديكوسنتر )5000( 

جه�از إلكروني يحتوي على مجموع�ة من الفاتر الضوئية ذات موجات 
مختلفة تساعد في الكشف عن عمليات التزوير والتزييف للوثائق والمستندات 
المح�ررة يدوي�اً أو آلي�اً، م�ن خال الكش�ف ع�ن الكتابات المطموس�ة على 
المس�تندات باس�تخدام المزي�ل، والكش�ف عن بع�ض البيان�ات التي تحتوي 
عليها الأوراق المحرق�ة إذا كانت جزيئات الورق المحرقة كبرة أو متصلة، 
والكشف عن العمات المزيفة باس�تخدام الأشعة فوق البنفسجية والأشعة 
تح�ت الحم�راء، ومعرف�ة نوعي�ة الطباع�ة المس�تخدمة في العم�ات المزيف�ة 
والمس�تندات المزورة والوثائ�ق الثبوتية، ومضاهاة الص�ور المثبتة على الوثائق 
الثبوتي�ة مع الصور الفوتوغرافية للش�خص المراد فح�ص صورته، وكذلك 
معرفة إذا كانت الصورة منزوعة أم لا من الوثيقة الرسمية، ومضاهاة الخطوط 
والتواقيع من خال عدسات ذات قوة تكبر عالية، ومقارنة طبعات الأختام 
وإيض�اح أوج�ه التطاب�ق بينها، وفحص الوثائ�ق الثبوتية الرس�مية كرخص 

القيادة والإقامة والبطاقات الشخصية والجوازات للتأكد من صحتها.

ويتميز جهاز ديكوس�نر )5000( بأنه أكثر كفاءة في كش�ف التزوير في 
المح�ررات والوثائق من خال عمل�ه بميكانيزمات عم�ل تعتمد على تركيز 
الأش�عة فوق البنفسجية والأش�عة تحت الحمراء لاكتشاف أدنى فروقات في 

الخطوط والأختام والتوقيعات في المحررات التقليدية.   
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ب  ـ جهاز زايس
جهاز إلكروني يختص بفحص البطاقات الممغنطة والتأكد من صحتها.

جـ  ـ جهاز زايزدي

جهاز إلكروني يختص بكشف الضغوط على المستندات.

د  ـ برنامج العمات

برنام�ج يحتوي على جميع العم�ات المالية التي تخص كل دولة في العالم، 
ويوضح ما تحتويه كل عملة من عامات أمنية.

هـ  ـ المجاهر الإلكترونية

مجاهر ذات قوة تكبر وتوضيح عالية جداً تس�اعد في عمليات الفحص 
للأوراق والمستندات المشتبه بها.

و  ـ جهاز رامان لتحليل الأحبار 

جه�از إلكروني يس�تخدم في التفرقة بين أنواع الأحبار المس�تخدمة على 
المستندات.

2 ـ الأساليب المادية في إثبات جريمة التزوير الإلكتروني 

ه�ي الأدوات الفني�ة الت�ي تس�تخدم في بيئ�ة نظ�م المعلوم�ات لتنفي�ذ 
إجراءات وأس�اليب التحقي�ق الجنائية والفنية المختلفة، به�دف إثبات وقوع 
جريمة التزوير ونس�بتها إلى متهم محدد. وهذه الأساليب ذات فاعلية وكفاءة 
عالي�ة في التحقي�ق الجنائي، حيث تس�هم في إثبات الجريم�ة وبيان الغموض 

وإيجاد العاقة بين الجاني والمجني عليه، ومن أهمها:
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أ  ـ عناوين )IP و MAC( والبريد الإلكتروني وبرامج المحادثة 

عن�وان )IP( ه�و المس�ؤول ع�ن تراس�ل ح�زم البيانات ع�بر الإنرنت 
وتوجيهه�ا إلى أهدافه�ا، وه�و يتك�ون م�ن أربع�ة أج�زاء: يش�ر الأول من 
اليس�ار إلى المنطق�ة الجغرافية، والجزء الثاني لم�زود الخدمة، والثالث لمجموعة 
الحاس�بات الآلية المرتبطة، والرابع يحدد الحاسب الآلي الذي تم الاتصال منه 

.)Arabiat, 2002(

ولذلك ففي حالة وجود جريمة اخراق وتعد لارتكاب جريمة التزوير 
يق�وم المحققون بالبح�ث عن عنوان ال� )IP( للجه�از مصدر الجريمة، ومن 
ث�م العثور عليه وتحديد موقع الجهاز وتاريخ الاخراق )حجازي، 2005م، 

ص63(.

وهذا الأس�لوب من الأس�اليب التقنية المس�تخدمة التي تتس�م بفاعلية 
عالية إذا استخدمت في ظروف ماءمة تمكن من الوصول إلى مصدر الجريمة 

من خال التحديد لموقع ارتكابها. 

ب  ـ البروكسي 

يعم�ل البروك�سي كوس�يط ب�ين الش�بكة ومس�تخدميها، لك�ي تتمكن 
الشبكة المقدمة للخدمة من إدارة الشبكة، وضمان توفر الأمن، بجانب توفر 
خدمات الذاكرة الجاهزة، حيث يتلقى البروكسي طلباً من المستخدم للبحث 
عن الصفحة المطلوبة ضمن ذاكرة كاشي المحلية المتوافرة، فيتحقق البروكسي 
إذا م�ا كانت هذه الصفح�ة قد جرى تنزيلها من قبل، فإذا كانت كذلك يقوم 
بإعادتها إلى المس�تخدم دون الحاجة إلى إرس�ال طلب إلى الش�بكة العالمية، أما 
 .)IP( إذا لم يجدها فيقوم بإرسال طلب إلى الشبكة العالمية لاستخدام عناوين
وأه�م مزايا البروكسي إمكانية احتفاظه بالعمليات التي تمت عليه، مما يمكن 
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م�ن اس�تخدامها كدليل إثبات ق�وي، خاصةً وأن المعلوم�ات لا توجد لدى 
المستخدم، بل توجد لدى مقدم الخدمة )عبد المطلب، 2001م، ص219(.

جـ  ـ برامج التتبع 

تقوم هذه البرامج بالتعرف على محاولات الاخراق ومن قام بها وإشعار 
الجهة المت�ضررة من عملية الاخراق والتعدي وتزوير المعلومات )الش�دي، 
2000م، ص100(، حيث يتكون البرنامج من شاشة رئيسة تقدم للمستخدم 
بياناً ش�اماً بعمليات الاخراق التي تحدث ضد جهازه وتحمل اس�م الحدث 
وتاريخ حدوثه، وعنوان ال� )IP( الذي تم من خاله، واسم الشركة المزودة 
لخدمة الإنرنت المستضيفة للمخرق، وأرقام مداخلها ومخارجها على شبكة 
الإنرنت، ومعلومات أخرى، وعند حدوث أية محاولة لاخراق تظهر أمام 
المس�تخدم شاشة أخرى صغرة مصحوبة بتحذير صوتي ويظهر على الشاشة 
عن�وان ال� )IP( الخاص به، ويمكن للمس�تخدم الاختيار ما بين أربعة أوامر 
 ،Trace it والأمر الثاني هو Report it موجودة في هذه الشاش�ة الفرعية منه
وبمجرد الضغط على هذا الأمر تظهر شاش�ة أخرى عليها اس�م الدولة التي 
تمت منها محاولة الاخراق، وعلى المس�تخدم أن يضغط على أمر Next حتى 
يق�وم البرنامج باس�تكمال عملية اقتف�اء الأثر بعدها تظهر شاش�ة ثالثة عليها 
خريط�ة العالم وخط طويل ممتد من المدينة التي تمت منها محاولة الاخراق إلى 
المدينة التي يقيم فيها المس�تخدم، ويوجد أسفل الخريطة مجموعة من العوامل 
هي Map، وبالضغط عليها تظهر خريطة توضح خط س�ر محاولة الاخراق 

.)Arabiat, 2002(

الأمر الثاني هو Trace، وبالضغط عليه يظهر اس�م الشركة المس�تضيفة 
وعن�وان ال�� )IP(، ورق�م المنف�ذ Port أو البوابة الخاص�ة به�ا. وهن�اك أم�ر 
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Network وبالضغط عليه تظهر البيانات الكاملة للشبكة التي تتبعها الشبكة 
المس�تضيفة للمخرق ب�ما فيها أرقام الهواتف والفاكس�ات الخاصة بها، وآخر 
تحديث قامت به في جهاز الخدمة الخاصة بها، وهناك أمر Registrant ويقدم 
معلومات الشركة المستضيفة، ثم أمر اقتفاء الأثر وتحديث المعلومات، ويظهر 
على ش�كل دائرة عليها خطان متقاطعان، ويمكن الحصول على هذه البرامج 
م�ن موق�ع www.zdnet.com (Arabiat، 2002) وتكم�ن فاعليتها في أنه 
م�ن خالها يمكن تحديد جهة مرس�ل الرس�الة عن طري�ق البريد الإلكروني 
باس�تخدام برامج تتب�ع مصدر الرس�ائل، وهي لا تحدد المس�تخدم فقط، بل 
تح�دد الدولة وكذلك الشرك�ة المقدمة لخدمات الإنرنت الت�ي يمكن التأكد 

من خالها بحصول الاخراق والتعدي والتزوير.

د  ـ أدوات الضبط

ه�ي أدوات تق�وم بضب�ط الجريم�ة كغالبي�ة برام�ج الحماي�ة، وأدوات 
المراجع�ة، وأدوات مراقب�ة المس�تخدمين للش�بكة، وأدوات التنص�ت ع�لى 
الشبكة، والتقارير التي تنتجها نظم أمن البيانات، وأدوات الضبط الأخرى، 
ويمكن اس�تخدام الأدوات المس�تخدمة في الجريم�ة كأداة ضبط مثل أدوات 
 Java X أو Java Applets جم�ع المعلومات عن الزائرين للمواقع كبرمجيات

أو Cookies والبرامج الأخرى.

هـ  ـ الأدوات المساعدة بالتحقيق
م�ن خ�ال عملي�ات التح�ري الإلك�روني يمك�ن اس�تخدام أدوات 
اس�رجاع المعلومات من الأقراص التالفة مث�ل View Disk، وبرامج كر 
كلم�ة المرور، وبرام�ج الضغط، وفك الضغ�ط Pkzip، وبرامج البحث عن 
الملف�ات العادية والمخفية مثل Xtreepro Gold، وبرامج تش�غيل الحاس�ب 
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 ،Lap Link مث�ل  البيان�ات  نس�خ  وبرام�ج   ،Bootable Diskette مث�ل 
بالإضاف�ة إلى برام�ج من�ع الكتاب�ة على الق�رص الصلب التي تس�تخدم بعد 
ارتكاب الجريمة لحماية مرحها، وكذلك برامج اسرجاع الملفات المحذوفة 
Win-  الت�ي يلج�أ المج�رم إلى حذفها للتخلص م�ن الدليل الإلك�روني مثل
dows For Rescue File وبرنامج Research Regnerud، وذلك بهدف 

جمع الاستدلالات إلكرونياً.
وتظه�ر فاعليتها عند اتباع الإجراءات العلمي�ة والفنية للتحري، حيث 

تمنع من تغير المواد والبرامج المستخدمة في الاخراق والتعدي والتزوير.

و  ـ أدوات فحص ومراقبة الشبكات 
ه�ي الأدوات الت�ي تس�تخدم في فح�ص البروتوك�ول TCP/IP لمعرفة 
المش�كات المتعلق�ة بالش�بكات والعملي�ات الت�ي تعرض�ت له�ا )العنزي، 

2003م، ص102(.
وترجع فاعليتها إلى قدرتها الفائقة في الدخول على الشبكات، وتلمس برامج 
الرق�ة والتلص�ص، وكذلك الفروس�ات التي تس�تخدم في عملي�ات الاخراق 

والتعدي والتزوير، وتحديد مصدرها بدقة.

ز ـ برامج فحص الشبكة المحلية LAN وبرامج التشارك في الموارد 
هي برامج تستطيع فحص الشبكة المحلية، وكذلك التعرف على البرامج 
المشاركة في الموارد، ومن ثم تتبع حالات الاخراق والتعدي، حتى اكتشاف 
ال�� )IP( الخاص بالمخرق الذي ق�ام بارتكاب جريمة التزوير والتعرف على 

.)Arabiat، 2002( موقع الجهاز

وترجع فاعليتها إلى قدرتها الفائقة على اكتشاف ال� )IP( الخاص بالجاني 
داخل الشبكة المحلية، وتحديد موقع الجهاز بدقة.
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حـ  ـ تتبع برامج الاختراق الموجودة على شبكة الإنترنت

يت�م ذل�ك باس�تخدام بروتوك�ول تخاطب خاص به�ذه البرام�ج، لتتبع 
نش�اطاتها خال فرة زمنية محددة، والتعرف على البرنامج الذي اس�تخدم في 
الاخراق والتعدي من خال خادمات الملفات التي يمكن من خالها تحديد 

موقع الاخراق والتعدي )عبد المطلب، 2001م، ص220(.

وترجع فاعليتها إلى قدرتها الفائقة على اكتشاف ال� )IP( الخاص بالجاني 
داخ�ل الش�بكة الدولية، وتحدي�د موقع الجه�از بدقة، وتختلف عن س�ابقتها 

باختاف الشبكة، فهي ذات قدرة أعلى على التوغل في الشبكات الخارجية.

ط  ـ اكتشاف الثقوب التي تتخلل البرامج الموجودة على النت 

توج�د بع�ض البرام�ج على ش�بكة الإنرن�ت، وه�ذه البرامج تس�اعد 
المستخدم على القيام بأعمال مهمة كالاتصال، وزيادة سرعة الإنرنت، ولكن 
المشكلة في إمكانية ترك المخرقين لثقوب بهذه البرامج يستطيعون من خالها 
النف�اذ إلى النظ�ام واخراق�ه من خال البح�ث عن هذه البرام�ج والدخول 
م�ن خاله�ا إلى نظم المعلومات والس�يطرة عليه�ا وارتكاب جرائ�م التزوير 

الإلكروني )الحمدان والقاسم، 2004م، ص 53(. 

ويمك�ن اكتش�اف الثقوب الموج�ودة ع�لى البرامج باس�تخدام جدران 
الحماي�ة، أو برمجي�ات Cookies والبرمجي�ات الأخرى التي تس�اعد في معرفة 

.)Arabiat، 2002( مصدر الاخراق

ي  ـ برامج فك الشفرات

من أهم فوائد التشفر أنه يقي من التنصت على حزم المعلومات الخاصة 
بالمنظ�مات، والتصنت يعني نس�خ حزم المعلومات عند انتقالها عبر الش�بكة، 
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حي�ث يمكن من الناحية التقنية مراقبة أداء الش�بكة من خال حزم البيانات 
المتدفق�ة عبر الش�بكة؛ مما يير وص�ول المخرقين لهذه الح�زم، ولكن يمكن 
منع التنصت باس�تخدام وس�ائل التش�فر المناس�بة؛ لأن عدم معرفة الشفرة 
معن�اه الحصول على بيانات ومعلوم�ات مبهمة وغر مفهومة )الحميد ونينو، 
2007م، ص54(، إلا أن هناك برامج يمكنها فك الشفرات، وبصفة خاصة 
للبرام�ج والمواقع التي تق�وم بعمليات الاخراق والتع�دي والتزوير، وهذه 
البرامج تحتوي على مليارات من الش�فرات،وتقوم باس�تغال الحاسب الآلي 
في تجربة هذه الش�فرات في ثوانٍ معدودة حتى تقوم بفتح الموقع المشفر، ومن 
ث�م متابعت�ه، ومعرفة م�ا إذا كان قد اس�تخدم في عملية الاخ�راق والتعدي 

والتزوير )عبد المطلب، 2001م، ص220(.  

وتتمي�ز ه�ذه البرامج بفاعلية عالية في فك أية ش�فرة، وم�ن ثمَّ إمكانية 
الدخ�ول ع�لى البرام�ج المش�فرة الت�ي اس�تخدمت في الاخ�راق والتزوي�ر 

والتعدي، ومعرفة مصدرها.

3 ـ الأساليب الإجرائية في إثبات جريمة التزوير الإلكتروني 

هي الأس�اليب التي تس�تخدم لإثبات وقوع الجريمة، وتحديد شخصية 
مرتكبه�ا، وهذه الأس�اليب ذات فاعلي�ة في التحقيق الفني، حيث تس�هم في 
إثب�ات الجريمة وبي�ان الغموض وإيجاد العاقة بين الج�اني والمجني عليه من 
قب�ل المحقق الفني باس�تخدام تقني�ات وبرامج التتبع الإلك�روني والتفتيش 
الإلك�روني والضبط الإلكروني التي تتميز بق�درات فائقة على القيام بمهام 
التتب�ع والاس�رجاع للبرام�ج والأدوات الت�ي اس�تخدمت في الاخ�راق 

والتعدي والتزوير، ومن أهمها:
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أ  ـ اقتفاء الأثر 

هو اقتفاء أثر مرتكب جريمة التزوير في الحاس�ب الآلي الخاص بالمجني 
علي�ه للبحث عن دليل الإدانة س�واء كان بريداً إلكرونياً، أو س�جاً لغرف 
المحادثة أو غره، ولذلك يحرص المخرقون على إزالة آثارهم بعناية )الفنتوخ، 
2001م، ص18(، وذلك من خال القيام بإجراءات التتبع الإلكروني التي 

يقوم بها المحقق الفني أثناء الانتقال والمعاينة.

ب  ـ الاطاع على عمليات النظام المعلوماتي وأسلوب حمايته

يج�ب على المحق�ق الفني الاطاع ع�لى النظام المعلوم�اتي ومكوناته من 
ش�بكات وتطبيق�ات وخدم�ات، وكذلك قاع�دة البيان�ات وإدارتها،وخطة 
تأمينها، وم�وارد النظام، والمس�تفيدين، والملفات، والإج�راءات، وتصنيف 
الم�وارد العام�ة، وم�دى مزامنة الأجه�زة، والوقت المخصص لكل مس�تفيد 
في حال�ة تع�دد المس�تخدمين، وإج�راءات أمن العاملين، وأس�لوب النس�خ 

الاحتياطي، وبرامج الحماية المتوافرة.

جـ  ـ الاستعانة بالذكاء الاصطناعي

يمكن الاس�تعانة بالذكاء الاصطناعي في ح�صر الحقائق والاحتمالات 
والأس�باب والفرضيات، واس�تنتاج النتائج على ضوء معامات حسابية يتم 
تحليلها بالحاسب الآلي وفق برامج لتغطية كافة الاحتمالات وتقديم الاحتمال 

الأقوى )البشرى، 2001م، ص186(.

د  ـ التوقيف خال فترة التحقيق
هو س�لب المتهم الذي تثور دلائل وش�بهات قوية نحو ارتكاب جريمة 
التزوي�ر الإلكروني حريته خ�ال فرة التحقيق حس�ب مقتضيات التحقيق 
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ومصلحت�ه، وهو إجراء من إجراءات التحقيق، ويطلق عليه مس�مى الحبس 
الاحتياط�ي، وينتهي ب�براءة المتهم والإف�راج عنه، أو إص�دار الحكم بتوقيع 
العقوب�ة عليه، والغرض من تقييد حري�ة المتهم في الجرائم المعلوماتية الخوف 
من اس�تغال مهارته في طمس وتدمر الأدل�ة المادية والإلكرونية )العنزي، 

2003م، ص106(.

هـ  ـ إظهار الحقائق 

يج�ب على المحق�ق إظه�ار الحقائق خ�ال مرحل�ة جمع الاس�تدلالات 
الإلكروني�ة، وإثباته�ا في مح�ضره نظ�راً لأهميته�ا في تحدي�د الجريمة،ورس�م 
خط�وات البحث من خال التثبت من تواف�ر أركان الجريمة، وتحديد مكان 
الجريم�ة ووصف�ه، وتحديد وقت وق�وع الجريمة، وتحديد أس�لوب ارتكاب 
الجريم�ة، وأداة ارت�كاب الجريم�ة، والظ�روف المحيط�ة بالجريم�ة، ودوافع 

الجريمة )كامل، 1999م، ص 69-66(.

و  ـ اتباع القواعد الفنية لكشف الجريمة

لكش�ف غم�وض الجريم�ة، يجب ع�لى المحق�ق أن يتقي�د بالإجراءات 
التالية:

1 � مراعاة الاحتمالات الشائعة في الجرائم: كأن تكون الجريمة لم تقع، أو 
وقعت بالصدفة، أو نتيجة ظروف عارضة، وعدد الجناة، وأساليب 

ارتكاب الجريمة.

2  � تقدي�ر احت�مالات وقوع الجريمة: يجب على المحق�ق تقدير خطوات 
ارت�كاب الجريم�ة بداي�ةً من التحض�ر لها، ث�م التخطي�ط والتنفيذ 

اعتماداً على الأدلة والوقائع.
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3  � فح�ص الاحت�مالات: بع�د الحصول على الاحت�مالات يقوم المحقق 
بفحص كل احتمال متبعاً في ذلك القواعد الفنية، مع البدء بالاحتمال 
الأقوى، وعدم التش�بث باحتمال واح�د، وعدم تعجل الوصول إلى 
نتيج�ة إيجابي�ة م�ن خال فح�ص الاحت�مالات )كام�ل، 1999م، 

ص314(.

و  ـ الاستعانة بخبراء الحاسب الجنائي

في حال�ة ع�دم إلمام المحقق الجنائي بمجال الحاس�ب الجنائ�ي، فعليه أن 
يس�تعين بخ�براء الحاس�ب الآلي به�دف تأم�ين الحاس�ب الآلي والحفاظ على 
الأدل�ة الموج�ودة به من التل�ف أو تعطيلها من قبل مرتك�ب الجرائم التزوير 

الإلكروني )الحبشي، 1990م، ص12(.

ز  ـ التفتيش في مرحلة جمع الاستدلالات

يجب الحصول على إذن من السلطة المختصة في حالة تحديد الموقع الذي 
قام بعمليات الاخراق والتعدي وارتكاب التزوير الإلكروني، لتفتيش هذا 
الموق�ع وتفتي�ش الموجودي�ن به، وإثبات ذل�ك في المحضر مع إرفاق المس�تند 

الكتابي )كامل، 1999م، ص 283-282(.

ح  ـ التحفظ على الأجهزة المشتبه بها وتقنيات الاتصال المتصلة بها 

يجب التحفظ على الأجهزة المشتبه بها، وكذلك تقنيات الاتصال المرتبطة 
بها التي يشك المحقق في استخدامها في عمليات الاخراق والتعدي والتزوير 
الإلكروني، لكي لا يقوم الجاني بتدمرها أو إتافها، مع ضرورة تحريز جميع 
المضبوطات بعد إجراء الفحص عليها وتدوين ذلك في محضر الضبط،وتحريز 
م�ا يجب تحريزه من الأجهزة والتقنيات، والبدء بفحص الأجهزة التي يمكن 
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حفظه�ا في المكان أو نقلها إلى مكان الفحص بعد تحريزها حس�ب ما يراءى 
للخبر والمحقق الجنائي والفني )العريان، 2004م، ص135(.

ط ـ ترتيب استجواب المتهمين

يجب ترتيب اس�تجواب المتهمين حسب طبيعة جريمة التزوير المرتكبة، 
وحسب مرئيات خبر الحاسب الآلي الذي يجب أن يشارك في وضع الأسئلة 
م�ع المحقق، وترتيبها وفقاً للخطوات الإجرائية، وكذلك ترتيب المتهمين إذا 
كان هن�اك أكث�ر من متهم حس�ب توجيهات خبر الحاس�ب الآلي )البشرى، 

2000م، ص 367-366(.

ثالثاً: معوقات إثبات جرائم التزوير الإلكتروني

يواج�ه إثب�ات جرائم التزوي�ر الإلكروني صعوبات بالغ�ة نظراً لطبيعة 
الجريمة المعلوماتية التي يرتكبها جناة على علم ودراية كبرة بأس�اليب عمل 
برام�ج الحاس�ب الآلي، وذوي ق�درات ع�لى اخ�راق نظم المعلوم�ات بعدة 
وس�ائل، وم�ن ثم فهم أقدر ع�لى محو الآثار الدالة على ارت�كاب جريمته بعد 
ارتكابه�ا، بجانب إمكانية ارتكاب هذه الجرائم م�ن أماكن بعيدة تماماً، ومن 
دول�ة لا يوجد بينها وب�ين الدولة التي تم ارتكاب الجريم�ة فيها أو على أحد 
مواطنيها أو مؤسساتها أي نوع من التعاون في مجال تسليم المجرمين، بل وقد 
تطغ�ى الخاف�ات السياس�ية بين الدولتين وتش�جع على عملي�ات الاخراق 
والتع�دي، مم�ا يتطلب وجود تع�اون دولي لمواجه�ة جرائ�م المعلوماتية لأنها 
ذات طاب�ع دولي، فهناك عدة معوقات تعرض إثبات جرائم الحاس�ب الآلي 
م�ن أهمها ق�درة الجاني على تدم�ر أدلة الإدان�ة، وعدم تخلف الآث�ار المادية، 
وعدم رؤية النش�اط الإجرامي، وقلة الخبرات للسلطات المسؤولة عن ضبط 
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الجرائم والتحقيق فيها، والتكتم على نش�اطات الاخ�راق والتعدي من قبل 
الجه�ات والمراكز التي تتعرض لذلك خوف�اً من فقدان ثقة العماء، ووجود 

معوقات تعود لطبيعة النظام الآلي. 

وم�ن ثم فإن المعوقات الت�ي تكتنف الجريمة الإلكرونية تعزى إلى عدد 
من الصعوبات:

1 ـ صعوبات التحري في جرائم التزوير الإلكتروني

من أهم صعوبات التحري:

1  � أنه�ا تختل�ف ع�ن الجريم�ة التقليدي�ة في أنه�ا غ�ر عش�وائية أو غر 
مدروس�ة، بل يحتاج القيام بها إلى مهارة في اس�تخدام الحاسب الآلي 
والإنرنت وسعة الأفق والحيلة والدهاء، فمن يقوم بها من أصحاب 
المكانة في المجتمع الحديث ممن يتمتعون بقدر كافٍ من العلم الازم 

لاستخدام وتطويع التقنية.

2  � اخ�راق الح�دود والحواج�ز، فالجريم�ة المعلوماتية ترتك�ب في بلد 
م�ن بلد آخر يبعد آلاف الأمي�ال، وتنتشر أدلتها في عدة بلدان، فأي 

قانون يحكم هذه الجريمة فهو يصعب من عمليات التحري عنها.

2  ـ صعوبة الضبط في جرائم التزوير الإلكتروني

من أهم صعوبات الضبط  )مدني، 2007م، ص 49-48(:

1  � اس�تخدام تقني�ة عصري�ة متط�ورة للحاس�بات الآلي�ة والش�بكات 
والاتص�الات في ارتكابه�ا، مم�ا يكس�بها تأث�راً أش�د م�ن الجرائ�م 
التقليدية، بل وتسهم في زيادة تأثر الجرائم التقليدية إذا استخدمت 

أو ساعدت في ارتكابها.
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2  � يمك�ن أن يش�رك فيها مجموع�ة من العصاب�ات الدولية كعصابات 
الإجرام المنظم أو المافيا أو الجماعات الإرهابية أو الجماعات المتطرفة 
ذات الاتجاه�ات العقائدية المتباينة والتوجهات الفكرية والسياس�ية 
والديني�ة المختلف�ة، حيث تس�هم التقنية في زيادة معدلات التنس�يق 
ب�ين هذه الفئات، وتزيد من خطورتها نتيجة توجيه المنفذين من قبل 
المخططين من مسافات بعيدة، وسهولة توجيه الأوامر والتعليمات، 

مما يزيد من خطر الإرهاب.

3  � سهولة تدمر المعلومات المؤدية إلى معرفة شخصية المجرم أو موقعه 
بمجرد علمه بصدور إذن بضبطه وتفتيش�ه، ومن ثم صعوبة تقديم 
دلي�ل إلكروني أو رقم�ي لتحقيق الإقناع اليقين�ي للمحكمة بإدانة 

المجرم الإلكروني.

4  � يمكن أن تدخل في أغلب أنواع الجرائم التقليدية إن لم يكن جميعها.

5  � بع�ض الجرائ�م الإلكروني�ة لا يش�رط له�ا تواف�ر خ�برة عالي�ة في 
اس�تخدام الحاس�ب الآلي والإنرنت، فكثر من المراهقين يتجولون 

عبر الإنرنت وينسخون برامج قد تخ�الف الدين أو الأخاق.
3 ـ صعوبة التحقيق في جرائم التزوير الإلكتروني:

1  � ع�دم تخل�ف آثار مادية ع�ن جريمة التزوير الإلك�روني أو الجريمة 
المعلوماتية، لأن الآثار التي قد تتخلف عنها ذات طبيعة غر ظاهرة.

2  � اتخ�اذ الجن�اة لتدابر أمنية تمنع اكتش�افهم أو الحصول على دليل على 
جرائمه�م ككلمات الم�رور التي تمنع اخراق مواقعه�م، أو التفتيش 
المتوق�ع للبح�ث عن أدل�ة، فضاً ع�ن اس�تخدام أس�لوب الرميز 
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والتش�فر الذي يمنع من قراءة المعلوم�ات إلا لمن يحمل مفتاح حل 
الشفرة )حجازي، 2005م، ص48(. 

والشكل رقم )3( يوضح استخدام المفتاح العام والخاص في التشفر.

أ  ـ معنى الإثبات والقواعد التي تحكمه في جرائم التزوير الإلكتروني

الشكل رقم )3( استخدام المفتاح العام والخاص في التشفير 

النص الأصليالنص المشفر

مفتاح خاصمفتاح عام

فك تشفرتشفر
88النص الأصلي 88

المصدر : )المزيد والشهري، 2007م، ص1541(.

الإثبات في معناه العام هو كل ما يؤدي إلى كش�ف الحقيقة، أما الإثبات 
في معن�اه القان�وني فهو إقامة الدليل ع�لى وجود واقعة قانوني�ة ترتب آثارها 
أمام القضاء بالطرق التي حددها القانون، وهو الوس�يلة التي يتم من خالها 
إق�رار وقوع الجريمة، وهو كل ما يؤدي إلى ثبوت إجرام المجرم أو براءته من 

التهمة المنسوبة إليه )الهيتي، 2005م، ص222(.
والإثب�ات ه�و إقامة الدليل على وقوع الجريم�ة أو عدم حصولها، وعلى 

إسنادها إلى المتهم، أو براءته منها )مصطفى، 1977م، ص150(.
والدلي�ل هو أداة الإثب�ات، وهو إما دليل إثب�ات أو دليل نفي، فالدليل 
هو الأداة التي يس�تخدمها القاضي للبره�ان على إثبات اقتناعه بالحكم الذي 
ينته�ي إليه، فالإثبات أعم وأش�مل من الدليل، فل�كل منهما مدلوله الخاص 

)النمر، 1991م، ص 4-3(.   
م بموج�ب نص جنائي  وتف�رض الواقع�ة الجنائية وق�وع الحدث المجرَّ
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يجرمه ويحدد مقدار العقوبة، وإس�ناد الحدث إلى ش�خص معين بحيث يوجه 
إلي�ه الاته�ام من خ�ال الدع�وى العمومي�ة أو الدع�وى الجزائي�ة )العكيلي 

وحربة، 1981م، ص21(.
ومن أهم القواعد التي تحكم الإثبات قاعدة »لا حاجة لإقامة الدليل على 
ما تنهض الش�واهد على تقرير ثبوته، وإنما يلجأ إلى الإثبات من يدعي عكس 
ما تؤيده الشواهد« )عوض، 1963م، ص441(، ولذلك لا يتم اللجوء إلى 
الإثب�ات إلا في حالة وجود ادعاء بارتكاب جريمة« لأن الأصل في الإنس�ان 
ه�و البراءة، وما تقوم عليه الش�واهد هو براءة الإنس�ان، والادعاء بارتكاب 
جريمة ادعاء يخالف الأصل ويناقضه، فابد من توافر الدليل، ولذلك أوكل 
المنظ�م للجهات التي خولها حق الاتهام تقديم الدليل، فالأصل يمكن نقضه 
ب�ما خالفه، فقرين�ة البراءة التي يفرضها المنظم بالإنس�ان قرينة بس�يطة قابلة 
لإثب�ات العك�س، فقرينة البراءة م�ن القرائن القانونية البس�يطة لكونها قابلة 
لإثب�ات العكس )الهيتي، 2005م، ص223(، وهذا يرتكز أيضاً على قاعدة 

»المتهم برىء حتى تثبت إدانته«.  
أي أن سلطة الاتهام هي التي يقع عليها عبء الإثبات من خال تجميع 
أدلة الاتهام، بمعنى إثبات عناصر الجريمة بجميع أركانها ما لم يشرط القانون 
عكس ذلك، فإثبات الجريمة لا يعني التحقق من وقوعها فحس�ب، بل يمتد 
ليش�مل نس�بتها إلى ش�خص مع�ين من خ�ال أدلة تثب�ت ارتكاب�ه الجريمة، 
أو تح�دد صلته به�ا في نطاق الجريمة، والأدل�ة إما مادية أو معنوي�ة، أو قولية 
كالإقرار والش�هادة، أما الأدلة المادية فهي المخلفات والآثار المحسوسة التي 
تتخل�ف في مرح الجريمة نتيج�ة احتكاك الجاني بالمجن�ي عليه أو الأدوات 
التي يس�تعملها في ارتكاب الجريم�ة، أو العاقات المكانية في مرح الجريمة 
نتيج�ة الاضطراب أو الصراع الذي يدور بين الجاني والمجني عليه، فمقتضى 
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إثب�ات الجريمة ه�و وجود أدلة كالاعراف أو الش�هادة، أو وجود آثار مادية 
كالبق�ع الدموية، وبصمات الأصابع، وغر ذلك من الأدلة المادية )الش�اذلي، 

1998م، ص127(.    
ب  ـ صعوبة التوصل للآثار المادية في جرائم التزوير الإلكتروني

تتمي�ز جرائ�م التزوير الإلكروني بصعوبة التوصل للآث�ار المادية، نظراً 
لأن جرائ�م الحاس�ب الآلي أصاً عب�ارة عن نبضات إلكروني�ة تملأ الكون، 
وتنساب كما تنساب الأشعة التي تخرق الحواجز وتنفذ منها، ويمكن إرسالها 
واس�تقبالها من قبل الج�اني عن طريق النهايات الطرفية، أو محطات اس�تقبال 
النبضات والإش�عاعات المنبعثة من كابات الربط، ك�ما تختلف الآثار المادية 
ع�ن الآث�ار المادية الناتجة ع�ن ارتكاب الجرائ�م التقليدي�ة، في إمكانية تدمر 
الآث�ار الت�ي تثبت ارتكاب جريمت�ه في ثوانٍ معدودة. ومم�ا يصعب الأمر أن 
مرتك�ب الجريم�ة قد يرتكبها م�ن منزله، وفي هذه الحالة تس�قط أهمية وقيمة 
الأدل�ة المادي�ة التقليدي�ة كبص�مات الأصابع الت�ي توجد على لوح�ة المفاتيح 
والتي تثبت اس�تخدامه للحاس�ب، أما في المنظمات فتسقط قيمة الأدلة المادية 
لمواجهته�ا بتع�دد المس�تخدمين، وربما يتم العب�ث والدخول ع�لى النظام من 
خارج المنظمة، أومن خارج الدولة بأكملها. كما أن جرائم الحاسب الآلي من 
الجرائم الناعمة التي لا يتكبد فيها الجاني مش�قة الصراع مع المجني عليه عند 
اكتش�اف أمره، فهي جرائ�م خالية من العنف، لا تحت�اج إلى كر الأقفال أو 
الاعتداء على الحراس، أو كر الخزائن ونهب محتوياتها، فالآثار التي تتخلف 
ع�ن الجريم�ة المعلوماتية ذات طبيع�ة غر مادية هي بذاتها تمث�ل صعوبة أمام 
إثباتها. وتقتصر الآثار المادية التي تتخلف عن ارتكاب الجريمة المعلوماتية في 
الأوراق الت�ي قد توجد ل�دى الجاني عند محاولة اختباره نتيجة التعديل الذي 
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أجراه على البرنامج، أو المعلومات المخزنة، أو سقوط ورقة أو مجموعة أوراق 
الت�ي نس�خ عليها الجاني البرام�ج، أو المعلومات التي اس�تولى عليها )الهيتي، 

2005م، ص228-225(.      
رابعاً: إثبات جرائم التزوير الإلكتروني بالأدلة العلمية 

يحت�اج إثبات جرائ�م التزوي�ر الإلك�روني إلى الدليل العلمي كوس�يلة 
لإثبات ارتكاب جريمة الاخراق والتعدي على البيانات والمعلومات س�واء 
برقتها أو إتافها أو تزويرها، أو سرقة منظومة التوقيع الإلكروني الخاص 
بف�رد مع�ين أو منظمة معينة لصالح الفرد أو الغ�ر، والدليل العلمي يتطلب 
اس�تخدام طرق غر تقليدية في الإثب�ات، والدليل العلمي يقتصر على إجراء 
تجارب علمية ومعملية على جهاز الحاسب الآلي الذي استخدم في الاخراق 
أو التعدي لتعزيز دليل س�بق تقديمه س�واء بالنفي أو الإثب�ات للواقعة التي 
ثار الش�ك بش�أنها )حجازي، 2005م، ص 49-50(، ويحت�اج إجراء هذه 
التج�ارب إلى محق�ق جنائ�ي وفني متخص�ص يمتلك مه�ارات فني�ة وتقنية 
لاستخاص الأدلة الرقمية )الخليفة، 2007م، ص1017(؛ لأن الفصل في 
الدع�وى الجزائية في ه�ذه الحالة يتوقف على الرأي الفني الذي يثبت أو ينفي 

ارتكاب الجريمة من قبل المشتبه به )حسني، 1988م، ص474(.
والدليل العلمي هو النتيجة التي تسفر عنها التجارب العملية والمعملية 
لتعزيز دليل سبق تقديمه، سواء للإثبات أو نفي واقعة ثارت شكوك حولها، 
وه�و لا يعدو كونه رأياً فنياً يعتمد على خبرة ومهارة فني متخصص يحدد إذا 
كان الاخراق والتعدي قد تم من الحاسب المشتبه به أم لا )الهيتي، 2005م، 

ص232(.
وبالرغ�م من الاختاف بين شراح القان�ون في اعتبار الخبرة الفنية دلياً 
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أو قرينة، إلا أن واقع التقدم التقني المعاصر اس�تدعى الاس�تعانة بالمختصين 
والخبراء وأصحاب الرأي الفني في دراس�ة الوقائع المتصلة بالجريمة ونسبتها 
إلى المته�م، في ض�وء تح�ري الدقة في تحديد المته�م، وهي في الفق�ه تعد بمثابة 
قرائ�ن لا ترق�ى إلى أدل�ة الإثب�ات المادي�ة، ولكنها تع�د بمثابة إح�دى طرق 
الإثب�ات كقرائ�ن )حج�ازي، 2005م، ص51(. والرأي الس�ابق قد جانبه 
الدق�ة؛ لأن الخبرة العلمية والفنية تس�تخدم في حالات كثرة لإثبات الوقائع 
المختلفة، كتحديد الحالة العقلية للمتهم لتحديد مسؤوليته، وكذلك في حالة 
اس�تخدام البصمة الوراثية لتحديد الجاني أو إثبات النس�ب والبنوة والقرابة 

للفصل في قضايا النسب والمراث وغرها )حسني، 1988م، ص475(.
إن عدم الاعتداد بالخبرة الفنية كوسيلة لإثبات الجريمة المعلوماتية، وإنما 
اعتباره�ا بمثاب�ة قرائن فق�ط، يضيف صعوبة أخرى إلى صعوبات اكتش�اف 
المج�رم المعلوماتي وتحديده في ضوء عدم التس�ليم بالأمور التي تحكم الدليل 
العلمي في الفكر الجنائي خارج نطاق تلك الجرائم، بمعنى أنه لم يتم التسليم 
بالقواع�د التقليدي�ة في الإثبات ب�وزن الدليل العلم�ي في الجريمة المعلوماتية 
وعدم اعتماده كدليل إثبات، وإنما اعتباره قرينة، ما لم تؤازره أدلة أخرى، فإن 
ذل�ك يرتب عليه إف�ات مرتكبي جرائم المعلوماتي�ة أو التزوير الإلكروني 
م�ن العق�اب؛ لأنه لا توجد وس�يلة لإثبات ارتكاب ه�ذه الجريمة في العصر 
الحديث سوى الدليل العلمي، والخبرة الفنية، خاصةً أن كثراً من القضايا في 
العصر الحالي يعتمد الفصل فيها على الخبرة الفنية والعلمية )الهيتي، 2005م، 

ص 234-233(.
وي�رى الباح�ث ضرورة اعتب�ار الخ�برة الفني�ة في جرائ�م المعلوماتي�ة 
وجرائم التزوير الإلكروني دلياً مادياً فهي وسيلة علمية في مواجهة جرائم 
المعلوماتي�ة في ضوء طبيعة ه�ذه الجريمة التي تعتمد ع�لى نبضات إلكرونية 
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تت�م من خ�ال التاعب بقواعد البيان�ات في المنظمات، وذل�ك بالإضافة أو 
الحذف أو التعديل وإخراج مخرج أو وثيقة إلكرونية مزورة بصورة صحيحة 
مس�تغاً مهاراته في الدخول على النظام والقيام بعمليات التزوير والتاعب 
الت�ي يصعب كش�فها بالطرق التقليدية، مما يحتم الاس�تعانة بأس�اليب علمية 
وخ�برات فنية ذات فاعلي�ة في إثبات جريمة التزوير الإلكروني والعمل على 

تطويرها والاستفادة من فاعليتها في إثبات هذه الجرائم.  

2. 1. 3 التحقيق في جرائم التزوير الإلكتروني
نظراً لطبيعة الجرائم الإلكرونية بصفة عامة وجريمة التزوير المعلوماتي 
بصفة خاصة، فإنها تتطلب أساليب غر تقليدية في التحقيق لاكتشاف الدليل 
الرقم�ي ودعمه م�ن قبل الفنيين المختصين، وذلك يس�تدعي اتخاذ إجراءات 
سريع�ة؛ لأن الدليل الإلك�روني غر مادي، ويمكن التخلص من أية أدلة أو 
آث�ار من قبل مرتكب�ي الجرائم المعلوماتي�ة، كما تختلف أس�اليب تلقي الباغ 
وإجراء المعاينة والقيام بالتحريات والتفتيش والاس�تجواب عنها في الجرائم 
التقليدية نظراً لطبيعة الجرائم المعلوماتية وخصائصها، كما هو الحال في تزوير 
التصدي�ق الإلكروني الذي يس�تدعي أيض�اً اتخاذ الإجراءات الس�ابقة، لأن 
تزوي�ر التوقي�ع الإلكروني لا يعني تقليده، بل الاس�تياء علي�ه من منظومة 
التوقي�ع الإلكروني المس�ؤولة عن تصديقه، واس�تخدامها دون معرفة مالكه 

الأصلي.
ويتطل�ب التحقي�ق في جرائ�م التزوي�ر الإلك�روني في مج�ال الضب�ط 
والتفتي�ش انتق�ال المحقق إلى مرح جريمة التزوير الإلكروني، واس�رجاع 
ومعالج�ة الدليل المادي، أما اكتش�اف المعلومات فيش�مل وصول المحقق إلى 
مص�ادر المعلومات من غر الم�واد المضبوطة مثل س�جات الملفات وقواعد 
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البيان�ات، به�دف تحديد ومعالجة المعلوم�ات التي قد تثب�ت أو تنفي التهمة. 
وقد تتطلب القضية تفتيشاً وضبطاً بالإضافة إلى اكتشاف المعلومات،ويمكن 
تلخيص مراحل التفتيش والضبط واكتشاف المعلومات في الشكلين التاليين:

أما الشكل رقم )5( فيوضح مراحل اكتشاف المعلومات:

الشكل رقم )5( مراحل اكتشاف المعلومات

الشكل رقم )4( مراحل التفتيش والضبط

وهناك مراحل مش�ركة بين الش�كلين، فالش�كل الأول أكثر تعمقاً لأن 

.)www:http://online.securityfocus.com/infocus/124/8-4-2009( : المصدر

معالجة
الأدلة

)أ(
 الذهاب وتأمين
مرح الجريمة

توثيق وضع
مرح الجريمة

البحث عن
أدلة

اسرجاع
الأدلة

معالجة
الأدلة

)و()ه�()د()ج()ب(

.)www:http://online.securityfocus.com/infocus/124/8-4-2009( : المصدر

تكوين الخطة
)أ(

معالجة الأدلةالبحث عن الأدلة
)و()د(

التفتيش والضبط يتعامل مع الدليل المادي الموجود في مرح الجريمة كأجهزة 
الحاسوب والعناصر المكونة له والوسائط )حسن، 1999م، ص219( وهي 
مهم�ة المحقق الجنائي التقليدي، أما اس�رجاع الأدل�ة ومعالجتها فهي مهمة 

المحقق الفني.
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أولاً: طرق اكتشاف جرائم التزوير الإلكتروني

تواجه طرق اكتش�اف التزوير الإلكروني صعوبات متعددة شأنها شأن 
طرق اكتشاف الجرائم الإلكرونية، حيث تستدعي هذه الطرق في المقام الأول 
اكتش�اف جريم�ة التزوير الإلك�روني، ومحلها، وبيئتها، ومن ث�م الباغ عن 
جريم�ة التزوير الإلكروني، وأخذ إذن الجه�ات المختصة قبل القيام بالمعاينة 
والتفتي�ش للموق�ع أو الجهاز المش�تبه به، وذلك للبحث ع�ن الدليل الرقمي 
الإلكروني بالطرق الفنية، ومن ثم إجراء التحريات، وبعد تحديد المش�تبه به 
الذي تقوم دلائل قوية على ارتكابه أو ارتكاب الجريمة الإلكرونية من جهازه 
أو موقع�ه الإلكروني في مرحلة جمع الاس�تدلالات، حيث يتم تحديد الموقع 
المش�تبه به، وصاحب الجهاز، ويتم س�ؤاله، وإجراء المعاينة والتفتيش الدقيق 
بمس�اعدة المحقق الفني الذي يتولى البحث عن الدليل الإلكروني وتقييمه، 
وإع�داد التقرير الفن�ي الجنائي، وتقديمه لجهة التحقي�ق تمهيداً للمحاكمة في 
مرحلة جمع الاس�تدلالات، وفي الوقت ذاته التقاط القرائن والأدلة المس�اندة 

التي تثبت إدانته بارتكاب جريمة التزوير الإلكروني.

1 ـ دور المحقق الجنائي في إثبات جرائم التزوير الإلكتروني 

يتضمن دور المحقق عمليات تلقي الباغ، وإجراء التحريات، والمعاينة، 
والتفتيش، والس�ؤال في مرحلة جمع الاستدلالات قبل الاستجواب، وإقامة 

الدعوى، كما يتضح مما يلي: 
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أ ـ الباغ عن جرائم التزوير الإلكتروني

ـ تقديم الباغ
يعد الباغ هو المشكلة الحقيقية التي تواجه الجريمة الإلكرونية، فغالبية 
المنظمات تخشى من الإباغ لكي لا تفقد ثقة عمائها، ومن ثم يفلت مرتكب 
الجريم�ة الإلكرونية بفعلته نتيجة إحجام المنظمات والشركات والمؤسس�ات 
المالي�ة عن الإباغ خوفاً على س�معتها، حيث تفضل ه�ذه المرافق عدم إباغ 
الس�لطات المختص�ة للمحافظة على ثق�ة عمائها أكثر من اهتمامها بكش�ف 
الجريم�ة ويفضل�ون الرضية المالية لعمائهم ومنحهم الأموال التي س�لبت 

منهم نتيجة الاخراق والتعدي )الهيتي، 2005م، ص218(.
والباغ: »إجراء يصدر عن الغر أو عن المجني عليه في غر الجرائم التي 
يتوقف تحريك الدعوى الجنائية فيها على شكوى، بهدف إحاطة المختص علمًا 

بوقوع جريمة أو واقعة مخالفة للقانون« )الصيفي، 2002م، ص225(.
والأصل أن يقبل رجل الضبط الجنائي جميع الباغات والشكاوى التي 
ترد إليه بشأن الجرائم بغض النظر عن شخصية الشاكي أو صفته، فقد يكون 
المتقدم بالباغ أو الشكوى الجاني أو المجني عليه، أو أي فرد من عامة الناس 

)سامة، 1991م، ج1، ص474(. 
وفي ه�ذا الص�دد نص�ت الم�ادة )27( م�ن نظ�ام الإج�راءات الجزائي�ة 
الس�عودي ع�لى أن: »ع�لى رجال الضب�ط الجنائي كل حس�ب اختصاصه أن 
يقبل�وا الباغات والش�كاوى التي ت�رد إليهم في جميع الجرائ�م، وأن يقوموا 

بفحصها وجمع المعلومات المتعلقة بها في محضر موقع عليه منهم... «. 

و»الإباغ عن الوقائع الجنائية حق لكل إنسان، بل هو واجب مفروض 
علي�ه، فا تص�ح معاقبته واقتضاء التعويض منه إلا إذا كان قد تعمد الكذب 
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في�ه وتواف�رت في ش�أنه أركان جريمة الب�اغ ال�كاذب« )سرور، 1985م، 
ص479(. 

وتتضم�ن الإج�راءات قي�ام رج�ل الضبط الجنائ�ي بتدوي�ن الباغات 
والش�كاوى بجميع تفاصيلها وجمع المعل��ومات وتدوين ملخصها وتاريخها 
في محضر رسمي، ومن ثم إرسالها إلى الجهة المختصة )هيئة التحقيق والادعاء 
العام في المملكة العربية الس�عودية(، وأن يبلغها بالباغ أو الش�كوى ف���ور 
وروده�ا )طنط�اوي، 1997م، ص263(، وهذا ما تن�ص عليه المادة )27( 

من نظام الإجراءات الجزائية السعودي المشار إليها أعاه.  

والب�اغ ه�و أول خط�وة في إج�راءات التحقي�ق في جرائ�م التزوي�ر 
الإلكروني التي تبدأ من خال:

1� تلق�ي جه�ات التحقي�ق معلومات أمنية تش�ر إلى ممارس�ة ش�خص 
مع�روف أو غ�ر معروف أنش�طة التزوير المعلوماتي بتغي�ر الوثائق 
والمستندات، أو المحررات الإلكرونية، أو الاستياء على التوقيعات 
الإلكرونية في مكان معروف وعلى أجهزة محددة ووفق لغات برمجية 

معلومة.

2 � ضبط ش�خص وبحيازته أموال مش�بوهة أو محررات غر خاصة به، 
أو بطاقات ائتمان مزورة، أو بطاقات تعريف مشبوهة.

3 � ب�اغ يصل إلى علم جهة التحقيق من متضرر يفيد بوقوع تاعب أو 
ممارسات خاطئة في حقه أو في حق آخرين، سواء كان ذلك في شكل 
عجز مالي نتيجة تزوير بطاقات الائتمان، أو سرقة أرقامها، أو ضياع 
حق�وق أو تغي�رات في الودائع )دون أن ي�درك أن ذلك من جرائم 

الحاسب الآلي أم لا(.
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4 � توافر معلومات عن نشر فروسات تخريبية عبر شبكة الإنرنت.

5� توف�ر معلوم�ات ع�ن وق�وع عملي�ات اع�راض أو قرصن�ة فضائية 
.)Douglass & Burger, 1992: p. 216( للمعلومات

ـ مسرح جريمة الحاسب الآلي

بع�د تلقي الب�اغ عن جريمة التزوي�ر الإلكروني، يتم اتخ�اذ إجراءات 
التح�رك إلى م�رح الجريم�ة، وذل�ك بع�د الحصول ع�لى إذن م�ن الجهات 
المختص�ة س�واء كان هذا الإذن يصدر م�ن الجهات الإداري�ة، أو الشرطة أو 
النياب�ة أو القض�اء أو المعام�ل الجنائية، لكي يتم اس�تيفاء ال�شروط القانونية 

الازمة )عبد المطلب، 2007م، ص533(.

وقبل الوصول لمرح الجريمة يجب اتخاذ الاحتياطات التالية )البشرى، 
2000م، ص356(:

1 � توفر معلومات مس�بقة عن م�كان الجريمة، ونوعية وعدد الأجهزة 
المتوقع مداهمتها وشبكاتها.

2� إع�داد خريط�ة للموق�ع الذي تتم الإغ�ارة عليه وتفاصي�ل المبنى أو 
الطاب�ق من المبنى موضع الباغ، وتحدي�د مواقع الأجهزة والخزائن 

والملفات عن طريق المصادر الرية.

3 � تحدي�د ع�دد وأن�واع الأجهزة المحتم�ل تورطها في ارت�كاب جريمة 
التزوي�ر لتحدي�د إمكان�ات التعام�ل معه�ا فني�اً من حي�ث الضبط 

والتأمين وحفظ المعلومات.

4� الحص�ول ع�لى الاحتياج�ات الضروري�ة م�ن أجهزة وبرام�ج صعبة 
ومرنة لاستعانة بها في الفحص والتشغيل.



94

5 � إع�داد قائم�ة بالاحتياجات العامة لجميع الغارات مس�بقاً ومراجعة 
توافر احتياجات كل حالة على حدة.

6 � إع�داد فري�ق التفتي�ش م�ن المتخصص�ين وف�ق قائمة تحدد الأس�ماء 
والاختصاصات والمهام الموكولة بدقة.

7 � إخط�ار أعض�اء الفري�ق قب�ل التحرك لم�رح الجريمة بوق�ت كافٍ 
لتمكينهم من إعداد خططهم الخاصة.

8  � كتاب�ة بيانات بالمه�ام المطلوبة من كل عضو في الفريق وتوزيعها على 
الجميع لضمان الإنجاز مع عدم التداخل.

9� إع�داد خط�ة هج�وم واضح�ة ومفهوم�ة للجمي�ع، م�ع تفصيله�ا 
بالرس�ومات ومراجعته�ا م�ع أعضاء الفري�ق قبل التح�رك لمرح 
ارت�كاب الجريمة مع مراعاة الحالة، والرس�الة، والتنفيذ، والمداخل 

والمخارج، والاتصالات.

10� الاحتفاظ برية الغارة حتى نهاية التفتيش: لتافي إتاف المعلومات 
التي يتم البحث عنها من قبل المتهمين أو المتورطين.

11 � تأمين التيار الكهربائي لكي لا يتم التاعب أو التخريب عن طريق 
قطع التيار الكهربائي. 

أم�ا بع�د الوصول لم�رح جريمة ارت�كاب التزوير الإلك�روني )موقع 
المخرق( فيتم اتخاذ الإجراءات التالية )حجازي، 2005م، ص 66-63(:

1� تحدي�د أجه�زة الحاس�ب الآلي الموج�ودة في م�كان المعاين�ة، وتحديد 
مواقعها بأسرع وقت ممكن، وفي حالة وجود ش�بكة اتصالات يجب 
البح�ث عن خ�ادم الملفات، بهدف تعطيل الاتص�الات لمنع تخريب 
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الأدل�ة الموجودة أو محوه�ا، مع تصوير الأجه�زة الموجودة، وبصفة 
خاصة أجزاؤها الخلفية.

2 � وض�ع حراس�ة كافية على م�كان المعاينة، ومراقب�ة التحركات داخل 
مرح الجريمة، ورصد الاتصالات الهاتفية من وإلى مرح الجريمة 
مع إبطال مفعول أجهزة الهاتف المتحرك التي قد تس�اعد عن طريق 
تقني�ة معين�ة ع�لى تدمر أدل�ة جريمة التزوي�ر المعلوماتي مت�ى ما تم 

توصيلها بالأجهزة محل المعاينة.
3 � ماحظ�ة الطريق�ة المعد به�ا النظ�ام المعلوماتي والآثار الت�ي يخلفها، 
ومعرف�ة الس�جات الإلكرونية التي تزود بها ش�بكات المعلومات 
لمعرف�ة موقع الاتص�ال ونوع الجهاز المتصل ع�ن طريق الدخول إلى 
النظ�ام أو الموقع أو الدخول معه في حوار، وبروتوكولات الاتصال 
ع�بر الإنرن�ت وإن تعلق�ت الجريم�ة به�ذه الش�بكة والت�ي تعرف 
اختص�اراً ب� )IP(. ويتعين أيضاً ماحظة وإثبات حالة التوصيات 
والكابات المتصلة بكل مكونات النظام لكي يمكن تحليل البيانات 

ومقارنتها والوصول منها إلى دليل عند عرض الأمر على القضاء.
4 � ع�دم نقل المواد المعلوماتية خارج م�رح الجريمة إلا بعد التأكد من 
خل�و المحيط الخارجي للحاس�ب من مج�الات القوى المغناطيس�ية 
)المم�رات المغناطيس�ية( الت�ي ق�د تتس�بب في مح�و البيان�ات، ول�ن 
يتأت�ى ذلك إلا ع�ن طريق خ�براء الحاس�ب الآلي، ولذلك يجب أن 
يتضم�ن الفريق الذي يت�ولى ضبط وتحريز الأدلة ع�لى اثنين أو أكثر 
م�ن خبراء الحاس�ب الآلي لضب�ط وإدخال المعلوم�ات المضبوطة في 
الحاسب، وتصنيف الأدلة وتحريزها في صناديق، ووضع العامات 
الدال�ة عليها، ويقوم الفري�ق بنقل أجهزة الحاس�ب الآلي المضبوطة 
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بعد اس�تكمال إجراءات الرس�م والتصوير، مع مراع�اة تنوع خبراء 
الحاسب الآلي ما بين محققين وآخرين مدربين على التعامل مع الأدلة 

الرقمية وتقييمها.

5� التحف�ظ ع�لى محتوي�ات س�لة المهم�ات وم�ا فيه�ا م�ن أوراق ممزقة 
وشرائ�ط وأق�راص ممغنطة وغر س�ليمة أو محطمة ورف�ع البصمات 
التي قد توجد عليها، والتحفظ على مستندات الإدخال والمخرجات 

الورقية لجهاز الحاسب الآلي، والتي قد تكون ذات صلة بالجريمة.

6� ق�صر المعاين�ة ع�لى المحقق�ين الجنائي�ين والفني�ين أصح�اب الخ�برة 
والدراي�ة والكفاءة العلمية والفنية في مجال الحاس�بات والش�بكات 
واس�رجاع المعلوم�ات م�ن الذي�ن تلق�وا تدريب�ات متخصصة في 
ذلك، ويفضل أن يضم فريق المعاينة أش�خاصاً من مأموري الضبط 
القضائ�ي والمحققين للحصول على الاس�تدلالات أو تحليل الأدلة 
القائمة وس�ؤال الشهود، ويضمن كذلك آخرين للرسم والتصوير، 
لرس�م كروك�ي لمرح الجريم�ة، وتحديد مواقع الأجه�زة والملفات 

والأشخاص، ولتفتيش الموجودين في مرح الجريمة.

ـ أنواع الأدلة المطلوبة في جرائم التزوير الإلكتروني 

الدلي�ل بصف�ة عامة هو »الواقعة التي يس�تمد منها القاضي البرهان على 
إثبات اقتناعه بالحكم« )سامة، 1991م، ج2، ص124(.  

وجريمة التزوير المعلوماتي ش�أنها شأن أية جريمة وتمر بمراحل التفكر 
والتخطيط والتحضر، فالتنفيذ، ومن ثم التخلص من معالج الجريمة وإخفاء 
وطم�س أدلته�ا من خال عملي�ات الإتاف أو الإزال�ة للملفات والملفات 
المس�اعدة والبرامج التي استخدمت في تيس�ر عمليات الاخراق والتعدي. 
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ويمك�ن إثبات جريم�ة التزوير المعلوماتي بالأدلة المعروف�ة، كاعراف الجاني 
بارتكابها، فالاعراف س�يد الأدلة، وش�هادة الش�هود أيض�اً، والقرائن التي 
تدع�م الأدلة وش�هادة الش�هود، ك�ما أن هناك بع�ض الآثار المادي�ة المهمة في 
إثب�ات ارتكاب جريمة التزوير المعلوم�اتي، والتي يأتي في مقدمتها )البشرى، 

2000م، ص 364-361(:
1� الأوراق: ه�ي الأوراق الناتج�ة ع�ن طباع�ة المعلوم�ات لأغ�راض 
المراجعة، أو التأكد من الش�كل العام للمستند أو الرسالة أو المحرر 
أو الصور أو الرس�ومات التي تم تزويرها إلكرونياً، أو الورقة التي 
تتضم�ن التوقيع الإلكروني الذي تم الاس�تياء على منظومته، فقد 
يقوم الجاني بطباعتها للتأكد من نجاحه، وسواء كانت هذه الأوراق 
مس�ودات تتضمن التغير المبدئي، أو أوراق تالفة، أو أوراق أصلية 
أو أوراق أساس�ية محفوظة في الملفات العادية، فإنها تعد بمثابة دليل 
م�ادي على ارتكاب الجريمة، ولذلك يجب على المحقق تفتيش س�لة 
المهم�ات بحث�اً ع�ن ه�ذه الأوراق، وفي الوق�ت نفس�ه البحث في 
الس�جات والملف�ات الموجودة في م�كان ارتكاب جريم�ة التزوير 

المعلوماتية.
2 � جهاز الحاس�ب الآلي وملحقاته: يش�ر وجود جهاز الحاس�ب الآلي 
وملحقاته كالطابعة والماس�ح الضوئي وأجهزة الاتصالات المرتبطة 

به إلى إمكانية ارتكاب جريمة التزوير المعلوماتي.
3 � أق�راص اللي�زر: ق�د تحتوي الأقراص على نس�خ من برام�ج الاخراق 
والتع�دي، والبرام�ج المس�اعدة ع�لى ذل�ك وبرامج نشر الفروس�ات 
وغرها، لذلك تعد دلياً مادياً في حالة وجود هذه المحتويات بداخلها.
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4  � الشرائط الممغنطة: تس�تخدم للحف�ظ الاحتياطي، وهذا يعني أيضاً 
إمكاني�ة احتوائه�ا ع�لى برام�ج الاخ�راق والتعدي والفروس�ات 
وغره�ا م�ن البرام�ج الت�ي تس�اعد في ارت�كاب جرائ�م التزوي�ر 

المعلوماتي.
5  � الم�ودم: يعبر وجود المودم عن إمكانية اتصال أجهزة الحاس�ب الآلي 
ببعضه�ا، وق�د تط�ورت أنواع�ه، ومنه�ا ما ل�ه القدرة على إرس�ال 
الفاك�س والرد على المكالم�ات الهاتفية، وتبادل البيان�ات وتعديلها، 

ويمكن من خاله الاتصال بالحاسب وتدمر الملفات والبيانات.
6  � الطابعات: تتعدد أنواعها، وتستخدم في طبع المحررات بعد تزويرها 

للتعرف على مدى مطابقتها.
7  � البطاقات: تستخدم في أجهزة الحاسب الآلي الصغرة، وتأخذ شكل 

البطاقات الائتمانية.
8  � البرامج اللينة والمراش�د: تفيد المراش�د المصاحبة للحاس�ب الآلي في 

التعرف على الجهاز والبرامج المستعملة.
9  � البطاق�ات الممغنط�ة وبطاقات الائتمان القديمة والمواد الباس�تيكية 
المس�تخدمة في إعداد تل�ك البطاقات تعد قرائ�ن للإثبات في جرائم 

تزوير بطاقات الائتمان.
وبالرغ�م م�ن أهمي�ة الأدل�ة، إلا أن رأي الفقه الجنائي قد انقس�م حول 
جمعها في مرحلة التحريات، حيث يذهب الرأي الراجح لدى شراح القانون 
إلى عدم إمكان اس�تخاص الدليل من مرحلة جمع الاس�تدلالات؛ »لأنه لا 
يمك�ن أن ينت�ج عنها الدليل الكامل الذي تطمئ�ن إليه المحكمة؛ لأن مرحلة 
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جمع الاستدلالات لا تتوافر فيها الضمانات التي تتطلب نشأة الدليل الجنائي، 
فبداي�ة تكوين الدلي�ل لا تبدأ إلا مع مرحلة التحقي�ق الابتدائي، ولا يكتمل 
هذا الدليل إلا في مرحلة المحاكمة وبعد اس�تيفاء الشروط القانونية المطلوبة« 

)أحمد، 1987م، ص345(. 
ويذه�ب رأي آخ�ر إلى: »ج�واز اس�تخاص الدلي�ل م�ن مرحل�ة جمع 
الاس�تدلالات؛ لأن الأدل�ة في نظر المنظ�م وفي نظر القاضي متس�اوية ما دام 

مصدرها مشروعاً« )طنطاوي، 1997م، ص199(.    
ويؤي�د الباحث ال�رأي الثاني ال�ذي يفيد بجواز اس�تخاص الدليل في 
مرحلة جمع الاستدلالات في حالة الجريمة الإلكرونية بصفة عامة، وجريمة 
التزوير الإلكروني بصفة خاصة؛ لأن إجراءات الاس�تدلال من حيث المبدأ 
تس�عى إلى كش�ف الغموض والتوصل إلى أدلة وقرائن تساعد جهة التحقيق 
على أداء عملها، فالدليل الذي تبحث عنه جهة الاس�تدلال هو مجرد وس�يلة 
أو مفتاح يس�تفيد منه المحقق في البحث عن الحقيقة والوصول إلى أدلة تدين 
المش�تبه به، وعلى الرغم من ذلك فقد تنتج خ�ال هذه المرحلة أدلة تبرر قيام 
س�لطة الاتهام برفع الدعوى بناءً عليها وتكون كافي�ة لتوجيه الاتهام لدرجة 
الإدانة، ومع ذلك يختلف دليل الاتهام عن دليل الإدانة، فإذا كان يكفي لرفع 
الدع�وى على المتهم مج�رد الظن والاحتمال بأنه ارتك�ب الجريمة الإلكرونية 
وذل�ك بتحديد موق�ع الاخراق والتع�دي من خال معاينة الحاس�ب الآلي 
ال�ذي تع�رض لذل�ك لتحدي�د ال�� )IP( للمخ�رق وم�ن ثم تحدي�د موقعه 
باس�تخدام تقني�ات التتبع، فإن دليل الإدانة يج�ب أن يبنى على الجزم واليقين 
وذلك من خال مداهمة موقع الجهاز المشتبه به، واستخدام تقنيات اسرجاع 
المعلوم�ات المحذوفة والمتلفة كدليل آخر معضد للدليل الأول، ولكن يمكن 
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القول انه في الغالب لا يكفي ما يحتويه محضر جمع الاستدلالات لكي يؤسس 
الق�اضي حكمه بالإدانة، بل لابد أن يجري تحقيقاً لاس�تخاص دليل الإدانة 

من إجراءات الاستدلال التي تمت.

ب  ـ التحريات في جرائم التزوير الإلكتروني

التحري: »إجراء يباشره رجل الضبط الجنائي أو مرؤوسيه تجاه شخص 
يشتبه في ارتكابه جريمة وقعت بالفعل بهدف الوقوف على مابسات وقوعها 

وتحديد شخصية مرتكبها« )الصيفي، 2002م، ص226(. 

والتحري لا يقتصر على التحقق من صحة الوقائع المبلغة لرجل الضبط 
الجنائ�ي ضمن الش�كوى أو الب�اغ، ولكن يمتد ليش�مل جمع كاف�ة القرائن 
والأدلة التي تش�ر إلى حصول الواقعة أو نفي وقوعها )طنطاوي، 1997م، 
ص265(، حيث حددت المادة )24( من نظام الإجراءات الجزائية السعودي 
المس�ؤولين عن إجراءات البحث والتحري، بقوله�ا: »رجال الضبط الجنائي 
هم الأشخاص الذين يقومون بالبحث عن مرتكبي الجرائم وضبطهم وجمع 

المعلومات والأدلة الازمة للتحقيق وتوجيه الاتهام«. 

ولكي تنتج التحريات آثارها الإجرائية يجب أن تتسم بما يلي:
أ � أن تتعل�ق بجريمة ارتكبت فعاً؛ لأن إذن جهة التحقيق الذي يصدر 
اس�تناداً عليه�ا هو إج�راء من إج�راءات التحقي�ق، ولا يصدر عن 
جريمة لم تقع أو محتملة، فلصدور إذن التفتيش يجب إجراء تحريات 
جدي�ة تش�ر بوض�وح إلى ارت�كاب ش�خص مع�ين جريم�ة تزوير 
معلوماتي�ة وف�ق دلائل وإم�ارات قوية تحدده وتنس�ب الجريمة إليه 

دون غره تجنباً للمساس بحريته وحرمة مسكنه.
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ب � اس�تخدام الوس�ائل المشروعة في إج�راء التحريات، وعلى ذلك فا 
يجوز اسراق السمع أو التجسس من ثقوب الأبواب.

ج� � عدم التدخل في جلب الجريمة بالتحريض عليها وذلك لكي يسهل 
على رجل الضبط الجنائي اكتشافها وتحديد مرتكبها، لكونه على علم 

مسبق بها )الموجان، 2003م، ص 42-41(.  
د � التقي�د بقواعد الاختص�اص النوعي والمكاني، لك�ي تكون إجراءاته 

منسجمة مع ما تنص عليه التعليمات، فا تبطل التحريات.
ه� � كفاية التحريات وجديتها بحيث تتضمن معلومات وافية وصحيحة 
وكاملة وغر مغل�وطة، بحيث يتخذها المحقق أساس�اً لتحقيقه فيما 

بعد )الصيفي، 2002م، ص228(.
وترج�ع أهمي�ة التحري�ات إلى دوره�ا في التحق�ق من صحة م�ا ورد في 
الباغات والش�كاوى، ففي الجريمة الإلكرونية لا يمكن إجراء التحريات 
إلا بعد تقديم الجهة المتضررة لباغ يفيد بتعرضها لذلك، أو تقديم ش�خص 
ب�اغ يفيد بالس�حب من رصيده وشراء أغ�راض لم يش�رها، أو قيام فرد أو 
شركة باكتش�اف وجود عمالة مخالفة على كفالتها دون علمها نتيجة استخدام 
توقيع�ه الإلكروني في تزوير طلبات الاس�تقدام، ويفض�ل التحقق من ذلك 
على س�بيل التخفي لكي لا يتخذ الجناة حذرهم، وقد يكتشف رجل الضبط 
الجنائ�ي ك�ذب الباغ أو أن الش�كوى كيدي�ة، ومن ثم يوف�ر الجهود في عدم 
إش�غال جهات التحقيق فيما لا جدوى من�ه، كما أن بعض إجراءات التحقيق 
لا يمك�ن مباشرته�ا إلا إذا تواف�رت تحري�ات جدي�ة أم�ام س�لطة التحقي�ق 
لك�ي ت�أذن بها، ف�ا يمكن إص�دار إذن بتفتيش المتهم أو مس�كنه في الجريمة 
الإلكروني�ة إلا بع�د تواف�ر تحري�ات جدية ع�لى ارتكابه الجريم�ة أو الواقعة 
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الإجرامية )طنطاوي، 1997م، ص266-267(، وذلك باستخدام تقنيات 
التتبع والتأكد من وقوع الاخراق والتعدي على جهاز المجني عليه أو موقعه 
الإلك�روني س�واء كان ف�رداً أو هيئ�ة تصديق�ات أو نحوهم�ا، أو من خال 
مخاطب�ة الجهات المشرفة )كمركز المعلومات( في المنظمات الأمنية بالج�وازات 
والأم�ن العام والأحوال المدنية باعتبار العامل�ين يحملون أرقاماً كودية تحدد 
هوياته�م وه�ذه غالباً في المنظ�مات التي لديها عدد كبر من المس�تخدمين وفي 

مناطق مختلفة.   

جـ ـ المعاينة في جرائم التزوير الإلكتروني 
المعاينة هي: »المناظرة بالعين لمكان أو ش�خص أو شيء«، ويقصد بها في 
مجال التحقيق الجنائي »وص�ف وفحص مكان الجريمة، وذلك بهدف تحديد 
صفات المكان وما يحويه من أش�خاص وأش�ياء وكش�ف ما يحويه من آثار أو 

أدلة جنائية« )كامل، 1999م، ص246(. 
والمعاينة كإجراء لها مدلولان:

أ  � الأول: يتعل�ق ب�ذات الجريم�ة، وما يتصل بها وج�وداً وعدماً، زماناً 
ومكاناً.

ب  � الثاني: يتعلق بشخص الجاني أو المجني عليه أو الشهود.
فالمدلول الأول ذو طبيعة موضوعية بمعنى أنه يتناول الفعل الإجرامي 
المرتك�ب وزم�ان وم�كان وق�وع الجريمة، أم�ا الثاني فيغل�ب علي�ه الطبيعة 
الش�خصية لأنه يتناول الجاني والمجني عليه والش�هود )ال�ردادي، 1989م، 

ص11-10(. 
وترج�ع أهمي�ة المعاين�ة في جريم�ة التزوي�ر الإلك�روني إلى أنها وس�يلة 
للكش�ف ع�ن الآثار المادية المتخلف�ة في مرح الجريمة، س�واء أكان الحادث 
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عمدي�اً أو غر عمدي أو عرضياً، ومن ثم اتخ�اذ الإجراءات الازمة حيالها، 
كما أن المعاينة:

أ � الوس�يلة الأساس�ية للتحقق من وقوع الجريم�ة، والتعرف على ما إذا 
كان�ت الجريمة عمدي�ة أو عرضية من خ�ال مناظرة الآث�ار المادية 
المتخلف�ة في م�رح الجريم�ة م�ن أجه�زة حاس�وب وتوصي�ات 

وملحقاتها والأدوات المستخدمة.
ب  � وس�يلة تكوين الفكرة الأولى ع�ن كيفية ارتكاب الجريمة، ومحاولة 
والأدوات  والآلات  الجريم�ة  وأس�لوب  الجريم�ة،  مع�الم  إخف�اء 

المستخدمة وعدد الجناة )كامل، 1999م، ص 247-246(. 
ج�  � تس�هم في الكش�ف عن الأدلة والآثار المادية التي تقود إلى التعرف 

على ظروف الجريمة وأسبابها.
د  � تنق�ل للمحكم�ة صورة حي�ة عن مرح الجريم�ة، وكيفية وقوعها، 
ومن ثم معرفة مرتكبها في حالة التعمد )الحبشي، 1990م، ص2(. 
ه��  � تس�اعد في معرف�ة وتحدي�د الأس�لوب الإجرامي المتب�ع والآلات 
المس�تخدمة،  وطريقة دخول وخروج الجاني،  وعاقة المتهم بموقع 

الحادث وظروفه ومابساته )الما، 1994م، ص78(. 
و  � المعاينة تسهم في الاستدلال على شهود الحادث بتحديد الأشخاص 
الذين تقع محال أعمالهم أو مساكنهم بجوار موقع الجريمة أو بالقرب 
من�ه، وبصفة خاص�ة الذين يمكنهم مش�اهدة الموق�ع بوضوح، من 

خال أوقات تواجدهم وإمكانية مشاهدتهم لموقع الحادث.
ز � أنها تمكن المحقق من استيفاء العديد من الحقائق الأساسية عن الجريمة 
مث�ل وقت وقوعها، والظروف المحيطة بها، مما يجعله أكثر قدرة على 
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اس�تنتاج م�ا إذا كان�ت الواقعة والح�ادث عمدياً أم غ�ر عمدي أو 
عرضي�اً، م�ع الربط بالأدل�ة الازمة في حالة الح�ادث العمدي مثل 
العب�ث الش�ديد بمحتويات موقع الجريمة نتيج�ة الصراع أو محاولة 

الضحية الفرار.
ح � تس�اعد المعاين�ة في وضع وإرس�اء خطة البح�ث الجنائي في الحادث 
العم�دي من خال النتائج المس�تخلصة من المعاينة، وذلك بتحويل 
الح�ادث إلى الشرطة لوجود ش�بهة جنائية، وم�ن ثم تبدأ الشرطة في 
أع�مال البحث والتح�ري والقب�ض والتفتيش والاس�تعانة بالخبراء 
والفني�ين لرف�ع وتحري�ز الآث�ار المادية وتحليله�ا بالط�رق الكيميائية 

المتطورة. 
ط  � تسهم المعاينة في رد الحق العام والحق الخاص إلى أصحابها.

� الح�ق الخ�اص: يحك�م في�ه القاضي بع�د إظه�ار الحقائ�ق وتصديق 
الشهود والمتضررين المطالبين برد حقوقهم شرعاً من خال إدراج 
تل�ك المطالبات في خطاب رس�مي موجه إلى رئيس المحكمة مرفق 
ب�ه جميع الأوراق الازمة لإصدار الحك�م. وتحال مطالبات العمال 
إلى مكتب العمل والعمال لاستكمال إجراءات التعويض المناسب. 

� الحق العام: يطالب بإقامته ضد من يرتكب فعاً يمس الحق العام 
ويلح�ق به الضرر عن�د مخالفة النظم الإدارية أو الوقائية حس�ب 
النظ�م الأمنية المتبع�ة واللوائ�ح التنفيذية، أو التعلي�مات المنظمة 

لذلك )كامل، 1999م، ص247(.   

وتتطل�ب المعاين�ة الانتقال الفوري لم�رح جريمة التزوي�ر الإلكروني 
من قب�ل رجل الضبط الجنائ�ي للحيلولة دون العبث بمع�الم مرح الجريمة 
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وتغي�ر العاقات المكانية، أو إتاف الأدل�ة المادية أو إخفائها، أو تغير معالم 
م�رح الجريمة، أو إخفاء المروق�ات وإزالة الآثار المادي�ة بمرح الجريمة 
)طنط�اوي، 1997م، ص70(، وفي هذا الصدد نصت المادة )79( من نظام 
الإج�راءات الجزائية ع�لى ما يلي: »ينتقل المحقق � عند الاقتضاء � فور إباغه 
بوق�وع جريمة داخلة في اختصاصه إلى مكان وقوعها لإجراء المعاينة الازمة 

قبل زوالها أو طمس معالمها أو تغيرها«. 

وي�رى الباح�ث أنه لاب�د من تدري�ب المحق�ق في الجرائ�م الإلكرونية 
بصف�ة عامة، وجرائم التزوي�ر الإلكروني بصفة خاصة على الأقل على تأمين 
الأجه�زة من خال إيقافها ع�ن العمل،وفصل التي�ار الكهربائي عنها، فور 
الوص�ول وكذلك تدريبه على الأق�ل كيفية التعامل مع خادم الملفات بإيقاف 
الاتصالات الس�لكية والاسلكية، لتفويت فرصة إتاف الأدلة الإلكرونية 
م�ن قبل الجاني، ومن الأفض�ل اصطحاب المحقق الفني م�ع المحقق الجنائي 

)التقليدي(.
د ـ التفتيش

بع�د انتق�ال المحق�ق وإج�راء المعاين�ة الازم�ة لم�رح جريم�ة التزوير 
الإلكروني، يجب عليه تفتيش المكان، وكذلك تفتيش الموجودين به حس�ب 
م�ا ين�ص عليه أم�ر التفتيش الص�ادر من الس�لطة المختصة )م�رسي، د0ت، 
ص743(، حيث نصت المادة )41( من نظام الإجراءات الجزائية السعودي 
ع�لى م�ا يلي: »لا يجوز لرجل الضبط الجنائي الدخول في أي محل مس�كون أو 
تفتيشه إلا في الأحوال المنصوص عليها نظاماً، بأمر مسبب من هيئة التحقيق 
والادع�اء الع�ام، وم�ا ع�دا المس�اكن فيكتف�ى في تفتيش�ها بإذن مس�بب من 
المحقق. وإذا رفض صاحب المس�كن أو ش�اغله تمكين رجل الضبط الجنائي 
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م�ن الدخ�ول أو ق�اوم دخوله، جاز ل�ه أن يتخذ الوس�ائل الازمة المشروعة 
لدخول المس�كن بحس�ب م�ا تقضيه الحال. ويج�وز دخول المس�كن في حالة 
طلب المساعدة من الداخل، أو حدوث هدم أو غرق أو حريق أو نحو ذلك، 
أو دخ�ول معت�د أثناء مطاردت�ه للقبض عليه«. والاس�تثناء في هذا الصدد في 

حالة طلب المساعدة فقط من الداخل، كما أوضحت المادة السابقة.

واله�دف م�ن التفتي�ش في جرائ�م التزوي�ر الإلكروني ه�و البحث عن 
الأدل�ة المادي�ة لتحريزها كأس�طوانات وأق�راص الليزر، وتقني�ات الاتصال 
الملحقة بالحاس�ب الآلي، والطابعات والمواس�ح الضوئية، وأجهزة التخزين، 
والأوراق الموجودة في مرح الجريمة، لاحتمال أن تكون إحداها دلياً مادياً 
على اس�تخدامها أو اس�تخدام البرامج الموج�ودة عليها في عملي�ات التزوير 

الإلكروني )الشاذلي وعفيفي، 2003م، ص373(.  

هـ ـ الاستجواب في جرائم التزوير الإلكتروني

ـ مفهوم الاستجواب وخطواته التمهيدية

الاس�تجواب هو توجيه الأس�ئلة التفصيلية لمن يش�تبه ارتكابه الجريمة 
وتوجد أدلة أو قرائن قوية على ارتكابها دون غره، حيث يهدف الاستجواب 

إلى إثبات التهمة أو محاولة الإيقاع بالمتهم )سرور، 1985م، ص480(. 
والاس�تجواب في جرائ�م المعلوماتي�ة بصف�ة عام�ة، وجرائ�م التزوي�ر 
المعلوم�اتي بصف�ة خاصة يحت�اج إلى بيوت خ�برة متخصصة في ه�ذا المجال، 
وفي ض�وء عدم إمكانية قيام أجهزة العدالة عن دورها في هذا المجال، فيجب 
الاستعانة بأهل الخبرة أو إعادة تأهيل منسوبي العدالة الجنائية بحيث يتمكنوا 

  .)Stephenson 1999: p.73( من التحقيق في جرائم المعلوماتية
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وقب�ل اس�تجواب المته�م في جرائ�م التزوي�ر الإلك�روني يج�ب مراعاة 
:)United Nations, 1999( الخطوات التالية

1� تب�ادل المعلوم�ات ب�ين المحق�ق وخب�ر الحاس�ب الآلي، لكي يشرح 
المحقق للخبر أهمية ترتيب المتهمين وطريقة توجيه الأس�ئلة إليهم، 
وفي الوقت نفسه يشرح الخبر للمحقق الأبعاد التقنية والنقاط التي 

يجب استيضاحها من المتهمين.
2  � حصر النقاط المطلوب استيضاحها من قبل الخبر والمحقق، وترتيبها 

من قبل المحقق.
3  � تدوين المحقق كافة المصطلحات العلمية مع بيان معانيها لاستفادة 

منها عند الضرورة.
4  � وضع خطة التحقيق في ضوء المعطيات التي يراها المحقق.

5  � اس�تجواب المتهمين في حضور الخبر، الذي يجوز له توجيه الأسئلة 
الفرعية أثناء الاتفاق وفق كيفية يتفق عليها مع المحقق، ويفضل أن 
يكت�ب الخبر الس�ؤال الفرع�ي أمام المحقق مع تحدي�د وقت توجيه 

السؤال.
6 � مراعاة القوانين الوطنية فيما يتصل بس�لطة التحقيق، وتش�كيل لجنة 
تض�م في عضويته�ا الخبرات الفني�ة في حالة عدم إمكان الاس�تعانة 

بخبر من خارج أقسام التحقيقات.
7  � مراعاة التنسيق بين المحقق والخبر في الحصول على البيانات المخزنة 
في الحاس�ب الآلي وملحقاته الخاص�ة بالمتهم، فالمجرم المتخصص في 
الحاس�ب الآلي يحتف�ظ بمعلوماته وخططه في الحاس�ب الآلي أو على 

أقراص.
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8  � أه�م القواعد التي يجب مراعاتها لضمان نجاح التحقيق مع مرتكبي 
جرائم التزوير الإلكرونية:

أ � تفادي تبديد الوقت في التحقيق حول جرائم الحاس�ب الآلي التي 
لا يمكن اكتشافها، أو التي تم تدمر أدلة إثباتها.

ب  � مراع�اة التعام�ل الجي�د ب�ين المحقق�ين وخبراء الحاس�ب الآلي 
العاملين في المؤسسة المتضررة من الجريمة لاستفادة منهم.

ج� � الركيز في البحث عن البرامج اللينة الازمة لكش�ف البيانات 
المختزنة ووضع التدابر للمحافظة عليها وحسن استخدامها.

د � مراع�اة القوانين الس�ارية بش�أن الحق�وق الفردي�ة وسرية البريد 
الإلك�روني وغر ذلك من الحقوق الخاصة لكي لا تضار البينة 

التي يحصل عليها المحقق بعدم المشروعية.
ه��  � العناي�ة بإص�دار الأوام�ر القضائية الخاص�ة بالتفتيش وضبط 

أجهزة الحاسب الآلي وملحقاتها وبرامجها اللينة.
و  � مراعاة حفظ الأدلة الإلكرونية بالطرق المناسبة لكل حالة حتى 
يت�م تقديمها للمحكمة وهي على حالته�ا التي ضبطت عليها، 
ف�أي تعديل على الأدل�ة قد ينه�ي القضية لصال�ح المتهم عماً 

بمبدأ الشك يفر لصالح المتهم. 

ـ الاستعانة بالقرائن المادية
تس�هم القرائن المادية في كش�ف الغموض، وهي تعتمد على الاس�تنباط 
والتحلي�ل ال�ذي يعتم�د ع�لى أش�ياء ثابت�ة م�ن خ�ال اس�تخاص معناها 
ودلالتها، حيث يس�عى رجل الضبط الجنائي لجم�ع القرائن المادية التي تفيد 
في كشف الحقيقة، وذلك من خال اتخاذ الإجراءات الازمة لذلك )سرور، 
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1985م، ص480(. وغالب�اً م�ا يحت�اج رجل الضبط الجنائ�ي هنا إلى تدخل 
المختصين وأهل الخبرة، لكي يتعاملوا مع القرائن المادية بصفة عامة والقرائن 
المادي�ة في جرائ�م المعلوماتية بصفة خاص�ة بالطريقة التي يضمن الاس�تفادة 
منه�ا )ال�ردادي، 1989م، ص94(. وفي هذا الصدد تن�ص المادة )27( من 
نظ�ام الإج�راءات الجزائي�ة الس�عودي على أن�ه: »... ويج�ب أن ينتقل رجل 
الضبط الجنائي بنفس�ه إلى محل الحادث للمحافظة عليه، وضبط كل ما يتعلق 
بالجريم�ة، والمحافظة على أدلتها، والقيام بالإج�راءات التي تقتضيها الحال، 

وعليه أن يثبت جميع هذه الإجراءات في المحضر الخاص بذلك«. 

ـ الاستعانة بالخبراء

يقصد بالخبرة: »مس�اعدة فنية تقدم للقاضي أو المحقق في مجال الإثبات 
لمساعدته في تكوين عقيدته نحو المسائل التي يحتاج تقريرها إلى معرفة فنية أو 

دراية علمية لا تتوفر لديه« )طنطاوي، 1997م، ص293(. 
الاس�تعانة بالخ�برة في مرحل�ة التحقي�ق أم�ر تأخ�ذ ب�ه غالبي�ة القوانين 
والأنظمة الإجرائية، بهدف الاستفادة من عنصر الخبرة في تقرير الأدلة ودعم 
جدي�ة التحريات. وقد نصت الم�ادة )28( من نظام الإج�راءات الج���زائية 
ع�لى أن: »لرج�ال الضب�ط الجنائ�ي في أثناء جم�ع المعلومات أن يس�تمعوا إلى 
أقوال م�ن لديهم معلومات عن الوقائع الجنائية ومرتكبيها، وأن يس�ألوا من 
نسب إليه ارتكابها، ويثبتوا ذلك في محاضرهم· ولهم أن يستعينوا بأهل الخبرة 
من أطباء وغرهم ويطلبوا رأيهم كتابة«. والخبراء بصفة عامة قد يس�اعدون 
في تقديم وتفنيد الأدلة المادية التقليدية التي قد تسهم بفاعلية في تحديد الجاني 
ومس�تخدم الحاس�ب الآلي، أم�ا خبراء الحاس�ب الآلي فيس�همون بفاعلية في 
تحديد الدليل المادي الخاص بالحاس�ب الآلي، وكذل�ك الدليل الرقمي الذي 
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ي�دل على الاخراق والتعدي باس�تخدام تقنيات التتبع، وتقنيات اس�رجاع 
البرامج والمعلومات المتلفة والمزالة، فضاً عن إلمامهم بمصطلحات الحاسب 

الآلي ويحتاج المحقق الجنائي لهم في أعمال التحقيق.
وأهم الخبرات التي يمكن الاستعانة بها خال مرحلة التحقيق:

1� الأطب�اء الشرعي�ون:  الأطب�اء الشرعي�ون فئ�ة م�ن دارسي الط�ب 
تتخص�ص في الفح�ص الشرعي للجس�م الب�شري لتحديد مختلف 
أن�واع الإصابات البشرية ودرجتها والوقت ال�ذي مر عليها والآلة 
المستخدمة في إحداث تلك الإصابات ومن ثم تحديد السبب الفعلي 

للوفاة أو الإصابة )كامل، 1999م، ص299(. 
وه�م ي�ؤدون دوراً هام�اً في مج�ال معاينة مرح الجريم�ة، وفحص   
المصاب�ين والمتوفين، وبيان أس�باب ذل�ك، من خال إب�داء الرأي، 
وتزوي�د الجه�ات المختص�ة بالتقاري�ر الفني�ة الازم�ة )ال�ردادي، 

1989م، ص96(. 
والواقع أن عدم الاس�تعانة بالطب الشرع�ي يعني عدم القدرة على   
تزوي�د رج�ل الضب�ط الجنائي بس�بب الوف�اة أو الإصاب�ة، أو الآلة 
المس�تخدمة في إحداثها ونوعي�ة الإصابات الناجمة عنه�ا أو إمكانية 
تع�دد الجناة، وموقف الض�ارب من المضروب، وتحدي�د ما إذا كان 
هن�اك اعتداء جنسي قبل القت�ل، أو غر ذلك من النتائج التي يمكن 
أن يظهره�ا خبراء الط�ب الشرعي )م�رسي، 1996م، ص315(، 
مم�ا يح�ول دون جدية التحريات الشرطية، وع�دم القدرة على تحديد 

الاتهام الموجه للمستجوب بدقة.
2� خ�براء الأدل�ة الجنائي�ة: يتخصص خ�براء الأدلة الجنائي�ة في فحص 
الة في التحقق من ش�خصية  آث�ار البص�مات، والأقدام  كوس�ائل فعَّ
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صاحبه�ا وتحديد ذاتيته على وجه اليق�ين؛ لأن البصمة تحمل الكثر 
من الصفات المميزة لصاحبها، كما يفيد مكان العثور على البصمة في 
تحديد تواجد صاحبها بهذا المكان )الدغيدي، 2004م، ص166(. 

وأهم مجالات التع�اون التي يقدمها خبراء الأدلة الجنائية لرجل الضبط 
الجنائي:

أ � رف�ع آثار بصمات الأصابع والأقدام من مواقع الحوادث ومضاهاتها 
مع آثار المشتبه فيهم.

ب  � حفظ أرش�يف لبصمات الأصابع الفردية للخطرين على الأمن بما 
يمك�ن من تحديد ش�خصية صاحب الأثر من بصم�ة أصبع واحد 

منه.
ج� � تنظيم حفظ أرشيف للسوابق يتيح للقائم بأعمال البحث والتحري 
التعرف على الس�جل الإجرامي لأي ش�خص )كام�ل، 1999م، 

ص299(. 

ومن هذا يرى الباحث أن اس�تعانة رج�ل الضبط الجنائي بخبراء الأدلة 
الجنائي�ة، في الحالات التي تس�تلزم ذل�ك خاصةً في قضايا التع�دي والتزوير 
الإلكروني تس�اعد على تحديد المش�تبه ب�ه الذي يجب إج�راء التحريات عنه، 
وع�دم تبدي�د الوق�ت والجه�د في عمليات تح�ري ق�د تخالف الواق�ع وتتيح 
الفرص�ة للجاني الحقيقي بالإفات من العقاب، أو تؤدي إلى تحريات قاصرة 
ترفضه�ا الجهات القضائية لعدم الجدية، ومن ثم تس�هم كذلك في دقة تحديد 
الأسئلة ومواجهة المتهم بتفاصيل الجريمة التي تساعد في انهياره واعرافه.     

ـ المعامل الجنائية 
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المعام�ل الجنائي�ة عبارة ع�ن معامل ومخت�برات تتضمن أجهزة حساس�ة 
ق�ادرة على تحليل العين�ات بالغة الصغر. وفي الم�اضي كان التحليل الكيميائي 
يتطلب حجمًا معيناً من المادة المعثور عليها لتحديد نوعيتها ومقارنتها بغرها؛ 
ولكن اس�تطاعت المعامل الجنائية بأجهزتها وتقنياتها الحديثة استخدام أجهزة 
الفصل الكهربائي، واستخدامات أشعة إكس، وأجهزة كشف نوعية العناصر 
)اليولاروج�راف(، وأجه�زة قي�اس القلوي�ة والحموضة، وأجه�زة التحليل 
الطيف�ي، وأجه�زة الامتص�اص ال�ذري م�ن تحليل حج�م ضئيل م�ن المادة، 
وتحديد عناصره مثل تحليل ذرات طاء الس�يارات أو مس�احيق حشو أبواب 
الخزن الحديدية العالقة بمابس الجاني )كامل، 1999م، ص308-306(. 

وتساعد الاستعانة بالمعامل الجنائية على تحديد الجاني الذي يجب التحري 
عن�ه، بدلًا من توس�يع دائرة البحث والتحري وتبدي�د الوقت والجهد، الذي 
ق�د ي�ؤدي إلى الإخفاق في تحديد الج�اني الحقيقي، مما يرت�ب عليه عدم جدية 
التحري�ات، حي�ث إن كث�رة عدد المش�تبه فيهم يرت�ب عليه تفتيت وتش�تيت 
الجه�ود، مما يؤثر س�لباً على محصلة النتائج، حي�ث إن »رفع الآثار والنجاح في 
تحليلها وفحصها مهما كانت ضئيلة بمس�اعدة أجهزة المعامل الجنائية تس�اعد 
في تحدي�د الج�اني أو ع�لى الأق�ل تحديد الأس�لوب الإجرام�ي المتب�ع، بمعنى 
تضييق دائرة الاشتباه وتركيز جهود البحث والتحري« )الدغيدي، 2004م، 

ص181(، ومن ثم تحديد المتهم المطلوب استجوابه.    

ـ تقنية البصمة الوراثية  

أطلقت البصمة على البصمة الوراثية تش�بيهاً له�ا ببصمة الأصابع، لأنها 
تدل ع�لى الفرد بعينه )العن�زي، 2004م، ص108(. وتعتم�د تقنية البصمة 
الوراثي�ة أو م�ا يع�رف علمي�اً بتقني�ة الحمض الن�ووي على وج�ود الحامض 
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النووي المعروف باسم الحامض النووي الديوكسي ريبوزي )D.N.A( الذي 
يظهر على ش�كل كروموسومات داخل أنوية الخايا الحية، وكل كروموسوم 
يحمل عدداً من الجينات التي تحدد الصفات الوراثية لكل فرد، ولذلك يمكن 
تحديد مدى انتماء بقعة دم أو أي أثر بيولوجي متخلف عن أي فرد من خال 
فحص الكروموسومات وعدد الجينات التي تحملها وأشكالها ومقارنتها مع 
غرها من كروموسومات وجينات المشتبه به، فهي تحدد بشكل قاطع المشتبه 
ب�ه الذي يتم التحري عنه لإثبات مدى عاقته بالجريمة، لأنه من المس�تحيل 

أن تتطابق جينات أي فردين )كامل، 1999م، ص308(. 

كما تعتبر البصمة الوراثية من الناحية العلمية دليل نفي أو إثبات قاطعة 
بشرط أن يتم التحليل بطريقة س�ليمة، حيث تس�هم في الفصل في العديد من 
القضاي�ا المدنية أو الجنائية لمميزاتها التي تفوق كثراً الأدلة التقليدية كبصمات 
الأصاب�ع وفصائ�ل الدم، فاحتمال التش�ابه بين البشر في البصم�ة الوراثية قد 
يص�ل إلى واحد كل عدة بايين بعكس الفصائ�ل الدموية، حيث تتميز تقنية 

البصمة الوراثية بما يلي:

أ  � يمك�ن تطبيقه�ا على جمي�ع العينات البيولوجية الس�ائلة كالدم والمني 
واللعاب أو الأنسجة كالشعر والجلد والعظام، وهي ميزة هامة تفيد 
في حال�ة عدم وجود بصمات أصابع للمجرم، مما يس�هم في التعرف 

عليه في قضايا القتل والاعتداءات الجنسية والرقة.

ب  � يمت�از الحم�ض النووي بقوة ثب�ات كبرة جداً في أقس�ى الظروف 
البيئي�ة المختلفة )ح�رارة، رطوبة، جفاف(، ويق�اوم عوامل التحلل 
والتعفن لفرات طويلة جداً، وبذلك يظل لفرات طويلة في العينات 
البيولوجية، بينما لا يكون ذلك في الإنزيمات وفصائل الدم، وبذلك 
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يمكن اس�تخاصه من العينات البيولوجي�ة الضئيلة جداً والمتحللة 
سواء السائلة أو الجافة، الحديثة أو القديمة.

ج�  � يمكن تخزين الحمض النووي DNA بعد اس�تخاصه من العينات 
لفرات طويلة.

د  � تظهر قراءت تقنيات DNA سهولة قراءة نتائجها وعمل الإحصاءات 
الازمة وحفظها وتخزينها في الحاسب الآلي لحين طلب المقارنة.

ه��  � يمكن معرفة جن�س العينة بتحديد ما إذا كانت لرجل أو امرأة، مما 
يفيد في تحديد الدماء في جرائم القتل والرقة لحصر المشتبه فيهم.

و  � تس�هم تلك التقنية في معرفة العينات المختلطة، خاصةً الآثار المنوية 
المختلط�ة بالإف�رازات المهبلي�ة في جرائم الاغتص�اب، وإرجاع كل 

عينة إلى مصدرها. 

ز  � ق�وة التميي�ز له�ذه التقني�ات الت�ي تراوح م�ا ب�ين 93% إلى أكثر من 
.% 99.999

ح  � يمك�ن ع�ن طري�ق ه�ذه التقني�ة إثبات وق�وع الجريم�ة في حالات 
اختفاء جس�م الجريمة ووجود آثار منها كالدماء أو العظام )الجندي 

والحصيني، 2002م، ص 153-152(. 

ط  � تعد البصمة الوراثية دليل إثبات أو نفي لا تقبل الشك.

ي  � تعد وس�يلة هامة في إثبات الأبوة والأمومة بش�كل قاطع؛ نظراً لأن 
الف�رد يرث نصف الأنماط الوراثية التي تحددها البصمة الوراثية من 

والده، ونصفها الآخر من والدته.

ك � يمك�ن ع�ن طري�ق البصمة الوراثي�ة تحديد هوية الش�خص الغائب 
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سواء أكان مفقوداً، أو هارباً، أو أسراً، وذلك بمقارنة أي أثر يشتبه 
أنه عائد له مع البصمات الوراثية لوالديه وأش�قائه، ومن ثم التعرف 

عليه.  

ولذل�ك ف�إن تقني�ة البصم�ة الوراثي�ة لها أهمي�ة قصوى لاس�تفادة من 
الآث�ار البيولوجي�ة المتخلفة بمرح الجريم�ة، مما يرتب على إهمالها توس�يع 
دائرة الاش�تباه، وقد يقود لعدم جدية التحريات، ويؤكد البعض أهمية الآثار  
البيولوجي�ة المتحصل�ة من جس�م الإنس�ان وإفرازاته كدلالة قوي�ة في تحديد 

المشتبه به )العنزي، 2004م، ص162-161(. 

ـ  الاستعانة بخبراء الحاسب الآلي 

يعد فهم الجوانب التقنية ومصطلحاتها من أكثر الصعوبات التي تواجه 
رجال التحقيقات في الجرائم المعلوماتية، فالغالبية العظمى من منسوبي أجهزة 
العدالة الجنائية لا يدركون ش�يئاً عن الحاس�ب الآلي وتقنياته المتطورة ولغاته 
المتنوعة، مما يس�تدعي الاس�تعانة بخ�براء الحاس�ب الآلي في التحقيق وإعداد 
الأس�ئلة الفرعية لمواجه�ة مرتكبي جرائم التزوي�ر المعلوماتي والحصول على 
اس�تنتاجات تس�هم في إثب�ات التهم�ة أو نفيه�ا، فطبيعة الجريمة اس�تلزمت 
تدخل خبراء الحاسب الآلي سواء قبل التحقيق بالتنسيق مع المحقق وتزويده 
بالمصطلحات والأسماء الازمة لدعم تساؤلاته وتوجيهها، أو أثناء التحقيق 

لتوجيه الأسئلة الفرعية )البشرى، 2000م، ص 369-365(.  

ك�ما أن الاس�تعانة ببين�ة الحاس�ب الآلي في إثب�ات الحقائ�ق بعملي�ات 
حس�ابية بحتة ضمن تقنية الذكاء الاصطناعي من أساسيات اكتشاف جرائم 
المعلوماتي�ة بصفة عامة وجرائم التزوير الإلك�روني بصفة خاصة من خال 
ح�صر الحقائ�ق والاحتمالات والأس�باب والفرضيات واس�تنتاج النتائج في 
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ض�وء معامات حس�ابية وتقنيات تتب�ع بهدف تحديد مص�در الاخراق، مما 
يع�د بمثابة دلي�ل رقمي يمكن دعمه بالدليل المكتش�ف في حاس�ب المش�تبه 
ب�ه باس�تخدام تقني�ات اس�رجاع المعلومات والعملي�ات، فقد أثبت�ت تقنية 
الحاسبات الآلية نجاحها الفعال في جمع الأدلة الجنائية وصناعة البينة وتحليل 

.)Tillers, 1999: p. 117( القرائن واستنتاج الحقائق

ـ الوسائل غير المشروعة في الاستجواب

التحريض على ارتكاب الجريمة 

التحريض هو خلق فكرة الجريمة لدى شخص، ثم تدعيمها كي تتحول 
إلى تصميم على ارتكابها )حسني، 1983م، ص420(. 

وتختل�ف وس�ائل التحري�ض، ولكنه�ا تتف�ق في التأثر في نفس�ية الفرد 
ودفعه لارتكاب الجريمة س�واء أكان التحريض بالقول، أو بالفعل، كتقديم 

هدايا ووعود للجاني )عدس، 2004م، ص213(. 

ف�إذا قام رجل الضب�ط الجنائي بتحريض الجاني ع�لى ارتكاب الجريمة، 
بطل�ت تحقيقات�ه بها، لأنه أس�هم مس�اهمة أصيل�ة بالتحريض ع�لى ارتكاب 
الجريم�ة لك�ي يس�هل عليه تحدي�د مرتكبه�ا وتقديم�ه للمحاكم�ة، وإظهار 

جهوده للجهات القضائية بطريقة مصطنعة )مرسي، 1996م، ص347(. 

إعدام إرادة المستجوب

إعدام إرادة المس�تجوب بأي شكل من الأش�كال يبطل التحقيقات من 
أساس�ها، ويبطل أي إجراء لاحق لها نتيجة الإكراه الذي أجبر الشخص على 

الفعل )مرسي، 1996م، ص348(، وأهم وسائل إعدام الإرادة: 
أ  � التهدي�د: هو الضغط على المتهم لتوجيهه إلى س�لوك معين )الس�بهان، 
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1995م، ص98(، بل إن مجرد الخوف من التهديد يؤدي إلى بطان 
الدلي�ل أو القرين�ة حت�ى ل�و كان�ت ضد ش�خص من الأش�خاص 
المش�بوهين أو أصحاب الس�وابق الإجرامي�ة )الدغيدي، 2004م، 

ص314(. 
ب  � الوعد والإغراء: هو بث الأمل لدى المتهم في شيء يتحس�ن به مركزه 

مما يؤثر على  تصرفاته واختياراته.
ج��  � اس�تخدام العقاق�ر المخ�درة وجهاز كش�ف الك�ذب والتنوي�م المغناطيسي 
وغس�ل الم�خ: إن اس�تخدام عقار كش�ف الحقيق�ة )مص�ل الحقيقة(، 
وجهاز كش�ف الكذب، والتنويم المغناطيسي، وغسل المخ يعد نوعاً 
من أنواع الإكراه، ويبطل الاس�تجواب الذي يعتمد عليها نظراً لأن 

هذه الوسائل تعدم إرادة الفرد.
د � اس�تخدام الحيل�ة والخ�داع: بإيه�ام المس�تجوب ب�أن لدى القائ�م بأعمال 
البح�ث والتح�ري أدلة أو ش�هود ضده، مم�ا يرتب علي�ه اعرافه، 
ويك�ون اعراف�ه في هذه الحالة باط�اً؛ لأنه وقع تح�ت تأثر الخداع 

)السبهان، 1995م، ص213(. 
ه��  � التعذيب: يجم�ع الفقه والقضاء على عدم جواز تعذيب المس�تجوب 
للحص�ول على الاع�راف، فالتعذي�ب من أكثر ص�ور الإكراه التي 
تجل�ب بط�ان الاعراف وما يرت�ب عليه )حس�ين، 2002م، ص 

 .)338-337
وقد نص نظام الإجراءات الجنائية السعودي في المادة الثانية منه على عدم 
جواز التعذيب بقوله:»... ويحظر إيذاء المقبوض عليه جسدياً، أو معنوياً، كما 

يحظر تعريضه للتعذيب، أو المعاملة المهينة للكرامة«. 
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اللجوء لأعمال منافية للآداب 

إن لج�وء رجل الضبط الجنائي )المحقق( لأع�مال منافية للآداب في جمع 
الأدلة من شأنه أن يبطلها، لأن فاقد الشيء لا يُجعطيه، وهذه القاعدة الأخاقية 
يجب أن يلتزم بها رجل الضبط الجنائي، فا يجب عليه أن يدفع شخصاً معيناً 
لممارس�ة الفحش�اء في منزل مش�بوه بقصد التحقق من إدارت�ه للبغاء )مرسي، 

1996م، ص348(. 

المساس بحرمة الأشخاص والمساكن

إن حرمة الأشخاص والمساكن مصونة بنصوص القرآن الكريم والسنة 
النبوية الشريفة وبنصوص الدس�اتر الوضعية، ولا يجوز المس�اس بها إلا بناء 
ع�لى إذن من هيئ�ة التحقيق والادعاء العام، وفي ض�وء توفر دلائل وإمارات 
قوي�ة وكافي�ة لص�دور ه�ذا الإذن، ولذلك لا يج�وز لرجل الضب�ط الجنائي 
المساس بهذه الحرمة خال إجراء تحرياته عن أية جريمة، إلا أن حالة التلبس 
ه�ي الاس�تثناء الوحيد الت�ي تبي�ح تفتيش الأش�خاص والأماك�ن )مرسي، 
1996م، ص350(، وق�د نصت المادة )40( من نظ�ام الإجراءات الجزائية 
السعودي على أن: » للأشخاص ومساكنهم ومكاتبهم ومراكبهم حرمة تجب 
صيانتها. وحرمة الش�خص تحمي جس�ده ومابسه وماله وما يوجد معه من 
أمتعة. وتش�مل حرمة المسكن كل مكان مس�ور أو محاط بأي حاجز، أو معد 

لاستعماله مأوى«. 

كما نص نظام الإجراءات الجزائية السعودي في المادة )35( منه على أنه: 
» في غ�ر ح�الات التلبس، لا يجوز القبض على أي إنس�ان أو توقيفه إلا بأمر 
م�ن الس�لطة المختصة بذل�ك...«،  ونص أيض�اً في المادة )41( من�ه على أنه: 
»لا يج�وز لرجل الضبط الجنائي الدخول في أي محل مس�كون أو تفتيش�ه إلا 
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في الأحوال المنصوص عليها نظاماً، بأمر مس�بب من هيئة التحقيق والادعاء 
الع�ام، وما عدا المس�اكن فيكتفى في تفتيش�ها بإذن مس�بب م�ن المحقق· وإذا 
رفض صاحب المس�كن أو ش�اغله تمكين رجل الضب�ط الجنائي من الدخول 
أو قاوم دخوله، جاز له أن يتخذ الوس�ائل الازمة المشروعة لدخول المسكن 
بحس�ب ما تقتضيه الحال·ويجوز دخول المس�كن في حالة طلب المساعدة من 
الداخ�ل، أو ح�دوث هدم أو غ�رق أو حريق أو نحو ذل�ك، أو دخول معتد 

أثناء مطاردته للقبض عليه«. 

يتض�ح مما س�بق أن جريم�ة التزوي�ر الإلكرونية تس�تدعي الاس�تعانة 
بالخ�براء، وهنا دور الخبراء لا يقتصر على تحديد أفعال الجريمة ومدى اكتمال 
أركانها والتقاط الدليل الإلكروني س�واء من جهاز الش�خص أو الجهة التي 
تعرضت لاخراق والتعدي، أو جهاز المشتبه به، بل يمتد ليشمل تبادل الآراء 
مع المحقق الجنائي وتبصره بالمصطلحات العلمية، وكذلك حضور التحقيق 
وتوجي�ه بعض الأس�ئلة الفرعي�ة في ضوء قلة إلمام منس�وبي العدال�ة الجنائية 
بمصطلحات الجرائم الإلكرونية كجرائم مس�تحدثة، تستدعي تدريس هذا 
الف�رع من العلم ضمن المعاه�د والكليات الشرطي�ة والأمنية بغرض تخريج 

محققين مؤهلين وملمين بالمصطلحات العلمية لجرائم المعلوماتية.

2  ـ دور المحقق الفني في إثبات جرائم التزوير الإلكتروني  

المحقق الفني هو الخبر المتخصص في جرائم الحاسب الآلي أو الحاسب 
الجنائ�ي، وق�د يكون من العامل�ين في جهات التحقيق، أو م�ن الخبراء الذين 
تس�تعين بهم الجهات القضائية والأمنية عند التحقيق في الجرائم الإلكرونية، 
م�ن خ�ال خبرتهم في البح�ث عن الدلي�ل الإلكروني، واس�تخدام تقنيات 
التتب�ع لمعرف�ة مص�در الاخراق والتع�دي، أو اس�تخدام تقنيات اس�رجاع 
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المعلوم�ات لتأكي�د الدلي�ل الرقمي، ومن ث�م تزويد الضابط المحق�ق بتقرير 
مفص�ل يش�تمل على الأدلة الرقمي�ة ومبررات الإدانة، والتع�اون مع  ضابط 

التحقيق في الإعداد لمرحلة المحاكمة للمجرم المعلوماتي. 

أ  ـ الانتقال فور طلب المساعدة من قبل المحقق

يقوم المحقق الفني بالانتقال إلى مرح الجريمة بناء على طلب من المحقق 
في جريمة التزوير الإلكروني، فهو في هذه الحالة يعد بمثابة خبر س�واء كان 
يعمل داخل الجهاز الأمني أو خارجه، وهو إجراء صحيح إعمالًا لنص المادة 
)28( م�ن نظ�ام الإجراءات الجزائي�ة التي أفادت: »ولهم أن يس�تعينوا بأهل 

الخبرة من أطباء وغرهم ويطلبوا رأيهم كتابة«.

ب  ـ البحث عن الدليل الرقمي في جرائم التزوير الإلكتروني

وف�ور وص�ول المحق�ق الفن�ي إلى م�رح جريم�ة التزوي�ر الإلكروني 
يج�ب عليه القي�ام بعملية المعاينة الفنية لمرح الجريم�ة من خال اتخاذ أربعة 

إجراءات هي:

أ � البح�ث في جه�از الحاس�ب الآلي المش�تبه ب�ه وطباع�ة محتويات�ه أثناء 
التحري.

ب  � البح�ث في جهاز الحاس�ب الآلي وعمل نس�خ م�ن محتويات بعض 
ملفاته.

ج�  � عمل نسخة من محتويات الجهاز في موقع الجريمة وبعدها.

د  � فصل جميع الأجهزة المتصلة بالحاس�ب وجمعها لاصطحابها للمختبر 
الجنائي )الخليفة، 2007م، ص1015(.
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إن اله�دف م�ن الإجراءات الس�ابقة هو اس�تخاص وكش�ف البيانات 
والاحتف�اظ به�ا، وتحليلها ث�م توثيقها وعرضه�ا كأدلة جنائي�ة، والأطراف 

المكونة لمجال الحاسب الجنائي هي:

أ  � العلم بمجال الحاسب الآلي والإنرنت وكيفية استخدامهما بكفاءة في 
التحقيق والتحري واستخاص الأدلة.

ب � الدلي�ل، وذلك بمعرفة ما يمكن اس�تخدامه كدليل يحوز على رضا 
واقتناع المحكمة.

ج��  � القان�ون، ويعني معرف�ة الخطوات الازم�ة لتجريم المش�تبه به أو 
صاحب الحاسب الآلي الذي قام بارتكاب جريمة التزوير المعلوماتية 
سواء بالتعديل أو الحذف أو الإضافة، أو تزوير التوقيع الإلكروني 
G. L. Peter- بالاستياء عليه واس�تخدام�ه بغر معرف�ة صاحب�ه )بالاستياء عليه واس�تخدام�ه بغر معرف�ة صاحب�ه 

  .)son, et. al., 2007: pp. 264-265

والدليل الرقمي عبارة عن: »معلومات يقبلها العقل والمنطق، ويعتمدها 
العل�م، ويت�م الحص�ول عليه�ا بإج�راءات علمي�ة وقانونية برجم�ة البيانات 
الحس�ابية المختزنة في أجهزة الحاس�ب الآلي وملحقاتها وش�بكات الاتصال، 
ويمكن اس�تخدامها في أي مرحلة من مراحل التحقيق أو المحاكمة، لإثبات 
حقيقة شيء أو فعل شيء أو نس�بة الجريمة إلى ش�خص ل�ه عاقة بجريمة أو 

جانٍ أو مجني عليه« )يونس، 2006م، ص22(.

والأدل�ة الإلكروني�ة وس�ائل إلكرونية غر ملموس�ة قابل�ة للتحليل، 
وتعط�ي دلالات تص�ل إلى حد اليق�ين أو غلبة الظن الازم لإس�ناد الجريمة 

الإلكرونية إلى شخص أو موقع معين )الرشودي، 2008م، ص251(.
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وغالب�اً ما يتم ارتكاب جريمة التزوير الإلكروني عن طريق التجس�س 
ع�لى ملفات البيان�ات، وتغيرها مب�اشرةً، أو تزوير التوقي�ع الإلكروني من 
خ�ال سرقته م�ن منظومته واس�تخدامه في التوقيع على المح�ررات بدلًا من 
صاحب�ه الأصلي، ويرتك�ب هذه الجريمة مج�رم معلوم�اتي متخصص، يقوم 

بطمس دليل جريمته بعد ارتكابها )حجازي، 2005م، ص30(.
ولذلك تلحق الأدلة الإلكرونية بالأدلة الفنية العلمية لكونها تحتاج إلى 
متخصصين في الكشف عنها، فهي مرحلة متقدمة من الأدلة المادية الملموسة، 
لا يمكن إدراكها بالحواس الطبيعية للإنسان إلا عن طريق الاستعانة بوسائل 
تقني�ة كالحاس�ب الآلي وتحويله�ا بواس�طة الطابع�ة والفاكس إلى أدل�ة مادية 

)البشرى، 2004م، ص 235-234(.
ومن أهم الخصائص التي تجعل الأدلة الإلكرونية من أدلة الإثبات:

أ � أنه�ا غر ملموس�ة ولا محسوس�ة، ف�ا يدركه�ا إلا المتخصصون بعد 
إجراء عدة عمليات من البحث والتنقية.

ب  � تص�ل إلى درج�ة التخيلي�ة في حجمها وش�كلها، ولا يمكن العثور 
عليه�ا في م�كان محدد، بل هي منت�شرة في الأثر، وتك�ون مرمزة أو 
مش�فرة، ويصع�ب ف�ك رموزه�ا وش�فرتها إلا ع�ن طري�ق أجهزة 

وبرامج علمية متعددة )حجازي، 2005م، ص36(.
ج�  � يمكن الحصول على عدة نس�خ منها لها ذات القيمة العلمية التي لا 

تتوافر للأدلة الأخرى.
د  � يمك�ن التعرف ع�لى الأدلة الإلكرونية التي تس�تخدم في التزوير أو 
التحريف بدقة أكبر من الأدلة المادية الأخرى، حيث أظهرت التقنية 
أجهزة ووس�ائل علمية للمضاهاة والتتبع كاستخدام الحاسب الآلي 
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في التحليل أو تتبع ذبذبات الإرسال للوصول إلى المتهم، حيث تعطي 
نتائج لا يتطرق إليها الش�ك بتحديد الموق�ع الذي تم منه الاخراق 
)الصغ�ر، 1999م، ص100(، حي�ث إن لكل جه�از )IP(، وهو 
عبارة عن عنوان مكون من أربعة أرقام تس�تخدم لتحديد هوية كل 
جه�از متصل بالإنرن�ت، وعندما يتجول أي ف�رد داخل الإنرنت 
ي�رك أرقام ال�� )IP( في الأماكن التي تج�ول خالها، ومن ثم يمكن 
الحص�ول على موق�ع الجه�از وعنوانه البري�دي باس�تخدام تقنيات 

التتبع )حجازي، 2005م، ص63(.

ه��  � م�ن الصعب إت�اف الأدلة الجنائية في ظل التط�ور التقني المعاصر 
تتب�ع وبرمجي�ات ق�ادرة ع�لى اس�رجاع الأدل�ة  تقني�ات  وظه�ور 
الإلكرونية من الحاس�ب حتى بعد محوها والقضاء عليها وإتافها، 
فهذه البرمجيات قادرة على اس�رجاع الممسوح والتالف من البيانات 
أو البرام�ج، ولذلك فإن التخلص م�ن الملفات والبيانات بإزالتها لم 
يعد مجدياً بس�بب تواف�ر برمجيات وتقنيات تتبع قادرة على اس�رداد 
الملفات التي تم إلغاؤها أو إتافها من الحاسوب )يونس، 2006م، 

ص11(.

و  � وج�ود الأدل�ة والوس�ائل الإلكروني�ة كأوعي�ة ووس�ائل الاتصال 
الإلكروني في مرح الجريمة الإلكرونية.  

ز  � تتمي�ز الأدل�ة الإلكروني�ة برع�ة حركتها عبر ش�بكات الاتصال، 
وتتمي�ز أيض�اً بس�عة امتداده�ا عبر الفض�اء دون ح�دود ولا قيود، 
فالمج�رم المعلوماتي قادر على الوص�ول لضحاياه عبر مئات الآلاف 

من الأميال )البشرى، 2004م، ص236(.
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ح � يتخ�ذ الدلي�ل الإلك�روني ش�كلين: الأول صام�ت وهو م�ا يمكن 
الحص�ول علي�ه من خال نس�خه بالطباع�ة أو باس�تخدام مخرجات 
الحاسب الآلي كالوثائق والصور والبيانات، والثاني هو المظهر التقني 
المعلوماتي للدليل الذي يتسم بالحركة والذكاء والقابلية للتحليل كما 
هو الحال في الملفات التي تس�اعد على الاخراق والتجس�س وإخفاء 

شخصية المستخدم )الرشودي، 2008م، ص256(.   
يتض�ح مما س�بق أن الدلي�ل الإلكروني يمكن أن يع�د بمثابة دليل مادي 
قوي في حالة توافر تقنيات التتبع الخاصة التي تحدد موقع الاخراق، ومن ثم 
إجراء الفحوصات على الجهاز المش�تبه به القيام بعملية الاخراق، باس�تخدام 
برام�ج اس�رجاع الأدل�ة الإلكروني�ة المتلف�ة أو التي ت�م التخل�ص منها من 
الجهاز، مما يعني أن هناك خطوتين لاس�تنباط الدليل الإلكروني، الأولى هي: 
تحديد موقع الاخراق وزمانه، والثانية هي مداهمة الموقع، واس�تخدام برامج 

وتقنيات اسرجاع الأدلة الإلكرونية لاكتشاف الدليل الإلكروني.
ج  ـ استخدام تقنيات التتبع لمعرفة مصدر الاختراق والتعدي 

تنقس�م المعاينة التي يقوم بها المحقق الفني في جريمة التزوير الإلكروني 
إلى قس�مين معاين�ة الحاس�ب أو الموق�ع ال�ذي تع�رض لاخ�راق والتعدي 
واستغل في تزوير البيانات والمعلومات أو المحررات سواء كان موقع شخصي 
أو مقر مكتب التصديقات الرقمية )في حالة الاستياء على التوقيع الرقمي(، 
ومعاين�ة الموق�ع الذي ت�م الاخراق والتع�دي منه ولكن بعد اس�تصدار إذن 
الجهات المختصة، فالغرض من معاينة الحاسب الآلي الذي تعرض لاخراق 
والتعدي واستغل في تزوير البيانات والمعلومات هو استخدام أجهزة وتقنيات 
التتب�ع في معرفة ال� )IP( الخاص بالمخرق لتحديد بدقة موقع الجهاز وعنوانه 



125

البري�دي )حج�ازي، 2005م، ص63(، ويت�م ذل�ك من خ�ال الخطوات 
التالية )إبراهيم، 2008م، ص 7-1(:

ـ التهيئة

هي الخطوة المبدئية في التحقيق في الجرائم الإلكرونية وتتضمن الاتصال 
بمن تعرض لاخراق والتعدي، واتخاذ الإجراءات التالية:

1  � الس�يطرة ع�لى خادم الملفات لتعطيل حرك�ة الاتصالات فوراً ومنع 
استخدامها في إتاف الأدلة الرقمية. 

2  � وأثناء عمل خادم الملفات يمكن الحصول على المعلومات المتحركة.

3  � إج�راء التحليل ع�لى جميع عمليات المعالجة، والاتصالات النش�طة 
بالشبكة.

ـ جمع الدليل الرقمي

وذلك من خال:

1  � نس�خ المعلومات الموجودة على كل وحدة ذاكرة )بايت( لمنع إتاف 
النظام الأصلي.

2  � يج�ب توخي الحذر أثناء جم�ع الدليل الرقمي؛ لأن غالبية المعلومات 
الرقمية تتغر بس�هولة، وبمجرد تغرها فمن المستحيل ماحظة أنها 

قد تغرت. 

ـ الفحص

تتخذ إجراءات الفحص من خال:
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1 � مس�ح وتحلي�ل قائم�ة الملفات، والمعالج�ات، وبرامج بدء التش�غيل، 
وبرامج الخدمات، والحس�ابات لماحظة وج�ود أي ثغرة أو أبواب 

خلفية، أو ثقوب.

2 � لا يجب إزالة الملفات المهمة، فليس هناك حاجة لإعادة نسخ البيانات.

ـ التحليل:

1  � يج�ب تحليل جميع الأدل�ة الرقمية لتحديد نوعي�ة المعلومات المخزنة 
عليها. وتستخدم لذلك برامج مخصوصة يمكنها عرض المعلومات 
بوضوح بعد فك ش�فرتها، وه�ذه البرامج تتضمن بيانات الدخول، 
والبرامج الإرش�ادية، والمفاتيح. وهن�اك العديد من البرمجيات التي 

تستخدم في تحليل ومعرفة المعلومات المسجلة على الأدلة الرقمية.

2  � بالبحث عن اللوغاريتم الرقمي يمكن الحصول على نقطة البداية.

3  � يمك�ن تحدي�د وق�ت وتاري�خ وقوع الاخ�راق والتع�دي والتزوير 
التوقي�ع الإلك�روني  المعلوم�ات أو سرق�ة منظوم�ة  أو  للبيان�ات 

واستخدامها في التزوير.

 ـ النتائج:

1  � اعتماداً على اللوغاريتمات، يمكن اكتشاف مصدر ال� )IP( والأرقام 
المكونة له، ومن ثم تحديد موقع المخرق وبريده الإلكروني.

2  � ويمك�ن أيضاً اس�تخدام الطريقة التي دخل�وا بها على خادم الملفات 
وطوعوه لخدمة أغراضهم.

3  � وتوضح أيضاً اللوغاريتمات ما إذا كان المخرقون قد ارتكبوا أعمالاً 
أخرى في النظام أم لا.
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ـ إعادة النسخ

1 � يتم إزالة جميع صفحات الويب المس�جلة على الجهاز وإعادة تحديثها 
م�ن أحدث النس�خ والإص�دارات بع�د فحصها جي�داً والتأكد من 

خلوها من الثقوب.

2 � بعد تحديث الاتصال بالش�بكة وتزوي�د الجهاز بأحدث إصدار، فإن 
ذل�ك يمن�ع المخرق من التحكم في خادم الملفات أو الس�يطرة عليه 

مرة أخرى باستخدام نفس طريقة الاخراق.

د ـ استخدام تقنيات استرجاع المعلومات لالتقاط الدليل الرقمي

أم�ا معاين�ة الأجه�زة أو المواق�ع التي ص�در منها الاخ�راق أو التعدي 
بع�د معرفته�ا وتحديدها واس�تصدار إذن الجهات المختص�ة، فتتم عن طريق 
برام�ج وتقنيات تتبع خاصة لجمع الدليل الرقم�ي الذي يثبت قيام عمليات 
الاخ�راق والتع�دي بإت�اف البيانات وتزويره�ا أو سرقة منظوم�ة التوقيع 
الإلكروني واس�تخدامه دون علم صاحبه، فهذه التقنيات والبرمجيات قادرة 
على اسرجاع الممس�وح والتالف من البيانات أو البرامج، واسرداد الملفات 
الت�ي ت�م إلغاؤه�ا أو إتافها من الحاس�وب لإخف�اء الدليل الرقم�ي لعملية 
الاخ�راق والتعدي لارت�كاب جريم�ة التزوير الرقمي )يون�س، 2006م، 
ص11(، كذاكرة بيانات »هكس دمب« التي تس�مح بالوصول إلى المحتوى 
المحذوف أو المحمي، وفك شفرة الذاكرة الآلي لمحتويات الذاكرة من خال 
إع�ادة بناء هياكل البيانات المنطقي�ة، وإعادة بناء البيانات المحذوفة،� وجلب 
البيانات المصدرية، وعرض البيانات مرة أخرى )قصيباتي، 2008م، ص3(.

وي�رى الباح�ث أن التط�ور التقني المعاصر س�وف يس�هم ب�إذن الله في 
القض�اء ع�لى جرائ�م المعلوماتي�ة أو ع�لى الأق�ل الح�د منها، في ض�وء تطور 
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وس�ائل وتقنيات التتب�ع لمعرفة مصدر الاخراق، وتحدي�ده، ومن ثم مهاجمة 
الموقع المخرق، واس�تخدام تقنيات اس�رجاع المعلوم�ات المحذوفة والمتلفة 
كدلي�ل قوي يثبت ارتكاب جرائم المعلوماتية بصفة عامة وجرائم التزوير أو 
الاس�تياء على منظومة التوقيع الإلكروني واس�تخدامه في تزوير المحررات 
بصفة خاصة، ولكن ذلك يتطلب تعاوناً دولياً، لأن طابع جريمة المعلوماتية 
أحيان�اً طاب�ع دولي، فيمكن ارتكابها من على بع�د مئات الآلاف من الأميال، 
وهذا يستدعي الاستعانة بالأقمار الاصطناعية لتحديد موقع الاخراق، ومن 
ث�م الاتصال بالس�لطات في موقع الاخراق الذي قد يك�ون في قارة أخرى، 
ولذلك فبدون التعاون الدولي لا يمكن معاينة الجهاز الذي تم منه الاخراق 
ولاس�تخدام تقنيات اس�رجاع المعلوم�ات المحذوفة والمتلف�ة كدليل مادي 

يثبت ارتكاب الاخراق والتعدي.

هـ ـ تزويد المحقق الجنائي بتقرير مفصل يشتمل على الأدلة الرقمية ومبررات 
الإدانة 

بع�د أن ينته�ي المحق�ق الفن�ي م�ن اس�تخاص الأدل�ة الرقمي�ة الت�ي 
تثب�ت الاخ�راق والتع�دي وارت�كاب جريم�ة التزوير من خال اكتش�اف 
الأدل�ة الرقمي�ة التي تثبت ارت�كاب جريمة الاخ�راق والتع�دي والتزوير، 
كالفروسات، أو برامج الاخراق، أو الملفات التي تستخدم في انتحال صفة 
المواق�ع وتغي�ر محتوياتها، فإنه يقوم بحفظ هذه الأدل�ة على أقراص، ومن ثم 
كتابة تقرير مفصل يشر فيها إلى إدانة الموقع أو الجهاز المستخدم في الاخراق 
م�ن خ�ال اس�تخدام الأدل�ة الرقمية الت�ي تثبت قي�ام الاخ�راق والتعدي 
والتغير في المحررات باس�تخدام تقنية اس�رجاع المعلومات الس�ابق ذكرها 

)إبراهيم، 2008م، ص7(.
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وي�رى الباح�ث أن م�بررات الإدانة قد لا تش�ر بال�ضرورة إلى الفاعل 
الأصلي إذا كان هناك تعدد للمستخدمين لجهاز الحاسب الآلي، ولكنها تحصر 
الاشتباه في أقل عدد ممكن من الأفراد الذين استخدموا الجهاز في ذلك اليوم، 

ومن ثم التحقيق معهم جميعاً للتعرف على الفاعل الأصلي. 

ويع�د المحق�ق الفني بمثاب�ة الخبر، فالاس�تعانة بالخ�برة في مرحلة جمع 
الاس�تدلالات أم�ر تأخ�ذ ب�ه غالبي�ة القوانين والأنظم�ة الإجرائي�ة، بهدف 
الاس�تفادة م�ن عنصر الخبرة في تقرير الأدلة من خ�ال كتابة تقارير تفصيلية 
تتضمن تحديد المشتبه به وأدلة الإدانة )طنطاوي، 1997م: 295(. وقد نصت 
المادة )28( من نظام الإجراءات الجزائية السعودي على أن: »لرجال الضبط 
الجنائ�ي في أثناء جمع المعلومات أن يس�تمعوا إلى أقوال م�ن لديهم معلومات 
عن الوقائع الجنائية ومرتكبيها، وأن يس�ألوا من نس�ب إليه ارتكابها، ويثبتوا 
ذلك في محاضرهم· ولهم أن يستعينوا بأهل الخبرة من أطباء وغرهم ويطلبوا 

رأيهم كتابة«.

و ـ الإعداد لمرحلة المحاكمة بالتعاون مع المحقق الجنائي 

يش�كل تقديم الأدلة الرقمية في جرائم التزوير الإلكروني صعوبة بالغة 
في ض�وء الحاجة لشرح المصطلحات التقني�ة للقضاة وأعضاء النيابة وهيئات 
التحقيق والادعاء العام، وهذا بالطبع يس�تدعي التعاون بين المحقق الجنائي 
والمحق�ق الفن�ي )الخب�ر( في تقدي�م الأدل�ة وتفس�راتها للجه�ات القضائية 
والنيابي�ة، لأن ت�رك المحقق الفن�ي )الخبر إذا كان من خ�ارج أجهزة العدالة 
الجنائية( يفقد القضية الجنائية عناصرها القانونية، ومن ثمَّ لا تتمكن المحكمة 
من الوقوف على الحقائق المكونة لأركان الفعل الإجرامي والتيقن من الأدلة 
الت�ي تثب�ت تل�ك الأركان، لذلك يجب التحض�ر لإج�راءات المحاكمة من 
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خال الخطوات التالية )البشرى، 2000م، ص 376-374(:

أ � الخط�وة الأولى: يق�وم به�ا المحق�ق الجنائي التقليدي م�ن خال كتابة 
إج�راءات تلخي�ص القضية وتعبئ�ة النماذج والاس�تمارات الخاصة 
بملف القضية، وإعداد ورقة حصر التهم وصياغة سيناريو الجريمة 

كما كشفتها التحريات والأدلة المتوافرة.

ب  � الخط�وة الثاني�ة: تتضم�ن اللق�اء ب�ين المحق�ق الجنائ�ي التقلي�دي 
والمحق�ق الفني لحصر الأدلة المتوافرة وترتيبها وفقاً لأهميتها، ويقوم 
المحق�ق التقليدي بشرح الجوانب القانوني�ة للمحقق الفني، وتأكيد 
ربط الأدلة والخبرة الفنية بعناصر وأركان الجريمة التي سيتم محاكمة 

المتهم بموجبها.  

ج��  � الخط�وة الثالثة: يلتقي المحقق الجنائي التقلي�دي بممثل الاتهام أو 
وكي�ل النياب�ة، لشرح أبعاد الفع�ل الإجرامي وتمك�ين ممثل الادعاء 
من صياغة التهمة المناس�بة والاتفاق ح�ول عناصر وأركان الجريمة 
وترتي�ب الأدل�ة لإثب�ات كل رك�ن أو عن�صر م�ن عن�اصر جريمة 
التزوير، ويجب خال هذه الخطوة التأكد من مدى إلمام ممثل الاتهام 

بالتقنيات والبرامج ذات العاقة بالحاسب الآلي موضوع القضية.

د  � الخط�وة الرابعة: يتم خال هذه الخط�وة اللقاء بين المحقق التقليدي 
والمحق�ق الفني )الخبر( وممثل الادعاء لرتي�ب المصطلحات الفنية 
المس�تخدمة أثناء إجراء المحاكمات، م�ع ضرورة الاتفاق حول تلك 
المصطلح�ات وكيفي�ة اس�تخدامها والمرادف�ات الت�ي قد ت�رد أثناء 
الاس�تجواب لكي تطمئن الأطراف الثاث�ة على وجود لغة موحدة 
لا تقب�ل الش�ك أو الخط�أ، فأي خاف ينش�أ بين المحق�ق التقليدي 
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والمحق�ق الفني وممثل الادع�اء قد يطيح بالأدل�ة الرقمية التي تقوم 
عليها التهمة، عماً بالقاعدة القانونية )الشك يفر لصالح المتهم(.

ه�  � الخطوة الخامس�ة: ه�ي مرحلة وضع س�يناريو المحاكمة عن طريق 
ممثل الاتهام من خال ترتيب الأحداث والوقائع الفنية التي تشكل 
الجريم�ة م�ع توافر عناصر القص�د الجنائي وإظهار م�بررات عاقة 

المتهم بارتكاب التزوير.   

ثانياً: المحرر الإلكتروني

المحرر المعلوماتي عبارة عن مستند أو وثيقة تحتوي على معلومات، وهذه 
المعلومات قد تكون خاصة بفرد أو شركة أو جهة أمنية، أو أية منظمة، وهذه 
المحررات هي محل جريمة التزوير المعلوماتي، من خال الاخراق والتعدي 
على مواقع وجود هذه المحررات، ومن ثم العمل على تعديلها أو إتافها، أو 
تزويره�ا بالحذف أو الإضاف�ة أو التقليد أو الاصطن�اع أو غرها من الطرق 
التي تس�تخدم في التزوير بأش�كاله كافة، فالتزوير في المحرر المعلوماتي أبسط 
وأسهل بكثر من التزوير في المحررات العادية، لأنه لا يحتاج إلا إلى التعديل 
المب�اشر، أو الدخول على قاعدة البيانات وتعدي�ل بيانات المحرر الإلكروني 
تزوي�راً، وم�ن ث�م إصدار نس�خ من�ه باس�تخدام أدوات الإخ�راج كالطابعة 

والماسح الضوئي )حجازي، 2005م، ص 190-189(.  

1  ـ التصديق في المحرر الإلكتروني 

التصدي�ق عملي�ة تتضمن اعت�ماد التصدي�ق الإلك�روني بحيث تري 
صحت�ه ع�لى جمي�ع الأوراق والمعام�ات التي يت�م وضعه عليه�ا من خال 
ش�هادة تثبت صحت�ه، وهي ش�هادة من إح�دى الهيئات المعروف�ة والمعرف 
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 Version and Digital« بها دولي�اً كهيئ�ة التصديق��ات الرقمي�ة الدولي��ة
Signature Trust« الت�ي تص�ادق ع�لى صح�ة التوقي�ع الإلك�روني وتمنح 
الفرد ش�هادة بالتوقيع الإلكروني مقابل رسوم معينة، ويأخذ طالب التوقيع 
مع هذه الش�هادة ما يس�مى بالمفتاح العام )ش�فرة يعرفها المرسل والمستقبل( 
والخاص )شفرة خاصة بالموقع فقط(، فعند إرسال الرسالة الإلكرونية، يتم 
تش�فرها باس�تخدام المفتاح العام الذي يعرفه المرس�ل والمستقبل، مع إرفاق 
التوقيع الإلكروني داخل الرس�الة، ومن ثمَّ يقوم البرنامج الخاص بالمستقبل 
بإرس�ال نس�خة من الوثيقة الموقعة إلكرونياً إلى الهيئة المعتمدة التي أصدرت 
الشهادة للتأكد من صحة التوقيع وسامة الرسالة، وبعد إثبات صحة التوقيع 
يقرؤها المستقبل بمفتاحه الخاص، ويجيب على المرسل بالطريقة نفسها، وتتم 

هذه العملية خال دقائق )اليوسف، 2008م، ص 286-285(.

وفي المملك�ة العربية الس�عودي يت�ولى المركز الوطن�ي للتصديق الرقمي 
تصدي�ق التوقيع�ات الإلكروني�ة، حي�ث ت�م إنش�اؤه وفق�ا لق�رار اللجن�ة 
الدائم�ة للتج�ارة الالكروني�ة بتاري�خ 1422/1/10ه� ال�ذي أناط مهمة 
إنش�اء وتش�غيل البني�ة التحتي�ة للمفاتي�ح العام�ة لمدين�ة المل�ك عب�د العزيز 
للعل�وم والتقني�ة، وتمت الموافقة الس�امية على ذلك بتاري�خ 1422/5/17 
ه�� بموج�ب الأمر الس�امي رق�م7/ب/9378، وق�د تم نقل مه�ام المركز 
الوطن�ي للتصدي�ق الرقمي من مدينة المل�ك عبد العزيز للعل�وم والتقنية إلى 
وزارة الاتص�الات وتقنية المعلومات في مطلع ع�ام 1426ه�. ويقدم المركز 
الوطن�ي للتصديق الرقمي منظوم�ة متكاملة لإدارة البني�ة التحتية للمفاتيح 
العام�ة )Public Key Infrastructure( والتي هي عبارة عن منظومة أمنية 
متكامل�ة لإدارة المفاتيح الرقمية المس�تخدمة في الحفاظ على سرية المعلومات 
والتثب�ت من هوي�ة المتعامل�ين، إلى جانب الحف�اظ على س�امة البيانات من 
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العب�ث والتغير، والقيام بإجراء التوقيع�ات الرقمية. وهذه الخصائص تقوم 
عليها كافة الأعمال الإلكرونية كالتعامات الإلكرونية الحكومية والتجارة 
الالكرونية، وغرها من التطبيقات الالكرونية الش�بكية. وتمكّن هذه البنية 
الأمني�ة المتعامل�ين ع�ن طريق ش�بكة الإنرن�ت بمختلف فئاتهم م�ن إجراء 
الأع�مال والعمليات الإلكرونية بأمن وموثوقية وس�امة تامة. ويتمثل دور 
المرك�ز الوطن�ي للتصديق الرقم�ي في المصادقة على مراك�ز التصديق المنتشرة 
في قطاع�ات الدولة والقط�اع الخاص وإضفاء صبغة قانوني�ة لها ولتعاماتها 
وذل�ك من خ�ال إص�دار أنظمة وسياس�ات الش�هادة الرقمي�ة وإجراءات 
التصدي�ق الرقمي وكذلك التحقق من س�امة الإج�راءات المتبعة في إصدار 
الش�هادات الرقمية وحقوق المس�تخدمين وخصوصيتهم. كما أن عدم وجود 
 Cross( المرك�ز الوطني يؤدي إلى الاعت�ماد على عملي�ات التصدي�ق المتبادل
Certification( ال�ذي يع�د بال�غ التعقيد ويحت�اج إلى تنس�يق متواص�ل بين 
الجه�ات المصدرة للش�هادات الرقمي�ة )المرك�ز الوطني للتصدي�ق الرقمي، 

2008م(.

ويت�ولى المرك�ز الوطن�ي للتصدي�ق الرقمي اعت�ماد ش�هادات التصديق 
الرقم�ي الص�ادرة من الجه�ات الأجنبية، حي�ث نصت المادة الس�ابعة عشرة 
م�ن نظام التعام�ات الإلكرونية الذي ت�م إقراره في جلس�ة مجلس الوزراء 
الس�عودي التي انعقدت في 1428/3/7ه� لضبط التعامات والتوقيعات 
الالكروني�ة وتنظيمها وتوفر الإطار النظام�ي لها على ما يلي: »يختص المركز 
باعت�ماد ش�هادات التصدي�ق الرقمي الصادرة م�ن الجه�ات الأجنبية خارج 
المملكة، وتعامل هذه الشهادات معاملة نظراتها بداخل المملكة، وذلك وفقاً 

للضوابط والإجراءات التي تحددها الائحة«. 
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2  ـ التوقيع الإلكتروني

أ ـ مفهوم التوقيع الإلكتروني وأسلوب تزويره 

التوقي�ع الإلك�روني عب�ارة ع�ن: »طريق�ة اتص�ال مش�فرة تعم�ل على 
توثي�ق المعامات التي تتم ع�بر الإنرنت، فالفكرة الكامن�ة وراء التوقيعات 
الإلكروني�ة هي نفس�ها ك�ما في التوقيع المكت�وب بخط اليد، فهي تس�تخدم 
للتصدي�ق ويلتص�ق بهوي�ة الموق�ع ع�لى معامل�ة م�ا« )المس�عودي والحلبي، 

2007م، ص641(.

وه�و »ش�هادة رقمي�ة تحت�وي على بصم�ة إلكروني�ة للش�خص الموقع 
توضع على وثيقة تؤكد منش�أها وهوية من وقع عليها« )اليوسف، 2007م، 

ص285(. 

والتوقيع الإلكروني عبارة عن ملف رقمي صغر تصدره إحدى الهيئات 
المتخصصة المعرف بها من الحكومات، وتتضمن تخزين اسم صاحب التوقيع 
وهويته، وتاريخ انتهاء الشهادة ومصدرها )حجازي، 2007م، ص231(. 

ويتم تزوير التوقيع الإلكروني بطريقة مختلفة تماماً، فالتوقيع الإلكروني 
الم�زور مطاب�ق تمام�اً للتوقيع الأص�لي، ولكن يت�م التزوير م�ن خال سرقة 
منظوم�ة التوقي�ع الإلكروني من خال التجس�س الإلك�روني والتلصص، 
وم�ن ثم الحصول ع�لى التوقيع الإلكروني وتوقي�ع الأوراق والمحررات به، 
فالتوقيع الإلكروني توقيع س�ليم إذا تم�ت مضاهاته، ولكنه ليس صادراً من 
مالك منظومة التوقيع الإلكروني، أي أنه صادر عن ش�خص آخر تمكن من 
سرق�ة منظوم�ة التوقيع الإلك�روني للمالك الأص�لي )الجنيبه�ي والجنيبهي، 

2005م، ص115(.



135

ب  ـ أنواع التوقيع الإلكتروني

هناك نوعان شائعان من التوقيعات الإلكرونية:

أ � المفتاحي: وفيه يتم تزويد الوثيقة الإلكرونية بتوقيع مش�فر مميز يحدد 
الشخص الذي قام بتوقيع الوثيقة ووقتها، ومعلومات عن صاحب 

التوقيع.

ب  � البيومري: يعتمد على تحديد نمط حركة يد الشخص أثناء التوقيع، 
حي�ث يتم توصيل قلم إلكروني بجهاز الحاس�ب الآلي ليس�تخدمه 
الش�خص في التوقي�ع، ويقوم الحاس�ب الآلي بتس�جيل حركات يد 
الش�خص أثن�اء التوقيع كس�مة مميزة لهذا الش�خص، حيث إن لكل 
ش�خص أس�لوب توقي�ع مع�ين يأخ�ذ ح�ركات مختلف�ة، وكذل�ك 
بضغط�ة مختلفة على القلم، كما يدخ�ل في التوقيع البيومري البصمة 
الإلكروني�ة، ويتم التأك�د من هذا النوع م�ن التوقيعات من خال 

الهيئة التي أصدرته )اليوسف، 2007م، ص286(. 

جـ  ـ مميزات التوقيع الإلكتروني 
من أهم مميزات التوقيع الرقمي:

أ � يق�ر المعلومات التي يتضمنها الس�ند أو يهدف إليها صاحب التوقيع، 
فع�ن طريق بطاقة الائتمان وعن طريق اتباع الإجراءات المتفق عليها 
ب�ين حامل البطاقة والبنك يحصل الأول على المبلغ الذي يريده بدلاً 

من انتظار الدور عند اللجوء للسحب اليدوي.

ب  � يدل على الحقيقة بدرجة أكثر من التوقيع التقليدي.

ج��  � يس�مح بإب�رام الصفق�ات ع�ن بع�د، دون حض�ور المتعاقدي�ن 
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بأشخاصهم، ومن ثمَّ يساعد في تنمية وضمان التجارة الإلكرونية.

د  � وسيلة مأمونة لتحديد هوية الشخص الذي قام بالتوقيع )حجازي، 
2007م، ص240(.

ه��  � يصعب تزويره، نتيجة تش�فر أجزاء من الوثيقة المرس�لة ذاتها عن 
طريق برنامج الحاسب الآلي وليس المرسل أو المستقبل.

و  � لا يمكن اقتطاع الوثيقة عن التوقيع الوارد عنها، فالتوقيع الإلكروني 
لا يثبت الش�خص منظم الوثيقة فقط، بل يثبت بشكل محدد الوثيقة 
محل هذا التوقيع، فعند فك التشفر يتعين أن ينطبق التوقيع ذاته على 

الوثيقة. 

ز  � المساهمة في توسيع التجارة الإلكرونية.

ح  � تأم�ين المعام�ات الإلكروني�ة، والحفاظ على سري�ة المعلومات أو 
الرس�الة، مع عدم قدرة أي ش�خص آخر على الاطاع أو تعديل أو 

تحريف محتواها.

ط  � يمك�ن تحدي�د هوي�ة المرس�ل والمس�تقبل إلكروني�اً، والتأك�د م�ن 
مصداقي�ة ه�ذه الش�خصيات بالكش�ف ع�ن أي تاع�ب أو تحايل 

)اليوسف، 2007م، ص 288-287(.

د  ـ عيوب التوقيع الإلكتروني
بالرغم من مميزات التوقيع الإلكروني إلا أن له عدة سلبيات من أهمها:

أ � احت�مال تعرضه للرقة والضياع، إذا تمك�ن أحد المخرقين من سرقة 
منظومته، واستخدامها في توقيع محرر معلوماتي.
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ب � إمكانية تقليد الشريط الممغنط الموجود على البطاقة الائتمانية.

ج��  � لا يعبر عن ش�خصية صاحبه مث�ل التوقيع التقلي�دي )حجازي، 
2007م، ص 242-241(.

د � إمكاني�ة نشر فروس�ات تضر عن طريق البري�د الإلكروني، مما يضر 
بالمراسات الحكومية، أو يعرضها لعملية تنصت شامل من الخارج 
في ظل ما يس�مى بالف�رز الأوتوماتيك�ي للمراس�ات الإلكرونية 
داخ�ل المرك�ز الرئي�س للش�بكة، كما يح�دث في الولاي�ات المتحدة، 
حيث يمكن إعداد تقارير عن المعلومات التي تتضمنها المراس�ات 
الحكومي�ة لأي دولة تضع ش�بكة معلوماتها داخل الإنرنت بما فيها 

الحكومية والشخصية )اليوسف، 2007م، ص289(.

يتض�ح مما س�بق أن التوقي�ع الإلكروني وس�يلة آمن�ة، وفعال�ة في دعم 
التعامات الإلكرونية، والمس�اعدة على انتشار التجارة الإلكرونية بما توفره 
من نس�بة أمان مرتفعة نس�بياً، في ضوء إمكانية اكتش�اف ح�الات الاخراق 
والتعدي، ومتابعتها واكتش�اف المخرقين بواس�طة تقني�ات التتبع، وتقنيات 
اس�رجاع المعلوم�ات، ولكن ذلك قد يواجه بمعوقات أخرى كبعد المس�افة 
أو الاختافات السياسية والقانونية، كما أن الوقاية خر من العاج، فمازالت 
حت�ى التوقيع�ات الإلكرونية عرضةً للرقة،ومن يس�تطيع الاس�تياء على 
منظومتها بالتجس�س على المعلومات يمكنه استخدامها في تزوير المحررات، 
مما يش�ر إلى أن تأم�ين نظم المعلوم�ات ومنع الاخراق والتع�دي من خال 
ابت�كار ط�رق وتقني�ات تمن�ع الاخ�راق والتع�دي ه�و وس�يلة ض�مان أمن 
التعام�ات الإلكروني�ة وحمايتها م�ن عمليات الغش والنص�ب والاحتيال 

المعلوماتي وكذلك التزوير المعلوماتي.
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2. 1. 4 مواجهة جرائم التزوير الإلكتروني
يتطل�ب مواجه�ة جرائ�م التزوير الإلك�روني تمتع المحقق�ين بمهارات 
علمية فنية لإثبات عمليات التزوير المعلوماتي عند اكتش�افها، واس�تخاص 
الأدل�ة الرقمي�ة التي تقن�ع القضاة بالإدانة� ونس�بة الجريمة لش�خص محدد، 
حيث تس�هم المه�ارات الفنية بدرج�ات متباينة في زيادة ق�درة المحققين على 
مكافح�ة جرائ�م التزوي�ر المعلوماتي، واختص�ار الوقت والجه�د، فضاً عن 

تقليل الخسائر إلى أدنى قدر ممكن )أبو شامة، 1992م، ص42(.
وب�ما أن المواجه�ة تتطل�ب تشريع�ات وقوان�ين لمواجه�ة ه�ذه الجرائ�م 
المس�تحدثة، والت�ي لا يمك�ن لتشريع�ات وأنظمة مكافح�ة التزوي�ر الحالية 
كنظ�ام مكافح�ة التزوي�ر الص�ادر بالمرس�وم الملك�ي رق�م )114( وتاري�خ 
1380/11/26ه��، ونظ�ام مكافحة التزوير الصادر بن�اء على تعميم وزير 
الع�دل رق�م 13/ت/2705 في 1426/7/24ه�� والمرس�وم الملكي رقم 
م/16 في 1426/7/8ه� وقرار مجلس الوزراء رقم 167 في1426/7/3ه� 
المتضمن إضافة مادتين إلى نظام مكافحة التزوير الصادر بالمرسوم الملكي رقم 
)114( في 1380/11/26ه� التصدي لها، لذا فقد أصدر المنظم السعودي 

مؤخراً نظام مكافحة جرائم المعلوماتية، ونظام التعامات الإلكرونية.

وق�د أقر مجلس الوزراء الس�عودي الموقر في جلس�ته يوم الاثنين 7 ربيع 
الأول 1428ه� نظام مكافحة جرائم المعلوماتية للحد من جرائم المعلوماتية 
وآثارها السلبية، حيث يهدف هذا النظام إلى الحد من وقوع جرائم المعلوماتية، 
وذل�ك بتحدي�د هذه الجرائم والعقوبات المقررة ل�كل منها، وبما يؤدي إلى ما 

يأتي: 

1  � المساعدة على تحقيق الأمن المعلوماتي.
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2  � حف�ظ الحق�وق المرتبة على الاس�تخدام المشروع للحاس�بات الآلية 
والشبكات المعلوماتية.

3  � حماية المصلحة العامة، والأخاق، والآداب العامة.

4 � حماي�ة الاقتص�اد الوطن�ي )الم�ادة الثاني�ة من نظ�ام مكافح�ة جرائم 
المعلوماتية، 2007م: ص2(.

ك�ما تم إقرار نظ�ام التعامات الإلكرونية في المملكة العربية الس�عودية 
في جلس�ة مجلس الوزراء السعودي التي انعقدت في 1428/3/7ه� لضبط 
التعام�ات والتوقيع�ات الالكروني�ة وتنظيمها وتوفر الإط�ار النظامي لها 
)نظ�ام التعامات الإلكرونية، 2007م(، حيث يهدف هذا النظام إلى ضبط 
التعام�ات والتوقيع�ات الإلكروني�ة، وتنظيمها، وت��وفر إط�ار نظامي بما 

يؤدي إلى تحقيق ما يلي:

1� إرس�اء قواع�د نظامية موح�دة لاس�تخدام التعام�ات والتوقيعات 
الإلكرونية، وتسهيل تطبيقها في القطاعين العام والخاص، بوساطة 

سجات إلكرونية يعول عليها.

2� إضفاء الثقة في صحة التعامات والتوقيعات والسجات الإلكرونية 
وسامتها.

3  � تيسر استخدام التعامات والتوقيعات الإلكرونية على الصعيدين 
المح�لي والدولي، لاس�تفادة منها في جميع المج�الات، كالإجراءات 

الحكومية، والتجارة، والطب والتعليم، والدفع المالي الإلكروني.

4  � إزالة العوائق أمام استخدام التعامات والتوقيعات الإلكرونية.

5  � من�ع إس�اءة الاس�تخدام والاحتي�ال في التعام�ات والتوقيع�ات 
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الإلكرونية )المادة الثانية من نظام التعامات الإلكرونية،2007م: 
ص3(.

إن اله�دف م�ن صدور هذي�ن النظامين هو زي�ادة القدرة ع�لى مواجهة 
جرائ�م المعلوماتية، وإل�زام الدوائر الجزائية القضائية بدي�وان المظالم باتباعها 
عن�د النظ�ر في هذه القضايا، وبذلك تس�اير المملكة العربية الس�عودية س�بل 
المكافح�ة الدولي�ة والعربي�ة م�ن خ�ال الاس�تفادة منه�ا في مج�ال التع�اون 
الأمن�ي، وفي مجال تس�ليم المجرم�ين، وإمكانية تتبع مثل ه�ذه القضايا، ومن 
أه�م المعاهدات والاتفاقي�ات الدولية في هذا الص�دد )الجنبيهي والجنبيهي، 

2005م، ص 2025-180(:

1 � معاه�دة بودابس�ت لمكافح�ة جرائم الإنرنت: ت�م التوقيع على هذه 
المعاهدة في 23 نوفمبر عام 2001م في العاصمة المجرية بودابس�ت 

بهدف توحيد الجهود الدولية في مجال مكافحة جرائم الإنرنت.

2 � المعاه�دة الأوروبي�ة لمكافح�ة جرائم الإنرنت: هي معاهدة ش�املة 
وقعته�ا اللجن�ة الخاص�ة بمكافح�ة الجريم�ة بتكليف م�ن المجلس 
الأوروبي عام 2002م بهدف مس�اعدة ال�دول على مكافحة جرائم 

الإنرنت.         

3  � اتح�اد ال�شركات والكيانات الاقتصادية الك�برى في مجال حماية أمن 
المعلوم�ات: س�عت لتوفر الحماي�ة لنظم معلوماتها م�ن خال إيجاد 
أطر مناسبة من التعاون بينها لصد هذه الجرائم ومحاولات القرصنة.

4  � المعاه�دات والقوان�ين الخاصة بحق الملكية الفكري�ة: من أهم تلك 
المعاهدات: معاهدة برن، ومعاهدة تريبس، ومعاهدة الويبو:
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أ � معاهدة برن: تم التوقيع عليها في س�ويرا عام 1971م لوضع حجر 
الأس�اس في مجال الحماي�ة الدولية لح�ق المؤلف، وق�د وقعت عليها 

)120( دولة من بينها مصر.

ب � معاه�دة تريب�س: ت�م التوقيع عليها م�ن قبل ال�دول الأعضاء عام 
1994م بهدف حماية الملكية الفكرية )العريان، 2004م، ص165(.

ج�� � معاهدات الويبو: تنقس�م معاه�دات الويبو إلى ثاث�ة معاهدات: 
تتناول الأولى حق المؤلف، وتتناول الثانية الأداء والتسجيل الصوتي، 
بين�ما تتناول الثالث�ة الحماية الدولية لحق المؤل�ف والحقوق المجاورة، 
وت�م التوقي�ع عليه�ا جميع�اً ع�ام 1996م )الجنبيه�ي والجنبيه�ي، 

2005م، ص 205-202(.

أولاً: الدور القضائي في مواجهة جرائم التزوير الإلكتروني

القض�اء ه�و وس�يلة اس�تعادة الحق�وق المس�لوبة، ومواجه�ة الظواه�ر 
الإجرامي�ة من خ�ال تطبيق القوانين وتفس�رها وتوقيع العقوبات حس�ب 
مابسات كل قضية،وفي هذا الصدد يتولى القاضي عملية تقدير الأدلة المادية 

بحسب أهميتها وقيمتها في الإثبات.

ويت�م تقيي�م أدلة الجرائ�م المعلوماتية م�ن قبل القضاء م�ن خال ثاثة 
نظم رئيس�ة للإثبات هي: نظام الأدلة القانونية أو النظام المقيد، ونظام حرية 

الإثبات أو نظام الاقتناع الذاتي للقاضي، ونظام الإثبات المختلط.

1 ـ تقييم أدلة جرائم التزوير من قبل القاضي في النظام المقيد

يحظ�ر على القاضي بمقت�ضى هذا النظام تقييم حكمه في الدعوى إلا بناء 
ع�لى أدلة محددة س�لفاً من قب�ل المنظم، ومن ثم لا يحك�م القاضي في الدعوى 
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المطروح�ة أمام�ه إلا بناء ع�لى توافر أدلة مقي�دة ومحددة، فا يرك له س�لطة 
تقدي�ره للأدل�ة المادية، فا يمك�ن قبول الأدلة المادي�ة إلا بن�اء عل�ى شرطين 

هما:

1  � أن يكون الدليل متعلقاً بالواقعة التي ينظرها القضاء.

2  � أن يك�ون للدلي�ل أهمي�ة بحيث يك�ون متجاوزاً أو يف�وق بوضوح 
تأثره الضار على الدعوى )الشاذلي وعفيفي، 2003م، ص 385-

.)186

ومن هذا المنطلق يجب أن تكون الأدلة المقدمة ملموسة وأساسية وأصلية 
وليست بديلة، بمعنى عدم صاحية الدليل الإلكروني مطلقاً كدليل إثبات؛ 
لأن الإشارات الإلكرونية والنبضات الممغنطة التي تعتمد عليها الحاسبات 
ليس�ت مرئية للع�ين البشرية، فا يمكن للقضاة الاط�اع عليها، ويمكن أن 

يعد بمثابة دليل ثانوي وليس أصلياً )فريد، 1994م، ص 175-174(. 

2  ـ تقييم أدلة جرائم التزوير من قبل القاضي في نظام الاقتناع الذاتي للقاضي

يمنح هذا النظام القاضي سلطة تقديرية واسعة في تقييم الأدلة المادية التي 
يستند إليها في إصدار حكمه، سواء من حيث قبول الأدلة ذاتها، وعددها، أو 
من حيث تقديره الش�خصي لكل دليل، باعتبار أن الإثبات يستدعي استعانة 
القض�اء بكافة الوس�ائل المتاحة والممكن�ة لتقصي الحقيقة. وم�ن هذا المنطلق 
يج�وز قب�ول الأدلة الرقمي�ة كأدلة إثب�ات إذا اقتنع القاضي به�ا، فا يوجد ما 
يح�ول دون قبول الأدلة الرقمي�ة كأدلة إثبات أمام القضاء الجنائي )الش�اذلي 

وعفيفي، 2003م، ص 392-389(.  
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3 ـ تقييم أدلة جرائم التزوير من قبل القاضي في نظام الإثبات المختلط 

نظ�ام الإثب�ات المختلط عبارة ع�ن مزج بين نظام حري�ة الإثبات ونظام 
الإثبات المقيد لجمع مزاياهما، وتافي عيوبهما، حيث يقوم المنظم بتحديد أدلة 
الإثب�ات الت�ي يجوز للقاضي الاس�تناد إليه�ا عند إصدار حكم�ه في الدعوى 
الت�ي ينظره�ا، م�ع منحه الح�ق في تقيي�م ووزن كل دليل على ح�دة، وتقرير 
م�دى كفايته للحكم بالإدان�ة. وبمقتضى هذا النظ�ام لا يوجد ما يحول دون 
قب�ول الدليل الإلك�روني في جرائم التزوير إذا دعم هذا الدليل تقرير الخبر، 
بمعنى إمكانية قبول الدليل الرقمي كدليل إدانة في جرائم التزوير عن طريق 
المعاين�ة التي تقوم به�ا جهات التحقيق أو المحكمة بمس�اعدة الخبراء، ولكن 
ذلك لا يغطي كافة الأدلة التي يمكن التقاطها من الحاسبات الآلية، ويرتب 
علي�ه تجن�ب أو طرح أدلة أخرى بالرغم من أهميتها إذا لم تأت بطرق معينة أو 

بمعرفة الخبراء )فريد، 1994م، ص 164-161(.

ثانياً: موقف الشريعة الإسامية من جرائم التزوير الإلكتروني

جمي�ع الجرائ�م الحديثة التي لم تك�ن معهودة في الس�ابق تدخل ضمن ما 
يس�ميه الفقهاء »الجرائم التعزيرية«، وه�ذا يؤكد أن خصائص وصفات هذه 
الجرائم هي التي تحكم طريقة ووس�ائل إثباتها، فمادامت الجرائم الإلكرونية 
تتص�ف بالدق�ة، والخيالي�ة، والرعة، والتعقي�د، والعلمي�ة، والتخصصية، 
والتقنية، فالشريعة الإس�امية بمبادئها وأصولها وقواعدها الشرعية في مجال 
الإثب�ات الجنائ�ي لا تمنع من اس�تخدام نفس هذه الخصائص وتس�خرها في 
مج�ال الإثب�ات، فاس�تخدام التقنية في الإثب�ات عامل مهم، بل ق�د يكون هو 
الأس�لوب الوحي�د الفاعل في مكافح�ة تطور وتنامي الإج�رام الإلكروني، 
فالشريع�ة الإس�امية لا تنظ�ر لمس�مى ونوعي�ة وس�ائل الإثب�ات، ب�ل تنظر 
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إلى النتائ�ج الت�ي تحققه�ا في كش�ف الحقيق�ة، فم�ن الصع�ب إثب�ات جريمة 
التزوير الإلكروني باس�تخدام وس�ائل وطرق تقليدية لا تتناس�ب مع طبيعة 

وخصائص هذه الجريمة )الرشودي، 2008م، ص280(.

وق�د اختل�ف الفقه�اء في التكييف الشرع�ي لجرائم التزوي�ر الإلكروني، 
حس�ب ما يرتب عليه هذا التزوير، وقد يتضمن هذا التزوير انتحال ش�خصية 
فرد أو موقع وتوجيه إهانات أو سباب أو قذف الآخرين، أو ارتكاب عمليات 
سرقة لمنظومة التوقيع الإلكروني، أو التقدم بمعلومات مزورة واستخدامها في 
البيع والشراء بمعنى سرقة أموال آخرين أو اختاسها، وبصفة عامة تستوجب 
جريم�ة التزوير عقوب�ة تعزيرية، بجان�ب العقوبات الأخ�رى التي ترتب على 
التزوي�ر م�ن سرقة أو اخت�اس أو قذف، وبصفة عامة اختل�ف العلماء فقط في 
تحدي�د عقوب�ة الرقة، فالبع�ض اعتبرها اختاس�اً؛ لأن المعلوم�ات شيء غر 
ملم�وس، والدلي�ل الإلك�روني لا يرق�ى إلى حجي�ة الأدل�ة المادي�ة، واعتبرها 
البعض الآخر سرقة تستحق حد الرقة، ولكن في حالة استخدام وسائل تقنية 
تثبت باليقين غر القابل للش�ك ارتكاب الجريم�ة وإثباتها إلى مرتكبها الحقيقي 

)الرشودي، 2008م، ص281(.

وق�د جرم�ت الشريعة الإس�امية التزوي�ر، لأنه يتضم�ن الغش وأكل 
أم�وال الناس بالباطل، وتغير الحقيقة، ونشر الكذب والباطل، وما إلى ذلك 
م�ن الجرائم الأخرى التي تؤدي إلى الفس�اد في الأرض، حيث تقوم سياس�ة 
التجري�م في الشريعة الإس�امية على أس�اس حماية الجماعة وصيان�ة نظامها، 
ودف�ع ال�شرور والآثام والأخطاء والأضرار والمفاس�د من جه�ة، ومن جهة 
أخ�رى إصاح الأف�راد وتهذيبهم ورعاي�ة حقوقهم، وتذكره�م بما لهم من 
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حق�وق وما عليه�م من التزام�ات، واس�تنقاذهم من الضال�ة، وكفهم عن 
المع�اصي والجرائ�م والمخالف�ات، وهدايتهم نحو الطريق الس�وي والصراط 

المستقيم )بوساق، 2002م، ص82(. 

لذلك شرعت لها الشريعة الإس�امية بعض العقوبات التعزيرية التالية 
للحد منها ومن آثارها السلبية: 

1  � اللعن: تلعن الشريعة الإسامية المزورين، لأن التزوير يعد من قبيل 
الإثم والعدوان على حقوق الآخرين. 

2  � نق�ض عه�د الذم�ي إذا س�اعد م�زوراً أو تس�ر علي�ه )اب�ن مفلح، 
1988م، ج6: ص257(.  

3  � أدن�ى درج�ات التزوير وم�ا يلحق به من جرائم أن�ه معصية يعاقب 
عليها الشارع بعقوبة تعزيرية.

وينحصر دور السياسة الشرعية في تجريم التزوير الإلكروني فيما يلي:

1  ـ النهي عن الاعتداء على حرمة الحياة الخاصة والأموال 

يسهم التزوير الإلكروني وما يلحق به من جرائم في انتهاك حرمة الحياة 
الخاصة لبعض الأفراد. 

2  ـ النهي عن الفساد في الأرض

يرت�ب على ارت�كاب جرائ�م التزوير الإلك�روني والجرائ�م الملحقة به 
المس�اعدة على الإفس�اد في الأرض س�واء بالتش�هر بالأفراد، أو تهديدهم أو 
ابتزازه�م وإت�اف أمواله�م أو إخافته�م وترويعه�م )العم�ري، 2004م: 

ص330(. 
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3  ـ النهي عن الظلم والبغي

يع�د التزوي�ر الإلكروني واس�تغال المعرفة والإلم�ام بالتقنية الحديثة في 
القيام بعمليات التزوير وما يلحق بها من جرائم اختاس الأموال، والقذف 
والتش�هر بالآخري�ن، وكش�ف عوراته�م، والبغ�ي والخ�روج عن الس�لطة 
الرس�مية، من أش�د المنكرات لأن خطره يعم المجتمع ويصيب الأبرياء، وبه 

تعم الفتنة )العمري، 2004م: ص333(.

2. 2 الدراسات السابقة والتعقيب عليها
يقصد بالدراس�ات الس�ابقة الجهود البحثي�ة التطبيقي�ة أو الميدانية التي 
تتعلق بمش�كلة البحث تحت الدراسة� سواء أكانت رسائل أم أبحاث علمية 
منش�ورة في مج�ات علمية محكم�ة، حيث تهتم الدراس�ات الس�ابقة بالطرق 
العلمي�ة الت�ي يت�م من خالها دراس�ة المش�كات م�ن قبل باحث�ين آخرين، 
وذل�ك بالركيز على المنهجية العلمية المتبعة والنتائج والتوصيات )القحطاني 

وآخرون، 2000م، ص134(. 

 وتحقيقاً لهدف الدراسة استعرض الباحث بعض الدراسات والبحوث 
والمؤلف�ات العربية والأجنبي�ة التي تناولت التحقي�ق في الجرائم الإلكرونية 
بصفة عامة، وجرائم التزوير الإلكروني بصفة خاصة، من خال استعراض 
الجرائ�م الإلكروني�ة، وأس�اليب التحقي�ق ومعوقات�ه، ومكافح�ة الجرائ�م 
الإلكروني�ة، حي�ث اختار الباحث مجموعة من الدراس�ات الس�ابقة العربية 
والأجنبي�ة الت�ي تناولت بش�كل مباشر أو غ�ر مباشر الجرائ�م الإلكرونية، 
والتزوير الإلكروني وصوره، والأس�اليب والوس�ائل الازم�ة للتحقيق في 
الجرائم الإلكرونية. وتم تناول كل من هذه المراجع والوثائق بناء على محاور 
الدراس�ة لتكتمل الصورة ب�ين الجانب النظري للدراس�ة والجانب التطبيقي 
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للخروج بنتائج علمية وموضوعية. والمحاور التي اس�تعرضت الدراس�ات 
السابقة، تبعاً لتسلسلها هي:

1  � التحقيق في الجرائم الإلكرونية.

2  � معوقات التحقيق في الجرائم الإلكرونية.

3 �  مكافحة الجرائم الإلكرونية.

2. 2. 1الدراسات التي تناولت التحقيق في الجرائم الإلكترونية 
قام)Erdonmez 2002( بدراسة عن فحص واكتشاف جرائم الكمبيوتر 
بهدف التعرف على أساليب فحص واكتشاف جرائم الكمبيوتر. وقد أجريت 
الدراس�ة على العاملين في أمن المعلومات بشركات الحاسب الآلي، واستخدم 

الباحث المنهج الوصفي بأسلوب المسح الاجتماعي.
وتوصل�ت نتائج الدراس�ة إلى أن فحص واكتش�اف جرائ�م الكمبيوتر 
يتطلب معارف ومهارات تتجاوز تلك التي يحوزها المحققون، ولهذا السبب 
ينبغ�ي تكوين فريق خاص م�ن المحققين للتحقيق في ه�ذا النوع من الجرائم 
ويك�ون لديه�م الخبرة والدراي�ة بهذا النوع، ك�ما أن الطبيع�ة الخاصة بجرائم 

الحاسوب تتطلب مهارات خاصة للتصدي لها. 
لذل�ك يؤك�د الباحث أهمي�ة إلم�ام المحققين بأنظم�ة التش�غيل المختلفة 
بالإضاف�ة إلى القدرة على التعرف على العت�اد والبرمجيات خصوصاً العاملين 

في الدوريات من رجال الشرطة لأنهم أول من يصل إلى موقع الجريمة. 
وق�د أوص�ت الدراس�ة بإعداد الك�وادر الشرطي�ة المدربة تدريب�اً جيداً 
يؤهله�م لامتاك خ�برات ومهارات توازي إن لم تتف�وق على تلك الموجودة 

لدى مرتكبي هذه الجرائم.
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وأج�رى العن�زي )2003م( دراس�ة عن »وس�ائل التحقي�ق في جرائم 
نظم المعلومات«، التي هدفت إلى وضع إطار عام للسياس�ة الأمنية الش�املة 
لحماي�ة نظم المعلومات، وتحديد الإجراءات الأمني�ة الفنية والإدارية لتحقيق 
أم�ن نظم المعلومات، وتحدي�د أنماط جرائم نظم المعلوم�ات ومدى وقوعها 
وأضراره�ا ودوافعه�ا، والأس�اليب المس�تخدمة في ارت�كاب جرائ�م نظ�م 
المعلومات ومنافذها، والأدوات المس�تخدمة من قبل مجرمي نظم المعلومات 
وكيفية الحصول عليها، ومعرفة وس�ائل التحقيق في جرائم نظم المعلومات، 
والمعوق�ات الت�ي تحول دون اس�تخدام تلك الوس�ائل، وأن�واع الأدلة المثبتة 
لارتكاب جرائم نظم المعلومات. وقد أجريت الدراسة على المحققين بأقسام 
الشرط�ة في مدين�ة الرياض والش�ؤون الفني�ة ب�وزارة الداخلي�ة، والعاملين 
بمج�ال نظم المعلومات بالقطاع العام، واس�تخدم الباح�ث المنهج الوصفي 

بأسلوب المسح الاجتماعي.
توصلت الدراسة إلى أن وجود تقصر في اتباع إجراءات أمن المعلومات، 
وعدم وجود سياس�ة أمنية واضحة لأمن نظم المعلومات بالمؤسس�ات، وأن 
أه�م العن�اصر الواجب توافرها بالسياس�ة الأمنية على الرتي�ب هي: وجود 
سياس�ة معين�ة للتحقيق مع من يرتكب الجرائ�م المعلوماتية، وإلزام الموظفين 
باتب�اع إج�راءات السياس�ة الأمنية، ووض�ع عقوبات للمخالف�ين، وإعان 
السياسة الأمنية للموظفين بشكل عام، وتقيد الرؤساء بالسياسة الأمنية عند 

إعطاء التعليمات. 

وق�د توصلت الدراس�ة إلى مجموعة من التوصيات م�ن أهمها: ضرورة 
ت�افي القصور والنقص في مهارات التحقي�ق في جرائم نظم المعلومات لدى 
المحقق�ين بالأجه�زة الأمني�ة وإيج�اد آليات لاس�تفادة من خ�برات الجهات 
المتخصص�ة في مج�ال التحقي�ق في جرائ�م الحاس�وب والإنرن�ت والاهت�مام 
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بتدريب المحققين في معاهد متخصصة لإكس�ابهم المهارات الازمة للتحقيق 
بفاعلي�ة في جرائم نظم المعلومات وينبغي توفر الأجهزة الحديثة والبرمجيات 

المتخصصة للجهات الأمنية للقيام بمهام التحقيق في هذه الجرائم.

كما أجرى الكركي )2003م( دراسة عن »التحقيق في جرائم الحاسوب« 
والت�ي هدفت إلى إثب�ات الأدلة الجنائي�ة الرقمية وس�امتها وكيفية التعامل 
معها؛ لأن منها ما يتطلب مهارات خاصة لا تتوفر لدى كل المحققين، لذلك 
يجب على المحقق كخطوة أولى أن يميز بين المعلومات التي لها عاقة بالجريمة 
أو الت�ي ليس له�ا عاقة بالجريمة وذل�ك من خال معرفته بجهاز الحاس�ب 
الآلي ووس�ائط تخزي�ن البيانات وكوابل الش�بكات وغره�ا والتي تعد وعاءً 
للمعلوم�ات الرقمية. وقد أجريت الدراس�ة على المحقق�ين في شرطة منطقة 

الرياض، واستخدم الباحث المنهج الوصفي بأسلوب المسح الاجتماعي. 

وكان من نتائج هذه الدراس�ة سلس�لة الوصاية وهي قائمة من البيانات 
الش�خصية الخاص�ة ب�كل من تعامل م�ع الدليل م�ن أجل الحف�اظ عليه من 
التاع�ب أو الإهم�ال، وأصالة الأدل�ة وعدم تغير حالته�ا الأصلية من أهم 
متطلب�ات القانون لقبول هذه الأدل�ة لإثبات الجرائم كما أن تصنيف ومقارنة 
وإف�راد الدلي�ل الرقم�ي من خال إيج�اد الخصائص الت�ي ينفرد به�ا الدليل 
ويتمي�ز بها عن غره بهدف التمكن من ربطه بحاس�وب معين لتحديد الجاني 
أو على الأقل تضيق نطاق المشتبه بهم لذلك أوصت الدراسة بضرورة أن يتم 
رفع وتحريز الأدلة الجنائية الرقمية بحالتها الأصلية تماش�ياً مع القانون الذي 
يطلب أصالة الأدلة وعدم تغير حالتها الأصلية. وضمان القدرة على التفريق 
بين الدليل الأصلي والنس�خة المأخوذة عنه وذلك عن طريق التوثيق كإجراء 

مهم أثناء التعامل مع الأدلة.
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وقام البشرى )2003م( بدراس�ة عن »الأدلة الجنائية الرقمية: مفهومها 
ودوره�ا بالإثبات« به�دف التعرف على مفه�وم الأدلة الرقمي�ة، ودورها في 
إثبات جرائم التعدي والاخراق. وقد أجريت الدراسة على المحققين بأقسام 
الشرط�ة في مدينة الرياض والش�ؤون الفنية بوزارة الداخلية، وقد اس�تخدم 

الباحث المنهج الوصفي بأسلوب المسح الاجتماعي. 

وق�د توصل�ت الدراس�ة إلى نتائ�ج من أهمه�ا: اختاف الأدل�ة الرقمية 
باخت�اف الأس�لوب الإجرامي، وط�رق جمعها، ومن يقوم به�ا، وتصنيفها، 
وأن الأدلة الرقمية أكثر الأدلة وفرةً وثباتاً، وأنها نالت مصداقية أمام المحاكم 
الشرعية المدني�ة، وأن الأجهزة الرقمية التي تفحص الأدلة المادية كالبصمات 

الوراثية أولى بفحص الأدلة الرقمية.

وأوص�ت الدراس�ة بجملة توصيات م�ن أهمها: ضرورة اعت�ماد الأدلة 
الرقمي�ة كأدلة لإثبات يقينية في القضاء الشرع�ي والمدني، وتدريب العاملين 
في أجه�زة العدال�ة الجنائية على اكتش�اف والتقاط الأدلة الرقمية، وإكس�اب 
العامل�ين في أجه�زة العدالة الجنائية مه�ارات التحقيق الأساس�ية في الجرائم 

الإلكرونية. 

2. 2. 2  الدراسات التي تناولت معوقات التحقيق في الجرائم 
الإلكترونية

أج�رى رس�تم )1994م( دراس�ة ع�ن »الجوان�ب الإجرائي�ة للجرائم 
المعلوماتية« بهدف التعرف ع�لى التحقيق في الجرائم المعلوماتية والصعوبات 
التي تواجه المحقق فيها. وهي دراس�ة وصفية مكتبية، وقد استخدم الباحث 

المنهج الوصفي. 
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توصل�ت الدراس�ة إلى نتائ�ج من أهمه�ا: أن أهم المعوق�ات التي تواجه 
المحقق�ين في جرائ�م المعلوماتية هي نق�ص خبرة وتدري�ب الشرطة لمواجهة 
تلك الجرائم، وأنه لابد من توافر المعرفة العلمية والقدرات الذهنية والنفسية 

لمن يتولى التحقيق في هذه الجرائم.
وأوص�ت الدراس�ة بجمل�ة توصي�ات من أهمه�ا: تدري�ب العاملين في 
الشرطة تدريباً تخصصياً متقدماً على التحقيق في جرائم المعلوماتية، وتزويدهم 

بالخبرات الازمة للتحقيق في هذه الجرائم.
كما أجرى)Goodman 1997( دراس�ة عن »أسباب عدم اهتمام الشرطة 
بجرائ�م الكمبيوت�ر« بهدف التعرف على أس�باب عدم اهت�مام رجال الشرطة 
بجرائ�م الحاس�ب الآلي، ووس�ائل مواجه�ة تل�ك الجرائم، في ض�وء التطور 
التقن�ي المتس�ارع ال�ذي أضفى صعوب�ة على مرتك�ب هذه الجريم�ة وأوجد 
معوق�ات أم�ام المحققين بها. وقد أجريت الدراس�ة ع�لى المحققين في جرائم 
الحاس�ب الآلي بالشرطة الفيدرالية، وقد اس�تخدم الباح�ث المنهج الوصفي 

بأسلوب المسح الاجتماعي.  

وق�د توصل�ت إلى نتائ�ج أهمه�ا: أن أه�م أس�باب ع�دم اهت�مام رجال 
الشرطة بجرائم الحاس�ب الآلي هو افتقادهم للمهارات الأساسية في التعامل 
م�ع الحاس�وب، وربما الخوف المرضي من التقنية بش�كل ع�ام، نتيجة النقص 
الواض�ح في التدري�ب ال�ذي يتلق�اه منس�وبو الشرط�ة س�واء في اس�تخدام 
الحاس�وب بش�كل ع�ام أو في التعامل مع جرائم الحاس�وب، حي�ث لا تهتم 
إدارات الشرطة بتدريب حديثي التخرج في المس�ائل المتعلقة بالتقنية العالية، 
وينحصر التدريب في كيفية اس�تخراج معلوم�ات عن أنظمة قواعد البيانات 
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الخاصة بالمش�بوهين والسيارات المروقة ونحو ذلك، وهو ما يقدم للضباط 
بيانات أولية لا تساعد على إعدادهم لمكافحة جرائم الحاسوب.  

لذل�ك أوصت بضرورة تدريب منس�وبي الشرطة على اس�تخدام العتاد 
والبرمجيات، والعمل على تطوير مهاراتهم في اس�تخدام الحاسب الآلي لزيادة 

قدراتهم على مواجهة جرائم الحاسب الآلي. 

وأجرى )Wahbler 1998( دراس�ة عن »جرائم الحاس�ب الآلي« هدفت 
إلى التعرف على جرائم الحاسب الآلي وكيفية إثباتها بالأدلة الإلكرونية. وقد 
أجريت الدراس�ة على المحققين في جرائم الحاس�ب الآلي في قطاع الشرطة في 
ميلبورن باس�راليا، وقد اس�تخدم الباحث المنهج الوصفي بأس�لوب المسح 

الاجتماعي.  

وكان م�ن أهم نتائجها، صعوبة إثبات جرائم الحاس�ب الآلي، وأنها من 
أكبر التحديات التي تواجه أجهزة التحقيق والقضاء في اسراليا، وأن قطاعاً 
كب�راً من المحقق�ين قليلي الخبرة يواجهون صعوب�ات فنية وعملية للحصول 
على أدلة كافية للإدانة في هذه الجرائم، وأن أغلب المدانين في جرائم الحاسب 

الآلي من أصحاب المهارات الفنية في استخدامه.

لذل�ك أوصت الدراس�ة بضرورة عق�د دورات تدريبية متقدمة في مجال 
جرائم الحاسب الآلي للمسؤولين عن التحقيق في تلك الجرائم.

ك�ما أجرى بحر )1999م( عن »معوقات التحقيق في جرائم الإنرنت« 
هدف�ت إلى التع�رف على معوق�ات التحقيق في جرائم الإنرن�ت عند ضباط 
الشرط�ة في البحري�ن. وق�د أجريت الدراس�ة على المحققين بأقس�ام الشرطة 
بالبحرين، وقد استخدم الباحث المنهج الوصفي بأسلوب المسح الاجتماعي.  
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وكان م�ن أهم نتائجها: أن نقص الخ�برة والتدريب في مجال التحقيق في 
هذه الجرائم أدى إلى فشل العديد من أجهزة الشرطة في مكافحتها كما أشارت 
الدراس�ة إلى أن أكثر من ثلثي عينتها وهم من ضباط الشرطة يعتقدون أنه لا 
يوج�د لديهم المهارات الفنية التي ينبغي توافره�ا لإتمام عمليات التحقيق في 
جرائم الحاس�وب والإنرنت وقلة الدورات التخصصية للتحقيق في جرائم 
الإنرنت من قبل جهة العمل وعدم كفاءة هذه الدورات إن وجدت، لذلك 
أوص�ت الدراس�ة ب�ضرورة تكثيف ال�دورات التدريبية بكافة مس�توياتها في 
مجال الحاسب الآلي والإنرنت وإنشاء موقع على الإنرنت يهدف إلى الارتقاء 
بمس�توى العاملين في جهاز الأمن على أن يتولى الإشراف عليه متخصصون 
وخبراء في المجال الأمني والتدريب، وإدخال تعديات جوهرية على مناهج 
المعاهد والكليات الأمنية لتواكب تطورات تقنية المعلومات والجرائم المرتكبة 

بواسطتها.

كما أجرى)Smith 2001( دراس�ة عن المشكات التي تواجه المحققين 
في جرائم الحاس�وب، بهدف التعرف على المشكات التي تواجه المحققين في 
جرائم الحاس�وب التي من أهمه�ا البعد الدولي، حي�ث إن الماحقة القضائية 
ق�د تتطل�ب توجيه اتهام أو رف�ع دعوى على أش�خاص أو جهات موجودين 
في دول أخ�رى، وهذا الأمر يؤخر إجراءات التحقيق ويرفع كلفته ويزيد من 
أعبائه. وهي دراسة وصفية مكتبية، وقد استخدم الباحث المنهج الوصفي.  

وق�د توصلت إلى نتائ�ج منها أن جرائم الحاس�وب خلقت إش�كاليات 
محددة تركز بش�كل رئي�سي في كون الكثر من هذه الجرائ�م يمكن أن تكون 
غر قارية، وهذا يبرز مش�كات حق إقامة الدعوى والاختصاص القضائي 
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ويزي�د من صعوبات التصدي لهذه الجرائم، كما أن مس�توى الخبرة والتمويل 
الم�الي المتوف�رة لدى أجهزة الشرطة تع�د غر مائمة للتعامل م�ع العديد من 
حوادث وجرائم الحاسوب التي لا تتمثل في مدى صعوبة التحقيق فيها، وإنما 
ق�درة أجهزة الشرطة ع�لى توفر الكفاءات المتخصصة في ه�ذا المجال لتتولى 
القي�ام بهذه المهم�ة وفي قدرتها على المحافظة عليه�م وتطوير قدراتهم. لذلك 
أوص�ت بضرورة تطوير أدوات وأس�اليب التحقيق بحي�ث تتيح للمحققين 
وخبراء الأدلة الجنائية الرقمية، تحريز ونقل هذه البيانات بشكل جيد وسليم 
تقني�اً وقضائياً. والعمل على زيادة ق�درة رجال الشرطة والعدالة على فحص 

وتحليل هذه البيانات بحثاً عن أية أدلة جنائية. 

وقام الش�هري )2002م( بدراس�ة عن »المعوق�ات الإدارية في التعامل 
الأمن�ي م�ع جرائم الحاس�ب الآلي« بهدف التع�رف على أه�م المعوقات التي 
تواج�ه اس�تخدام الحاس�ب الآلي، وبصفة خاصة أثن�اء التحقي�ق في الجرائم 
الإلكروني�ة. وق�د أجريت الدراس�ة ع�لى العامل�ين في الأمن الع�ام بمدينة 
الرياض، وقد استخدم الباحث المنهج الوصفي بأسلوب المسح الاجتماعي. 
توصل�ت الدراس�ة إلى نتائ�ج م�ن أهمه�ا: أن جرائم الحاس�ب الآلي من 
أخطر الجرائم التي تقع على نظم المعلومات، وأنها في تزايد مستمر، وأن هناك 
إلماماً ومعرفة بجرائم الحاسب الآلي من قبل العاملين بالأجهزة الأمنية، وقلة 
انتشار جرائم الحاس�ب الآلي بمدينة الرياض، وأن أهم المعوقات في التعامل 
الأمن�ي مع جرائم الحاس�ب الآلي هي نقص المعرفة بالحاس�ب الآلي، ونقص 
مه�ارات التعامل مع الإنرنت، وعدم كفاية التدريب، وعدم توفر الاتصال 
بالإنرن�ت، وع�دم تواف�ر أجه�زة حاس�ب آلي، وقل�ة الخ�براء المختصين في 
التحقي�ق في جرائم الحاس�ب الآلي، بالإضافة إلى ع�دم إباغ الجهات المجني 

عليها عن الجريمة، ونقص الأنظمة المجرمة لها.
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وأوصت الدراس�ة بجملة توصيات من أهمه�ا: تأهيل العاملين في مجال 
التحقيق على التحقيق في الجرائم الإلكرونية، والاس�تعانة بخبراء الحاس�ب 
الآلي في التحقي�ق في تل�ك الجرائ�م، وح�ث الجه�ات الت�ي تتع�رض للضرر 

والاخراق إلى الإباغ عن تلك الجرائم.
وأج�رى حج�ازي )2002م( دراس�ة ع�ن »الدلي�ل الجنائ�ي والتزوير 
في جرائ�م الكمبيوت�ر والإنرنت« بهدف التع�رف على كيفية التق�اط الدليل 
الإلكروني في جرائم التزوير باس�تخدام الكمبيوتر والإنرنت. وهي دراسة 

وصفية مكتبية، وقد استخدم الباحث المنهج الوصفي. 
توصلت الدراس�ة إلى نتائ�ج من أهمها: وجود صعوب�ات تواجه عملية 
اس�تخاص الدليل الإلكروني في الجريمة المعلوماتية من أهمها: نقص خبرة 
أجهزة العدالة بصفة عامة، ونقصها لدى الأجهزة الأمنية بصفة خاصة، فيما 
يتعل�ق بثقافة الحاس�ب الآلي وتقنيات�ه في مختلف مناحي الحياة قياس�اً بالدول 
الغربي�ة، حيث إن امتاك رجال الأم�ن للمهارات الشرطية في التحقيق التي 
طالما أسعفتهم في التصدي للجرائم التقليدية لن تكون ذات فائدة تذكر عندما 
يتعل�ق الأم�ر بالتحقي�ق في جرائم الحاس�ب الآلي والإنرن�ت؛ لأن الأخرة 
تتصف بطابع تقني خاص يميز أدلتها، وطرق الكش�ف عن مرتكبيها، تمييزاً 

كبراً عن مثياتها في الجرائم التقليدية.  

وأوصت الدراس�ة بجملة توصيات من أهمها منح المختصين بالتحقيق 
في الجرائ�م الإلكروني�ة دورات تدريبي�ة تخصصية لتمكينهم من اس�تيعاب 
تقني�ات الحاس�ب الآلي وبرامج�ه وأنظمت�ه، والتع�رف ع�لى طبيع�ة الجريم�ة 

الإلكرونية وطرق ارتكابها، وأساليبها، وأدواتها.
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2. 2. 3  الدراسات التي تناولت مكافحة الجرائم الإلكترونية 
في  التحقيقي�ة  »المه�ارات  ع�ن  دراس�ة   )Thompson1991( أج�رى 
التس�عينيات وم�ا بعدها« به�دف التع�رف ع�لى دور المه�ارات التحقيقية في 
مكافح�ة الجرائم الإلكرونية، من خال الكش�ف ع�ن دور الفهم الصحيح 
لتقنية الحاسب الآلي في التعرف على الأدلة الإلكرونية وجمعها. وقد أجريت 
الدراس�ة ع�لى المحققين في كانبرا باس�راليا، وق�د اس�تخدم الباحث المنهج 

الوصفي بأسلوب المسح الاجتماعي.  

وق�د توصل�ت إلى نتائج م�ن أهمها: أهمي�ة امتاك محقق�ي الجرائم ذات 
الطاب�ع التجاري مهارات خاصة تتمثل في الفهم الصحيح لتقنية الحاس�وب 
وأنظم�ة المعلوم�ات الخاص�ة بالأعمال التجاري�ة ليتمكنوا م�ن التقاط الأدلة 
الإلكروني�ة وجمعها أثن�اء التحقيق�ات، وأهمية إلمام رج�ال الشرطة بأصول 
التعامل مع الحاس�وب بما يكفي لتفتيش وضبط الأجهزة وأنظمة المعلومات 

الحاسوبية المستخدمة في ارتكاب الجرائم الإلكرونية.

وقد أوصت الدراس�ة بضرورة منح الضب�اط دورات تدريبية تخصصية 
في أص�ول التعامل مع الحاس�وب، وكيفية تفتيش وضب�ط الأجهزة، والعمل 
على رفع مهاراتهم في مجال التحقيق، وكيفية اس�تخاص الأدلة الرقمية ذات 

القيمة في الإثبات من سجات العمل العادية المسجلة في الحاسب الآلي.

وأج�رى )Kelly 1995( دراس�ة عن »جرائ�م الكمبيوتر« بهدف التعرف 
على التطور المتوقع لجرائم الحاسب الآلي كمًا وكيفاً، وأسباب عدم اهتمام رجال 
العدالة بهذه الجرائم التي ترتفع وتزداد آثارها الس�لبية يوماً بعد يوم، وأسباب 
عدم إدراجها كتصنيف مس�تقل ضم�ن الإحصائيات الخاص�ة بأنواع الجرائم 
المختل�ف، وأس�باب ع�دم الإباغ ع�ن التعرض له�ذه الجرائم. وق�د أجريت 
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الدراس�ة على العاملين في أقسام التحقيق الفيدرالية، واستخدم الباحث المنهج 
الوصفي بأسلوب المسح الاجتماعي. 

توصلت الدراس�ة إلى نتائج من أهمه�ا: يرجع عدم اهتمام رجال العدالة 
بالجرائم الإلكرونية إلى قلة إلمامهم بأساليب التحقيق في هذه الجرائم، فضاً 
عن اعتبارها عبئاً إضافياً عليهم بجانب الجرائم التقليدية، مما يجعلهم مطالبين 
بالتدري�ب على هذه الجرائم التقنية التي تتطلب تخصصاً دقيقاً وقدرة متطورة 
على استخدام الحاسب الآلي والإلمام بتفاصيل إساءة استخدامه لاستخاص 
الأدل�ة الرقمي�ة وتكوين قناع�ة بها أمام الجه�ات القضائي�ة، وأفضل الطرق 
والأساليب للتعامل مع الأدلة الرقمية، حيث إن التعامل الخاطىء قد يرتب 

عليه فقدانها أو إتافها.

وأوص�ت الدراس�ة بجملة توصي�ات من أهمها: تنمية ثقافة الحاس�وب 
لدى رجال الشرطة، والحاجة لتزويدهم بتدريب متخصص للإلمام بتفاصيل 
الحاس�ب الآلي وكيفية اس�تخدامه في ارت�كاب الجرائ�م الإلكرونية، وكيفية 

استخدام تقنيات التتبع واسرجاع المعلومات لالتقاط الدليل الرقمي.
وأجرى)Groover 1996( دراس�ة عن »مواجه�ة الصعوبات بالإعداد 
لمواجه�ة جرائ�م الكمبيوت�ر« به�دف التع�رف ع�لى الصعوبات الت�ي تواجه 
المحقق�ين ورجال الشرطة عند التصدي لجرائم الحاس�ب الآلي. وقد أجريت 
الدراس�ة على العاملين في المركز الوطني للجرائم البيضاء بالولايات المتحدة 
الامريكية، واستخدم الباحث المنهج الوصفي بأسلوب المسح الاجتماعي.  

وق�د توصل�ت إلى نتائج م�ن أهمها: يش�كل تزايد اس�تخدام الحاس�ب 
الآلي في إنجاز الأعمال الرس�مية عبئاً على جهات إنفاذ العدالة في ظل قصور 
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تدريب وفاعلية المحققين في مجال الحاسب الآلي، حتى إن أبسط استخدامات 
الحاس�ب الآلي في أي�ة جريمة قد يع�د عائقاً للتحقي�ق إذا كان رجال الشرطة 
يجهلون التعامل معه، فالكثر من الأدلة قد يضيع أو يتبدد عند إساءة التعامل 

مع الحاسبات الآلية الموجودة في مرح الجريمة.
وق�د أوص�ت الدراس�ة ب�ضرورة إيج�اد الك�وادر البشري�ة المؤهلة على 
التحقيق في جرائم الحاسوب، من خال التدريب الازم لإكسابهم المهارات 
الخاص�ة بالتحقي�ق في تلك الجرائ�م، فضاً عن ضرورة إلم�ام رجال الشرطة 
بجرائ�م الحاس�ب الآلي فيما يتعل�ق بتحريز الأدلة أو ع�لى الأقل حماية مرح 
الجريم�ة ومنع يد العبث م�ن الامتداد إليه، بجانب زي�ادة أعداد العاملين في 
مجال الحاسب الجنائي لكي يتمكنوا من التصدي لمشكلة الجرائم الإلكرونية، 
والعمل على دمج الحاس�وب في التدريب الأساسي لضباط الشرطة، وتفعيل 
دور الحاسوب في العمل الشرطي، وأتمتة المكاتب وإدراج المعلومات المتعلقة 
بالقضاي�ا في أنظمة حاس�وبية خاصة، وأن التطوير يجب أن يكون مس�ؤولية 
الإدارات الرسمية، وضرورة توفر الدعم المالي المناسب لتطوير أداء الضباط 

فيما يتعلق بالتحقيق في جرائم الحاسب الآلي.
وأجرى )Tim 1998( دراسة عن »جرائم الحاسب الآلي« بهدف التعرف 
على جرائم الحاس�ب الآلي، والآثار المرتبة عليها. وقد أجريت الدراس�ة على 
ال�شركات الأمريكي�ة العامل�ة في مجال أم�ن المعلومات، واس�تخدم الباحث 

المنهج الوصفي بأسلوب المسح الاجتماعي.   

وتوصلت الدراسة إلى نتائج من أهمها: أن )520( شركة أمريكية أبلغت 
ع�ن فقدان ما قيمته )120( مليون دولار بس�بب جرائم الحاس�ب الآلي عام 
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1997م، بزي�ادة قدره�ا )36.0 %( عن عام 1996م، وأن )54.0 %( من 
المشمولين بالدراسة يرون أن مؤسساتهم قد تعرضت لاخراق والتعدي. 

وقد أوصت الدراسة بضرورة استخدام نظم أمن المعلومات، وجدران 
الحماي�ة الت�ي تحد م�ن الاخراق والتع�دي، وضرورة إب�اغ الشرطة عن أي 

حالة اخراق أو تعد. 

وقام كل من المس�ند والمهيني )2001م( بدراس�ة عن »جرائم الحاسب 
الآلي: الخط�ر الحقيق�ي في ع�صر المعلوم�ات« به�دف التع�رف ع�لى جرائ�م 
الحاس�ب الآلي، وأنواعه�ا، وأثرها على المجتمع وأس�اليب مكافحتها. وهي 

دراسة وصفية مكتبية، واستخدم الباحث المنهج الوصفي. 

توصل�ت الدراس�ة إلى نتائج م�ن أهمها: تش�كل جرائم الحاس�ب الآلي 
في ض�وء دع�م الإنرنت وانتش�ارها الريع تهدي�داً مباشراً وخط�راً للأمن 
الوطن�ي والاقتص�اد المحلي والعالمي، وأنها تعد بمثاب�ة انتهاك لحقوق الأفراد 
والمؤسس�ات ع�لى اختاف أنواعه�ا، وأن المتس�للين والمتطفلين ق�د وجدوا 
ضالته�م في الش�بكة العالمي�ة لممارس�ة جرائ�م التزوي�ر واخت�اس الأم�وال 
والقرصنة المعلوماتية والتجس�س، وصعوبة اكتش�اف جرائم الحاسب الآلي 
لع�دم وج�ود ش�هود، ولصعوبة اس�تخاص الأدل�ة الرقمية التي تش�ر إلى 
الج�اني، وأن أكثر المنش�آت التي تتع�رض للتعدي والاخ�راق تتكتم على ما 
يح�دث لنظ�م معلوماتها من اخراق وتعد، وأن جرائم الحاس�ب الآلي تعطل 

نشاطات المؤسسات بشكل كلي أو جزئي.

وأوص�ت الدراس�ة بجملة توصيات م�ن أهمها: تعزي�ز التعاون الدولي 
والإقليمي في جرائم الحاس�ب الآلي، وإنش�اء أقس�ام متخصصة للتحقيق في 
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جرائم الحاسب الآلي، وإنشاء قاعدة بيانات لوصف جرائم الحاسب الآلي.

وأجرت)Etter 2001( دراس�ة عن جرائم الحاسوب المستحدثة وطرق 
التصدي لها بهدف التع�رف على أهم المهارات والمعارف الجديدة التي يمكن 
م�ن خالها التص�دي لجرائم الحاس�وب المس�تحدثة. وقد أجريت الدراس�ة 
على المحققين بأقس�ام الشرطة في مدينة اسراليا، واستخدمت الباحثة المنهج 

الوصفي بأسلوب المسح الاجتماعي.   

وتوصل�ت الدراس�ة إلى نتائج من أهمه�ا: امتاك المهارات بش�كل عام 
والمهارات التخصصية بش�كل خاص لكوادر الأدل�ة الجنائية لن يكون هدفاً 
س�هاً. ك�ما أن المهارات المطلوب�ة لا تنحصر فقط في القدرة ع�لى التعامل مع 
الجرائ�م ذات الطاب�ع التقني البحت. لأن الشرطة يج�ب أن تكون قادرة على 
القيام بعملها في مرح الجريمة الذي يحتوي على حواسيب أو تقنيات حديثة 

بنفس الكفاءة التي تتعامل فيها مع مرح الجريمة من أية أبعاد تقنية. 

وقد أوصت الدراسة إلى ضرورة أن يفهم الجميع أن الشرطة لن تستطيع 
بإمكاناتها أن تتصدى لجميع الجرائم ذات الصلة بالحاسوب، وأنه يجب تحديد 
أبع�اد واضح�ة في طبيعة التعاون المش�رك ب�ين جميع الجه�ات في ذلك ينبغي 
وض�ع برامج تدريبية لرجال الشرطة تمكنهم من اكتس�اب مهارات وتقنيات 

وأساليب تحقيقية جديدة تساعدهم في كشف وإثبات جرائم الحاسوب. 

ك�ما أج�رى) Hollis et. al 2001( دراس�ة عن »احتياج�ات ومتطلبات 
رج�ال العدال�ة لمكافح�ة الجرائ�م الإلكروني�ة« به�دف تقدي�ر احتياج�ات 
ومتطلب�ات رجال العدالة لمكافحة الجرائم الإلكرونية. والتعرف على نوعية 
الخ�برات الت�ي ينبغ�ي على فري�ق التحقيق في وح�دات الجرائ�م الإلكرونية 
الإلم�ام بها. وق�د أجريت الدراس�ة على العامل�ين في المعهد الوطن�ي للعدالة 
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التابع لوزارة العدل الأمريكية، واستخدم الباحث المنهج الوصفي بأسلوب 
المسح الاجتماعي.    

وتوصل�ت إلى نتائ�ج من أهمها: حاجة رجال العدالة إلى الدعم لإنش�اء 
وتطوي�ر وح�دات تحقيق في جرائم الحاس�وب. وإنش�اء وح�دات للفحص 

والتحليل قابلة للتطوير في مجال الأدلة الجنائية الرقمية. 

وأوص�ت الدراس�ة ب�ضرورة التعاون ب�ين الجهات الحكومي�ة والقطاع 
الخ�اص في مجال مكافح�ة الجرائ�م الإلكرونية وذلك بالإب�اغ عن الجرائم 
التي تقع على مؤسس�ات القطاع الخاص والمس�اعدة في دعم وتدريب رجال 
الشرط�ة لذل�ك أوصت الدراس�ة  بحاجة منس�وبي الشرطة إلى المس�اعدة في 
وضع تصور لأفضل الإجراءات والدروس المس�تفادة من وحدات التحقيق 
الناجح�ة والقائم�ة حالياً مع العمل على دعم التوجه إلى إنش�اء وحدات قوة 
مهام على مستوى المناطق لمباشرة التحقيق في الجرائم الإلكرونية ذات الطابع 
التقني الش�ديد التعقيد. وأهمية إيجاد آليات فعالة لاتصال والتعاون وتبادل 
الخبرات والمش�اركة في الموارد بين العاملين بالتحقيق في جرائم الحاس�وب في 

كافة المواقع والتخصصات.

وأجرى)Rapalus 2002( دراس�ة عن »جنايات أمن المعلومات« بهدف 
التعرف على جرائم نظم المعلومات وأنواعها، وأس�بابها، وآثارها، وأساليب 
مكافحتها. وقد أجريت الدراس�ة على العاملين في معهد أمن الحاس�ب الآلي 
والعاملين في مراكز أمن المعلومات بالولايات المتحدة الأمريكية. واس�تخدم 

الباحث المنهج الوصفي بأسلوب المسح الاجتماعي. 

توصلت الدراسة إلى نتائج من أهمها: تكبد مؤسسات الأعمال الأمريكية 
خس�ائر مالية متزاي�دة نتيجة التعرض لجرائم أمن المعلومات، وبلغ متوس�ط 
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الخسائر السنوية على مدى ثاث سنوات قبل عام 2000م نحو 130 مليون 
دولار، وأن غالبية من يسيئون استخدام الشبكة من الموظفين في المؤسسات، 
وأن أهم أوجه الإس�اءة تتمثل في الاتصال بمواقع لصور إباحية، ولبرمجيات 
قرصن�ة وطباع�ة محتوياتها، أو اس�تخدام غر لائق لنظم البري�د الإلكروني، 
وأن نس�بة قليلة تق�وم بالإباغ عن سرقة المعلوم�ات أو البيانات التي تتعلق 
بمعام�ات تجارية، وأن هناك زيادة مس�تمرة في جرائم نظم المعلومات، وأن 
جرائ�م الفروس�ات ت�أتي في المرتبة الأولى، تليه�ا جرائم التخري�ب، وأخراً 

جرائم التزوير والاحتيال المالي.

وأوص�ت الدراس�ة بجملة توصيات م�ن أهمها: تعزي�ز التعاون الدولي 
لمواجهة جرائم الحاسب الآلي، وإنشاء هيئة عليا للتحقيق في جرائم الحاسب 

الآلي، وزيادة العقوبات المقررة على مرتكبي جرائم الحاسب الآلي.

ك�ما أجرى)Cert 2002( دراس�ة عن »منظمة طوارىء الحاس�ب الآلي« 
به�دف التعرف ع�لى المخالفات التي ترتكب باس�تخدام الحاس�ب الآلي عبر 
ش�بكة الإنرنت، وأساليب مكافحة جرائم الإنرنت. وقد أجريت الدراسة 
على العاملين في منظمة طوارىء الحاسب الآلي بالولايات المتحدة الأمريكية. 

وقد استخدم الباحث المنهج الوصفي بأسلوب المسح الاجتماعي. 

توصل�ت الدراس�ة إلى نتائج من أهمه�ا: كلما زادت الحاجة لاس�تخدام 
نظ�م المعلوم�ات، زاد عدد مس�تخدمي الإنرنت، وترافق م�ع ذلك زيادة في 

معدلات ارتكاب الجرائم عن طريقها.

وأوصت الدراس�ة بجملة توصيات من أهمها: اس�تخدام برامج الحماية 
التي تقي من الاخراق والتعدي، وتعديل التشريعات العقابية لكي تتواكب 

مع الجرائم الإلكرونية المستحدثة.
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2. 2. 4  التعقيب على الدراسات السابقة 
اهتم�ت ه�ذه الدراس�ات والبح�وث م�ن حي�ث التحقي�ق في جرائ�م 
الحاس�وب، كدلي�ل على خطورة هذه الجرائم س�واء على المس�توى الدولي أو 
المس�توى المحلي وأن العمل على إثبات ه�ذه الجرائم ومعاقبة مرتكبيها هدف 
أس�اسي م�ن أه�داف رج�ال الشرط�ة والعدال�ة على ح�د س�واء. وانطلقت 
بعض هذه الدراس�ات من منظور تحديد الأدل�ة الجنائية في جرائم الكمبيوتر 
والإنرن�ت، ووس�ائل التحقي�ق فيه�ا والمعوقات الت�ي تعوق إثباته�ا، وأهم 
الجرائم المستحدثة منها، والمشكات التي تواجه المحققين فيها، واحتياجات 
رج�ال العدال�ة لمكافح�ة هذه الجرائ�م. كما ركزت الدراس�ات الس�ابقة على 
بع�ض المعوق�ات التي تع�وق إثبات الأدل�ة في الجرائ�م المعلوماتي�ة مثل قلة 
خ�برة رجال الأمن والعدالة بهذه الجرائم، نق�ص المهارات الازمة للتحقيق 
في ه�ذه الجرائم، وأن جرائم الحاس�وب غر قارية، )ع�بر وطنية( وهذا يزيد 
من صعوبة التصدي لها. والدراس�ات الس�ابقة تدور ح�ول الصعوبات التي 
تواجه التحقيق في جرائم الكمبيوتر وقد اس�تفاد الباحث من تحليل البحوث 
والدراس�ات الس�ابقة في التعرف على أهم الصعوبات التي تواجه اكتش�اف 
جرائ�م الكمبيوت�ر، وأن للخبرة دوراً أساس�ياً في كش�ف جرائ�م الكمبيوتر 
لذل�ك عني الباح�ث أن تكون عينة الدراس�ة من المعني�ين بالتحقيق مباشرة 

بهذه الجرائم وكيفية التصدي لها. 
وبصف�ة عام�ة فقد ح�اول الباح�ث الاس�تفادة م�ن إج�راءات ونتائج 
وتوصيات الدراس�ات الس�ابقة فيما يتفق مع دراس�ته إلا أن الدراس�ة الحالية 
تهدف إلى التعرف على فاعلية الأس�اليب المستخدمة في إثبات جريمة التزوير 
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الإلكروني والتي تمكن المحققين في أقسام المكافحة من التصدي لهذه الجرائم 
وهذا. ما لم تتطرق له الدراسات السابقة. 

وق�د تناول�ت الدراس�ات الس�ابقة التحقي�ق في الجرائ�م الإلكروني�ة، 
ومعوق�ات التحقي�ق في الجرائم الإلكرونية، ومكافح�ة الجرائم الإلكرونية 
بدرج�ات متباين�ة، فقد ركزت دراس�ة الكركي على الأس�س الفني�ة الدقيقة 
لرفع وتحريز الأدلة الرقمية بصفة عامة، أما دراس�ة حجازي فتناولت الدليل 
الجنائي الرقم�ي وكيفية التعامل معه من قبل المحقق�ين الجنائيين، والجوانب 
التشريعية المتعلقة به والتي قد تؤثر على مصداقية الدليل الرقمي أمام الجهات 
القضائي�ة، بينما ركزت دراس�ة البشرى على عدم جدوى المه�ارات التقليدية 
الت�ي يتمت�ع بها ضب�اط الشرط�ة في مواجهة الجرائ�م الإلكروني�ة باعتبارها 
ذات طبيع�ة متباينة، وتتطلب توافر مهارات فنية وخبرة متخصصة، وأكدت 
دراسة رستم أهمية إيجاد آلية تدريب واحدة لتنمية مهارات منسوبي التحقيق 

وزيادة قدرتهم على التحقيق في الجرائم الإلكرونية والتقاط الأدلة الرقمية.
وتميزت دراس�ة العنزي بتناول وسائل التحقيق التي من أهمها الوسائل 
العلمي�ة في التحقي�ق في الجرائ�م الإلكروني�ة، والمهارات المطل�وب توافرها 
في المحق�ق الفن�ي للتحقي�ق في الجرائم الإلكروني�ة، لكنها تناول�ت الجرائم 
الإلكروني�ة بصف�ة عام�ة ولم تنف�رد بالركي�ز ع�لى جريمة التزوي�ر كإحدى 
الجرائم ذات التأثرات السلبية التي يمكن ارتكابها سواء من قبل المخرقين، 
أو من قبل المصرح لهم بالاس�تخدام ممن يس�يئون استغال الثقة من العاملين 
في المنظ�مات الحكومي�ة والخاص�ة. أما دراس�ة بح�ر فقد ركزت ع�لى جرائم 
الإنرن�ت، وهدف�ت إلى الوق�وف ع�لى المعوق�ات التي تحد من ق�درة ضباط 

الشرطة على التحقيق في هذه الجرائم. 
ويتض�ح من خال تتب�ع جميع الدراس�ات العربية أنها لم تتن�اول جرائم 
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التزوير الإلكروني أو سرقة منظومة التوقيع الإلكروني بتوسع، وكان لتشعب 
مجالات الدراس�ة من خال دراس�ة أنواع الجرائم الإلكرونية كافة دورها في 
عدم تركيز الاهتمام على جريمة التزوير بعينها، بالرغم من أن جرائم التزوير 
تتضمن في طياتها تغير المحررات، والتقليد، والاصطناع، والتحريف، فضاً 
ع�ن سرقة منظومة التوقيع الإلكروني وما يرتب على ذلك من مخالفات، أو 
التزوي�ر م�ن قبل المصرح لهم باس�تخدام النظ�ام والدخول علي�ه، أو انتحال 
شخصية المواقع أو الأش�خاص واستخدامها، وهو ما تتميز به هذه الدراسة 

فجريمة التزوير متشعبة بحيث لا يمكن إضافة جرائم أخرى معها. 
أم�ا الدراس�ات الأجنبية فق�د رك�زت غالبيتها على التحقي�ق في جرائم 
الحاس�وب، والمه�ارات الواج�ب توافره�ا للتحقي�ق في جرائم الحاس�وب، 
والمعوقات التي تواجه المحققين والتي من أهمها عدم الإلمام بتقنية المعلومات، 
أو ضعف القدرة على استخدام الحاسب الآلي أو معرفة مصطلحاته ومفاهيمه، 
وم�ن ثم عدم الاهتمام بالجرائم الإلكرونية، وع�دم الرغبة في التحقيق فيها، 
مما ينعكس س�لباً على أمن المعلومات نتيجة انتش�ار هذه الجرائم يوماً بعد يوم 
وصعوب�ة اكتش�افها،ونقص المتخصصين في مجال الحاس�ب الجنائي،وارتفاع 
تكلفة إعداد الكوادر البشرية القادرة على التحقيق في جرائم الحاسب الآلي.

وتتمي�ز الدراس�ة الحالية عن جميع الدراس�ات الس�ابقة في تركيزها على 
التعرف على فاعلية الأساليب المستخدمة في إثبات جرائم التزوير الإلكروني 
وقدرتها على كشف غموض هذه الجرائم، وإيجاد العاقة بين الجاني والمجني 
علي�ه، وتحديد المواقع التي يتم منها الاخ�راق والتعدي على نظم المعلومات 
وقواع�د البيانات وتغير مضمونها بما يغاير الحقيقية للحصول على مخرجات 
إلكرونية مزورة تحقق له أو لمن يعمل لحسابه مصالح. ولذلك تكتسب هذه 
الدراس�ة أهمية خاصة في ضوء انتش�ار هذه الظاهرة، واستغالها في ارتكاب 
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جرائم تنعكس س�لباً على أم�ن الوطن والمواطن في ضوء انتش�ار التعامات 
الإلكروني�ة في الجه�ات الحكومي�ة، ومكم�ن الخط�ورة لي�س في عملي�ات 
الاخراق والتعدي، ولكن في استغال بعض المصرح لهم بالدخول على نظم 
المعلوم�ات ومنحهم ه�ذه الثقة في ارتكاب عمليات تزوير بغرض الكس�ب 
غ�ر الم�شروع )الرش�وة(، ومن ث�م تبديد الأم�ن المعلوم�اتي ال�ذي تتميز به 
التعام�ات الإلكروني�ة وفقدان الثقة في مصداقيتها، مم�ا يلفت النظر لأهمية 
اتخ�اذ إج�راءات تحول دون تغي�ر البيان�ات الموجودة إلا في إط�ار تعديات 
مح�ددة، والتحكم في قواعد البيانات من خال غرف�ة تحكم مركزية للتعرف 
على ارتكاب أية تعديات ومن قام بارتكابها، ومدى مشروعيتها، فضاً عن 
س�عي هذه الدراس�ة خال جانبها النظري والعملي لإبراز فاعلية الأساليب 
المس�تخدمة في إثب�ات جرائ�م التزوي�ر الإلك�روني وص�ور جرائ�م التزوير 
الإلك�روني ووس�ائل ارتكابها وبيان س�مات المجرم والمجن�ي عليه في جرائم 
التزوير الإلكروني وفاعلية الأس�اليب التي يتبعها المحقق الجنائي والفني في 
التحقيق في جرائم التزوير الإلكروني والتعرف على المعوقات التي تؤدي إلى 
عدم فاعليتها في إثبات الجريمة في محاولة للفت نظر المختصين بأهمية إكساب 
العامل�ين في مجال التحقيق للمهارات الفنية الازمة للتحقيق الجنائي والفني 
في جرائ�م المعلوماتية بصفة عامة، وجرائ�م التزوير الإلكروني بصفة خاصة 
ودع�م فاعلية الأس�اليب المس�تخدمة في إثب�ات جريمة التزوي�ر الإلكروني 
والعم�ل على رف�ع كفاءته�ا وتحديثها باس�تمرار لتواك�ب الث�ورة المعلوماتية 

الإلكرونية.
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الفصل الثالث
 الإجراءات المنهجية للدراسة
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3. الإجراءات المنهجية للدراسة
3. 1 منهج الدراسة

اس�تخدم الباح�ث المنه�ج الوصف�ى الذي يعتم�د على دراس�ة الظاهرة 
ك�ما هي في الواق�ع، بوصفها وصفاً دقيقاً، والتعبر عنه�ا كيفياً وكمياً،  حيث 
يص�ف التعب�ر الكيف�ي الظاه�رة ويوض�ح خصائصه�ا، بينما يعط�ي التعبر 
الكمي وصفاً رقمي�اً يوضح مقدار الظاهرة أو حجمها )عبيدات، 2006م: 
ص307(، ك�ما لا يتوق�ف هذا المنهج عند جمع المعلوم�ات الخاصة بالظاهرة 
لاس�تقصاء مظاهرها وعاقاته�ا المختلفة، بل يمتد ليش�مل التحليل والربط 
والتفس�ر للوصول إلى اس�تنتاجات يبن�ى عليها التصور المقرح )العس�اف، 

2000م: ص186(.

كما اس�تخدم الباحث منهج تحليل المضمون ال�ذي يعني تحليل الظاهرة 
وفق�اً لفئ�ات محددة يعتم�د عليها للوص�ول إلى وصف كمي ه�ادف ومنظم 
)العس�اف، 2000م، ص235(، م�ن خ�ال الرج�وع إلى عشري�ن حك�مًا 
ص�ادراً ع�ن الدوائر الجزائي�ة المختلفة بدي�وان المظالم تضمنت ق�رارات عن 
ارتكاب جريمة التزوير الإلكروني بهدف تحليلها وتوضيح هذه المخالفات، 
وتطبيقاته�ا، والعقوب�ات المرتب�ة عليه�ا، والإجابة عن التس�اؤل الس�ادس 
والس�ابع والعاشر التي سعت للتعرف على فاعلية الأس�اليب التي يتبعه���ا 
المحقق الجنائي في إثبات جرائم التزوير الإلكروني، وفاعلية الأساليب التي 
يتبعه����ا المحق�ق الفن�ي في إثبات جرائ�م التزوير الإلكروني، والأس�اليب 
الأس�اليب الإجرائية والتقليدية والمادية المس�تخدمة في إثبات جرائم التزوير 

الإلكروني.
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3. 2  مجتمع الدراسة
يتش�كل مجتمع الدراس�ة م�ن المحققين الجنائي�ين والفني�ين العاملين في 
مكافح�ة التزوير في الأمن الع�ام وعددهم )80( محققاً  جنائياً، و)75( محققاً 
فنياً من خال الحصر الش�امل لهم، والمحققين الجنائيين والفنيين العاملين في 
مكافح�ة التزوير بالجوازات وعدده�م )56( محققاً جنائياً، و)42( محققاً فنياً 
من خال الحصر الش�امل لهم، وبذلك يبلغ العدد الإجمالي لمجتمع الدراس�ة 
)253( محقق�اً. وق�د وقع اختيار الباح�ث على العامل�ين في مكافحة التزوير 
في الأمن الع�ام والجوازات لأنهم المختصون بمكافحة جرائم التزوير بحكم 
الاختصاص، وكان اختيار الباحث للمحققين الجنائيين والفنيين لاستقصاء 
آرائهم نحو فاعلية الأساليب المستخدمة في إثبات جريمة التزوير الإلكروني 
في ض�وء الخبرات الذاتي�ة العلمية والفني�ة لكل منهم واكتش�افهم لعمليات 
التزوي�ر خال ممارس�تهم العملية في مدن المملكة العربية الس�عودية  حس�بما 
ورد في التنظي�م الإداري للمناط�ق حي�ث وزع�ت أداة الدراس�ة على )13( 

منطقة إدارية.  

ونظراً لمحدودية حجم مجتمع الدراس�ة، فقد قام الباحث بحصر ش�امل 
لجمي�ع مفردات مجتمع الدراس�ة، لضمان توفر أغلب الخ�برات العملية لدى 
مفردات مجتمع الدراسة، وتم توزيع الاستبانات عليهم واسرجاعها بطريقة 
مباشرة من قبل الباحث، وكان عدد الاس�تبانات المس�ردة )245( اس�تبانة، 
من بينها )4( استبانات غر مكتملة الإجابة، وبذلك أصبح عدد الاستبانات 
الصالحة للتحليل )241( اس�تبانة بنسبة )95.3 %( من الاستبانات الموزعة 
على مفردات مجتمع الدراس�ة، كما يتضح من الجدول رقم )1(، والتي يمكن 

اعتبارها عينة عشوائية كبرة ممثلة لمجتمع الدراسة. 
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وه�ذا المجتمع أعني ب�ه المعنيين بمكافح�ة جريمة التزوي�ر الإلكروني 
م�ن المحقق�ين الجنائيين والفني�ين، وذلك بالتع�رف على آرائهم نح�و فاعلية 
الأساليب المس�تخدمة في إثبات هذه الجريمة، لأنهم المسؤولون عن مكافحة 

هذه الجريمة في المملكة.

3. 3  أداة الدراسة
قام الباحث بجمع بيانات هذه الدراسة باستخدام الأدوات التالية:

البيانات المكتبية

ه�ي البيانات الأساس�ية )الأولي�ة( والثانوية التي تمث�ل الخلفية النظرية 
التي بنيت عليها هذه الدراسة بالاعتماد على التالي:

1  � الكتب العلمية.

2  � البحوث والدراسات العلمية التي بحثت في موضوع الدراسة.

3  � البح�وث والدراس�ات العلمي�ة الت�ي بحثت في موضوع الدراس�ة 
مة. المنشورة في الدوريات العلمية المُجحكَّ

4  � الدراسات السابقة المتعلقة بموضوع الدراسة.
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3. 4 إجراءات التطبيق واختبارات الصدق والثبات

البيانات الميدانية

قام الباحث بجمعها عن طريق الاس�تبانة لخدمة أغراض الدراسة، وقد 
صمّم الباحث الاستبانة وفق أسئلة الدراسة على النحو التالي:

3 .4 .1بناء أداة الدراسة 

لتحدي�د آراء المحققين الجنائي�ين والفنيين العامل�ين في مكافحة التزوير 
في الأم�ن الع�ام والج�وازات نح�و فاعلي�ة الأس�اليب المس�تخدمة في إثبات 
جريم�ة التزوي�ر الإلك�روني م�ن خ�ال الكش�ف ع�ن خصائ�ص جريمة 
التزوير الإلكروني، وص�ور جريمة التزوير الإلكروني في الدوائر الحكومية 
الإلكرونية، والوس�ائل المس�تخدمة في ارتكاب جريمة التزوير الإلكروني، 
سمات المجرم الإلكروني في جرائم التزوير الإلكروني، وسمات المجني عليه 
في جرائم التزوير الإلكروني، وفاعلية الأس�اليب التي يتبعها المحقق الجنائي 
في إثب�ات جرائم التزوير الإلكروني، وفاعلية الأس�اليب التي يتبعها المحقق 
الفن�ي في إثبات جرائ�م التزوير الإلكروني، والمعوق�ات التي تؤدي إلى عدم 
فاعلي�ة الأس�اليب المس�تخدمة من المحقق الجنائ�ي والفني في إثب�ات جرائم 
التزوي�ر الإلكروني قام الباحث بإعداد اس�تبانة لجم�ع البيانات والمعلومات 

من مفردات مجتمع الدراسة، وجاء البناء على النحو التالي:
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1 ـ البيانات الأولية 

اش�تملت ع�لى الخصائ�ص الديموجرافي�ة لمف�ردات مجتم�ع الدراس�ة 
وتكونت من تسع فقرات هي: العمر، المؤهل التعليمي، جهة العمل، منطقة 
العم�ل، الرتب�ة العس�كرية، طبيع�ة العمل، س�نوات الخبرة في مج�ال العمل، 

الدورات التدريبية في مجال جرائم التزوير المعلوماتية.

2  ـ  محاور أداة الدراسة

اش�تملت الدراسة على ثمانية محاور رئيسة تضمنت )120( عبارة بواقع 
)15( عبارة لكل محور، وسوف يستخدم الباحث مقياس )ليكرت( الخماسي 
حس�ب التنوع )موافق بشدة، موافق، محايد، غر موافق، غر موافق مطلقاً(، 
حي�ث يعبر الرقم )5( عن أكبر درجة )موافق بش�دة( ويع�بر الرقم )1( عن 

أصغر درجة )غر موافق مطلقاً(.

وقد جاءت المحاور على النحو التالي:

� المحور الأول: خصائص جريمة التزوير الإلكروني.

� المح�ور الث�اني: صور جريمة التزوير الإلك�روني في الدوائر الحكومية 
الإلكرونية.

� المح�ور الثال�ث: الوس�ائل المس�تخدمة في ارت�كاب جريم�ة التزوي�ر 
الإلكروني. 

�  المحور الرابع: سمات المجرم الإلكروني في جرائم التزوير الإلكروني.

�  المحور الخامس: سمات المجني عليه في جرائم التزوير الإلكروني.
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� المح�ور الس�ادس: فاعلية الأس�اليب الت�ي يتبعها المحق�ق الجنائي في 
إثبات جرائم التزوير الإلكروني.

� المحور الس���ابع:فاعلية الأساليب التي يتبعها المحقق الفني في إثبات 
جرائم التزوير الإلكروني.

�المح�ور الث��امن:المعوق�ات الت�ي ت�ؤدي إلى ع�دم فاعلي�ة الأس�اليب 
المس�تخدمة م�ن المحق�ق الجنائ�ي والفن�ي في إثب�ات جرائ�م التزوير 

الإلكروني.

والجدول رقم )1( يوضح توزيع أداة الدراسة.

الجدول رقم )1( توزيع أداة الدراسة

المجموع

النسبة

عدد الاستبانات
352

100

245

96.8

8

3.1

4

1.6

241

95.3

النهائيالمستبعدالفاقدالعائدالتوزيع

3 .4 .2  التحقق من مدى صدق أداة الدراسة

ممت لقياس�ه، وحددت  تع�د الأداة صادق�ة إذا تمكنت من قياس ما صُج
مدى صاحية درجاته للقيام بتفس�رات مرتبطة بالمجال المقاس )العس�اف، 

2000م(، وقد تم التحقق من صدق الأداة من ثاثة جوانب كما يلي:

1 ـ  التحقق من مدى الصدق الظاهري لأداة الدراسة

تك�ون أداة الدراس�ة صادق�ة إذا كان مظهره�ا ي�دل على أنه�ا تقيس ما 
وضع�ت لقياس�ه، وق�د تم التحق�ق من مدى ص�دق أداة الدراس�ة بعرضها 
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على س�بعة عشر محكمًا، ت�م اختيارهم من ذوي الخ�برة والمعرفة والكفاءة من 
الأس�اتذة في مجالات البحث العلمي )ملحق رقم 2: قائمة بأسماء المحكمين 

ووظائفهم(، لإبداء مرئياتهم حيالها وفقاً للنقاط التالية:

� مدى مناسبة، وشمولية متغرات البيانات الأولية.

� مدى أهمية ووضوح الصياغة اللغوية للعبارات.

�  مدى انتماء كل عبارة لمحورها، ومدى قياسها لما وضعت من أجله.

� مدى ماءمة ودقة تسمية كل محور، وتدرجات مقياسه.

مون، س�يقوم الباحث  وفي ض�وء الماحظ�ات التي س�وف يبديها المُجحكِّ
مون بحذف وتعديل صياغة بعض  بإجراء التعديات التي اتفق عليها المُجحكِّ
العبارات حتى تزداد أداة الدراسة وضوحاً،  وماءمةً لقياس ما وضعت من 

أجله. 

2  ـ  التحقق من مدى الصدق البنائي لأداة الدراسة

ق�ام الباحث بع�د التأكد من الص�دق الظاهري لأداة الدراس�ة بتحديد 
مدى التجانس الداخلي لأداة الدراسة من خال حساب معامات الارتباط 
ب�ين درج�ة كل عب�ارة والدرجة الكلي�ة لعبارات المح�ور الذي تنتم�ي إليه، 
ث�م حس�اب الارتباط المصحح بالمح�ور في حالة حذف العن�صر من المحور، 
وحساب معامل إلفا إذا حذف العنصر. والجدول رقم )2( يوضح معامات 
صدق وثبات جميع عبارات الاستبانة بالدرجة الكلية لجميع عبارات المحور 

الذي تنتمي إليه. 
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الجدول رقم )2(   التحليل السيكومتري لاستبانة

م
معامل ألفا 
لكرونباخ
إذا حذف 

العنصر

معامل 
الارتباط
المصحح

معامل 
مالارتباط

معامل ألفا 
لكرونباخ
إذا حذف 

العنصر

معامل 
الارتباط
المصحح

معامل 
الارتباط

المحور الثالثالمحور الأول
10.6957**0.23**0.33310.9175**0.56**0.633
20.6943**0.25**0.36220.9142**0.66**0.711
30.6841**0.35**0.46230.9145**0.65**0.701
40.6912**0.28**0.40040.9139**0.67**0.719
50.6766**0.40**0.52650.9127**0.71**0.754
60.6964**0.23**0.35360.9125**0.70**0.756
70.6723**0.42**0.56270.9132**0.69**0.740
80.6790**0.39**0.50680.9128**0.70**0.748
90.6796**0.39**0.50290.9164**0.59**0.668

100.6920**0.31**0.490100.9134**0.68**0.732
110.6807**0.36**0.512110.9127**0.70**0.752
120.6866**0.32**0.446120.9164**0.59**0.656
130.6927**0.29**0.470130.9186**0.50**0.562
140.7026**0.17**0.305140.9169**0.57**0.624
150.6980v0.21**0.338150.9189**0.49**0.555

قيمة معامل ألفا كرونباخ للمحور الأول = 
0.7030

قيمة معامل ألفا كرونباخ للمحور الثالث = 
0.9202
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المحور الرابعالمحور الثاني
10.8411**0.19**0.31010.7951**0.39**0.488
20.8331**0.32**0.41620.8035**0.32**0.460
30.8209**0.53**0.61730.7968**0.38**0.458
40.8222**0.52**0.59840.7932**0.42**0.542
50.8297**0.39**0.49150.8045**0.31**0.448
60.8252**0.47**0.56660.8000**0.32**0.414
70.8169**0.59**0.67070.8012**0.33**0.453
80.8349**0.31**0.41680.7901**0.47**0.559
90.8205**0.54**0.62390.7896**0.47**0.570

100.8164**0.60**0.678100.7912**0.45**0.555
110.8214**0.53**0.611110.7837**0.55**0.635
120.8205**0.53**0.627120.7851**0.54**0.622
130.8259**0.45**0.553130.7846**0.57**0.641
140.8212**0.53**0.613140.7914**0.45**0.545
150.8315**0.35**0.438150.7952**0.39**0.493

قيمة معامل ألفا كرونباخ للمحور الثاني = 
0.8353

قيمة معامل ألفا كرونباخ للمحور الرابع = 
0.8048

م
معامل ألفا 
لكرونباخ
إذا حذف 

العنصر

معامل 
الارتباط
المصحح

معامل 
مالارتباط

معامل ألفا 
لكرونباخ
إذا حذف 

العنصر

معامل 
الارتباط
المصحح

معامل 
الارتباط



178

م
معامل ألفا 
لكرونباخ
إذا حذف 

العنصر

معامل 
الارتباط
المصحح

معامل 
مالارتباط

معامل ألفا 
لكرونباخ
إذا حذف 

العنصر

معامل 
الارتباط
المصحح

معامل 
الارتباط

المحور السابعالمحور الخامس
10.8272**0.43**0.51410.8983**0.51**0.569
20.8250**0.46**0.55420.8973**0.54**0.599
30.8271**0.43**0.52730.9005**0.46**0.541
40.8238**0.49**0.58340.9004**0.44**0.508
50.8282**0.41**0.50650.8974**0.53**0.597
60.8271**0.43**0.52060.8937**0.64**0.695
70.8210**0.53**0.62070.8964**0.57**0.653
80.8219**0.52**0.60180.8947**0.61**0.678
90.8250**0.47**0.55390.8922**0.68**0.730

100.8211**0.53**0.614100.8960**0.57**0.647
110.8328**0.33**0.424110.8939**0.63**0.689
120.8317**0.39**0.515120.8905**0.71**0.763
130.8218**0.52**0.616130.8905**0.71**0.763
140.8246**0.47**0.563140.8928**0.65**0.715
150.8248**0.47**0.559150.8983**0.51**0.586

قيمة معامل ألفا كرونباخ للمحور الخامس = 
0.8353

قيمة معامل ألفا كرونباخ للمحور السابع = 
0.9019
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المحور الثامنالمحور السادس
10.8488**0.39**0.48610.8483**0.41v0.499
20.8473**0.42**0.50720.8471**0.45**0.561
30.8450**0.47**0.54830.8445**0.49**0.587
40.8484**0.39**0.48840.8480**0.42**0.502
50.8407**0.56**0.62750.8407**0.57**0.638
60.8413**0.54**0.61760.8440**0.50**0.603
70.8414**0.53**0.61770.8475**0.44**0.537
80.8430**0.50**0.59480.8407**0.55**0.637
90.8408**0.54**0.63290.8445**0.49**0.577

100.8449**0.48**0.577100.8432**0.51**0.591
110.8473**0.44**0.546110.8426**0.54**0.604
120.8434**0.49**0.580120.8448**0.48**0.574
130.8470**0.43**0.517130.8437**0.50**0.583
140.8377**0.60**0.673140.8418**0.54**0.615
150.8432**0.50**0.582150.8464**0.46**0.529

قيمة معامل ألفا كرونباخ للمحور السادس = 
0.8529

قيمة معامل ألفا كرونباخ للمحور الثامن = 
0.8534

**  دال عند مستوى معنوية )0.01(.
وقد أظهرت مستويات الاختبار بالنسبة لجميع محاور الاستبانة أن جميع 
عباراته�ا مرتبطة ارتباطاً دالًا إحصائياً مع جميع عب�ارات المحاور التي تنتمي 

إليها عند مستوى معنوية )0.01(.
ك�ما اتض�ح من الج�دول رقم )2( أن جمي�ع العناصر )في جمي�ع المحاور( 
كان معام�ل الثبات )ألفا( في حالة حذفها أقل م�ن قيمة ألفا للمحور للكل، 
مما يعني أن جميع العناصر )داخل المحاور المختلفة( مهمة وغيابها عن المحور 
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يؤث�ر س�لباً على مقي�اس المحور، أي أنه عن�صر ثابت ويؤث�ر في ثبات المحور 
ككل ومن ثم  الاستبانة ككل، فيما عدا العبارة رقم )1( من المحور الثاني، إلا 
أن معامات الثبات الخاص بهذه العبارة ليس بالكبر بالقدر الذي يستدعي 
حذفها، خصوصاً أن معامات الثبات للمحاور هي بالفعل عالية ولا تحتاج 
إلى زي�ادة، وخصوص�اً وأن ه�ذه الزيادة تتطل�ب التضحية ببع�ض العناصر 
التي أثبتت أدبيات الدراس�ة )الإطار النظري للدراسة والدراسات السابقة( 
ح�ول الموضوع أهمية أخذها في الحس�بان، ل�ذا رأى الباحث الاحتفاظ بها في 

الدراسة، حتى لا يخل بالإطار النظري والدراسات السابقة.
ويتض�ح م�ن الجدول رق�م )2( أن معام�ات الارتباط ب�ين درجة كل 
عبارة والدرجة الكلية لجميع العبارات التي يتضمنها المحور تتمثل فيما يلي:

1� تراوحت معامات الارتب�اط بين درجة كل عبارة والدرجة الكلية 
لعبارات المحور الأول ما بين )0.305، 0.562( وهي معامات 

ارتباط دالة إحصائياً عند مستوى معنوية )0.01(.
2  � تراوحت معامات الارتباط بين درجة كل عبارة والدرجة الكلية 
لعبارات المحور الثاني ما بين )0.310، 0.678( وهي معامات 

ارتباط دالة إحصائياً عند مستوى معنوية )0.01(.
3� تراوح�ت معام�ات الارتب�اط ب�ين درج�ة كل عب�ارة والدرج�ة 
الكلية لعبارات المح�ور الثالث ما بين)0.555، 0.756(  وهي 

معامات ارتباط دالة إحصائياً عند مستوى معنوية )0.01(.
4 � تراوح�ت معامات الارتباط بين درجة كل عبارة والدرجة الكلية 
لعبارات المحور الرابع ما بين )0.414، 0.641( وهي معامات 

ارتباط دالة إحصائياً عند مستوى معنوية )0.01(.
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5  � تراوحت معامات الارتباط بين درجة كل عبارة والدرجة الكلية 
لعب�ارات المح�ور الخام�س م�ا ب�ين )0.424، 0.620( وه�ي 

معامات ارتباط دالة إحصائياً عند مستوى معنوية )0.01(.
6 � تراوح�ت معامات الارتباط بين درجة كل عبارة والدرجة الكلية 
لعب�ارات المح�ور الس�ادس م�ا ب�ين )0.486، 0.673( وه�ي 

معامات ارتباط دالة إحصائياً عند مستوى معنوية )0.01(.
7 � تراوح�ت معام�ات الارتب�اط ب�ين درج�ة كل عب�ارة والدرج�ة 
الكلية لعبارات المحور الس�ابع ما بين )0.508، 0.763( وهي 

معامات ارتباط دالة إحصائياً عند مستوى معنوية )0.01(.
8 � تراوح�ت معام�ات الارتب�اط ب�ين درج�ة كل عب�ارة والدرج�ة 
الكلي�ة لعبارات المحور الثامن ما ب�ين )0.499، 0.638( وهي 

معامات ارتباط دالة إحصائياً عند مستوى معنوية )0.01(.

3 .4 .3  فحص ثبات الاستبانة )ثبات أداة الدراسة( 

ق�ام الباح�ث بالتأكد م�ن ثب�ات أداة الدراس�ة لاختبار معام�ل الثبات 
باستخدام طريقة الاتساق الذاتي، وهي طريقة ألفا كرونباخ، وكانت النتائج 

كما في الجدول التالي:



182

وقد أظ�هر حس�اب ثب�ات الاس��تبانة باستخ��دام طريقة ألفا كرونباخ 
)Cronbach’s Alpha( أن قيم�ة الثب�ات للمح�ور الأول )خصائص جريمة 
التزوي�ر الإلكروني( )0.70(، وقيم�ة الثبات للمحور الثاني )صور جريمة 
التزوي�ر الإلك�روني في الدوائ�ر الحكومي�ة الإلكروني�ة( )0.83(، وقيمة 
الثب�ات للمح�ور الثالث )الوس�ائل المس�تخدمة في ارتكاب جريم�ة التزوير 
الإلك�روني( )0.92(، وقيم�ة الثب�ات للمح�ور الراب�ع )س�مات المج�رم 
الإلك�روني في جرائم التزوير الإلكروني( )0.80(، وقيمة الثبات للمحور 
الخامس )سمات المجني عليه في جرائم التزوير الإلكروني( )0.84(، وقيمة 
الثبات للمحور الس�ادس )فاعلية الأس�اليب التي يتبعه�ا المحقق الجنائي في 
إثب�ات جرائم التزوير الإلكروني()0.85(، وقيمة الثبات للمحور الس�ابع 
)فاعلي�ة الأس�اليب الت�ي يتبعه�ا المحق�ق الفن�ي في إثب�ات جرائ�م التزوي�ر 
الإلك�روني( )0.90(، وقيمة الثبات للمحور الثامن )المعوقات التي تؤدي 

الجدول رقم )3( معامل ثبات أداة الدراسة

معامل الثباتعدد الحالاتعدد العباراتالمحورم
152410.70المحور الأول1
152410.83المحور الثاني2
152410.92المحور الثالث3
152410.80المحور الرابع4
152410.84المحور الخامس5
152410.85المحور السادس6
152410.90المحورالسابع7
152410.85المحور الثامن8
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إلى ع�دم فاعلية الأس�اليب المس�تخدمة من المحقق الجنائ�ي والفني في إثبات 
جرائ�م التزوير الإلك�روني( )0.85(، وهذا يعن�ي أن جميع هذه المعامات 
ذات قيم�ة عالي�ة، وه�ذه القيمة مؤشر لصاحية أداة الدراس�ة )الاس�تبانة( 
بغرض تحقيق أهدافها من خال الإجابة على أس�ئلتها،  مما يش�ر إلى إمكانية 

ثبات النتائج التي يمكن أن تسفر عنها عند تطبيقها.
والملحق رقم )1( يوضح أداة الدراسة في صيغتها النهائية.  

3. 5 الأساليب الإحصائية  
تم الاس�تفادة من خدم�ات مركز المعلوم�ات والحاس�ب الآلي بجامعة 
ناي�ف العربية للعلوم الأمنية في معالجة البيانات إحصائياً باس�تخدام برنامج 
الحزم�ة الإحصائي�ة الاجتماعية »SPSS«، حيث تضمنت المعالجة الأس�اليب 

الإحصائية التالية، بعد حساب كل من:
1 � معامل ارتباط برسون )Pearson( بين درجة العبارة والدرجة الكلية 
للمح�ور الذي تنتمي إليه لتحديد مدى الصدق البنائي والاتس�اق 

الداخلي لأداة الدراسة.
2 � معام�ل ارتباط كرونباخ ألف�ا )Cronbach’s Alpha( لتحديد معامل 

ثبات أداة الدراسة.
وبعد ذلك تم حساب كل من المقاييس الإحصائية التالية:

أ � التك�رارات والنس�ب المئوية لوص�ف خصائص مفردات الدراس�ة، 
ولتحديد الاس�تجابة تجاه محاور وأبعاد الدراس�ة التي تضمنتها أداة 

الدراسة.
ب  � حساب المتوسط الحسابي، والانحراف المعياري، لتحديد استجابات 

مفردات الدراسة نحو محاور وأبعاد الدراسة المختلفة.
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ج��  � متوس�ط ال�وزن النس�بي الف�ارق لتحدي�د الأهمي�ة النس�بية الت�ي 
تقي�س فاعلي�ة الأس�اليب المس�تخدمة في إثب�ات جريم�ة التزوي�ر 
بش�دة(*5،  )مواف�ق  اس�تجابات  ب�ضرب  وذل�ك  الإلك�روني، 
واس�تجابات )موافق(*4، واس�تجابات )محايد(*3، واس�تجابات 

)غرموافق(*2،  واستجابات )غر موافق مطلقاً( * 1.
د  � اختبار )T-Test( ; لدلالة الفروق في اس�تجابات أفراد عينة الدراسة 

وفقاً لمتغر طبيعة العمل )محقق جنائي، محقق فني(.
ه�� � اختب�ار )كا2( لحس�ن المطابقة لاختبار ما إذا كان أف�راد العينة توزع 
بالتساوي على الاستجابات الخمسة المختلفة )موافق بشدة، موافق، 

محايد، غر موافق، غر موافق مطلقاً(. 
و � تحلي�ل التباين أح�ادي الاتجاه )ANOVA(؛ لمعرف�ة دلالة الفروق في 
اس�تجابات مف�ردات عينة الدراس�ة نحو محاور الدراس�ة باختاف 

الخصائص الديموجرافية لمفردات عينة الدراسة.
ز � اختب�ار )LSD(؛ لتوضي�ح مقارنة الف�روق ذات الدلالة الإحصائية 

المتصلة بتلك الخصائص في حالة وجود فروق.
يمكن الحصول على المتوسطات النسبية الفارقة التالية:

 � متوسط من 4.21 إلى 5.0 يشر إلى موافق بشدة، أو مهمة جداً.
 � متوسط من 3.41 إلى 4.20 يشر إلى موافق أو مهمة.

 � متوسط من 2.61 إلى 3.40 يشر إلى محايد، أو متوسطة الأهمية.
 � متوسط من 1.81 إلى 2.60 يشر إلى غر موافق، أو غر مهمة.

 � متوسط من 1.0 إلى 1.80 يشر إلى غر موافق مطلقاً، أو غر مهمة 
مطلقاً.
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الفصل الرابع

عرض وتحليل بيانات الدراسة ومناقشة نتائجها
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4 .عرض وتحليل بيانات الدراسة 
ومناقشة نتائجها

تمهيد 
تحقيقاً لأهداف الدراسة في الكشف عن فاعلية الأساليب المستخدمة في 
إثبات جريمة التزوير الإلكتروني، قام الباحث بإجراء هذه الدراس�ة المسحية 
لاس�تطلاع آراء منس�وبي الجهات المختصة بمكافحة جرائ�م التزوير بالأمن 
العام والجوازات في مناطق المملكة كافة، ويختص هذا الفصل بعرض النتائج 

التي توصلت إليها هذه الدراسة المسحية وتحليلها وتفسيرها.

ويتضم�ن هذا الفصل عشرة عناصر توضح خصائص مجتمع الدراس�ة 
بجان�ب الإجاب�ة ع�ن أس�ئلة الدراس�ة وه�ي: خصائ�ص جريم�ة التزوي�ر 
الدوائ�ر الحكومي�ة  التزوي�ر الإلك�تروني في  الإلك�تروني، وص�ور جريم�ة 
الإلكترونية، والوس�ائل المس�تخدمة في ارتكاب جريمة التزوير الإلكتروني، 
وس�ات المج�رم الإلكتروني في جرائ�م التزوير الإلكتروني، وس�ات المجني 
علي�ه في جرائم التزوير الإلكتروني، وفاعلية الأس�اليب الت�ي يتبعها المحقق 
الجنائ�ي في إثبات جرائم التزوير الإلكتروني، وفاعلية الأس�اليب التي يتبعها 
المحق�ق الفن�ي في إثبات جرائ�م التزوير الإلكتروني، والمعوق�ات التي تؤدي 
إلى ع�دم فاعلية الأس�اليب المس�تخدمة من المحقق الجنائ�ي والفني في إثبات 
جرائم التزوير الإلكتروني، ومدى الاختلاف في وجهات نظر المبحوثين نحو 
فاعلية الأس�اليب المس�تخدمة في إثبات جرائم التزوير الإلكتروني باختلاف 
متغيراته�م الش�خصية والوظيفي�ة. ويق�وم الباح�ث في كل عن�ر من تلك 
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العناصر بعرض وتحليل الإجابة عنه، ثم الوصول الى اس�تنتاجات ترتبط به، 
ثم تفس�ير تلك النتائج، وذلك بع�د عرض  الجداول التي توضح الخصائص 

الأساسية لمجتمع الدراسة.

4 . 1  خصائص مفردات الدراسة
تتس�م عين�ة الدراس�ة بعدد م�ن الخصائ�ص حددته�ا نوعي�ة المتغيرات 

الديموجرافية التي تناولتها الدراسة،  ويمكن توضيحها فيا يلي :

1 ـ  العمر

يوضح الجدول رقم )4( توزيع مفردات الدراسة وفقاً للعمر.
الجدول رقم )4( توزيع مفردات الدراسة وفقاً  للعمر

النسبة المئويةالتكرارالعمر

25125.0 سنة 

5121.2من 26 إلى أقل من 30 سنة

7129.5من 30 إلى أقل من 35 سنة

10744.4من 35 سنة فاكثر

241100المجموع

يتض�ح من الجدول رقم )4( أن أعلى نس�بة من مف�����ردات الدراس�ة 
تبل�غ أعاره�م )35 س�نة فأكث�ر(، وأن )29.5 %( ت�تراوح   )% 44.4(
أعارهم ما بين )30 إلى أقل من 35 سنة(، وأن )21.2 %( تتراوح أعارهم 
م�ا ب�ين )26 إلى أقل من 30 س�نة(، وأخيراً الذين تبلغ أعارهم )25 س�نة( 

بنسبة )5.0 %(.
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وت�دل النتيجة الس�ابقة ع�لى التن�وع في أعم��ار مفردات الدراس�ة، مع 
ارتفاع الأعار نس�بياً، مما يعكس تنوع عامل الخبرة، ويخدم أهداف الدراسة، 
حي�ث يضمن التع�رف على آراء المس�تويات العمري�ة المختلفة ب�ا تحمله من 
خ�برات متراكمة نحو تحديد فاعلية الأس�اليب المس�تخدمة في إثبات جرائم 

التزوير الإلكتروني.

2 ـ المؤهل التعليمي

يوض�ح الج�دول رق�م )5( توزي�ع مف�ردات الدراس�ة وفق�اً للمؤه�ل 
التعليمي.  

الجدول رقم )5( توزيع مفردات الدراسة وفقاً للمؤهل التعليمي

النسبة المئويةالتكرارالمؤهل التعليمي
9941.1الثانوية العامة

12853.1بكالوريوس
145.8دراسات عليا

241100المجموع

يبين اس�تعراض بيانات الج�دول رقم )5( أن غالبية مفردات الدراس�ة 
)53.1 %( حاصل�ون على درجة البكالوريوس، وأن )41.1 %( حاصلون 
على الثانوية العامة،  بينا الأقلية حاصلون على دراسات عليا بنسبة )%5.8(. 

والنتيجة الس�ابقة تدل على تنوع المس�توى التعليمي لمفردات الدراس�ة، 
مم�ا يعن�ي أن تحدي�د فاعلية الأس�اليب المس�تخدمة في إثبات جرائ�م التزوير 
الإلك�تروني س�يتأثر إلى ح�د م�ا بخلفيته�م العلمي�ة، أي أنه لن يك�ون تقيياً 
عش�وائياً، نظراً لتأثير المس�توى الدراسي في اتجاهات المفردات نحو الأشياء، 



190

لأن العل�م يكس�ب المف�ردات قي�اً وخ�برات تس�هم إلى حد كب�ير في تكوين 
اتجاهات إيجابية أو سلبية نحو موضوع معين.

3 ـ جهة العمل 

يوضح الجدول رقم )6( توزيع مفردات الدراسة وفقاً لجهة العمل.    

الجدول رقم )6( توزيع مفردات الدراسة وفقاً لجهة العمل

النسبة المئويةالتكرارجهة العمل
7531.1مكافحة التزوير بالأمن العام
7129.5أبحاث التزوير بالأمن العام
5422.4مكافحة التزوير بالجوازات
4117.0أبحاث التزوير بالجوازات

241100المجموع

يتض�ح م�ن الج�دول رق�م )6( أن غالبي�ة مف�ردات الدراس�ة بنس�ب�ة 
الع�ام، وأن )29.5 %(  بالأم�ن  التزوي�ر  بمكافح�ة  يعمل�ون   )%31.1(
يعملون في أبحاث التزوير بالأمن العام، وأن )22.4 %( يعملون في مكافحة 
التزوير بالجوازات، بينا الأقلية يعملون في أبحاث التزوير بالجوازات بنس�بة 

.)%17.0(

وت�دل النتيج�ة الس�ابقة ع�لى أن هن�اك تن�وع�اً في جه�ات العم�ل بين 
مفردات الدراس�ة، مما يعن�ي تحديد آراء غالبية الجهات المش�اركة في مكافحة 
التزوي�ر، فضلًا عن دراس�ة تأثير إجراءات المكافحة الت�ي تتبعها كل جهة في 
مواجهة عمليات التزوير التقليدي والإلكتروني، ومن ثمَّ إمكانية الاس�تفادة 
في التحدي�د الدقيق ل�كل من خصائص جريمة التزوي�ر الإلكتروني، وصور 
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جريم�ة التزوي�ر الإلك�تروني في الدوائر الحكومي�ة الإلكترونية، والوس�ائل 
المستخدمة في ارتكاب جريمة التزوير الإلكتروني، وسات المجرم الإلكتروني 
في جرائ�م التزوي�ر الإلك�تروني، وس�ات المجن�ي علي�ه في جرائ�م التزوي�ر 
الإلكتروني، وفاعلية الأس�اليب التي يتبعه�ا المحقق الجنائي في إثبات جرائم 
التزوي�ر الإلكتروني، وفاعلية الأس�اليب التي يتبعها المحق�ق الفني في إثبات 
جرائم التزوير الإلكتروني، والمعوقات التي تؤدي إلى عدم فاعلية الأس�اليب 

المستخدمة من المحقق الجنائي والفني في إثبات جرائم التزوير الإلكتروني.

4 ـ  طبيعة العمل 

يوضح الجدول رقم )7( توزيع مفردات الدراسة وفقاً لطبيعة العمل.  

الجدول رقم )7( توزيع مفردات الدراسة وفقاً لطبيعة العمل

النسبة المئويةالتكرارطبيعة العمل
12953.5محقق جنائي

11246.5محقق فني
241100المجموع

يبين اس�تعراض بيانات الج�دول رقم )7( أن غالبية مفردات الدراس�ة 
)53.5 %( من المحققين الجنائيين، بينا )46.5 %( من المحققين الفنيين. 

والنتيجة السابقة تخدم أهداف الدراسة، حيث تضمن التعرف على آراء 
المحققين الجنائيين والفنيين في تحديد فاعلية الأس�اليب المس�تخدمة في إثبات 

جرائم التزوير الإلكتروني.
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5 ـ منطقة العمل 

يوضح الجدول رقم )8( توزيع مفردات الدراسة وفقاً لمنطقة العمل.    
الجدول رقم )8( توزيع مفردات الدراسة وفقاً لمنطقة العمل

النسبة المئويةالتكرارمنطقة العمل
4920.3الرياض

3414.1مكة المكرمة
187.5المدينة المنورة

93.7القصيم
135.4عسير

145.8المنطقة الشرقية
208.3تبوك
135.4حائل

166.6جازان
52.1الحدود الشالية

208.3نجران
177.1الباحة

135.4الجوف
241100المجموع

يتض�ح م�ن الج�دول رق�م )8( أن غالبي�ة مف�ردات الدراس�ة بنس�ب�ة 
)20.3%( يعمل�ون في منطق�ة الري�اض، وأن )14.1 %( يعمل�ون في مكة 
المكرم�ة، وأن )8.3 %( يعمل�ون في كل من تبوك ونج�ران، وأن )7.5 %( 
يعمل�ون في المدين�ة المن�ورة، وأن )7.1 %( يعمل�ون في الباح�ة، وأن )6.6 
%( يعمل�ون في ج�ازان، وأن )5.8 %( يعمل�ون في المنطق�ة الشرقي�ة، وأن 
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)5.4%( يعملون في كل من عسير وحائل والجوف، وأن )3.7 %( يعملون 
في القصيم، بينا الأقلية يعملون في الحدود الشالية بنسبة )%2.1(.

وتدل النتيجة السابقة على أن هناك تن�وعاً في مناطق العمل بين مفردات 
الدراسة، فضلًا عن شمول مكافحة التزوير في جميع المناطق الإدارية للمملكة، 
مما يعني تحديد آراء العاملين في المناطق المختلفة، وعمليات التزوير التقليدي 
والإلكتروني التي تواجهها كل منطقة في ضوء انتشار التعاملات الإلكترونية 
والسعي للربط بين مناطق المملكة كافة بهذه التقنية لتيسير إجراءات العمل.

6 ـ الرتبة العسكرية 

نظ�راً لأن الرتب�ة العس�كرية تس�هم إلى ح�د كب�ير في تكوي�ن اتجاه�ات 
إيجابي�ة أو س�لبية، فقد حرص���ت هذه الدراس�ة على التع�رف على دور هذا 
المتغير بالتفصيل نحو فاعلية الأس�اليب المس�تخدمة في إثبات جرائم التزوير 
الإلكتروني، والجدول رقم )9( يوضح توزيع مفردات الدراس�ة وفقاً للرتبة 

العسكرية.
الجدول رقم )9( توزيع مفردات الدراسة وفقاً للرتبة العسكرية

النسبة المئويةالتكرارالرتبة العسكرية
10041.5صف ضابط

2510.4ملازم
3112.9ملازم أول

3112.9نقيب
239.5رائد

3112.9مقدم فا فوق
241100المجموع
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يتضح من الجدول رقم )9( أن غالبية مفردات الدراسة بنسبة )%41.5( 
م�ن صف الضباط، وأن )12.9 %( برتبة مازم أول، وأن )12.9 %(  برتبة 
نقي�ب، وأن )12.9 %( برتب�ة مقدم فا ف�وق، وأن 10.4 %( برتبة ملازم، 

بينا الأقلية برتبة رائد بنسبة )9.5 %(.
وت�دل النتيجة الس�ابقة ع�لى أن هناك تن�وع�اً في الرتب العس�كرية بين 
مف�ردات الدراس�ة، مم�ا يعني الاس�تفادة م�ن آراء غالبي�ة الرتب العس�كرية 
المختلفة با تحمله من خبرات متراكمة في تحديد فاعلية الأساليب المستخدمة 

في إثبات جرائم التزوير الإلكتروني.
7 ـ عدد سنوات الخبرة في مجال العمل

يوضح الجدول رقم )10( توزيع مفردات الدراس�ة وفقاً لعدد سنوات 
الخبرة في مجال العمل.

الجـدول رقـم )10( توزيـع مفـردات الدراسة وفقاً لعـدد سـنوات الخـبرة 
فى مجال العمل

النسبة المئويةالتكرارعدد سنوات الخبرة
5121.2أقل من 5 سنوات

6828.2من 5 سنوات إلى أقل من 10 سنوات
5522.8من 10 سنوات إلى أقل من 15 سنة

2711.2من 15 سنة إلى أقل من 20 سنة
3112.9من 20 سنة فأكثر

241100المجموع
يتض�ح م�ن الج�دول رق�م )10( أن أعلى نس�بة م�ن مفردات الدراس�ة 
)28.2 %( ت�تراوح خبراته�م العملي�ة في مجال العمل ما ب�ين )5 إلى أقل من 
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10 س�نوات(، وأن )22.8 %( تتراوح خبراتهم العملية ما بين )10 إلى أقل 
م�ن 156 س�نة(، وأن )21.2 %( تق�ل خبراتهم العملية عن )5 س�نوات(، 
وأن )12.9 %( تبلغ خبراتهم العملية )20 سنة فأكثر(، بينا الأقلون تتراوح 

خبراتهم العملية ما بين )15 إلى أقل من 20 سنة بنسبة )11.2 %(. 
ت�دل النتيج�ة الس�ابقة على تنوع الخ�برات العملي�ة لمفردات الدراس�ة، 
مم�ا يجعله�م قادرين ع�لى تكوي�ن آراء إيجابية أو س�لبية أكثر دقة تج�اه فاعلية 
الأس�اليب المستخدمة في إثبات جرائم التزوير الإلكتروني، حيث تعد الخبرة 
من أكثر العوامل المؤثرة في آراء الأفراد نحو الأش�ياء، لأن الخبرات المتراكمة 
ع�بر التجارب تس�هم إلى حد كبيرفى تكوي�ن اتجاهات إيجابية أو س�لبية نحو 

موضوع معين.
8  ـ عدد الدورات التدريبية في مجال جرائم التزوير الإلكترونية

يوضح الجدول رقم )11( توزيع مفردات الدراسة وفقاً لعدد الدورات 
التدريبية في مجال جرائم التزوير الإلكترونية.

الجدول رقم )11( توزيع مفردات الدراسة وفقاً لعدد الدورات التدريبيـة 
في مجال جرائم التزوير الإلكترونية

النسبة المئويةالتكرارعدد الدورات التدريبية
11045.6لم ألتحق بأية دورة

6326.1دورة واحدة
2811.6التحقت بدورتين

4016.6ثلاث دورات فأكثر
241100المجموع
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يتض�ح من الجدول رقم )11( أن غالبية مفردات الدراس�ة )45.6 %( 
لم يلتحق�وا بأي�ة دورة في مج�ال جرائم التزوير الإلكتروني�ة، وأن )26.1 %( 
التحق�وا ب�دورة واح�دة، وأن )16.6 %( التحقوا التحق�وا بثلاث دورات 

فأكثر، بينا الأقلية بنسبة )11.6 %( التحقوا بدورتين.

والنتيجة الس�ابقة تش�ير إلى اهتام الجهات المش�اركة في مكافحة التزوير 
بإلح�اق منس�وبيها بال�دورات التدريبي�ة بدرجة متوس�طة، مما يخ�دم أهداف 

الدراسة، ويجعلهم أكثر قدرة على الإجابة عن فقرات الاستبانة.

4 .2 خصائص جريمة التزوير الإلكتروني
للإجابة عن السؤال الأول من أسئلة الدراسة وهو : ما خصائص جريمة 
التزوي�ر الإلكتروني؟  قام الباحث بتحليل اس�تجابات مفردات الدراس�ة من 
منس�وبي الجه�ات المختصة بمكافح�ة التزوي�ر في المملكة العربية الس�عودية، 
وتن�اول التحلي�ل تحدي�د خصائ�ص جريمة التزوي�ر الإلك�تروني من خ�لال 
المتوس�ط الحس�ابي والانحراف المعياري وبترتيب تلك العبارات حسب أعلى 
قيم للمتوس�ط الحس�ابي وحس�ب أق�ل قيم للتش�تت الذي يمثل�ه الانحراف 

المعياري عند تساوي قيم المتوسط الحسابي.

ويوضح الجدول رقم )12( استجابات جميع مفردات الدراسة لتحديد 
خصائص جريمة التزوير الإلكتروني.
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يوضح اختبار كا2 عدم التطابق في اس�تجابات أفراد مجتمع الدراس�ة في 
جمي�ع الفقرات والعب�ارات الخاصة بخصائ�ص جريمة التزوي�ر الإلكتروني 

وذلك عند مستوى دلالة )0.01( فأقل. 
ويتض�ح م�ن الج�دول رق�م )12( أن المتوس�ط الحس�ابي الع�ام لمحور 
خصائ�ص جريمة التزوي�ر الإلكتروني قد بلغ )4.21( م�ن خمس نقاط، مما 
يش�ير في ضوء متوسط الوزن النس�بي الفارق )4.21( إلى وجود خصائص 

مهمة جداً لجريمة التزوير الإلكتروني.
ك�ا كش�ف الج�دول أن هن�اك إحدى ع�شرة خاصية تمث�ل )73.3 %( 
م�ن الخصائص التي تضمنها محور خصائص جريم�ة التزوير الإلكتروني قد 
تراوحت متوس�طاتها الحس�ابية ما بين )4.25 � 4.44(، مما يش�ير إلى شدة 

أهميتها، فهي من الخصائص المهمة جداً لجريمة التزوير الإلكتروني.
وتب�ين م�ن الج�دول أن هن�اك أرب�ع خصائ�ص تمث�ل )26.7%( م�ن 
الخصائ�ص الت�ي تضمنه�ا محور خصائ�ص جريم�ة التزوير الإلك�تروني قد 
تراوحت متوسطاتها الحسابية ما بين )3.62� 4.15(، مما يشير إلى أهميتها، 

فهي من الخصائص المهمة لجريمة التزوير الإلكتروني.
وتتفق هذه النتائج جزئياً مع ما توصلت إليه دراسة الكركي )2003م( 
في أن الجرائ�م الإلكتروني�ة جرائ�م عاب�رة للح�دود، ك�ا تتفق جزئي�اً مع ما 
 )Erdonmez 2002( ودراس�ة ) توصل�ت إلي�ه دراس�ة الب�شرى )2003م
في ع�دم حاجة الجرائم الإلكترونية إلى العنف الجس�دي، ب�ل تتطلب حرفية 
وإتقاناً، وأيضاً تتفق جزئياً مع ما توصلت إليه دراس�ة )Wahbler 1988( في 

صعوبة إثبات الجرائم الإلكترونية.

ويمكن تفس�ير النتائ�ج التي توصلت إليها الدراس�ة في مجال خصائص 
جريمة التزوير الإلكتروني، بأن الطابع التقني لهذه الجريمة يضفي عليها عدة 
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خصائ�ص ي�أتي في مقدمتها توافر القصد الجنائي الخاص )التزوير( س�واء في 
المحرر المعلوماتي أو س�جلات الحاس�ب الآلي عن طري�ق إدخال بيانات غير 
صحيحة بسجلات الحاسب، أو سرقة منظومة التوقيع الإلكتروني واستخدامه 
بدلًا من صاحبه الأصلي، مما يشكل اعتداءاً على النظام المعلوماتي؛ لأن القيام 
بذل�ك يتطل�ب الاختراق والتع�دي والدخول على المواق�ع دون تريح، أو 
اس�تغلال التري�ح في ارت�كاب جريمة التزوير بإس�اءة اس�تغلال الثقة، كا 
تع�د جريمة التزوير الإلك�تروني من الجرائم العابرة للح�دود الجغرافية التي 
لا تحتاج لعنف جسدي أو مقاومة كا في الجرائم التقليدية، بل تتطلب حرفية 
وإتقان�اً في التنفي�ذ، وهدفه�ا الرئيس ه�و تحقيق الربح الم�الي، ولذلك يترتب 
عليها إيقاع الضرر بأفراد المجتمع، ولذلك يتوافر فيها القصد الجنائي العام. 
ويش�ير الشهري والعطوي )2007م، ص128( إلى أن جرائم التزوير تحتاج 
إلى التخطي�ط والدق�ة في التنفي�ذ، والمعرفة الفني�ة باختراق الحواج�ز الأمنية 
وتدميرها، والوصول إلى المعلومات والبيانات الخاصة بالأفراد أو المنظات، 
وتغييرها لتحقيق أرباح ومكاس�ب مادية أو معنوية لصالح مرتكب الجريمة 
أو لصال�ح ش�خص آخر، أما الصغ�ير )1999م، ص35( ف�يرى أن جريمة 
التزوي�ر الإلك�تروني جريمة عاب�رة للحدود، فلا يوجد لها ح�دود معينة، بل 

يمكن ارتكابها من أي مكان في العالم. 

ك�ا ت�ؤدي جريم�ة التزوي�ر الإلك�تروني إلى فق�دان الثق�ة بالتعاملات 
الإلكترونية، وبصفة خاصة عند قيام البعض بالاس�تيلاء على أرقام بطاقات 
الائت�ان أو تحوي�ل المبالغ المالية م�ن أرصدة بعض العم�لاء إلى أرصدتهم أو 
الشراء والتس�ديد من حساباتهم بعد اختراق نظم معلومات البنوك، مما يفقد 
العدي�د الثقة م�ن التعاملات الإلكتروني�ة، ويجعلهم يح�ذرون منها، فهي لا 
تقت�ر على التزوير المادي، ب�ل يمكن ارتكابها بطرق التزوير المعنوي )جعل 
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واقعة مزورة في صورة واقعة صحيحة( كا في حالة تغيير الغرض من القدوم 
لأحد القادمين إلى المملكة من قادم إلى الزيارة إلى قادم عمل، أو تغيير مسمى 
الوظيفة من عسكري إلى متسبب لكي يستطيع السفر بها خارج المملكة دون 
الحص�ول ع�لى إذن من مرجعه. وه�ذه الجرائم يتم ارتكابه�ا من قبل المرح 
له�م بالدخ�ول على النظ�ام الذين يس�يئون اس�تغلال تلك الثق�ة، أو من قبل 
خ�براء على درج�ة عالية من الكفاءة في اس�تخدام الحاس�ب الآلي ولهم خبرة 
طويل�ة في اس�تخدام تقنيات الاخ�تراق والتعدي، ويتمتعون بق�درات فائقة 
ع�لى إتلاف الأدلة المادي�ة التي تدينهم بعد ارتكاب جرائمهم، وهذا ما يجعل 
م�ن أهم خصائص جريمة التزوي�ر الإلكتروني عدم وج�ود أثر مادي ظاهر 
يش�ير إلى مرتكبه�ا، فطبيعة ه�ذه الجريمة التي تتكون م�ن ذبذبات ونبضات 
كهربائية غير مرئية تجعل من الصعب اكتش�افها، كا أن سهولة إتلاف الأدلة 
الإلكترونية يجعل من الصعب تتبع مرتكبيها والقبض عليهم. ولذلك يش�ير 
م�دني )2007م، ص48( إلى أن ارتكاب جريمة التزوير الإلكتروني يتطلب 
الإلم�ام بمع�ارف ومهارات فنية متقدم�ة في مجال الحاس�ب الآلي والإنترنت، 
أم�ا العريان )2004م، ص49( فيش�ير إلى أن صعوب�ة تتبع مرتكب الجريمة 
الإلكتروني�ة يع�زى إلى س�هولة تدم�ير الإدلة المادي�ة وإتلافها بع�د ارتكاب 

الجريمة.

وبه�ذا يتحقق الهدف الأول من أهداف الدراس�ة وهو معرفة خصائص 
جريمة التزوير الإلكتروني.   
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4 . 3  الوس��ائل المستخدمة في ارتكاب جريمة التزوير 
الإلكتروني

للإجاب�ة ع�ن الس�ؤال الث�اني م�ن أس�ئلة الدراس�ة وه�و: ما الوس�ائل 
المس�تخدمة في ارت�كاب جريم�ة التزوير الإلك�تروني؟ قام الباح�ث بتحليل 
استجابات مفردات الدراسة من منسوبي الجهات المختصة بمكافحة التزوير 
في المملكة العربية الس�عودية، وتناول التحليل تحديد الوس�ائل المستخدمة في 
ارتكاب جريمة التزوير الإلكتروني من خلال المتوس�ط الحسابي والانحراف 
المعياري وبترتيب تلك العبارات حسب أعلى قيم للمتوسط الحسابي وحسب 
أقل قيم للتش�تت الذي يمثله الانحراف المعياري عند تس�اوي قيم المتوس�ط 

الحسابي.
ويوضح الجدول رقم )13( استجابات جميع مفردات الدراسة لتحديد 

الوسائل المستخدمة في ارتكاب جريمة التزوير الإلكتروني.
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يوضح اختبار كا2 عدم التطابق في اس�تجابات أفراد مجتمع الدراس�ة في 
جمي�ع الفقرات والعبارات الخاصة بالوس�ائل المس�تخدمة في ارتكاب جريمة 

التزوير الإلكتروني وذلك عند مستوى دلالة )0.01( فأقل. 
ويتض�ح م�ن الج�دول رق�م )13( أن المتوس�ط الحس�ابي الع�ام لمحور 
الوس�ائل المستخدمة في ارتكاب جريمة التزوير الإلكتروني قد بلغ )3.88( 
من خمس نقاط، مما يشير في ضوء متوسط الوزن النسبي الفارق )4.21( إلى 

وجود وسائل مهمة لارتكاب جريمة التزوير الإلكتروني.
ك�ا كش�ف الج�دول أن هن�اك وس�يلتين تمث�لان )13.3 %( من الوس�ائل 
التي تضمنها محور الوس�ائل المس�تخدمة في ارتكاب جريم�ة التزوير الإلكتروني 
قد تراوحت متوس�طاتها الحس�ابية ما بين )4.26� 4.29(، مما يش�ير إلى ش�دة 

أهميتها، فها من الوسائل المهمة جداً لارتكاب جريمة التزوير الإلكتروني.
وتبين من الجدول أن هناك ثلاثة عشر وسيلة تمثل )87.7 %( من الوسائل 
التي تضمنها محور الوس�ائل المس�تخدمة في ارتكاب جريمة التزوير الإلكتروني 
قد تراوحت متوسطاتها الحسابية ما بين )3.51� 4.18(، مما يشير إلى أهميتها، 

فهي من الوسائل المهمة لارتكاب جريمة التزوير الإلكتروني.
وتتف�ق هذه النتائ�ج جزئياً مع ما توصلت إلي�ه )Erdonmez 2002( في 
أن أه�م وس�ائل ارت�كاب الجريم�ة الإلكترونية ه�ي اس�تخدام أدوات كر 
كلمة الر، وبرامج فك التش�فير، كا تتفق جزئياً مع ما توصلت إليه دراس�ة 
حج�ازي )2005م( في أن أدوات التجس�س ع�لى رزم البيان�ات والش�بكة 
الواسعة والبرامج المرتبطة بها من أهم وسائل ارتكاب الجريمة الإلكترونية، 
وأيض�اً تتف�ق جزئياً مع م�ا توصلت إلي�ه دراس�ة) Goodman 1997( في أن 
تمويه العنوان الش�بكي والتخفي الش�بكي من أهم وس�ائل ارتكاب الجريمة 

الإلكترونية.
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ويمكن تفس�ير النتائج التي توصلت إليها الدراسة في مجال الوسائل   
المس�تخدمة في ارتكاب جريمة التزوير الإلكتروني، بأن هناك وسائل متعددة 
تتواك�ب م�ع التطور التقن�ي المعاصر، وتس�هم في ارت�كاب جريم�ة التزوير 
الإلكتروني بطرق مبتكرة أحياناً وتقليدية أحياناً، ويأتي في مقدمة هذه الوسائل 
اس�تخدام أدوات كر كلات الر، أو برامج فك التش�فير، وهي عبارة عن 
أق�راص وبرام�ج تحت�وي على لوغاريت�ات تق�وم بعمليات تبادي�ل وتوافيق 
برعات مهولة حتى الحص�ول على الرقم الري الخاص بالنظام، وإمكانية 
الدخول عليه واستخدامه، ومن ثم ارتكاب جريمة التزوير الإلكتروني. ومن 
أش�هر الطرق التقليدية التي تس�تخدم في ارتكاب جريمة التزوير الإلكتروني 
إفشاء الرقم الري من قبل الموظف لزملاء العمل بحسن النية، أو عن طريق 
المحاول�ة المتكررة من خلال لوحة المفاتيح، حيث يمكن أن تثمر إحدى هذه 
المح�اولات عن الرقم الري الصحيح الذي يمكن المس�تخدم من الدخول 
على النظام والعبث به، وكذلك ارتكاب جريمة التزوير الإلكتروني. ويش�ير 
الحميد ونينو )2007م، ص54( إلى أن اس�تخدام أدوات كر كلات الر، 
أو برام�ج فك التش�فير من أهم وس�ائل ارتكاب الجريم�ة الإلكترونية، بينا 
يؤك�د عبد المطلب )2001م، ص220( أهمي�ة تلك البرامج وقدرتها الفائقة 

على فك أية شفرة.
كا يمكن ارتكاب جريمة التزوير الإلكتروني عن طريق مولدات أرقام 
البطاق�ات الائتاني�ة، حي�ث تمكن من الحص�ول على أرقام بطاق�ات الائتان 
الخاص�ة ب�أي مودع، وم�ن ث�م القيام بعملي�ات ال�شراء باس�تخدام رصيده 
بالبن�ك، بالإضاف�ة إلى إمكاني�ة ارت�كاب ه�ذه الجريمة باس�تخدام الأجهزة 
ومح�ركات الأقراص المرنة واللي�زر بعد اختراق المواق�ع والعمل على تعديل 
محتوياته�ا، أو سرق�ة منظومة التوقيع الإلكتروني. ويش�ير العريان )2004م، 
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ص45( إلى أن التزوي�ر لا يقت�ر ع�لى التغيير في س�جلات الحاس�ب الآلي، 
ولكنه يمتد ليشمل سرقة منظومة التوقيع الإلكتروني.

ولا تقتر وس�ائل ارتكاب جريمة التزوي�ر الإلكتروني على الطرق   
الس�ابقة، بل تش�مل وس�ائل متنوع�ة من أهمه�ا أدوات التجس�س على رزم 
البيان�ات أثناء مرورها عبر الش�بكة، ومن خلال الثق�وب التي تتخلل بعض 
البرامج، وبصفة خاصة البرامج التي يتم تحميلها من شبكة الإنترنت، حيث 
يتعم�د المخترقون ت�رك بعض الثقوب بهذه البرامج، واس�تخدامها كوس�يلة 
للنف�اذ إلى نظم المعلومات والعبث بها، أو ارت�كاب جرائم التزوير، وكذلك 
يمكن اس�تخدام الش�بكة الواس�عة WAN والبرام�ج المرتبطة به�ا التي تتيح 
الفرص�ة للدخ�ول على بع�ض المواقع وفك الش�فرات الخاصة به�ا، وكذلك 
الش�بكة المحلي�ة LAN وبرامج التش�ارك في الموارد التي يمكن اس�تخدامها 
كثغ�رات للنف�اذ إلى بعض  المواقع وارتكاب الجرائم الإلكترونية بها. ويش�ير 
حجازي )2005م، ص122( إلى تعدد وس�ائل وأس�اليب ارتكاب التزوير 
الإلكتروني باس�تغلال الش�بكات وبعض البرامج المس�اعدة في اختراق انظم 

المعلومات والتعدي عليها.
كا أنه يمكن استخدام التخفي الشبكي كوسيلة للاختراق والتعدي   
وارتكاب جريمة التزوير الإلكترونية، أو من خلال تمويه العنوان الش�بكي، 
للهروب من المس�ؤولية عند اس�تخدام تقنيات التتبع واس�ترجاع المعلومات 
لمعرف�ة الموق�ع ال�ذي تم منه الاخ�تراق والتع�دي، بجانب لج�وء البعض إلى 
استخدام لواقط ضربات لوحة المفاتيح التي قد تفتح بالمصادفة بعض المواقع 
المحجوب�ة وتمكن المخترقين من ارتكاب جرائ�م التزوير بهذه المواقع، وأيضاً 
يمك�ن اس�تخدام ش�بكة VPN الت�ي تمن�ح إمكان�ات واس�عة للدخول على 
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المواق�ع من خلال برامجها التي تس�تطيع فك تش�فير بعض المواق�ع وإتاحتها 
للمس�تخدمين دون قي�ود، مم�ا يعن�ي أن الانض�ام له�ذه الش�بكة كفيل بحل 
مش�كلة التش�فير والمواق�ع المحجوب�ة. ويش�ير س�عد )2008م، ص5( إلى 
إمكانية اس�تخدام الشبكات الخاصة في عمليات الاختراق والتعدي في ضوء 
ارتباطه�ا بمنظوم�ات خاص�ة تتغلب على كل�ات المرور وتكره�ا، وتفك 

الشفرات، وتوفر وقت وجهد المخترقين أثناء محالات الدخول العشوائي.
ك�ا أن هناك وس�يلة يمكن أن تس�تخدم في ارت�كاب جريمة التزوير   
الإلك�تروني، وه�ي التقاط الأش�عة المنبثعة من الحاس�ب الآلي، والتي يمكن 
من خلال هذه الأش�عة سرقة محتويات الحاس�ب الآلي بأكمله وبدون تشفير، 
ومن ثمَّ إمكانية اس�تغلال المعلومات الموجودة في الحاسب وإجراء عمليات 
التبدي�ل والتعديل عليها. ويش�ير محم�ود )2007م، ص1332( إلى إمكانية 
اس�تخدام جهاز الاس�تقبال والهوائي المناس�ب م�ع بعض الأجه�زة المعاونة 
لالتق�اط المعلوم�ات الت�ي يحت�وي عليها أي جهاز حاس�ب آلي ع�ن بعد من 
خ�لال الإش�عاعات الكهرومغناطيس�ية المنبعث�ة م�ن الجه�از، وي�رى محمد 
)2007م، ص1477( أن مكم�ن الخطورة يكمن في أن المعلومات المروقة 
به�ذه الطريقة تكون غير مش�فرة أو مخف�اة، لأن الإش�عاعات الصادرة تحمل 
المعلوم�ات بنفس مواصفاتها الأصلية، ولا تمر خلال ش�بكة تقوم بتش�فيرها 
م�ن خلال برام�ج الحاية، مما يمك�ن من الحصول ع�لى المعلومات بوضوح، 

ويتيح إمكانية تقليدها أو اصطناعها أو تزويرها بحرية تامة. 
وبهذا يتحقق الهدف الثاني من أهداف الدراس�ة وهو معرفة الوسائل   

المستخدمة في ارتكاب جريمة التزوير الإلكتروني.   
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4 . 4 صور جريمة التزوير الإلكتروني في الدوائر الحكومية 
الإلكترونية

للإجابة عن الس�ؤال الثالث من أس�ئلة الدراسة وهو : ما صور جريمة 
التزوي�ر الإلكتروني في الدوائ�ر الحكومية الإلكترونية ؟  قام الباحث بتحليل 
استجابات مفردات الدراسة من منسوبي الجهات المختصة بمكافحة التزوير 
في المملكة العربية السعودية، وتناول التحليل تحديد ص����ور جريمة التزوير 
الإلك�تروني في الدوائ�ر الحكومي�ة الإلكترونية من خلال المتوس�ط الحس�ابي 
والانح�راف المعي�اري وبترتيب تلك العبارات حس�ب أعلى قيم للمتوس�ط 
الحس�ابي وحس�ب أقل قيم للتش�تت وال�ذي يمثله الانح�راف المعياري عند 

تساوي قيم المتوسط الحسابي.

ويوضح الجدول رقم )14( استجابات جميع مفردات الدراسة لتحديد 
صور جريمة التزوير الإلكتروني في الدوائر الحكومية الإلكترونية.
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يوضح اختبار كا2 عدم التطابق في اس�تجابات أفراد مجتمع الدراس�ة في 
جمي�ع الفقرات والعبارات الخاصة بالوس�ائل المس�تخدمة في ارتكاب جريمة 

التزوير الإلكتروني وذلك عند مستوى دلالة )0.01( فأقل. 

ويتضح من الجدول رقم )14( أن المتوس�ط الحس�ابي العام لمحور صور 
جريمة التزوير الإلكتروني في الدوائر الحكومية الإلكترونية قد بلغ )4.26( 
من خمس نقاط، مما يشير في ضوء متوسط الوزن النسبي الفارق )4.21( إلى 
وجود صور مهمة جداً للتزوير الإلكتروني في الدوائر الحكومية الإلكترونية.

ك�ا كش�ف الج�دول أن هناك ث�اني صور تمث�ل )53.3%( م�ن الصور 
الت�ي تضمنه�ا محور ص�ور جريمة التزوي�ر الإلكتروني في الدوائ�ر الحكومية 
الإلكترونية قد تراوحت متوس�طاتها الحس�ابية ما بين )4.22� 4.49(، مما 
يش�ير إلى ش�دة أهميتها، فه�ي من الصور المهم�ة جداً للتزوي�ر الإلكتروني في 

الدوائر الحكومية الإلكترونية، وهي على النح�و التالي :
1 �  قي�ام صاحب الصلاحية بتغيير بيان�ات أجنبي من قادم للعمرة إلى 
قادم للعمل، وجاءت هذه الصورة في المركز الأول لترتيب الأهمية 

النسبية بمتوسط )4.49(، حيث وافق على أهميتها )99.6 %(.
2 �  تغيير مهنة مقيم إلكترونياً تزويراً لتيسير إجراءات استقدام أسرته، 
وج�اءت ه�ذه الص�ورة في المرك�ز الث�اني لترتي�ب الأهمية النس�بية 
بمتوس�ط )4.42(، حي�ث وافق ع�لى أهميته�ا )98.4%( مقابل 

)0.4 %( اعترضوا على أهميتها.
3 � دخ�ول صاح�ب صلاحية بطريق�ة عير مشروعة ع�لى النظام لرفع 
المخالف�ات المروري�ة ع�ن س�يارة لح�ين نق�ل ملكيته�ا إلكترونياً، 
وج�اءت ه�ذه الص�ورة في المركز الثال�ث لترتيب الأهمية النس�بية 
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بمتوس�ط )4.38(، حيث وافق ع�لى أهميته��ا )97.5 %( مقابل 
)0.4 %( اعترضوا على أهميتها.

4 �  اس�تخراج تأش�يرات إلكترونية مزورة للح�ج  والعمرة، وجاءت 
ه�ذه الص�ورة في المركز الراب�ع لترتيب الأهمية النس�بية بمتوس�ط 
)4.37(، حي�ث وافق على أهميته�ا )96.7 %( مقابل )0.8 %( 

اعترضوا على أهميتها.

5 �  اس�تخراج تأشيرات إلكترونية مزورة لاس�تقدام العالة، وجاءت 
ه�ذه الصورة في المركز الخامس لترتيب الأهمية النس�بية بمتوس�ط 
)4.33(، حي�ث وافق على أهميته�ا )95.4 %( مقابل )1.6 %( 

اعترضوا على أهميتها.
6 � اس�تخراج بطاق�ات الائت�ان البنكية )في�زا � ماس�تركارد( مزورة، 
وج�اءت هذه الصورة في المركز الس�ادس لترتيب الأهمية النس�بية 
بمتوس�ط )4.29(، حي�ث وافق ع�لى أهميته�ا )90.9%( مقابل 

)1.7 %( اعترضوا على أهميتها.
7  �  اس�تخراج رخص قيادة إلكترونية عامة وخاصة مزورة، وجاءت 
ه�ذه الص�ورة في المركز الس�ابع لترتيب الأهمية النس�بية بمتوس�ط 
)4.27(، حي�ث وافق على أهميته�ا )93.0 %( مقابل )1.2 %( 

اعترضوا على أهميتها.
8 � اس�تخراج رخ�ص س�ير إلكتروني�ة م�زورة للمركب�ات، وجاءت 
ه�ذه الص�ورة في المرك�ز الثامن لترتيب الأهمية النس�بية بمتوس�ط 
)4.22(، حي�ث واف�ق على أهميته�ا )92.9 %( مقابل )%0.4( 

اعترضوا على أهميتها.
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وتب�ين من الج�دول أن هناك س�بع صور تمث�ل )46.7 %( م�ن الصور 
الت�ي تضمنه�ا محور ص�ور جريمة التزوي�ر الإلكتروني في الدوائ�ر الحكومية 
الإلكتروني�ة قد تراوحت متوس�طاتها الحس�ابية ما ب�ين )4.12� 4.19(، 
مما يش�ير إلى أهميتها، فهي م�ن الصور المهمة للتزوي�ر الإلكتروني في الدوائر 

الحكومية الإلكترونية، وهي على النح�و التالي :
1 � اس�تخراج جواز س�فر إلكتروني م�زور، وجاءت ه�ذه الصورة في 
المركز التاس�ع لترتيب الأهمية النس�بية بمتوس�ط )4.19(، حيث 
واف�ق ع�لى أهميته���ا )90.9 %( مقاب�ل )2.9 %( اعترضوا على 

أهميتها.
2  �   اس�تخراج رخ�ص بناء إلكترونية مزورة، وج�اءت هذه الصورة 
في المركز العاشر لترتيب الأهمية النسبية بمتوسط )4.17(، حيث 
واف�ق ع�لى أهميته���ا )90.0 %( مقاب�ل )0.8 %( اعترضوا على 

أهميتها.
3  �  استخراج ضانات بنكية إلكترونية مزورة، وجاءت هذه الصورة 
في المركز الحادي عشر لترتيب الأهمية النس�بية بمتوسط )4.17(، 
حي�ث وافق على أهميته���ا )89.2 %( مقابل )2.5 %( اعترضوا 

على أهميتها.
4  � استخراج ش�هادة إلكترونية مزورة للزكاة والدخل، وجاءت هذه 
الص�ورة في المرك�ز الثاني ع�شر لترتيب الأهمية النس�بية بمتوس�ط 
)4.16(، حي�ث واف�ق على أهميته�ا )89.6 %( مقابل )%1.2( 

اعترضوا على أهميتها.
5  � تزوير محررات اس�تخراج الس�جل الم�دني إلكترونياً، وجاءت هذه 
الص�ورة في المرك�ز الثالث عشر لترتيب الأهمية النس�بية بمتوس�ط 
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)4.16(، حي�ث وافق على أهميته�ا )88.8 %( مقابل )2.5 %( 
اعترضوا على أهميتها.

6 �   استخراج بطاقات أحوال إلكترونية مزورة، وجاءت هذه الصورة 
في المركز الرابع عشر لترتيب الأهمية النس�بية بمتوس�ط )4.15(، 
حي�ث وافق ع�لى أهميته�ا )88.3 %( مقاب�ل )2.5 %( اعترضوا 

على أهميتها.
7  � استخراج وكالات شرعية إلكترونية مزورة، وجاءت هذه الصورة 
في المركز الخامس عشر لترتيب الأهمية النسبية بمتوسط )4.12(، 
حيث وافق على أهميتها )86.3 %( مقابل )2.9%( اعترضوا على 

أهميتها.

وفي ضوء ذلك يمكن استنتاج ما يلي :
1� توج�د صور مهم�ة جداً للتزوي�ر الإلكتروني في الدوائ�ر الحكومية 

الإلكترونية.
2  �  إن الص�ور المهم�ة ج�داً للتزوير الإلك�تروني في الدوائر الحكومية 

الإلكترونية هي :
أ  � قيام صاحب الصلاحية بتغيير بيانات أجنبي من قادم للعمرة إلى 

قادم للعمل.
ب � تغي�ير مهن�ة مقيم إلكترونياً تزويراً لتيس�ير إجراءات اس�تقدام 

أسرته.
ج� � دخول صاحب صلاحية بطريقة عير مشروعة على النظام لرفع 

المخالفات المرورية عن سيارة لحين نقل ملكيتها إلكترونياً.
د � استخراج تأشيرات إلكترونية مزورة للحج  والعمرة. 
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ه� � استخراج تأشيرات إلكترونية مزورة لاستقدام العالة.

و � استخراج بطاقات الائتان البنكية )فيزا � ماستركارد( مزورة.

ز  � استخراج رخص قيادة إلكترونية عامة وخاصة مزورة.

ح � استخراج رخص سير إلكترونية مزورة للمركبات.

3� إن الصور المهمة للتزوير الإلكتروني في الدوائر الحكومية الإلكترونية 
هي :

أ  � استخراج جواز سفر إلكتروني مزور.

ب � استخراج رخص بناء إلكترونية مزورة.

ج� � استخراج ضانات بنكية إلكترونية مزورة.

د � استخراج شهادة إلكترونية مزورة للزكاة والدخل. 

ه� � تزوير محررات استخراج السجل المدني إلكترونياً.

و  � استخراج بطاقات أحوال إلكترونية مزورة.

ز  � استخراج وكالات شرعية إلكترونية مزورة.

وتتف�ق هذه النتائ�ج جزئياً مع ما توصل إليه الكرك�ي )2003م( في أن 
اس�تخراج وثائق مزورة من أهم صور جريم�ة التزوير الإلكتروني، كا تتفق 
جزئياً مع ما توصلت إليه دراس�ة حجازي )2005م( في أن إساءة استخدام 
صاحب الصلاحية موقعه من أهم أسباب ارتكاب صور التزوير الإلكتروني 
 )Goodman 1997(  المختلفة، وأيضاً تتفق جزئياً مع ما توصلت إليه دراسة
في أن التغي�ير في س�جلات الحاس�ب بإدخ�ال بيانات غير صحيح�ة من أهم 

صور جريمة التزوير الإلكتروني.
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ويمكن تفسير النتائج التي توصلت إليها الدراسة في مجال صور جريمة 
التزوي�ر الإلكتروني في الدوائ�ر الحكومية الإلكترونية، ب�أن هناك عدة صور 
لارت�كاب جريم�ة التزوير الإلكتروني، وهذه الصور تب�دأ من اختراق وتعد 
من خارج المنظمة باس�تخدام أدوات ووسائل وتقنيات الاختراق والتعدي، 
أو من خلال قيام صاحب الصلاحية بتغيير البيانات في س�جلات الحاس�ب 
الآلي دون مس�وغات نظامية لهذا التغيير. وتتعدد الأمثلة والصور على ذلك، 
وهي إما تكون مباشرة بالتغيير في الس�جلات اللازم�ة كتغيير بيانات أجنبي 
م�ن ق�ادم لأداء العمرة إلى ق�ادم للعمل، أو تغي�ير مهنة مقيم تزويراً لتيس�ير 
إجراءات استقدام أسرته، أو رفع المخالفات المرورية عن سيارة بنقل ملكيتها 
مؤقتاً إلى ش�خص آخر، لتجديدها نظامياً، ومن ثمَّ إعادة ملكيتها إلى مالكها 
الأص�لي، وإم�ا تكون صوراً غير مب�اشرة من خلال اس�تخراج بطاقة أحوال 
مزورة لأشخاص غير سعوديين على أنهم سعوديون، ومن ثم استخدامها في 
اس�تخراج جواز سفر أو س�جل تجاري مزور وفقاً لقاعدة )ما بني على باطل 
فهو باطل(، أو تغيير المهنة في حفيظة النفوس من عس�كري إلى متسبب لكي 
يتس�نى له استخراج جواز سفر بالمهنة الجديد والسفر للخارج دون الحصول 
ع�لى إذن من مرجعه. ويش�ير حج�ازي )2005م، ص124( إلى تعدد صور 
التزوير الإلكتروني، واش�تال غالبيتها على تغيير في س�جلات الحاسب الآلي 

دون مسوغات نظامية.

ك�ا أن هن�اك العديد من صور التزوير الإلك�تروني التي تتضمن التغيير 
في سجلات الحاسب دون مسوغات نظامية لهذا التغيير من خلال استخراج 
تأشيرات إلكترونية مزورة للحج والعمرة، واستخراج بطاقات الائتان البنكية 
)فيزا � ماستركارد المزورة(، واستخراج رخص قيادة إلكترونية عامة وخاصة 
مزورة، واس�تخراج رخص س�ير إلكترونية مزورة، واس�تخراج رخص بناء 



217

إلكترونية مزورة، واس�تخراج ضانات بنكية إلكترونية مزورة، واس�تخراج 
شهادة إلكترونية مزورة للزكاة والدخل، وتزوير محررات استخراج السجل 
الم�دني إلكترونياً، واس�تخراد بطاق�ة أح�وال إلكترونية مزورة، واس�تخراج 
وكالات شرعي�ة إلكترونية مزورة. ويق�ع التزوير الإلكتروني بمجرد إدخال 
البيانات المزورة إلى س�جلات الحاسب الآلي، بينا يقع التزوير التقليدي عند 
اس�تخراج المس�تندات من الحاسب واستخدامها، كاس�تخراج بطاقة أحوال 
مزورة أو تم تعديل المهنة بها تزويراً، واس�تخدامها في اس�تخراج جواز س�فر 
واس�تعاله أيضاً في الس�فر، وعنر الضرر الذي يترتب على التغيير لا حر 
ل�ه، ففي حالة اس�تخدام أجنب�ي التزوير لاس�تخراج بطاقة أح�وال مزورة، 
واس�تخدامها في اس�تخراج س�جل تجاري يكون قد أوقع ال�ضرر بالمواطنين 
وش�اركهم في فرص الرزق وخالف القوانين، وكذلك يتحقق عنر الضرر 
في حالة تغيير مهنة مواطن سعودي من عسكري إلى متسبب لتيسير استخراج 
جواز س�فر واستخدامه في الس�فر للخارج من خلال مخالفة الأوامر والسفر 
دون تريح من مرجعه، ويشير العريان )2004م، ص137( إلى أن التزوير 
ه�و تغي�ير الحقيقة في مح�رر بإحدى الطرق الت�ي وضحها القان�ون تغييراً من 
شأنه أن يسبب ضرراً. أما خضر )1988م، ص25( فيضيف القصد الجنائي 
الخ�اص من التزوي�ر كركن من أركان وقوع�ه وهو تغيير الحقيق�ة في بيانات 
محرر ما، بإحدى الطرق المحددة نظاماً، مع ترتيب ضرر للغير، ومع توافر نية 
استعال المحرر للحصول على منفعة أو قضاء مصلحة من أجلها تمت عملية 
التزوي�ر. ويفص�ل الهيت�ي )2005م، ص76( الف�رق بين التزوي�ر التقليدي 
والتزوي�ر الإلكتروني فيش�ير إلى أن التزوير الإلك�تروني إتلاف المعلومات أو 
تش�ويهها أو تحريفها بالتعديل سواء بالحذف أو الإضافة، بالإضافة إلى أنه قد 
يتعل�ق بالكيان المادي للحاس�ب الآلي، أو البرامج ذاتها، وه�و يندرج بصفة 
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عام�ة تح�ت نطاق التزوي�ر الإلكتروني كس�لوك غير مشروع يتعل�ق بمعالجة 
المعلومات ونقلها، فهو س�لوك غير قانوني وغير مس�موح به يتعلق بالتعامل 

الفوري مع المعلومات والبيانات أو انتقالها.

وبه�ذا يتحق�ق اله�دف الثالث م�ن أهداف الدراس�ة وه�و معرفة صور 
جريمة التزوير الإلكتروني في الدوائر الحكومية الإلكترونية.   

4 . 5 س��مات المجرم الإلكتروني ف��ي جرائم التزوير 
الإلكتروني

للإجابة عن الس�ؤال الرابع من أس�ئلة الدراس�ة وهو : ما سات المجرم 
الإلكتروني في جرائم التزوير الإلكتروني ؟  قام الباحث بتحليل اس�تجابات 
مفردات الدراس�ة من منسوبي الجهات المختصة بمكافحة التزوير في المملكة 
العربي�ة الس�عودية، وتن�اول التحلي�ل تحدي�د س�ات المج�رم الإلكتروني في 
جرائم التزوير الإلكتروني من خلال المتوس�ط الحسابي والانحراف المعياري 
وبترتيب تلك العبارات حسب أعلى قيم للمتوسط الحسابي وحسب أقل قيم 
للتشتت والذي يمثله الانحراف المعياري عند تساوي قيم المتوسط الحسابي.

ويوضح الجدول رقم )15( استجابات جميع مفردات الدراسة لتحديد 
سات المجرم الإلكتروني في جرائم التزوير الإلكتروني.
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يوض�ح اختب�ار كا2 ع�دم التطابق في اس�تجابات أفراد مجتمع الدراس�ة 
في جمي�ع الفق�رات والعبارات الخاصة بس�ات المجرم الإلك�تروني في جرائم 

التزوير الإلكتروني وذلك عند مستوى دلالة )0.01( فأقل. 
ويتضح من الجدول رقم )15( أن المتوس�ط الحسابي العام لمحور سات 
المج�رم الإلكتروني في جرائم التزوي�ر الإلكتروني قد بلغ )4.11( من خمس 
نقاط، مما يش�ير في ضوء متوس�ط الوزن النس�بي الفارق )4.21( إلى وجود 

سات مهمة للمجرم الإلكتروني في جرائم التزوير الإلكتروني.
كا كش�ف الجدول أن هناك س�ت س�ات تمثل )40.0 %( من السات 
التي تضمنها محور س�ات المج�رم الإلكتروني في جرائ�م التزوير الإلكتروني 
قد تراوحت متوسطاتها الحسابية ما بين )4.21� 4.42(، مما يشير إلى شدة 
أهميتها، فهي من الس�ات المهمة جداً للمج�رم الإلكتروني في جرائم التزوير 

الإلكتروني ، وهي على النحو التالي :
1 � يتمتع بالمهارة في اس�تخدام الحاس�ب الآلي، وجاءت هذه الس�مة في 
المرك�ز الأول لترتي�ب الأهمية النس�بية بمتوس�ط )4.42(، حيث 
واف���ق ع�لى أهميته�ا )94.2 %( مقاب�ل )1.7 %( اعترضوا على 

أهميتها.
2� يهدف في الغالب من ارتكاب جريمة التزوير المعلوماتي إلى الحصول 
ع�لى منفعة، وج�اءت هذه الس�مة في المركز الث�اني لترتيب الأهمية 

النسبية بمتوسط )4.41(، حيث وافق على أهميتها )98.7 %(.
3 � يتمت�ع بالاحترافي�ة ب�ذكاء، وج�اءت هذه الس�مة في المرك�ز الثالث 
لترتيب الأهمية النسبية بمتوسط )4.38(، حيث وافق على أهميتها 

)94.8%( مقابل )0.8 %( اعترضوا على أهميتها.
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4 � يرتك�ب جريم�ة التزوير لمصلحته الخاصة، وجاءت هذه الس�مة في 
المرك�ز الراب�ع لترتيب الأهمية النس�بية بمتوس�ط )4.38(، حيث 
واف�ق ع�لى أهميته���ا )91.3 %( مقاب�ل )0.4 %( اعترضوا على 

أهميتها.
5 � يتمت�ع بالقدرة على اخ�تراق نظم المعلومات وتحيي�د جدران الحاية 
وبرام�ج مكافح�ة الفيروس�ات، وج�اءت ه�ذه الس�مة في المرك�ز 
الخامس لترتيب الأهمية النس�بية بمتوس�ط )4.25(، حيث وافق 

على أهميتها )86.7 %( مقابل )2.5 %( اعترضوا على أهميتها.
6 � يثاب�ر في مح�اولات متكررة لاخ�تراق المواقع، وجاءت هذه الس�مة 
في المرك�ز الس�ادس لترتي�ب الأهمية النس�بية بمتوس�ط )4.21(، 
حي�ث وافق ع�لى أهميته�ا )89.6 %( مقاب�ل )1.2 %( اعترضوا 

على أهميتها.
وتبين من الجدول أن هناك تس�ع س�ات تمثل )60.0 %( من الس�ات 
التي تضمنها محور سات المجرم الإلكتروني في جرائم التزوير الإلكتروني قد 
تراوحت متوسطاتها الحسابية ما بين )3.72� 4.15(، مما يشير إلى أهميتها، 
فهي من الس�ات المهمة للمجرم الإلك�تروني في جرائم التزوير الإلكتروني ، 

وهي على النح�و التالي :
1 � يس�تخدم أس�اليب متط�ورة لرق�ة منظوم�ة التوقي�ع الإلكتروني، 
وج�اءت ه�ذه الس�مة في المرك�ز الس�ابع لترتي�ب الأهمية النس�بية 

بمتوسط )4.15(، حيث واف��ق على أهميتها )87.6 %(.
2 � يبتكر أس�اليب جديدة لتزوير المحررات الإلكترونية، وجاءت هذه 
السمة في المركز الثامن لترتيب الأهمية النسبية بمتوسط )4.10(، 
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حيث وافق على أهميتها )84.7 %( مقابل )1.7 %( اعترضوا على 
أهميتها.

3 � لدي�ه ق�درة فائقة ع�لى المعالج�ة الإلكترونية للنص�وص والكلات، 
وج�اءت ه�ذه الس�مة في المرك�ز التاس�ع لترتي�ب الأهمية النس�بية 
بمتوس�ط )4.09(، حي�ث واف�ق على أهميته�ا )82.2 %( مقابل 

)2.5 %( اعترضوا على أهميتها.
4 � ي�رع في تدم�ير الأدلة الرقمية التي اس�تخدمها في ارتكاب جريمة 
التزوي�ر المعلوماتي، وجاءت هذه الس�مة في المركز العاشر لترتيب 
الأهمي�ة النس�بية بمتوس�ط )4.07(، حي�ث وافق ع�لى أهميته��ا 

)81.3 %( مقابل )1.2 %( اعترضوا على أهميتها.
5 � يرتك�ب جريمة التزوير لمصلحة الآخرين، وجاءت هذه الس�مة في 
المركز الح�ادي عشر لترتيب الأهمية النس�بية بمتوس�ط )3.98(، 
حي�ث وافق ع�لى أهميته�ا )88.1 %( مقاب�ل )4.9 %( اعترضوا 

على أهميتها.
6 � يعم�ل غالبيته�م في المنظ�ات التي يق�ع عليها التزوي�ر في مجال نظم 
المعلوم�ات، وج�اءت ه�ذه الس�مة في المرك�ز الثاني ع�شر لترتيب 
الأهمي�ة النس�بية بمتوس�ط )3.96(، حي�ث واف�ق ع�لى أهميته�ا 

)74.7 %( مقابل )3.7 %( اعترضوا على أهميتها.
7 � يمتل�ك علاقات إنس�انية جيدة مع الآخرين، وجاءت هذه الس�مة 
في المركز الثالث عشر لترتيب الأهمية النس�بية بمتوسط )3.81(، 
حي�ث وافق على أهميته�ا )72.2 %( مقابل )12.0 %( اعترضوا 

على أهميتها.
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8 � يرتك�ب التزوي�ر لإثبات قدراته على الاخ�تراق والتعدي، وجاءت 
هذه الس�مة في المركز الرابع عشر لترتيب الأهمية النس�بية بمتوسط 
)3.79(، حي�ث وافق على أهميته�ا )69.3 %( مقابل )7.9 %( 

اعترضوا على أهميتها.
9 � يرتك�ب جريم�ة التزوير رداً على الاس�تغناء ع�ن خدماته، وجاءت 
هذه السمة في المركز الخامس عشر لترتيب الأهمية النسبية بمتوسط 
)3.72(، حي�ث وافق على أهميته�ا )59.8 %( مقابل )8.3 %( 

اعترضوا على أهميتها.
وفي ضوء ذلك يمكن استنتاج ما يلي :

1 � توجد سات مهمة للمجرم الإلكتروني في جرائم التزوير الإلكتروني.
2 �  إن الس�ات المهم�ة ج�داً للمج�رم الإلك�تروني في جرائ�م التزوي�ر 

الإلكتروني هي :
أ  � يتمتع بالمهارة في استخدام الحاسب الآلي.

ب � يه�دف في الغال�ب م�ن ارتكاب جريم�ة التزوي�ر المعلوماتي إلى 
الحصول على منفعة.

ج�  � يتمتع بالاحترافية بذكاء.
د  � يرتكب جريمة التزوير لمصلحته الخاصة. 

ه� � يتمتع بالقدرة على اختراق نظم المعلومات وتحييد جدران الحاية 
وبرامج مكافحة الفيروسات.

و  � يثابر في محاولات متكررة لاختراق المواقع.
3  �   إن السات المهمة للمجرم الإلكتروني في جرائم التزوير الإلكتروني 

هي :
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أ  � يستخدم أساليب متطورة لرقة منظومة التوقيع الإلكتروني.
ب  � يبتكر أساليب جديدة لتزوير المحررات الإلكترونية.

ج�  � لديه قدرة فائقة على المعالجة الإلكترونية للنصوص والكلات.
د � يرع في تدمير الأدلة الرقمية التي استخدمها في ارتكاب جريمة 

التزوير المعلوماتي. 
ه�  � يرتكب جريمة التزوير لمصلحة الآخرين.

و  � يعم�ل غالبيته�م في المنظات التي يقع عليها التزوير في مجال نظم 
المعلومات.

ز � يمتلك علاقات إنسانية جيدة مع الآخرين.
ح � يرتكب التزوير لإثبات قدراته على الاختراق والتعدي.
ط � يرتكب جريمة التزوير رداً على الاستغناء عن خدماته.

وتتفق هذه النتائج جزئياً مع ما توصلت إليه دراسة حجازي )2005م( 
في تمتع المجرم الإلكتروني بسات تؤهلة لارتكاب الجرائم الإلكترونية بصفة 
عامة وجرائم التزوير الإلكتروني بصفة خاصة من أهمها المهارة في اس�تخدام 
الحاس�ب الآلي، والاحترافية والذكاء، والقدرة على اختراق نظم المعلومات، 
كا تتفق جزئياً مع ما توصلت إليه دراسة)Erdonmez, 2002( في أن من أهم 
س�ات المجرم الإلكتروني استخدام أس�اليب متطورة في الاختراق والتعدي 
والتزوي�ر، في ضوء قدرت�ه الفائقة على معالجة النص�وص والكلات، وأيضاً 
تتفق جزئياً مع ما توصلت إليه دراسة المسند والهيتي )2001م( في أن من أهم 
س�ات المجرم الإلكتروني الرعة في تدمير الأدلة الرقمية التي استخدمها في 

ارتكاب الجريمة الإلكترونية.
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ويمكن تفسير النتائج التي توصلت إليها الدراسة في مجال سات المجرم 
الإلكتروني في جرائم التزوير الإلكتروني، بأن هناك عدة سات يجب توافرها 
في المج�رم الإلك�تروني ي�أتي في مقدمتها تمتعه بالمهارة في اس�تخدام الحاس�ب 
الآلي، حي�ث تمكن�ه تلك المه�ارات من القي�ام بعمليات الاخ�تراق والتعدي 
ومعرفة أس�اليب كر كلات المرور واختراق المواقع والحصول على ما يريد 
م�ن المعلوم�ات والبيانات، وتغيير ما يريد وتزوير م�ا يرغب به، وهو في هذا 
الصدد يرتكب جريمة التزوير المعلوماتي للحصول على منفعة سواء كانت له 
أو للغير، ولذلك قد يرتكب جريمة التزوير الإلكتروني لمصلحته الش�خصية 
أو لمصلح�ة الغ�ير، وه�و يتمت�ع بالاحترافية وال�ذكاء والمثاب�رة في محاولات 
الاخ�تراق والتع�دي لح�ين تحقيق هدف�ه في اخ�تراق نظم المعلوم�ات وتحييد 
جدران الحاية وبرامج مكافحة الفيروس�ات؛ حيث يس�تخدم برامج مضادة 
أو فيروس�ات غير معروفة لتمكين�ه من الدخول على الأنظمة واس�تخدامها 
كا لو كان مرح له باس�تخدامها. ويش�ير العري�ان )2004م، ص62( إلى 
أن المج�رم المعلوماتي يتمتع بالاحترافية والذكاء، ويس�تخدم تقنيات التدمير 
الناعم�ة الت�ي تس�اعده على التلاع�ب ببيان�ات وبرامج الحاس�ب الآلي لمحو 

البيانات أو تعطيل استخدام البرامج.
كا يس�تخدم المجرم المعلوماتي أس�اليب متطورة لرقة منظومة التوقيع 
الإلكتروني كاس�تخدام الشبكة الش�بح ذات القدرات العالية على الاختراق 
والتعدي، والتي تمنح مستخدمها الفرصة للدخول إلى كافة المواقع المحجوبة 
والمشفرة من خلال قدرتها العالية جداً على كر كلات الر وفك الشفرات. 
ويش�ير مؤن�س محب الدي�ن )2006م، ص15( إلى أن الش�بكة الش�بح تمثل 
الجديد في عالم الاختراق؛ ويصعب الكشف عنها لأنها تمتاز برعة الاختفاء، 
وع�دم إمكان رصدها وتحدي�د موقعها. وتدور الش�بهات حالياً حول أربعة 
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مواق�ع له�ا، ثلاثة منه�ا في الصين، والرابع في ش�ال كاليفورني�ا. وقد تمكنت 
م�ن اختراق القارات الأمريكية وأجه�زة ال� FBI ، وبعض البنوك في كل من 

سويرا والهند وإيران. 
وم�ن أهم س�ات المجرم الإلكتروني أن�ه يبتكر أس�اليب جديدة لتزوير 
المحررات الإلكترونية جزئياً أو كلياً، فضلًا عن قدرته على معالجة النصوص 
والكل�ات إلكتروني�اً لإص�دار وثائ�ق ومح�ررات م�زورة أو مصطنع�ة، مع 
الإسراع في تدم�ير الأدل�ة الرقمي�ة الت�ي اس�تخدمها في ارت�كاب جريم�ة 
التزوي�ر المعلوم�اتي لك�ي لا يمكن الكش�ف ع�ن موقعه باس�تخدام تقنيات 
التتبع وتقنيات اس�ترجاع المعلومات. ويش�ير حج�ازي )2005م، ص63( 
إلى أن وس�يلة تقنيات التتبع واس�ترجاع المعلومات في الكشف عن عمليات 
الاخ�تراق والتعدي وتزوي�ر المعلومات هي التعرف على ال�� IP الذي يتركه 

المخترق أثناء تجواله في الشبكة، وعند اختراقه لأي موقع. 
واللاف�ت للنظ�ر أن المجرم المعلوماتي يعمل غالب�اً في المنظات التي يقع 
عليها التزوير في مجال نظم المعلومات، حيث يستغل طبيعة عمله في ارتكاب 
جرائ�م التزوير س�واء بالاخ�تراق أو التعدي، أو اس�تغلال وضعه كمرح 
ل�ه بالدخ�ول على النظام، إلا أن هذا الدخ�ول في الجهات الحكومية مشروط 
ومقيد، فيمكن من خلال مركز المعلومات الوطني تحديد الموظف الذي دخل 
ع�لى النظام وغير البيانات والمعلومات م�ن خلال البرنت الصادر من المكان 
ال�ذي تم ب�ه التزوير، ويحدد مركز المعلومات الوطني رقم المس�تخدم ووقت 
دخوله على النظام والتغيير الذي قام به، فيكون بمثابة دليل إدانة مباشر يحدد 

المجرم الذي قام بعملية التزوير دون غيره.
ويمتل�ك المج�رم المعلوماتي علاق�ات إنس�انية جيدة م�ع الآخرين، بل 
ويعتبر أن عمله فيه مساعدة للناس على قضاء مصالحها، وأنه يرغب في تيسير 
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مهم�ة الناس ومس�اعدتهم على إنج�از أعالهم في مقابل مبلغ مالي بس�يط، أو 
مقابل الصداقة، ومن ثمَّ لا يبالي بارتكاب التزوير، بل يترتب على قيامه بتلك 
الأعال تشعب علاقاته الإنسانية، كا قد يرتكب التزوير لإثبات قدراته على 
الاخ�تراق والتعدي، أو رداً على الاس�تغناء عن خدمات�ه بفصله من العمل. 
ويش�ير العري�ان )2004م، ص62( إلى حرص المجرم المعلوماتي على تدعيم 
علاقاته الإنس�انية، وتطبيقاً لذلك ترتكب كثير م�ن جرائم المعلوماتية بدافع 
الكبري�اء، أو للرد على تعرضه للفصل من العمل أو الاس�تغناء عن خدماته، 
أو بدافع النصب أو الحسد أو بدافع اللهو، أو لإظهار ما يتمتع به من مهارات 
ت�برز تفوقه في مواجهة أنظمة أمن المعلوم�ات، أو لمجرد الحصول على منفعة 

مالية.
وبه�ذا يتحق�ق اله�دف الرابع م�ن أهداف الدراس�ة وهو معرفة س�ات 

المجرم الإلكتروني في جرائم التزوير الإلكتروني.   

4 . 6 سمات المجني عليه في جرائم التزوير الإلكتروني
للإجابة عن السؤال الخامس من أسئلة الدراسة وهو : ما سات المجني 
عليه في جرائم التزوير الإلكتروني ؟  قام الباحث بتحليل استجابات مفردات 
الدراس�ة من منس�وبي الجهات المختصة بمكافحة التزوي�ر في المملكة العربية 
الس�عودية، وتناول التحليل تح����ديد س�ات المجني عليه في جرائم التزوير 
الإلكتروني من خلال المتوسط الحس�ابي والانحراف المعياري وبترتيب تلك 
العبارات حس�ب أعلى قيم للمتوس�ط الحس�ابي وحس�ب أقل قيم للتش�تت 

والذي يمثله الانحراف المعياري عند تساوي قيم المتوسط الحسابي.

ويوضح الجدول رقم )16( استجابات جميع مفردات الدراسة لتحديد 
سات المجني عليه في جرائم التزوير الإلكتروني.
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ت المجني عليه في جرائم التزوير الإلكتروني
الجدول رقم )16(  سما

رقم
العبارة

الاستجابة
المتوسط
الحسابي

الانحراف
المعياري

قيمة
مربع
كاي

مستوى
الدلالة

الترتيب
موافق
بشدة

موافق
محايد

غير
موافق

غير
موافق
مطلقاً

11
تخفي الجهات )البنوك والمؤسسات 
المالية( خبر تعرضها للتزوير خوفاً من 

فقدان ثقة العملاء بها.

ت
117

103
18

3
-

4.39
0.68

167.8
**0.0

الأول
%

48.5
42.7

7.5
1.2

-

1
ف نظم الحاية الخاصة 

المعاناة من ضع
بالحاسب الآلي.

ت
88

130
21

2
-

4.26
0.65

175.4
**0.0

الثاني
%

36.5
53.9

8.7
0.8

-

3
لاكتشاف 

اللازمة 
الخبرة 

قلة 
في ارتكاب 

الفيروسات المستخدمة 
التزوير.

ت
89

123
21

7
1

4.21
0.75

247.4
**0.0

الثالث
%

36.9
51.0

8.7
2.9

0.4

8
ض التجارية الوهمية.

الانخداع بالعرو
ت

77
128

32
4

-
4.15

0.71
146.6

**0.0
الرابع

%
32.0

53.1
13.3

1.7
-

9
الخسارة المالية نتيجة عدم الاحتراز في 

الإدلاء ببيانات البطاقات الائتانية.
ت

69
141

28
3

-
4.15

0.66
181.2

**0.0
س

الخام
%

28.6
58.5

11.6
1.2

-



229

قم
ر

رة
عبا

ال

ابة
تج

لاس
ا

ط
وس

المت
ابي

لحس
ا

ف
حرا

لان
ا

ي
ار

لمعي
ا

مة
قي

بع
مر

ي
كا

ى
تو

مس
لالة

لد
ا

ب
ترتي

ال
فق

موا
دة

بش
فق

موا
يد

محا
غير فق

موا

غير فق
موا

لقاً
مط

5
يد 

لبر
 ا

ال
تقب

اس
في 

ية 
وائ

عش
ال

ن 
م

اة 
عان

الم
ني.

ترو
لك

الإ
ت

70
13

1
35

5
-

4.
10

0.
71

14
5.

9
**

0.
0

من
لثا

ا
%

29
.0

54
.4

14
.5

2.
1

-

2
ن 

ة م
همي

لو
ت ا

ضا
خفي

الت
ت 

اءا
غر

 بإ
اع

خد
لان

ا
اة.

لجن
ل ا

قب
ت

55
15

7
22

5
2

4.
07

0.
69

34
3.

8
**

0.
0

سع
لتا

ا
%

22
.8

65
.1

9.
1

2.
1

0.
8

14
ي 

عد
الت

و
ق 

ترا
لاخ

ل
ت 

ظا
المن

ض 
عر

تت
د.

فرا
الأ

ن 
ر م

أكث
ير 

زو
الت

ب 
كا

لارت
ت

62
13

2
40

6
1

4.
03

0.
75

23
4.

2
**

0.
0

شر
عا

ال
%

25
.7

54
.8

16
.6

2.
5

0.
4

4
ف 

هد
ن 

دو
ت 

ترن
لإن

ت ا
حا

صف
ين 

ل ب
تنق

ال
ح.

ض
وا

ت
65

11
9

44
13

-
3.

98
0.

82
99

.1
**

0.
0

ي
لحاد

ا
شر

ع
%

27
.0

49
.4

18
.3

5.
4

-

7
ة.

وه
شب

 الم
قع

لموا
ل ا

 قب
من

از 
بتز

لا
ض ل

عر
الت

ت
59

11
5

54
12

1
3.

91
0.

84
16

9.
1

**
0.

0
اني

الث
شر

ع
%

24
.5

47
.7

22
.4

5.
0

0.
4

10
في 

ى 
سم

الم
ام 

خد
ست

 ا
ند

ع
ج 

حر
لل

ض 
عر

يت
ة.

وه
شب

 الم
قع

لموا
ا

ت
50

12
4

59
8

-
3.

90
0.

76
11

4.
5

**
0.

0
ث

ثال
ال

شر
ع

%
20

.7
51

.5
24

.5
3.

3
-

12
ب 

غال
في ال

ها 
علي

ي 
جن

 الم
لية

الما
ت 

سا
ؤس

 الم
وم

تق
م 

رائ
ج

ن 
م

ن 
ضرري

المت
ها 

لائ
عم

ض 
وي

بتع
ني.

ترو
لك

الإ
ير 

زو
الت

ت
60

10
1

57
20

3
3.

81
0.

95
12

1.
2

**
0.

0
بع

لرا
ا

شر
ع

%
24

.9
41

.9
23

.7
8.

3
1.

2

13
ت 

لبا
لط

ها 
علي

ي 
جن

 الم
ت

ها
لج

ض ا
 بع

ب
جي

ست
ت

ن.
تزي

المب
ت

47
10

0
71

23
-

3.
71

0.
89

54
.1

**
0.

0
س

لخام
ا

شر
ع

%
19

.5
41

.5
29

.5
9.

5
-

ور
 مح

على
سة 

درا
ت ال

ردا
مف

ت 
ابا

تج
اس

ط 
وس

مت
وني

كتر
لإل

ر ا
وي

لتز
م ا

رائ
 ج

 في
ليه

 ع
ني

لمج
ت ا

سا
4.

06
0.

42

ل.
و أق

( أ
0.

01
ة )

نوي
مع

ى 
ستو

د م
 عن

ائياً
ص

إح
لة 

 دا
 *

*



230

يوض�ح اختب�ار كا2 ع�دم التطابق في اس�تجابات أفراد مجتمع الدراس�ة 
في جمي�ع الفقرات والعبارات الخاصة بس�ات المجني علي�ه في جرائم التزوير 

الإلكتروني وذلك عند مستوى دلالة )0.01( فأقل. 

ويتضح من الجدول رقم )16( أن المتوس�ط الحسابي العام لمحور سات 
المجن�ي عليه في جرائم التزوي�ر الإلكتروني قد بلغ )4.06( من خمس نقاط، 
مما يش�ير في ضوء متوس�ط الوزن النس�بي الفارق )4.21( إلى وجود سات 

مهمة للمجني عليه في جرائم التزوير الإلكتروني.

كا كش�ف الجدول أن هناك ثلاث س�ات تمثل )20.0 %( من السات 
الت�ي تضمنه�ا محور س�ات المجني علي�ه في جرائ�م التزوير الإلك�تروني قد 
تراوحت متوس�طاتها الحس�ابية ما بين )4.21� 4.39(، مما يش�ير إلى ش�دة 
أهميته�ا، فه�ي م�ن الس�ات المهم�ة ج�داً للمجن�ي علي�ه في جرائ�م التزوير 

الإلكتروني، وهي على النحو التالي :

1 � تخف�ي الجه�ات )البنوك والمؤسس�ات المالية( خ�بر تعرضها للتزوير 
خوف�اً م�ن فقدان ثق�ة العملاء به�ا، وجاءت هذه الس�مة في المركز 
الأول لترتيب الأهمية النس�بية بمتوس�ط )4.39(، حيث واف��ق 

على أهميتها )91.2 %( مقابل )1.2 %( اعترضوا على أهميتها.

2 � المعاناة من ضعف نظم الحاية الخاصة بالحاسب الآلي، وجاءت هذه 
الس�مة في المركز الثاني لترتيب الأهمية النسبية بمتوسط )4.26(، 
حي�ث وافق على أهميت��ه�ا )90.4 %( مقابل )0.8 %( اعترضوا 

على أهميتها.

3 � قل�ة الخبرة اللازمة لاكتش�اف الفيروس�ات المس�تخدمة في ارتكاب 
التزوي�ر، وج�اءت ه�ذه الس�مة في المرك�ز الثالث لترتي�ب الأهمية 
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النس�بية بمتوس�ط )4.21(، حيث وافق على أهميتها )87.9 %( 
مقابل )3.3 %( اعترضوا على أهميتها.

وتب�ين م�ن الج�دول أن هناك اثنت�ى عشرة س�مة تمث�ل )80.0 %( من 
الس�ات التي تضمنها محور سات المجني عليه في جرائم التزوير الإلكتروني 
ق�د تراوحت متوس�طاتها الحس�ابية م�ا ب�ين )3.71� 4.15(، مما يش�ير إلى 
أهميته�ا، فه�ي م�ن الس�ات المهمة للمج�رم الإلك�تروني في جرائ�م التزوير 

الإلكتروني ، وهي على النحو التالي :

1 � الانخداع بالعروض التجارية الوهمية، وجاءت هذه السمة في المركز 
الراب�ع لترتيب الأهمية النس�بية بمتوس�ط )4.15(، حيث واف��ق 

على أهميتها )87.1 %( مقابل )1.7 %( اعترضوا على أهميتها.

2 � الخس�ارة المالي�ة نتيجة ع�دم الاحتراز في الإدلاء ببيان�ات البطاقات 
الائتاني�ة، وجاءت هذه الس�مة في المركز الخام�س لترتيب الأهمية 
النس�بية بمتوس�ط )4.15(، حيث وافق ع�لى أهميتها )%87.1( 

مقابل )1.2 %( اعترضوا على أهميتها.

3 � مس�اهمة قلة الخبرة في اس�تخدام الش�بكة في س�هولة الاس�تيلاء على 
البيان�ات المهم�ة، وجاءت هذه الس�مة في المركز الس�ادس لترتيب 
الأهمي�ة النس�بية بمتوس�ط )4.15(، حي�ث واف�ق ع�لى أهميته�ا 

)84.6 %( مقابل )1.2 %( اعترضوا على أهميتها.

4� المنظ�ات المالي�ة أكث�ر تعرض�اً للاخ�تراق والتع�دي والتزوي�ر م�ن 
المنظ�ات الأخرى، وجاءت هذه الس�مة في المركز الس�ابع لترتيب 
الأهمي�ة النس�بية بمتوس�ط )4.14(، حي�ث وافق ع�لى أهميته��ا 

)84.6 %( مقابل )2.1 %( اعترضوا على أهميتها.
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5 � المعاناة من العش�وائية في اس�تقبال البريد الإلكتروني، وجاءت هذه 
السمة في المركز الثامن لترتيب الأهمية النسبية بمتوسط )4.10(، 
حي�ث وافق على أهميته���ا )81.4 %( مقابل )2.1 %( اعترضوا 

على أهميتها.

6 � الانخ�داع بإغراءات التخفيضات الوهمي�ة من قبل الجناة، وجاءت 
ه�ذه الس�مة في المرك�ز التاس�ع لترتيب الأهمية النس�بية بمتوس�ط 
)4.07(، حي�ث واف�ق على أهميته�ا )87.9 %( مقابل )%2.9( 

اعترضوا على أهميتها.

7 � تتع�رض المنظات للاخ�تراق والتعدي لارت�كاب التزوير أكثر من 
الأف�راد، وج�اءت ه�ذه الس�مة في المرك�ز العاشر لترتي�ب الأهمية 
النسبية بمتوس�ط )4.03(، حيث وافق على أهميته�ا )80.5 %( 

مقابل )2.9 %( اعترضوا على أهميتها.

8 � التنق�ل ب�ين صفح�ات الإنترنت دون هدف واض�ح، وجاءت هذه 
الس�مة في المرك�ز الحادي ع�شر لترتيب الأهمية النس�بية بمتوس�ط 
)3.98(، حي�ث وافق على أهميته�ا )76.4 %( مقابل )5.4 %( 

اعترضوا على أهميتها.

9 � التع�رض للابت�زاز من قبل المواقع المش�بوهة، وجاءت هذه الس�مة 
في المرك�ز الثاني عشر لترتيب الأهمية النس�بية بمتوس�ط )3.91(، 
حي�ث وافق ع�لى أهميته�ا )72.2 %( مقاب�ل )5.4 %( اعترضوا 

على أهميتها.

10 � يتع�رض للح�رج عن�د اس�تخدام المس�مى في المواق�ع المش�بوهة، 
وجاءت هذه الس�مة في المركز الثالث عشر لترتيب الأهمية النسبية 
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بمتوس�ط )3.90(، حي�ث واف�ق على أهميته�ا )72.2 %( مقابل 
)3.3 %( اعترضوا على أهميتها.

11 � تقوم المؤسس�ات المالية المجني عليها في الغالب بتعويض عملائها 
المتضرري�ن م�ن جرائم التزوي�ر الإلكتروني، وجاءت هذه الس�مة 
في المركز الرابع عشر لترتيب الأهمية النس�بية بمتوس�ط )3.81(، 
حي�ث وافق على أهميته���ا )66.8 %( مقابل )9.5 %( اعترضوا 

على أهميتها.

12 � تس�تجيب بعض الجهات المجني عليها لطلبات المبتزين، وجاءت 
هذه السمة في المركز الخامس عشر لترتيب الأهمية النسبية بمتوسط 
)3.71(، حي�ث وافق على أهميته�ا )61.0 %( مقابل )9.5 %( 

اعترضوا على أهميتها.

وفي ضوء ذلك يمكن استنتاج ما يلي :

1 �  توجد سات مهمة للمجني عليه في جرائم التزوير الإلكتروني.

2  �  إن السات المهمة جداً للمجني عليه في جرائم التزوير الإلكتروني 
هي :

أ  � تخفي الجهات )البنوك والمؤسس�ات المالية( خبر تعرضها للتزوير 
خوفاً من فقدان ثقة العملاء بها.

ب  � المعاناة من ضعف نظم الحاية الخاصة بالحاسب الآلي.

ج�  � قلة الخبرة اللازمة لاكتشاف الفيروسات المستخدمة في ارتكاب 
التزوير.

3  �  إن السات المهمة للمجني عليه في جرائم التزوير الإلكتروني هي :
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أ   � الانخداع بالعروض التجارية الوهمية.
ب  � الخسارة المالية نتيجة عدم الاحتراز في الإدلاء ببيانات البطاقات 

الائتانية.
ج�  � مساهمة قلة الخبرة في استخدام الشبكة في سهولة الاستيلاء على 

البيانات المهمة.
د � المنظ�ات المالي�ة أكث�ر تعرضاً للاخ�تراق والتع�دي والتزوير من 

المنظات الأخرى. 
ه�  � المعاناة من العشوائية في استقبال البريد الإلكتروني.

و � الانخداع بإغراءات التخفيضات الوهمية من قبل الجناة.
ز  � تتعرض المنظات للاختراق والتعدي لارتكاب التزوير أكثر من 

الأفراد.
ح  � التنقل بين صفحات الإنترنت دون هدف واضح.

ط  � التعرض للابتزاز من قبل المواقع المشبوهة.
ي � يتعرض للحرج عند استخدام المسمى في المواقع المشبوهة.

ك  � تقوم المؤسسات المالية المجني عليها في الغالب بتعويض عملائها 
المتضررين من جرائم التزوير الإلكتروني.

ل  � تستجيب بعض الجهات المجني عليها لطلبات المبتزين.
وتتفق هذه النتائج جزئياً مع ما توصلت إليه دراسة حجازي )2005م( 
في أن تمتع المجني عليه بسات تجعله عرضه للجرائم الإلكترونية بصفة عامة 
وجرائ�م التزوير الإلك�تروني بصفة خاصة من أهمها قلة الخبرة في اس�تخدام 
الش�بكة، مما يترتب عليه س�هولة الاس�تيلاء ع�لى بياناته المهمة، والعش�وائية 
في اس�تقبال البري�د الإلكتروني، والتنقل بين صفح�ات الإنترنت دون هدف 
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واض�ح، كا تتف�ق جزئياً مع ما توصلت إليه دراس�ة )Erdonmez 2002( في 
أن المنظ�ات المالية أكثر تعرض�اً للاختراق والتعدي م�ن المنظات الأخرى، 
وأيض�اً تتفق جزئياً مع ما توصلت إليه دراس�ة المس�ند والهيتي )2001م( في 

تعرض المجني عليه للابتزاز من قبل المواقع المشبوهة.
ويمكن تفسير النتائج التي توصلت إليها الدراسة في مجال سات المجني 
علي�ه في جرائم التزوير الإلكتروني، بأن هناك عدة س�ات للمجني عليه يأتي 
في مقدمتها إخفاء الجهات )البنوك والمؤسسات المالية( خبر تعرضها للتزوير 
خوف�اً من فقدان ثقة عملائها بها؛ لأن التزوير في الغالب يتضمن الاس�تيلاء 
ع�لى أموال من أح�د الحس�ابات الخاصة بأح�د العملاء بالبنك أو المؤسس�ة 
المالي�ة س�واء بتحويله إلى حس�اب آخ�ر، أو بإجراء عملي�ات شراء من ذلك 
الحس�اب، وه�ذا ين�شر الهلع ب�ين العملاء من تعرضه�م لتبدي�د أموالهم، مما 
يجعلهم يسارعون إلى سحب مدخراتهم من تلك البنوك أو المؤسسات المالية، 
مم�ا يجبر تلك الجهات على التكتم خوفاً من وق�وع ذلك وفقدان ثقة عملائها 
به�ا، ويزداد الأمر س�وءاً في حالة ضعف نظم الحاية الخاصة بالحاس�ب الآلي 
وقلة الخبرة اللازمة لاكتش�اف الفيروس�ات المس�تخدمة في ارتكاب التزوير 
والتي قد يطلقها المزور للاس�تعانة بها في اختراق النظام والعبث بها. ويش�ير 
الهيت�ي )2005م، ص218( إلى أن الجهات المجني عليها تخفي خبر تعرضها 

للتزوير خوفاً من فقدان ثقة عملائها بها. .
ك�ا ينخ�دع كث�ير م�ن المجن�ي عليه�م في جرائ�م التزوي�ر الإلك�تروني 
بالعروض التجارية الوهمية، حيث ينتحل بعض الأش�خاص مواقع لمنظات 
تجارية مش�هورة، ويقدمون سلعاً وخدمات بأس�عار زهيدة، مما يجعل المجني 
عليه�م ينجذبون لها ويقومون بملء النم�وذج الإلكتروني للشراء، ويتضمن 
ه�ذا النموذج أرقام بطاق�ات الائتان، والبنك الذي أصدره�ا، فيقوم الجناة 
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بالدخول على أنظمة البنك والتعامل بأرقام البطاقة واستخدامها في عمليات 
ال�شراء أو التحوي�ل من حس�اب لآخر، ف�الإدلاء ببيانات البطاق�ة الائتانية 
يجب ان يكون في أضيق الحدود، وللمنظات المعروفة جيداً لتجنب الخس�ارة 
المالية التي تنتج من عدم الاحتراز في الإدلاء ببيانات البطاقة الائتانية. ويشير 
الش�وابكة )2004م، ص19( إلى خط�ورة الإدلاء ببيانات بطاقة الائتان أو 
البطاق�ات البنكي�ة، نتيجة عمليات التغرير الت�ي تتضمن الحصول على أرقام 
البطاقة واستغلالها في عمليات الشراء، فضلًا عن إمكانية تحويل الأموال من 

حساب المودع الأصلي إلى حساب الجاني أو ذويه.
إن قل�ة الخ�برة الت�ي يعاني منه�ا بعض مس�تخدمي الش�بكة تجعلهم   
صيداً سهلًا للجناة من خلال منحهم الفرصة للاستيلاء على البيانات المهمة 
بس�هولة، ويرجع ذلك إلى عدة عوامل من أهمها العشوائية في استقبال البريد 
الإلكتروني الذي قد يتضمن فيروس�ات تس�يطر على الحاسب الآلي للمجني 
علي�ه وتمك�ن المخترق�ين م�ن الدخ�ول وقتا ش�اءوا، فض�لًا ع�ن الانخداع 
بالتخفيض�ات الوهمي�ة من قبل الجناة الذين يس�تخدمون ه�ذه التخفيضات 
كوسيلة لإغراء المجني عليهم لطلب الشراء، ومن ثم معرفة بياناتهم، أو تتبع 

ال� IP الخاص بهم واختراق مواقعم والاستيلاء على أموالهم.  
ولم�ا كانت المنظات تمتلك إمكانات مالية أكثر بكثير من الأفراد، لذلك 
يوج�ه المخترق�ون نش�اطاتهم إلى تل�ك المنظات به�دف الحص�ول على صيد 
ثم�ين من خلال تحوي�ل المبالغ المالي�ة الضخمة من حس�ابات تلك المنظات 
إلى حس�اباتهم الخاصة، أو إص�دار أوامر شراء لمقتنيات وأغراض خاصة بهم 
والتس�ديد من حس�ابات تلك المنظات، حيث تتع�رض المنظات للاختراق 
والتعدي لارتكاب التزوير أكثر من الأفراد، وكذلك الحال بالنسبة للمنظات 
الأمني�ة والخدمية التي يزداد الوضع فيها خطورة نتيجة إمكانية الاطلاع على 
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أسرار أمنية، أو القيام بعمليات تزوير في سجلات الحاسب الآلي لتغيير مهنة 
أو تغيير وثائق رسمية كبطاقات الأحوال وجوازات السفر واستخدامها، مما 
يترتب عليه وقوع جريمة التزوير الإلكتروني بالتزوير في س�جلات الحاسب 
الآلي، والتزوي�ر التقليدي نتيجة التوقيع على مس�تندات بها بيانات وهمية غير 
صحيحة لاس�تخراج تل�ك المحررات، وبصف�ة عامة تعد المؤسس�ات المالية 
أكث�ر تعرضاً للاخ�تراق والتعدي وارت�كاب عمليات التزوي�ر من المنظات 
الأخ�رى، لأن الهدف الرئيس من الاخ�تراق والتعدي وارتكاب التزوير هو 
الحصول على المال سواء من أرصدة المؤسسة المالية أو من حسابات عملائها 
بتحوي�ل الأرص�دة أو اس�تغلال أرقام بطاق�ات الائت�ان في عمليات شراء، 
بالإضافة إلى معرفة أسرار المؤسس�ة المالية وتعريض س�معتها للخطر بإفشاء 
أسرار عملائها، ولذلك فبالرغم من قيام المؤسس�ات المالية بتحمل الخس�ائر 
وتعوي�ض عملائها المتضررين من جرائم التزوير الإلكتروني، إلا أنها تضطر 
أحياناً إلى الاستجابة لطلبات المبتزين خوفاً من تعرضها لطلب تعويضات من 
قبل العملاء نتيجة إفش�اء أسرارهم وعدم الحفاظ عليها، فالتعرض للابتزاز 
من قبل المواقع المش�بوهة من الجرائم الأخ�رى التي يرتكبها بعض المخترقين 
ويستغلونها في ابتزاز المؤسسات المالية وغير المالية. ويشير العريان )2004م، 
ص66( إلى اس�تيلاء مبرمج يعمل لدى إحدى الشركات الألمانية على )22( 
شريطاً تحوي معلومات تخص عملاء الشركة، وهدد ببيعها للشركات المنافسة 
إذا لم يحصل على فدية مقدارها 200.000 دولار، واضطرت الشركة لدفع 
المبلغ لاسترداد الشرائط الممغنطة المروقة، لأن الخسائر المترتبة على إفشائها 

تفوق بكثير المبلغ المطلوب.

كا أن من أهم س�ات المجني عليه الت�ي يترتب عليها تعرضه لعمليات 
التزوي�ر بع�د الاخ�تراق والتعدي ع�لى بياناته وجه�ازه تنقله ب�ين صفحات 
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الإنترن�ت دون ه�دف واضح، ودخوله ع�لى المواقع المش�بوهة، والتي تدعو 
أحيان�اً الزائري�ن إلى أن يكون�وا م�ن أعضائه�ا، وتطل�ب منهم م�لء بيانات 
العضوي�ة، وم�ن ثم تس�تغل تلك البيان�ات في عمليات الاخ�تراق والتعدي 
وارت�كاب جريمة التزوير، أو تقوم بابتزازه بتهدي�ده بنشر ما يسيء إليه إذا لم 
يدفع المبالغ المالية المطلوبة، ولكي لا يتعرض للحرج عند استخدام اسمه في 

تلك المواقع المشبوهة. 

وبه�ذا يتحقق الهدف الخامس من أهداف الدراس�ة وهو معرفة س�ات 
المجني عليه في جرائم التزوير الإلكتروني.   

4 . 7 فاعليــة الأسـاليب التـي يتبعهـا المحـقق الجنائي 
فـي إثبات جرائم التزوير الإلكتروني

للإجاب�ة ع�ن الس�ؤال الس�ادس من أس�ئلة الدراس�ة وهو : م�ا فاعلية 
الأس�اليب التي يتبعها المحقق الجنائي في إثب�ات جرائم التزوير الإلكتروني؟  
ق�ام الباح�ث بتحلي�ل اس�تجابات مف�ردات الدراس�ة من منس�وبي الجهات 
المختص�ة بمكافحة التزوي�ر في المملكة العربية الس�عودية، وتن�اول التحليل 
تحديد فاعلية الأس�اليب التي يتبعها المحق�ق الجنائي في إثبات جرائم التزوير 
الإلكتروني من خلال المتوسط الحس�ابي والانحراف المعياري وبترتيب تلك 
العبارات حس�ب أعلى قيم للمتوس�ط الحس�ابي وحس�ب أقل قيم للتش�تت 

والذي يمثله الانحراف المعياري عند تساوي قيم المتوسط الحسابي.

ويوضح الجدول رقم )17( استجابات جميع مفردات الدراسة لتحديد 
فاعلي�ة الأس�اليب الت�ي يتبعه�ا المحق�ق الجنائ�ي في إثب�ات جرائ�م التزوير 

الإلكتروني.
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يوض�ح اختب�ار كا2 ع�دم التطابق في اس�تجابات أفراد مجتمع الدراس�ة 
في جمي�ع الفق�رات والعبارات الخاصة بفاعلية الأس�اليب التي يتبعها المحقق 
الجنائ�ي في إثب�ات جرائ�م التزوي�ر الإلك�تروني وذل�ك عند مس�توى دلالة 

)0.01( فأقل. 

ويتضح من الجدول رقم )17( أن المتوس�ط الحسابي العام لمحور فاعلية 
الأساليب التي يتبعها المحقق الجنائي في إثبات جرائم التزوير الإلكتروني قد 
بلغ )4.41( من خمس نقاط، مما يشير في ضوء متوسط الوزن النسبي الفارق 
)4.21( إلى أن الأساليب التي يتبعها المحقق الجنائي في إثبات جرائم التزوير 

الإلكتروني فعالة جداً.

كا كشف الجدول أن جميع الأساليب وتمثل )100.0 %( من الأساليب 
الت�ي تضمنها محور فاعلية الأس�اليب الت�ي يتبعها المحق�ق الجنائي في إثبات 
جرائم التزوير الإلكتروني قد تراوحت متوس�طاتها الحسابية ما بين )4.25� 
4.53(، مما يشير إلى شدة فاعليتها، فهي من الأساليب الفعالة جداً في إثبات 

جرائم التزوير الإلكتروني ، وهي على النح�و التالي :
1 � الاس�تعانة بخ�براء الحاس�ب الآلي في فهم المصطلح�ات، وجاء هذا 
الأس�لوب في المرك�ز الأول لترتي�ب الأهمي�ة النس�بية بمتوس�ط 
)4.53(، حيث واف��ق على فاعليته )96.2 %( مقابل )0.4 %( 

اعترضوا على فاعليته.
2 � الاس�تفادة م�ن عل�م الحاس�ب الجنائ�ي في إثب�ات جريم�ة التزوير 
الإلكتروني، وجاء هذا الأس�لوب في المركز الث�اني لترتيب الأهمية 

النسبية بمتوسط )4.52(، حيث وافق على فاعليته )%97.1(.
3 � الإسراع في إجراء المعاينة للأجهزة المشتبه في ارتكابها جرائم التعدي 
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والاختراق، وجاء هذا الأس�لوب في المركز الثالث لترتيب الأهمية 
النسبية بمتوسط )4.52(، حيث واف��ق على فاعليته )%96.7(.
4 � الإسراع في إج�راء المعاينة للأجه�زة المتعرضة للاختراق والتعدي، 
وج�اء ه�ذا الأس�لوب في المرك�ز الراب�ع لترتي�ب الأهمية النس�بية 

بمتوسط )4.52(، حيث واف��ق على فاعليته )98.3 %(.
5 � تحدي�د دور كل ف�رد أثناء مداهمة المكان المش�تبه بوجود الأجهزة به، 
وج�اء ه�ذا الأس�لوب في المركز الخام�س لترتيب الأهمية النس�بية 
بمتوس�ط )4.48(، حيث واف��ق ع�لى فاعليته )97.5%( مقابل 

)0.4 %( اعترضوا على فاعليته.
6 � إجراء التحريات اللازمة عن موقع الأجهزة المش�تبه بها، وجاء هذا 
الأس�لوب في المرك�ز الس�ادس لترتيب الأهمية النس�بية بمتوس�ط 

)4.48(، حيث واف��ق على فاعليته )97.9 %(.
7 � التحف�ظ ع�لى تقني�ات الاتص�ال المرتبط�ة بالحاس�ب الآلي، وج�اء 
هذا الأس�لوب في المركز الس�ابع لترتيب الأهمية النس�بية بمتوسط 
)4.41(، حيث واف��ق على فاعليته )96.3 %( مقابل )0.8 %( 

اعترضوا على فاعليته.
8 � تس�جيل طبيع�ة عمل كل ف�رد متواجد في مكان ارت�كاب الجريمة، 
وج�اء ه�ذا الأس�لوب في المرك�ز الثام�ن لترتي�ب الأهمية النس�بية 

بمتوسط )4.40(، حيث واف��ق على فاعليته )95.0 %(.
9 � التحف�ظ على الأجهزة المش�تبه به�ا وملحقاتها، وجاء هذا الأس�لوب 
في المركز التاس�ع لترتيب الأهمية النس�بية بمتوسط )4.38(، حيث 
وافق على فاعليته )94.2%( مقابل )1.6%( اعترضوا على فاعليته.



244

10 � أخذ إفادات المتواجدين في المكان، وجاء هذا الأس�لوب في المركز 
العاشر لترتيب الأهمية النس�بية بمتوس�ط )4.37(، حيث واف��ق 

على فاعليته )95.8 %( مقابل )0.4 %( اعترضوا على فاعليته.
11 � تمك�ين خبراء الحاس�ب الآلي م�ن توجيه الأس�ئلة الفرعية اللازمة 
لإثبات التهمة، وجاء هذا الأسلوب في المركز الحادي عشر لترتيب 
الأهمي�ة النس�بية بمتوس�ط )4.35(، حي�ث واف��ق ع�لى فاعليته 

)94.6 %( مقابل )1.6 %( اعترضوا على فاعليته.
12 � إع�داد الأس�ئلة بالاتف�اق م�ع خ�براء الحاس�ب الآلي الجنائي قبل 
توجيهه�ا للمتهم�ين، وج�اء هذا الأس�لوب في المرك�ز الثاني عشر 
لترتي�ب الأهمي�ة النس�بية بمتوس�ط )4.35(، حي�ث واف��ق على 

فاعليته )93.8 %( مقابل )0.8 %( اعترضوا على فاعليته.
13 � طل�ب خ�براء الحاس�ب الآلي حض�ور التحقي�ق إذا تطلب ذلك، 
وجاء هذا الأس�لوب في المركز الثالث عشر لترتيب الأهمية النسبية 
بمتوس�ط )4.30(، حيث واف��ق على فاعليته )90.4 %( مقابل 

)0.4 %( اعترضوا على فاعليته.
14 � وق�ف خدم�ة الاتص�ال بالحاس�ب من خ�لال خادم�ات الملفات 
حتى لا تس�بب الاتصالات إتلاف الأدلة، وج�اء هذا الأس�لوب 
في المركز الرابع عشر لترتيب الأهمية النس�بية بمتوس�ط )4.29(، 
حيث وافق على فاعليته )90.0 %( مقابل )1.2%( اعترضوا على 

فاعليته.
15 �    ترتي�ب اس�تجواب المتهمين حس�ب توجيهات خبراء الحاس�ب 
الآلي، وجاء هذا الأس�لوب في المركز الخامس عشر لترتيب الأهمية 
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النسبية بمتوسط )4.25(، حيث واف��ق على فاعليته )89.3 %( 
مقابل )2.1 %( اعترضوا على فاعليته.

وفي ضوء ذلك يمكن استنتاج ما يلي :

1 �  يتب�ع المحق�ق الجنائي أس�اليب فعالة جداً في إثب�ات جرائم التزوير 
الإلكتروني.

2  �   إن الأساليب الفعالة جداً في إثبات جرائم التزوير الإلكتروني هي:

أ   � الاستعانة بخبراء الحاسب الآلي في فهم المصطلحات.

ب  � الاس�تفادة من علم الحاس�ب الجنائي في إثبات جريمة التزوير 
الإلكتروني.

ج��  � الإسراع في إج�راء المعاينة للأجهزة المش�تبه في ارتكابها جرائم 
التعدي والاختراق.

د   � الإسراع في إجراء المعاينة للأجهزة المتعرضة للاختراق والتعدي.

ه�  � تحديد دور كل فرد أثناء مداهمة المكان المش�تبه بوجود الأجهزة 
به.

و  � إجراء التحريات اللازمة عن موقع الأجهزة المشتبه بها.

ز  � التحفظ على تقنيات الاتصال المرتبطة بالحاسب الآلي. 

ح  � تسجيل طبيعة عمل كل فرد متواجد في مكان ارتكاب الجريمة.

ط � التحفظ على الأجهزة المشتبه بها وملحقاتها.

ي � أخذ إفادات المتواجدين في المكان.
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ك  � تمكين خبراء الحاس�ب الآلي من توجيه الأس�ئلة الفرعية اللازمة 
لإثبات التهمة.

ل � إع�داد الأس�ئلة بالاتفاق مع خ�براء الحاس�ب الآلي الجنائي قبل 
توجيهها للمتهمين.

م � طلب خبراء الحاسب الآلي حضور التحقيق إذا تطلب ذلك.

ن  � وق�ف خدم�ة الاتصال بالحاس�ب من خلال خادم�ات الملفات 
حتى لا تسبب الاتصالات إتلاف الأدلة.

س  � ترتيب استجواب المتهمين حسب توجيهات خبراء الحاسب الآلي.

وتتفق هذه النتائج جزئياً مع ما توصلت إليه دراس�ة رس�تم )1994م( 
في أن إج�راء التحري�ات اللازمة ع�ن موقع الأجهزة المش�تبه بها وتحديد دور 
كل ف�رد أثن�اء مداهمة المكان المش�تبه بوج�ود الأجهزة به من أهم الأس�اليب 
التي يتبعها المحقق الجنائي في إثبات الجرائم الإلكترونية،  كا تتفق جزئياً مع 
م�ا توصلت إلي�ه دراس�ة )Erdonmez, 2002( في أن التحفظ على الأجهزة 
المش�تبه به�ا وملحقاتها من الأس�اليب الفعال�ة لإثبات الجرائ�م الإلكترونية، 
وأيض�اً تتفق جزئياً مع م�ا توصلت إليه دراس�ة )Thompson, 1991( في أن 
إيق�اف الاتصال بالحاس�ب الآلي لضان عدم إتلاف الأدل�ة المادية بالاتصال 
الخارجي وإعداد الأس�ئلة بالاتفاق مع خبراء الحاسب الجنائي قبل توجيهها 
للمتهمين من الأساليب الفعالة لإثبات الجريمة الإلكترونية، كا تتفق مع ما 
توصلت إليه دراسة )Kelly, 1995( في أن أخذ إفادات المتواجدين في المكان 
وطلب حضور خبراء الحاس�ب الآلي التحقيق من الأس�اليب الفعالة لإثبات 

الجريمة الإلكترونية. 
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ويمك�ن تفس�ير النتائ�ج الت�ي توصل�ت إليها الدراس�ة في مج�ال فاعلية 
الأس�اليب التي يتبعها المحقق الجنائي في إثبات جرائ�م التزوير الإلكتروني، 
بأن هناك عدة أساليب فعالة جداً يأتي في مقدمتها الاستعانة بخبراء الحاسب 
الآلي في فهم المصطلح����ات في ضوء صعوبة المصطلحات وعدم إلمام غالبية 
المحققين الجنائيين بها، والاستفادة من علم الحاسب الجنائي في إثبات جريمة 
التزوي�ر الإلكتروني، حيث يس�اعد ه�ذا العمل على التق�اط الدليل الرقمي، 
ونس�بة الجريمة إلى موقع معين، بمعنى تحديد الجهاز المس�تخدم في الاختراق 
والتعدي والتزوير، وهذا يستدعي الإسراع في إجراء المعاينة للأجهزة المشتبه 
بها بعد الإسراع في إجراء المعاينة للأجهزة المتعرضة للاختراق والتعدي لكي 
يتمكن المحقق من إثبات حالة الأجهزة، وقطع اتصالها بالش�بكات الخارجية 
أو الداخلية لكي لا يتم إتلاف الأدلة المادية أو الأدلة الرقمية من خلال الجناة، 
وه�ذا أيضاً يتطلب إجراء التحريات اللازمة عن موقع الأجهزة المش�تبه بها، 
وتحدي�د دور كل فرد أثناء مداهمة المكان المش�تبه بوجود الأجهزة به، بجانب 
التحفظ على تقنيات الاتصال المرتبطة بالحاسب الآلي والتحفظ على الأجهزة 
المش�تبه بها وملحقاتها كأدلة مادية تثبت القيام بعمليات الاختراق والتعدي. 
ويش�ير كامل )1999م، ص314( إلى ضرورة اتباع القواعد الفنية للمعاينة 
م�ن خلال الإسراع في إج�راء المعاينة والتحفظ على الموج�ودات التي يمكن 
أن تس�تخدم كأدل�ة مادية. أما العري�ان )2004م، ص135( فيؤكد ضرورة 
التحف�ظ ع�لى الأجه�زة المش�تبه بها، وكذل�ك تقني�ات الاتص�ال المرتبطة بها 
التي يش�ك المحقق في اس�تخدامها في عمليات الاخ�تراق والتعدي والتزوير 
الإلكتروني، لكي لا يقوم الجاني بتدميرها أو إتلافها، مع ضرورة تحريز جميع 
المضبوطات بعد إجراء الفحص عليها وتدوين ذلك في محضر الضبط،وتحريز 
م�ا يجب تحريزه من الأجهزة والتقنيات، والبدء بفحص الأجهزة التي يمكن 
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حفظها في المكان أو نقلها إلى مكان الفحص بعد تحريزها، بينا يش�ير الحبشي 
)1990م، ص12( إلى ضرورة الاس�تعانة بخ�براء الحاس�ب الآلي لتأم�ين 
الحاسب الآلي والحفاظ على الأدلة الموجودة به من التلف أو تعطيلها من قبل 

مرتكب الجرائم التزوير الإلكتروني. 

ولضان فاعلية الأس�اليب التي يتبعها المحق�ق الجنائي في إثبات جرائم 
التزوي�ر الإلك�تروني يجب تس�جيل طبيع�ة عمل كل ف�رد متواج�د في مكان 
ارت�كاب الجريمة، لتحديد المش�تبه بهم وحره�م في أضيق نطاق ممكن، مع 
أخ�ذ إف�ادات المتواجدين في المكان، وتمكين خبراء الحاس�ب الآلي من توجيه 
الأس�ئلة اللازمة لإثبات التهمة، وهذا يس�تدعي إعداد الأسئلة بالاتفاق مع 
خبراء الحاس�ب الآلي الجنائي قبل توجيهه�ا للمتهمين، ومن ثم طلب خبراء 
الحاس�ب الآلي لحضور التحقي�ق إذا تطلب الأمر ذلك لأن�ه أقدر على تحديد 
وس�ائل ارتكاب الجريم�ة الإلكترونية وخطوات ارتكابه�ا، وكذلك تمنحهم 
خبراته�م في اس�تخدام الحاس�ب الآلي تحدي�د الخط�وات الإجرائي�ة لعملي�ة 
الاخ�تراق والتعدي والتزوير، مما يمكنهم من ترتيب اس�تجواب المتهمين با 
يضمن ع�دم التضارب في الأق�وال، وسرعة تحديد مرتك�ب جريمة التزوير 
الإلك�تروني. ويش�ير البش��رى )2000م، ص ص366�367( إلى ضرورة 
ترتيب اس�تجواب المتهمين حس�ب طبيعة جريمة التزوير المرتكبة، وحس�ب 
مرئي�ات خب�ير الحاس�ب الآلي الذي يج�ب أن يش�ارك في وضع الأس�ئلة مع 
المحقق، وترتيبها وفقاً للخطوات الإجرائية، وكذلك ترتيب المتهمين إذا كان 
هن�اك أكثر من متهم حس�ب توجيه�ات خبير الحاس�ب الآلي ، وبهذا يتحقق 
اله�دف الس�ادس من أه�داف الدراس�ة وهو معرف�ة فاعلية الأس�اليب التي 

يتبعها المحقق الجنائي في إثبات جرائم التزوير الإلكتروني.   
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4 . 8 فاعلية الأساليب التي يتبعها المحقق الفني في إثبات 
جرائم التزوير الإلكتروني

للإجابة عن السؤال السابع من أسئلة الدراسة وهو: ما فاعلية الأساليب 
الت�ي يتبعها المحقق الفني في إثبات جرائم التزوير الإلكتروني ؟  قام الباحث 
بتحليل استجابات مفردات الدراسة من منسوبي الجهات المختصة بمكافحة 
التزوير في المملكة العربية السعودية، وتناول التحليل تحديد فاعلية الأساليب 
الت�ي يتبعه�ا المحق�ق الفن�ي في إثبات جرائ�م التزوير الإلك�تروني من خلال 
المتوسط الحس�ابي والانحراف المعياري وبترتيب تلك العبارات حسب أعلى 
قيم للمتوس�ط الحسابي وحس�ب أقل قيم للتش�تت والذي يمثله الانحراف 

المعياري عند تساوي قيم المتوسط الحسابي.

ويوض�ح الج�دول رق�م )18( اس�تجابات جمي�ع مف�ردات الدراس�ة 
لتحديد فاعلية الأس�اليب التي يتبعه�ا المحقق الفني في إثبات جرائم التزوير 

الإلكتروني.
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ب التي يتبعها المحقق الفني في إثبا
فاعلية الأسالي

 
4.36

0.41

صائياً عند مستوى معنوية )0.01( أو أقل.
**  دالة إح

ت جرائم التزوير الإلكتروني
ب التي يتبعها المحقق الفني في إثبا

تابع .... الجدول رقم )18(   فاعلية الأسالي
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يوضح اختبار كا2 عدم التطابق في اس�تجابات أفراد مجتمع الدراس�ة في 
جميع الفقرات والعبارات الخاصة بفاعلية الأساليب التي يتبعها المحقق الفني 
في إثبات جرائم التزوير الإلكتروني وذلك عند مستوى دلالة )0.01( فأقل. 
ويتضح من الجدول رقم )18( أن المتوس�ط الحسابي العام لمحور فاعلية 
الأس�اليب التي يتبعها المحقق الفني في إثب�ات جرائم التزوير الإلكتروني قد 
بلغ )4.36( من خمس نقاط، مما يشير في ضوء متوسط الوزن النسبي الفارق 
)4.21( إلى أن الأساليب التي يتبعها المحقق الفني في إثبات جرائم التزوير 

الإلكتروني فعالة جداً.
ك�ا كش�ف الجدول أن هن�اك أربعة عشر أس�لوباً تمث�ل )93.3 %( من 
الأس�اليب التي تضمنها محور فاعلية الأس�اليب التي يتبعها المحقق الفني في 
إثب�ات جرائم التزوير الإلكتروني قد تراوحت متوس�طاته�ا الحس�ابية ما بين 
)4.21� 4.56(، مم�ا يش�ير إلى ش�دة فاعليتها، فهي من الأس�اليب الفعالة 

جداً في إثبات جرائم التزوير الإلكتروني، وهي على النح�و التالي :
1� الاس�تعانة بمرك�ز المعلوم�ات لمعرف�ة المس�تخدم ال�ذي ق�ام بعملية 
التزوي�ر م�ن الموظف�ين في الإدارات الإلكترونية التابع�ة لها، وجاء 
ه�ذا الأس�لوب في المركز الأول لترتيب الأهمية النس�بية بمتوس�ط 

)4.65(، حيث وافق على فاعليته )97.9 %(.
2 � عمل نس�خة كاملة من البيانات الموجودة على الحاس�ب الآلي الذي 
تع�رض للاختراق والتعدي، وجاء هذا الأس�لوب في المركز الثاني 
لترتي�ب الأهمي�ة النس�بية بمتوس�ط )4.53(، حي�ث واف��ق على 

فاعليته )98.4 %(.

المح�ررات  تزوي�ر  اس�تخدمت في جرائ�م  الت�ي  البيان�ات  توثي�ق   �3
الإلكترونية، وجاء هذا الأسلوب في المركز الثالث لترتيب الأهمية 
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النس�بية بمتوسط )4.46(، حيث واف��ق على فاعليته )%96.2( 
مقابل )0.8 %( اعترضوا على فاعليته.

4 � اس�تخدام تقني�ات التتبع للعثور على البري�د الإلكتروني للمخترق، 
وج�اء ه�ذا الأس�لوب في المرك�ز الراب�ع لترتي�ب الأهمية النس�بية 
بمتوس�ط )4.45(، حيث واف��ق ع�لى فاعليته )97.1%( مقابل 

)0.4 %( اعترضوا على فاعليته.

5 � استخدام تقنيات استرجاع المعلومات لاسترجاع الملفات والبيانات 
المحذوف�ة الت�ي اس�تخدمت في الاخ�تراق والتع�دي، وج�اء هذا 
الأس�لوب في المرك�ز الخام�س لترتي�ب الأهمية النس�بية بمتوس�ط 
)4.44(، حيث واف��ق على فاعليته )97.1 %( مقابل )0.4 %( 

اعترضوا على فاعليته.

6 � اس�تخدام برام�ج إزال�ة الإخف�اء لتحديد عن�اصر الدلي�ل الرقمي 
المخب�أة، وج�اء هذا الأس�لوب في المركز الس�ادس لترتيب الأهمية 
النسبية بمتوسط )4.40(، حيث واف��ق على فاعليته )95.0 %( 

مقابل )1.2 %( اعترضوا على فاعليته.

7 � اس�تخدام برام�ج ف�ك التش�فير لاكتش�اف الأدل�ة المش�فرة، وجاء 
هذا الأس�لوب في المركز الس�ابع لترتيب الأهمية النس�بية بمتوسط 

)4.40(، حيث واف��ق على فاعليته )93.8 %(.

8 � الاس�تعانة بتقني�ات تتب�ع الذبذب�ات لتحدي�د موق�ع الجه�از الذي 
اس�تخدام في الاخ�تراق والتعدي، وجاء هذا الأس�لوب في المركز 
الثامن لترتيب الأهمية النسبية بمتوسط )4.39(، حيث وافق على 

فاعليته )90.4 %( مقابل )0.4 %( اعترضوا على فاعليته.
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9 � اس�تخدام برام�ج البحث ع�ن المفردات النصية للعث�ور على المحرر 
المعلوم�اتي المزور، وجاء هذا الأس�لوب في المركز التاس�ع لترتيب 
الأهمي�ة النس�بية بمتوس�ط )4.29(، حي�ث واف��ق ع�لى فاعليته 

)92.5 %( مقابل )0.4 %( اعترضوا على فاعليته.
10 � نس�خ الدلي�ل الرقم�ي، وج�اء ه�ذا الأس�لوب في المرك�ز العاشر 
لترتي�ب الأهمي�ة النس�بية بمتوس�ط )4.27(، حي�ث واف��ق على 

فاعليته )88.4 %( مقابل )0.8 %( اعترضوا على فاعليته.
11 � تحليل الدليل الرقمي، وجاء هذا الأسلوب في المركز الحادي عشر 
لترتي�ب الأهمي�ة النس�بية بمتوس�ط )4.26(، حي�ث واف��ق على 

فاعليته )90.0 %( مقابل )1.2 %( اعترضوا على فاعليته.
12 �  عرض الدليل الرقمي، وجاء هذا الأسلوب في المركز الثاني عشر 
لترتي�ب الأهمي�ة النس�بية بمتوس�ط )4.26(، حي�ث واف��ق على 

فاعليته )88.8 %( مقابل )1.2 %( اعترضوا على فاعليته.
13 � استخدام مضادات الفيروسات لاكتشاف الفيروسات المستخدمة 
في الاختراق والتعدي، وجاء هذا الأسلوب في المركز الثالث عشر 
لترتي�ب الأهمي�ة النس�بية بمتوس�ط )4.26(، حي�ث واف��ق على 

فاعليته )91.7 %( مقابل )1.6 %( اعترضوا على فاعليته.
14 �  استخدام أقراص فك كلمة المرور للدخول على المواقع المحجوبة، 
وجاء هذا الأس�لوب في المركز الرابع عشر لترتيب الأهمية النس�بية 
بمتوس�ط )4.21(، حيث واف��ق على فاعليته )83.4 %( مقابل 

)1.7 %( اعترضوا على فاعليته.
وتبين من الجدول أن هناك أسلوباً وحيداً يمثل )6.7 %( من الأساليب 
التي تضمنها محور فاعلية الأساليب التي يتبعها المحقق الفني في إثبات جرائم 
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التزوير الإلكتروني قد بلغ متوس�طه الحسابي )4.17(، مما يشير إلى فاعليته، 
فه�و من الأس�اليب الفعالة في إثب�ات جرائم التزوير الإلك�تروني، وهو على 

النحو التالي :
اس�تخدام برام�ج الاستنس�اخ الجنائي للأق�راص الضوئي�ة، وجاء هذا 
الأس�لوب في المركز الخامس عشر لترتيب الأهمية النس�بية، ح���يث واف��ق 

على فاعليته )84.6 %( مقابل )1.2%( اعترضوا على فاعليته.
وفي ضوء ذلك يمكن استنتاج ما يلي :

1 �  يتب�ع المحق�ق الفن�ي أس�اليب فعالة ج�داً في إثبات جرائ�م التزوير 
الإلكتروني.

2  �   إن الأساليب الفعالة جداً في إثبات جرائم التزوير الإلكتروني هي:
أ � الاس�تعانة بمرك�ز المعلومات لمعرفة المس�تخدم ال�ذي قام بعملية 

التزوير من الموظفين في الإدارات الإلكترونية التابعة لها.
ب � عم�ل نس�خة كاملة من البيان�ات الموجودة على الحاس�ب الآلي 

الذي تعرض للاختراق والتعدي.
ج�� � توثي�ق البيان�ات التي اس�تخدمت في جرائم تزوي�ر المحررات 

الإلكترونية.
د   � استخدام تقنيات التتبع للعثور على البريد الإلكتروني للمخترق.
ه��� اس�تخدام تقني�ات اس�ترجاع المعلوم�ات لاس�ترجاع الملف�ات 

والبيانات المحذوفة التي استخدمت في الاختراق والتعدي.
و � اس�تخدام برامج إزال�ة الإخفاء لتحديد عن�اصر الدليل الرقمي 

المخبأة.



257

ز  � استخدام برامج فك التشفير لاكتشاف الأدلة المشفرة. 
ح � الاس�تعانة بتقنيات تتب�ع الذبذبات لتحديد موق�ع الجهاز الذي 

استخدام في الاختراق والتعدي.
ط  � استخدام برامج البحث عن المفردات النصية للعثور على المحرر 

المعلوماتي المزور.
ي  � نسخ الدليل الرقمي.
ك  � تحليل الدليل الرقمي.

ل  � عرض الدليل الرقمي.
م � استخدام أقراص فك كلمة المرور للدخول على المواقع المحجوبة.
3 � إن الأس�لوب الفع�ال في إثب�ات جرائ�م التزوي�ر الإلك�تروني ه�و: 

استخدام برامج الاستنساخ الجنائي للأقراص الضوئية.
وتتفق هذه النتائج جزئياً مع ما توصلت إليه دراس�ة رس�تم )1994م( 
في أن توثيق البيانات التي اس�تخدمت في جرائم التزوير من أهم الأس�اليب 
الت�ي يتبعه�ا المحق�ق الفني في إثب�ات الجرائ�م الإلكترونية،  كا تتف�ق جزئياً 
م�ع ما توصل�ت إليه دراس�ة )Erdonmez, 2002( في أن عمل نس�خة كاملة 
م�ن البيان�ات الموجودة على الحاس�ب الذي تعرض للاخ�تراق والتعدي من 
الأس�اليب الفعال�ة لإثب�ات الجرائم الإلكتروني�ة، وأيضاً تتف�ق جزئياً مع ما 
توصلت إليه دراسة )Thompson, 1991( في أن استخدام برامج فك التشفير 
لاكتش�اف الأدلة المشفرة من الأساليب الفعالة لإثبات الجريمة الإلكترونية، 
ك�ا تتفق مع ما توصلت إليه دراس�ة )Kelly, 1995( في اس�تخدام مضادات 
الفيروس�ات لاكتش�اف الفيروس�ات المس�تخدمة في الاختراق والتعدي من 

الأساليب الفعالة لإثبات الجريمة الإلكترونية. 
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ويمك�ن تفس�ير النتائ�ج الت�ي توصل�ت إليها الدراس�ة في مج�ال فاعلية 
الأساليب التي يتبعها المحقق الفني في إثبات جرائم التزوير الإلكتروني، بأن 
هناك عدة أس�اليب فعالة ج�داً يأتي في مقدمتها الاس�تعانة بمركز المعلومات 
لمعرف�ة المس�تخدم ال�ذي ق�ام بعملي�ة التزوي�ر م�ن الموظف�ين في الإدارات 
الإلكترونية التابعة لها، لأن النظام في المملكة يمنح كل مفوض بالدخول على 
النظ�ام رقاً سرياً خاصاً به لا يس�تخدمه غيره، ولذل�ك فعند إجراء أي تغيير 
يتم الرجوع لمركز المعلومات لتحديد من قام بإجراء التغيير ويظهر ذلك على 
البرن�ت الخاص بالجهاز، حيث يحدد وقت التغيير وزمنه والموظف الذي قام 

بإجرائه حسب رقمه الري الذي دخل به على النظام. 
ك�ا أن عم�ل نس�خة كاملة م�ن البيان�ات الموجودة على الحاس�ب الآلي 
ال�ذي تع�رض للاخ�تراق والتع�دي يق�ي م�ن إمكانية إت�لاف البيان�ات أو 
محوه�ا، وتحتفظ داخله�ا بال� )IP( الخ�اص بالمخترق ال�ذي يمكن الحصول 
عليه باس�تخدام تقنيات التتبع وتقنيات اس�ترجاع المعلوم�ات، حيث يؤدي 
في النهاية إلى معرفة البريد الإلكتروني الخاص بالمخترق، بالإضافة إلى معرفة 
نوعي�ة الملف�ات والبيانات التي اس�تخدمت في الاخ�تراق والتعدي، ولذلك 
يج�ب أيض�اً توثي�ق البيانات الت�ي اس�تخدمت في جرائ�م تزوي�ر المحررات 

الإلكترونية، لإمكانية استخدامها كدليل عند الحاجة.
ومن الأس�اليب الفعال�ة جداً التي يس�تخدمها المحقق الفن�ي في إثبات 
جرائ�م التزوي�ر الإلكتروني اس�تخدام برامج إزالة الإخف�اء لتحديد عناصر 
الدلي�ل الرقم�ي المخبأة، فه�ذه البرامج لها ق�درة على إزالة العن�اصر المخفاة 
وتحديده�ا، وم�ن ث�مَّ تحدي�د عن�اصر الدلي�ل الرقم�ي التي اس�تخدمت في 
الاختراق والتعدي والتزوير، وأيضاً يس�هم اس�تخدام برامج فك التشفير في 
اكتشاف الأدلة المشفرة التي يستعين بها المخترق في القيام بعمليات الاختراق 
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والتع�دي لتحدي�د ه�ذه الأدلة ومن ث�مَّ الاس�تعانة بتقنيات تتب�ع الذبذبات 
لتحدي�د موق�ع الجه�از ال�ذي اس�تخدم في الاخ�تراق والتع�دي، بجان�ب 
اس�تخدام برامج البحث عن المفردات النصية للعث�ور على المحرر المعلوماتي 
 )IP( �المزور، ومن ثمَّ تحديد أس�اليب الدخول إليه ووس�ائل تزويره وتتبع ال
الخاص بالمخترقين، فضلًا عن استخدام برامج فك التشفير لاكتشاف الأدلة 
المش�فرة. ويش�ير حجازي )2005م، ص63( إلى أن من أهم الوسائل الفنية 
لإثبات جرائم التزوير الإلكترونية البحث عن عنوان ال� )IP( للجهاز مصدر 
الجريم�ة، ومن ثم العثور علي�ه وتحديد موقع الجهاز وتاري�خ الاختراق، أما 
عبد المطلب )2001م، ص219( فيرى أن أهم الوسائل الفنية هي استخدام 
البروكسي الذي يحتفظ بالعمليات التي تمت عليه، مما يمكن من اس�تخدامها 
كدلي�ل إثبات ق�وي، خاص�ةً وأن المعلوم�ات لا توجد لدى المس�تخدم، بل 

توجد لدى مقدم الخدمة.
ويس�هم نس�خ وتحليل وعرض الدليل الرقمي في إثب�ات وقوع  جريمة 
التزوي�ر الإلكتروني بق�وة، فالدليل الرقمي هو دلي�ل الإدانة لمرتكب جريمة 
التزوير الإلكتروني، سواء بتحديد الأدوات والبرامج المستخدمة في الاختراق 
والتعدي والتزوير، أو تحديد الفيروسات والطرق التي استخدمت في ذلك، 
وتس�هم أيضاً مضادات الفيروس�ات في اكتش�اف الفيروس�ات المس�تخدمة 
في الاخ�تراق والتع�دي، وكذل�ك الحال بالنس�بة لأقراص ف�ك كلمة المرور 
للدخ�ول ع�لى المواقع المحجوب�ة. وتش�ير) Arabiat, 2002, p.12( إلى أهمية 
برامج التتبع واسترجاع المعلومات في نسخ وتحليل وعرض الدليل الرقمي، 
أم�ا العن�زي )2003م، ص102( فيش�ير إلى أهمي�ة أدوات فح�ص ومراقبة 
الشبكة والأدوات المساعدة بالتحقيق حيث تستطيع الدخول على الشبكات، 
وتلمس برامج الرقة والتلصص، وكذلك الفيروس�ات التي استخدمت في 

عمليات الاختراق والتعدي والتزوير، وتحديد مصدرها بدقة.
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أما اس�تخدام برامج الاستنس�اخ الجنائي للأقراص الضوئية فتس�تخدم 
كدليل مادي، من خلال البحث في محتوى هذه الأقراص عن برامج التعدي 
والاختراق أو الفيروس�ات التي تس�اعد على ذلك، فوج�ود هذه البرامج أو 
الفيروسات يشير إلى استخدامها في الاختراق والتعدي والتزوير المعلوماتي. 

وبه�ذا يتحق�ق الهدف الس�ابع من أهداف الدراس�ة وهو معرف�ة فاعلية 
الأساليب التي يتبعها المحقق الفني في إثبات جرائم التزوير الإلكتروني.   

4 . 9 المعوقـات التـي تؤدي إلى عدم فاعلية الأسـاليب 
المسـتخدمة من المحقق الجنائـي والفني في إثبات 

جرائم التزوير الإلكتروني
للإجابة عن الس�ؤال الثامن من أس�ئلة الدراسة وهو : ما المعوقات التي 
ت�ؤدي إلى عدم فاعلية الأس�اليب المس�تخدمة من المحق�ق الجنائي والفني في 
إثبات جرائم التزوير الإلكتروني ؟  قام الباحث بتحليل استجابات مفردات 
الدراس�ة من منس�وبي الجهات المختصة بمكافحة التزوي�ر في المملكة العربية 
الس�عودية، وتن�اول التحلي�ل تحدي�د المعوقات التي ت�ؤدي إلى ع�دم فاعلية 
الأس�اليب المس�تخدمة من المحقق الجنائ�ي والفني في إثب�ات جرائم التزوير 
الإلكتروني من خلال المتوسط الحس�ابي والانحراف المعياري وبترتيب تلك 
العبارات حس�ب أعلى قيم للمتوس�ط الحس�ابي وحس�ب أقل قيم للتش�تت 

والذي يمثله الانحراف المعياري عند تساوي قيم المتوسط الحسابي.

ويوضح الجدول رقم )19( استجابات جميع مفردات الدراسة لتحديد 
المعوقات التي تؤدي إلى عدم فاعلية الأساليب المستخدمة من المحقق الجنائي 

والفني في إثبات جرائم التزوير الإلكتروني.
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ت 
ب المستخدمة من المحقق الجنائي والفني في إثبا

ت التي تؤدي إلى عدم فاعلية الأسالي
تابع ... الجدول رقم )19(   المعوقا

جرائم التزوير الإلكتروني

13
في مج�ال 

قص�ور التع�اون ال�دولي 
مكافحة جرائم التزوير المعلوماتي.

ت
121

107
11

2
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%
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يوض�ح اختب�ار كا2 ع�دم التطابق في اس�تجابات أفراد مجتمع الدراس�ة 
في جمي�ع الفقرات والعب�ارات الخاصة بالمعوقات التي ت�ؤدي إلى عدم فاعلية 
الأس�اليب المس�تخدمة من المحقق الجنائ�ي والفني في إثب�ات جرائم التزوير 

الإلكتروني وذلك عند مستوى دلالة )0.01( فأقل. 
ويتض�ح م�ن الج�دول رق�م )19( أن المتوس�ط الحس�ابي الع�ام لمح�ور 
المعوقات التي تؤدي إلى عدم فاعلية الأساليب المستخدمة من المحقق الجنائي 
والفني في إثبات جرائم التزوير الإلكتروني قد بلغ )4.16( من خمس نقاط، 
مما يشير في ضوء متوسط الوزن النسبي الفارق )4.21( إلى وجود معوقات 
مهمة جداً تؤدي إلى عدم فاعلية الأس�اليب المس�تخدمة م�ن المحقق الجنائي 

والفني في إثبات جرائم التزوير الإلكتروني بدرجة قوية جداً.
ك�ا كش�ف الج�دول أن هن�اك أربعة عشر معوق�اً تمث�ل )93.3 %( من 
المعوقات التي تضمنها محور المعوقات التي تؤدي إلى عدم فاعلية الأس�اليب 
المس�تخدمة من المحق�ق الجنائي والفني في إثبات جرائ�م التزوير الإلكتروني 
قد تراوحت متوسطاتها الحسابية ما بين )4.21� 4.68(، مما يشير إلى شدة 
أهميتها، فهي من المعوقات المهمة جداً التي تؤدي إلى عدم فاعلية الأس�اليب 
المس�تخدمة من المحق�ق الجنائي والفني في إثبات جرائ�م التزوير الإلكتروني 

بدرجة قوية جداً، وهي على النحو التالي :

1� ندرة البرامج التدريبية اللازمة لتأهيل المحققين لإثبات جرائم التزوير 
الإلك�تروني، وج�اء هذا المع�وق في المرك�ز الأول لترتي�ب الأهمية 

النسبية بمتوسط )4.68(، حيث وافق على وجوده)99.5 %(.

2 � قل�ة إلم�ام بع�ض المحقق�ين بالبرامج الخاص�ة بالتع�دي والاختراق 
والتزوير، وجاء هذا المعوق في المركز الثاني لترتيب الأهمية النس�بية 

بمتوسط )4.56(، حيث وافق على وجوده )97.1 %(.
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3 � قلة إلمام المحققين بمجال الحاس�ب الجنائي في إثبات الجريمة، وجاء 
ه�ذا المع�وق في المرك�ز الثال�ث لترتيب الأهمية النس�بية بمتوس�ط 
)4.56(، حي�ث وافق على وج�وده )95.0 %( مقابل )0.8 %( 

اعترضوا على وجوده.

4 � قل�ة الإمكان�ات الفنية اللازمة لإثب�ات جرائم التزوي�ر المعلوماتي، 
وجاء هذا المعوق في المركز الرابع لترتيب الأهمية النس�بية بمتوسط 
)4.51(، حيث واف��ق على وجوده )97.9 %( مقابل )0.4 %( 

اعترضوا على وجوده.

5 � قلة خبرات الس�لطات المس�ؤولة عن ضبط وإثب�ات جرائم التزوير 
الإلك�تروني والتحقيق فيه�ا، وجاء هذا المع�وق في المركز الخامس 
لترتي�ب الأهمي�ة النس�بية بمتوس�ط )4.49(، حي�ث واف��ق على 

وجوده )94.1 %( مقابل )2.1 %( اعترضوا على وجوده.

6 � قص�ور التع�اون الدولي في مجال مكافحة جرائ�م التزوير المعلوماتي، 
وج�اء ه�ذا المع�وق في المرك�ز الس�ادس لترتي�ب الأهمية النس�بية 
بمتوس�ط )4.44(، حي�ث وافق على وج�وده )94.6 %( مقابل 

)0.8 %( اعترضوا على وجوده.

7 � ثق�ة الجهات القضائي�ة في الدليل الإلكتروني ق�اصرة نظراً لإمكانية 
تزويره، وجاء هذا المعوق في المركز الس�ابع لترتيب الأهمية النسبية 
بمتوس�ط )4.37(، حي�ث وافق على وج�وده )93.4 %( مقابل 

)0.4 %( اعترضوا على وجوده.
8 � تكتم الجهات المجني عليها عن البلاغ خوفاً من فقدان الثقة بتعاملاتها 
)المنظات المالية، وجاء هذا المعوق في المركز الثامن لترتيب الأهمية 
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النس�بية بمتوس�ط )4.37(، حيث وافق على وجوده )92.1 %( 
مقابل )1.2 %( اعترضوا على وجوده.

9 � مح�اكاة المحرر الإلكتروني المزور للأصل تماماً، فلا يوجد به ش�طب 
أو كش�ط يدل على تزويره ترتكب بس�ببه جرائم أخرى، وجاء هذا 
المعوق في المركز التاسع لترتيب الأهمية النسبية بمتوسط )4.36(، 
حيث واف��ق ع�لى وجوده )95.9 %( مقابل )0.4 %( اعترضوا 

على وجوده.
10 �  إمكاني�ة ارتكابه�ا من مس�افات بعيدة تتعدى إقلي�م الدولة )غير 
قاري�ة، وج�اء هذا المعوق في المركز العاشر لترتيب الأهمية النس�بية 
بمتوس�ط )4.36(، حيث واف��ق على وجوده )90.9 %( مقابل 

)1.7 %( اعترضوا على وجوده.
11 �  إمكانية التخلص من الأجهزة المس�تخدمة في التزوير الإلكتروني 
بحرقه�ا أو تدميره�ا، وج�اء ه�ذا المع�وق في المركز الح�ادي عشر 
لترتي�ب الأهمي�ة النس�بية بمتوس�ط )4.36(، حي�ث واف��ق على 

وجوده )91.7 %( مقابل )1.6 %( اعترضوا على وجوده.
12 � ع�دم كفاي�ة الأدل�ة للإدان�ة في جرائ�م التزوير المعلوم�اتي، وجاء 
هذا المعوق في المركز الثاني عشر لترتيب الأهمية النس�بية بمتوس�ط 
)4.33(، حيث واف��ق على وجوده )94.6 %( مقابل )0.4 %( 

اعترضوا على وجوده.
13 � إمكاني�ة تزوي�ر الأدل�ة الإلكترونية لإلحاق التهمة بش�خص آخر 
ب�ريء، وج�اء هذا المع�وق في المرك�ز الثالث ع�شر لترتيب الأهمية 
النسبية بمتوسط )4.22(، حيث واف��ق على وجوده )84.3 %( 

مقابل )2.5 %( اعترضوا على وجوده.
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14 � ع�دم تخلف الآثار المادية الملموس�ة كا في حال�ة الجرائم التقليدية، 
وج�اء ه�ذا المعوق في المرك�ز الرابع ع�شر لترتيب الأهمية النس�بية 
بمتوس�ط )4.21(، حيث واف���ق على وجوده )88.8%( مقابل 

)3.3 %( اعترضوا على وجوده.

وتب�ين من الجدول أن هناك معوقاً وحيداً يمثل )6.7 %( من المعوقات 
التي تضمنها محور المعوقات التي تؤدي إلى عدم فاعلية الأساليب المستخدمة 
م�ن المحق�ق الجنائ�ي والفن�ي في إثبات جرائ�م التزوي�ر الإلك�تروني قد بلغ 
متوس�طه الحس�ابي )4.16(، مما يش�ير إلى أهميت�ه، فهو من المعوق�ات المهمة 
التي تؤدي إلى عدم فاعلية الأس�اليب المس�تخدمة من المحقق الجنائي والفني 
في إثب�ات جرائم التزوير الإلك�تروني بدرجة قوية، وهو ع�لى النح�و التالي : 
سهولة التخلص من الأدلة الإلكترونية بمحوها، وجاء هذا المعوق في المركز 
الخامس عشر لترتيب الأهمية النس�بية، حيث واف�ق على وجوده )85.1 %( 

مقابل )3.3 %( اعترضوا على وجوده.

وفي ضوء ذلك يمكن استنتاج ما يلي :

1� توجد معوقات مهمة جداً تؤدي إلى عدم فاعلية الأساليب المستخدمة 
م�ن المحقق الجنائ�ي والفني في إثب�ات جرائم التزوي�ر الإلكتروني 

بدرجة قوية جداً.

2 � إن المعوق�ات المهم�ة ج�داً الت�ي ت�ؤدي إلى ع�دم فاعلية الأس�اليب 
المس�تخدمة من المحق�ق الجنائي والفن�ي في إثبات جرائ�م التزوير 

الإلكتروني بدرجة قوية جداً هي :

أ � ن�درة البرام�ج التدريبية اللازمة لتأهيل المحقق�ين لإثبات جرائم 
التزوير الإلكتروني.
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ب  � قل�ة إلمام بعض المحققين بالبرامج الخاصة بالتعدي والاختراق 
والتزوير.

ج�  � قلة إلمام المحققين بمجال الحاسب الجنائي في إثبات الجريمة.
د   � قلة الإمكانات الفنية اللازمة لإثبات جرائم التزوير المعلوماتي.
ه��  � قل�ة خبرات الس�لطات المس�ؤولة عن ضب�ط وإثب�ات جرائم 

التزوير الإلكتروني والتحقيق فيها.
و  � قصور التعاون الدولي في مجال مكافحة جرائم التزوير المعلوماتي.
ز  � ثقة الجهات القضائية في الدليل الإلكتروني قاصرة نظراً لإمكانية 

تزويره. 
ح  � تكت�م الجه�ات المجني عليها ع�ن البلاغ خوفاً م�ن فقدان الثقة 

بتعاملاتها )المنظات المالية(.
ط  � مح�اكاة المح�رر الإلك�تروني الم�زور للأصل تماماً، ف�لا يوجد به 

شطب أو كشط يدل على تزويره ترتكب بسببه جرائم أخرى.
ي  � إمكانية ارتكابها من مس�افات بعي�دة تتعدى إقليم الدولة )غير 

قارية(.
ك  � إمكانية التخلص من الأجهزة المستخدمة في التزوير الإلكتروني 

بحرقها أو تدميرها.
ل  � عدم كفاية الأدلة للإدانة في جرائم التزوير المعلوماتي.

م  � إمكانية التخلص من الأجهزة المس�تخدمة في التزوير الإلكتروني 
بحرقها أو تدميرها.

ن � عدم تخلف الآثار المادية الملموسة كا في حالة الجرائم التقليدية.
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3 �  إن المعوق المهم الذي يؤدي إلى عدم فاعلية الأس�اليب المس�تخدمة 
م�ن المحقق الجنائ�ي والفني في إثب�ات جرائم التزوي�ر الإلكتروني 
بدرجة قوية هو : سهولة التخلص من الأدلة الإلكترونية بمحوها.

 )Wahbler, 1998( وتتفق هذه النتائج جزئياً مع ما توصلت إليه دراسة
في أن م�ن أه�م المعوق�ات التي تؤدي إلى عدم فاعلية الأس�اليب المس�تخدمة 
م�ن المحق�ق الجنائ�ي والفني في إثب�ات جريم�ة التزوير الإلك�تروني صعوبة 
إثبات جرائم الحاس�ب الآلي، كا تتفق جزئياً م�ع م�ا توصل�ت إلي�ه دراس�ة 
)Smith, 2001( في أن ه�ذه الجرائ�م عاب�رة للق�ارات ويمك�ن ارتكابه�ا من 
مسافات بعيدة تجلب صعوبة في تحديد مرتكبها في ظل الاختلافات القانونية 
والسياس�ية والمذهبية، وأيضاً تتفق جزئياً مع ما توصلت إليه دراس�ة رس�تم 
)1994م( ودراسة بحر )1999م( في أن أهم المعوقات التي تواجه المحققين 
في جرائ�م المعلوماتي�ة هي نق�ص الخ�برة والتدريب اللازم�ين لمواجهة تلك 
الجرائم ، كا تتفق مع ما توصلت إليه دراس�ة الش�هري )2002م( ودراس�ة 
حجازي )2002م( ودراسة )Goodman, 1997( في أن أهم معوقات إثبات 
جريمة التزوير الإلكتروني هي نقص الخبرة والمعرفة بالحاسب الآلي، ونقص 
مه�ارات التعامل م�ع الإنترنت، وعدم كفاي�ة التدري�ب، بالإضافة إلى عدم 

إبلاغ الجهات المجني عليها عن الجريمة. 

ويمك�ن تفس�ير النتائج التي توصل�ت إليها الدراس�ة في مجال المعوقات 
التي تؤدي إلى عدم فاعلية الأس�اليب المس�تخدمة من المحقق الجنائي والفني 
في إثب�ات جرائ�م التزوي�ر الإلكتروني، ب�أن هناك ع�دة معوق�ات قوية جداً 
ي�أتي في مقدمتها ندرة البرامج التدريبية اللازم�ة لتأهي���ل المحققين لإثبات 
جرائ�م التزوي�ر الإلك�تروني، وقلة إلم�ام بع�ض المحققين بالبرام�ج الخاصة 
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بالتع�دي والاختراق والتزوير، وقلة إلمام المحققين بمجال الحاس�ب الجنائي 
في إثب�ات الجريم�ة في ض�وء حداث�ة تخص�ص مجال الحاس�ب الجنائ�ي، وقلة 
خبرات الس�لطات المس�ؤولة عن ضب�ط وإثبات جرائم التزوي�ر الإلكتروني 
والتحقيق فيها، والحاجة الماس�ة لتدريب العامل�ين في أجهزة العدالة الجنائية 
على إتقان التحقيق فيها، لتزويدهم بالقدرة والخبرة العملية اللازمة للتحقيق 
واس�تخدام المصطلح�ات العلمية وتوجيه الأس�ئلة وبنائها وف�ق طبيعة هذه 
الجرائم التقنية المس�تحدثة. ويش�ير البشرى )2000م، ص ص361�364( 
إلى أن ندرة البرامج التدريبية وقلة إلمام المحققين بالبرامج الخاصة بالاختراق 
والتزوي�ر وكذل�ك قلة إلمامه�م بمجال الحاس�ب الجنائي في إثب�ات الجريمة 
م�ن أهم المعوق�ات التي تحول دون إثب�ات الجريمة الإلكتروني�ة بصفة عامة 

وجريمة التزوير الإلكتروني بصفة خاصة.

كا أن هناك معوق�ات قوية جداً من أهمها قلة الإمكانات الفنية اللازمة 
لإثب�ات جرائ�م التزوي�ر الإلكتروني، حيث يحتاج اكتش�اف جريم�ة التزوير 
الإلكتروني تقنيات تتبع وتقنيات اس�ترجاع المعلومات وغيرها من التقنيات 
الت�ي ته�دف إلى تتب�ع مص�در الاخ�تراق والتعدي، ويحت�اج اس�تخدام هذه 
 )Tillers, 1999, p. 117(التقنيات بدقة ومثابرة إلى خبرة فنية متقدمة. ويشير
إلى حاجة إثبات جرائم التزوير إلى مس�تويات تقنية من خلال حر الحقائق 
والاحتالات والأس�باب والفرضيات واس�تنتاج النتائج في ضوء معاملات 
حس�ابية وتقني�ات تتبع بهدف تحديد مص�در الاختراق، مما يع�د بمثابة دليل 
رقمي يمكن دعمه بالدليل المكتشف في حاسب المشتبه به باستخدام تقنيات 
اس�ترجاع المعلومات والعمليات، فقد أثبتت تقنية الحاسبات الآلية نجاحها 
الفعال في جمع الأدلة الجنائية وصناعة البينة وتحليل القرائن واستنتاج الحقائق. 
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وم�ن أهم المعوقات التي تواجه إثبات الجرائ�م الإلكترونية بصفة عامة 
وجرائم التزوير الإلكتروني بصفة خاصة عدم ثقة الجهات القضائية في الدليل 
الإلك�تروني لإمكاني�ة تزوي�ره في ض�وء تعدد المس�تخدمين وانتش�ار تقنيات 
الاخ�تراق والتع�دي، فع�دم قناعة الجه�ات القضائي�ة بالدلي�ل الإلكتروني 
تح�ول دون التعوي�ل علي�ه كدليل إدانة في ض�وء منح بعض القوانين المش�تبه 
به�م أو المتهم�ين ح�ق الصمت وع�دم الحديث عا يترت�ب علي�ه إدانتهم أو 
إدان�ة أقاربهم، بالإضافة إلى إمكاني�ة تزوير الدليل الإلكتروني لإلحاق التهمة 
بشخص بريء، في ضوء صعوبة التوصل للآثار المادية الملموسة كا في الجرائم 
التقليدي�ة، وس�هولة التخل�ص من الإدل�ة الإلكتروني�ة بمحوه�ا، وكذلك 
إمكاني�ة التخلص من الأجهزة المس�تخدمة في التزوير الإلكتروني بحرقها أو 
تدميرها في ضوء المكاس�ب التي يحصل عليها الفرد التي تتعدى س�عر الجهاز 
ال�ذي تم من�ه الاختراق والتعدي، مما يترتب عليه ع�دم كفاية الأدلة اللازمة 
للإثبات، كا أن مبررات الإدانة قد لا تشير بالضرورة إلى الفاعل الأصلي إذا 
كان هناك تعدد للمس�تخدمين لجهاز الحاس�ب الآلي، ولكنها تحر الاشتباه 
في أقل عدد ممكن من الأفراد الذين استخدموا الجهاز في ذلك اليوم، ومن ثم 

التحقيق معهم جميعاً للتعرف على الفاعل الأصلي.
ويس�هم تكت�م الجهات المجني عليها ع�ن البلاغ خوفاً م�ن فقدان الثقة 
بتعاملاته�ا في صعوبة إثبات جرائ�م التزوير الإلكتروني، حيث تفضل بعض 
الجه�ات الصمت ودفع تعويض�ات لعملائها المتضررين م�ن قبل الاختراق 
والتع�دي والتزوير الإلكتروني خوفاً من فقدان الثقة من قبل عملائها؛ ولأن 
الخس�ائر الت�ي تتعرض له�ا في حالة فق�دان الثقة تفوق بكث�ير قيمة التعويض 
المالي للضحايا، ويكثر ذلك في المؤسسات المالية والبنوك التي تقوم بتعويض 
ضحاياه�ا من العم�لاء بدفع النق�ود أو القيمة التي تم الاس�تيلاء عليها من 
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حس�اباتهم. ويش�ير الهيتي )2005م، ص218( إلى أن تكتم الجهات المجني 
عليها من أهم المعوقات التي تحول دون إثبات الجريمة الإلكترونية.

إن طبيع�ة الجريمة الإلكترونية العاب�رة للقارات تجعلها ذات طابع دولي 
يحت�م التعاون م�ن قبل المجتمع ال�دولي لمواجهة هذه الجرائ�م؛ ولكن يترتب 
ع�لى قصور التعاون الدولي في مواجهة هذه الجرائم ضعف القدرة على إثباتها 
في ضوء الاختلافات القانونية والسياسية والمذهبية بين الدول، وعدم وجود 
ن�ص قانوني يلزمها بالتعاون لمواجهة جرائ�م المعلوماتية بصفة عامة وجرائم 

التزوير الإلكتروني بصفة خاصة.
ك�ا أن مح�اكاة المح�رر الإلكتروني الم�زور للأصل تماماً، س�واء بنس�خه 
وإخراج�ه بأدوات الإخراج كالطابع أو الماس�ح الضوئ�ي، وعدم وجود أي 
شطب أو كشط يدل على تزويره يسهم في ارتكاب جرائم أخرى أو الاستفادة 
من المحرر الإلكتروني المزور في اس�تخراج أوراق ثبوتية ومس�تندات أخرى 
م�زورة لاحتوائه�ا على معلوم�ات غير صحيحة، كا هو الحال في اس�تخراج 
بطاق�ة أح�وال س�عودية م�زورة يترتب عليه�ا اس�تخراج جواز س�فر مزور 
ورخصة قيادة مزورة واستخدامها، مما يترتب عليه وقوع التزوير الإلكتروني 
والتقلي�دي، فالتزوير الإلك�تروني بقع بمجرد إدخ�ال المعلومات المزورة إلى 
س�جلات الحاس�ب الآلي دون توافر المس�وغ النظامي لها، )كاستخراج بطاقة 
أحوال س�عودية لأجنبي دون حصول على الجنس�ية، أو تغيير مهنة س�عودي 
من عس�كري إلى متسبب لاس�تخراج جواز س�فر يمكنه من السفر للخارج 
دون الحص�ول ع�لى إذن من مرجع�ه، أو إضافة زوجة إلى إقام�ة زوجها على 
أنه�ا قادم�ة للإقامة م�ع زوجها، بالرغم م�ن قدومها لأداء فريض�ة العمرة(. 
أم�ا التزوير التقليدي فيقع نتيجة التوقيع على الأوراق والمس�تندات والناذج 

الخاصة باستخراج الأوراق الثبوتية المزورة مع العلم بعدم صحتها.



273

وبهذا يتحقق الهدف الثامن من أهداف الدراسة وهو معرفة المعوقات   
التي تؤدي إلى عدم فاعلية الأس�اليب المس�تخدمة من المحقق الجنائي والفني 

في إثبات جرائم التزوير الإلكتروني.   

4 .10 اختـاف رؤية المبحوثين نحو فاعلية الأسـاليب 
المسـتخدمة في إثبات جرائم التزوير الإلكتروني 

باختاف متغيراتهم الشخصية والوظيفية
للإجابة عن الس�ؤال التاس�ع من تس�اؤلات الدراس�ة وهو : هل هناك 
فروق ذات دلالة إحصائية في رؤية المبحوثين لفاعلية الأساليب المستخدمة في 
إثبات جرائم التزوير الإلكتروني باختلاف متغيراتهم الشخصية والوظيفية ؟ 

قام الباحث بتحليل مفردات الدراس�ة من منسوبي الجهات المختصة   
بمكافح�ة التزوير في المملكة العربية الس�عودية لتحدي�د الدلالة الإحصائية 
للفروق في رؤيتهم نحو فاعلية الأساليب المستخدمة في إثبات جرائم التزوير 
الإلكتروني باخت�لاف متغ�يرات : العمر، والمؤهل التعليمي، وجهة العمل، 
ومنطقة العمل، والرتبة العس�كرية، وطبيعة العمل، وعدد سنوات الخبرة في 
مج�ال العمل، وعدد الدورات التدريبية في مج�ال جرائم التزوير الإلكترونية، 
وذل�ك م�ن خ�لال حس��اب اختب�ار )T-test(، وتحلي�ل التباي�ن الأح�ادي 

 .)ANOVA(
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1  ـ اختـاف رؤيـة المبحوثين نحو فاعلية الأسـاليب المسـتخدمة في 
إثبات جرائم التزوير الإلكتروني باختاف متغير طبيعة العمل: 

أ  ـ اختـاف رؤيـة المبحوثـين نحـو خصائـص جريمـة التزويـر الإلكتروني 
باختاف متغير طبيعة العمل  

يوضح الج�دول رقم )20( نتائ�ج اختب�ار )TestـT( لدلالة الفروق في 
رؤي�ة المبحوثين لخصائص جريمة التزوير الإلكتروني باختلاف متغير طبيعة 

العمل.

الجدول رقم )20( نتائج اختبار )ت( لدلالة الفروق في رؤية المبحوثين 
لخصائص جريمة التزوير الإلكتروني باختاف متغير طبيعة العمل 

العددطبيعة العملالمحور
المتوسط 
الحسابي

الانحراف 
المعياري

قيمة )ت(
T

درجات 
الحرية

الدلالة
 Sig

(2-tailed)

خصائص جريمة
التزوير الإلكتروني

1294.240.34محقق جنائي
1.1272390.261

1124.190.33محقق فني

توض�ح البيان�ات من ج�دول اختب�ار)TestـT( أن قيم�ة )T( تس�اوي 
)1.127( وه�ى غ�ير دالة إحصائياً عند مس�توى دلال�ة )0.261( بمعنى 
أن هناك اتفاقاً في آراء مفردات الدراس�ة من أصحاب طبيعة العمل المختلفة 
)محق�ق جنائي � محقق فن�ي( نحو خصائص جريمة التزوي�ر الإلكتروني، أي 
أن�ه لا توجد ف�روق في رؤيتهم لخصائ�ص جريمة التزوي�ر الإلكتروني، فهم 
جميع�اً يدركون خصائص جريم�ة التزوير الإلكتروني بنفس الدرجة في ضوء 
عملهم في ثقافة تنظيمية متش�ابهة تكسبهم قدرة متاثلة على تحديد خصائص 
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جريم�ة التزوير الإلك�تروني، فالخصائص معروفة للجمي�ع بغض النظر عن 
طبيعة عملهم. 

ب  ـ اختـاف رؤية المبحوثين نحو الوسـائل المسـتخدمة في ارتكاب جريمة 
التزوير الإلكتروني باختاف متغير طبيعة العمل : 

يوض�ح الج�دول رقم )21( نتائ�ج اختبار )t�test( لدلال�ة الفروق في 
رؤية المبحوثين للوس�ائل المس�تخدمة في ارتكاب جريمة التزوير الإلكتروني 

باختلاف متغير طبيعة العمل.
الجدول رقم )21( نتائج اختبار )ت( لدلالة الفروق في رؤية المبحوثين 

للوسائل المستخدمة في ارتكاب جريمة التزوير الإلكتروني باختاف متغير 
طبيعة العمل 

العددطبيعة العملالمحور
المتوسط 
الحسابي

الانحراف 
المعياري

قيمة 
)ت(
T

درجات 
الحرية

الدلالة
 Sig

(2-tailed)

وسائل ارتكاب  
جريمة

التزوير الإلكتروني

1292.900.44محقق جنائي
0.7332390.464

1123.860.39محقق فني

توض�ح البيان�ات م�ن ج�دول اختب�ار)TestـT( أن قيمة )T( تس�اوي 
)0.733( وه�ى غ�ير دالة إحصائياً عند مس�توى دلال�ة )0.464( بمعنى 
أن هناك اتفاقاً في آراء مفردات الدراس�ة من أصحاب طبيعة العمل المختلفة 
)محق�ق جنائ�ي � محق�ق فني( نحو الوس�ائل المس�تخدمة في ارت�كاب جريمة 
التزوير الإلكتروني، أي أنه لا توجد فروق في رؤيتهم للوسائل المستخدمة في 
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ارتكاب جريمة التزوير الإلكتروني، فهم جميعاً يدركون الوسائل المستخدمة 
في ارت�كاب جريم�ة التزوي�ر الإلكتروني بنف�س الدرجة في ض�وء عملهم في 
ثقافة تنظيمية متش�ابهة تكس�بهم قدرة متاثلة على تحديد الوسائل المستخدمة 
في ارت�كاب جريم�ة التزوير الإلكتروني، فالوس�ائل المس�تخدمة في ارتكاب 
جريمة التزوير الإلكتروني معروفة للجميع بغض النظر عن طبيعة عملهم. 

جـ  ـ اختاف رؤية المبحوثين نحو صور جريمة التزوير الإلكتروني في الدوائر 
الحكومية الإلكترونية باختاف متغير طبيعة العمل  

يوض�ح الج�دول رق�م )22( نتائ�ج اختب�ار )TestـT( لدلال�ة الفروق 
في رؤي�ة المبحوثين لص�ور جريمة التزوي�ر الإلكتروني في الدوائ�ر الحكومية 

الإلكترونية باختلاف متغير طبيعة العمل.

طبيعة المحور
المتوسط العددالعمل

الحسابي
الانحراف 

المعياري

قيمة 
)ت(

T

درجات 
الحرية

الدلالة
 Sig

(2-tailed)

صور جريمة
التزوير 

الإلكتروني

محقق 
جنائي

1294.310.44
2.104239*0.036

1124.190.42محقق فني

الجدول رقم )22( نتائج اختبار )ت( لدلالة الفروق في رؤية المبحوثين 
لصور جريمة التزوير الإلكتروني في الدوائر الحكومية الإلكترونية باختاف 

متغير طبيعة العمل 

توض�ح البيان�ات من ج�دول اختب�ار )TestـT( أن قيمة )T( تس�اوي 
)2.104( وه�ي دال�ة إحصائي�اً عند مس�توى دلال�ة )0.036( بمعنى أن  

*  دال عند مستوى دلالة )0.05( فأقل.
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هن�اك تباين�اً في آراء مفردات الدراس�ة م�ن أصحاب طبيعة العم�ل المختلفة 
)محق�ق جنائي � محقق فني( نحو ص�ور جريمة التزوير الإلكتروني في الدوائر 
الحكومي�ة الإلكترونية، أي أنه توجد فروق في رؤيتهم لصور جريمة التزوير 
الإلكتروني في الدوائر الحكومية الإلكترونية، وكان اتجاه الفروق بالمتوسطات 
لصال�ح المحقق�ين الجنائي�ين الذين بلغ متوس�طهم )4.31(، أم�ا المحققون 
الفنيون فجاءت متوس�طاتهم أقل وتس�اوي )4.19( ، مما يعني أن المحققين 
الجنائي�ين أكثر إدراكاً لصور جريم�ة التزوير الإلكتروني في الدوائر الحكومية 
الإلكترونية، وقد يعزى هذا إلى أن المحققين الجنائيين يهتمون بصور وأشكال 
جريم�ة التزوي�ر س�واء كانت تغي�ير بيانات في س�جلات الحاس�ب الآلي، أو 
سرق�ة منظوم�ة التوقي�ع الإلك�تروني، أو تغي�ير مهن�ة واس�تخدامها إصدار 
وثائ�ق ثبوتي�ة مزورة، فهم أكث�ر إلماماً بتصنيفات جرائ�م التزوير الإلكتروني 
وتكييفه�ا القان�وني، بخلاف المحقق�ين الفنيين الذين يرك�زون على الجوانب 
الفني�ة لارتكاب ووقوع جريم�ة التزوير الإلكترونية، وكيفي�ة التقاط الأدلة 

الإلكترونية اللازمة لإثباتها بالطرق والتقنيات الفنية. 

د ـ اختاف رؤية المبحوثين نحو سـمات المجرم الإلكتروني في جرائم التزوير 
الإلكتروني باختاف متغير طبيعة العمل 

يوضح الجدول رقم )23( نتائج اختبار )tـtest( لدلالة الفروق في رؤية 
المبحوثين لس�ات المجرم الإلكتروني في جرائم التزوير الإلكتروني باختلاف 

متغير طبيعة العمل.
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توض�ح البيان�ات م�ن ج�دول اختب�ار )TestـT( أن قيمة )T( تس�اوي 
)�0.09( وه�ى غير دال�ة إحصائياً عند مس�توى دلال�ة )0.929( بمعنى 
أن هناك اتفاقاً في آراء مفردات الدراس�ة من أصحاب طبيعة العمل المختلفة 
)محقق جنائي � محقق فني( نحو س�ات المج�رم الإلكتروني في جرائم التزوير 
الإلكتروني ، أي أنه لا توجد فروق في رؤيتهم لس�ات المجرم الإلكتروني في 
جرائم التزوير الإلكتروني ، فهم جميعاً يدركون س�ات المجرم الإلكتروني في 
جرائ�م التزوي�ر الإلكتروني بنفس الدرجة في ضوء عمله�م في ثقافة تنظيمية 
متش�ابهة تكسبهم قدرة متاثلة على تحديد سات المجرم الإلكتروني في جرائم 
التزوير الإلكتروني ، فسات المجرم الإلكتروني في جرائم التزوير الإلكتروني 

معروفة للجميع بغض النظر عن طبيعة عملهم. 

الجدول رقم )23( نتائج اختبار )ت( لدلالة الفروق في رؤية المبحوثين 
لسمات المجرم الإلكتروني في جرائم التزوير الإلكتروني باختاف متغير 

طبيعة العمل 

العددطبيعة العملالمحور
المتوسط 
الحسابي

الانحراف 
المعياري

قيمة )ت(
T

درجات 
الحرية

الدلالة
 Sig

(2-tailed)
سات المجرم 
الإلكتروني في 
جرائم التزوير

1294.100.41محقق جنائي
0.09 -2390.929

1124.110.36محقق فني
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هــ ـ اختـاف رؤيـة المبحوثـين نحو سـمات المجني عليـه في جرائـم التزوير 
الإلكتروني باختاف متغير طبيعة العمل : 

يوض�ح الج�دول رق�م )24( نتائج اختب�ار )testـt( لدلال�ة الفروق في 
رؤية المبحوثين لس�ات المجني عليه في جرائ�م التزوير الإلكتروني باختلاف 

متغير طبيعة العمل.

الجدول رقم )24( نتائج اختبار )ت( لدلالة الفروق في رؤية المبحوثين لسمات 
المجني عليه في جرائم التزوير الإلكتروني باختاف متغير طبيعة العمل 

العددطبيعة العملالمحور
المتوسط 
الحسابي

الانحراف 
المعياري

قيمة )ت(
T

درجات 
الحرية

الدلالة
 Sig

(2-tailed)
سات المجني 

عليه في 
جرائم التزوير 

الإلكتروني

1294.070.42محقق جنائي

0.4752390.635
1124.040.42محقق فني

توض�ح البيان�ات م�ن ج�دول اختب�ار)TestـT( أن قيمة )T( تس�اوي 
)0.475( وه�ى غ�ير دالة إحصائياً عند مس�توى دلال�ة )0.635( بمعنى 
أن هناك اتفاقاً في آراء مفردات الدراس�ة من أصحاب طبيعة العمل المختلفة 
)محق�ق جنائ�ي � محق�ق فن�ي( نح�و س�ات المجن�ي علي�ه في جرائ�م التزوير 
الإلكتروني، أي أنه لا توجد فروق في رؤيتهم لس�ات المجني عليه في جرائم 
التزوير الإلكتروني، فهم جميعاً يدركون سات المجني عليه في جرائم التزوير 
الإلكتروني بنفس الدرجة في ضوء عملهم في ثقافة تنظيمية متشابهة تكسبهم 
ق�درة متاثلة على تحديد س�ات المجن�ي عليه في جرائم التزوي�ر الإلكتروني، 
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فس�ات المجني علي�ه في جرائم التزوي�ر الإلكتروني معروف�ة للجميع بغض 
النظر عن طبيعة عملهم. 

و ـ اختاف رؤية المبحوثين نحو فاعلية الأساليب التي يتبعها المحقق الجنائي 
في إثبات جرائم التزوير الإلكتروني باختاف متغير طبيعة العمل

يوض�ح الج�دول رق�م )25( نتائج اختب�ار )testـt( لدلال�ة الفروق في 
رؤية المبحوثين لفاعلية الأساليب التي يتبعها المحقق الجنائي في إثبات جرائم 

التزوير الإلكتروني باختلاف متغير طبيعة العمل.

الجدول رقم )25( نتائج اختبار )ت( لدلالة الفروق في رؤية المبحوثين 
لفاعلية الأساليب التي يتبعها المحقق الجنائي في إثبات جرائم التزوير 

الإلكتروني باختاف متغير طبيعة العمل 

العددطبيعة العملالمحور
المتوسط 
الحسابي

الانحراف 
المعياري

قيمة )ت(
T

درجات 
الحرية

الدلالة
 Sig

(2-tailed)

فاعلية أساليب 
الإثبات التي 
يتبعها المحقق 

الجنائي

1294.420.39محقق جنائي

0.6512390.515
1124.390.30محقق فني
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توض�ح البيان�ات م�ن ج�دول اختب�ار)TestـT( أن قيمة )T( تس�اوي 
)0.651( وه�ى غ�ير دالة إحصائياً عند مس�توى دلال�ة )0.515( بمعنى 
أن هناك اتفاقاً في آراء مفردات الدراس�ة من أصحاب طبيعة العمل المختلفة 
)محقق جنائي � محقق فني( نحو فاعلية الأس�اليب التي يتبعها المحقق الجنائي 
في إثبات جرائم التزوير الإلكتروني، أي أنه لا توجد فروق في رؤيتهم لفاعلية 
الأس�اليب التي يتبعها المحقق الجنائي في إثبات جرائ�م التزوير الإلكتروني، 
فه�م جميعاً يدرك�ون فاعلية الأس�اليب التي يتبعها المحق�ق الجنائي في إثبات 
جرائ�م التزوي�ر الإلكتروني بنفس الدرجة في ضوء عمله�م في ثقافة تنظيمية 
متشابهة تكسبهم قدرة متاثلة على تحديد فاعلية الأساليب التي يتبعها المحقق 
الجنائ�ي في إثبات جرائم التزوير الإلكتروني، ففاعلية الأس�اليب التي يتبعها 
المحق�ق الجنائي في إثبات جرائم التزوير الإلك�تروني معروفة للجميع بغض 

النظر عن طبيعة عملهم. 

ز  ـ اختـاف رؤيـة المبحوثـين نحو فاعلية كل أسـلوب من الأسـاليب التي 
يتبعهـا المحقق الجنائـي في إثبات جرائـم التزوير الإلكـتروني باختاف 

متغير طبيعة العمل 

للإجاب�ة ع�ن التس�اؤل: هل توج�د ف�روق في فاعلية كل أس�لوب من 
الأس�اليب الت�ي يتبعها المحق�ق الجنائي في إثبات جرائ�م التزوير الإلكتروني 
باختلاف متغير طبيعة العمل ؟ اس�تخدم الباحث اختبار )testـt(، ويوضح 
الج�دول رقم )26( نتائج اختب�ار )testـt( لدلالة الفروق في رؤية المبحوثين 
لفاعلي�ة كل أس�لوب م�ن الأس�اليب التي يتبعه�ا المحقق الجنائ�ي في إثبات 

جرائم التزوير الإلكتروني باختلاف متغير طبيعة العمل. 
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توضح البيانات من جدول اختبار)TestـT( أن قيم )T( لجميع العبارات 
غير دالة إحصائياً عند مس�توى دلالة )0.05( بمعنى أن هناك اتفاقاً في آراء 
مفردات الدراس�ة من أصحاب طبيعة العم�ل المختلفة )محقق جنائي � محقق 
فني( نحو فاعلية كل أس�لوب من الأس�اليب التي يتبعه�ا المحقق الجنائي في 
إثب�ات جريمة التزوير الإلكتروني، أي أنه لا توجد فروق في رؤيتهم لفاعلية 
كل أسلوب من الأساليب التي يتبعها المحقق الجنائي في إثبات جرائم التزوير 
الإلكتروني، فهم جميعاً يدركون فاعلية كل أسلوب من الأساليب التي يتبعها 
المحق���ق الجنائي في إثبات جرائم التزوير الإلكتروني بنفس الدرجة في ضوء 
عملهم في ثقافة تنظيمية متش�ابهة تكسبهم قدرة متاثلة على تحديد فاعلية كل 
أس�لوب من الأس�اليب التي يتبعها المحقق الجنائي في إثب�ات جرائم التزوير 
الإلك�تروني، فضلًا عن طبيعة عملهم التي تحتم تبادل الآراء والخبرات ومن 
ثمَّ اكتس�اب القدرة على تحديد فاعلية كل أس�لوب من الأساليب التي يتبعها 
المحق�ق الجنائ�ي في إثبات جرائم التزوير الإلك�تروني، فهي معروفة للجميع 

بغض النظر عن طبيعة عملهم.

ح ـ اختاف رؤية المبحوثين نحو فاعلية الأسـاليب التي يتبعها المحقق الفني 
في إثبات جرائم التزوير الإلكتروني باختاف متغير طبيعة العمل

يوض�ح الج�دول رق�م )27( نتائج اختب�ار )testـt( لدلال�ة الفروق في 
رؤية المبحوثين لفاعلية الأساليب التي يتبعها المحقق الجنائي في إثبات جرائم 

التزوير الإلكتروني باختلاف متغير طبيعة العمل.
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توض�ح البيانات من ج�دول اختب��ار)TestـT( أن قيمة )T( تس��اوي 
)� 0.25( وه�ى غير دالة إحصائياً عند مس�توى دلال�ة )0.81( بمعنى أن 
هن�اك اتفاقاً في آراء مفردات الدراس�ة م�ن أصحاب طبيع�ة العمل المختلفة 
)محقق جنائي � محقق فني( نحو فاعلية الأساليب التي يتبعها المحقق الفني في 
إثب�ات جرائم التزوي�ر الإلكتروني، أي أنه لا توجد فروق في رؤيتهم لفاعلية 
الأساليب التي يتبعها المحقق الفني في إثبات جرائم التزوير الإلكتروني، فهم 
جميع�اً يدركون فاعلية الأس�اليب التي يتبعها المحقق الفن�ي في إثبات جرائم 
التزوير الإلكتروني بنفس الدرجة في ضوء عملهم في ثقافة تنظيمية متش�ابهة 
تكس�بهم قدرة متاثلة على تحديد فاعلية الأس�اليب التي يتبعها المحقق الفني 
في إثب�ات جرائم التزوير الإلكتروني، ففاعلية الأس�اليب التي يتبعها المحقق 
الفن�ي في إثبات جرائم التزوي�ر الإلكتروني معروفة للجميع بغض النظر عن 

طبيعة عملهم. 

الجدول رقم )27( نتائج اختبار )ت( لدلالة الفروق في رؤية المبحوثين 
فاعلية الأساليب التي يتبعها المحقق الفني في إثبات جرائم التزوير 

الإلكتروني باختاف متغير طبيعة العمل 

العددطبيعة العملالمحور
المتوسط 
الحسابي

الانحراف 
المعياري

قيمة )ت(
T

درجات 
الحرية

الدلالة
 Sig

(2-tailed)
فاعلية أساليب 
الإثبات التي 
يتبعها المحقق 

الفني

1294.350.44محقق جنائي

0.25 -2390.81
1124.360.38محقق فني
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ط ـ اختـاف رؤيـة المبحوثـين نحو فاعلية كل أسـلوب من الأسـاليب التي 
يتبعها المحقق الفني في إثبات جرائم التزوير الإلكتروني باختاف متغير 

طبيعة العمل 

للإجاب�ة ع�ن التس�اؤل : ه�ل توجد ف�روق في فاعلية كل أس�لوب من 
الأس�اليب الت�ي يتبعها المحق�ق الفني في إثب�ات جرائم التزوي�ر الإلكتروني 
باختلاف متغير طبيعة العمل ؟ استخدم الباحث اختبار )TestـT(، ويوضح 
الج�دول رقم )28( نتائج اختبار )TestـT( لدلالة الفروق في رؤية المبحوثين 
لفاعلية كل أسلوب من الأساليب التي يتبعها المحقق الفني في إثبات جرائم 

التزوير الإلكتروني باختلاف متغير طبيعة العمل.
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توضح البيانات من جدول اختبار)TestـT( أن قيم )T( لجميع العبارات 
غير دالة إحصائياً عند مس�توى دلالة )0.05( بمعنى أن هناك اتفاقاً في آراء 
مفردات الدراس�ة من أصحاب طبيعة العم�ل المختلفة )محقق جنائي � محقق 
فن�ي( نح�و فاعلية كل أس�لوب من الأس�اليب التي يتبعها المحق�ق الفني في 
إثب�ات جريمة التزوير الإلكتروني، أي أنه لا توجد فروق في رؤيتهم لفاعلية 
كل أسلوب من الأساليب التي يتبعها المحقق الجنائي في إثبات جرائم التزوير 
الإلكتروني، فهم جميعاً يدركون فاعلية كل أسلوب من الأساليب التي يتبعها 
المحق���ق الجنائي في إثبات جرائم التزوير الإلكتروني بنفس الدرجة في ضوء 
عملهم في ثقافة تنظيمية متش�ابهة تكسبهم قدرة متاثلة على تحديد فاعلية كل 
أس�لوب من الأس�اليب الت�ي يتبعها المحق�ق الفني في إثبات جرائ�م التزوير 
الإلك�تروني، فضلًا عن طبيعة عملهم التي تحتم تبادل الآراء والخبرات ومن 
ثمَّ اكتس�اب القدرة على تحديد فاعلية كل أس�لوب من الأساليب التي يتبعها 
المحق�ق الفن�ي في إثب�ات جرائم التزوي�ر الإلكتروني، فه�ي معروفة للجميع 

بغض النظر عن طبيعة عملهم.

ي  ـ اختـاف رؤيـة المبحوثـين نحـو المعوقـات التـي تـؤدي إلى عـدم فاعلية 
الأساليب المستخدمة من المحقق الجنائي والفني في إثبات جرائم التزوير 

الإلكتروني باختاف متغير طبيعة العمل

يوضح الج�دول رقم )29( نتائ�ج اختب�ار )TestـT( لدلالة الفروق في 
رؤية المبحوثين للمعوقات التي تؤدي إلى عدم فاعلية الأس�اليب المستخدمة 
م�ن المحقق الجنائ�ي والفني في إثب�ات جرائم التزوير الإلك�تروني باختلاف 

متغير طبيعة العمل.



290

توض�ح البيان�ات م�ن ج�دول اختب�ار)TestـT( أن قيمة )T( تس�اوي 
)1.52( وه�ى غ�ير دالة إحصائياً عند مس�توى دلال�ة )0.13( بمعنى أن 
هن�اك اتفاقاً في آراء مفردات الدراس�ة م�ن أصحاب طبيع�ة العمل المختلفة 
)محق�ق جنائ�ي � محق�ق فن�ي( نح�و المعوق�ات الت�ي ت�ؤدي إلى ع�دم فاعلية 
الأس�اليب المس�تخدمة من المحقق الجنائ�ي والفني في إثب�ات جرائم التزوير 
الإلك�تروني، أي أن�ه لا توج�د فروق في رؤيته�م للمعوقات الت�ي تؤدي إلى 
عدم فاعلية الأساليب المستخدمة من المحقق الجنائي والفني في إثبات جرائم 
التزوي�ر الإلكتروني، فهم جميعاً يدركون المعوقات التي تؤدي إلى عدم فاعلية 
الأس�اليب المس�تخدمة من المحقق الجنائ�ي والفني في إثب�ات جرائم التزوير 
الإلكتروني بنفس الدرجة في ضوء عملهم في ثقافة تنظيمية متشابهة تكسبهم 
ق�درة متاثل�ة ع�لى تحدي�د المعوقات الت�ي تؤدي إلى ع�دم فاعلية الأس�اليب 
المس�تخدمة من المحقق الجنائي والفني في إثب�ات جرائم التزوير الإلكتروني، 
فالمعوق�ات الت�ي ت�ؤدي إلى عدم فاعلية الأس�اليب المس�تخدمة م�ن المحقق 

الجدول رقم )29( نتائج اختبار )ت( لدلالة الفروق في رؤية المبحوثين 
المعوقات التي تؤدي إلى عدم فاعلية الأساليب المستخدمة من المحقق الجنائي 

والفني في إثبات جرائم التزوير الإلكتروني باختاف متغير طبيعة العمل 

العددطبيعة العملالمحور
المتوسط 
الحسابي

الانحراف 
المعياري

قيمة )ت(
T

درجات 
الحرية

الدلالة
 Sig

(2-tailed)
معوقات 

أساليب إثبات 
جرائم التزوير 

الإلكتروني

1294.430.38محقق جنائي

1.522390.13
1124.360.36محقق فني



291

الجنائ�ي والفني في إثبات جرائم التزوير الإلك�تروني معروفة للجميع بغض 
النظر عن طبيعة عملهم. 

وفي ضوء ذلك يمكن استنتاج ما يلي :

1  � لدى مفردات الدراسة رؤية متشابهة نحو خصائص جريمة التزوير 
الإلكتروني مها اختلفت طبيعة أعالهم.

2  � لدى مفردات الدراس�ة رؤية متش�ابهة نحو الوس�ائل المستخدمة في 
ارتكاب جريمة التزوير الإلكتروني مها اختلفت طبيعة أعالهم.

3  � توجد فروق ذات دلالة إحصائية بين رؤية مفردات الدراسة لصور 
جريمة التزوير الإلكتروني في الدوائر الحكومية الإلكترونية تعزى 
إلى متغ�ير طبيعة العمل، وكان�ت الفروق الدال�ة إحصائياً لصالح 
المحقق�ين الجنائي�ين، أي أن المحققين الجنائيين أكث�ر إدراكاً لصور 
جريم�ة التزوير الإلكتروني في الدوائر الحكومية الإلكترونية، نظراً 
لأن المحقق�ين الجنائي�ين يهتمون بصور وأش�كال جريم�ة التزوير 
س�واء كان�ت تغي�ير بيانات في س�جلات الحاس�ب الآلي، أو سرقة 
منظومة التوقيع الإلكتروني، أو تغيير مهنة واستخدامها في إصدار 
وثائ�ق ثبوتي�ة مزورة، فه�م أكثر إلمام�اً بتصنيفات جرائ�م التزوير 
الإلك�تروني وتكييفه�ا القانوني، بخ�لاف المحقق�ين الفنيين الذين 
يرك�زون ع�لى الجوانب الفني�ة لارت�كاب ووقوع جريم�ة التزوير 
الإلكتروني�ة، وكيفي�ة التقاط الأدل�ة الإلكترونية اللازم�ة لإثباتها 

بالطرق والتقنيات الفنية.

4  � لدى مفردات الدراسة رؤية متشابهة نحو سات المجرم الإلكتروني 
في جرائم التزوير الإلكتروني مها اختلفت طبيعة أعالهم.
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5  � لدى مفردات الدراس�ة رؤية متش�ابهة نحو س�ات المجني عليه في 
جرائم التزوير الإلكتروني مها اختلفت طبيعة أعالهم.

6  � لدى مفردات الدراس�ة رؤية متش�ابهة نحو فاعلية الأس�اليب التي 
يتبعه�ا المحق�ق الجنائي في إثب�ات جرائم التزوي�ر الإلكتروني مها 

اختلفت طبيعة أعالهم.

7  � لدى مفردات الدراس�ة رؤية متش�ابهة نحو فاعلية كل أسلوب من 
الأس�اليب الت�ي يتبعه�ا المحقق الجنائ�ي في إثبات جرائ�م التزوير 

الإلكتروني مها اختلفت طبيعة أعالهم.

8  � لدى مفردات الدراس�ة رؤية متش�ابهة نحو فاعلية الأس�اليب التي 
يتبعه�ا المحق�ق الفن�ي في إثب�ات جرائ�م التزوير الإلك�تروني مها 

اختلفت طبيعة أعالهم.

9  � ل�دى مف�ردات الدراس�ة رؤية متش�ابهة نح�و فاعلية كل أس�لوب 
من الأس�اليب التي يتبعه�ا المحقق الفني في إثب�ات جرائم التزوير 

الإلكتروني مها اختلفت طبيعة أعالهم.

10 � لدى مفردات الدراس�ة رؤية متش�ابهة نح�و المعوقات التي تؤدي 
إلى عدم فاعلية الأس�اليب المس�تخدمة من المحق�ق الجنائي والفني 

في إثبات جرائم التزوير الإلكتروني مها اختلفت طبيعة أعالهم.
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2 ـ اختاف رؤية المبحوثين نحو فاعلية الأساليب المستخدمة في إثبات 
جرائم التزوير الإلكتروني باختاف متغير العمر 

يوض�ح الج�دول رق�م )30( نتائ�ج تحلي�ل التباي�ن في رؤي�ة المبحوثين 
لفاعلية الأس�اليب المستخدمة في إثبات جرائم التزوير الإلكتروني باختلاف 

متغير العمر.
الجدول رقم )30( نتائج تحليل التباين في رؤية المبحوثين لفاعلية الأساليب 

المستخدمة في إثبات جرائم التزوير الإلكتروني باختاف متغير العمر

مصدر التباينالمحور
مجموع 
المربعات

درجة 
الحرية

متوسط 
المربعات

قيمة 
ف

الدلالة
)p( قيمة

التزوير  جريمة  خصائص 
الإلكتروني

0.6630.022بين المجموعات
0.1880.904 27.5582370.116داخل المجموعات

27.623240المجموع
في  المستخدمة  ال��وس��ائ��ل 
التزوير  جريمة  ارت��ك��اب 

الإلكتروني

0.37130.124بين المجموعات
0.6970.555 42.0122370.177داخل المجموعات

42.382240المجموع
ص���ور ج��ري��م��ة ال��ت��زوي��ر 
ال��دوائ��ر  في  الإل��ك��تروني 

الحكومية الإلكترونية

0.25030.083بين المجموعات
0.4420.723 44.6692370.188داخل المجموعات

44.919240المجموع

في  الإلكتروني  المجرم  سات 
جرائم التزوير الإلكتروني

0.10330.034بين المجموعات
0.2290.876 35.4192370.149داخل المجموعات

35.521240المجموع

سات المجني عليه في جرائم 
التزوير الإلكتروني

0.73630.245بين المجموعات
1.4300.235 40.6612370.172داخل المجموعات

41.397240المجموع
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يوض�ح الج�دول رقم )30( أن قيمة ف غير دالة إحصائياً عند مس�توى 
دلال�ة )0.05( أم�ام جمي�ع المح�اور، مما يش�ير إلى ع�دم وجود ف�روق دالة 
إحصائي�اً ب�ين مف�ردات الدراس�ة في رؤيته�م لخصائ�ص جريم�ة التزوي�ر 
الإلك�تروني، ولص�ور جريم�ة التزوي�ر الإلك�تروني في الدوائ�ر الحكومي�ة 
الإلكترونية، وللوس�ائل المس�تخدمة في ارتكاب جريمة التزوير الإلكتروني، 
ولس�ات المجرم الإلكتروني في جرائم التزوير الإلكتروني، ولس�ات المجني 
علي�ه في جرائم التزوير الإلكتروني، ولفاعلية الأس�اليب التي يتبعها المحقق 
الجنائي في إثبات جرائم التزوير الإلكتروني، ولفاعلية الأس�اليب التي يتبعها 
المحق�ق الفني في إثبات جرائم التزوير الإلك�تروني، وللمعوقات التي تؤدي 
إلى ع�دم فاعلية الأس�اليب المس�تخدمة من المحقق الجنائ�ي والفني في إثبات 
جرائ�م التزوي�ر الإلك�تروني، وه�ذا م�ؤشر ع�لى أن العم�ر لا يؤث�ر في رؤية 
مفردات الدراس�ة لخصائ�ص جريمة التزوي�ر الإلكتروني، ولص�ور جريمة 
التزوير الإلكتروني في الدوائر الحكومية الإلكترونية، وللوس�ائل المستخدمة 
في ارتكاب جريمة التزوير الإلكتروني، ولسات المجرم الإلكتروني في جرائم 

يتبعها  التي  الأساليب  فاعلية 
إثبات  في  الجنائي  المحقق 

جرائم التزوير الإلكتروني

0.56630.189بين المجموعات
1.5450.204 28.9482370.122داخل المجموعات

29.514240المجموع
يتبعها  التي  الأساليب  فاعلية 
المحقق الفني في إثبات جرائم 

التزوير الإلكتروني

0.06930.023بين المجموعات
0.1330.940 40.9512370.173داخل المجموعات

41.020240المجموع
المعوقات التي تؤدي إلى عدم 
المستخدمة  الأساليب  فاعلية 
التزوير  جرائم  إثبات  في 

الإلكتروني

0.56830.189بين المجموعات

1.3890.247
32.3292370.136داخل المجموعات

32.898240المجموع



295

التزوي�ر الإلك�تروني، ولس�ات المجني علي�ه في جرائم التزوي�ر الإلكتروني، 
ولفاعلي�ة الأس�اليب الت�ي يتبعه�ا المحق�ق الجنائ�ي في إثبات جرائ�م التزوير 
الإلكتروني، ولفاعلية الأس�اليب الت�ي يتبعها المحقق الفن�ي في إثبات جرائم 
التزوي�ر الإلك�تروني، وللمعوق�ات الت�ي ت�ؤدي إلى ع�دم فاعلية الأس�اليب 
المس�تخدمة من المحق�ق الجنائي والفني في إثبات جرائ�م التزوير الإلكتروني، 
نظراً لأن الجميع يعملون في ثقافة تنظيمية واحدة، تكس�بهم قدرات متش�ابهة 
على تحديد فاعلية الأس�اليب المس�تخدمة في إثبات جرائم التزوير الإلكتروني 

بغض النظر عن أعارهم.
وفي ضوء ذلك يمكن استنتاج ما يلي :  

1  � لدى مفردات الدراسة رؤية متشابهة نحو خصائص جريمة التزوير 
الإلكتروني مها اختلفت أعارهم.

2  � لدى مفردات الدراس�ة رؤية متش�ابهة نحو الوس�ائل المستخدمة في 
ارتكاب جريمة التزوير الإلكتروني مها اختلفت أعارهم.

3  � ل�دى مف�ردات الدراس�ة رؤية متش�ابهة نحو صور جريم�ة التزوير 
الإلكتروني في الدوائر الحكومية الإلكترونية مها اختلفت أعارهم.
4  � لدى مفردات الدراسة رؤية متشابهة نحو سات المجرم الإلكتروني 

في جرائم التزوير الإلكتروني مها اختلفت أعارهم.
5  � ل�دى مفردات الدراس�ة رؤية متش�ابهة نحو س�ات المجني عليه في 

جرائم التزوير الإلكتروني مها اختلفت أعارهم.
6  � ل�دى مفردات الدراس�ة رؤية متش�ابهة نحو فاعلية الأس�اليب التي 
يتبعه�ا المحق�ق الجنائ�ي في إثبات جرائ�م التزوير الإلك�تروني مها 

اختلفت أعارهم.
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7  � لدى مفردات الدراس�ة رؤية متش�ابهة نحو فاعلية الأس�اليب التي 
يتبعه�ا المحق�ق الفن�ي في إثب�ات جرائ�م التزوير الإلك�تروني مها 

اختلفت أعارهم.

8  � لدى مفردات الدراس�ة رؤية متشابهة نحو المعوقات التي تؤدي إلى 
عدم فاعلية الأس�اليب المس�تخدمة من المحق�ق الجنائي والفني في 

إثبات جرائم التزوير الإلكتروني مها اختلفت أعارهم.

3  ـ اختاف رؤية المبحوثين نحو فاعلية الأساليب المستخدمة في إثبات 
جرائم التزوير الإلكتروني باختاف متغير المؤهل التعليمي 

يوضح الجدول رقم )31( نتائج تحليل التباين في رؤية المبحوثين لفاعلية 
الأس�اليب المس�تخدمة في إثبات جرائم التزوير الإلك�تروني باختلاف متغير 

المؤهل التعليمي.
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الجدول رقم )31( نتائج تحليل التباين في رؤية المبحوثين لفاعلية الأساليب 
المستخدمة في إثبات جرائم التزوير الإلكتروني باختاف متغير المؤهل التعليمي

*  دال عند مستوى دلالة )0.05( أو أقل.

مجموع مصدر التباينالمحور
المربعات

درجة 
الحرية

متوسط 
المربعات

قيمة 
ف

الدلالة
)p( قيمة

التزوير  جريمة  خصائص 
الإلكتروني

0.03320.016بين المجموعات
0.1410.868 27.5902380.116داخل المجموعات

27.623240المجموع

ارتكاب  في  المستخدمة  الوسائل 
جريمة التزوير الإلكتروني

0.67820.339بين المجموعات
1.9340.147 41.7052380.175داخل المجموعات

42.382240المجموع

صور جريمة التزوير الإلكتروني 
في الدوائر الحكومية الإلكترونية

0.05620.028بين المجموعات
0.1480.862 44.8632380.188داخل المجموعات

44.919240المجموع

في  الإل��ك��تروني  المجرم  س��ات 
جرائم التزوير الإلكتروني

0.82820.414بين المجموعات
2.8390.060 34.6942380.146داخل المجموعات

35.521240المجموع

جرائم  في  عليه  المجني  سات 
التزوير الإلكتروني

1.28020.640بين المجموعات
3.796*0.024 40.1172380.169داخل المجموعات

41.397240المجموع
يتبعها  التي  الأساليب  فاعلية 
جرائم  إثبات  في  الجنائي  المحقق 

التزوير الإلكتروني

0.14420.072بين المجموعات
0.5830.559 29.3702380.123داخل المجموعات

29.514240المجموع
يتبعها  التي  الأساليب  فاعلية 
جرائم  إثبات  في  الفني  المحقق 

التزوير الإلكتروني

0.20220.101بين المجموعات
0.5880.556 40.8182380.172داخل المجموعات

41.020240المجموع
عدم  إلى  تؤدي  التي  المعوقات 
في  المستخدمة  الأساليب  فاعلية 
إثبات جرائم التزوير الإلكتروني

0.14520.072بين المجموعات
0.5260.592 32.7532380.138داخل المجموعات

32.898240المجموع
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يوض�ح الج�دول رقم )31( أن قيمة ف غير دالة إحصائياً عند مس�توى 
دلالة )0.05( أمام جميع المحاور، باستثناء محور سات المجني عليه في جرائم 
التزوير الإلكتروني، مما يشير إلى عدم وجود فروق دالة إحصائياً بين مفردات 
الدراس�ة في رؤيته�م لخصائص جريمة التزوير الإلك�تروني، ولصور جريمة 
التزوير الإلكتروني في الدوائر الحكومية الإلكترونية، وللوس�ائل المستخدمة 
في ارتكاب جريمة التزوير الإلكتروني، ولسات المجرم الإلكتروني في جرائم 
التزوير الإلكتروني، ولفاعلية الأساليب التي يتبعها المحقق الجنائي في إثبات 
جرائم التزوير الإلكتروني، ولفاعلية الأس�اليب التي يتبعها المحقق الفني في 
إثب�ات جرائم التزوير الإلك�تروني، وللمعوقات التي ت�ؤدي إلى عدم فاعلية 
الأس�اليب المس�تخدمة من المحقق الجنائ�ي والفني في إثب�ات جرائم التزوير 
الإلك�تروني، وه�ذا مؤشر على أن المؤهل التعليم�ي لا يؤثر في رؤية مفردات 
الدراس�ة لخصائ�ص جريم�ة التزوي�ر الإلك�تروني، ولصور جريم�ة التزوير 
الإلك�تروني في الدوائ�ر الحكومي�ة الإلكتروني�ة، وللوس�ائل المس�تخدمة في 
ارتكاب جريمة التزوير الإلكتروني، ولس�ات المج�رم الإلكتروني في جرائم 
التزوير الإلكتروني، ولفاعلية الأساليب التي يتبعها المحقق الجنائي في إثبات 
جرائم التزوير الإلكتروني، ولفاعلية الأس�اليب التي يتبعها المحقق الفني في 
إثب�ات جرائم التزوير الإلك�تروني، وللمعوقات التي ت�ؤدي إلى عدم فاعلية 
الأس�اليب المس�تخدمة من المحقق الجنائ�ي والفني في إثب�ات جرائم التزوير 
الإلك�تروني، نظ�راً لأن الجمي�ع يعملون في ثقاف�ة تنظيمية واحدة، تكس�بهم 
ق�درات متش�ابهة على تحديد خصائ�ص جريمة التزوي�ر الإلكتروني، وصور 
جريم�ة التزوي�ر الإلك�تروني في الدوائر الحكومي�ة الإلكترونية، والوس�ائل 
المستخدمة في ارتكاب جريمة التزوير الإلكتروني، وسات المجرم الإلكتروني 
في جرائم التزوير الإلكتروني، وفاعلية الأس�اليب التي يتبعها المحقق الجنائي 
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في إثب�ات جرائم التزوير الإلكتروني، وفاعلية الأس�اليب التي يتبعها المحقق 
الفن�ي في إثبات جرائ�م التزوير الإلكتروني، والمعوق�ات التي تؤدي إلى عدم 
فاعلي�ة الأس�اليب المس�تخدمة من المحقق الجنائ�ي والفني في إثب�ات جرائم 

التزوير الإلكتروني بغض النظر عن مؤهلاتهم التعليمية.

وفي ضوء ذلك يمكن استنتاج ما يلي :  

1  � لدى مفردات الدراسة رؤية متشابهة نحو خصائص جريمة التزوير 
الإلكتروني مها اختلفت مؤهلاتهم التعليمية.

2  � ل�دى مفردات الدراس�ة رؤية متش�ابهة نحو الوس�ائل المس�تخدمة 
في ارت�كاب جريم�ة التزوي�ر الإلكتروني مها اختلف�ت مؤهلاتهم 

التعليمية.

3  � ل�دى مفردات الدراس�ة رؤية متش�ابهة نحو صور جريم�ة التزوير 
اختلف�ت  مه�ا  الإلكتروني�ة  الحكومي�ة  الدوائ�ر  في  الإلك�تروني 

مؤهلاتهم التعليمية.

4  � لدى مفردات الدراسة رؤية متشابهة نحو سات المجرم الإلكتروني 
في جرائم التزوير الإلكتروني مها اختلفت مؤهلاتهم التعليمية.

5  � لدى مفردات الدراس�ة رؤية متش�ابهة نحو فاعلية الأس�اليب التي 
يتبعه�ا المحق�ق الجنائي في إثب�ات جرائم التزوي�ر الإلكتروني مها 

اختلفت مؤهلاتهم التعليمية.

6  � لدى مفردات الدراس�ة رؤية متش�ابهة نحو فاعلية الأس�اليب التي 
يتبعه�ا المحق�ق الفن�ي في إثب�ات جرائ�م التزوير الإلك�تروني مها 

اختلفت مؤهلاتهم التعليمية.
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7  � ل�دى مف�ردات الدراس�ة رؤية متش�ابهة نحو المعوق�ات التي تؤدي 
إلى عدم فاعلية الأس�اليب المس�تخدمة من المحق�ق الجنائي والفني 
في إثب�ات جرائ�م التزوي�ر الإلك�تروني مه�ا اختلف�ت مؤهلاتهم 

التعليمية.

4  ـ اختاف رؤية المبحوثين نحو فاعلية الأساليب المستخدمة في إثبات 
جرائم التزوير الإلكتروني باختاف متغير جهة العمل 

يوض�ح الج�دول رق�م )32( نتائ�ج تحلي�ل التباي�ن في رؤي�ة المبحوثين 
لفاعلية الأس�اليب المستخدمة في إثبات جرائم التزوير الإلكتروني باختلاف 

متغير جهة العمل.
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مجموع مصدر التباينالمحور
المربعات

درجة 
الحرية

متوسط 
المربعات

قيمة 
ف

الدلالة
)p( قيمة

التزوير  جريمة  خصائص 
الإلكتروني

0.71030.237بين المجموعات
2.0840.103 26.9132370.114داخل المجموعات

27.623240المجموع

ارتكاب  في  المستخدمة  الوسائل 
جريمة التزوير الإلكتروني

0.36930.123بين المجموعات
0.6930.557 42.0142370.177داخل المجموعات

42.382240المجموع

صور جريمة التزوير الإلكتروني 
في الدوائر الحكومية الإلكترونية

1.77030.590بين المجموعات
3.240*0.023 43.1492370.182داخل المجموعات

44.919240المجموع

في  الإل��ك��تروني  المجرم  س��ات 
جرائم التزوير الإلكتروني

0.14230.047بين المجموعات
0.3160.814 35.3802370.149داخل المجموعات

35.521240المجموع

جرائم  في  عليه  المجني  سات 
التزوير الإلكتروني

1.26430.421بين المجموعات
2.4890.061 40.1322370.169داخل المجموعات

41.397240المجموع
يتبعه���ا  التي  الأساليب  فاعلية 
جرائم  إثبات  في  الجنائي  المحقق 

التزوير الإلكتروني

0.24530.082بين المجموعات
0.6600.577 29.2702370.124داخل المجموعات

29.514240المجموع
يتبعها  التي  الأساليب  فاعلية 
جرائم  إثبات  في  الفني  المحقق 

التزوير الإلكتروني

0.97730.326بين المجموعات
1.9270.126 40.0432370.169داخل المجموعات

41.020240المجموع
عدم  إلى  تؤدي  التي  المعوقات 
في  المستخدمة  الأساليب  فاعلية 
إثبات جرائم التزوير الإلكتروني

0.50130.167بين المجموعات
1.2220.302 32.3972370.137داخل المجموعات

32.898240المجموع

الجدول رقم )32( نتائج تحليل التباين في رؤية المبحوثين لفاعلية الأساليب 
المستخدمة في إثبات جرائم التزوير الإلكتروني باختاف متغير جهة العمل

*  دال عند مستوى دلالة )0.05( أو أقل.
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يوض�ح الج�دول رقم )32( أن قيمة ف غير دالة إحصائياً عند مس�توى 
دلال�ة )0.05( أم�ام جمي�ع المح�اور، باس�تثناء محور ص�ور جريم�ة التزوير 
الإلكتروني في الدوائر الحكومية الإلكترونية، مما يش�ير إلى عدم وجود فروق 
دال�ة إحصائي�اً بين مف�ردات الدراس�ة في رؤيتهم لخصائص جريم�ة التزوير 
الإلكتروني، وللوس�ائل المس�تخدمة في ارتكاب جريمة التزوير الإلكتروني، 
ولس�ات المجرم الإلكتروني في جرائم التزوير الإلكتروني، ولس�ات المجني 
علي�ه في جرائم التزوير الإلكتروني، ولفاعلية الأس�اليب التي يتبعها المحقق 
الجنائ�ي في إثب�ات جرائ�م التزوي�ر الإلك�تروني، ولفاعلي�ة الأس�اليب التي 
يتبعه�ا المحقق الفني في إثبات جرائم التزوي�ر الإلكتروني، وللمعوقات التي 
ت�ؤدي إلى ع�دم فاعلي�ة الأس�اليب المس�تخدمة م�ن المحقق الجنائ�ي والفني 
في إثب�ات جرائ�م التزوي�ر الإلكتروني، وهذا م�ؤشر على أن جه�ة العمل لا 
تؤث�ر في رؤي�ة مف�ردات الدراس�ة لخصائ�ص جريم�ة التزوي�ر الإلكتروني، 
وللوس�ائل المس�تخدمة في ارت�كاب جريم�ة التزوي�ر الإلكتروني، ولس�ات 
المج�رم الإلكتروني في جرائ�م التزوير الإلكتروني، ولس�ات المجني عليه في 
جرائم التزوير الإلكتروني، ولفاعلية الأس�اليب الت�ي يتبعها المحقق الجنائي 
في إثبات جرائم التزوير الإلكتروني، ولفاعلية الأس�اليب التي يتبعها المحقق 
الفني في إثب�ات جرائم التزوير الإلكتروني، وللمعوقات التي تؤدي إلى عدم 
فاعلي�ة الأس�اليب المس�تخدمة من المحقق الجنائ�ي والفني في إثب�ات جرائم 
التزوي�ر الإلك�تروني، نظ�راً لأن الجمي�ع يعمل�ون في ثقافة تنظيمي�ة واحدة، 
تكس�بهم قدرات متش�ابهة على تحديد خصائص جريمة التزوير الإلكتروني، 
والوسائل المستخدمة في ارتكاب جريمة التزوير الإلكتروني، وسات المجرم 
الإلك�تروني في جرائ�م التزوير الإلكتروني، وس�ات المجني علي�ه في جرائم 
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التزوير الإلكتروني، وفاعلية الأس�اليب التي يتبعها المحقق الجنائي في إثبات 
جرائم التزوير الإلكتروني، وفاعلية الأس�اليب الت�ي يتبعها المحقق الفني في 
إثب�ات جرائ�م التزوير الإلك�تروني، والمعوق�ات التي تؤدي إلى ع�دم فاعلية 
الأس�اليب المس�تخدمة من المحقق الجنائ�ي والفني في إثب�ات جرائم التزوير 

الإلكتروني بغض النظر عن جهات أعالهم.

وفي ضوء ذلك يمكن استنتاج ما يلي :  

1  � لدى مفردات الدراسة رؤية متشابهة نحو خصائص جريمة التزوير 
الإلكتروني مها اختلفت جهات أعالهم.

2  � لدى مفردات الدراس�ة رؤية متش�ابهة نحو الوس�ائل المستخدمة في 
ارتكاب جريمة التزوير الإلكتروني مها اختلفت جهات أعالهم.

3  � لدى مفردات الدراسة رؤية متشابهة نحو سات المجرم الإلكتروني 
في جرائم التزوير الإلكتروني مها اختلفت جهات أعالهم.

4  � لدى مفردات الدراس�ة رؤية متش�ابهة نحو س�ات المجني عليه في 
جرائم التزوير الإلكتروني مها اختلفت جهات أعالهم.

5  � لدى مفردات الدراس�ة رؤية متش�ابهة نحو فاعلية الأس�اليب التي 
يتبعه�ا المحق�ق الجنائي في إثب�ات جرائم التزوي�ر الإلكتروني مها 

اختلفت جهات أعالهم.

6  � لدى مفردات الدراس�ة رؤية متش�ابهة نحو فاعلية الأس�اليب التي 
يتبعه�ا المحق�ق الفن�ي في إثب�ات جرائ�م التزوير الإلك�تروني مها 

اختلفت جهات أعالهم.
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7  � ل�دى مف�ردات الدراس�ة رؤية متش�ابهة نحو المعوق�ات التي تؤدي 
إلى عدم فاعلية الأس�اليب المس�تخدمة من المحق�ق الجنائي والفني 
في إثبات جرائم التزوير الإلكتروني مها اختلفت جهات أعالهم.

5  ـ اختـاف رؤيـة المبحوثين نحـو فاعلية الأسـاليـب المستخدمـة 
في إثبـات جرائـم التزويـر الإلكتـروني باختـاف متغير منطقة 

العمل 

يوض�ح الج�دول رق�م )33( نتائ�ج تحلي�ل التباي�ن في رؤي�ة المبحوثين 
لفاعلية الأس�اليب المستخدمة في إثبات جرائم التزوير الإلكتروني باختلاف 

متغير منطقة العمل.
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الجدول رقم )33( نتائج تحليل التباين في رؤية المبحوثين لفاعلية الأساليب 
المستخدمة في إثبات جرائم التزوير الإلكتروني باختاف متغير منطقة العمل

*  دال عند مستوى دلالة )0.05( أو أقل.
**  دال عند مستوى دلالة )0.01 أو أقل.

مجموع مصدر التباينالمحور
المربعات

درجة 
الحرية

متوسط 
المربعات

قيمة 
ف

الدلالة
)p( قيمة

خ��ص��ائ��ص ج��ري��م��ة ال��ت��زوي��ر 
الإلكتروني

1.856120.155بين المجموعات
1.3680.182 25.7682280.113داخل المجموعات

27.623240المجموع

ارتكاب  في  المستخدمة  الوسائل 
جريمة التزوير الإلكتروني

4.156120.346بين المجموعات
2.066*0.020 38.2262280.168داخل المجموعات

42.382240المجموع

الإلكتروني  التزوير  جريمة  صور 
في الدوائر الحكومية الإلكترونية

5.534120.461بين المجموعات
2.670**0.002 39.3852280.173داخل المجموعات

44.919240المجموع

سات المجرم الإلكتروني في جرائم 
التزوير الإلكتروني

3.459120.288بين المجموعات
2.050*0.021 32.0622280.141داخل المجموعات

35.521240المجموع

جرائم  في  عليه  المجني  س��ات 
التزوير الإلكتروني

2.513120.209بين المجموعات
1.2280.265 38.8842280.171داخل المجموعات

41.397240المجموع
يتبعه���ا  التي  الأساليب  فاعلية 
جرائم  إثبات  في  الجنائي  المحقق 

التزوير الإلكتروني

1.971120.164بين المجموعات
1.3590.187 27.5442280.121داخل المجموعات

29.514240المجموع
يتبعها  التي  الأساليب  فاعلية 
جرائم  إثبات  في  الفني  المحقق 

التزوير الإلكتروني

2.956120.246بين المجموعات
1.4760.134 38.0632280.167داخل المجموعات

41.020240المجموع
عدم  إلى  ت��ؤدي  التي  المعوقات 
في  المستخدمة  الأساليب  فاعلية 

إثبات جرائم التزوير الإلكتروني

5.159120.430بين المجموعات
3.533**0.000 27.7392280.122داخل المجموعات

32.898240المجموع
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يوض�ح الج�دول رقم )33( أن قيمة ف غير دالة إحصائياً عند مس�توى 
دلالة )0.05( أمام محاور : خصائص جريمة التزوير الإلكتروني، وس�ات 
المجن�ي علي�ه في جرائم التزوير الإلك�تروني، وفاعلية الأس�اليب التي يتبعها 
المحق�ق الجنائ�ي في إثبات جرائ�م التزوير الإلك�تروني، وفاعلية الأس�اليب 
الت�ي يتبعها المحقق الفن�ي في إثبات جرائم التزوير الإلكتروني، مما يش�ير إلى 
عدم وجود فروق دالة إحصائياً بين مفردات الدراس�ة في رؤيتهم لخصائص 
جريم�ة التزوي�ر الإلك�تروني، ولس�ات المجن�ي علي�ه في جرائ�م التزوي�ر 
الإلكتروني، ولفاعلية الأس�اليب التي يتبعها المحقق الجنائي في إثبات جرائم 
التزوير الإلكتروني، ولفاعلية الأس�اليب الت�ي يتبعها المحقق الفني في إثبات 
جرائ�م التزوي�ر الإلكتروني، وه�ذا مؤشر ع�لى أن منطقة العم�ل لا تؤثر في 
رؤي�ة مف�ردات الدراس�ة لخصائ�ص جريم�ة التزوير الإلكتروني، ولس�ات 
المجن�ي عليه في جرائ�م التزوير الإلكتروني، ولفاعلية الأس�اليب التي يتبعها 
المحقق الجنائي في إثبات جرائم التزوير الإلكتروني، ولفاعلية الأساليب التي 
يتبعه�ا المحقق الفن�ي في إثبات جرائم التزوير الإلك�تروني، نظراً لأن الجميع 
يعمل�ون في ثقاف�ة تنظيمي�ة واح�دة، تكس�بهم قدرات متش�ابهة ع�لى تحديد 
خصائص جريمة التزوير الإلكتروني، وسات المجني عليه في جرائم التزوير 
الإلكتروني، وفاعلية الأس�اليب التي يتبعه�ا المحقق الجنائي في إثبات جرائم 
التزوي�ر الإلكتروني، وفاعلية الأس�اليب التي يتبعها المحق�ق الفني في إثبات 

جرائم التزوير الإلكتروني بغض النظر عن المنطقة التي يعملون بها.

وفي ضوء ذلك يمكن استنتاج ما يلي :  

1  � لدى مفردات الدراسة رؤية متشابهة نحو خصائص جريمة التزوير 
الإلكتروني مها اختلفت المنطقة التي يعملون بها.
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2  � لدى مفردات الدراس�ة رؤية متش�ابهة نحو س�ات المجني عليه في 
جرائم التزوير الإلكتروني مها اختلفت المنطقة التي يعملون بها.

3  � لدى مفردات الدراس�ة رؤية متش�ابهة نحو فاعلية الأس�اليب التي 
يتبعه�ا المحق�ق الجنائي في إثب�ات جرائم التزوي�ر الإلكتروني مها 

اختلفت المنطقة التي يعملون بها.

4  � لدى مفردات الدراس�ة رؤية متش�ابهة نحو فاعلية الأس�اليب التي 
يتبعه�ا المحق�ق الفن�ي في إثب�ات جرائ�م التزوير الإلك�تروني مها 

اختلفت المنطقة التي يعملون بها.

6  ـ اختاف رؤية المبحوثين نحو فاعلية الأساليب المستخدمة في إثبات 
جرائم التزوير الإلكتروني باختاف متغير الرتبة العسكرية 

يوضح الجدول رقم )34( نتائج تحليل التباين في رؤية المبحوثين لفاعلية 
الأس�اليب المس�تخدمة في إثبات جرائم التزوير الإلك�تروني باختلاف متغير 

الرتبة العسكرية.
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الجدول رقم )34( نتائج تحليل التباين في رؤية المبحوثين لفاعلية الأساليب 
المستخدمة في إثبات جرائم التزوير الإلكتروني باختاف متغير الرتبة العسكرية

*  دال عند مستوى دلالة )0.05( أو أقل.

مجموع مصدر التباينالمحور
المربعات

درجة 
الحرية

متوسط 
المربعات

قيمة 
ف

الدلالة
)p( قيمة

التزوير  جريمة  خصائص 
الإلكتروني

0.20550.041بين المجموعات
0.3510.881 27.4192350.117داخل المجموعات

27.623240المجموع

الوسائل المستخدمة في ارتكاب 
جريمة التزوير الإلكتروني

0.20150.040بين المجموعات
0.2240.952 42.1822350.179داخل المجموعات

42.382240المجموع
ص���ور ج��ري��م��ة ال��ت��زوي��ر 
الإلكتروني في الدوائر الحكومية 

الإلكترونية

0.19550.039بين المجموعات
0.2050.960 44.7242350.190داخل المجموعات

44.919240المجموع

في  الإلكتروني  المجرم  سات 
جرائم التزوير الإلكتروني

0.61450.123بين المجموعات
0.8270.531 34.9072350.149داخل المجموعات

35.521240المجموع

جرائم  في  عليه  المجني  سات 
التزوير الإلكتروني

0.62950.126بين المجموعات
0.7260.605 40.7682350.173داخل المجموعات

41.397240المجموع
يتبعها  التي  الأساليب  فاعلية 
المحقق الجنائي في إثبات جرائم 

التزوير الإلكتروني

1.37750.275بين المجموعات
2.300*0.046 28.1372350.120داخل المجموعات

29.514240المجموع
يتبعها  التي  الأساليب  فاعلية 
جرائم  إثبات  في  الفني  المحقق 

التزوير الإلكتروني

0.49650.099بين المجموعات
0.5760.719 40.5242350.172داخل المجموعات

41.020240المجموع
عدم  إلى  تؤدي  التي  المعوقات 
المستخدمة  الأساليب  فاعلية 
التزوير  ج��رائ��م  إث��ب��ات  في 

الإلكتروني

0.47950.096بين المجموعات

0.6940.628 32.4192350.138داخل المجموعات

32.898240المجموع
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يوض�ح الج�دول رقم )34( أن قيمة ف غير دالة إحصائياً عند مس�توى 
دلال�ة )0.05( أم�ام جميع المحاور، باس�تثناء مح�ور فاعلية الأس�اليب التي 
يتبعه�ا المحق�ق الجنائ�ي في إثبات جرائ�م التزوي�ر الإلكتروني، مما يش�ير إلى 
عدم وجود فروق دالة إحصائياً بين مفردات الدراس�ة في رؤيتهم لخصائص 
جريم�ة التزوي�ر الإلك�تروني، وللوس�ائل المس�تخدمة في ارت�كاب جريم�ة 
التزوير الإلكتروني، ولصور جريمة التزوير الإلكتروني في الدوائر الحكومية 
الإلكتروني�ة، ولس�ات المج�رم الإلكتروني في جرائ�م التزوي�ر الإلكتروني، 
ولس�ات المجن�ي عليه في جرائ�م التزوير الإلك�تروني، ولفاعلية الأس�اليب 
الت�ي يتبعها المحقق الفني في إثبات جرائ�م التزوير الإلكتروني، وللمعوقات 
التي تؤدي إلى عدم فاعلية الأس�اليب المس�تخدمة من المحقق الجنائي والفني 
في إثب�ات جرائ�م التزوير الإلك�تروني، وهذا مؤشر على أن الرتبة العس�كرية 
لا تؤث�ر في رؤي�ة مفردات الدراس�ة لخصائ�ص جريمة التزوي�ر الإلكتروني، 
وللوس�ائل المس�تخدمة في ارت�كاب جريم�ة التزوي�ر الإلك�تروني، ولص�ور 
جريمة التزوير الإلكتروني في الدوائر الحكومية الإلكترونية، ولسات المجرم 
الإلك�تروني في جرائم التزوير الإلكتروني، ولس�ات المجن�ي عليه في جرائم 
التزوير الإلكتروني، ولفاعلية الأس�اليب الت�ي يتبعها المحقق الفني في إثبات 
جرائم التزوير الإلكتروني، وللمعوقات التي تؤدي إلى عدم فاعلية الأساليب 
المس�تخدمة من المحقق الجنائي والفني في إثب�ات جرائم التزوير الإلكتروني، 
نظراً لأن الجميع يعملون في ثقافة تنظيمية واحدة، تكس�بهم قدرات متشابهة 
ع�لى تحديد خصائص جريمة التزوير الإلكتروني، والوس�ائل المس�تخدمة في 
ارت�كاب جريمة التزوي�ر الإلكتروني، وصور جريم�ة التزوير الإلكتروني في 
الدوائر الحكومية الإلكترونية، وس�ات المجرم الإلكتروني في جرائم التزوير 
الإلك�تروني، وس�ات المجن�ي عليه في جرائ�م التزوير الإلك�تروني، وفاعلية 
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الأس�اليب التي يتبعه�ا المحقق الفن�ي في إثبات جرائم التزوي�ر الإلكتروني، 
والمعوق�ات الت�ي ت�ؤدي إلى عدم فاعلية الأس�اليب المس�تخدمة م�ن المحقق 
الجنائ�ي والفن�ي في إثبات جرائم التزوير الإلك�تروني بغض النظر عن رتبهم 

العسكرية.

وفي ضوء ذلك يمكن استنتاج ما يلي :  

1  � ل�دى مف�ردات الدراس�ة رؤية متش�ابهة نحو خصائص جريم�ة التزوير 
الإلكتروني مها اختلفت رتبهم العسكرية.

2  � لدى مفردات الدراسة رؤية متشابهة نحو الوسائل المستخدمة في ارتكاب 
جريمة التزوير الإلكتروني مها اختلفت رتبهم العسكرية.

3  � لدى مفردات الدراسة رؤية متشابهة نحو صور جريمة التزوير الإلكتروني 
في الدوائر الحكومية الإلكترونية مها اختلفت رتبهم العسكرية.

4  � لدى مفردات الدراس�ة رؤية متش�ابهة نحو سات المجرم الإلكتروني في 
جرائم التزوير الإلكتروني مها اختلفت رتبهم العسكرية.

5  � لدى مفردات الدراس�ة رؤية متش�ابهة نحو سات المجني عليه في جرائم 
التزوير الإلكتروني مها اختلفت رتبهم العسكرية.

6  � لدى مفردات الدراس�ة رؤية متش�ابهة نحو فاعلية الأساليب التي يتبعها 
المحقق الفني في إثبات جرائم التزوير الإلكتروني مها اختلفت رتبهم 

العسكرية.

7  � لدى مفردات الدراس�ة رؤية متشابهة نحو المعوقات التي تؤدي إلى عدم 
فاعلية الأس�اليب المس�تخدمة من المحق�ق الجنائي والفن�ي في إثبات 

جرائم التزوير الإلكتروني مها اختلفت رتبهم العسكرية.



311

7  ـ اختـاف رؤيـة المبحوثين نحو فاعلية الأسـاليب المسـتخدمة في 
إثبات جرائم التزوير الإلكتروني باختاف متغير عدد سـنوات 

الخبرة في مجال العمل

يوضح الجدول رقم )35( نتائج تحليل التباين في رؤية المبحوثين لفاعلية 
الأس�اليب المس�تخدمة في إثبات جرائم التزوير الإلك�تروني باختلاف متغير 

عدد سنوات الخبرة في مجال العمل.

الجدول رقم )35( نتائج تحليل التباين في رؤية المبحوثين لفاعلية الأساليب 
المستخدمة في إثبات جرائم التزوير الإلكتروني باختاف متغير عدد سنوات 

الخبرة في مجال العمل

مجموع مصدر التباينالمحور
المربعات

درجة 
الحرية

متوسط 
المربعات

قيمة 
ف

الدلالة
)p( قيمة

جريمة  خ��ص��ائ��ص 
التزوير الإلكتروني

0.16040.040بين المجموعات
0.3440.848 27.4632360.116داخل المجموعات

27.623240المجموع
في  المستخدمة  الوسائل 
ارتكاب جريمة التزوير 

الإلكتروني

0.36240.091بين المجموعات
0.5080.730 42.0202360.178داخل المجموعات

42.382240المجموع
التزوير  جريمة  صور 
الدوائر  في  الإلكتروني 

الحكومية الإلكترونية

0.10740.027بين المجموعات
0.1410.967 44.8122360.190داخل المجموعات

44.919240المجموع
س������ات الم���ج���رم 
جرائم  في  الإلكتروني 

التزوير الإلكتروني

0.29040.073بين المجموعات
0.4860.746 35.2312360.149داخل المجموعات

35.521240المجموع
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يوض�ح الج�دول رقم )35( أن قيمة ف غير دالة إحصائياً عند مس�توى 
دلال�ة )0.05( أم�ام جمي�ع المح�اور، مما يش�ير إلى ع�دم وجود ف�روق دالة 
إحصائي�اً ب�ين مف�ردات الدراس�ة في رؤيته�م لخصائ�ص جريم�ة التزوي�ر 
الإلك�تروني، ولص�ور جريم�ة التزوي�ر الإلك�تروني في الدوائ�ر الحكومي�ة 
الإلكترونية، وللوس�ائل المس�تخدمة في ارتكاب جريمة التزوير الإلكتروني، 
ولس�ات المجرم الإلكتروني في جرائم التزوير الإلكتروني، ولس�ات المجني 
علي�ه في جرائم التزوير الإلكتروني، ولفاعلية الأس�اليب التي يتبعها المحقق 
الجنائ�ي في إثب�ات جرائ�م التزوي�ر الإلك�تروني، ولفاعلي�ة الأس�اليب التي 
يتبعه�ا المحقق الفني في إثبات جرائم التزوي�ر الإلكتروني، وللمعوقات التي 

عليه  المجني  س��ات 
التزوير  ج��رائ��م  في 

الإلكتروني

0.64640.162بين المجموعات
0.9360.444 40.7502360.173داخل المجموعات

41.397240المجموع
التي  الأساليب  فاعلية 
الجنائي  المحقق  يتبعها 
في إثبات جرائم التزوير 

الإلكتروني

0.41340.103بين المجموعات

0.8380.502 29.1012360.123داخل المجموعات

29.514240المجموع

التي  الأساليب  فاعلية 
في  الفني  المحقق  يتبعها 
التزوير  جرائم  إثبات 

الإلكتروني

1.03240.258بين المجموعات

1.5230.196 39.9872360.169داخل المجموعات

41.020240المجموع

تؤدي  التي  المعوقات 
فاعلية  ع���دم  إلى 
المستخدمة  الأساليب 
في إثبات جرائم التزوير 

الإلكتروني

1.05040.262بين المجموعات

1.9450.104
31.8482360.135داخل المجموعات

32.898240المجموع
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ت�ؤدي إلى عدم فاعلية الأس�اليب المس�تخدمة من المحق�ق الجنائي والفني في 
إثب�ات جرائم التزوي�ر الإلكتروني، وهذا مؤشر على أن عدد س�نوات الخبرة 
في مج�ال العم�ل لا يؤثر في رؤية مفردات الدراس�ة لخصائص جريمة التزوير 
الإلك�تروني، ولص�ور جريم�ة التزوي�ر الإلك�تروني في الدوائ�ر الحكومي�ة 
الإلكترونية، وللوس�ائل المس�تخدمة في ارتكاب جريمة التزوير الإلكتروني، 
ولس�ات المجرم الإلكتروني في جرائم التزوير الإلكتروني، ولس�ات المجني 
علي�ه في جرائم التزوير الإلكتروني، ولفاعلية الأس�اليب التي يتبعها المحقق 
الجنائي في إثبات جرائم التزوير الإلكتروني، ولفاعلية الأس�اليب التي يتبعها 
المحق�ق الفني في إثبات جرائم التزوير الإلك�تروني، وللمعوقات التي تؤدي 
إلى ع�دم فاعلية الأس�اليب المس�تخدمة من المحقق الجنائ�ي والفني في إثبات 
جرائ�م التزوي�ر الإلك�تروني، نظ�راً لأن الجمي�ع يعمل�ون في ثقاف�ة تنظيمية 
واحدة، تكس�بهم قدرات متش�ابهة على تحديد فاعلية الأس�اليب المستخدمة 
في إثب�ات جرائم التزوير الإلكتروني بغض النظر عن عدد س�نوات خبراتهم 

العملية في مجال العمل.

وفي ضوء ذلك يمكن استنتاج ما يلي :  

1  � لدى مفردات الدراسة رؤية متشابهة نحو خصائص جريمة التزوير 
الإلك�تروني مه�ا اختلف عدد س�نوات خبراته�م العملية في مجال 

العمل.

2  � ل�دى مفردات الدراس�ة رؤية متش�ابهة نحو الوس�ائل المس�تخدمة 
في ارت�كاب جريمة التزوير الإلكتروني مها اختلف عدد س�نوات 

خبراتهم العملية في مجال العمل.

3  � ل�دى مفردات الدراس�ة رؤية متش�ابهة نحو صور جريم�ة التزوير 
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الإلك�تروني في الدوائ�ر الحكومي�ة الإلكترونية مه�ا اختلف عدد 
سنوات خبراتهم العملية في مجال العمل.

4  � لدى مفردات الدراسة رؤية متشابهة نحو سات المجرم الإلكتروني 
في جرائ�م التزوير الإلكتروني مها اختلف عدد س�نوات خبراتهم 

العملية في مجال العمل.

5  � لدى مفردات الدراس�ة رؤية متش�ابهة نحو س�ات المجني عليه في 
جرائ�م التزوي�ر الإلك�تروني مها اختل�ف عدد س�نوات خبراتهم 

العملية في مجال العمل.

6  � لدى مفردات الدراس�ة رؤية متش�ابهة نحو فاعلية الأس�اليب التي 
يتبعه�ا المحق�ق الجنائي في إثب�ات جرائم التزوي�ر الإلكتروني مها 

اختلف عدد سنوات خبراتهم العملية في مجال العمل.

7  � لدى مفردات الدراس�ة رؤية متش�ابهة نحو فاعلية الأس�اليب التي 
يتبعه�ا المحق�ق الفن�ي في إثب�ات جرائ�م التزوير الإلك�تروني مها 

اختلف عدد سنوات خبراتهم العملية في مجال العمل.

8  � ل�دى مف�ردات الدراس�ة رؤية متش�ابهة نحو المعوق�ات التي تؤدي 
إلى عدم فاعلية الأس�اليب المس�تخدمة من المحق�ق الجنائي والفني 
في إثب�ات جرائ�م التزوي�ر الإلك�تروني مها اختلف عدد س�نوات 

خبراتهم العملية في مجال العمل.
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8  ـ اختـاف رؤيـة المبحوثين نحـو فاعليـة الأسـاليب المستخدمـة 
في إثبـات جرائـم التزويـر الإلكـتروني باختـاف متغـير عدد 

الدورات التدريبية في مجال جرائم التزوير الإلكترونية 

يوضح الجدول رقم )36( نتائج تحليل التباين في رؤية المبحوثين لفاعلية 
الأس�اليب المس�تخدمة في إثبات جرائم التزوير الإلك�تروني باختلاف متغير 

عدد الدورات التدريبية في مجال جرائم التزوير الإلكترونية.
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الجدول رقم )36(  نتائج تحليل التباين في رؤية المبحوثين لفاعلية الأساليب 
المستخدمة في إثبات جرائم التزوير الإلكتروني باختاف متغير عدد 

الدورات التدريبية في مجال جرائم التزوير الإلكترونية

*  دال عند مستوى دلالة )0.05( أو أقل.

مجموع مصدر التباينالمحور
المربعات

درجة 
الحرية

متوسط 
المربعات

قيمة 
ف

الدلالة
)p( قيمة

التزوير  جريمة  خصائص 
الإلكتروني

0.01830.006بين المجموعات
0.0530.984 27.6052370.116داخل المجموعات

27.623240المجموع

ارتكاب  في  المستخدمة  الوسائل 
جريمة التزوير الإلكتروني

0.48630.162بين المجموعات
0.9170.433 41.8962370.177داخل المجموعات

42.382240المجموع

صور جريمة التزوير الإلكتروني 
في الدوائر الحكومية الإلكترونية

1.47330.491بين المجموعات
2.678*0.048 43.4462370.183داخل المجموعات

44.919240المجموع

في  الإل��ك��تروني  المجرم  س��ات 
جرائم التزوير الإلكتروني

0.26830.089بين المجموعات
0.6010.615 35.2532370.149داخل المجموعات

35.521240المجموع

جرائم  في  عليه  المجني  سات 
التزوير الإلكتروني

0.37830.126بين المجموعات
0.7280.536 41.0192370.173داخل المجموعات

41.397240المجموع
يتبعها  التي  الأساليب  فاعلية 
جرائم  إثبات  في  الجنائي  المحقق 

التزوير الإلكتروني

0.97830.326بين المجموعات
2.708*0.046 28.5362370.120داخل المجموعات

29.514240المجموع
يتبعها  التي  الأساليب  فاعلية 
جرائم  إثبات  في  الفني  المحقق 

التزوير الإلكتروني

1.15130.326بين المجموعات
2.7080.046 39.8682370.120داخل المجموعات

41.020240المجموع
عدم  إلى  تؤدي  التي  المعوقات 
في  المستخدمة  الأساليب  فاعلية 
إثبات جرائم التزوير الإلكتروني

0.66030.220بين المجموعات
1.6170.186 32.2382370.136داخل المجموعات

32.898240المجموع
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يوض�ح الج�دول رقم )36( أن قيمة ف غير دالة إحصائياً عند مس�توى 
دلال�ة )0.05( أم�ام جميع المحاور، باس�تثناء محوري ص�ور جريمة التزوير 
الإلكتروني في الدوائر الحكومية الإلكترونية، وفاعلية الأس�اليب التي يتبعها 
المحقق الجنائي في إثبات جرائم التزوير الإلكتروني، مما يش�ير إلى عدم وجود 
فروق دالة إحصائياً بين مفردات الدراسة في رؤيتهم لخصائص جريمة التزوير 
الإلكتروني، وللوس�ائل المس�تخدمة في ارتكاب جريمة التزوير الإلكتروني، 
ولس�ات المجرم الإلكتروني في جرائم التزوير الإلكتروني، ولس�ات المجني 
علي�ه في جرائم التزوير الإلكتروني، ولفاعلية الأس�اليب التي يتبعها المحقق 
الفني في إثب�ات جرائم التزوير الإلكتروني، وللمعوقات التي تؤدي إلى عدم 
فاعلي�ة الأس�اليب المس�تخدمة من المحقق الجنائ�ي والفني في إثب�ات جرائم 
التزوي�ر الإلك�تروني، وهذا مؤشر على أن ع�دد ال�دورات التدريبية في مجال 
جرائ�م التزوي�ر الإلكتروني�ة لا يؤثر في رؤي�ة مفردات الدراس�ة لخصائص 
جريمة التزوير الإلكتروني، وللوسائل المستخدمة في ارتكاب جريمة التزوير 
الإلك�تروني، ولس�ات المج�رم الإلك�تروني في جرائ�م التزوي�ر الإلكتروني، 
ولسات المجني عليه في جرائم التزوير الإلكتروني، ولفاعلية الأساليب التي 
يتبعه�ا المحقق الفني في إثبات جرائم التزوي�ر الإلكتروني، وللمعوقات التي 
ت�ؤدي إلى عدم فاعلية الأس�اليب المس�تخدمة من المحق�ق الجنائي والفني في 
إثبات جرائم التزوير الإلكتروني، نظراً لأن الجميع يعملون في ثقافة تنظيمية 
واح�دة، تكس�بهم قدرات متش�ابهة ع�لى تحديد خصائ�ص جريم�ة التزوير 
الإلكتروني، والوس�ائل المس�تخدمة في ارتكاب جريم�ة التزوير الإلكتروني، 
وس�ات المج�رم الإلكتروني في جرائ�م التزوير الإلكتروني، وس�ات المجني 
علي�ه في جرائم التزوير الإلكتروني، وفاعلية الأس�اليب الت�ي يتبعها المحقق 
الفن�ي في إثبات جرائ�م التزوير الإلكتروني، والمعوق�ات التي تؤدي إلى عدم 
فاعلي�ة الأس�اليب المس�تخدمة من المحقق الجنائ�ي والفني في إثب�ات جرائم 
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التزوي�ر الإلكتروني بغض النظر ع�ن عدد الدورات التدريبي�ة التي حصلوا 
عليها في مجال جرائم التزوير الإلكترونية.

وفي ضوء ذلك يمكن استنتاج ما يلي :  
1  � لدى مفردات الدراسة رؤية متشابهة نحو خصائص جريمة التزوير 
الإلك�تروني مه�ا اختلف ع�دد ال�دورات التدريبية الت�ي حصلوا 

عليها في مجال جرائم التزوير الإلكترونية.
2  � لدى مفردات الدراس�ة رؤية متش�ابهة نحو الوس�ائل المستخدمة في 
ارت�كاب جريمة التزوي�ر الإلكتروني مها اختلف ع�دد الدورات 

التدريبية التي حصلوا عليها في مجال جرائم التزوير الإلكترونية.
3  � لدى مفردات الدراسة رؤية متشابهة نحو سات المجرم الإلكتروني 
في جرائم التزوير الإلكتروني مها اختلف عدد الدورات التدريبية 

التي حصلوا عليها في مجال جرائم التزوير الإلكترونية.
4  � لدى مفردات الدراس�ة رؤية متش�ابهة نحو س�ات المجني عليه في 
جرائ�م التزوير الإلك�تروني مها اختلف عدد ال�دورات التدريبية 

التي حصلوا عليها في مجال جرائم التزوير الإلكترونية.
5  � لدى مفردات الدراس�ة رؤية متش�ابهة نحو فاعلية الأس�اليب التي 
يتبعه�ا المحق�ق الفن�ي في إثب�ات جرائ�م التزوير الإلك�تروني مها 
اختلف عدد الدورات التدريبية التي حصلوا عليها في مجال جرائم 

التزوير الإلكترونية.
6  � ل�دى مف�ردات الدراس�ة رؤية متش�ابهة نحو المعوق�ات التي تؤدي 
إلى عدم فاعلية الأس�اليب المس�تخدمة من المحق�ق الجنائي والفني 
في إثب�ات جرائم التزوي�ر الإلكتروني مها اختل�ف عدد الدورات 

التدريبية التي حصلوا عليها في مجال جرائم التزوير الإلكترونية.
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4 . 11 تحليل بعض القضايا الخاصة بالتزوير
تمهيد وتقسيم 

يعد الجانب التطبيقي ثمرة الدراسة النظرية ، وذلك لما له من أهمية بالغة 
في بي�ان مدى اهت�ام الجهات المختص�ة بتطبيق الأنظمة المرعي�ة ابتغاء تحقيق 

العدل الذي ينشده المنظم في المملكة العربية السعودية.

وعلى الرغم من الصعوبات التي واجهت الباحث في دراس�ته التطبيقية  
والت�ي كان�ت من أهمها رفض بعض الجهات تس�ليم الأوراق التي تش�ير إلى 
قضايا التزوير، أو الأحكام الصادرة بش�أنها، إلا أن الباحث اس�تطاع بفضل 
الله عز وجل الحصول على بعض قضايا التزوير وقرارات أحكام صادرة عن 
الدوائر الجزائية بديوان المظالم في مختلف مناطق المملكة شملت جل البحث. 

وقد اتبع الباحث في عرض هذه القضايا لدراستها المنهج التالي:

1 � إعط�اء كل قضي�ة رقاً ع�لى النحو الت�الي : القضي�ة الأولى، القضية 
الثانية. 

2  � كتابة عنوان لكل قضية بحسب ملابساتها.

3  � كتابة الأساء في شكل رموز حرصاً على الرية.

4  � ذكر وقائع القضية، وبيان العقوبة المقررة.

5  � تحلي�ل وقائ�ع القضي�ة وذلك ببي�ان أركانه�ا، وفقاً لنظ�ام مكافحة 
التزوير بالمملكة.

وقد حرص الباحث على بيان صور التزوير الإلكتروني أثناء التحليل،   
وفاعلية الأساليب المستخدمة في إثبات جريمة التزوير الإلكتروني التي جرى 
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إيرادها في الإطار النظري المتمثلة في الأس�اليب التقليدية والإجرائية والمادية 
والصعوبات التي تواجه الإثبات.  

كا حرص الباحث على سرد المواد التي توضح صور التجريم والعقاب   
على صور جريمة التزوير التقليدي والإلكتروني، حيث نصت المادة الخامسة 
ع�لى م�ا يلي : »كل موظ�ف ارتكب أثناء وظيفت�ه تزوي�راً ... أو بإثباته وقائع 
كاذبة على أنها وقائع صحيحة، أو بتغيير الأساء المدونة في الأوراق الرسمية 
والسج�لات، ووضع أساء غير صحيحة بدلاً عنها، عوقب بالحبس من سنة 
إلى خم�س س�نوات« ) المادة 5 من نظ�ام مكافحة التزوير الس�عودي الص�ادر 
بالمرس�وم الملكي رقم )114( وتاريخ 1380/11/26ه��(، ونصت المادة 
السادس�ة على ما يلي : »يعاقب الأش�خاص العاديون الذين يرتكبون الجرائم 
المنص�وص عليه�ا في المادة الس�ابقة أو الذين يس�تعملون الوثائ�ق والأوراق 
الم�زورة والأوراق المنص�وص عليه�ا في الم�ادة الس�ابقة ع�لى عل�م بحقيقتها 
بالعقوب�ات المنص�وص عليها في الم�ادة المذكورة، وبغرامة مالي�ة من ألف إلى 
ع�شرة آلاف ري�ال« )الم�ادة 6 من نظام مكافح�ة التزوير الس�عودي الصادر 
بالمرس�وم الملكي رقم )114( وتاري�خ 1380/11/26ه�( ، ونصت المادة 
العاشرة على ما يلي : »من قلد أو زور توقيعاً أو خاتماً لشخص آخر أو حرف، 
بطريق الحك أو الشطب أو التغيير، سنداً أو أي وثيقة خاصة عوقب بالسجن 
من س�نة إلا ثلاث سنوات«)المادة )10( من نظام مكافحة التزوير السعودي 
الصادر بالمرسوم الملكي رقم )114( وتاريخ 1380/11/26ه�(، ونصت 
الفقرة )ب( من المادة الرابعة عشرة من نظام مكافحة التزوير الصادر بناء على 
تعمي�م وزير العدل رق�م 13/ت/2705 في 1426/7/24ه� والمرس�وم 
الملك�ي رق�م م/16 في 1426/7/8ه� وقرار مجلس ال�وزراء رقم 167 في 
1426/7/3ه�� المتضم�ن إضافة مادتين إلى نظام مكافح�ة التزوير الصادر 
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بالمرس��وم الملكي رق�م )114( في 1380/11/26ه� على ما يلي : »كل من 
زور الصور الضوئية أو المس�تندات المعالجة آلي�اً أو البيانات المخزنة في ذاكرة 
الحاس�ب الآلي أو ع�لى شريط أو أس�طوانة ممغنطة أو غيرها من وس�ائط، أو 

استعملها وهو عالم بتزويرها يعاقب بالعقوبات الواردة في هذا النظام«.

القضية الأولى: تزوير في محررات رسمية بسجات مستشفى للولادة 
واستعمالها في استخراج شهادات مياد وإضافة الأبناء 

إلى دفتر العائلة

أولاً : نوع القضية  

أ   � تزوير في محررات رسمية  وسجلات الحاسب الآلي

ب  � رقم القضية : 5/517/ق لعام 1426ه�.

ثانياً: الوقائع

تتلخ�ص وقائ�ع القضية في قيام المدع�و )ع، ش( بالاتف�اق مع موظفي 
أحد المستش�فيات الخاص�ة بالولادة والأطفال بمك�ة المكرمة بإدخال زوجته 
)خ، أ( موريتانية الجنس�ية للولادة بالمستش�فى، وتدوينها بمساعدة العاملين 
في المستش�فى ع�لى أنها زوجته الس�عودية الجنس�ية )م، ب(، وإثبات ذلك في 
س�جلات المستش�فى، وفي بلاغي الولادة لوليديه )م، ع(، و)ع، ع(،ومن ثم 
اس�تعال المس�تندات المزورة في التقدم للأحوال المدنية واس�تخراج ش�هادتي 
مي�لاد للوليدين على أن والدتها هي )م، ب( الس�عودية الجنس�ية،وإضافتها 

إلى دفتر العائلة.

وبعدم�ا علم�ت زوجت�ه الموريتانية بفعلت�ه أبلغت الس�لطات المختصة 
)مكافح�ة التزوير( الت�ي قامت بالقبض ع�لى المتهم، وبعد ضب�ط الإفادات 
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وجم�ع الاس�تدلالات، والحص�ول على تقري�ر الأدل�ة الجنائية المثب�ت لواقعة 
التزوي�ر باتباع الأس�اليب التقليدي�ة والإجرائية، تم إرس�اله إلى هيئة الرقابة 
والتحقيق لإقامة الدعوى تجاهه، وقام بالاعتراف بتفاصيل ارتكابه للتزوير، 
وتم ضبط المحررات الم�زورة. وطالبت هيئة الرقابة والتحقيق بمعاقبته وفقاً 
لأح�كام المادتين 5، 6 من نظ�ام مكافحة التزوير وقرار مجل�س الوزراء رقم 

223 لسنة 1399ه�.

وبع�د إحالته إلى الدائرة الجزائية بديوان المظالم لمحاكمته تقدم المتهم )ع، 
ش( بتقريري�ن طبيين له ولولده يفيد بإصابتها بمرض الس�كر، ومعاناته هو 

من ارتفاع ضغط الدم، مع اعترافه با نسب إليه من أفعال. 

وقد قررت الدائرة الجزائية توقيع عقوبة السجن لمدة سنة على المذكور   
وتغريمه مبلغ )1000( ريال، مع وقف تنفيذ العقوبة.  

ثالثا : تحليل مضمون القضية

بدراسة القضية اتضح ما يلي :  

1 � القضي�ة المطروح�ة عب�ارة عن تزوير في محررات رس�مية حس�ب ما 
نص�ت علي�ه الم�ادة الخامس�ة والمادة السادس�ة م�ن نظ�ام مكافحة 
التزوير السابق ذكرها، وقد وقع التزوير بعدما قام الجاني باستعال 
الأوراق الم�زورة وه�و يعل�م بتزويره�ا واس�تفاد منه�ا في إضاف�ة 
الأبن�اء إلى دف�تر العائلة، فالتزوير يجب أن يك�ون بتغيير الحقيقة في 
مح�رر مكت�وب وموج�ود في الأصل )انظ�ر الدراس�ة النظرية ص 
ص51�52؛ ولمزي�د من المعلومات انظ�ر العريان، محمد علي، ص 

ص138�140(. 
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2  � أك�د تقري�ر الأدلة الجنائي�ة المثبت لواقع�ة التزوير اتباع الأس�اليب 
التقليدية من خلال الكشف في السجلات والدفاتر التي تم تدوين 
الوليدي�ن ع�لى أنه�ا أبن�اء الزوج�ة الس�عودية، وذلك م�ن خلال 
مضاه�اة الخط�وط والتوقيع�ات باس�تخدام المجاه�ر الإلكترونية 
لتأكي�د اعتراف�ات المتهم، مما يثب�ت فاعلية الأس�اليب التقليدية في 
إثب�ات جريم�ة التزوي�ر الإلك�تروني )انظ�ر الدراس�ة النظرية ص 
ص58�59، ولمزي�د م�ن المعلومات انظ�ر : إدارة الأدل�ة الجنائية، 

2009م، ص ص1�2(.

3  � أما الأس�اليب الإجرائية فتمثلت في التحقيق مع المتهم، واحتجازه 
ط�وال فترة التحقيق لمنعه من محاولة طمس معالم جريمته، وترتيب 
استجواب المتهمين والش�هود وذلك لحين الحكم في القضية، وهو 
م�ا يع�رف بالتوقي�ف الاح��تياط�ي، مما يثب�ت فاعلية الأس�اليب 
الإجرائي�ة في إثب�ات جريم�ة التزوي�ر الإلكتروني )انظر الدراس�ة 
النظري�ة ص ص65�68، ولمزي�د من المعلومات انظ�ر : العريان، 
2004م، مرجع سابق، ص13؛ البشرى، 2000م، مرجع سابق، 

ص ص366�367(.

القضية الثانية: تزوير في سـجات الحاسب الآلي لمدرسة لاستخراج 
شهادة دراسية مزورة

أولاً : نوع القضية 

 أ   �  تزوير شهادة مدرسية

ب  � رقم القضية : 5/593/ق لعام 1426ه�
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ثانياً: الوقائع

تتلخص وقائع القضية في قيام المدعو )ب، ص( سعودي الجنسية ويعمل 
بمكت�ب الإشراف الترب�وي بمحافظ�ة خيبر، ومدير ثانوي�ة أوس بن حبيب 
الأنصاري سابقاً بإدخال معلومات تخالف الواقع في سجلات الحاسب الآلي 
بإدخال اس�م الطالب )ي، ح( ضمن طلبة المدرسة، وإدخال درجات وهمية 
للطال�ب في الاختبارات النصفية للصف ال�دراسي الثاني 1426/1425ه� 
في ح�ين أن الطال�ب لم يك�ن قد التح�ق بالمدرس�ة، ولم يؤد الاختب�ارات بها، 
ك�ا قام بالتزوير في محرر رس�مي هو ورقة إجابة لطال�ب آخر وذلك بتعديل 
الدرجة التي حصل عليها الطالب بعد التحاقه بالمدرسة في مادة الكيمياء من 
صف�ر إلى 24 بعد تدوين درجات وهمية على فقرات الأس�ئلة، ومن ثمَّ قيامه 
أيض�اً بإدخال الدرجة المعدلة في س�جلات الحاس�ب الآلي، وإقصاء المحضر 
المع�د من مدرسي الم�ادة وموظفي الكن�ترول، وبذلك تمت جريم�ة التزوير، 
حيث اس�تخدم المتهم المح�ررات المزورة س�واء يدوياً أو إلكتروني�اً بإدخال 
معلومات غير صحيحة في س�جلات الحاسب الآلي، وقدمها إلى مرجعه على 

أنها صحيحة.

واستندت هيئة الرقابة والتحقيق في توجيه الاتهام على الآتي :  

1  � إفادة المتهم بأنه هو من قام بقبول الطالب بالمدرسة. 

2  � أقوال وكيلي المدرسة التي أدانت المدير.

3  � أقوال معلمي المدرسة التي أدانت المدير.

4  � ثبوت عدم وجود اس�م الطالب خلال فترة الامتحانات النصفية في 
سجل قيد الطلاب بالمدرسة.
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5  � ثبوت وجود علاقة بين الطالب والمتهم؛ لأن والد الطالب زميل في 
العمل لأشقاء المتهم.

6  � ك�ون المته�م مدي�ر المدرس�ة والمس�ؤول عن س�جلاتها في الحاس�ب 
والكنترول وهي السجلات المعتمدة.

7  � علم المتهم بكيفية إدخال البيانات بالحاسب الآلي.
8  � ثب�وت المخالف�ة الإداري�ة بقب�ول الطال�ب دون التقي�د بالأنظم�ة 

والتعليات المنظمة لذلك.
وبعد ضبط الإفادات وجمع الاس�تدلالات، والحصول على تقرير الأدلة 
الجنائي�ة المثبت لواقع�ة التزوير باتب�اع الأس�اليب التقليدي�ة والإجرائية، تم 
إرس�اله إلى هيئ�ة الرقاب�ة والتحقيق لإقام�ة الدعوى تجاهه، وق�د أنكر المتهم 
جمي�ع ما نس�ب إليه باس�تثناء قب�ول الطالب بالمدرس�ة، ولذل�ك طالب ممثل 
الادع�اء بالهيئة معاقبت�ه وفقاً لأحكام المادتين الخامس�ة والسادس�ة من نظام 

مكافحة التزوير وقرار مجلس الوزراء رقم 223 لسنة 1399ه�.
وبع�د إحالته إلى الدائ�رة الجزائية بديوان المظ�الم لمحاكمته ذكر المتهم أن 
وال�د الطالب حضر إليه خلال الاختبارات النصفية للفصل الدراسي الثاني، 
وأبدى له ظروفه الأسرية، وطلب منه قبول ابنه كطالب منتظم، وبعد التحقق 
من أوراقه، أحاله المدير إلى الوكيل لإكال إجراءات التسجيل بالحاسب الآلي 
وانتهى دوره عند هذا الحد. وأنكر إدخال درجات وهمية بالحاسب الآلي، كا 
أنكر تعديل درجات الطالب الآخر في مادة الكيمياء من صفر إلى )24(، كا 

أنكر إقصاء المحضر المعد من مدرسي المادة وموظفي الكنترول.
وق�د قضت الدائ�رة الجزائية ب�براءة المتهم )ب، ص( مما نس�ب إليه من 

تزوير إلكتروني وتزوير بيانات محرر.
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ثالثا : تحليل مضمون القضية

بدراسة القضية اتضح ما يلي :  

1  � القضية المطروحة عبارة عن تزوير في محررات رسمية هي الإجابات 
المعدلة وتغيير الدرجة من صفر إلى )24( في مادة الكيمياء، بجانب 
التزوي�ر الإلك�تروني بإدخ�ال بيان�ات غ�ير صحيح�ة في س�جلات 
الحاس�ب الآلي واس�تعالها لدى المرج�ع الإداري في إصدار ش�هادة 

تخرج حاسوبية.

أ � وقع التزوير في المحررات الرس�مية حس�ب م�ا نصت عليه المادة 
الخامس�ة والمادة السادس�ة م�ن نظام مكافح�ة التزوير الس�ابق 
ذكرها، بعدما قام المتهم باس�تعاله بتقديم الدرجة المزورة وهو 
يعلم بتزويرها واستفاد منها في إدخال الدرجة إلى الحاسب الآلي 
باعتباره�ا الدرجة الحقيقية الحاصل عليها الطالب في المادة، مع 
تعم�د إخفاء محضر غش الطالب في الاختبار، فالتزوير يجب أن 
يكون بتغيير الحقيقة في محرر مكتوب وموجود في الأصل )انظر 
الدراس�ة النظرية ص ص51�52؛ ولمزيد م�ن المعلومات انظر 

العريان، محمد علي، مرجع سابق، ص ص138�140(. 

ب � التزوي�ر الإلك�تروني وقع نتيج�ة إدخال بيان�ات غير صحيحة 
في ذاك�رة الحاس�ب الآلي، وذل�ك م�ن خ�لال إدخ�ال درجات 
تفي�د بنجاح الطال�ب واجتي�ازه الاختبارات النصفي�ة بنجاح، 
واستعالها في ذلك لدى المرجع الإداري بالرغم من أن الطالب 
لم يك�ن ق�د التحق بالمدرس�ة، فض�لًا عن إدخال درج�ات مادة 
الكيمي�اء الت�ي حصل فيها الطال�ب الآخر على )صف�ر( نتيجة 
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ضبط�ه وتس�جيل مح�ضر غ�ش ل�ه، على أن�ه نجح به�ا وحصل 
على )24( درجة. وقد أش�ارت إلى ذل�ك الفقرة )ب( من المادة 

الرابعة عشرة من نظام مكافحة التزوير السابق ذكرها. 

 2 � أك�د تقري�ر الأدل�ة الجنائي�ة المثبت لواقع�ة التزوير اتباع الأس�اليب 
التقليدي�ة من خلال الكش�ف في الس�جلات والدفات�ر التي أكدت 
ع�دم تدوي�ن اس�م الطال�ب أثناء ف�ترة الاختب�ارات الت�ي وجد في 
س�جل الحاس�ب الآلي أن�ه ق�د اجتازه�ا بنج�اح، وكذل�ك أك�دت 
ع�دم وج�ود محضر يفيد قي�ام الطالب بالغ�ش أو تدوين المحضر في 
س�جلات الكنترول بالمدرس�ة، مما يثبت فاعلية الأساليب التقليدية 
في إثبات جريمة التزوير الإلكتروني )انظر الدراس�ة النظ���رية ص 
ص58�59، ولمزي�د م�ن المعلوم�ات انظ�ر : إدارة الأدل�ة الجنائية، 

2009م، ص ص1�2(.

3 � أم�ا الأس�اليب الإجرائية فتمثلت في التحقيق م�ع المتهم، واحتجازه 
ط�وال فترة التحقيق لمنعه من محاولة طم�س معالم جريمته، وترتيب 
استجواب المتهمين والشهود وذلك لحين الحكم في القضية، وهو ما 
يعرف بالتوقيف الاح��تياطي، مما يثبت فاعلية الأساليب الإجرائية 
في إثب�ات جريم�ة التزوير الإلك�تروني )انظر الدراس�ة النظرية ص 
ص65�68، ولمزي�د م�ن المعلوم�ات انظ�ر : العري�ان، 2004م، 
الب�شرى، 2000م، مرج�ع س�ابق، ص  مرج�ع س�ابق، ص13؛ 

ص366�367(.

4 � لم تتمكن جهات التحقيق من اس�تخدام الأساليب المادية التي تثبت 
ش�خصية م�ن قام بالدخ�ول ع�لى النظام وتغي�ير نتائ�ج الطالب في 



328

س�جلات الحاس�ب الآلي لأن هناك عدة أفراد مرح لهم بالدخول 
ولا يوج�د ك�ود مخص�ص لكل ف�رد منه�م لك�ي يمكن اس�تخدام 
تقنيات التتبع واسترجاع المعلومات والحصول على اسم المستخ�دم 
م�ن مركز المعلومات الوطني )User name( وهذا الإجراء يتبع في 
الجهات الحكومية للتعرف على اس�م المس�تخدم ووقت اس�تخدامه 
للنظ�ام، وما قام به من إجراء بس�بب تعدد المس�تخدمين من وكلاء 
المدرس�ة والمدير وغيرهم )انظر الدراس�ة النظرية ص ص60�64، 
ولمزي�د م�ن المعلومات انظر حجازي، 2005م، مرجع س�ابق، ص 
Ara- ص36�65؛ عبد المطلب، 2001م، مرجع سابق، ص219؛

biat, 2002؛ العنزي، 2003م، مرجع سابق، ص102(.

القضيـة الثالثـة: تزوير في سـجات الحاسـب الآلي لإدارة الأحوال 
لاستخراج بطاقة أحوال مزورة

أولاً : نوع القضية

 أ   � استخراج بطاقة أحوال مزورة

ب  � رقم القضية : 5/22/45/ق لعام 1425ه�.

ثانياً: الوقائع
تتلخص وقائع القضية في قيام المدعو )خ، ح( أردني الجنسية والمدعو )ح، 
ر( سعودي الجنس�ية في المساهمة من موظفين حسني النية في استخراج بطاقة 
أحوال باسم )ف، ر( سعودي الجنسية وشقيق )ح، ر(، حيث ادعى )ح، ر( 
أن )خ، ح( شقيقه وأنه فقد بطاقة الأحوال الخاصة به ويريد استخراج بطاقة 
أخ�رى بدل فاقد. وتطلب ذلك ارتكاب التزوير في محررات رس�مية وعرفية 



329

ه�ي الأوراق والناذج التي تم تعبئتها للحصول على البطاقة، والتوقيع عليها 
من قبل المتهمين ومن قبل الموظفين، وكذلك إدخال هذه البيانات بالحاس�ب 
الآلي للحص�ول على البطاقة المزورة، وتم اس�تخراج البطاق�ة المزورة والموقع 
على أوراقها تزويراً المتهم الأول )خ، ح( ومن ثم انتحل شخصية شقيق المتهم 

الثاني )ح، ر( الذي ساعده في ارتكاب التزوير بالاتفاق والمساعدة.  
وبعد ضبط الإفادات وجمع الاس�تدلالات، والحصول على تقرير الأدلة 
الجنائية المثبت لواقعة التزوير باتباع الأس�اليب التقليدية والإجرائية والمادية، 
أصر )خ، ح( الأردني الجنس�ية على أنه )ف، ر( س�عودي الجنسية، وبعد إعادة 
التحقيق معه في مكافحة التزوير بتاريخ 1424/11/28ه� اعترف بالجريمة، 
وأن المته�م الث�اني )ح، ر( ذهب معه إلى الأحوال المدني�ة بالمدينة المنورة وذكر 
للموظفين أنه ش�قيقه وأنه فقد بطاقة الأحوال ويرغب في الحصول على بطاقة 
أخ�رى، وق�ام )خ، ح( بتعبئ�ة الاس�تارات والتعهدات والإق�رارات، ووقع 
عليها على أنه )ف، ر(، وتم استكال الإجراءات ثم تصوير )خ، ح( وإدخال 
البيانات والصورة بالحاس�ب الآلي وس�جلاته وإصدار البطاقة باسم )ف، ر( 
ولكنها تحمل صورته، واستعاله البطاقة في العمل لدى شركة »كاستيال« بعد 
أن وقع على إجراءات تعيينه منتحلَا شخصية )ف، ر( وهو على علم بذلك.   
ت�م إرس�اله إلى هيئة الرقاب�ة والتحقيق لإقامة الدع�وى تجاهه، واعترف 
بجمي�ع م�ا أدلى ب�ه في محضر مكافح�ة التزوير، وأن هدفه م�ن ذلك هو طلب 

العيش وأن المتهم الثاني )ح، ر( هو من ساعده على ذلك. 
وبالتحقيق مع المتهم الثاني )ح، ر( أنكر ما نس�ب إليه من مس�اعدة )خ، 
ح( في استخراج بطاقة الأحوال، وأنه لم يراجع الأحوال المدنية ولا يعلم شيئاً 
عن الموضوع. إلا أن )ع، ح( الذي يعمل بالأحوال المدنية بالمدينة المنورة أكد 

كلام المتهم الأول )خ، ح(. 
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ولذلك طالب ممث�ل الادعاء بالهيئة بمعاقبة المتهمين وفقاً لأحكام المواد 
الخامسة والسادسة والعاشرة من نظام مكافحة التزوير وقرار مجلس الوزراء 

رقم 223 لسنة 1399ه�.

وبع�د إحالت�ه إلى الدائ�رة الجزائي�ة بديوان المظ�الم اع�ترف المتهم الأول 
بجميع ما نسب إليه، بينا أصر المتهم الثاني على الإنكار.

وق�د قضت الدائ�رة الجزائية بإدانة المتهم الأول )خ، ح( أردني الجنس�ية 
بارتكاب جريمة تزوير واس�تعال وس�جنه س�نة واحدة تحتس�ب من تاريخ 
توقيف�ه ع�لى ذمة هذه القضية مع تغريمه ألف ري�ال، وإدانة المتهم الثاني )ح، 
ر( س�عودي الجنسية با نسب إليه من تزوير وس�جنه سنة واحدة مع تغريمه 

مبلغ ألف ريال.

ثالثا : تحليل مضمون القضية

بدراسة القضية اتضح ما يلي :

1� القضية المطروحة عبارة عن تزوير في محررات رسمية هي الاستارات 
والناذج التي تم تعبئتها ببيانات غير صحيحة واس�تعالها في التعيين 
لدى شركة »كاس�تيال«، بجانب التزوير الإلكتروني بإدخال بيانات 
مزورة )الصورة( بالحاسب الآلي واستخراجها بمعلومات وبيانات 

لا تخص صاحب الصورة.

أ   � التزوير في المحررات الرسمية حسب ما نصت عليه المادة الخامسة 
والمادة السادس�ة والمادة العاشرة من نظام مكافحة التزوير التي 
س�بق ذكرها، وقد وق�ع التزوير بعدما قام المته�م بتعبئة الناذج 
والاس�تارات والتوقي�ع عليها منتحلًا اس�م )ف، ر(، فالتزوير 
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يق�ع بتغيير الحقيقة في محرر مكت�وب وموجود في الأصل )انظر 
الدراس�ة النظرية ص ص51�52؛ ولمزيد م�ن المعلومات انظر 

العريان، محمد علي، مرجع سابق، ص ص138�140(. 

ب � التزوي�ر الإلك�تروني وقع نتيج�ة إدخال بيان�ات غير صحيحة 
في ذاك�رة الحاس�ب الآلي، وذل�ك م�ن خ�لال إدخ�ال البيانات 
الخاصة بالمتهم )ف،ر( واستخراجها من الحاسب الآلي بصورة 
المتهم )خ، ح( أردني الجنس�ية، ومن ثم استعال البطاقة المزورة 
في التعي�ين لدى شرك�ة »كاس�تيال« منتحلًا ش�خصية )ف، ر( 
باس�تعال البطاقة المزورة حسب ما نصت عليه الفقرة )ب( من 

المادة الرابعة عشرة من نظام مكافحة التزوير السابق ذكرها. 

2� أك�د تقري�ر الأدل�ة الجنائي�ة المثب�ت لواقع�ة التزوير اتباع الأس�اليب 
التقليدية من خلال الكش�ف عن توقيع )خ، ح( على أوراق وناذج 
استخراج بدل فاقد للبطاقة مع توقيعه على استلام بطاقة الأحوال في 
السجل الخاص بالأحوال المدنية، وذلك من خلال مضاهاة الخطوط 
والتوقيعات باستخدام المجاهر الإلكترونية لتأكيد اعترافات المتهم، 
مم�ا يثب�ت فاعلي�ة الأس�اليب التقليدي�ة في إثب�ات جريم�ة التزوي�ر 
الإلك�تروني )انظ�ر الدراس��ة النظري�ة ص ص58�59، ولمزيد من 

المعلومات انظر : إدارة الأدلة الجنائية، 2009م، ص ص1�2(.

3 � أم�ا الأس�اليب الإجرائية فتمثلت في التحقيق م�ع المتهم، واحتجازه 
ط�وال فترة التحقيق لمنعه من محاولة طم�س معالم جريمته، وترتيب 
استجواب المتهمين والشهود وذلك لحين الحكم في القضية، وهو ما 
يع�رف بالتوقيف الاحتياطي، مما يثبت فاعلية الأس�اليب الإجرائية 
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في إثب�ات جريم�ة التزوير الإلك�تروني )انظر الدراس�ة النظرية ص 
ص65�68، ولمزيد من المعلومات انظر : العريان، 2004م، مرجع 

سابق، ص13؛ البشرى، 2000م،  ص ص366�367(.

4  � أك�د تقري�ر الأدل�ة الجنائي�ة المثبت لواقع�ة التزوير اتباع الأس�اليب 
المادي�ة  بالدخ�ول ع�لى النظ�ام وتس�جيل بيان�ات غ�ير صحيح�ة 
بس�جلات الحاس�ب لإص�دار بطاقة أحوال م�زورة، وت�م التعرف 
ع�لى الموظف الذي أج�رى التغيير )لم يتم عقابه لأن�ه أجرى التغيير 
بحس�ن نية(من خلال الكود المخصص له باس�تخدام تقنيات التتبع 
واس�ترجاع المعلوم�ات والحص�ول على اس�م المس�تخدم م�ن مركز 
المعلوم�ات الوطني )User name( وه�ذا الإجراء يتبع في الجهات 
الحكومية للتعرف على اس�م المس�تخدم ووقت اس�تخدامه للنظام، 
وم�ا ق�ام به م�ن إجراء مما يثب�ت فاعلية الأس�اليب المادي�ة في إثبات 
جرائم التزوير الإلكتروني )انظر الدراسة النظرية ص ص60�64، 
ولمزي�د م�ن المعلومات انظر حجازي، 2005م، مرجع س�ابق، ص 
ص36�65؛ عبد المطل�ب، 2001م، ص219؛ Arabiat, 2002؛ 

العنزي، 2003م،  ص102(.

القضية الرابعة:تزوير في سجات الحاسب الآلي بالجوازات واستعمال 
جواز سفر مزور

أولاً : نوع القضية

 أ   �  استعال جواز سفر مزور

ب  � رقم القضية : 5/22/549/ق لعام 1424ه�
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ثانياً: الوقائع

تتلخص وقائع القضية في قيام المدعو )ب، ح( باكس�تاني الجنس�ية بشراء 
جواز س�فر من )ب، خ( الذي غادر المملكة بتأش�يرة خروج وعودة ولم يعد، 
ووضع صورته محل صورة )ب، خ(، ومن ثم دخوله المملكة منتحلًا شخصية 
)ب، خ(. وبذلك يكون قد ساهم في ارتكاب تزوير في سجلات الحاسب الآلي 
بمس�اعدة موظفين حس�ني النية، وباس�تعال الجواز المزور في دخول المملكة 
تقع جريمة التزوير التقليدي والإلكتروني. وبعد دخول المملكة قام )ب، ح( 
بشراء إقامة من ش�خص مجهول في ينبع ووضع صورته عليها، وزور الاس�م 
أيضاً إلى )ب، خ( واس�تخدمها في توقيع مح�ررات وعقود تنفيذ مقاولات مع 
شركات مرافق الكهرباء والمياه بالجبيل وينبع منتحلًا اس�م )ب، خ(، وبذلك 

يكون قد ارتكب جريمة التزوير في محررات ووضع توقيع مزور.  

وأه�م أدلة الاتهام التي اس�تندت عليها هيئة الرقاب�ة والتحقيق لتوجيه 
الاتهام :

1  � اعتراف )ب، ح( با ارتكبه من تزوير.
2  � أق�وال مكف�ول )ب، خ( الذي أف�اد أن مكفوله ذهب إلى باكس�تان 

بتأشيرة خروج وعودة ولكن لم يعد.
وبعد ضبط الإفادات وجمع الاس�تدلالات، والحصول على تقرير الأدلة 
الجنائية المثبت لواقعة التزوير باتباع الأس�اليب التقليدية والإجرائية والمادية، 
تم إرس�اله إلى هيئة الرقابة والتحقيق لإقام�ة الدعوى تجاهه، واعترف المتهم 
با نس�ب إليه، ولذلك طالب ممثل الادعاء بالهيئة معاقبته وفقاً لأحكام المواد 
الخامسة والسادسة  والعاشرة من نظام مكافحة التزوير وقرار مجلس الوزراء 

رقم 223 لسنة 1399ه�.
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وبع�د إحالت�ه إلى الدائ�رة الجزائي�ة بديوان المظ�الم لمحاكمته ك�رر المتهم 
اعترافه

وق�د قضت الدائرة الجزائية بتوقيع عقوبة حبس المتهم لمدة س�نة واحدة 
من تاريخ توقيفه وتغريمه مبلغ ألف ريال عن جريمة التزوير والاستعال.

ثالثا : تحليل مضمون القضية

بدراسة القضية اتضح ما يلي :

1  � القضي�ة المطروح�ة عب�ارة عن تزوي�ر في محررات رس�مية هي تغيير 
الص�ورة في ج�واز الس�فر، وتغي�ير الاس�م والص�ورة في الإقام�ة، 
واستعالها في تزوير محررات رسمية وتعاقدات مع جهات حكومية 
بانتحال ش�خصية آخر، بجانب التزوير الإلكتروني بإدخال بيانات 
غ�ير صحيحة لدى الجوازات من خلال اس�تعال الج�واز المزور في 

الدخول إلى المملكة.

أ   � التزوي�ر في الوثائ�ق الرس�مية والمح�ررات الرس�مية حس�ب ما 
نصت عليه المادة الخامس�ة والمادة السادس�ة والمادة العاشرة من 
نظ�ام مكافحة التزوير الس�ابق ذكرها، وقد وق�ع التزوير بعدما 
قام المته�م بتعبئة الناذج والاس�تارات والتوقيع عليها منتحلًا 
اس�م )ف، ر(، فالتزوي�ر يق�ع بتغي�ير الحقيقة في مح�رر مكتوب 
وموج�ود في الأصل )انظر الدراس�ة النظرية ص ص51�52؛ 
ولمزي�د م�ن المعلومات انظر العريان، محمد علي، مرجع س�ابق، 

ص ص138�140(. 

ب   � التزوير الإلكتروني وقع نتيجة إدخال بيانات غير صحيحة في 
ذاكرة الحاسب الآلي، وذلك من خلال إدخال البيانات الخاصة 
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بجواز س�فر )ب، خ( والتي تحمل صورة )ب، ح( في الحاسب 
الآلي بج�وازات مط�ار المل�ك عب�د العزي�ز الدولي والس�اح له 
بدخ�ول المملكة، أي وقع التزوير باس�تعال الجواز في الدخول 
إلى المملك�ة، وأيضاً الاس�تفادة من الجواز الم�زور في التعاقد مع 
شركات حكومي�ة لإنج�از مق�اولات بانتحال ش�خصية )ب، 
خ(، وذلك حس�ب ما نصت عليه الفقرة )ب( من المادة الرابعة 

عشرة من نظام مكافحة التزوير السابق ذكرها. 
2  � أك�د تقري�ر الأدل�ة الجنائي�ة المثبت لواقع�ة التزوير اتباع الأس�اليب 
التقليدي�ة من خلال الكش�ف ع�ن الصورة الشمس�ية التي وضعها 
)خ، ح( في جواز الس�فر مكان ص�ورة )ب، خ( الذي غادر المملكة 
ولم يعد، بجانب الكشف عن توقيع )خ، ح( على العقود والمستندات 
واس�تلام المبال�غ والدفع�ات، وذلك م�ن خلال مضاه�اة الخطوط 
والتوقيع�ات باس�تخدام المجاه�ر الإلكتروني�ة لتأكي�د اعتراف�ات 
المتهم، مما يثبت فاعلية الأس�اليب التقليدية في إثبات جريمة التزوير 
الإلك�تروني )انظ�ر الدراس�ة النظري�ة ص ص58�59، ولمزي�د من 

المعلومات انظر : إدارة الأدلة الجنائية، 2009م، ص ص1�2(.
3  � أما الأس�اليب الإجرائية فتمثل�ت في التحقيق مع المتهم، واحتجازه 
ط�وال فترة التحقيق لمنعه من محاولة طم�س معالم جريمته، وترتيب 
استجواب المتهمين والشهود وذلك لحين الحكم في القضية، وهو ما 
يعرف بالتوقيف الاح��تياطي، مما يثبت فاعلية الأساليب الإجرائية 
في إثب�ات جريم�ة التزوير الإلك�تروني )انظر الدراس�ة النظرية ص 
ص65�68، ولمزي�د م�ن المعلوم�ات انظ�ر : العري�ان، 2004م، 

ص13؛ البشرى، 2000م، ص ص366�367(.
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4  � أكد تقرير الأدلة الجنائية المثبت لواقعة التزوير اتباع الأساليب المادية  
بالدخ�ول ع�لى النظام وتس�جيل بيان�ات غير صحيحة بس�جلات 
الحاس�ب بمس�اعدة الموظفين حس�ني النية، وتم اكتش�اف الموظف 
ال�ذي أجرى تس�جيل بيانات الدخول بحاس�ب الج�وازات )لم يتم 
عقابه لحس�ن نيته( من خلال الكود المخصص له باستخدام تقنيات 
التتبع واسترجاع المعلومات والحصول على اسم المستخدم من مركز 
المعلومات الوطني وهذا الإجراء يتبع في الجهات الحكومية للتعرف 
على اس�م المس�تخدم ووقت استخدامه للنظام، وما قام به من إجراء 
مما يثبت فاعلية الأساليب المادية في إثبات جرائم التزوير الإلكتروني 
)انظر الدراسة النظرية ص ص60�64، ولمزيد من المعلومات انظر 
2001م،  المطل�ب،  عب�د  ص36�65؛  ص  2005م،   حج�ازي، 

ص219؛ Arabiat, 2002؛ العنزي، 2003م، ص102(.

القضيـة الخامسـة: تزويـر في سـجات الحاسـب الآلي بالجـوازات 
واستعمال جواز سفر مزور

أولاً : نوع القضية 

أ �  استعال جواز سفر مزور

ب  � رقم القضية : 4/35/ق لعام 1419ه�

ثانياً: الوقائع
تتلخ�ص وقائ�ع القضي�ة في قي�ام المدع�و )غ، ش( باكس�تاني الجنس�ية 
باس�تعال جواز س�فر مزور خاص بأخيه )م، ش( باكس�تاني الجنسية، الذي 
مرض في باكستان ولم يستطع الحضور، فاستغل )غ، ش( الشبه بينها، و دخل 
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المملكة منتحلًا شخصية )م، ش(. وبذلك يكون قد ساهم في ارتكاب تزوير 
في سجلات الحاسب الآلي بمساعدة موظفين حسني النية، وباستعال الجواز 
الم�زور في دخول المملكة تقع جريم�ة التزوير التقلي�دي والإلكتروني. وبعد 
دخ�ول المملكة قام )غ، ش( بالتزوير محررات عرفية هي س�جلات وبيانات 
النقل الجاعي في الحصول على تذكرة سفر من جدة إلى جيزان، بالجواز المزور 

منتحلًا شخصية )م، ش( وبذلك تقع جريمة التزوير التقليدية.  
وأه�م أدلة الاتهام التي اس�تندت عليها هيئة الرقاب�ة والتحقيق لتوجيه 

الاتهام :
1  � اعتراف )غ، ش( با ارتكبه من تزوير.

2  � ضبط بطاقة النقل الجاعي المزورة بحوزته أثناء القبض عليه.
3  � إبلاغ كفيل صاحب الجواز الأصلي عن المتهم المذكور وأنه لا يعمل 

لديه، وأنه منتحل شخصية مكفوله السابق )م، ش(.

وبع�د ضب�ط الإفادات وجمع الاس�تدلالات من قبل مكافح�ة التزوير، 
والحص�ول على تقرير الأدل�ة الجنائية المثبت لواقعة التزوير باتباع الأس�اليب 
التقليدي�ة والإجرائية والمادية ، تم إرس�اله إلى هيئة الرقاب�ة والتحقيق لإقامة 
الدع�وى تجاهه، واعترف المتهم با نس�ب إليه، ولذلك طال�ب ممثل الادعاء 
بالهيئ�ة معاقبت�ه وفقاً لأحكام المواد الخامس�ة والسادس�ة والع�اشرة من نظام 

مكافحة التزوير وقرار مجلس الوزراء رقم 223 لسنة 1399ه�.

وبع�د إحالت�ه إلى الدائ�رة الجزائي�ة بديوان المظ�الم لمحاكمته ك�رر المتهم 
اعترافه.

وق�د قضت الدائرة الجزائية بتوقيع عقوبة حبس المتهم لمدة س�نة واحدة 
من تاريخ توقيفه وتغريمه مبلغ ألف ريال عن جريمة التزوير والاستعال.
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ثالثا : تحليل مضمون القضية

بدراسة القضية اتضح ما يلي :
1 � القضية المطروحة عبارة عن تزوير في محررات رس�مية هي اس�تعال 
جواز س�فر لشخص آخر، واس�تعاله في التزوير في محررات رسمية 
هي أوراق شركة النقل الجاعي والحصول على تذكرة سفر باستعال 
الج�واز الخ�اص بالغير والانتق�ال به من ج�دة إلى جي�زان، بجانب 
التزوير الإلكتروني بإدخال بيانات غير صحيحة لدى الجوازات من 

خلال استعال الجواز المزور في الدخول إلى المملكة.
أ  � التزوي�ر في الوثائ�ق الرس�مية والمح�ررات الرس�مية حس�ب ما 
نصت عليه المادة الخامس�ة والمادة السادس�ة والمادة العاشرة من 
نظ�ام مكافحة التزوير الس�ابق ذكرها، وقد وقع التزوير بع�دما 
قام المته�م بتعبئة الناذج والاس�تارات والتوقيع عليها منتحلًا 
اس�م )ف، ر(، فالتزوي�ر يق�ع بتغي�ير الحقيقة في مح�رر مكتوب 
وموج�ود في الأصل )انظر الدراس�ة النظرية ص ص51�52؛ 
ولمزي�د م�ن المعلومات انظر العريان، محمد علي، مرجع س�ابق، 

ص ص138�140(. 
ب � التزوي�ر الإلك�تروني وقع نتيج�ة إدخال بيان�ات غير صحيحة 
في قاع�دة البيانات في الحاس�ب الآلي، وذل�ك من خلال إدخال 
الآلي  الحاس�ب  في  ش(  )م،  س�فر  بج�واز  الخاص�ة  البيان�ات 
بج�وازات مط�ار الملك عب�د العزيز ال�دولي والس�اح بدخول 
)غ، ش( المملكة، أي وقع التزوير باس�تعال الجواز في الدخول 
إلى المملك�ة، وأيض�اً الاس�تفادة م�ن الجواز الم�زور في الحصول 
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ع�لى تذكرة بشرك�ة النقل الجاعي للانتقال م�ن مكة إلى جيزان 
بانتحال شخصية )م، ش(، وذلك حسب ما نصت عليه الفقرة 
)ب( م�ن المادة الرابعة عشرة من نظام مكافحة التزوير الس�ابق 

ذكرها. 
2  � أك�د تقري�ر الأدل�ة الجنائي�ة المثبت لواقع�ة التزوير اتباع الأس�اليب 
التقليدية من خلال الكش�ف عن صورة )غ،ش( باستخدام المجاهر 
الإلكترونية للتأكد من أنها لا تخصه وتخص أخاه الذي يش�بهه كثيراً 
)م، ش( لتأكيد اعترافات المتهم، مما يثبت فاعلية الأساليب التقليدية 
في إثب�ات جريم�ة التزوير الإلك�تروني )انظر الدراس�ة النظرية ص 
ص58�59، ولمزي�د م�ن المعلوم�ات انظ�ر : إدارة الأدل�ة الجنائية، 

2009م، ص ص1�2(.
3  � أما الأس�اليب الإجرائية فتمثل�ت في التحقيق مع المتهم، واحتجازه 
ط�وال فترة التحقي�ق لمنعه من محاولة طمس مع�الم جريمته، وهو ما 
يعرف بالتوقيف الاح��تياطي، مما يثبت فاعلية الأساليب الإجرائية 
في إثب�ات جريم�ة التزوير الإلك�تروني )انظر الدراس�ة النظرية ص 
ص65�68، ولمزي�د م�ن المعلوم�ات انظ�ر : العري�ان، 2004م،  

ص13؛ البشرى، 2000م، ص ص366�367(.

4  � أك�د تقري�ر الأدل�ة الجنائي�ة المثبت لواقع�ة التزوير اتباع الأس�اليب 
المادية  بالدخول على النظام وتس�جيل بيانات دخ�ول غير صحيحة 
بسجلات الحاسب بالجوازات، وتم التعرف على الموظف الذي قام 
بإدخ�ال البيان�ات غير الصحيحة )لم يعاقب لحس�ن نيته( من خلال 
الكود المخصص له باستخدام تقنيات التتبع واس�ترجاع المعلومات 
 (User والحصول على اسم المس�تخدم من مركز المعلومات الوطني



340

(name وه�ذا الإج�راء يتب�ع في الجه�ات الحكومي�ة للتع�رف على 
اس�م المس�تخدم ووقت اس�تخدامه للنظام، وما قام به من إجراء مما 
يثبت فاعلية الأس�اليب المادية في إثبات جرائ�م التزوير الإلكتروني 
)انظ�ر الدراس�ة النظري�ة ص ص60�64، ولمزي�د م�ن المعلومات 
انظ�ر حجازي، 2005م،  ص ص36�65؛ عبد المطلب، 2001م، 

ص219؛ Arabiat, 2002؛ العنزي، 2003م،ص102(.

القضية السادسـة: تعديل وضع مـن قـادم للعمرة إلـى قـادم للعمل 
في سجات الحاسب الآلي بالجوازات

أولاً : نوع القضية

أ �  تزوير الغرض من القدوم

ب  � رقم القضية : 5/712/ق لعام 1426ه�

ثانياً: الوقائع

تتلخص وقائع القضية في قيام المدعو )و، ه�( سعودي الجنسية بتقاضي 
مبلغ من المال على س�بيل الرش�وة لتعديل وضع المتهم )إ، ر( مري الجنسية 
م�ن ق�ادم للعمرة إلى قادم للعم�ل، وقام المتهم )و، ه��( بتعديل وضع المتهم 
)إ، ر( والغرض من قدومه بتغيير ذلك في بيانات في سجلات الحاسب الآلي 

بجوازات المدينة المنورة، فتمت جريمة التزوير.

كا استغل المتهم الثاني )إ، ر( البرنت المزور وقدمه لقنصلية بلاده مدعياً 
فقدان جواز السفر، واستخرج جواز سفر جديد، ومن ثم قدمه للمسؤولين 
في ج�وازات مطار الأمير محمد بن عبد العزيز في المدينة المنورة للحصول على 

إقامة نظامية رغم علمه بحقيقة وضعه والهدف من قدومه.
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وأه�م أدلة الاتهام التي اس�تندت عليها هيئة الرقاب�ة والتحقيق لتوجيه 
الاتهام :

1  � اعتراف )إ، ر( با ارتكبه من تزوير.
2  � م�ا جاء في النس�خة المروقية المس�تخرجة من ج�وازات مطار الأمير 
محمد بن عبد العزيز بأن )و، ه�( هو الذي قام بالتعديل في المحررات 
وتغي�ير وضع المتهم وبرقمه الش�خصي للدخول ع�لى النظام وتغيير 
اله�دف م�ن القدوم وأثناء ف�ترة مناوبته وهو ع�لى رأس العمل )من 

قادم للعمرة إلى قادم للعمل(. 
3  � ثبات استعال المتهم الثاني )إ، ر( للمحرر المزور.

وبع�د ضب�ط الإفادات وجمع الاس�تدلالات من قبل مكافح�ة التزوير، 
والحص�ول على تقرير الأدل�ة الجنائية المثبت لواقعة التزوير باتباع الأس�اليب 
التقليدي�ة والإجرائي�ة والمادية، تم إرس�اله إلى هيئة الرقاب�ة والتحقيق لإقامة 
الدع�وى تجاهه، واعترف المتهم با نس�ب إليه، ولذلك طال�ب ممثل الادعاء 
بالهيئ�ة معاقبته وفقاً لأحكام المادتين الخامس�ة والسادس�ة م�ن نظام مكافحة 

التزوير وقرار مجلس الوزراء رقم 223 لسنة 1399ه�.
وبع�د إحالت�ه إلى الدائ�رة الجزائي�ة بديوان المظ�الم لمحاكمته ك�رر المتهم 
اعترافه. ولم تستطع الدائرة الجزائية ساع أقوال المتهم الأول )و، ه�( لإصابته 
بجلطة دماغية أس�فرت عن إصابته بش�لل نصفي وع�دم القدرة على الكلام 
أو التركيز، مما لا يس�مح باس�تجوابه أو س�اع أقواله، ومن ثم قررت الدائرة 

الجزائية وقف سير الدعوى ضده لحين تحسن أحواله الصحية.  
وقد قض�ت الدائرة الجزائي�ة بتوقيع عقوبة حبس المته�م )إ، ر( مري 
الجنس�ية لمدة س�نة واح�دة من تاري�خ توقيفه وتغريم�ه مبلغ أل�ف ريال عن 

جريمة التزوير والاستعال.
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ثالثا : تحليل مضمون القضية

بدراسة القضية اتضح ما يلي :
1 � القضي�ة المطروح�ة عب�ارة عن تزوي�ر إلكتروني بإدخ�ال بيانات غير 
صحيح�ة لدى الج�وازات من خلال تغيير الغرض م�ن القدوم من 
ق�دوم للعمرة إلى قدوم للعمل، بجانب تزوير تقليدي في المحررات 
نتيجة اس�تعال المحرر الإلك�تروني المزور )البرنت( م�ن قبل المتهم 

الثاني )إ، ر(.
أ  � التزوي�ر في الوثائ�ق الرس�مية والمح�ررات الرس�مية حس�ب ما 
نص�ت عليه المادة الخامس�ة والمادة السادس�ة م�ن نظام مكافحة 
التزوي�ر التي س�بق ذكرها، وقد وق�ع التزوير بعدم�ا قام المتهم 
باس�تعال البرن�ت الصادر م�ن الجوازات لإصدار جواز س�فر 
م�ن قنصلية بلاده، فالتزوير يقع بتغيير الحقيقة في محرر مكتوب 
وموج�ود في الأصل )انظر الدراس�ة النظرية ص ص51�52؛ 
ولمزي�د م�ن المعلومات انظر العريان، محمد علي، مرجع س�ابق، 

ص ص138�140(. 
ب  � التزوي�ر الإلكتروني وقع نتيجة إدخال بيانات غير صحيحة في 
ذاكرة الحاس�ب الآلي، وذلك من خ�لال تغيير البيانات الخاصة 
بالمته�م )إ، ر( من قادم للعمرة إلى قادم للعمل، وذلك حس�ب 
م�ا نص�ت عليه الفق�رة )ب( من الم�ادة الرابعة ع�شرة من نظام 

مكافحة التزوير السابق ذكرها. 
2  � تتمثل الأس�اليب الإجرائية في التحقيق مع المتهم، واحتجازه طوال 
ف�ترة التحقيق لمنعه من محاولة طمس مع�الم جريمته، وهو ما يعرف 
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بالتوقيف الاح�تياطي، مما يثبت فاعلية الأساليب الإجرائية في إثبات 
جريم�ة التزوي�ر الإلك�تروني )انظر الدراس�ة النظري�ة ص ص65� 
68، ولمزي�د من المعلومات انظر: العريان، 2004م، مرجع س�ابق، 

ص13؛ البشرى، 2000م، مرجع سابق، ص ص366�367(.
3 � أكد تقرير الأدلة الجنائية المثبت لواقعة التزوير اتباع الأساليب المادية  
بالدخول على النظام وتسجيل بيانات قدوم غير صحيحة بسجلات 
الحاس�ب بالج�وازات، وذل�ك لتغي�ير الهدف م�ن القدوم م�ن قادم 
للعمرة إلى قادم للعمل، وتم التعرف على الموظف الذي قام بإدخال 
البيانات غير الصحيحة من خلال الكود المخص��ص له باس�تخدام 
تقنيات التتبع واس�ترجاع المعلومات والحصول على اسم المستخدم 
م�ن مركز المعلومات الوطن�ي )User name( وهذا الإجراء يتبع في 
الجهات الحكومية للتعرف على اس�م المس�تخدم ووقت اس�تخدامه 
للنظ�ام، وم�ا قام به من إجراء مم�ا يثبت فاعلية الأس�اليب المادية في 
إثب�ات جرائ�م التزوي�ر الإلك�تروني )انظ�ر الدراس�ة النظ�رية ص 
ص60�64، ولمزي�د من المعلومات انظ�ر حجازي، 2005م، مص 
ص36�65؛ عب�د المطل�ب، 2001م، ص219؛ Arabiat, 2002؛ 

العنزي، 2003م، ص102(.

القضية السـابعة: تزوير فـي سـجات الحاسـب الآلــي بالجوازات 
واستعمال جواز سفر مزور

أولاً : نوع القضية 
أ  � استعال جواز سفر مزور

ب  � رقم القضية : 5/74/ق لعام 1427ه�
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ثانياً: الوقائع

تتلخص وقائع القضية في قيام المدعو )أ، م( تش�ادي الجنس�ية باستعال 
جواز سفر مزور صادر من بلاده باسم )إ، ن(، وقد سبق أن أبعد من المملكة 
بع�د ارتكاب جريم�ة سرقة، ووضع ع�لى القائمة الس�وداء بالمنع من دخول 
المملك�ة م�رة أخ�رى. ولذلك فق�د قام باس�تخراج ج�واز مزور باس�م آخر 
والدخ�ول به إلى المملكة ومن ثم س�اهم مع موظفي الجوازات حس�ني النية 
في ارتكاب جريمة التزوير في س�جلات الحاس�ب الآلي بالدخول بمعلومات 
تخال�ف الواقع، وإثبات وقائع كاذبة في ص�ورة وقائع صحيحة ،وكذلك قام 
بالتوقي�ع على محاضر التحقيقات بالاس�م المزور، وبذلك يكون قد اس�تعمل 
الج�واز الم�زور في الدخ�ول إلى المملكة، وكذلك ق�ام بالتوقيع ع�لى الأوراق 

الرسمية بالاسم المزور رغم علمه بحقيقة اسمه.

وأه�م أدلة الاتهام التي اس�تندت عليها هيئة الرقاب�ة والتحقيق لتوجيه 
الاتهام :

1� صحيفة سوابق المتهم المرفقة بملف القضية التي تثبت ارتكابه جريمة 
سرقة سابقة وسجنه وإبعاده من المملكة.

2  � إصرار المتهم على الاسم المنتحل خلال جميع مراحل التحقيق.

3  � خطاب مدير إدارة مكافحة التزوير الذي أفاد أن اسمه الحقيقي هو 
)أ، م(.

4 � ثبوت قيامه باستعال المحرر المزور )جوار السفر( الذي قدم بموجبه 
للمملكة منتحلًا اساً مغايراً لاسمه الحقيقي تزويراً.
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وبع�د ضب�ط الإفادات وجمع الاس�تدلالات من قبل مكافح�ة التزوير، 
والحص�ول على تقرير الأدل�ة الجنائية المثبت لواقعة التزوير باتباع الأس�اليب 
التقليدي�ة والإجرائي�ة والمادي�ة تم إرس�اله إلى هيئة الرقاب�ة والتحقيق لإقامة 
الدع�وى تجاهه، وأصر المتهم على إنكاره، ولذلك طالب ممثل الادعاء بالهيئة 
معاقبته وفقاً لأحكام المواد الخامس�ة والسادس�ة والتاس�عة من نظام مكافحة 

التزوير وقرار مجلس الوزراء رقم 223 لسنة 1399ه�.

وبع�د إحالته إلى الدائرة الجزائية بديوان المظالم لمحاكمته أصر المتهم على 
إنكاره.

وقد قضت الدائرة الجزائية بديوان المظالم بتوقيع عقوبة حبس المتهم لمدة 
س�نة واحدة من تاريخ توقيف�ه وتغريمه مبلغ ألف ريال ع�ن جريمة التزوير 

والاستعال.

ثالثا : تحليل مضمون القضية

بدراسة القضية اتضح ما يلي :
1 � القضية المطروحة عبارة عن تزوير في محررات رس�مية هي اس�تعال 
ج�واز س�فر م�زور، واس�تعاله في التزوي�ر في محررات رس�مية هي 
المح�اضر التي قام بالتوقيع عليها بالاس�م المنتحل في الجواز المزور، 
بجان�ب التزوي�ر الإلك�تروني بإدخ�ال بيان�ات غ�ير صحيحة لدى 
الج�وازات من خلال اس�تعال بيانات الجواز الم�زور في الدخول إلى 

المملكة.
أ � التزوير في الوثائق الرسمية والمحررات الرسمية حسب ما نصت 
علي�ه المادة الخامس�ة والمادة السادس�ة والمادة التاس�عة من نظام 
مكافح�ة التزوير الس�ابق ذكره�ا، وقد وقع التزوي�ر بعدما قام 
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المتهم بالدخول باستعال جواز السفر المزور، وكذلك بالتوقيع 
على المحاضر بالاس�م المزور الذي انتحل�ه، فالتزوير يقع بتغيير 
الحقيق�ة في مح�رر مكتوب وموج�ود في الأصل )انظر الدراس�ة 
النظري�ة ص ص51�52؛ ولمزيد م�ن المعلومات انظر العريان، 

محمد علي، مرجع سابق، ص ص138�140(. 

ب � التزوي�ر الإلك�تروني وقع نتيجة إدخال بيانات غير صحيحة في 
ذاكرة الحاسب الآلي، وذلك من خلال إدخال البيانات الخاصة 
بجواز الس�فر المزور الذي يحتوي على اسم منتحل لكي يتمكن 
من الدخول لأن الجواز الأصلي الس�ابق سبق أن تم إبع�����اده 
به من المملكة، أي وقع التزوير باس�تعال الجواز في الدخول إلى 
المملك�ة، وذلك حس�ب ما نصت علي�ه الفق�رة )ب( من المادة 

الرابعة عشرة من نظام مكافحة التزوير السابق ذكرها. 

2� أك�د تقري�ر الأدل�ة الجنائي�ة المثب�ت لواقع�ة التزوير اتباع الأس�اليب 
التقليدي�ة من خلال الكش�ف عن توقيعات )أ، م( بالاس�م المنتحل 
)إ، ن(، وكذلك الكش�ف عن الاس�م الحقيقي المس�جل بالجوازات 
على الجواز الذي يحمل نفس الصورة ولكن بالاس�م المنتحل )إ، ن( 
باستخدام المجاهر الإلكترونية للتأكد من انتحال الاسم الجديد، مما 
يثبت فاعلية الأساليب التقليدية في إثبات جريمة التزوير الإلكتروني 
)انظر الدراسة النظرية ص ص58�59، ولمزيد من المعلومات انظر 

: إدارة الأدلة الجنائية، 2009م، ص ص1�2(.

3  � أما الأس�اليب الإجرائية فتمثل�ت في التحقيق مع المتهم، واحتجازه 
ط�وال فترة التحقي�ق لمنعه من محاولة طمس مع�الم جريمته، وهو ما 
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يعرف بالتوقيف الاح��تياطي، مما يثبت فاعلية الأساليب الإجرائية 
في إثب�ات جريم�ة التزوير الإلك�تروني )انظر الدراس�ة النظرية ص 
ص65�68، ولمزي�د م�ن المعلوم�ات انظ�ر : العري�ان، 2004م، 

ص13؛ البشرى، 2000م، ص ص366�367(.

4  � أك�د تقري�ر الأدل�ة الجنائي�ة المثبت لواقع�ة التزوير اتباع الأس�اليب 
المادي�ة  بالدخول على النظام وتس�جيل بيانات دخول غير صحيحة 
لأنها لجواز سفر مزور بسجلات الحاسب بالجوازات، وتم التعرف 
على الموظف الذي قام بإدخال البيانات غير الصحيحة )لم يتم عقابه 
لحس�ن نيته( من خلال الكود المخصص له باستخدام تقنيات التتبع 
واس�ترجاع المعلوم�ات والحص�ول على اس�م المس�تخدم م�ن مركز 
المعلوم�ات الوطن�ي )User name( وهذا الإج�راء يتبع في الجهات 
الحكومية للتعرف على اسم المستخدم ووقت استخدامه للنظام، وما 
ق�ام به م�ن إجراء مما يثبت فاعلية الأس�اليب المادية في إثبات جرائم 
التزوير الإلكتروني )انظر الدراس�ة النظرية ص ص60�64، ولمزيد 
م�ن المعلوم�ات انظ�ر حج�ازي، 2005م،  ص ص36�65؛ عب�د 
المطل�ب، 2001م،  ص219؛ Arabiat, 2002؛ العنزي، 2003م، 

ص102(.
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القضية الثامنة: تزوير مستندات رسمية وإدخالها في سجل الحاسب الآلي

أولاً : نوع القضية 

أ � تزوير مستندات رسمية في سجلات الحاسب الآلي.

ب � رقم القضية : 4/81/ق لعام 1419ه�.

ثانياً: الوقائع

تتلخ�ص وقائ�ع القضي�ة في قي�ام المدع�و )م، ش( بالتس�لل إلى المملكة 
وأسرت�ه والإقام�ة في محافظة صبي�اء والإقامة بها لمدة س�نتين، ومن ثمَّ تعرف 
بمواطن سعودي )ع، ه�( واتفق معه على استعال بطاقة أحواله مقابل مبالغ 
مالية، وقام باس�تخراج بطاقة أحوال تحمل بيان�ات )ع، ه�( ولكن بالصورة 
الش�خصية للمته�م )م، ش(وبذل�ك يكون ق�د ارتكب تزوي�راً إلكترونياً في 
س�جلات الحاس�ب الآلي بالتعاون مع موظفين حس�ني النية بإدارة الأحوال 
المدنية، كا اس�تعمل البطاقة في اس�تخراج رخصة قيادة خصوصي من مرور 
جدة، وجواز سفر من جوازات جدة، وسجل تجاري من فرع وزارة التجارة 
بجدة، وجميع هذه الأعال استعمل فيها البطاقة المزورة، با يعني وقوع جريمة 
التزوي�ر التقليدية في المحررات، فض�لًا عن وقوع جريمة التزوير الإلكتروني 
بإدخال بيانات مغلوطة إلى س�جلات الحاس�ب الآلي الخاصة بتلك الجهات، 

بجانب استعال تلك المستندات المزورة مع علمه بتزويرها.

وأهم الأدلة التي استندت عليها هيئة الرقابة والتحقيق لتوجيه الاتهام :

1  � اعتراف المتهم با نسب إليه في جميع مراحل التحقيق.

2  � ضبط المحررات والوثائق المزورة بحوزته.
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3  � المتهم من أرباب السوابق.

وبع�د ضب�ط الإفادات وجمع الاس�تدلالات من قبل مكافح�ة التزوير، 
والحص�ول على تقرير الأدل�ة الجنائية المثبت لواقعة التزوير باتباع الأس�اليب 
التقليدي�ة والإجرائي�ة والمادية، تم إرس�اله إلى هيئة الرقاب�ة والتحقيق لإقامة 
الدع�وى تجاهه، واع�ترف المتهم بجميع ما نس�ب إليه، ولذل�ك طالب ممثل 
الادع�اء بالهيئ�ة معاقبت�ه وفق�اً لأح�كام المواد الخامس�ة والسادس�ة من نظام 

مكافحة التزوير وقرار مجلس الوزراء رقم 223 لسنة 1399ه�.

وبعد إحالته إلى الدائرة الجزائية بديوان المظالم كرر المتهم اعترافه.

وقد قضت الدائرة الجزائية بديوان المظالم بتوقيع عقوبة حبس المتهم لمدة 
س�نة ونصف من تاريخ توقيفه وتغريمه مبلغ أل�ف ريال عن جريمة التزوير 

والاستعال.

ثالثا : تحليل مضمون القضية

بدراسة القضية اتضح ما يلي :

1 � القضي�ة المطروح�ة عب�ارة عن تزوي�ر في محررات ووثائ�ق إلكترونية 
رس�مية هي استخراج بطاقة أحوال مزورة، واستعالها في استخراج 
محررات رسمية مزورة هي رخصة قيادة وجواز سفر وسجل تجاري 
التي قام بالتوقيع على ناذج اس�تخراجها بالاس�م المنتحل في الجواز 
الم�زور، بجان�ب التزوير الإلك�تروني بإدخال بيان�ات غير صحيحة 
ل�دى الأحوال المدنية والج�وازات ومصلحة الس�جل التجاري من 

خلال استعال بيانات بطاقة الأحوال المزورة.
أ   � التزوي�ر في الوثائ�ق الرس�مية والمح�ررات الرس�مية حس�ب ما 
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نص�ت علي�ه المادة الخامس�ة والم�ادة السادس�ة الس�ابق ذكرها، 
وق�د وقع التزوي�ر بعدما قام المتهم باس�تخراج البطاقة المزورة، 
واس�تعالها في اس�تخراج رخصة قيادة، وجواز س�فر، وسجل 
تج�اري، فالتزوير يقع بتغيير الحقيق�ة في محرر مكتوب وموجود 
في الأصل )انظر الدراس�ة النظرية ص ص51�52؛ ولمزيد من 

المعلومات انظر العريان، محمد علي، ص ص138�140(. 
ب   � التزوي�ر الإلك�تروني وقع نتيجة إدخ�ال بيانات غير صحيحة 
في ذاك�رة الحاس�ب الآلي، وذل�ك م�ن خ�لال إدخ�ال البيانات 
الخاص�ة ببطاق�ة الأح�وال من خلال اس�تخراج بطاق�ة أحوال 
ببيانات )ع، ه�( سعودي الجنسية، ولكن تحمل صورة )م، ش( 
ياني الجنس�ية، فض�لًا عن إدخال البيانات المزورة في س�جلات 
الحاس�ب الآلي الخاص بإدارة المرور لاس�تخراج رخصة قيادة، 
وفي س�جلات الحاس�ب الآلي الخ�اص بالجوازات لاس�تخراج 
جواز س�فر، وفي س�جلات الحاس�ب الآلي بالس�جل التجاري 
لاس�تخراج سجل تجاري،  وذلك حسب ما نصت عليه الفقرة 
)ب( م�ن المادة الرابعة عشرة من نظام مكافحة التزوير الس�ابق 

ذكرها. 
2  � أك�د تقري�ر الأدل�ة الجنائي�ة المثبت لواقع�ة التزوير اتباع الأس�اليب 
التقليدي�ة م�ن خ�لال الكش�ف ع�ن ص�ورة )م، ش( المثبت�ة ع�لى 
البطاق�ة الت�ي تخص )ع، ه��( وكذل�ك التوقيع باس�م )ع، ه�( على 
ن�اذج اس�تخراج رخص�ة قيادة خصوصي، وجواز س�فر، وس�جل 
تجاري باس�تخدام المجاهر الإلكترونية للتأكد من أنها مزورة لتأكيد 
اعتراف�ات المته�م، مم�ا يثب�ت فاعلية الأس�اليب التقليدي�ة في إثبات 
جريمة التزوير الإلكتروني )انظر الدراسة النظرية ص ص58�59، 
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ولمزي�د م�ن المعلوم�ات انظ�ر: إدارة الأدلة الجنائي�ة، 2009م، ص 
ص1�2(.

3  � أما الأس�اليب الإجرائية فتمثل�ت في التحقيق مع المتهم، واحتجازه 
طوال فترة التحقيق لمنعه من محاولة طمس معالم جريمت���ه، وهو ما 
يعرف بالتوقيف الاح�تياطي، مما يثبت فاعلية الأس�اليب الإجرائية 
في إثب�ات جريم�ة التزوير الإلك�تروني )انظر الدراس�ة النظرية ص 
ص65�68، ولمزي�د م�ن المعلوم�ات انظ�ر : العري�ان، 2004م، 

ص13؛ البشرى، 2000م،ص ص366�367(.

4� أك�د تقري�ر الأدل�ة الجنائي�ة المثب�ت لواقع�ة التزوير اتباع الأس�اليب 
المادي�ة  بالدخول ع�لى النظام بالأح�وال المدنية والج�وازات وإدارة 
المرور والس�جل التجاري وتسجيل بيانات غير صحيحة بسجلات 
الحاس�ب الخاص بهذه الجه�ات، وتم التعرف ع�لى الموظفين الذين 
قاموا بإدخال البيانات غير الصحيحة )لم يتم عقابهم لحس�ن نيتهم( 
م�ن خ�لال الكود المخصص ل�كل منهم باس�تخدام تقني�ات التتبع 
واس��ترجاع المعلوم�ات والحص�ول على اس�م المس�تخدم من مركز 
المعلوم�ات الوطن�ي )User name( وهذا الإج�راء يتبع في الجهات 
الحكومية للتعرف على اسم المستخدم ووقت استخدامه للنظام، وما 
ق�ام به م�ن إجراء مما يثبت فاعلية الأس�اليب المادية في إثبات جرائم 
التزوير الإلكتروني )انظر الدراس�ة النظرية ص ص60�64، ولمزيد 
م�ن المعلوم�ات انظ�ر حج�ازي، 2005م،  ص ص36�65؛ عب�د 
المطل�ب، 2001م،  ص219؛ Arabiat, 2002؛ العنزي، 2003م، 

ص102(.
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القضيـة التاسـعة: رفع مخالفـات بغرض نقل ملكية سـيارة وإعادتها 
بعد تمام النقل بطريقة غير نظامية

أولاً : نوع القضية 

أ   � تزوير في سجلات الحاسب الآلي بالمرور

ب  � رقم القضية : 5/413/ق لعام 1428ه�.

ثانياً: الوقائع

تتلخص وقائع القضية في قيام المدعو )ر، ج( عريف بش�عبة مرور ينبع، 
والمدعو )م، ج( عريف بش�عبة مرور ينبع بارتكاب عملية تزوير في سجلات 
الحاس�ب الآلي بش�عبة م�رور محافظة ينبع، حي�ث ق�ام الأول )ر، ج( بعملية 
تعدي�ل غير نظامية على ملكية س�يارة مؤقت�اً إلى الث�اني )م، ج( بناء على طلبه 
لرف�ع المخالف�ات المرورية عن صاحب الس�يارة ثم التجدي�د والعودة بها إلى 
المال�ك الأس�اسي، وبذلك تمت الجريم�ة. كا قام )أ، ع( وكيل رقيب بش�عبة 
مرور محافظة ينبع بارتكاب تزوير في س�جلات الحاس�ب الآلي بش�عبة مرور 
محافظة العلا بإجراء عملية تعديل غير نظامية على ملكية عدة س�يارات مؤقتاً 
من مالكيها الأساس�يين إلى مالكين جدد، ثم أعيدت إلى مالكيها الأساس�يين 
في نف�س اليوم والس�اعة لك�ي يتم رف�ع المخالفات عن أصحاب الس�يارات 

الأساسيين، ثم العودة بها إلى ملكيتهم بعد التجديد.

وبع�د ضب�ط الإفادات وجمع الاس�تدلالات من قبل مكافح�ة التزوير، 
والحص�ول على تقرير الأدل�ة الجنائية المثبت لواقعة التزوير باتباع الأس�اليب 
التقليدي�ة والإجرائي�ة والمادية، تم إرس�اله إلى هيئة الرقاب�ة والتحقيق لإقامة 
الدع�وى تجاهه�م، واع�ترف المته�ان )ر، ج( و)م، ج( با نس�ب إليها، بينا 
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تق�دم المته�م الثال�ث )أ ، ع( بمبررات، ولذل�ك طالب ممثل الادع�اء بالهيئة 
معاقبتهم وفقاً لأحكام المواد الخامس�ة والسادس�ة من نظ�ام مكافحة التزوير 

وقرار مجلس الوزراء رقم 223 لسنة 1399ه�.

وبعد إحالته إلى الدائرة الجزائية بديوان المظالم كرر المتهان )ر، ج( و)م، 
ج( اعترافها وأبديا رغبتها على عدم العودة إلى ما أقدما عليه أبداً.

أم�ا المتهم الثال�ث )أ، ع( فقد ذكر أن توجيهه يتم من الإدارة، وأن مدير 
وح�دة م�رور العلا وجهه بتس�جيل معام�لات المراجعين لإنه�اء إجراءاتهم 
وع�دم تعطيلهم، فضلًا عن حداثة اس�تعال الحاس�ب الآلي وقل�ة الخبرة به، 
كا أن الاس�تارات جددت ولم تثبت في الحاس�ب الآلي، لأن الس�يارات التي 
عليه�ا مخالفات لا يمكن تثبيتها في الحاس�ب الآلي إلا بعد نقل ملكيتها، وأنه 

لا مصلحة له إلا تسهيل معاملات المراجعين.

وقد قضت الدائرة الجزائية بديوان المظالم بتوقيع عقوبة الحبس لمدة س�نة 
مع إيقاف التنفيذ ضد كل من المتهم الأول )ر، ج( والمتهم الثاني )م، ج(، بينا 

قضت ببراءة المتهم الثالث )أ، ع(.

ثالثا : تحليل مضمون القضية
بدراسة القضية اتضح ما يلي :

1� القضي�ة المطروح�ة عبارة ع�ن تزوير إلك�تروني بإدخ�ال بيانات غير 
صحيحة في س�جلات الحاس�ب الآلي بالمرور بنقل ملكية س�يارات 
مؤقتاً لرفع المخالفات المرورية، ومن ثم إعادة ملكيتها بعد التجديد 

للالكين الأصليين.
أ � التزوير في الوثائق الرسمية والمحررات الرسمية حسب ما نصت 
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عليه المادة الخامسة والمادة السادسة من نظام مكافح��ة التزوير 
الس�ابق ذكرها، وقد وق�ع التزوير بعدما ق�ام المتهمون بتجديد 
الاس�تارات دون دف�ع المخالف�ات المروري�ة المق�ررة، فالتزوير 
يق�ع بتغيير الحقيقة في محرر مكت�وب وموجود في الأصل )انظر 
الدراس�ة النظرية ص ص51�52؛ ولمزيد م�ن المعلومات انظر 

العريان، محمد علي، مرجع سابق، ص ص138�140(. 
ب � التزوي�ر الإلك�تروني وقع نتيجة إدخال بيانات غير صحيحة في 
ذاكرة الحاسب الآلي، وذلك من خلال إدخال البيانات الخاصة 
بنق�ل ملكية الس�يارات مؤقتاً، لتلافي دف�ع المخالفات المرورية، 
وم�ن ثم إعادتها بع�د النقل والتجديد لمالكيه�ا الأصليين أيضاً 
في س�جلات الحاس�ب الآلي، أي أن الغرض هو التحايل ورفع 
المخالفات المرورية، وذلك حس�ب م�ا نصت عليه الفقرة )ب( 
من المادة الرابعة عشرة من نظام مكافحة التزوير السابق ذكرها. 
2 � تمثل�ت الأس�اليب الإجرائية في التحقيق مع المتهم�ين، واحتجازهم 
ط�وال ف�ترة التحقي�ق لمنعه�م م�ن محاولة طم�س مع�الم جريمتهم، 
وهو ما يع�رف بالتوقيف الاح��تياطي، مما يثبت فاعلية الأس�اليب 
الإجرائي�ة في إثب�ات جريم�ة التزوي�ر الإلك�تروني )انظر الدراس�ة 
النظري�ة ص ص65�68، ولمزي�د م�ن المعلوم�ات انظ�ر : العريان، 

2004م،  ص13؛ البشرى، 2000م،  ص ص366�367(.
3  � أك�د تقري�ر الأدل�ة الجنائي�ة المثبت لواقع�ة التزوير اتباع الأس�اليب 
المادي�ة  بالدخ�ول ع�لى النظ�ام وتس�جيل بيان�ات دخ����ول غ�ير 
صحيحة بس�جلات الحاس�ب بالمرور من خلال نق�ل ملكية مؤقت 
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لرف�ع المخالفات ع�ن الس�يارة، ومن ثم إع�ادة الملكي�ة إلى مالكيها 
الأصليين بعد التجديد واس�تخراج الاس�تارات، وتم التعرف على 
الموظف�ين الذي�ن قاموا بإدخ�ال البيانات غ�ير الصحيحة من خلال 
الك�ود المخص�ص لكل منهم باس�تخدام تقنيات التتبع واس�ترجاع 
المعلوم�ات والحص�ول على اس�م المس�تخدم م�ن مرك�ز المعلومات 
الوطن�ي )User name( وه�ذا الإج�راء يتبع في الجه�ات الحكومية 
للتعرف على اس�م المس�تخدم ووقت اس�تخدامه للنظام، وما قام به 
من إجراء مما يثبت فاعلية الأس�اليب المادية في إثبات جرائم التزوير 
الإلك�تروني )انظ�ر الدراس�ة النظري�ة ص ص60�64، ولمزي�د من 
المعلومات انظر حجازي، 2005م، ص ص36�65؛ عبد المطلب، 
2001م،ص219؛ Arabiat, 2002؛ العنزي، 2003م، ص102(.

القضية العاشرة: تغيير مهنة تزويراً في سجات الحاسب الآلي

أولاً : نوع القضية 

أ   � تغيير مهنة تزويراً في سجلات الحاسب الآلي

ب  � رقم القضية : 5/22/446/ق لعام 1424ه�

ثانياً: الوقائع

تتلخص وقائع القضية في قيام المدعو )ع، ب( سعودي الجنسية ويعمل 
برتب�ة رئي�س رقباء صحي في مستش�فى المل�ك عبد العزيز العس�كري بتبوك 
بدفع رش�وة مبلغ مالي مقداره )1500( ريال للمدعو )ف، ع( لتقديمها إلى 
موظف الأحوال المدنية بتبوك لتعديل مهنة )ع، ب( من عسكري إلى متسبب 
في س�جلات الحاس�ب الآلي لكي يتمكن من الس�فر إلى الخارج، حيث يمنعه 
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عمله العس�كري من ذلك. وفعلًا ق�ام )ف، ع( بدفع المبلغ لموظف الأحوال 
المدنية، وتم تعديل مهنة المذكور إلى متس�بب بدلاً من عس�كري في سجلات 
الحاس�ب الآلي مع إص�دار بطاقة أح�وال تثبت ذلك، كا اس�تخدم )ع، ب( 
الج�واز ال�ذي ت�م تعديل المهنة ب�ه بناء على بطاق�ة الأحوال في الس�فر خارج 
المملك�ة عدة م�رات، وهو يعلم بتزوير المهنة، وبذل�ك وقعت عمليه التزوير 

الإلكتروني والتقليدي.

وأهم الأدلة التي استندت عليها هيئة الرقابة والتحقيق لتوجيه الاتهام :

1  � اعتراف المتهم المصدق شرعاً.

2  � خطاب مدير إدارة شؤون الأفراد بالخدمات الطبية بالقوات المسلحة 
المذيل بخطاب مدير الأحوال المدنية بأنه قد تم تعديل مهنة المذكور 

إلى عسكري في حفيظة نفوسه لالتحاقه بالخدمة العسكرية.

3  � م�ا تضمنته شريحة الحاس�ب الآلي من أن مهنة المذكور متس�بب على 
الرغم من كونه لا يزال عسكرياً برتبة رئيس رقباء. 

وبع�د ضبط الإف��ادات وجمع الاس�تدلالات من قبل مكافحة التزوير، 
والحص�ول على تقرير الأدل�ة الجنائية المثبت لواقعة التزوير باتباع الأس�اليب 
التقليدي�ة والإجرائي�ة والمادية، تم إرس�اله إلى هيئة الرقاب�ة والتحقيق لإقامة 
الدع�وى تجاهه، واع�ترف المتهم بجميع ما نس�ب إليه، ولذل�ك طالب ممثل 
الادع�اء بالهيئ�ة معاقبت�ه وفق�اً لأح�كام المواد الخامس�ة والسادس�ة من نظام 

مكافحة التزوير وقرار مجلس الوزراء رقم 223 لسنة 1399ه�.

وبعد إحالته إلى الدائرة الجزائية بديوان المظالم كرر المتهم اعترافه، وتقدم 
بتقاري�ر طبي�ة وإج�ازات مرضية تثب�ت تعرضه لح�ادث مروري أس�فر عن 
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إصابات بالعمود الفقري، وأنه بصدد طلب تقرير طبي لإحالته على التقاعد.

وق�د قض�ت الدائ�رة الجزائي�ة بتوقيع عقوب�ة حبس المتهم لمدة س�نة من 
تاريخ توقيفه وتغريمه مبلغ ثلاثة آلاف ريال مع إيقاف تنفيذ عقوبة السجن 

نظراً لظروفه الصحية.  

ثالثا : تحليل مضمون القضية

بدراسة القضية اتضح ما يلي :

1� القضية المطروحة عبارة عن تزوير إلكتروني بتغيير بيانات في سجلات 
الحاسب الآلي للأحوال المدنية بطريقة غير نظامية، وكذلك تزوير في 
محررات رسمية هي استخراج بطاقة أحوال مزورة لأنها تحمل مهنة 
غير المهنة الحقيقية وبدون مس�وغ نظامي، واس�تعالها في تغيير المهنة 
بجواز الس�فر، واستعال جواز السفر في الس�فر للخارج با يخالف 

اللوائح والأنظمة العسكرية.

أ  � التزوي�ر في الوثائ�ق الرس�مية والمح�ررات الرس�مية حس�ب ما 
نص�ت عليه المادة الخامس�ة والمادة السادس�ة م�ن نظام مكافحة 
التزوي�ر الس�ابق ذكره�ا، وق�د وق�ع التزوي�ر بعدما ق�ام المتهم 
بتعديل المهنة في البطاقة المزورة، واس�تعالها في استخراج بطاقة 
أح�وال بالمهنة الجديدة، وجواز س�فر بالمهنة الجدي�دة، مما يعني 
وق�وع التزوير التقلي�دي في ضوء التوقيع على الن�اذج اللازمة 
لاس�تخراج ه�ذه المس�تندات، فالتزوي�ر يقع بتغي�ير الحقيقة في 
مح�رر مكتوب وموجود في الأصل )انظر الدراس�ة النظرية ص 
ص51�52؛ ولمزي�د م�ن المعلومات انظر العري�ان، محمد علي، 

ص ص138�140(. 
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ب � التزوي�ر الإلك�تروني وقع نتيجة إدخال بيانات غير صحيحة في 
ذاكرة الحاسب الآلي، وذلك من خلال إدخال البيانات الخاصة 
بتعديل المهنة من عسكري إلى متسبب، ووقع التزوير التقليدي 
باستخراج البطاقة التي تحمل مهنة مزورة، واستعالها في تعديل 
المهنة بجواز السفر والتوقيع على الناذج بالمهنة الجديدة المزورة، 
وذلك حسب ما نصت عليه الفقرة )ب( من المادة الرابعة عشرة 

من نظام مكافحة التزوير السابق ذكرها. 

2� أك�د تقري�ر الأدل�ة الجنائي�ة المثب�ت لواقع�ة التزوير اتباع الأس�اليب 
التقليدي�ة من خلال الكش�ف ع�ن المهنة الم�زورة في بطاقة الأحوال 
وج�واز الس�فر، وكذلك التوقيع على ناذج واس�تارات اس�تخراج 
بطاقة الأحوال وجواز السفر بالمهنة الجديدة المزورة لتأكيد اعترافات 
المتهم، مما يثبت فاعلية الأس�اليب التقليدية في إثبات جريمة التزوير 
الإلك�تروني )انظ�ر الدراس�ة النظري�ة ص ص58�59، ولمزي�د من 

المعلومات انظر : إدارة الأدلة الجنائية، 2009م، ص ص1�2(.

3  � أما الأس�اليب الإجرائية فتمثل�ت في التحقيق مع المتهم، واحتجازه 
ط�وال فترة التحقي�ق لمنعه من محاولة طمس مع�الم جريمته، وهو ما 
يعرف بالتوقيف الاح��تياطي، مما يثبت فاعلية الأساليب الإجرائية 
في إثب�ات جريم�ة التزوير الإلك�تروني )انظر الدراس�ة النظرية ص 
ص65�68، ولمزي�د م�ن المعلوم�ات انظ�ر : العري�ان، 2004م، 

ص13؛ البشرى، 2000م،  ص ص366�367(.

4  � أك�د تقري�ر الأدل�ة الجنائي�ة المثبت لواقع�ة التزوير اتباع الأس�اليب 
المادية  بالدخول على النظام وتغيير المهنة تزويراً بس�جلات الحاسب 
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بالج�وازات  الحاس�ب  س�جلات  في  وكذل�ك  المدني�ة،  بالأح�وال 
لاس�تخراج جواز بالمهنة المزورة بمعنى إدخال بيانات غير صحيحة 
بسجلات الحاس�ب بالأحوال المدنية والجوازات، وتم التعرف على 
الموظف الذي قام بإدخال البيانات غير الصحيحة من خلال الك��ود 
المخص��ص له باس�تخدام تقنيات التتبع واس����ترجاع المعلومات 
 User( والحصول على اس�م المس�تخدم من مركز المعلومات الوطني
name( وه�ذا الإجراء يتبع في الجهات الحكومية للتعرف على اس�م 

المس�تخدم ووقت اس�تخدامه للنظام، وما قام به من إجراء مما يثبت 
فاعلية الأس�اليب المادية في إثبات جرائ�م التزوير الإلكتروني )انظر 
الدراس�ة النظ�ري�ة ص ص60�64، ولمزي�د م�ن المعلوم�ات انظ�ر 
2001م،  المطل�ب،  عب�د  ص36�65؛  ص  2005م،   حج�ازي، 

ص219؛ Arabiat, 2002؛ العنزي، 2003م، ص102(.

القضيـة الحاديـة عشرة: إصـدار وكالـة شرعية مزورة في سـجات 
الحاسب الآلي بكتابة العدل

أولاً : نوع القضية 
أ  � إصدار وكالة شرعية مزورة

ب  � رقم القضية : 5/22/140/ق لعام 1424ه�
ثانياً: الوقائع

تتلخ�ص وقائ�ع القضي�ة في قي�ام كل م�ن )ت، م( و)ع، ب( و)ع، ن( 
والم�رأة )ن، ه��( س�عوديي الجنس�ية، بتقديم )ن، ه��( لعم�ل وكالة شرعية 
بانتح�ال ش�خصية )ف، ح( س�عودية الجنس�ية لرف مس�تحقات الضان 
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الاجتاعي الخاصة بها؛ وذلك لكونها مريضة ومقعدة ولا تستطيع الحركة.
وأه�م الأدل�ة التي اس�تندت عليه�ا هيئ�ة الرقابة والتحقي�ق لتوجيه   

الاتهام :
1  � اعتراف المتهمين في جميع مراحل التحقيق با أقدموا عليه.

2  � ما جاء في خطاب كاتب العدل.
3  � ضبط المحرر المزور. 

وبع�د ضب�ط الإفادات وجمع الاس�تدلالات من قبل مكافح�ة التزوير، 
والحص�ول على تقرير الأدل�ة الجنائية المثبت لواقعة التزوير باتباع الأس�اليب 
التقليدية والإجرائية والمادية، تم إرس�الهم إلى هيئ�ة الرقابة والتحقيق لإقامة 
الدع�وى تجاههم، واعترف المتهمون بجميع ما نس�ب إليهم، ولذلك طالب 
ممثل الادعاء بالهيئة معاقبتهم وفقاً لأحكام المواد الخامسة والسادسة من نظام 

مكافحة التزوير وقرار مجلس الوزراء رقم 223 لسنة 1399ه�.

وبعد إحالتهم إلى الدائرة الجزائية بديوان المظالم كرر المتهمون اعترافاتهم، 
وأفادوا أنهم فعلوا ذلك بحس�ن نية وبتفويض ش�فهي م�ن )ف، ح( المقعدة 
والتي لا تس�تطيع الحركة، وأن الوكالة لازمة لرف مستحقاتها من الضان 
الاجتاع�ي، وتوجه قس�م مكافحة التزوير لس�ؤال )ف، ح( فأفادت بصحة 

ذلك.

وق�د قضت الدائرة الجزائية بدي�وان المظالم بتوقيع عقوبة حبس المتهمين 
لمدة سنة من تاريخ توقيفهم ودفع غرامة مالية مقدارها ألف ريال لكل منهم 
م�ع إيقاف تنفيذ عقوبة الس�جن نظراً لحس�ن نيتهم، وتع�ذر حضور صاحبة 

الشأن لكبر سنها وعجزها عن الحركة.  
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ثالثا : تحليل مضمون القضية

بدراسة القضية اتضح ما يلي :

1 � القضية المطروحة عبارة عن تزوير في محررات رس�مية إلكترونية هي 
اس�تخراج وكالة شرعي�ة في غير حض�ور الم���وكلة، بنية اس�تعالها 
في صرف مس�تحقات الموكل�ة الت�ي لم تحضر إلى الض�ان الاجتاعي 
نظراً لكبر س�نها وعجزها عن الحركة، مما تطلب انتحال شخصيتها 
والتوقي�ع بدلاً منها )تقليد توقيعها(، بجانب التزوير الإلكتروني في 

سجلات الحاسب الآلي في كتابة العدل الثانية.

أ   � التزوي�ر في الوثائ�ق الرس�مية والمح�ررات الرس�مية حس�ب ما 
نص�ت عليه المادة الخامس�ة والمادة السادس�ة م�ن نظام مكافحة 
التزوي�ر الس�ابق ذكره�ا، وق�د وق�ع التزوي�ر بمج�رد انتح�ال 
الش�خصية والتوقي�ع بدلاً م�ن )ف، ح( ع�لى الأوراق الخاصة 
بطل�ب اس�تخراج صك وكال�ة شرعي�ة، وتوقيع الش�هود على 
ذل�ك، فالتزوير يقع بتغي�ير الحقيقة في محرر مكت�وب وموجود 
في الأصل )انظر الدراس�ة النظرية ص ص51�52؛ ولمزيد من 

المعلومات انظر العريان، محمد علي،  ص ص138�140(. 

ب � التزوي�ر الإلك�تروني وقع نتيجة إدخال بيانات غير صحيحة في 
ذاكرة الحاس�ب الآلي، وذل�ك من خلال إدخ�ال البيانات التي 
تحت�وي التوقي�ع المزور بس�جلات الحاس�ب الآلي، واس�تعالها 
في اس�تخراج صك الوكال�ة الشرعية، ووق�ع التزوير التقليدي 
الوكال�ة الشرعي�ة س�واء م�ن منتحل�ة  بالتوقي�ع ع�لى طل�ب 
الش�خصية، أومن الشهود، وذلك حسب ما نصت عليه الفقرة 
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)ب( م�ن المادة الرابعة عشرة من نظام مكافحة التزوير الس�ابق 
ذكرها. 

2� أك�د تقري�ر الأدل�ة الجنائي�ة المثب�ت لواقع�ة التزوير اتباع الأس�اليب 
التقليدية من خلال الكش�ف ع�ن توقيع )ن، ه�(، وكذلك صورتها 
والتأك�د أنها ليس�ت )ف، ح( لتأكي�د اعترافات المتهم�ين، مما يثبت 
فاعلي�ة الأس�اليب التقليدي�ة في إثب�ات جريمة التزوي�ر الإلكتروني 
)انظ�ر الدراس��ة النظري�ة ص ص58�59، ولمزيد م�ن المعلومات 

انظر : إدارة الأدلة الجنائية، 2009م، ص ص1�2(.

3� أما الأساليب الإجرائية فتمثلت في التحقيق مع المتهمين، واحتجازهم 
طوال فترة التحقيق لمنعهم من محاولة طمس معالم جريمتهم، وهو ما 
يعرف بالتوقيف الاح��تياطي، مما يثبت فاعلية الأساليب الإجرائية 
في إثب�ات جريم�ة التزوير الإلك�تروني )انظر الدراس�ة النظرية ص 
ص65�68، ولمزي�د م�ن المعلوم�ات انظ�ر : العري�ان، 2004م،  

ص13؛ البشرى، 2000م، ص ص366�367(.

4  � أك�د تقري�ر الأدل�ة الجنائي�ة المثبت لواقع�ة التزوير اتباع الأس�اليب 
المادية  بالدخول على النظام وتس�جيل بيانات غير صحيحة بس�جل 
الحاس�ب الآلي في كتابة العدل، وت�م التعرف على الموظف الذي قام 
بإدخال البيانات غير الصحيحة )لم يتم عقابه لحسن نيته( من خلال 
الكود المخصص له باستخدام تقنيات التتبع واس�ترجاع المعلومات 
 User( والحصول على اس�م المس�تخدم من مركز المعلومات الوطني
name( وه�ذا الإجراء يتبع في الجهات الحكومية للتعرف على اس�م 

المس�تخدم ووقت اس�تخدامه للنظام، وما قام به من إجراء مما يثبت 
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فاعلية الأس�اليب المادية في إثبات جرائ�م التزوير الإلكتروني )انظر 
الدراس�ة النظ�ري�ة ص ص60�64، ولمزي�د م�ن المعلوم�ات انظ�ر 
2001م،  المطل�ب،  عب�د  ص36�65؛  ص  2005م،   حج�ازي، 

ص219؛ Arabiat, 2002؛ العنزي، 2003م، ص102(.

القضية الثانية عشرة: تزوير محررات مصرفية وكشـوفات حسـابات 
بنكية ومعالجة بيانات بالحاسب الآلي

أولاً : نوع القضية 

أ   � تزوير محررات مرفية.

ب  � رقم القضية : 4/73/ق لعام 1419ه�.

ثانياً: الوقائع

تتلخص وقائع القضية في قيام )ع، غ( س�عودي الجنس�ية ويعمل مديراً 
لمؤسس�ة الراجح�ي للصيرف�ة بارت�كاب تزوير في مح�ررات مرفي�ة عرفية 

صادرة عن مؤسسة الراجحي التجارية للصيرفة وهي :

1� أوامر الرف وطلبات الس�حب لعدد م�ن المودعين والمتعاملين مع 
المؤسس�ة، فكان يطلب منه�م التوقيع على أوام�ر الرف وطلبات 
الس�حب وه�ي خالية، وم�ن ثم ي�دون مبالغ مالية غ�ير التي طلبها 

أصحابها ويستولي على الفارق.

2  � تعديل اس�م المودع في أمر إيداع بمبلغ أربعين ألف ريال من )ع، ع( 
إلى )ع، ج( لسابق أخذه هذا المبلغ من حسابه.

3  � جعل أمر إيداع واقعة كاذبة في صورة واقعة صحيحة، حيث أثبت في 
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نس�خة الإيداع للعميل )ر، ش( المبل�غ الحقيقي )300000( ريال، 
وفي النسخ لدى المؤسسة )100000( ريال واستولى على الفارق.   

4� الس�حب من كش�وفات الحس�ابات المعالجة آلياً بالحاس�ب والخاصة 
ببعض العملاء، ووضع عليها الأرصدة قبل الس�حب موهماً إياهم 

صحتها.

5 � إصدار كشف حساب مزور ونسبه صدوره للمؤسسة لأحد العملاء 
الذي اكتشف وجود نقص في حسابه.

6  � اس�تعال المحررات سالفة الذكر مع علمه بتزويرها عندما احتج بها 
أمام مؤسسة الراجحي التجارية للصيرفة مع علمه بتزويرها.  

وقد بلغ مجموع المبالغ التي اس�تولى عليها تزويراً في المحررات المرفية 
أربعة ملايين ومائتين واثنين وتسعين ألف ريال.

وأهم الأدلة التي استندت عليها هيئة الرقابة والتحقيق لتوجيه الاتهام :
1  � اعتراف المتهم با نسب إليه ومصادقته عليه شرعاً أمام الهيئة.

2  � ضبط بعض المحررات محل التزوير.
3  � أقوال بعض المودعين من تدوينه مبالغ غير التي طلبوها عند طلباتهم 

السحب وأخذ الفارق. 
وبع�د ضب�ط الإفادات وجمع الاس�تدلالات من قبل مكافح�ة التزوير، 
تم إرس�اله إلى هيئة الرقابة والتحقيق لإقام�ة الدعوى تجاهه، واعترف المتهم 
بجميع ما نسب إليه، ولذلك طالب ممثل الادعاء بالهيئة معاقبته وفقاً لأحكام 
المواد الخامسة والسادسة من نظام مكافحة التزوير وقرار مجلس الوزراء رقم 

223 لسنة 1399ه�.
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وبعد إحالته إلى الدائرة الجزائية بديوان المظالم كرر المتهم اعترافاته.
وقد قضت الدائرة الجزائية بتوقيع عقوبة حبس المتهم لمدة ثلاث سنوات 
م�ن تاريخ توقيفه عن جريمة تزوير واس�تعال في أوراق مرفية مع تغريمه 
مبلغ ثلاثة آلاف ريال، وإلزامه بإعادة مبلغ قدره أربعة ملايين ومائتان واثنان 

وتسعون ألف ريال لمؤسسة الراجحي التجارية للصيرفة.  

ثالثا : تحليل مضمون القضية

بدراسة القضية اتضح ما يلي :  

1� القضية المطروحة عبارة عن تزوير في محررات عرفية عبارة عن أوراق 
مرفي�ة، وكش�وفات حس�اب عملائها معالج�ة آلياً بنية اس�تعالها 
في صرف مبال�غ إضافي�ة والاس�تيلاء عليه�ا، وكذلك س�حب من 
حسابات بعض المودعين، وإيهامهم بكش�وفات حساب مزورة أنهم 
هم الذين سحبوا الأموال. والتزوير في الوثائق الرسمية والمحررات 
الرس�مية ح�سب ما نصت عليه المادة الخامس�ة والمادة السادسة من 
نظ�ام مكافح�ة التزوي�ر الس�ابق ذكرها، وق�د وقع التزوي�ر بمجرد 
تغيير قيمة المبالغ المس�حوبة والمودعة، وتغيير كش�وفات الحسابات، 
فالتزوي�ر يق�ع بتغيير الحقيق�ة في محرر مكتوب وموج�ود في الأصل 
)انظر الدراسة النظرية ص ص51�52؛ ولمزيد من المعلومات انظر 

العريان، محمد علي،  ص ص138�140(.

2� أك�د تقري�ر الأدل�ة الجنائي�ة المثب�ت لواقع�ة التزوير اتباع الأس�اليب 
التقليدية من خلال الكش�ف عن توقيعات )ع، غ( بأس�اء العملاء 
لس�حب وإيداع الأم�وال وتحويلها لحس�ابات بعضه�م البعض  أو 
لحس�ابه الخاص باس�تخدام المجاه�ر الإلكترونية لتأكي�د اعترافات 
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المتهم، مما يثبت فاعلية الأس�اليب التقليدية في إثبات جريمة التزوير 
الإلك��تروني )انظ�ر الدراس�ة النظري�ة ص ص58�59، ولمزيد من 

المعلومات انظر : إدارة الأدلة الجنائية، 2009م، ص ص1�2(.

3 � أم�ا الأس�اليب الإجرائية فتمثلت في التحقيق م�ع المتهم، واحتجازه 
طوال فترة التحقيق لمنعه من محاولة طمس معالم جريمت���ه، وهو ما 
يعرف بالتوقيف الاح��تياطي، مما يثبت فاعلية الأساليب الإجرائية 
في إثب�ات جريم�ة التزوير الإلك�تروني )انظر الدراس�ة النظرية ص 
ص65�68، ولمزي�د م�ن المعلوم�ات انظ�ر : العري�ان، 2004م،  

ص13؛ البشرى، 2000م،  ص ص366�367(.

4  � أك�د تقري�ر الأدل�ة الجنائي�ة المثبت لواقع�ة التزوير اتباع الأس�اليب 
المادية  بالدخول على س�جلات الحاس�ب بالبن�ك والقيام بعمليات 
إيداع وس�حب وهمية وإخفاء الس�جلات الحقيقي�ة لإدارة المراجعة 
والحس�ابات، وت�م ذل�ك باس�تخدام تقني�ات التتب�ع واس��ترجاع 
المعلومات والحصول على اسم المستخدم، مما يثبت فاعلية الأساليب 
المادي�ة في إثب�ات جرائم التزوير الإلكتروني )انظر الدراس�ة النظرية 
ص ص60�64، ولم�زي�د من المعلوم�ات انظر حجازي، 2005م، 
 Arabiat, ص219؛  2001م،  المطل�ب،  عب�د  ص36�65؛  ص 

2002؛ العنزي، 2003م، ص102(.
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القضيـة الثالثـة عـشرة: تغيـير في سـجات الحاسـب الآلي الخاصـة 
بالحضور والانصراف

أولاً : نوع القضية

 أ  � تغيير في سجلات الحضور والانراف 

ب  � رقم القضية : 5/548/ق لعام 1426ه�

ثانياً: الوقائع

تتلخص وقائع القضية في قيام المدعو )أ، ح( س�عودي الجنس�ية مراقب 
إنش�اءات بالمس�اهمة مع مجهول في التزوير في محررات رس�مية هي س�جلات 
الحاسب الآلي بأمانة المدينة المنورة الخاصة بحضور وانراف منسوبي الأمانة 
وبلدياته�ا الفرعي�ة بإثب�ات وقائ�ع كاذبة في ص�ورة وقائع صحيح�ة بإثبات 
حض�وره للعمل وهو متغيب عن�ه، أي يقوم أحد العامل�ين بإثبات حضوره 

وهو أصلًا متغيب عن العمل.

وأهم الأدلة التي استندت عليها هيئة الرقابة والتحقيق لتوجيه الاتهام :

1� أق�وال المس�ؤولين في بلدي�ة البي�داء وزم�لاء المته�م في العم�ل بعدم 
حضوره لمقر العمل.

2 � تراجع الش�اهد )م، س( عن ش�هادته لدى الهيئة بحضور المتهم لمقر 
عمله.

3 � عدم تقديم المتهم دليلًا كافياً على حضوره للعمل يمكن الركون إليه 
سوى أقوال مرسلة.

4 � ما جاء في خطاب مرجعه ببلدية البيداء. 
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وبعد ضبط الإف�ادات وجمع الاستدلالات من قبل مكافحة التزوير،   
والحص�ول على تقرير الأدل�ة الجنائية المثبت لواقعة التزوير باتباع الأس�اليب 
الإجرائي�ة والمادي�ة، ت�م إرس�اله إلى هيئة الرقاب�ة والتحقيق لإقام�ة الدعوى 
تجاه�ه، وأنك�ر المتهم جميع ما نس�ب إليه، ولذلك طالب ممث�ل الادعاء بالهيئة 
معاقبت�ه وفق�اً لأحكام المواد الخامس�ة والسادس�ة من نظام مكافح�ة التزوير 

وقرار مجلس الوزراء رقم 223 لسنة 1399ه�.

وبعد إحالته إلى الدائ�رة الجزائية بديوان المظالم كرر المتهم إنكاره، وذكر 
أن�ه كان يعم�ل خلال الأي�ام التي اتهم بالغي�اب فيها في بداية ال�دوام ويقوم 
بج�ولات ميدانبة حس�ب طبيعة عمله، ويعود في نهاي�ة الدوام لتمرير كارت 
الدوام حضوراً وانرافاً في الحاسب الآلي، وقدم المتهم ثلاثة مشاهد تثبت أنه 
كان يقوم بجولات ميدانية على المس�جد بحي العزيزية بالمدينة المنورة، وأكد 
المشهد الثاني أن المتهم كان يشرف على التعديلات بالدور الثاني والملحق بناء 
على طلب مقدم إلى البلدية، والمش�هد الثالث يفي�د أنه كان يقوم بزيارة عارة 

والده أثناء جولاته الميدانية.

وقد قضت الدائرة الجزائية بديوان المظالم ببراءة المتهم مما نسب إليه.

ثالثا : تحليل مضمون القضية

بدراسة القضية اتضح ما يلي :

1  � القضي�ة المطروح�ة عب�ارة ع�ن تزوي�ر إلك�تروني باس�تعال كارت 
الحض�ور والانراف لتس�جيل حض�ور موظف وانراف�ه تزويراً 
بغ�ير حضوره الفعلي، واس�تغلال ذلك في قض�اء المصالح الخاصة، 

وعدم الالتزام بالدوام أو زيارة الأهل والأقارب.
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2   � وق�ع التزوي�ر الإلك�تروني نتيج�ة إدخ�ال بيانات غ�ير صحيحة في 
ذاكرة الحاسب الآلي، وهي إثبات أن الموظف متواجد وقت الدوام، 
وكذل�ك إثب�ات وق�ت انراف�ه، أي أنه ح�ضر في الوق�ت المحدد 
وان�رف في الوق�ت المحدد، بالرغم من ش�هادة رؤس�ائه وزملائه 
بعدم تواجده س�واء وقت الحضور أو الانراف، وذلك حسب ما 
نص�ت عليه الفق�رة )ب( من المادة الرابعة عشرة م�ن نظام مكافحة 

التزوير السابق ذكرها. 

2  � تمثلت الأس�اليب الإجرائية في التحقيق مع المتهم، واحتجازه طوال 
ف�ترة التحقيق لمنعه من محاولة طمس مع�الم جريمته، وهو ما يعرف 
بالتوقي�ف الاح��تياط�ي، مم�ا يثب�ت فاعلي�ة الأس�اليب الإجرائي�ة 
في إثب�ات جريم�ة التزوير الإلك�تروني )انظر الدراس�ة النظرية ص 
ص65�68، ولمزي�د م�ن المعلوم�ات انظ�ر : العري�ان، 2004م، 
الب�شرى، 2000م، مرج�ع س�ابق، ص  مرج�ع س�ابق، ص13؛ 

ص366�367(.

4  � أك�د تقري�ر الأدل�ة الجنائي�ة المثبت لواقع�ة التزوير اتباع الأس�اليب 
المادية  بالدخول على النظام وتس�جيل بيانات حضور وانراف )أ، 
ح( في الموعد المحدد، ولم يتم التعرف على الموظف الذي قام بإدخال 
البيانات غير الصحيحة، لتعدد المستخدمين ولعدم تخصيص ك��ود 
ل�كل فرد م�رح له باس�تخدام جه�از الحض�ور والان�راف، مما 
يحول دون التعرف عل�ى اسم المستخدم باستخ�دام تقني�ات التتب�ع 
 User( واس�ترج�اع المعلوم�ات م��ن مرك�ز المعلوم��ات الوطن�ي
name( وه�ذا الإج�راء يتب�ع في الجه�ات الحكومي�ة للتع�رف ع�لى 
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اس�م المس�تخدم ووقت اس�تخدامه للنظام، وما قام به من إجراء مما 
يثبت فاعلية الأس�اليب المادية في إثبات جرائ�م التزوير الإلكتروني 
)انظ�ر الدراس�ة النظري�ة ص ص60�64، ولمزي�د م�ن المعلومات 
انظ�ر حجازي، 2005م،  ص ص36�65؛ عبد المطلب، 2001م، 

ص219؛ Arabiat, 2002؛ العنزي، 2003م، ص102(.

القضية الرابعة عشرة: تغيير مهنة تزويراً في سجات الحاسب الآلي

أولاً : نوع القضية 

أ   � تغيير مهنة تزويراً في سجلات الحاسب الآلي

ب  � رقم القضية : 5/22/621/ق لعام 1425ه�

ثانياً: الوقائع

تتلخ�ص وقائ�ع القضي�ة في قي�ام كل م�ن المدع�و )ع، ب( س�عودي 
الجنس�ية ويعم�ل برتبة وكيل رقيب في مدرس�ة المظ�لات، والمدعو )خ، ب( 
ويعم�ل برتبة عريف في الكتيبة الثامنة مش�اة بمس�اعدة )ج، ج( الذي توفي، 
بالتزوي�ر في س�جلات الحاس�ب الآلي ع�ن طري�ق تغي�ير البيانات الرس�مية 
المثبتة في الحاس�ب الآلي ببيان�ات مخالفة للواقع بتعديل مهنتها من عس�كري 
إلى طالب، واس�تخرجا بطاقة أح�وال بالمهنة المعدلة، واس�تخرجا بناء عليها 
ج�واز س�فر بنفس المهن�ة المعدلة وتمكنا من الس�فر به إلى الخ�ارج عدة مرات 
دون عل�م مرجعها، وهما يعلان بتزوير المهنة، وبذلك وقعت عمليه التزوير 

الإلكتروني والتقليدي.

وأهم الأدلة التي استندت عليها هيئة الرقابة والتحقيق لتوجيه الاتهام :
1  � اعتراف المتهمين المصدق شرعاً.
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2  � وجود الشريحة التي تفيد أن مهنة كل منها طالب.

3  � ما تضمنته شريحة الحاسب الآلي من أن مهنة المذكورين متسبب على 
الرغم من كونها لا يزالان على رأس العمل بمهنة عسكري. 

وبع�د ضب�ط الإفادات وجمع الاس�تدلالات من قبل مكافح�ة التزوير، 
والحص�ول على تقرير الأدل�ة الجنائية المثبت لواقعة التزوير باتباع الأس�اليب 
التقليدي�ة والإجرائية والمادية، تم إرس�الها إلى هيئ�ة الرقابة والتحقيق لإقامة 
الدع�وى تجاهها، حيث اع�ترف المتهان بجميع ما نس�ب إليها، وذكرا أنها 
ي�زوران والديها المريضين والمقيمين ب�الأردن، كا ذكر المتهم الأول )ع، ب( 
أنه متزوج ولديه طفلة، وذكر المتهم الثاني )خ، ب( أن عقد نكاحه قبل س�نة 
وأنه�ا الل�ذان يعولان والديها وطلب�ا مراعاة ظروفه�ا، ولذلك طالب ممثل 
الادع�اء العام بالهيئ�ة معاقبتها وفقاً لأحكام المواد الخامس�ة والسادس�ة من 

نظام مكافحة التزوير وقرار مجلس الوزراء رقم 223 لسنة 1399ه�.

وبع�د تحويلها إلى الدائرة الجزائية بديوان المظالم كرر المتهان اعترافاتها، 
ونف�س الم�بررات الت�ي تقدما به�ا في هيئة الرقاب�ة والتحقيق وطالب�ا بمراعاة 
ظروفه�ا، وق�د تأك�دت الدائرة الجزائي�ة من خل�و صحائف س�وابقها من 

السوابق الجنائية.

وق�د قضت الدائرة الجزائية بتوقيع عقوبة حبس المتهمين لمدة س�نة لكل 
منه�ا وتغريمها مبلغ أل�ف ريال لكل منها مع إيقاف تنفيذ عقوبة الس�جن 
نظ�راً لظ�روف والديها الصحية، ونظراً لاعترافه�ا في جميع مراحل التحقيق 

وتيقن الدائرة الجزائية من تحقق عنر الردع والزجر لديها.   
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ثالثا : تحليل مضمون القضية

بدراسة القضية اتضح ما يلي :
1 � القضية المطروحة عبارة عن تزوير إلكتروني بتغيير بيانات في سجلات 
الحاسب الآلي للأحوال المدنية بطريقة غير نظامية، وكذلك تزوير في 
محررات رسمية هي استخراج بطاقة أحوال مزورة لأنها تحمل مهنة 
غير المهنة الحقيقية وبدون مس�وغ نظامي، واس�تعالها في تغيير المهنة 
بجواز الس�فر، واستعال جواز السفر في الس�فر للخارج با يخالف 

اللوائح والأنظمة العسكرية.
2  � التزوير في الوثائق الرس�مية والمحررات الرس�مية حس�ب ما نصت 
علي�ه المادة الخامس�ة والمادة السادس���ة م�ن نظام مكافح�ة التزوير 
الس�ابق ذكره�ا، وقد وقع التزوي�ر بعدما قام المته�ان بتعديل المهنة 
في البطاقت�ين المزورت�ين م�ن عس�كري إلى طال�ب ، واس�تعالها في 
استخراج بطاقة أحوال بالمهنة الجديدة، وجواز سفر بالمهنة الجديدة، 
مم�ا يعن�ي وق�وع التزوي�ر التقلي�دي في ض�وء التوقيع ع�لى الناذج 
اللازمة لاس�تخراج ه�ذه المس�تندات، فالتزوير يق�ع بتغيير الحقيقة 
في مح�رر مكت�وب وموجود في الأص�ل )انظر الدراس�ة النظرية ص 
ص51�52؛ ولمزي�د م�ن المعلومات انظر العري�ان، محمد علي، ص 

ص138�140(. 
3  � تواف�رت في الجريم�ة جمي�ع عن�اصر الرك�ن المعن�وي، حيث اتجهت 
الإرادة إلى تعدي�ل المهن�ة في بطاق�ة الأحوال تزويراً ، واس�تعالها في 
اس�تخراج بطاقة أح�وال بمهنة جديدة، واس�تعالها في تعديل المهنة 
بجواز السفر، وترتب عليه إدخال بيانات غير صحيحة في سجلات 
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الحاس�ب بالأحوال المدنية والج�وازات، وكذلك اتجهت الإرادة إلى 
التوقيع على الناذج والاستارات الخاصة بتعديل المهنة، وهنا تتوافر 
أيض�اً أركان التزوي�ر المعن�وي بجعل واقعة م�زورة في صورة واقعة 
صحيحة، أو جعل واقعة غير معترف بها في صورة واقعة معترف بها 
)انظر الدراسة النظرية ص72؛ ولمزيد من المعلومات انظر العريان، 

محمد علي،  ص142(. 
4� أك�د تقري�ر الأدل�ة الجنائي�ة المثب�ت لواقع�ة التزوير اتباع الأس�اليب 
التقليدية من خلال الكش�ف ع�ن البطاقة الص�ادرة بالمهنة المزورة، 
وكذل�ك التوقيع�ات على الاس�تارات والناذج التي تش�تمل المهنة 
الم�زورة لاس�تخراج ج�واز س�فر واس�تخدامه في الس�فر للخارج، 
وتأكي�د  مطابقته�ا  م�ن  للتأك�د  الإلكتروني�ة  المجاه�ر  باس�تخدام 
اعتراف�ات المتهمين، مما يثب�ت فاعلية الأس�اليب التقليدية في إثبات 
جريمة التزوير الإلكتروني )انظر الدراسة النظرية ص ص58�59، 
ولمزي�د من المعلوم�ات انظ�ر : إدارة الأدلة الجنائي�ة، 2009م، ص 

ص1�2(.
5� أما الأساليب الإجرائية فتمثلت في التحقيق مع المتهمين، واحتجازهما 
طوال فترة التحقيق لمنعها من محاولة طمس معالم جريمتها، وهو ما 
يعرف بالتوقيف الاح��تياطي، مما يثبت فاعلية الأساليب الإجرائية 
في إثب�ات جريم�ة التزوير الإلك�تروني )انظر الدراس�ة النظرية ص 
ص65�68، ولمزي�د م�ن المعلوم�ات انظ�ر : العري�ان، 2004م، 

ص13؛ البشرى، 2000م،  ص ص366�367(.
6 � أكد تقرير الأدلة الجنائية المثبت لواقعة التزوير اتباع الأساليب المادية  
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بالدخ�ول ع�لى النظ�ام وتغيير مهنة دون مس�وغ نظامي بس�جلات 
الأحوال المدنية � وكذلك بسجلات الحاسب بالجوازات لاستخراج 
ج�واز بالمهنة الجديدة، وتم التعرف ع�لى الموظف الذي قام بإدخال 
البيان�ات غ�ير الصحيحة من خلال الكود المخصص له باس�تخدام 
تقنيات التتبع واس�ترجاع المعلومات والحصول على اسم المستخدم 
م�ن مركز المعلومات الوطن�ي )User name( وهذا الإجراء يتبع في 
الجهات الحكومية للتعرف على اس�م المس�تخدم ووقت اس�تخدامه 
للنظ�ام، وم�ا ق�ام به م�ن إجراء مم�ا يثبت فاعلي�ة الأس�اليب المادية 
في إثب�ات جرائ�م التزوي�ر الإلك�تروني )انظر الدراس�ة النظرية ص 
ص60�64، ولمزيد من المعلوم�ات انظر حج�ازي، 2005م،  ص 
ص36�65؛ عب�د المطل�ب، 2001م،  ص219؛ Arabiat, 2002؛ 

العنزي، 2003م، ص102(.

القضية الخامسة عشرة: تغيير مهنة تزويراً في سجات الحاسب الآلي 
لتيسير إجراءات الاستقدام

أولاً : نوع القضية 

أ  � تغيير مهنة تزويراً في سجلات الحاسب الآلي.

ب  � رقم القضية : 5/482/ق لعام 1427ه�.

ثانياً: الوقائع

تتلخ�ص وقائع القضية في قيام المدعو )م، ذ( س�عودي الجنس�ية ويعمل 
برتبة رئيس رقباء بجوازات ينبع، باستقبال طلبات من كل من )ف، ع( و)ط، 
ن( ويحمل كل منها الجنسية السعودية، لتعديل مهنة الأجانب لتيسير استقدام 
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أسرهم، وبلغ عدد الذين تم تعديل مهنهم بطريقة غير نظامية وبدون مس�وغ 
نظام�ي )136( عملية، وقد تقدم كل من المتهمين )ج، س(، و)ع، ج(، و)م، 
ف(، و)أ، غ(، و)م، ع( من الجنس�ية الباكستانية بطلبات لتغيير مهنهم بطريقة 
غ�ير نظامية وبدون إرفاق مس�تندات رس�مية لتغيير المهنة، وفع�لًا قام )م، ذ( 
بتغي�ير مهنه�م بعد الحصول على مبال�غ مالية، وقد اس�تعمل )ج، س(، و)ع، 
ج(، و)م، ف(، و)أ، غ(، و)م، ع( الإقامات المعدلة المهنة وهم يعلمون أنها تم 
تغييرها بطريقة غير نظامية، كا استفاد كل من )أ، غ( و)م، ع( من هذا التغيير 

في استقدام أسرتيها من الباكستان، أي أنها استعملا المحررات المزورة.

وأه�م الأدل�ة التي اس�تندت عليه�ا هيئ�ة الرقابة والتحقي�ق لتوجيه   
الاتهام :

1 � خط�اب مدي�ر عام مرك�ز المعلومات الوطن�ي الذي يؤك�د قيام )م، 
ذ( بتعدي�ل مهن )136( أجنبياً باس�تعال الرق�م الري الخاص به 

للدخول على النظام بالحاسب الآلي بالجوازات.  

2 � خط�اب مدير ج�وازات منطق�ة الرياض بأن الختم الخ�اص بتعديل 
المهن على أساس الإقامات العائدة للعال الذين تم تعديل مسميات 

مهنهم غير مطابق للنموذج الأصلي.

3 � إفادة المتهمين  الثاني والثالث باستقبال طلبات تعديل مسميات مهن 
العال الأجانب في مكتبها.

4� أق�وال المتهم�ين )ج، س(، و)ع، ج(، و)م، ف(، و)أ، غ(، و)م، ع( 
م�ن أنه�م تقدموا لمكات�ب خدمات مختلف�ة لتعديل مهنه�م الحقيقية 
دون الرج�وع للج�وازات لتقديم طلبات تعدي�ل المهنة مما يدل على 

أن التغيير تم بطريقة غير نظامية.
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5 � خطاب جوازات ينبع المتضمن أن جميع عمليات تعديل المهن للعال 
المذكورين ليس لها أي مستند نظامي. 

وبعد ضب�ط الإف��ادات وجمع الاس�تدلالات من قبل مكافحة التزوير، 
والحص�ول على تقرير الأدل�ة الجنائية المثبت لواقعة التزوير باتباع الأس�اليب 
التقليدية والإجرائية والمادية، تم إرس�الهم إلى هيئ�ة الرقابة والتحقيق لإقامة 
الدع�وى تجاههم، ولذلك طالب ممثل الادعاء بالهيئة معاقبتهم وفقاً لأحكام 
المواد الخامس�ة والسادس�ة والتاس�عة من نظام مكافحة التزوير وقرار مجلس 

الوزراء رقم 223 لسنة 1399ه�.
وبع�د إحالتهم إلى الدائرة الجزائية بديوان المظ�الم أنكر المتهم الأول )م، 
ذ( جميع ما نس�ب إلي�ه، وبرر تعديل المهن باس�تعال رقم�ه الري للدخول 
ع�لى النظ�ام بأنه يترك أحياناً جهاز الحاس�ب الآلي الذي يعم�ل عليه مفتوحاً 
أثن�اء قض�اء بعض المه�ام، وربا أن أح�داً قد دخل على النظ�ام وعدل المهن، 
وذك�ر المته�ان )أ، غ(، و)م، ع( أنه�ا راجع�ا مكتب خدم�ات لتعديل المهنة 
بحيث تس�مح باس�تقدام عوائلها من الباكس�تان، وتق�اضى المكتب من كل 
منه�ا )1500( ريال نظير تغي�ير المهنة، فضلًا عن تس�لم إقامتيها وجوازي 
سفريها، وبعد عدة أيام سلمها المكتب الإقامة وجوازي السفر وبها تعديل 
المهن�ة إلى فن�ي كهربائي، وبناء عليه قاما باس�تقدام عائلتيه�ا، وأنكر المتهان 

الثاني والثالث )ط، ن( أي علاقة لها بالموضوع.  
وق�د قضت الدائرة الجزائي�ة بديوان المظالم بحبس المته�م الأول )م، ذ( 
س�نة واحدة عن جريمة تزوير في سجلات الحاس�ب الآلي بتعديل مهنة دون 
مسوغ نظامي، وحبس المتهمين )ج، س(، و)أ، غ(، و)م، ع( سنة واحدة عن 
جريم�ة التزوير والاس�تعال م�ع تغريم كل منهم ألف ري�ال، والحكم غيابياً 
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بإدانة المتهمين )ع، ج( و)م، ف( عن جريمة التزوير والاس�تعال وحبس�ها 
س�نة واحدة مع تغريم كل منها ألف ري�ال، وبراءة المتهمين )ف، ع(، و)ط، 

ن( من التهمة المنسوبة إليها.   

ثالثا : تحليل مضمون القضية

بدراسة القضية اتضح ما يلي :

1� القضي�ة المطروح�ة عب�ارة ع�ن تزوي�ر إلك�تروني بتغي�ير بيان�ات في 
س�جلات الحاس�ب الآلي بالجوازات بطريقة غ�ير نظامية من خلال 
تعديل المهنة دون أية مس�تندات نظامي�ة، وكذلك تزوير في محررات 
رس�مية ه�ي تعدي�ل المهنة في الإقامة وفي جواز الس�فر دون مس�وغ 

نظامي، واستعالها في استقدام الأسرة، أي الاستعال بعد التزوير.

أ  � التزوي�ر في الوثائ�ق الرس�مية والمح�ررات الرس�مية حس�ب ما 
نصت عليه المادة الخامس�ة والمادة السادس�ة والمادة التاسعة من 
نظ�ام مكافحة التزوير الس�ابق ذكرها، وق�د وقع التزوير بعدما 
تم الدخول على سجلات الحاسب الآلي من قبل )م، ذ( وتغيير 
المهنة دون مسوغ قانوني، ومن ثم تعديل المهنة في الإقامة وجواز 
الس�فر، وكذلك تقديم طلبات تغيير المهنة، فالتزوير يقع بتغيير 
الحقيق�ة في مح�رر مكتوب وموج�ود في الأصل )انظر الدراس�ة 
النظري�ة ص ص51�52؛ ولمزيد م�ن المعلومات انظر العريان، 

محمد علي،  ص ص138�140(. 

ب � التزوي�ر الإلك�تروني وقع نتيجة إدخال بيانات غير صحيحة في 
ذاكرة الحاسب الآلي، وذلك من خلال إدخال البيانات الخاصة 
بتعدي�ل المهن�ة للمقيم�ين للتمك�ن م�ن اس�تقدام الأسرة دون 
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مس�وغات نظامية، وكذلك بإدخال بيانات بحاسب الجوازات 
لاس�تخراج جواز س�فر بمهنة مزورة، ووقع التزوير التقليدي 
باستخراج الإقامة والجواز اللذين يحملان مهنة مزورة ، وذلك 
حس�ب ما نصت عليه الفقرة )ب( من الم�ادة الرابعة عشرة من 

نظام مكافحة التزوير السابق ذكرها. 

2  � أك�د تقري�ر الأدل�ة الجنائي�ة المثبت لواقع�ة التزوير اتباع الأس�اليب 
التقليدية من خلال الكشف عن تغيير المهنة في الإقامات والجوازات 
دون مس�وغ نظامي، مم�ا يثبت فاعلية الأس�اليب التقليدية في إثبات 
جريمة التزوير الإلكتروني )انظر الدراسة النظرية ص ص58�59، 
ولمزي�د من المعلوم�ات انظ�ر : إدارة الأدلة الجنائي�ة، 2009م، ص 

ص1�2(.

3  � أما الأساليب الإجرائية فتمثلت في التحقيق مع المتهمين، واحتجازهم 
طوال فترة التحقيق لمنعهم من محاولة طمس معالم جريمتهم، وهو ما 
يعرف بالتوقيف الاح��تياطي، مما يثبت فاعلية الأساليب الإجرائية 
في إثب�ات جريم�ة التزوير الإلك�تروني )انظر الدراس�ة النظرية ص 
ص65�68، ولمزي�د م�ن المعلوم�ات انظ�ر : العري�ان، 2004م،  

ص13؛ البشرى، 2000م،  ص ص366�367(.

4  � أكد تقرير الأدلة الجنائية المثبت لواقعة التزوير اتباع الأساليب المادية  
بالدخول على النظام وتغيير المهنة في سجلات الجوازات دون مسوغ 
نظام�ي، وتم التعرف ع�لى الموظف الذي قام بإدخ�ال البيانات غير 
الصحيحة من خلال الكود المخص�ص له باس�تخدام تقنيات التتبع 
واس��ترجاع المعل�وم�ات والحصول على اس�م المس�تخدم من مركز 
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المعلوم�ات الوطن�ي )User name( وهذا الإج�راء يتبع في الجهات 
الحكومية للتعرف على اس�م المس�تخدم ووقت اس�تخدامه للنظام، 
وم�ا ق�ام به م�ن إجراء مما يثب�ت فاعلية الأس�اليب المادي�ة في إثبات 
جرائم التزوير الإلكتروني )انظر الدراسة النظرية ص ص60�64، 
ولمزي�د من المعلوم�ات انظ�ر ازي، 2005م، ص ص36�65؛ عبد 
المطل�ب، 2001م، ص219؛ Arabiat, 2002؛ العن�زي، 2003م،  

ص102(.

القضية السادسة عشرة: تغيير مهنة تزويراً في سجات الحاسب الآلي 
بالجوازات

أولاً : نوع القضية 

أ   � تغيير مهنة تزويراً في سجلات الحاسب الآلي 

ب  � رقم القضية : 4/38/ق لعام 1420ه�.

ثانياً: الوقائع

تتلخ�ص وقائع القضي�ة في قيام المدعو )ع، م( ياني الجنس�ية و)س، غ( 
سعودي الجنس�ية بدفع مبلغ )500( ريال على سبيل الرشوة إلى الجندي )م، 
ح( ب�إدارة جوازات منطقة جيزان لتعديل مهن�ة )ع، م( في الإقامة من عامل 
تربية مواشي إلى عامل، بينا قام )أ، ش( بالتوسط بين )ع، م( و)س، غ( لدفع 
الرش�وة للجندي )م، ح( الذي قام فعلًا بتعديل المهنة في الحاس�ب الآلي دون 
مس�وغ نظامي، وبه�ذا تقع الجريمة بمس�اهمة كل م�ن )ع،م( و)س،غ( و)أ، 

ش( في دفع الرشوة وقيام )م، ح( بتغيير المهنة دون مسوغ نظامي.

وأهم الأدلة التي استندت عليها هيئة الرقابة والتحقيق لتوجيه الاتهام :
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1  � اعتراف�ات المته�م الأول )ع، م( والثاني )أ، ش( بتحقيقات مكافحة 
التزوير بالجوازات المصدق عليها شرعاً.

2  � م�ا ثب�ت من مطالعة رخص�ة الإقامة محل التحقيق م�ن وجود تغيير 
المهنة بالصفحة.

3  � مح�ضر إثب�ات الواقع�ة من قبل أف�راد مكافحة التزوي�ر بالجوازات، 
حي�ث تعرف المتهم الراب�ع )م، ح( لدى عرضه عليه ضمن مجموعة 
م�ن أف�راد الجوازات وأصر على أنه من ق�ام بتعديل المهنة في رخصة 

الإقامة.
4  � م�ا تضمن�ه الإق�رار الخطي للمته�م )ع، م( أم�ام مكافح�ة التزوير 
بالجوازات المرفق بالأوراق من اعتراف أنه تقدم للشرطة والجوازات 
مدعي�اً فق�دان رخصة إقامته حتى لا ينكش�ف ما تم م�ن تعديل في 

رخصة إقامته.
5  � أق�وال المته�م الثال�ث أن�ه كان يرغ�ب في تعديل مهن�ة مكفوله، ولم 

يتمكن بالطرق النظامية.
6  � مصلح�ة المتهم الثالث في التزوير لعمل�ه مع كفيله بغير المهنة القادم 

من أجلها.
وبع�د ضبط الإف��ادات وجمع الاس�تدلالات من قبل مكافحة التزوير، 
والحص�ول على تقرير الأدل�ة الجنائية المثبت لواقعة التزوير باتباع الأس�اليب 
التقليدية والإجرائية والمادية، تم إرس�الهم إلى هيئ�ة الرقابة والتحقيق لإقامة 
الدع�وى تجاههم، ولذلك طالب ممثل الادعاء بالهيئة معاقبتهم وفقاً لأحكام 
المواد الخامس�ة والسادس�ة والتاس�عة من نظام مكافحة التزوير وقرار مجلس 

الوزراء رقم 223 لسنة 1399ه�.
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وبعد إحالتهم إلى الدائرة الجزائية بديوان المظالم ذكر المتهم الأول )ع، م( 
أنه دفع المبلغ كرس�وم للتغيير بطريقة نظامي�ة، ولم يعلم بالتغيير غير النظامي 
إلا بعد القبض عليه وأنه تس�لم المبلغ من الكفيل )س، غ( وس�لمه للجندي 

)م، ح(.  

وق�د قضت الدائ�رة الجزائية بالديوان بحبس المته�م الأول )ع، م( ياني 
الجنس�ية والمتهم الثاني )أ، ش( ياني الجنسية س�نة واحدة عن جريمة التزوير 
مع تغريم كل منها ألف ريال، وعدم إدانة المتهم )س، غ( سعودي الجنسية، 

وعدم إدانة المتهم )م، ح( سعودي الجنسية. 

ثالثا : تحليل مضمون القضية

بدراسة القضية اتضح ما يلي :

1� القضية المطروحة عبارة عن تزوير إلكتروني بتغيير بيانات في سجلات 
الحاسب الآلي بالجوازات بطريقة غير نظامية من خلال تعديل المهنة 
دون أي�ة مس�تندات نظامية، وكذلك تزوير في محررات رس�مية هي 

تعديل المهنة في الإقامة.
أ � التزوير في الوثائق الرسمية والمحررات الرسمية حسب ما نصت 
علي�ه المادة الخامس�ة والمادة السادس�ة والمادة التاس�عة من نظام 
مكافح�ة التزوي�ر الس�ابق ذكرها، وق�د وقع التزوي�ر بعدما تم 
الدخول على س�جلات الحاس�ب الآلي من قب�ل )م، ح( وتغيير 
المهن�ة دون مس�وغ قان�وني، وم�ن ث�م تعدي�ل المهن�ة في الإقامة 
وج�واز الس�فر، وكذلك تقديم طلب�ات تغيير المهن�ة، فالتزوير 
يق�ع بتغيير الحقيقة في محرر مكت�وب وموجود في الأصل )انظر 
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الدراس�ة النظرية ص ص51�52؛ ولمزيد م�ن المعلومات انظر 
العريان، محمد علي، مرجع سابق، ص ص138�140(. 

ب   � التزوير الإلكتروني وقع نتيجة إدخال بيانات غير صحيحة في 
ذاكرة الحاسب الآلي، وذلك من خلال إدخال البيانات الخاصة 
بتعديل المهنة دون مس�وغات نظامي�ة، وكذلك بإدخال بيانات 
بحاس�ب الجوازات لاس�تخراج برن�ت بالمهنة الم�زورة، ووقع 
التزوير التقليدي باس�تخراج الإقامة الت�ي تحمل المهنة المزورة، 
وذل�ك حس�ب ما نص�ت علي�ه الفقرة )ب( م�ن الم�ادة الرابعة 

عشرة من نظام مكافحة التزوير السابق ذكرها.
2� أك�د تقري�ر الأدل�ة الجنائي�ة المثب�ت لواقع�ة التزوير اتباع الأس�اليب 
التقليدية من خلال الكش�ف عن إقرار خطي للمتهم )ع، م( يدعي 
فيه فقدان إقامته ورغبته في استخراج إقامة جديدة لكي لا ينكشف 
التزوي�ر في الإقام�ة القديم�ة، مما يثب�ت فاعلية الأس�اليب التقليدية 
في إثب�ات جريمة التزوي�ر الإلكتروني )انظر الدراس��ة النظرية ص 
ص58�59، ولمزي�د م�ن المعلوم�ات انظ�ر : إدارة الأدل�ة الجنائية، 

2009م، ص ص1�2(.
3 � أم�ا الأس�اليب الإجرائية فتمثلت في التحقيق م�ع المتهم، واحتجازه 
ط�وال فترة التحقي�ق لمنعه من محاولة طمس مع�الم جريمته، وهو ما 
يع�رف بالتوقيف الاحتياطي، مما يثبت فاعلية الأس�اليب الإجرائية 
في إثب�ات جريم�ة التزوير الإلك�تروني )انظر الدراس�ة النظرية ص 
ص65�68، ولمزي�د م�ن المعلوم�ات انظ�ر : العري�ان، 2004م،  

ص13؛ البشرى، 2000م،  ص ص366�367(.
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4  � أكد تقرير الأدلة الجنائية المثبت لواقعة التزوير اتباع الأساليب المادية  
بالدخول على النظام وتغيير المهنة للمتهم )ع، م( بسجلات الحاسب 
بالج�وازات، وتم التع�رف على الموظف الذي ق�ام بإدخال البيانات 
غ�ير الصحيح�ة م�ن خ���لال الك���ود المخص��ص له باس�تخدام 
تقنيات التتبع واس�ترجاع المعلومات والحصول على اسم المستخدم 
م�ن مركز المعلومات الوطن�ي )User name( وهذا الإجراء يتبع في 
الجهات الحكومية للتعرف على اس�م المس�تخدم ووقت اس�تخدامه 
للنظ�ام، وم�ا ق�ام به م�ن إجراء مم�ا يثبت فاعلي�ة الأس�اليب المادية 
في إثب�ات جرائ�م التزوي�ر الإلك�تروني )انظر الدراس�ة النظرية ص 
ص60�64، ولمزي�د م�ن المعلومات انظر حج�ازي، 2005م، ص 
ص36�65؛ عب�د المطل�ب، 2001م، ص219؛ Arabiat, 2002؛ 

العنزي، 2003م،  ص102(.

القضية السابعة عشرة: تغيير مهنة تزويراً في سجات الحاسب الآلي

أولاً : نوع القضية 

أ  �  تغيير مهنة تزويراً في سجلات الحاسب الآلي مقترناً بالرشوة

ب � رقم القضية : 5/22/ق لعام 1424ه�

ثانياً: الوقائع
تتلخص وقائع القضية في قيام المدعو )م، ع( س�عودي الجنس�ية ويعمل 
ب�إدارة الأح�وال المدنية بتبوك بأخ�ذ ثلاثة آلاف ريال من )ف، م( س�عودي 
الجنس�ية، ومبلغ خمس�ة عشر ألف ريال من )إ، ع( لتعديل مهن أش�خاص في 
الحاس�ب الآلي من عس�كريين إلى متس�ببين. وقد قام )م، ع( بارتكاب تزوير 
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في محررات رس�مية وسجلات الحاسب الآلي بتعديل مهن بعض الأشخاص 
بطريقة غير مشروعة ودون مسوغ نظامي واستعال البعض لهذه التعديلات 

في السفر إلى خارج المملكة، وبذلك تقع جريمة التزوير والاستعال.
وأهم الأدلة التي استندت عليها هيئة الرقابة والتحقيق لتوجيه الاتهام :
1 � اع�تراف )م، ع( المص�دق شرع�اً بأنه ق�ام بتعديل مهن�ة )ف، م( من 
عس�كري إلى متس�بب بن�اء على توس�ط )إ، ع( وتق�اضي مبلغ ثلاثة 
آلاف ريال، وأنه قام بتعديل مهن بعض الأش�خاص الذين توس�ط 

لهم المتهم الثالث )إ، ع(.
2 � اع�تراف المته�م الثالث )إ، ع( بأنه اتف�ق مع )م، ع( على إحضار عدة 
أشخاص ليغير مهنهم من عسكريين إلى متسببين مقابل مبالغ مالية.
3 � ما تضمنته شريحة الحاسب الآلي من تعديل مهنة المتهم الثاني )ف، م( 
من عسكري إلى متسبب، وسافر عدة مرات بموجب هذا التعديل.
وبع�د ضب�ط الإفادات وجمع الاس�تدلالات من قبل مكافح�ة التزوير، 
والحص�ول على تقرير الأدل�ة الجنائية المثبت لواقعة التزوير باتباع الأس�اليب 
التقليدية والإجرائية والمادية، تم إرس�الهم إلى هيئ�ة الرقابة والتحقيق لإقامة 
الدع�وى تجاههم، واعترف المتهم بجميع ما نس�ب إليه، ولذلك طالب ممثل 
الادع�اء بالهيئ�ة معاقبت�ه وفق�اً لأح�كام المواد الخامس�ة والسادس�ة من نظام 

مكافحة التزوير وقرار مجلس الوزراء رقم 223 لسنة 1399ه�.
وبعد إحالته إلى الدائرة الجزائية بديوان المظالم كرر المتهمون اعترافاتهم.

وقد قضت الدائرة الجزائية بتوقيع عقوبة حبس المتهمين الثلاثة لمدة سنة 
من تاريخ توقيفهم وتغريم كل منهم مبلغ ألف ريال.  
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ثالثا : تحليل مضمون القضية

بدراسة القضية اتضح ما يلي :

1� القضية المطروحة عبارة عن تزوير إلكتروني بتغيير بيانات في سجلات 
الحاسب الآلي للأحوال المدنية بطريقة غير نظامية، وكذلك تزوير في 
محررات رسمية هي استخراج بطاقة أحوال مزورة لأنها تحمل مهنة 
غير المهنة الحقيقية وبدون مس�وغ نظامي، واس�تعالها في تغيير المهنة 
بجواز الس�فر، واستعال جواز السفر في الس�فر للخارج با يخالف 

اللوائح والأنظمة العسكرية.

أ � التزوير في الوثائق الرسمية والمحررات الرسمية حسب ما نصت 
عليه المادة الخامس�ة والمادة السادس�ة من نظام مكافحة التزوير 
الس�ابق ذكره�ا ، وق�د وق�ع التزوير بعدما ق�ام المته�م بتعديل 
المه�ن في البطاق�ات المزورة، واس�تعالها في اس�تخراج بطاقات 
أح�وال بالمهنة الجديدة، وجواز س�فر بالمهنة الجدي�دة، مما يعني 
وق�وع التزوير التقلي�دي في ضوء التوقيع على الن�اذج اللازمة 
لاس�تخراج ه�ذه المس�تندات، فالتزوي�ر يقع بتغي�ير الحقيقة في 
مح�رر مكتوب وموجود في الأصل )انظر الدراس�ة النظرية ص 
ص51�52؛ ولمزي�د م�ن المعلومات انظر العري�ان، محمد علي،  

ص ص138�140(. 

ب � التزوي�ر الإلك�تروني وقع نتيجة إدخال بيانات غير صحيحة في 
ذاكرة الحاسب الآلي، وذلك من خلال إدخال البيانات الخاصة 
بتعديل المهنة من عسكري إلى متسبب، ووقع التزوير التقليدي 
باستخراج البطاقة التي تحمل مهنة مزورة، واستعالها في تعديل 
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المهنة بجواز الس�فر والتوقيع على الناذج بالمهنة الجديدة المزورة 
السابق ذكرها. 

2� أك�د تقري�ر الأدل�ة الجنائي�ة المثب�ت لواقع�ة التزوير اتباع الأس�اليب 
التقليدية من خلال الكش�ف ع�ن بطاقات الأح�وال بالمهن المعدلة 
دون مس�وغ نظام�ي م�ن عس�كريين إلى متس�ببين، وكذلك فحص 
التوقيع�ات ع�لى ناذج واس�تارات اس�تخراج ج�واز س�فر بالمهنة 
الجديدة باس�تخدام المجاهر الإلكترونية لتأكيد اعترافات المتهم، مما 
يثبت فاعلية الأساليب التقليدية في إثبات جريمة التزوير الإلكتروني 
)انظر الدراسة النظرية ص ص58�59، ولمزيد من المعلومات انظر: 

إدارة الأدلة الجنائية، 2009م، ص ص1�2(.

3 � أم�ا الأس�اليب الإجرائية فتمثلت في التحقيق م�ع المتهم، واحتجازه 
ط�وال فترة التحقي�ق لمنعه من محاولة طمس مع�الم جريمته، وهو ما 
يع�رف بالتوقيف الاحتياطي، مما يثبت فاعلية الأس�اليب الإجرائية 
في إثب�ات جريم�ة التزوير الإلك�تروني )انظر الدراس�ة النظرية ص 
ص65�68، ولمزي�د م�ن المعلوم�ات انظ�ر : العري�ان، 2004م، 

ص13؛ البشرى، 2000م، ص ص366�367(.

4� أكد تقرير الأدلة الجنائية المثبت لواقعة التزوير اتباع الأساليب المادية  
بالدخول على النظام وتعديل مهنة دون مس�وغ نظامي من عسكري 
إلى متسبب، فضلًا عن التزوير في سجلات الحاسب الآلي باستخدام 
جوازات سفر بالمهنة المعدلة تزويراً، وتم التعرف على الموظف الذي 
ق�ام بإدخال البيانات غ�ير الصحيحة من خلال الكود المخصص له 
باس�تخدام تقني�ات التتب�ع واس�ترجاع المعلوم�ات والحص�ول على 
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اس�م المس�تخدم من مركز المعلومات الوطن�ي )User name( وهذا 
الإج�راء يتب�ع في الجه�ات الحكومي�ة للتعرف على اس�م المس�تخدم 
ووق�ت اس�تخدامه للنظام، وم�ا قام به م�ن إجراء مما يثب�ت فاعلية 
الأساليب المادية في إثبات جرائم التزوير الإلكتروني )انظر الدراسة 
النظري�ة ص ص60�64، ولمزي�د م�ن المعلومات انظ�ر حج�ازي، 
Ara- 2005م، ص ص36�65؛ عبد المطلب، 2001م، ص219؛

biat, 2002؛ العنزي، 2003م،، ص102(.

القضية الثامنة عشــرة: إضافــة زوجـة إلى إقامــة زوجـها تزويـراً 
فـي سجات الحاسب الآلي

أولاً : نوع القضية 

أ  � إضافة زوجة إلى إقامة زوجها تزويراً

ب  � رقم القضية : 5/990/ق لعام 1428ه�

ثانياً: الوقائع

تتلخ�ص وقائ�ع القضية في توس�ط )ع، ح( س�وداني الجنس�ية و)ع، م( 
سوداني الجنسية لدى )د، ج( سعودي الجنسية ويعمل جندي أول بجوازات 
الرياض بغرض تعديل الهدف من قدوم زوجة )ذ، ب( باكستاني الجنسية من 
ق�دوم للعم�رة إلى قدوم لمرافقة الزوج، وإضافتها ع�لى إقامته، مما ترتب عليه 
تزوير في محررات رس�مية هي س�جلات الحاس�ب الآلي، بجانب اس�تخراج 

رخصة إقامة مزورة.  

وأهم الأدلة التي استندت عليها هيئة الرقابة والتحقيق لتوجيه الاتهام :
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1� اعتراف المتهمين )ذ، ب( و)ع، ح( و)ع، م( في جميع مراحل التحقيق. 

2 � وجود رقم الكود الخاص بالمتهم الرابع )د، ج( على التعديل في رقم 
الدخول والمدون على جواز سفر زوجة المتهم الثاني.

3  � وجود قضية أخرى للمتهم الرابع مازالت في هيئة الرقابة والتحقيق 
ع�ن المته�م الرابع )د، ج( بإضافة زوج�ة إلى إقامة زوجها وتعديل 

الغرض من قدومها من عمرة إلى إضافة مع زوجها.   

وبع�د ضب�ط الإفادات وجمع الاس�تدلالات من قبل مكافح�ة التزوير، 
والحص�ول على تقرير الأدل�ة الجنائية المثبت لواقعة التزوير باتباع الأس�اليب 
التقليدية والإجرائية والمادية، تم إرس�الهم إلى هيئ�ة الرقابة والتحقيق لإقامة 
الدع�وى تجاههم، ولذلك طالب ممثل الادعاء بالهيئة معاقبتهم وفقاً لأحكام 
المواد الخامس�ة والسادس�ة والتاس�عة من نظام مكافحة التزوير وقرار مجلس 

الوزراء رقم 223 لسنة 1399ه�.

وبع�د إحالتهم إلى الدائ�رة الجزائية بديوان المظالم أف�اد المتهم الأول )ذ، 
ب( أن )ع، م( طلب منه أن يس�اعده في اس�تخراج إقامة لزوجة المتهم الأول 
)ع، ح( الت�ي دخل�ت المملكة بتأش�يرة عم�رة، فاتصل ع�لى )خ، ش( الذي 
طلب ثانية آلاف وخمس�ائة ريال، وأخذ جواز السفر والإقامة والنقود، وتم 
اس�تلامه بعد ش�هرين بعد إضافة الزوجة على جواز الس�فر والإقامة، ولكن 
)ع، م( أبل�غ )ذ، ب( أن الإقام�ة م�زورة وطالبه برد النق�ود، وطلب منه )ذ، 
ب( أن يرد النقود بالتقس�يط على ش�هور، واتصل على )خ، ش( لكنه لم يرد، 
وأن�ه كان مجرد وس�يط. وذكر المتهم الث�اني )ع، ح( أنه ذهب لمكتب خدمات 
وقابل )ع، م( الذي أفاده بإمكانية تحويل الغرض من القدوم وإضافة الزوجة 
من قادمة للعمرة إلى إقامة نظامية من خلال المكتب في الرياض، واتفقوا على 
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قيمة الأتعاب )8500( ريال واس�تلم جواز الس�فر والإقامة، وبعد شهرين 
أحضرهما، ولكنه فوجىء بأنها مزوران بعد مراجعته لمكتب خدمات لتجديد 
الإقامة، فقام بإبلاغ جوازات المدينة، ولم يعلم مطلقاً بالتزوير وبمجرد علمه 
سارع بالإبلاغ، وأنه عندما قدم أوراقه للمكتب كان يقصد تصحيح الوضع 
وليس ارتكاب التزوير. ولم يحضر المتهم الثالث )ع، م(، أما المتهم الرابع )د، 
ج( فأنكر قيامه بتزوير بيانات بالحاس�ب الآلي بالجوازات ولا في جواز س�فر 
وإقامة المتهم الثاني )ع، ح(، وأفاد بصدور حكم بعدم إدانته في قضية مماثلة.

وق�د قض�ت الدائرة الجزائي�ة بإدان�ة المتهم )ذ، ب( باكس�تاني الجنس�ية 
بالتزوير وعقابه بالحبس لمدة س�نة واحدة وتغريمه مبلغ ألف ريال مع إيقاف 
عقوبة السجن وعدم إدانته بجريمة الاستعال. وبراءة المتهمين )ع، ح( و)د، 

ج(. وإدانة المتهم )ع، م( بسجنه سنة واحدة مع تغريمه بمبلغ ألف ريال.  

ثالثا : تحليل مضمون القضية

بدراسة القضية اتضح ما يلي :

1� القضي�ة المطروح�ة عب�ارة ع�ن تزوير إلك�تروني بتغيير في س�جلات 
الحاس�ب الآلي للجوازات بطريقة غير نظامي�ة وذلك بتغيير غرض 
القدوم للزوجة من قادمة للعمرة إلى إقامة بإضافتها لإقامة زوجها، 
وكذلك تزوير في محررات رسمية هي استخراج تأشيرة إقامة مزورة 

وبدون مسوغ نظامي.
أ � التزوي�ر في الوثائ�ق الرس�مية والمح�ررات الرس�مية حس�ب م�ا 
نصت عليه المادة الخامس�ة والمادة السادس�ة والمادة التاسعة من 
نظام مكافحة التزوير الس�ابق ذكره�ا، وقد وقع التزوير بوضع 
تأش�يرة مزورة ع�لى الإقامة والجواز بإضاف�ة الزوجة، فالتزوير 
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يق�ع بتغيير الحقيقة في محرر مكت�وب وموجود في الأصل )انظر 
الدراس�ة النظرية ص ص51�52؛ ولمزيد م�ن المعلومات انظر 

العريان، محمد علي، مرجع سابق، ص ص138�140(. 
ب � التزوي�ر الإلك�تروني وقع نتيج�ة إدخال بيان�ات غير صحيحة 
في ذاك�رة الحاس�ب الآلي، وذل�ك م�ن خ�لال إدخ�ال البيانات 
الخاص�ة بتغي�ير الغرض من القدوم م�ن أداء العمرة إلى الإقامة 
مع زوجها، ووقع التزوير التقليدي باس�تخراج التأش�يرة التي 
تتضمن الإقامة مع الزوج س�واء في الإقامة أو في جواز الس�فر، 
وذلك حسب ما نصت عليه الفقرة )ب( من المادة الرابعة عشرة 

من نظام مكافحة التزوير السابق ذكرها. 
2� أك�د تقري�ر الأدل�ة الجنائي�ة المثب�ت لواقع�ة التزوير اتباع الأس�اليب 
التقليدية من خلال الكش�ف عن ص�ورة زوجة )ذ، ب( المضافة إلى 
إقامته وكذلك الأختام المستخدمة التي اتضح أنها مزورة  باستخدام 
المجاه�ر الإلكتروني�ة لتأكي�د اعتراف�ات المته�م، مم�ا يثب�ت فاعلي�ة 
الأس�اليب التقليدي�ة في إثب�ات جريم�ة التزوير الإلك�تروني )انظر 
الدراسة النظرية ص ص58�59، ولمزيد من المعلومات انظر: إدارة 

الأدلة الجنائية، 2009م، ص ص1�2(.
3  � أما الأساليب الإجرائية فتمثلت في التحقيق مع المتهمين، واحتجازهم 
ط�وال فترة التحقيق لمنعهم م�ن محاولة طمس معالم جريمتهم، وهو 
ما يعرف بالتوقيف الاحتياطي، مما يثبت فاعلية الأساليب الإجرائية 
في إثب�ات جريم�ة التزوير الإلك�تروني )انظر الدراس�ة النظرية ص 
ص65�68، ولمزي�د م�ن المعلوم�ات انظ�ر : العري�ان، 2004م، 

ص13؛ البشرى، 2000م،  ص ص366�367(.
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4  � أكد تقرير الأدلة الجنائية المثبت لواقعة التزوير اتباع الأساليب المادية  
بالدخ�ول على النظام من قب�ل )د، ج( وتغيير الهدف من القدوم من 
أداء العم�رة إلى الإقامة مع الزوج بس�جلات الحاس�ب بالجوازات، 
وتم التعرف على الموظف الذي قام بإدخال البيانات غير الصحيحة 
من خلال الكود المخصص له باس�تخدام تقنيات التتبع واس�ترجاع 
المعلوم�ات والحص�ول على اس�م المس�تخدم م�ن مرك�ز المعلومات 
الوطن�ي )User name( وه�ذا الإج�راء يتبع في الجه�ات الحكومية 
للتعرف على اس�م المس�تخدم ووقت اس�تخدامه للنظام، وما قام به 
من إجراء مما يثبت فاعلية الأس�اليب المادية في إثبات جرائم التزوير 
الإلك�تروني )انظ�ر الدراس�ة النظ�ري�ة ص ص60�64، ولمزيد من 
عب�د  ص36�65؛  ص  2005م،   حج��ازي،  انظ�ر  المعلوم�ات 
المطل�ب، 2001م، ص219؛ Arabiat, 2002؛ العن�زي، 2003م،  

ص102(.

القضية التاسعة عشرة: تزوير صكوك حصر إرث في سجات كتابة 
العدل وإثبات نسـب في سـجات الحاسب 

بالأحوال تزويراً

أولاً : نوع القضية 

 أ   � تزوير صكوك حر إرث وسجلات الحاسب بالأحوال.

ب � رقم القضية : 4/164/ق لعام 1419ه�.

ثانياً: الوقائع

تتلخ�ص وقائ�ع القضي�ة في )ع، ه�( س�عودي الجنس�ية، و)ع، ن( ياني 
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الجنسية، و)ج، ح( ياني الجنسية، و)ح، ح( ياني الجنسية ساهموا مع موظفين 
حسني النية في محكمة محافظة الحرث بمنطقة جازان في تزوير محررين رسميين 
بإثب�ات وقائع وأقوال كاذبة في صورة واقع�ة صحيحة من خلال ادعاء وفاة 
ش�خص يدع�ى )ع، ه�( وأن ورثته )ف، ه��( وأولاده )م، ع، ح، ع، أ، س( 
لتمكين أصحاب الأساء الوهمية من الحصول على الجنسية السعودية استناداً 

إلى صكي حر الإرث. 

وأهم الأدلة التي استندت عليها هيئة الرقابة والتحقيق لتوجيه الاتهام :

1  � اعتراف المتهمين با نسب إليهم في التحقيقات المصدقة شرعاً. 

2  � ضبط المحررات المزورة بحوزة المتهمين.

وبع�د ضب�ط الإفادات وجمع الاس�تدلالات من قبل مكافح�ة التزوير، 
والحص�ول على تقرير الأدل�ة الجنائية المثبت لواقعة التزوير باتباع الأس�اليب 
التقليدية والإجرائية والمادية، تم إرس�الهم إلى هيئ�ة الرقابة والتحقيق لإقامة 
الدع�وى تجاهه�م، ولذلك طالب ممثل الادع�اء العام بالهيئ�ة معاقبتهم وفقاً 
لأحكام المواد الخامس�ة والسادس�ة من نظ�ام مكافحة التزوي�ر وقرار مجلس 

الوزراء رقم 223 لسنة 1399ه�.

وبعد إحالتهم إلى الدائرة الجزائية بديوان المظالم كرر المتهمون اعترافاتهم.

وقد قضت الدائرة الجزائية بإدانتهم عن جريمة التزوير بحبس كل منهم 
سنة واحدة مع دفع غرامة مالية مقدارها ألف ريال.  

ثالثا : تحليل مضمون القضية

بدراسة القضية اتضح ما يلي :

1 � القضي�ة المطروح�ة عب�ارة ع�ن تزوي�ر إلكتروني بتغيير في س�جلات 
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الحاس�ب الآلي بكتاب�ة الع�دل، وكذل�ك تزوير في محررات رس�مية 
هي اس�تخراج صك شرعي مزور، واستعالها في استخراج بطاقات 

أحوال للمنسوبين تزويراً بأنهم ورثة سعوديون.

أ   � التزوير في الوثائق الرسمية والمحررات الرسمية حسب ما نصت 
عليه المادة الخامس�ة والمادة السادس�ة من نظام مكافحة التزوير 
الس�ابق ذكره�ا، وقد وق�ع التزوير بع�د الإدلاء بأق�وال كاذبة 
وتسجيلها لدى كاتب العدل، وإدخالها على سجلات الحاسب 
الآلي لاس�تخراج الصك الشرعي الوهمي، بغرض اس�تعاله في 
استخراج هويات سعودية عبارة عن بطاقات أحوال، فالتزوير 
يق�ع بتغيير الحقيقة في محرر مكت�وب وموجود في الأصل )انظر 
الدراس�ة النظرية ص ص51�52؛ ولمزيد م�ن المعلومات انظر 

العريان، محمد علي، مرجع سابق، ص ص138�140(. 
ب � التزوي�ر الإلك�تروني وق�ع نتيج�ة إدخال بيانات غ�ير صحيحة 
في ذاك�رة الحاس�ب الآلي، وكذلك م�ن خلال إدخ�ال البيانات 
الخاص�ة باس�تخراج ص�ك ح�ر إرث وهم�ي، واس�تعاله في 
استخراج بطاقات الأحوال وإثبات أنهم سعوديون في سجلات 
الأحوال. ووقع التزوير التقليدي باستخراج الصكوك الوهمية، 
وذلك حسب ما نصت عليه الفقرة )ب( من المادة الرابعة عشرة 

من نظام مكافحة التزوير السابق ذكرها. 
2� أك�د تقري�ر الأدل�ة الجنائي�ة المثب�ت لواقع�ة التزوي�ر اتباع الأس�اليب 
التقليدي�ة م�ن خلال الكش�ف ع�ن توقيع�ات المتهمين ع�لى أوراق 
اس�تخراج صك ح�ر الإرث، فض�لًا ع�ن إدلائهم بأق�وال كاذبة 
للقاضي في كتاب�ة العدل، بجانب التوقيع على الأوراق والمس�تندات 
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والن�اذج الخاص�ة باس�تخراج بطاق�ات الأح�وال باس�تغلال صك 
ح�ر الإرث، وذل�ك باس�تخدام المجاه�ر الإلكتروني�ة للتأكد من 
التوقيع�ات، مم�ا يثبت فاعلية الأس�اليب التقليدي�ة في إثبات جريمة 
التزوير الإلكتروني )انظر الدراس�ة النظرية ص ص58�59، ولمزيد 
من المعلومات انظر : إدارة الأدلة الجنائية، 2009م، ص ص1�2(.

3 � أما الأساليب الإجرائية فتمثلت في التحقيق مع المتهمين، واحتجازهم 
طوال فترة التحقيق لمنعهم من محاولة طمس معالم جريمتهم، وهو ما 
يع�رف بالتوقي�ف الاحتياطي، مما يثبت فاعلية الأس�اليب الإجرائية 
في إثب�ات جريم�ة التزوي�ر الإلكتروني )انظ�ر الدراس�ة النظرية ص 
2004م،  العري�ان،   : انظ�ر  المعلوم�ات  م�ن  ولمزي�د  ص65�68، 

ص13؛ البشرى، 2000م،  ص ص366�367(.
4  � أكد تقرير الأدلة الجنائية المثبت لواقعة التزوير اتباع الأساليب المادية 
بالدخ�ول ع�لى النظام وتس�جيل بيان�ات غير صحيحة بس�جلات 
الحاس�ب بكتابة العدل، وتم التعرف على الموظف الذي قام بإدخال 
البيان�ات غير الصحيحة )لم يتم عقابه لحس�ن نيته( من خلال الكود 
المخص�ص ل�ه باس�تخدام تقني�ات التتب�ع واس�ترجاع المعلوم�ات 
 User( والحصول على اس�م المستخدم من مركز المعلومات الوطن�ي
name( وه�ذا الإج�راء يتب�ع في الجه�ات الحكومي�ة للتع�رف ع�لى 

اس�م المس�تخدم ووقت اس�تخدامه للنظام، وما قام به من إجراء مما 
يثبت فاعلية الأس�اليب المادية في إثبات جرائ�م التزوير الإلكتروني 
)انظ�ر الدراس�ة النظري�ة ص ص60�64، ولمزي�د م�ن المعلومات 
انظر حج�ازي، 2005م، ص ص36�65؛ عبد المطلب، 2001م، 

ص219؛ Arabiat, 2002؛ العنزي، 2003م،  ص102(.
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القضية العشرون: تغيير مهنة تزويراً في سجات الحاسب الآلي

أولاً : نوع القضية 

أ   � تغيير مهنة تزويراً في سجلات الحاسب الآلي.

ب  � رقم القضية : 5/22/60/ق لعام 1423ه�.

ثانياً: الوقائع

تتلخ�ص وقائ�ع القضي�ة في قي�ام كل م�ن  )ي، خ( س�عودي الجنس�ية 
ويعمل بالأحوال المدنية بمحافظة تياء، و)ط، م( س�عودي الجنس�ية ويعمل 
بالأحوال المدنية بمحافظة خيبر، بتقاضي رشوة مقابل تغيير مهن العسكريين 
إلى متسببين لتمكينهم من السفر إلى الخارج، حيث ارتكاب تزوير في سجلات 
الحاس�ب الآلي بالأحوال المدنية بتعدي�ل مهن المتهمين من الثالث حتى الثاني 
عشر بطريقة غير مشروعة دون اتباع الإجراءات النظامية من عس�كريين إلى 
متس�ببين، وزودا المذكوري�ن بشرائح من الحاس�ب الآلي بع�د تعديل مهنهم، 
مم�ا مكنه�م من اس�تخراج جوازات س�فر والس�فر بها خارج الب�لاد مخالفين 

التعليات العسكرية. 

وأهم الأدلة التي استندت عليها هيئة الرقابة والتحقيق لتوجيه الاتهام :

1  � اعتراف المتهمين المصدق شرعاً.

2 � ثبوت استعال بعضهم للمحررات المزورة والاحتجاج والسفر بها.

وبع�د ضب�ط الإفادات وجمع الاس�تدلالات من قبل مكافح�ة التزوير، 
والحص�ول على تقرير الأدل�ة الجنائية المثبت لواقعة التزوير باتباع الأس�اليب 
التقليدية والإجرائية والمادية، تم إرس�الهم إلى هيئ�ة الرقابة والتحقيق لإقامة 
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الدع�وى تجاهه�م، واعترف المتهمون بجميع ما نس�ب إلي�ه، ولذلك طالب 
ممثل الادعاء بالهيئة معاقبتهم وفقاً لأحكام المواد الخامسة والسادسة من نظام 

مكافحة التزوير وقرار مجلس الوزراء رقم 223 لسنة 1399ه�.

وبع�د إحالته�م إلى الدائ�رة الج�زائي�ة بدي�وان المظ�الم ك�رر المتهم�ون 
اعترافاتهم.

وق�د قضت الدائ�رة الجزائية بتوقيع عق���وبات تتراوح ما بين الس�جن 
والغرامة.

ثالثا : تحليل مضمون القضية

بدراسة القضية اتضح ما يلي :
1� القضية المطروحة عبارة عن تزوير إلكتروني بتغيير بيانات في سجلات 
الحاسب الآلي للأحوال المدنية بطريقة غير نظامية، وكذلك تزوير في 
محررات رسمية هي استخراج بطاقة أحوال مزورة لأنها تحمل مهنة 
غير المهنة الحقيقية وبدون مس�وغ نظامي، واس�تعالها في تغيير المهنة 
بجواز الس�فر، واستعال جواز السفر في الس�فر للخارج با يخالف 

اللوائح والأنظمة العسكرية.
أ  � التزوير في الوثائق الرسمية والمحررات الرسمية حسب ما نصت 
عليه المادة الخامس�ة والمادة السادس�ة من نظام مكافحة التزوير 
الس�ابق ذكره�ا ، وق�د وق�ع التزوير بعدما ق�ام المته�م بتعديل 
المه�ن في البطاق�ات المزورة، واس�تعالها في اس�تخراج بطاقات 
أح�وال بالمهنة الجديدة، وجواز س�فر بالمهنة الجدي�دة، مما يعني 
وق�وع التزوير التقلي�دي في ضوء التوقيع على الن�اذج اللازمة 
لاس�تخراج ه�ذه المس�تندات، فالتزوي�ر يقع بتغي�ير الحقيقة في 
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مح�رر مكتوب وموجود في الأصل )انظر الدراس�ة النظرية ص 
ص51�52؛ ولمزي�د م�ن المعلومات انظر العري�ان، محمد علي، 

مرجع سابق، ص ص138�140(. 
ب   � التزوير الإلكتروني وقع نتيجة إدخال بيانات غير صحيحة في 
ذاكرة الحاسب الآلي، وذلك من خلال إدخال البيانات الخاصة 
بتعديل المهنة من عسكري إلى متسبب، ووقع التزوير التقليدي 
باستخراج البطاقة التي تحمل مهنة مزورة، واستعالها في تعديل 
المهنة بجواز السفر والتوقيع على الناذج بالمهنة الجديدة المزورة، 
وذلك حسب ما نصت عليه الفقرة )ب( من المادة الرابعة عشرة 

من نظام مكافحة التزوير السابق ذكرها. 

2� أك�د تقري�ر الأدل�ة الجنائي�ة المثب�ت لواقع�ة التزوير اتباع الأس�اليب 
التقليدية من خلال الكش�ف عن بطاقات الأح�وال التي تم تعديل 
المهنة بها تزويراً دون مس�وغ نظام، وإفادات الجهات العس�كرية بأن 
المذكورين عس�كريون وعلى رأس العمل برتب عس�كرية، وكذلك 
مضاه�اة التوقيعات ع�لى الناذج والاس�تارات لاس�تخراج جواز 
س�فر بالمهنة المعدلة تزويراً ودون مس�وغ نظامي يس�توجب تعديلها 
لتأكيد اعترافات المتهم، مما يثبت فاعلية الأساليب التقليدية في إثبات 
جريم�ة التزوير الإلك�تروني )انظر الدراس�ة النظري�ة ص58�59، 
ولمزي�د من المعلوم�ات انظ�ر : إدارة الأدلة الجنائي�ة، 2009م، ص 

ص1�2(.

3� أما الأساليب الإجرائية فتمثلت في التحقيق مع المتهمين، واحتجازهم 
طوال فترة التحقيق لمنعهم من محاولة طمس معالم جريمتهم، وهو ما 
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يعرف بالتوقيف الاح��تياطي، مما يثبت فاعلية الأساليب الإجرائية 
في إثب�ات جريم�ة التزوير الإلك�تروني )انظر الدراس�ة النظرية ص 
ص65�68، ولمزي�د م�ن المعلوم�ات انظ�ر : العري�ان، 2004م،  

ص13؛ البشرى، 2000م،  ص ص366�367(.

4 � أكد تقرير الأدلة الجنائية المثبت لواقعة التزوير اتباع الأساليب المادية  
بالدخول على النظام وتسجيل بيانات دخول غير صحيحة بسجلات 
الحاس�ب بالأحوال وكذل�ك بالجوازات من خ�لال تغيير المهنة من 
عس�كريين إلى متس�ببين، واس�تخدام البطاق�ة المزورة في اس�تخراج 
جواز س�فر بالمهنة المعدلة � أي التزوير في س�جلات الحاس�ب الآلي 
بالج�وازات، وتم التع�رف على الموظف الذي ق�ام بإدخال البيانات 
غ�ير الصحيح�ة س�واء في الأح�وال أو في الج�وازات  م�ن خ�لال 
الكود المخصص له باس�تخدام تقنيات التتبع واسترجاع المعلومات 
 User( والحصول على اس�م المس�تخدم من مركز المعلومات الوطني
name( وه�ذا الإجراء يتبع في الجهات الحكومية للتعرف على اس�م 

المس�تخدم ووقت اس�تخدامه للنظام، وما قام به من إجراء مما يثبت 
فاعلية الأس�اليب المادية في إثبات جرائ�م التزوير الإلكتروني )انظر 
الدراس�ة النظري�ة ص ص60�64، ولمزي�د م�ن المعلوم�ات انظ�ر 
2001م،   المطل�ب،  عب�د  ص36�65؛  ص  2005م،   حج�ازي، 

ص219؛ Arabiat, 2002؛ العنزي، 2003م، ص102(.

يتضح مما سبق أن الأساليب التقليدية والأساليب الإجرائية والأساليب 
المادية لمكافحة التزوير الإلكتروني ذات فاعلية كبيرة في إثبات جريمة التزوير 
الإلكتروني، ولكن هناك ثغرة، فعدم اقتناع الجهات القضائية بوسائل الإثبات 
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الإلكترونية كالتعرف على مرتكب جريمة التزوير الإلكتروني من خلال اسم 
المس�تخدم الذي يتم معرفته م�ن خلال مركز المعلومات الوطني باس�تخدام 
تقني�ات التتب�ع واس�ترجاع المعلوم�ات الت�ي أثبت�ت فاعلي�ة في معرفة اس�م 
المستخدم الذي قام بإجراء التزوير أو التعديل بحسن نية في ضوء معرفة رقم 
المس�تخدم المرح له بالدخول على النظام، حي�ث يمكن تحديد وقت إجراء 
التغيير ورقم المس�تخدم بدقة، وتبقى إدعاءات بعض الأفراد بنس�يان الجهاز 
يعم�ل أثناء قضاء بعض المه�ام من المبررات التي مازال�ت الجهات القضائية 
تأخ�ذ بها لعدم قناعتها بالأدلة الإلكتروني�ة، ولذلك جاءت معظم الأحكام 
بوق�ف تنفي�ذ العقوب�ات على م�ن يثب�ت ارتكابهم جريم�ة التزوي�ر والتغيير 
الإلك�تروني من المرح لهم بالدخول على النظام، بالرغم من الآثار الس�لبية 
المترتبة على ذلك، فارتكاب التزوير الإلكتروني يترتب عليه سلبيات عديدة، 
وأخطار جمة نتيجة زيادة الإقبال على التعاملات الإلكترونية، مما يجعلها سوقاً 
رائجاً للتزوير الإلكتروني وضان الموظف الذي ارتكب التزوير التذرع بترك 
الجهاز كوس�يلة للهروب من العقاب، فالأولى تغليظ العقوبة، لأن حتى ترك 
الجهاز يعمل إهمال جسيم يترتب عليه أخطار شديدة تستوجب توقيع عقوبة 
الحب�س والغرامة، ومن ثم فصل الموظف من عمله لأن إيقاف تنفيذ العقوبة 
معن�اه إعادته إلى عمل�ه ومكافأته على تكبيد الدولة خس�ائر باهظة وحرمانها 
من تحصيل رس�وم مخالفات مرورية، وقد لا يقتر الأمر على ذلك، بل يمتد 
ليؤثر على الأمن الداخلي في حالة الس�اح بسفر العسكريين بعد تغيير مهنهم 
تزوي�راً، مما قد يترتب عليه تريب أسرار عس�كرية من قبل البعض قد تمس 
أم�ن الدولة الوطن�ي، ولذلك يرى الباحث ضرورة تغلي�ط العقوبة وتوجيه 

القضاء باعتاد الدليل الإلكتروني كدليل إثبات يقيني.
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5 .ملخص الدراسة ونتائجها وتوصياتها
يتناول هذا الفصل ثلاثة عناصر رئيسة هي : ملخص الدراسة، وعرض 

لأهم نتائج الدراسة، وطرح لتوصياتها.

5 .1  ملخص الدراسة  
اشتملت الدراسة على خمسة فصول بالإضافة إلى المراجع والملاحق، وقد 
انطلقت فكرة هذه الدراس�ة من سعيها لإثبات فاعلية الأساليب المستخدمة 
في إثبات جريمة التزوير الإلكتروني في ضوء انتش�ار التعاملات الإلكترونية 
التي تكتنفها خطورة لجوء بعض الملمين باستخدام التقنية في القيام بعمليات 
تزوير إلكترونية من ش�أنها أن تقلل من مصداقي�ة التعاملات الإلكترونية في 
ض�وء انخفاض قدرة الأس�اليب التقليدية على مواجه�ة هذه الجرائم، وعدم 
قناع�ة الجهات القضائية بالأدلة الرقمية والإلكترونية كوس�ائل إثبات يقينية 
وتذرعها بإمكانية تزوير الأدلة الإلكترونية، وعدم قناعتها التامة بيقينية هذه 
الأدلة في ضوء تذرع بعض المخول لهم باستخدام النظام ممن يرتكبون جرائم 
التزوير باس�تخدام آخرين للجهاز نتيجة ترك�ه يعمل أثناء قضاء بعض مهام 

العمل الأخرى.

وقد تحددت إش�كالية الدراس�ة في التعرف على مدى فاعلية الأس�اليب 
التقليدية والإجرائية والمادية في إثبات جريمة التزوير الإلكتروني، في ضوء ما 
تتيحه هذه الوسائل من قدرات وإمكانات تتضافر مع بعضها لتكوين الرؤية 
المس�تقبلية اللازمة لقبول الأدلة الإلكترونية والرقمية كوس�يلة إثبات جازمة 
لا تقبل الشك في إثبات جريمة التزوير الإلكتروني بما يساعد على زيادة الثقة 
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بالتعاملات الإلكترونية، واس�تغلالها في تطوير أداء المنظمات الأمنية لمواجهة 
عمليات التزوير واكتشافها بمجرد وقوعها.

5 . 2  أهم نتائج الدراسة 
بعد أن تم تفسير وتحليل البيانات المستقاة من أجوبة المبحوثين خلصت 

الدراسة  إلى نتائج سوف يتم عرضها  حسب أهمية العبارات.

5 . 2 . 1النتائج الخاصة بخصائص جريمة التزوير الإلكتروني 
1 � تتسم جريمة التزوير الإلكتروني بخصائص مهمة جداً.

2  � إن الخصائص المهمة جداً التي تتسم بها جريمة التزوير الإلكتروني 
هي :

أ   � يتوافر فيها القصد الجنائي الخاص )التزوير(.
ب  � تشكل اعتداء على النظام المعلوماتي.

ج�  � تعتبر من الجرائم العابرة للحدود الجغرافية.
د  � لا تحتاج لعنف جسدي أو مقاومة كالجرائم التقليدية.

ه�  � تتطلب حرفية وإتقاناً في التنفيذ.
و  � تهدف في الغالب إلى تحقيق أرباح مالية.

ز  � يتوافر فيها القصد الجنائي العام.
ح  � تحتاج لخبرة وتخطيط علمي مدروس لارتكابها.

ط  � تؤدي إلى فقد الثقة في التعاملات المالية الإلكترونية.
ي  � إمكاني�ة ارتكابها بطرق التزوير المعنوي )جعل واقعة مزورة في 

صورة واقعة صحيحة(.
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ك  � ق�د يرتكبه�ا في الغال�ب خبراء على درجة عالية م�ن الكفاءة في 
استخدام الحاسب الآلي.

3  � إن الخصائص المهمة التي تتسم بها جريمة التزوير الإلكتروني هي :
أ   � تتطلب استخدام تقنيات الاختراق والتعدي.

ب  � سهولة إتلاف الأدلة الإلكترونية التي تشير لمرتكبها.
ج�  � لا يوجد لها أثر مادي ظاهر.

د  � يصعب تتبع مرتكبيها والقبض عليهم.

5 . 2 . 2 النتائ�ج الخاص�ة بالوس�ائل المس�تخدمة في ارتكاب 
جريمة التزوير الإلكتروني 

1 � توجد وسائل مهمة لارتكاب جريمة التزوير الإلكتروني.
2  � إن الوسائل المهمة جداً لارتكاب جريمة التزوير الإلكتروني هي :

.Password Crackers أ   � تتم من خلال أدوات كسر كلمات السر
ب  � تت�م عن طريق إفش�اء الرقم السري من قب�ل الموظفين لزملاء 

العمل بحسن نية.
3  � إن الوسائل المهمة لارتكاب جريمة التزوير الإلكتروني هي :

أ   � تتم باستخدام برامج فك التشفير.
ب  � تت�م ع�ن طري�ق المحاولة المتك�ررة من خلال اس�تخدام لوحة 

المفاتيح.
 C.CNumbers ج�  � تتم عن طريق مولدات أرقام البطاقة الائتمانية

.Generators
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د  � تتم عن طريق الأجهزة ومحركات الأقراص المرنة والليزر.
 Packet ه��  � تت�م عن طري�ق أدوات التجس�س على رزم البيان�ات

.Sniffers

 Programs و  � تت�م ع�ن طريق الثقوب التي تتخلل بع�ض البرامج
.Holes

ز  � تتم عن طريق الشبكة الواسعة WAN والبرامج المرتبطة بها.
ح  � تتم عن طريق الشبكة المحلية LAN وبرامج التشارك في الموارد.

.Anonymity ط   � تتم عن طريق التخفي الشبكي
.IP Spoofing ي  � تتم عن طريق تمويه العنوان الشبكي

.Key Loggers ك  � تتم عن طريق لواقط ضربات لوحة المفاتيح
ل  � تتم عن طريق شبكة VPN والبرامج التي تعمل عليها.
م  � تتم عن طريق التقاط الأشعة المنبعثة من الحاسب الآلي.

5 . 2 .3  النتائ�ج الخاص�ة بص�ور جريمة التزوير الإلكتروني 
في الدوائر الحكومية الإلكترونية 

1 - توج�د ص�ور مهمة جداً للتزوي�ر الإلكتروني في الدوائ�ر الحكومية 
الإلكترونية.

2  � إن الص�ور المهم�ة ج�داً للتزوي�ر الإلك�تروني في الدوائ�ر الحكومية 
الإلكترونية هي :

أ   � قي�ام صاح�ب الصلاحية بتغيير بيان�ات أجنبي من قادم للعمرة 
إلى قادم للعمل.
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ب  � تغي�ير مهن�ة مقيم إلكترونياً تزويراً لتيس�ير إجراءات اس�تقدام 
أسرته.

ج�  � دخول صاحب صلاحية بطريقة عير مشروعة على النظام لرفع 
المخالفات المرورية عن سيارة لحين نقل ملكيتها إلكترونياً.

د  � استخراج تأشيرات إلكترونية مزورة للحج  والعمرة. 
ه�  � استخراج تأشيرات إلكترونية مزورة لاستقدام العمالة.

و  � استخراج بطاقات الائتمان البنكية )فيزا – ماستركارد( مزورة.
ز  � استخراج رخص قيادة إلكترونية عامة وخاصة مزورة.

ح  � استخراج رخص سير إلكترونية مزورة للمركبات.
3  � إن الصور المهمة للتزوير الإلكتروني في الدوائر الحكومية الإلكترونية 

هي :
أ   � استخراج جواز سفر إلكتروني مزور.

ب  � استخراج رخص بناء إلكترونية مزورة.
ج�  � استخراج ضمانات بنكية إلكترونية مزورة.

د  � استخراج شهادة إلكترونية مزورة للزكاة والدخل. 
ه�  � تزوير محررات استخراج السجل المدني إلكترونياً.

و  � استخراج بطاقات أحوال إلكترونية مزورة.

ز  � استخراج وكالات شرعية إلكترونية مزورة.
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5 . 2 .4النتائج الخاصة بس�ات المجرم الإلكتروني في جرائم 
التزوير الإلكتروني

1 � توجد سمات مهمة للمجرم الإلكتروني في جرائم التزوير الإلكتروني.
2  � إن الس�مات المهم�ة ج�داً للمج�رم الإلك�تروني في جرائ�م التزوي�ر 

الإلكتروني هي :
أ   � يتمتع بالمهارة في استخدام الحاسب الآلي.

ب � يه�دف في الغال�ب من ارت�كاب جريمة التزوي�ر المعلوماتي إلى 
الحصول على منفعة.

ج�  � يتمتع بالاحترافية بذكاء.
د  � يرتكب جريمة التزوير لمصلحته الخاصة. 

ه��  � يتمت�ع بالقدرة ع�لى اختراق نظ�م المعلومات وتحيي�د جدران 
الحماية وبرامج مكافحة الفيروسات.

و  � يثابر في محاولات متكررة لاختراق المواقع.
3  � إن السمات المهمة للمجرم الإلكتروني في جرائم التزوير الإلكتروني 

هي :
أ   � يستخدم أساليب متطورة لسرقة منظومة التوقيع الإلكتروني.

ب  � يبتكر أساليب جديدة لتزوير المحررات الإلكترونية.
ج�  � لديه قدرة فائقة على المعالجة الإلكترونية للنصوص والكلمات.
د  � يسرع في تدمير الأدلة الرقمية التي استخدمها في ارتكاب جريمة 

التزوير المعلوماتي. 
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ه�  � يرتكب جريمة التزوير لمصلحة الآخرين.

و  � يعمل غالبيتهم في المنظمات التي يقع عليها التزوير في مجال نظم 
المعلومات.

ز  � يمتلك علاقات إنسانية جيدة مع الآخرين.

ح  � يرتكب التزوير لإثبات قدراته على الاختراق والتعدي.

ط  � يرتكب جريمة التزوير رداً على الاستغناء عن خدماته.

5 . 2 .5 النتائج الخاصة بسات المجني عليه في جرائم التزوير 
الإلكتروني

1 � توجد سمات مهمة للمجني عليه في جرائم التزوير الإلكتروني.
2  � إن الس�مات المهمة جداً للمجني علي�ه في جرائم التزوير الإلكتروني 

هي :
أ   � تخفي الجهات )البنوك والمؤسسات المالية( خبر تعرضها للتزوير 

خوفاً من فقدان ثقة العملاء بها.
ب  � المعاناة من ضعف نظم الحماية الخاصة بالحاسب الآلي.

ج��  � قل�ة الخ�برة اللازم�ة لاكتش�اف الفيروس�ات المس�تخدمة في 
ارتكاب التزوير.

3  � إن السمات المهمة للمجني عليه في جرائم التزوير الإلكتروني هي :
أ   � الانخداع بالعروض التجارية الوهمية.

ب  � الخسارة المالية نتيجة عدم الاحتراز في الإدلاء ببيانات البطاقات 
الائتمانية.
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ج�  � مس�اهمة قلة الخبرة في اس�تخدام الشبكة في س�هولة الاستيلاء 
على البيانات المهمة.

د  � المنظ�مات المالي�ة أكث�ر تعرضاً للاختراق والتع�دي والتزوير من 
المنظمات الأخرى. 

ه�  � المعاناة من العشوائية في استقبال البريد الإلكتروني.
و  � الانخداع بإغراءات التخفيضات الوهمية من قبل الجناة.

ز  � تتع�رض المنظمات للاخ�تراق والتعدي لارت�كاب التزوير أكثر 
من الأفراد.

ح  � التنقل بين صفحات الإنترنت دون هدف واضح.
ط  � التعرض للابتزاز من قبل المواقع المشبوهة.

ي  � التعرض للحرج عند استخدام المسمى في المواقع المشبوهة.
ك  � تق�وم المؤسس�ات المالي�ة المجن�ي عليه�ا في الغال�ب بتعوي�ض 

عملائها المتضررين من جرائم التزوير الإلكتروني.
ل  � تستجيب بعض الجهات المجني عليها لطلبات المبتزين.

5 . 2 .6 النتائج الخاصة بفاعلية الأساليب التي يتبعها المحقق 
الجنائي في إثبات جرائم التزوير الإلكتروني 

1 � يتب�ع المحق�ق الجنائي أس�اليب فعالة جداً في إثب�ات جرائم التزوير 
الإلكتروني.

2  � إن الأساليب الفعالة جداً في إثبات جرائم التزوير الإلكتروني هي:

أ  � الاستعانة بخبراء الحاسب الآلي في فهم المصطلحات.
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ب  � الاس�تفادة من علم الحاس�ب الجنائي في إثبات جريمة التزوير 
الإلكتروني.

ج��  � الإسراع في إجراء المعاينة للأجهزة المش�تبه في ارتكابها جرائم 
التعدي والاختراق.

د � الإسراع في إجراء المعاينة للأجهزة المتعرضة للاختراق والتعدي.

ه�  � تحديد دور كل فرد أثناء مداهمة المكان المش�تبه بوجود الأجهزة 
به.

و  � إجراء التحريات اللازمة عن موقع الأجهزة المشتبه بها.

ز  � التحفظ على تقنيات الاتصال المرتبطة بالحاسب الآلي. 

ح  � تسجيل طبيعة عمل كل فرد متواجد في مكان ارتكاب الجريمة.

ط  � التحفظ على الأجهزة المشتبه بها وملحقاتها.

ي  � أخذ إفادات المتواجدين في المكان.

ك  � تمكين خبراء الحاس�ب الآلي من توجيه الأسئلة الفرعية اللازمة 
لإثبات التهمة.

ل � إع�داد الأس�ئلة بالاتف�اق مع خبراء الحاس�ب الآلي الجنائي قبل 
توجيهها للمتهمين.

م  � طلب خبراء الحاسب الآلي حضور التحقيق إذا تطلب ذلك.

ن � وق�ف خدم�ة الاتصال بالحاس�ب من خلال خادم�ات الملفات 
حتى لا تسبب الاتصالات بإتلاف الأدلة.

س � ترتيب استجواب المتهمين حسب توجيهات خبراء الحاسب الآلي.
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5 . 2 .7 النتائج الخاصة بفاعلية الأساليب التي يتبعها المحقق 
الفني في إثبات جرائم التزوير الإلكتروني 

1 � يتب�ع المحق�ق الفن�ي أس�اليب فعالة ج�داً في إثب�ات جرائ�م التزوير 
الإلكتروني.

2  � إن الأساليب الفعالة جداً في إثبات جرائم التزوير الإلكتروني هي :

أ  � الاس�تعانة بمرك�ز المعلومات لمعرفة المس�تخدم الذي قام بعملية 
التزوير من الموظفين في الإدارات الإلكترونية التابعة لها.

ب � عم�ل نس�خة كاملة م�ن البيانات الموجودة على الحاس�ب الآلي 
الذي تعرض للاختراق والتعدي.

ج�� � توثي�ق البيانات التي اس�تخدمت في جرائم تزوي�ر المحررات 
الإلكترونية.

د   � استخدام تقنيات التتبع للعثور على البريد الإلكتروني للمخترق.

ه�� � اس�تخدام تقنيات اس�ترجاع المعلوم�ات لاس�ترجاع الملفات 
والبيانات المحذوفة التي استخدمت في الاختراق والتعدي.

و � اس�تخدام برام�ج إزالة الإخفاء لتحديد عن�اصر الدليل الرقمي 
المخبأة.

ز  � استخدام برامج فك التشفير لاكتشاف الأدلة المشفرة. 

ح � الاس�تعانة بتقني�ات تتبع الذبذبات لتحدي�د موقع الجهاز الذي 
استخدام في الاختراق والتعدي.
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ط  � اس�تخدام برام�ج البح�ث ع�ن المف�ردات النصي�ة للعثور على 
المحرر المعلوماتي المزور.

ي  � نسخ الدليل الرقمي.

ك  � تحليل الدليل الرقمي.

ل  � عرض الدليل الرقمي.

م  � اس�تخدام أق�راص ف�ك كلم�ة الم�رور للدخ�ول ع�لى المواق��ع 
المحجوبة.

3 � إن الأس�لوب الفع�ال في إثب�ات جرائ�م التزوي�ر الإلك�تروني ه�و : 
استخدام برامج الاستنساخ الجنائي للأقراص الضوئية.

5 . 2 .8 النتائج الخاصة بالمعوقات التي تؤدي إلى عدم فاعلية 
الأساليب المس�تخدمة م�ن المحقق الجنائي والفن�ي 

في إثبات جرائم التزوير الإلكتروني 
1� توجد معوقات مهمة جداً تؤدي إلى عدم فاعلية الأساليب المستخدمة 
م�ن المحق�ق الجنائي والفن�ي في إثبات جرائ�م التزوي�ر الإلكتروني 

بدرجة قوية جداً.

2  � إن المعوق�ات المهم�ة ج�داً الت�ي ت�ؤدي إلى ع�دم فاعلية الأس�اليب 
المس�تخدمة م�ن المحق�ق الجنائ�ي والفني في إثب�ات جرائ�م التزوير 

الإلكتروني بدرجة قوية جداً هي :

أ   � ن�درة البرام�ج التدريبية اللازمة لتأهيل المحققين لإثبات جرائم 
التزوير الإلكتروني.
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ب  � قلة إلمام بعض المحققين بالبرامج الخاصة بالتعدي والاختراق 
والتزوير.

ج�  � قلة إلمام المحققين بمجال الحاسب الجنائي في إثبات الجريمة.

د   � قلة الإمكانات الفنية اللازمة لإثبات جرائم التزوير المعلوماتي.

ه��  � قل�ة خبرات الس�لطات المس�ؤولة ع�ن ضبط وإثب�ات جرائم 
التزوير الإلكتروني والتحقيق فيها.

و  � قصور التعاون الدولي في مجال مكافحة جرائم التزوير المعلوماتي.

ز  � ثقة الجهات القضائية في الدليل الإلكتروني قاصرة نظراً لإمكانية 
تزويره. 

ح  � تكت�م الجهات المجن�ي عليها عن البلاغ خوفاً م�ن فقدان الثقة 
بتعاملاتها )المنظمات المالية(.

ط  � مح�اكاة المح�رر الإلكتروني الم�زور للأصل تماماً، ف�لا يوجد به 
شطب أو كشط يدل على تزويره ترتكب بسببه جرائم أخرى.

ي  � إمكانية ارتكابها من مس�افات بعيدة تتعدى إقليم الدولة )غير 
قارية(.

ك � إمكانية التخلص من الأجهزة المستخدمة في التزوير الإلكتروني 
بحرقها أو تدميرها.

ل  � عدم كفاية الأدلة للإدانة في جرائم التزوير المعلوماتي.

م � إمكانية التخلص من الأجهزة المستخدمة في التزوير الإلكتروني 
بحرقها أو تدميرها.
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ن  � عدم تخلف الآثار المادية الملموسة كما في حالة الجرائم التقليدية.

3 � إن المعوق المهم الذي يؤدي إلى عدم فاعلية الأساليب المستخدمة من 
المحق�ق الجنائي والفني في إثب�ات جرائم التزوير الإلكتروني بدرجة 

قوية هو : سهولة التخلص من الأدلة الإلكترونية بمحوها.

5 . 2 .9 النتائ�ج الخاص�ة باخت�اف رؤي�ة المبحوثين نح�و فاعلية 
الأساليب المستخدمة في إثبات جرائم التزوير الإلكتروني 

باختاف متغيراتهم الشخصية والوظيفية
1� ل�دى مف�ردات الدراس�ة رؤي�ة متش�ابهة نح�و خصائ�ص جريم�ة 
التزوي�ر الإلك�تروني، والوس�ائل المس�تخدمة في ارت�كاب جريم�ة 
التزوي�ر الإلكتروني، وس�مات المجرم الإلك�تروني في جرائم التزوير 
الإلك�تروني، وس�مات المجني علي�ه في جرائم التزوي�ر الإلكتروني، 
وفاعلي�ة الأس�اليب الت�ي يتبعه�ا المحق�ق الجنائي في إثب�ات جرائم 
التزوي�ر الإلك�تروني، وفاعلي�ة كل أس�لوب م�ن الأس�اليب الت�ي 
يتبعه�ا المحقق الجنائي في إثبات جرائم التزوير الإلكتروني، وفاعلية 
الأس�اليب الت�ي يتبعه�ا المحق�ق الفن�ي في إثب�ات جرائ�م التزوي�ر 
الإلكتروني، وفاعلية كل أس�لوب من الأساليب التي يتبعها المحقق 
الفن�ي في إثبات جرائم التزوير الإلك�تروني، والمعوقات التي تؤدي 
إلى عدم فاعلية الأس�اليب المستخدمة من المحقق الجنائي والفني في 

إثبات جرائم التزوير الإلكتروني مهما اختلفت طبيعة أعمالهم.
2 � توجد فروق ذات دلالة إحصائية بين رؤية مفردات الدراس�ة لصور 
جريم�ة التزوير الإلكتروني في الدوائ�ر الحكومية الإلكترونية تعزى 
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إلى متغ�ير طبيع�ة العم�ل، وكانت الف�روق الدالة إحصائي�اً لصالح 
المحقق�ين الجنائي�ين، أي أن المحقق�ين الجنائي�ين أكث�ر إدراكاً لصور 
جريم�ة التزوير الإلكتروني في الدوائ�ر الحكومية الإلكترونية، نظراً 
لأن المحققين الجنائيين يهتمون بصور وأشكال جريمة التزوير سواء 
كان�ت تغي�ير بيانات في س�جلات الحاس�ب الآلي، أو سرقة منظومة 
التوقي�ع الإلك�تروني، أو تغي�ير مهن�ة واس�تخدامها إص�دار وثائق 
ثبوتية م�زورة، فهم أكثر إلماماً بتصنيفات جرائم التزوير الإلكتروني 
وتكييفه�ا القان�وني، بخلاف المحقق�ين الفنيين الذي�ن يركزون على 
الجوان�ب الفني�ة لارت�كاب ووق�وع جريم�ة التزوي�ر الإلكترونية، 
وكيفية التقاط الأدلة الإلكترونية اللازمة لإثباتها بالطرق والتقنيات 

الفنية.
3� ل�دى مف�ردات الدراس�ة رؤي�ة متش�ابهة نح�و خصائ�ص جريم�ة 
التزوي�ر الإلك�تروني، والوس�ائل المس�تخدمة في ارت�كاب جريم�ة 
التزوي�ر الإلكتروني، وصور جريمة التزوي�ر الإلكتروني في الدوائر 
الحكومية الإلكترونية، وسمات المجرم الإلكتروني في جرائم التزوير 
الإلك�تروني، وس�مات المجني علي�ه في جرائم التزوي�ر الإلكتروني، 
وفاعلي�ة الأس�اليب الت�ي يتبعه�ا المحق�ق الجنائي في إثب�ات جرائم 
التزوير الإلكتروني، وفاعلية الأس�اليب التي يتبعها المحقق الفني في 
إثب�ات جرائم التزوي�ر الإلكتروني، والمعوقات الت�ي تؤدي إلى عدم 
فاعلية الأس�اليب المس�تخدمة من المحقق الجنائ�ي والفني في إثبات 

جرائم التزوير الإلكتروني مهما اختلفت أعمارهم.
4  � ل�دى مف�ردات الدراس�ة رؤي�ة متش�ابهة نح�و خصائ�ص جريم�ة 
التزوي�ر الإلك�تروني، والوس�ائل المس�تخدمة في ارت�كاب جريم�ة 
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التزوي�ر الإلكتروني، وصور جريمة التزوي�ر الإلكتروني في الدوائر 
الحكومية الإلكترونية، وسمات المجرم الإلكتروني في جرائم التزوير 
الإلكتروني، وفاعلية الأساليب التي يتبعها المحقق الجنائي في إثبات 
جرائ�م التزوير الإلكتروني، وفاعلية الأس�اليب التي يتبعها المحقق 
الفن�ي في إثبات جرائم التزوير الإلك�تروني، والمعوقات التي تؤدي 
إلى عدم فاعلية الأس�اليب المستخدمة من المحقق الجنائي والفني في 
إثبات جرائم التزوير الإلكتروني مهما اختلفت مؤهلاتهم التعليمية.
5  � ل�دى مف�ردات الدراس�ة رؤي�ة متش�ابهة نح�و خصائ�ص جريم�ة 
التزوي�ر الإلك�تروني، والوس�ائل المس�تخدمة في ارت�كاب جريم�ة 
التزوي�ر الإلكتروني، وس�مات المجرم الإلك�تروني في جرائم التزوير 
الإلكتروني، وسمات المجني عليه في جرائم التزوير الإلكتروني مهما 
اختلف�ت جهات أعماله�م، وفاعلية الأس�اليب الت�ي يتبعها المحقق 
الجنائي في إثبات جرائم التزوير الإلكتروني، وفاعلية الأساليب التي 
يتبعها المحقق الفني في إثبات جرائم التزوير الإلكتروني، والمعوقات 
التي تؤدي إلى عدم فاعلية الأساليب المستخدمة من المحقق الجنائي 
والفن�ي في إثبات جرائ�م التزوير الإلكتروني مه�ما اختلفت جهات 

أعمالهم.
6  � لدى مفردات الدراسة رؤية متشابهة نحو خصائص جريمة التزوير 
الإلك�تروني، وس�مات المجني علي�ه في جرائم التزوي�ر الإلكتروني، 
وفاعلي�ة الأس�اليب الت�ي يتبعه�ا المحق�ق الجنائي في إثب�ات جرائم 
التزوير الإلكتروني، وفاعلية الأس�اليب التي يتبعها المحقق الفني في 
إثبات جرائم التزوير الإلكتروني مهما اختلفت المنطقة التي يعملون 

بها.
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7 � ل�دى مف�ردات الدراس�ة رؤي�ة متش�ابهة نح�و خصائ�ص جريم�ة 
التزوي�ر الإلك�تروني، والوس�ائل المس�تخدمة في ارت�كاب جريم�ة 
التزوي�ر الإلكتروني، وصور جريمة التزوي�ر الإلكتروني في الدوائر 
الحكومية الإلكترونية، وسمات المجرم الإلكتروني في جرائم التزوير 
الإلك�تروني، وس�مات المجني علي�ه في جرائم التزوي�ر الإلكتروني، 
وفاعلية الأساليب التي يتبعها المحقق الفني في إثبات جرائم التزوير 
الإلك�تروني، والمعوق�ات الت�ي ت�ؤدي إلى ع�دم فاعلي�ة الأس�اليب 
المس�تخدمة م�ن المحق�ق الجنائ�ي والفني في إثب�ات جرائ�م التزوير 

الإلكتروني مهما اختلفت رتبهم العسكرية.
8 � ل�دى مف�ردات الدراس�ة رؤي�ة متش�ابهة نح�و خصائ�ص جريم�ة 
التزوي�ر الإلك�تروني، والوس�ائل المس�تخدمة في ارت�كاب جريم�ة 
التزوي�ر الإلكتروني، وصور جريمة التزوي�ر الإلكتروني في الدوائر 
الحكومية الإلكترونية، وسمات المجرم الإلكتروني في جرائم التزوير 
الإلك�تروني، وس�مات المجني علي�ه في جرائم التزوي�ر الإلكتروني، 
وفاعلي�ة الأس�اليب الت�ي يتبعه�ا المحق�ق الجنائي في إثب�ات جرائم 
التزوير الإلكتروني، وفاعلية الأس�اليب التي يتبعها المحقق الفني في 
إثب�ات جرائم التزوي�ر الإلكتروني، والمعوقات الت�ي تؤدي إلى عدم 
فاعلية الأس�اليب المس�تخدمة من المحقق الجنائ�ي والفني في إثبات 
جرائ�م التزوي�ر الإلك�تروني مه�ما اختلف ع�دد س�نوات خبراتهم 

العملية في مجال العمل.
9  � ل�دى مف�ردات الدراس�ة رؤي�ة متش�ابهة نح�و خصائ�ص جريم�ة 
التزوي�ر الإلك�تروني، والوس�ائل المس�تخدمة في ارت�كاب جريم�ة 
التزوي�ر الإلكتروني، وس�مات المجرم الإلك�تروني في جرائم التزوير 
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الإلك�تروني، وس�مات المجني علي�ه في جرائم التزوي�ر الإلكتروني، 
وفاعلية الأساليب التي يتبعها المحقق الفني في إثبات جرائم التزوير 
الإلك�تروني، والمعوق�ات الت�ي ت�ؤدي إلى ع�دم فاعلي�ة الأس�اليب 
المس�تخدمة م�ن المحق�ق الجنائ�ي والفني في إثب�ات جرائ�م التزوير 
الإلكتروني مهما اختلف عدد الدورات التدريبية التي حصلوا عليها 

في مجال جرائم التزوير الإلكترونية.

5 .3 توصيات الدراسة
في ض�وء الإط�ار النظ�ري للدراس�ة ، والنتائج التي أس�فرت عنها ،   

يتقدم الباحث بالتوصيات التالية :
1  � حث المحاكم والجهات القضائية على الأخذ بالدليل الرقمي والدليل 

الإلكتروني كدليل إثبات في جرائم التزوير الإلكتروني.
2  � إلحاق العاملين في التحقيق الجنائي والفني بدورات تدريبية متقدمة 
في مجال الحاس�ب الجنائي لتزويدهم بالمه�ارات اللازمة للتحقيق في 

جرائم التزوير الإلكتروني.
3 � تزوي�د الجه�ات المختص�ة بالتحقي�ق في جرائم التزوي�ر الإلكتروني 
بالإمكان�ات المالي�ة والفني�ة والك�وادر البشري�ة المؤهلة لاكتش�اف 

الأدلة الإلكترونية الدامغة، وتقديمها كأدلة إثبات يقينية.
4 � تش�جيع الجه�ات المجن�ي عليه�ا في عملي�ات الاخ�تراق والتع�دي 
والتزوي�ر بالإب�لاغ ع�ما تعرضت له م�ن أعمال، م�ع مراعاة جهات 
التحقي�ق السري�ة لض�مان تحدي�د المواق�ع المش�بوهة، والقب�ض على 

مرتكبي جرائم التزوير الإلكتروني.
5 � نشر الثقافة الإلكترونية بين أفراد المجتمع من خلال تثقيفهم بخطورة 
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الإدلاء ببياناته�م ع�بر الإنترن�ت، وخط�ورة التصف�ح العش�وائي 
للإنترنت، والانبهار بالعروض الوهمية.

6  � إعداد اس�تراتيجية متكاملة لحماية نظم المعلومات بالأجهزة الأمنية، 
مع تأمينها بنظم حماية فعالة تقي من الاختراق والتعدي والتزوير.

7  � ح�ث الشركات العاملة في مج�ال نظم المعلومات على إنتاج برمجيات 
حديث�ة للتتب�ع واس�ترجاع المعلوم�ات لس�هولة كش�ف ح�الات 

الاختراق والتعدي والتزوير.
8  � اس�تقطاب خ�براء نظ�م المعلومات لرفع ق�درة العاملين في مكافحة 

التزوير على اكتشاف حالات التزوير الإلكتروني بمجرد وقوعها. 
9  � مضاعف�ة العقوب�ات على المصرح لهم بالدخول ع�لى النظام في حالة 
اكتش�اف قيامهم بإساءة اس�تغلال الثقة في ارتكاب عمليات تزوير 
إلكتروني، لتلافي الأخطار الأمني�ة الناتجة عن التهاون في العقوبات 

المفروضة عليهم. 
10 � تجنب استخدام برامج منسوخة، أو منقولة من الإنترنت والحرص 

على استخدام النسخ الأصلية من البرمجيات.
11 � وض�ع دلي�ل إجرائ�ي مكت�وب يح�دد خط�وات اس�تخدام نظ�م 
المعلوم�ات في الأجه�زة الأمني�ة، والعقوب�ات المترتب�ة ع�لى إس�اءة 

استخدامه من قبل العاملين
12 � التنسيق والتعاون بين المركز الوطني للمعلومات والأجهزة الأمنية، 
للتأكد من وجود وثائق رس�مية ومسوغات نظامية لأي حالة تغيير 
للبيانات والمعلومات في سجلات الحاسب الآلي بالأجهزة الأمنية.
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13 � إنش�اء إدارة تخت�ص بالتع�اون ال�دولي في مج�ال مكافح�ة جرائ�م 
المعلوماتية بصفة عامة، وجرائم التزوير الإلكتروني بصفة خاصة. 

دراسات مستقبلية 
 1 � إجراء دراسة عن دور ما يستجد من تقنيات التتبع الحديثة والتقنيات 

الحديثة في كشف جرائم التزوير الإلكتروني.
2  � إجراء دراسة عن مشروعية الدليل الرقمي في الإثبات الجنائي.
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