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ABSTRACT 
This research showed the importance of role that is played by the electronic 

certification services providers in documenting the electronic signature, with the legal 
regulation of electronic certification service providers, the statement of duties and 
obligations of service providers validation and the responsibility that rests upon 
themselves, so devoid study of the various texts contained in the Modern legislation, 
which was organized electronic commerce and electronic signature  Both at the 
international level or at the regional level or procedure. 
 

 

  المقدمة

ونظراً لطبيعتها الخاصة، لا تقوم على وسيط مادي ، المعاملات الالكترونيةإن 
 اقتحامها والعبث في إمكانيةملموس، تحتمل في ذاتها الخطأ والغش، بالإضافة إلى 

محتواها، ونظراً لما تتعرض له الأعمال الالكترونية من قرصنة واعتداءات غير 
فإنه لا بد من توفير  هذه الأعمال من أمن وسرية، مشروعة تؤثر سلباً فيما تتطلبه

أن الثقة والأمان لدى المتعاملين عبر شبكة الانترنت في شك  لا. بعض الضمانات لها
، )١ (يأتيان في مقدمة الضمانات التي يتعين توافرها لازدهار المعاملات الالكترونية
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 بشكلٍ مادي ملموس وذلك لأن هذه المعاملات تتم عن بعد بين أشخاص لا يلتقون
وغالباً لا يعرف بعضهم البعض الآخر، ومثل هذا الوضع يتطلب توفير الضمانات 

تحديد هوية المتعاملين وتحديد حقيقة التعامل ومضمونه، فإذا تمثل التعامل بالكفيلة 
الالكتروني في إبرام عقد ما، فيلزم التيقن من إرادة المتعاقدين وصحتها ونسبتها إلى 

  . عنه، وكذلك التيقن من طبيعة التعاقد ومضمونهمن صدرت 

 به،  موثوقٍ محايدٍمن أجل تحقيق هذه الأهداف استلزم الأمر وجود طرف ثالثٍ
، )٢(يعمل بطرقه الخاصة على التأكد من صحة صدور الإرادة التعاقدية ممن تنسب إليه

إلى تحديد بالإضافة والاحتيال، والتأكد من جدية هذه الإرادة وبعدها عن الغش 
مضمون الإرادة تحديداً واضحاً تمكن المتعامل من الاعتماد عليها في معاملاته، ولا 

أو مقدم خدمات  المصادقة بمزود خدماتأو كما يعرف ، يتوقف دور الطرف الثالث
قوم بإصدار المفاتيح الالكترونية، سواء المفتاح يعند هذا الحد، وإنما المصادقة 

ه تشفير المعاملات الالكترونية أو المفتاح العام الذي يتم الخاص الذي يتم بمقتضا
والتي  الالكتروني، ادة توثيق التوقيعهبواسطته فك التشفير، وكذلك تقوم بإصدار ش

تشهد بمقتضاها بصحته ونسبته إلى من صدر عنه، وتقوم أيضاً بمسك سجلات خاصة 
وقيعات، وما ألغي أو أبطل بالتواقيع الالكترونية توضح فيها ما هو قائم من هذه الت

  . أو تعليقهالعمل به منها وما تم إيقاف 

في )  المصادقةمقدم خدمة(ونظراً لأهمية الدور الذي يلعبه الطرف الثالث 
 بحاجة إلى هيكل قانوني يحدد القواعد والنظم و، فهتوثيق التوقيع الالكتروني

ا ويكونما إذا كان ينبغي أن ستوفيها، ويالملائمة فيما يخص المعايير التي ينبغي أن 
 كيانات تجارية م أم أنه وأن يخضعوا للمراقبة من قبل الدولةم ومرخص لهينمعتمد

بالإضافة إلى ضرورة تحديد الالتزامات والواجبات التي تقع على ، )٣ (تعمل بحرية
ما هي المسؤولية التي تقع د بتلك الالتزامات والواجبات ي عدم التقوفي حال، معاتقه

ها ونصدري تجاه من يعتمد بحسن نية على الشهادات الالكترونية التي ى عاتقهمعل
؟ وحاولت هذه الدراسة العمل على بيان التنظيم القانوني لمقدمي في إجراء معاملاته

، وبيان واجبات والتزامات مقدمي )المبحث الأول(خدمات المصادقة الالكترونية 
، وذلك من خلا )المبحث الثاني(لى عاتقهم خدمات المصادقة والمسؤولية التي تقع ع

دراسة مختلف النصوص الواردة في القوانين الحديثة والتي نظمت التجارة 
الالكترونية والوقيع الالكتروني سواء على المستوى الدولي أو على المستوى 

  . ٤الاقليمي أو الداخلي
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  لإلكترونية ا المصادقةمقدمي خدمات عمل القانوني لتنظيمال:  الأولبحثالم

 عليها التوقيعفإنه لابد من كترونية حتى يتم التعامل فيها لأن المعاملات الإ
 أي شخص يرغب الدخول في هذه المعاملاتو بما يفيد نسبتها لمن قام بها، إلكترونياً

 من صحة هذه المعلومات ومصداقيتها، ومن هنا تأتي أهمية القائمين يحتاج إلى التأكد
  . ديق البيانات الالكترونيةعلى منح شهادات تص

 التشريعات المقارنة التي نظمت التجارة الالكترونية والتوقيع اهتمتولذلك 
 مطلبال(مقدمي خدمات المصادقة الالكترونية الكتروني، ببحث الوضع القانوني ل

، ودورهم في إتمام المعاملات الالكترونية وإصدار الشهادات الالكترونية )الأول
 ة الالكترونيةدقاصم شهادات التي تتمتع بها، وكذلك بيان الحجية ال)ي الثانمطلبال(

  ).  الثالثمطلبال(الأجنبية 

    الإلكترونية المصادقة خدماتتنظيمالجهود التشريعية المبذولة ل: المطلب الأول

 عبارة عن أطراف قد تكون هيئات عامة أو  الإلكترونية المصادقةمقدمي خدمات
 تعمل على اًً ثالثاًبوصفها طرف، عاملين عبر شبكة الانترنتخاصة تلبي حاجة المت

لكترونية لكل مشترك، تشهد إ، وذلك من خلال إصدار شهادات )٥(ترسيخ الثقة بينهم 
بموجبها بصحة المعلومات والبيانات الواردة فيها، فهي تقوم بدور حاسم في ضمان 

بالتالي تحقيق الأمن المعلوماتي و، لكترونية والاعتراف فيها قانوناقبول التوقيعات الإ
لكترونية للأطراف، ولهذا عملت مختلف التشريعات التي نظمت مواضيع التجارة الإ

  . المهنةهذه أصحاب لكتروني على إرساء نظام قانوني لعمل والتوقيع الإ

 على تنظيم ٢٠٠١عمل القانون النموذجي الخاص بالتوقيعات الالكترونية لسنة 
، ٢  من المادة٢ في الفقرة هم، حيث عرف الإلكترونيةالمصادقة مقدمي خدماتعمل 
شخصاً يصدر الشهادات ويجوز أن " نصت على أن مقدم خدمات التصديق يعني والتي

نه يتعين اووفقا لهذا التعريف ف. "لكترونيةيقدم خدمات أخرى ذات صلة بالتوقيعات الإ
صديق، ويمكن أن يكون على مقدم خدمات التصديق كحد أدنى أن يوفر خدمات الت

ذلك مع خدمات أخرى، ولم يميز القانون النموذجي بين الأحوال التي يمارس فيها 
مقدم خدمات التصديق توفير خدمات التصديق باعتبار ذلك نشاطه الرئيسي أو بصفة 
عمل فرعي أو عادة أو عرضاً أو مباشرة أو عبر متعاقد من الباطن، ويشمل التعريف 

تي تقدم خدمات التصديق في نطاق القانون النموذجي أي في سياق جميع الهيئات ال
، اي قصر خدمات التصديق ، إلا أنه بالنظر إلى وجود ذلك القيد)٦(أنشطة تجارية 
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حسب القانون النموذجي في الانشطة التجارية فقط، فان ذلك لن يجعل الهيئات التي 
ون النموذجي، لن تكون  القانتطبيقفي نطاق تصدر شهادات لاغراضها الداخلية 

الهيئات التي تصدر شهادات لأغراضها الداخلية وليس لأغراض تجارية داخلة في فئة 
  . مقدمي خدمات التصديق

وبما أن القانون النموذجي الخاص بالتوقيعات الإلكترونية يشكل إطار استرشادياً 
التواقيع يمكن لمختلف دول العالم الرجوع إليه عند تنظيم القواعد المتعلقة ب

  المصادقةمقدمي خدماتلعمل ) ٧(الإلكترونية، فقد عمل على وضع الإطار العام 
 وترك للدول تحديد القواعد والإجراءات التي تنظم عملها وفقاً لما يتمشى الإلكترونية

 لجهات  الإلكترونية المصادقةمقدمي خدماتمعها، فيمكن للدولة أن تخضع عمل 
 أو لجهات القطاع الخاص، ويمكن أن تنشئ جهة حكومية حكومية تابعة للقطاع العام

 بعد  الإلكترونية المصادقةلمقدمي خدماتعليا يكون دورها منح تراخيص العمل 
  ). ٨( للشروط التي تضعها مسبقاً مالتأكد من استيفائه

 لسنة وقد بينت المادة التاسعة من القانون النموذجي الخاص بالتوقيعات الكترونية
 مزودي خدمات ألزمتكام الخاصة بمزودي خدمات التصديق، حيث  الأح٢٠٠١

، كما يقع على  ووفق اختصاصاتهمالتصديق بالعمل طبقاً لمبادئ التمثيل الممنوحة لهم
 عاتقهم ممارسة قدر معقول من الحيطة والحذر لضمان صحة المواد موضوع التمثيل

تزويدهم لمثل هذه الخدمات، والتي تتعلق بالشهادات التي يصدرونها طيلة مدة كافة، 
  . علماً بأن هذه المواد ينبغي أن تكون مذكورة في الشهادات الصادرة عن هذه الجهات

 ضمن مزودي خدمات المصادقةوعمل المشرع الأوروبي على تنظيم عمل 
 تحت مسمى مقدم خدمات التصديق ١٩٩٩لسنة ) ٩٣( التوجيه الأوروبي رقم

Certification Service هذا التوجيه الدول الأعضاء في الاتحاد الأوربي لزمأ، فقد 
بضرورة الترخيص لقيام جهات خاصة يعهد إليها اعتماد التوقيعات الالكترونية عن 

التي تفيد بمقتضاها باستيفاء التوقيع الالكتروني وطريق الشهادات التي تصدرها، 
 مع تأمينه ضد أي للشروط اللازمة للاعتداد به، واتصاله بالمستند الذي يرد عليه

  . تعديل أو تغيير في محتواه

كل شخص "  خدمة التصديق بأنهزود من التوجيه الأوروبي م٢وعرفت المادة 
طبيعي أو اعتباري يقوم بتقديم شهادات إلكترونية للجمهور ويقدم أية خدمات أخرى 

انية  يتحدث عن إمك أنهيلاحظ على هذا التعريفو. "مرتبطة بالتوقيعات الإلكترونية
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 ممارسة هذا يتطلبن الواقع ، إلا أة المصادقة من قبل شخص طبيعينممارسة مه
من خلال أشخاص معنوية نظراً لما يتطلبه ذلك من إمكانيات ضخمة يصعب  النشاط

ومن جهة أخرى يقصد بالخدمات الأخرى التي . على الأفراد العاديين التوفر عليها
التقنيات التي تسمح بإصدار توقيع ها، ريديمكن لمقدم خدمة المصادقة أن يقوم بتو

قوائم لائحة الشواهد، والخدمات على خدمات النشر والإطلاع أو الكتروني مؤرخ، 
 ). ٩(الخ ... الأرشيفالمعلوماتية الأخرى كالحفظ في 

وعلى الرغم من تنظيم التوجيه الأوروبي لجهات التوثيق الإلكتروني، إلا انه لم 
، وإنما ترك للمتعاملين حرية اللجوء إليه أي جعل اللجوء امياإلزيجعل هذا التوثيق 

إلى هذا النظام اختيارياً، ويستنتج هذا من نص الفقرة الثانية من المادة الثالثة من هذا 
مزودي التوجيه، حيث أعطت للدول الأعضاء الحق في وضع نظام اختياري لاعتماد 

  . جودة خدمات المصادقة بهدف زيادة الثقة والأمان في خدمات المصادقة

دي خدمات المصادقة الإلكترونية حسب التوجيه زووتجدر الإشارة إلى أن عمل م
الأوروبي يحكمه مبدأ الحرية، وذلك لأن المشرع منع الدول الأعضاء من تقييد 
ممارسة هذا النشاط كإخضاعه مثلاً لشرط الحصول على الترخيص المسبق، فممارسة 

مما ، بقى مفتوحة أمام الجميع لخلق نوع من التنافس بين هؤلاءهذه الخدمة يتعين أن ت
ينعكس إيجابياً على مستوى وجودة الخدمات المقدمة ونمو وازدهار المعاملات 

وعدم خضوع مقدم خدمات المصادقة الالكترونية لأي ترخيص ). ١٠(الالكترونية 
 ها في الرقابةمسبق حسب التوجيه الاوروبي لا يعني حرمان الدولة من ممارسة حق

تستطيع النص على ضرورة وجود معرفة مهنية على ممارستهم لمهنتهم، وانما ) ١١(
أو تفويض لممارسة وظيفة مقدم خدمة التصديق، مع الأخذ بعين الاعتبار أن 

ويستفاد ، )١٢ (إلزامإجراءات التفويض تتوقف على إرادة الدولة ولا يوجد بشأنها أي 
 لسنة ٩٣ن المادة السادسة من التوجيه الأوروبي رقم  الفقرة الثالثة مذلك من نص

دي خدمات زو يكون لكل دولة من دول الاتحاد الأوروبي أن تراقب عمل م١٩٩٩
التصديق التي أنشئت على إقليم هذه الدولة والتي تقوم بمهمة تسليم الشهادات المصدق 

 على عليها، ولكن من دون أن تصل هذه المراقبة إلى حد فرض ترخيص مسبق
  ). ١٣(ممارسة هذا النشاط أو سن أي إجراء قانوني آخر يؤدي إلى نفس النتيجة 

مين حرية التنقل لخدمات المصادقة أوقد عمل التوجيه الأوروبي أيضاً على ت
ومنتجات التوقيع الالكتروني داخل دول الاتحاد الأوروبي، ويستفاد ذلك من نص الفقرة 

، حيث جعلت ١٩٩٩ لسنة ٩٣التوجيه الأوروبي رقم من ) ١٤(الأولى من المادة الثالثة 
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دخول هذه الخدمات والمنتجات إلى أسواق دول الاتحاد بكامل الحرية ودون عراقيل، 
منعت الدول الأعضاء من إخضاع هذه الخدمات لتراخيص مسبقة في المستقبل، و
تصديرها منعها أيضاً من فرض قيود أمام توفير الخدمات الخاصة بالتصديق التي يتم و

  . من قبل دولة عضو إلى باقي دول الاتحاد في المجالات التي يشملها التوجيه

نستنتج مما تقدم أن دول الاتحاد الأوروبي يمكنها أن تعمل على وضع نظم خاصة 
خدمات التصديق وذلك بغرض تحسين و دزوبالاعتماد، والتي يخضع لها اختيارياً م

 أن مستخدمي التوقيعات الإلكترونية غير ملزمين خدمة التصديق المقدمة من طرفهم كما
د خدمة مصادقة معتمد ومرخص، إذ يكون للموقع كامل الحرية في زوباللجوء إلى م

  . د خدمة التصديق معتمداً أو غير معتمدزوالاستناد إلى شهادة إلكترونية صادرة عن م

ة والتوقيع هذا وقد اهتمت التشريعات الوطنية التي نظمت التجارة الإلكتروني
فلضمان فعالية نظام المصادقة . مقدمي خدمات المصادقةالإلكتروني، بتنظيم عمل 

وبث الثقة في المعاملات الالكترونية فقد عمل المشرع التونسي، مثلا، على تنظيم 
عمل مقدمي خدمات المصادقة الإلكترونية، وأخضع ممارسة هذه المهنة لعدد من 

  . الشروط التي تخص المصادقة

بشكل مفصل مزودي خدمات المصادقة عمل المشرع التونسي على تنظيم عمل 
قد عرف ف والمتعلق بالمبادلات والتجارة الإلكترونية، ٢٠٠٠ لسنه ٨٣في القانون رقم 

الفصل الثاني من قانون المبادلات والتجارة الإلكترونية التونسي مزود خدمات 
 معنوي يحدث ويسلم ويتصرف في كل شخص طبيعي أو"المصادقة الإلكترونية بأنه 

شهادات المصادقة الإلكترونية ويسدي خدمات أخرى ذات علاقة بالإمضاء 
ن المزود يمكن أن يكون شخصاً طبيعياً أو معنوياً خاصاً أو إفوعليه، . "الإلكتروني

، لديه الأهلية الكاملة لإبرام آدميعاماً، والشخص الطبيعي هو كل إنسان حي، 
ونية، حتى يمكن منحه الترخيص وفقاً لهذا القانون، وبالتالي من غير التصرفات القان

المتصور أن يتم منح الترخيص لصبي أو طفل لم يبلغ سن الرشد القانوني، أو شخص 
 عيب من عيوب الإرادة، وذلك نظراً لأن تصرفات مزود الخدمة تعد من  إرادتهلحق

سواء  – الأشخاص أماو. اً قانونيةالتصرفات التي يعتد بها المشرع ويرتب عليها آثار
لم يسمح لها المشرع التونسي بمباشرة مهنة  -الأشخاص المعنوية العامة أو الخاصة 

مزود خدمة المصادقة الإلكترونية إلا عن طريق شخص طبيعي وهو بمثابة الممثل 
نشأ بقصد الإشراف على عمل مزودي خدمات أ دقو. القانوني لهذا الشخص المعنوي

الوكالة "جهة إشرافية ورقابية عليا، أطلق عليها اسم ) ١٥(قة الإلكترونية المصاد
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 من هذا القانون ١٠-٨وقد نظمت الفصول من ". الوطنية للمصادقة الإلكترونية
الأحكام الخاصة بالوكالة الوطنية للمصادقة الإلكترونية، حيث جعل المشرع المقر 

تتمتع بالشخصية الاعتبارية والاستقلال الرئيسي لهذه الوكالة العاصمة تونس، وجعلها 
المالي والإداري، وقد بين الفصل التاسع من هذا القانون اختصاصات الوكالة الوطنية 

  : على سبيل الحصر وهذه الاختصاصات هي
  . الترخيص لمزودي نشاط خدمات المصادقة -١
  . مراقبة احترام مزودي خدمة المصادقة لهذا القانون -٢
  . فات منظومة الأحداث والتدقيق للإمضاء الإلكترونيتحديد مواص -٣
  . إبرام اتفاقيات الاعتراف المتبادل مع الأطراف الأجنبية -٤
  . ها وحفظهاإصدار الشهادات الرقمية الخاصة بمأموري الضبط وتسليم -٥
  . الأبحاث والدراسات المتعلقة بالتجارة الإلكترونية -٦

لمصادقة الإلكترونية من القيام بأعمالها الضرورية، ومن أجل تمكين الوكالة الوطنية ل
فقد خصص لها المشرع ممتلكات الدولة المنقولة وغير المنقولة لاستعمالها والاستعانة بها، 

  ). ١٦(وعند حل الوكالة فإن أموالها تؤول إلى الدولة مرة أخرى

على من يرغب في الحصول على تراخيص التونسي وقد اشترط المشرع 
  ): ١٧(نشاط مزود خدمات المصادقة الإلكترونية الشروط التالية لتعاطي 
  . أن يكون من ذوي الجنسية التونسية منذ خمسة أعوام على الأقل -١
  . أن يكون مقيماً بالبلاد التونسية -٢
  . أن يكون متمتعاً بحقوقه المدنية والسياسية ونقي السوابق العدلية -٣
  .  شهادة الأستاذية أو ما يعادلهاأن يكون متحصلاً على الأقل على -٤
  . خرآأن لا يتعاط نشاطاً مهنياً  -٥

هذه الشروط يتعين مراعاتها فيمن يرغب بالحصول على ترخيص قبل أن يقدم 
 شرط أو أكثر من تخلفطلبه إلى الوكالة الوطنية للمصادقة الإلكترونية، لأنه في حال 

  . لب الترخيصهذه الشروط، فإن الوكالة لن تصدر ترخيصاً لطا

هذا وقد أوجب المشرع التونسي على مزود خدمة المصادقة أن يسلم صاحب 
هذه الشهادة وفق شروط معينة يجب توافرها ضمن ما أسماه ، الشهادة الإلكترونية
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 ١٢المشرع بكراس شروط المصادقة، وهذه الشروط حسبما حددها المشرع في الفصل 
 عند إصدار الشهادة أو تسليمها أو حفظها، من هذا القانون يجب توافرها سواء) ١٨(

  . حتى يتم توثيقها لديه ويسهل الرجوع إليها والتأكد من توافر شروط إصدارها

 مزودي خدماتأما المشرع الإماراتي فقد اهتم بتنظيم الوضع القانوني لعمل و
المصادقة ودورها في إتمام المعاملات الإلكترونية، فقد عرف مزود خدمة التصديق 

 المتعلق بالمعاملات والتجارة الإلكترونية ٢٠٠٢ لسنه ٢ من قانون رقم ٢في المادة 
أي شخص أو جهة معتمدة أو معترف بها تقوم بإصدار شهادات تصديق "بأنه 

إلكترونية أو أية خدمات أو مهمات متعلقة بها وبالتواقيع الإلكترونية والمنظمة بموجب 
  ". أحكام الفصل الخامس من هذا القانون

القيام بعمليات الترخيص ) ١٩(وقد أسند المشرع لمراقب خدمات التصديق 
والتصديق والمراقبة لأنشطة مزودي خدمات التصديق والإشراف عليها، سواء كانت 
الجهة طالبة الترخيص تؤدي خدمة التصديق على التوقيعات الإلكترونية وإصدار 

  . شهادات بذلك أو غيرها من خدمات التصديق

وإنما يشمل كذلك ،  عملية الترخيص فقط عند دور مراقب خدمات التصديققفولا ي
مراقبة أنشطة مزودي خدمات التصديق المختلفة، والإشراف على عمل هذه الجهات 

  . للتأكد من احترام أحكام هذا القانون، وعدم مخالفة القرار الصادر لها بالترخيص

لغرض يجوز أن يفوض غيره للقيام وتجدر الإشارة إلى أن المراقب المعين لهذا ا
، وقد اعتبر المشرع في هذا القانون أن )٢٠(ببعض واجباته وليس واجباته كلها 

المراقب أو المفوض مفوضاً عاماً من أجل ممارسة مهام وظيفته، وذلك من أجل إعطاء 
  . القرارات الخاصة بها القوة التنفيذية الخاصة بالقرارات الصادرة عن موظفي الدولة

  شهادات المصادقة الإلكترونية:  الثانيمطلبال

شهادة المصادقة الإلكترونية هي الشهادة التي تصدرها سلطات التصديق 
بممارسة نشاطها، لتشهد ) ٢١(المرخص لها من قبل الجهات المسؤولة في الدولة 

، هصدر عنبموجبها بأن التوقيع الإلكتروني هو توقيع صحيح وينسب إلى من 
  . وط والمعايير المطلوبة فيه باعتباره دليل إثبات يعول عليهويستوفي الشر

والغرض من هذه الشهادات هو تأكيد أن التوقيع الإلكتروني أو الرسالة الإلكترونية 
صادرة ممن نسبت إليه وأن توقيعه الإلكتروني صحيح، كما تؤكد بأن  -بصفة عامة -
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وقع، ولم يتم التلاعب فيها ولم يطرأ البيانات الموقع عليها بيانات صحيحة صادرة عن الم
  . عليها أي تعديل أو تغير، وعندها تصبح هذه البيانات موثقة ولا يمكن إنكارها

ويتم التحقق من تلك المعلومات عن طريق استخدام المفتاح العام لمن صدرت 
عنه الشهادة الإلكترونية، حيث تتضمن هذه الشهادة مفتاحاً عاماً وتفاصيل أخرى تؤكد 

حائز للمفتاح الخاص المناظر للمفتاح العام الوارد هو ن الموقع المحدد في الشهادة أ
 أنها تقوم بربط مفتاح مزدوج بمشترك معين، الأمر الذي يمكن متلقي أيفي الشهادة، 

ن يستخدم المفتاح العام المذكور فيها للتأكد من أن التوقيع الإلكتروني أالشهادة ب
  ). ٢٢(ص المناظر وان الرسالة لم تتغير منذ التوقيع عليها استحدث من المفتاح الخا

وقد عملت مختلف التشريعات التي نظمت التجارة الإلكترونية والتوقيع 
الإلكتروني على تنظيم الشهادة الإلكترونية، فقد عمل قانون الاونسترال النموذجي 

 من ٢ في الفقرة  على تعريف الشهادة الإلكترونية٢٠٠١بشأن التوقيعات الإلكترونية 
بيانات والارتباط بين الموقع  خر يؤكدآرسالة بيانات أو سجلاً  "بأنها منه ٢المادة 

نه يبين الغرض من الشهادة الإلكترونية أيلاحظ على هذا التعريف ، "إنشاء التوقيع
وهو الاعتراف بوجود صلة بين بيانات إنشاء التوقيع والموقع أو بيان وجود تلك 

 بعبارة ويقصد. يد وجودها، والتي تنشأ عند إنتاج بيانات إنشاء التوقيعالصلة أو تأك
بيانات إنشاء التوقيع في سياق التوقيعات الإلكترونية، هو الإشارة إلى المفتاح السري 
أو الرموز أو العناصر الأخرى التي تستخدم في عملية إنشاء التوقيع الإلكتروني، 

  ). ٢٣(ع الإلكتروني والشخص الموقع وذلك لتوفير صلة مأمونة بين التوقي

وأما بخصوص محتويات هذه الشهادة، فقد تطلب القانون النموذجي من جهات 
التزويد بخدمات التوثيق تقديم قدر معقول من وسائل الدخول التي تساعد الجهة طالبة 

  ): ٢٤(التوثيق على التأكد من أن الشهادة تتوافر فيها العناصر التالية 
  . هوية جهة تزويد خدمة التوثيقالتعريف ب -١
 الشخص الموقع والمحددة هويته في الشهادة يمتلك بيانات إنشاء التوقيع  إن-٢

  . تحت سيطرته في الوقت الذي تم فيه إصدار الشهادة
  . أن بيانات إنشاء التوقيع ما تزال سارية المفعول في أو قبل إصدار الشهادة -٣

توفير قدر معقول من ، التوثيق أيضاًويقع على عاتق جهات تزويد خدمات 
من أن  - حيثما يراه ضرورياً - وسائل الدخول التي تمكن جهة التوثيق من التأكد

  ): ٢٥(التالية  الشهادة تتوافر فيها العناصر
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  . الطريقة المستخدمة في تحديد هوية صاحب التوقيع -١
  . ة الإلكترونيادة المصادقةشهأي حدود للغرض أو القيمة التي من أجلها يمكن استخدام  -٢
  .  صحيحة الكترونيةقيعا لإنشاء تو لازمةأي بيانات -٣
  . أية حدود تقيد مجال أو مدى المسؤولية القانونية التي يشترطها مزود خدمة التوثيق -٤
التأكد مما إذا كانت هناك وسيلة يتمكن من خلالها صاحب التوقيع الإشعار  -٥

كانت قد خضعت لأية مساومة تهدف إلى التراضي أو الحل بان بيانات إنشاء التوقيع 
  . الوسط، ومما إذا كانت تتوافر أي خدمة للإلغاء في أوقات محددة

فر الشهادة التي يقدمها مزود خدمات التصديق على اوعليه فأنه ينبغي أن تتو
أن يحدد هوية مزود خدمات ) ٢٦(المعلومات الضرورية التي تتيح للطرف المعول 

يق، مع التزامه بضمان أن الشخص المحدد هويته في الشهادة كان يسيطر على أداة التصد
  .  في هذا التاريخةوأن أداة التوقيع كانت صالح، التوقيع في الوقت الذي أصدرت فيه الشهادة

 منه، ٢/ ٩، في المادة  فقد عرف١٩٩٩ لسنة ٩٣وأما التوجيه الأوروبي رقم 
 شهادة إلكترونية أو إقرار إلكتروني يربط المعلومات كل"الشهادة الإلكترونية بأنها 

، "المتعلقة بالتأكد من توقيع شخص ما بشخص معين كما تؤكد هوية هذا الشخص
وحتى يكون للشهادة الإلكترونية قيمة قانونية حسب التوجيه الأوروبي ينبغي أن 

  : فر على البيانات التاليةاتتو

  . الدولة التي أنشأ بها لممارسة اختصاصاتهتحديد شخصية مقدم خدمة التصديق و -١
  . اسم الموقع الفعلي أو اسمه المستعار الذي يمكن التحقق منه كما هو -٢
عند اللزوم ميزة خاصة للموقع حسب الوظيفة والاستعمال التي أعطيت  -٣

  . الشهادة لاستخدامها فيه
خاص للموقع المفتاح العام الذي يمكن الوصول من خلاله إلى المفتاح ال -٤

  . والذي يخضع لرقابة هذا الأخير
  . تحديد مدة صلاحية الشهادة من بدايتها وحتى نهاية الصلاحية -٥
  . الرقم المتسلسل الخاص بالشهادة -٦
  . التوقيع الإلكتروني لمقدم خدمة التصديق القائم بتسليم الشهادة -٧
  . عند الاقتضاء حدود استخدام الشهادة -٨
  . الصفقات التي يمكن استخدام الشهادة بشأنهاتحديد قيمة  -٩
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وتجدر الإشارة إلى أن بعض هذه البيانات يكون إجبارياً لا غنى عنه في أية شهادة 
التوقيع الإلكتروني على الصفقة من قبل الموقع، وسمه وإمثل المفتاح العام للموقع، 

 الشهادة وهي غالباً ما التوقيع الإلكتروني لمقدم خدمات التصديق، وأخيراً مدة صلاحيةو
 وسنتين، أما باقي البيانات فهي اختيارية ولا يترتب على إغفال أي ةتتراوح بين سن

  ). ٢٧(منها بطلان الشهادة وعدم صلاحيتها للغرض الذي سلمت من أجله

 من الفصل ٢أما المشرع التونسي فقد عرف شهادة المصادقة الإلكترونية في الفقرة و
الوثيقة الإلكترونية المؤمنة "ت والتجارة الإلكترونية التونسي بأنها  من قانون المبادلا٢

ثر المعاينة أبواسطة الإمضاء الإلكتروني للشخص الذي أصدرها والذي يشهد من خلالها 
  ): ٢٨(ويجب أن تتضمن هذه الشهادة البيانات التالية" على صحة البيانات التي تتضمنها

  . هوية صاحب الشهادة -١
  . ه الإلكترونيؤلشخص الذي أصدرها وإمضاهوية ا -٢
  ). ٢٩(عناصر التدقيق في إمضاء صاحب الشهادة  -٣
  . مدة صلاحية الشهادة -٤
  ). ٣٠(مجالات استعمال الشهادة  -٥

فر هذه البيانات فإن الشهادة تضمن صحة المعلومة المصادق عليها التي اوعند تو
صاحب الشهادة ومنظومة التدقيق في تتضمنها الشهادة في تاريخ تسليمها والصلة بين 

مطابقة ) ٣١(إحداث توقيع  التوقيع الخاص به، وانفراد صاحب الشهادة بمسك منظومة
لأحكام قرار الوزير المكلف بالاتصالات ومتكاملة مع منظومة التدقيق في التوقيع 

  ). ٣٢(المعرفة في الشهادة في تاريخ تسليمها 

مة الحصول على المعلومات الشخصية  المشرع التونسي مزود الخدألزموقد 
مباشرة من الشخص ذاته المعني بالشهادة باعتباره الأقدر على الإدلاء بالمعلومات 

 إلى أالتي تحدد وضعه ومركزه القانوني، وقد أجاز المشرع أيضاً لمقدم الخدمة أن يلج
خر للحصول على تلك المعلومات ولكن بشرط الحصول على الموافقة آشخص 

  ). ٣٤(من الشخص نفسه ) ٣٣(ية أو الإلكترونية الكتاب

وتجدر الإشارة إلى أن المشرع قد حظر على مقدم الخدمة أن يطلق يده في جمع 
البيانات والمعلومات الشخصية المطلوبة عن صاحب الشهادة، وإنما قيده بالغرض 

ق الذي يتم جمع هذه المعلومات من أجلها، ولا يجمع منها إلا الضروري والذي يتف
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إن الشهادة المطلوب الحصول عليها قد تتعلق بالتوقيع و. ونوع الشهادة المطلوبة
الإلكتروني من حيث الحصول على التوقيع ذاته، أو شهادة بصحة هذا التوقيع أو 
شهادة بعمل منظومة لتشفير وفك تشفير ذلك التوقيع، وبالتالي تكون البيانات الشخصية 

  . تلك البيانات المطلوبة لشهادة أخرىالمطلوبة لكل شهادة مختلفة عن 

ر المشرع التونسي أيضاً على مزود الخدمة أن يستعمل المعلومات التي حظوقد 
بمعنى ألا يستعمل هذه المعلومات خارج أنشطة ، جمعها إلا لغرض هذه الشهادة

المصادقة، وذلك لأن هذه البيانات والمعلومات ذات صفة شخصية ويتعين عدم 
ومع ذلك أجاز المشرع استعمال هذه المعلومات خارج نطاق الشهادة أو المساس بها، 

، ولكن بشرط الحصول على موافقة صاحب )٣٥(الغرض الذي أعدت من أجله 
  . البيانات الشخصية سواء كانت موافقة كتابية أو إلكترونية

وقد أوكل المشرع التونسي لمزود خدمة المصادقة الإلكترونية مهمة حفظ 
، وتمكين )٣٦(لإلكترونية، ولهذا يتعين عليه مسك سجل إلكتروني الشهادات ا

المستعملين بصفة مستمرة من الإطلاع عليه في كل وقت ويمكن لصاحب الشهادة 
النفاذ إلى المعلومات الشخصية المتعلقة بها وتعديلها، وقد أوكل إليه أيضاً مهمة تعليق 

 من قانون ١٩لقد نص الفصل . ينةمنح الشهادة الإلكترونية أو إلغائها في حالات مع
المبادلات والتجارة الإلكترونية التونسي على أنه يتولى مزود خدمات المصادقة 

  : الإلكترونية تعليق العمل بالشهادة المصادقة حالاً بطلب من صاحبها أو عندما يتبين

  . أن الشهادة سلمت بالاعتماد على معلومات مغلوطة أو مزيفة -
  .  منظومة إحداث الإمضاءأنه تم انتهاك -
  . أن الشهادة استعملت بغرض التدليس -
  ". أن المعلومات المضمنة بالشهادة قد تغيرت -

ة أن المعلومات التي تم قيتبين من هذا النص أنه إذا تبين لمزود خدمة المصاد
على أساسها منح الشهادة الإلكترونية كانت مغلوطة أو أنها غير مطابقة للواقع أو أنه 
تم انتهاك منظومة إحداث الإمضاء الإلكتروني أو استعمال المدلس للشهادة، فإنه يتخذ 
قراراً في إلغاء العمل بها، هذا وقد يقوم مزود الخدمة باتخاذ قرار بإلغاء أو تعليق 
العمل بالشهادة الإلكترونية بصورة وقائية، وذلك عندما يكتشف إحدى الحالات 

من قانون المبادلات والتجارة الإلكترونية التونسي  ١٩المنصوص عليها في الفصل 
 . وذلك بهدف تجنب إلحاق أي ضرر بالشخص المتعاقد وصاحب شهادة المصادقة
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 من قانون المعاملات والتجارة الإلكترونية الإماراتي، أداة ٢لقد عرفت المادة 
مستقل أو جهاز أو معلومات إلكترونية معدة بشكل فريد لتعمل بشكل "التوقيع بأنها 

بالاشتراك مع أجهزة ومعلومات إلكترونية أخرى على وضع توقيع إلكتروني لشخص 
معين وتشمل هذه العملية أية أنظمة أو أجهزة تنتج أو تلتقط معلومات فريدة مثل 
رموز أو مناهج حسابية أو أحرف أو أرقام أو مفاتيح خصوصية أو أرقام تعريف 

أن التعليق أو الإلغاء من البيانات في ولا شك ". شخصية أو خواص شخصية
والتي يجب تدوينها في السجل الإلكتروني في خانة هذه ، الجوهرية الخاصة بالشهادة

  . الشهادة حتى يمكن مطالعتها والتأكد من سريان الشهادة

 إلى أن تغيير بيانات السجل الإلكتروني وكذلك شهادة المصادقة  أخيراًبقي أن نشير
 الشأن بتغير البيانات التي وه، حتى لا يفاجأ ذوئوافقة بذلك قبل إجرايتطلب ترخيصاً وم

 من القانون التونسي ٢/ ١٤ولهذا نص الفصل . تتعلق بالسجلات أو الشهادات الإلكترونية
، وكل "يتعين حماية هذا السجل وشهادة المصادقة من كل تغيير غير مرخص به"على أنه 

  . رونية التي تتم عبر شبكة الإنترنتذلك من أجل تأمين المعاملات الإلكت

وقد عمل المشرع الإماراتي على تنظيم شهادات المصادقة الإلكترونية، وقد عرفها 
شهادة يصدرها مزود " من قانون المعاملات والتجارة الإلكترونية بأنها ٢في المادة 

يع معينة خدمات التصديق يفيد فيها تأكيد هوية الشخص أو الجهة الحائزة على أداة توق
 من هذا ٢٤وقد تناولت الفقرة الثالثة من المادة " ، يشار إليها في القانون بالشهادة)٣٧(

  : القانون البيانات التي يجب أن تتضمنها شهادة المصادقة الإلكترونية وهذه البيانات هي

  . هوية مزود خدمة التصديق -١
  ). ٣٨(السيطرة على أداة التوقيع  -٢
  .  التوقيعتاريخ سريان أداة -٣
  . وجود قيود على الغرض أو القيمة من أداة التوقيع -٤
  ). ٣٩(قيود في شأن مسؤولية خدمات التصديق  -٥

نستنتج مما تقدم أن أغلبية التشريعات المقارنة عملت في قوانينها الداخلية 
والخاصة بالتجارة الإلكترونية والتوقيع الإلكتروني على تنظيم الشهادات الإلكترونية 

 مقدم نظراً لأهميتها في منح المعاملات الإلكترونية الثقة والأمان، وذلك من خلال
قوم بمنحها للطرف المعني للتأكيد على صحة التوقيع ي ذي المصادقة الخدمة

ه إلى صاحبه من خلال التأكيد على صحة البيانات الواردة فيها، تالإلكتروني ونسب
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متها القانونية على المستوى الدولي، وهذا ما ولكن هذه الشهادات تثير تساؤلاً عن قي
  .  التاليمطلبسنحاول الإجابة عنه في ال

  الاعتراف بشهادات المصادقة الإلكترونية الأجنبية :  الثالثمطلبال

  عادةيتصف العقد الإلكتروني الذي يبرم عبر شبكة الإنترنت بأنه ذو طابع دولي
دول التي أبرم فيها أو التي يقيم فيها أحد ، فهو عقد يتجاوز الحدود الإقليمية لل)٤٠(

الأطراف، وذلك لأن التجارة الإلكترونية التي تتم عبر شبكة الإنترنت، هي تجارة تتم على 
مستوى عالمي من خلال شبكة المعلومات الدولية التي جعلت العالم بمثابة قرية صغيرة، 

فات البعيدة التي تفصل بينهم، حيث تمكن الأطراف من إبرام العقود فيما بينهم رغم المسا
هذا الأمر يدعونا للتساؤل عن القيمة القانونية للتوقيعات الإلكترونية التي تصدر بناءً على 

  . شهادات إلكترونية صادرة عن مزودي خدمات تصديق يتبعون لدول وأنظمة مختلفة

ة حظيت التوقيعات الإلكترونية الأجنبية وكذلك شهادات المصادقة الإلكتروني
جانب باعتراف قانوني الأالصادرة عن سلطات التصديق أو مزودي خدمات التصديق 

  . من مختلف التشريعات التي نظمت التجارة الالكترونية والتوقيع الالكتروني

عالج القانون النموذجي الخاص بالتوقيعات الالكترونية مسألة الشهادات لقد 
 من هذا القانون مجموعة من القواعد ١٢ادة والتوقيعات الالكترونية الأجنبية، فبينت الم

 في هذا اً أساسيمبدأً) ٤١ (١٢ جسدت الفقرة الأولى من المادة فقد. المتعلقة بهذه المسألة
 المكان الجغرافي الذي صدرت منه شهادة التصديق الإلكتروني إبلاءومفاده عدم ، الشأن

 منهما ساري المفعول لم يوقف أو أو تم فيه التوقيع الإلكتروني أي اعتبار، طالما أن كلاً
يلغي أو يعطل، لذلك فقد تصدر شهادة التصديق أو التوقيع الإلكتروني في أية دولة 

خر لهذا المبدأ هو عدم أهمية أوروبية ويعمل به في المغرب أو بالعكس، والوجه الآ
 الموقع الجغرافي أو المكان الذي يعمل فيه مصدر الشهادة أو الموقع في التوقيع
الكتروني، طالما أنه سيتم الاعتراف بالشهادة والتصديق الإلكتروني من طرف أجنبي 

  ). ٤٢(والعمل بها، وذلك من أجل تسيير المعاملات الإلكترونية الدولية 

فقد عملت على الاعتراف ) ٤٣( من هذا القانون ١٢أما الفقرة الثانية من المادة 
ني أو الحجية للشهادة في الدولة التي صدرت بالشهادات الأجنبية، ومساواة الأثر القانو

فيها مع الشهادة الأجنبية التي صدرت من دولة أخرى، أي أن الشهادة الأجنبية تعامل 
توافر فيها ذات تمع الشهادة الوطنية في نفس المستوى والأثر القانوني، بشرط أن 

  ). ٤٤(الضمانات المقررة في الشهادة ذات المنشأ الوطني 
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ة نعن نفس القاعدة المبي) ٤٥ ( من القانون ذاته١٢رة الثالثة من المادة وتعبر الفق
في الفقرة السابقة المتعلقة بالشهادات والاعتراف بمفعول قانوني ما للامتثال لقوانين 
بلد أجنبي، أي مساواة الأثر القانوني للتوقيع الالكتروني في الدولة التي صدر أو 

متى كان التوقيع الأجنبي على قدر ، - الوطنية-رىيستخدم فيها في داخل الدولة الأخ
من الثقة والاطمئنان يكافئ أو يعادل ذات الثقة والاطمئنان للتوقيع الالكتروني في 

  ). ٤٦(الدولة المطلوب استخدام ذات التوقيع فيها 

، ضرورة مراعاة المعايير الدولية )٤٧ (١٢وقد بينت الفقرة الرابعة من المادة 
ذا الصدد وأية عوامل أخرى ذات صلة، كما لو كانت المعايير وعلى المعمول بها به

سبيل المثال مذكورة في قانون دولي مثل القانون النموذجي للأمم المتحدة الخاص 
  ). ٤٨ (١٩٩٦بالتجارة الالكترونية والصادر عام 

 من القانون النموذجي الخاص ١٢الخامسة من المادة  وأخيراً فقد بينت الفقرة
، ضرورة الاعتراف بالاتفاقات المبرمة بين الأطراف المعنية )٤٩(عات الالكترونية بالتوقي

بشان استخدام أنواع معينة من التوقيعات الالكترونية أو الشهادات، باعتبار أن تلك 
  ). ٥٠(الاتفاقات تعد أساساً كافياً للاعتراف عبر الحدود فيما بين الأطراف بتلك التوقيعات

ر على الدول حظ فقد ١٩٩٩ لسنة ٩٣ه الأوروبي رقم أما بالنسبة للتوجي
الأعضاء فرض قيود على تقديم خدمات التصديق الالكتروني الواردة من دولة أخرى، 
وألزم الدول بالاعتراف بالشهادات المصادقة والصادرة عن دولة من خارج دول 

  ): ٥١(ط التالية والاتحاد الأوروبي إلا أن ذلك يتوقف على توفر الشر

إذا كانت سلطة المصادقة تلبي الشروط المطلوبة في التوجيه، أو قد اعتمدت  .١
  . من قبل إحدى الدول الأعضاء

أو إذا كانت مضمونة من قبل سلطة مصادقة أوروبية تلبي الشروط المطلوبة . ٢
 . في التوجيه

تحاد أو إذا كان معترفاً بها بناءً على اتفاقات ثنائية أو متعددة الأطراف بين الا. ٣
 . الأوروبي ودولة ثالثة أو منظمات دولية

مسألة الاعتراف بشهادات المصادقة عمل على تنظيم أما المشرع التونسي فقد و
 من القانون الخاص بالمبادلات والتجارة الالكترونية، ٢٣الالكترونية الأجنبية في الفصل 

قة الالكترونية تعتبر الشهادات المسلمة من مزود خدمات المصاد"إذ نص على أنه 
الموجود ببلد أجنبي كشهادات مسلمة من مزود خدمات المصادقة الالكترونية موجود 
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بالبلاد التونسية إذا تم الاعتراف بهذا الهيكل في إطار اتفاقية اعتراف متبادل تبرمها 
المشرع التونسي قيد يلاحظ من هذا النص أن ". الوكالة الوطنية للمصادقة الالكترونية

  : فر شروط محددة وهياالاعتراف بالشهادات الأجنبية بتومسألة 

وجود اتفاقية اعتراف متبادل ما بين الدولة التي تنتمي الشهادة الأجنبية إلى . ١
سلطاتها المختصة وما بين الجمهورية التونسية ممثلة في الوكالة الوطنية للمصادقة 

  . الالكترونية
ة بالمثل، هو سريان شهادات المصادقة مضمون الاعتراف المتبادل أو المعامل. ٢

 .  البلد الأجنبيذلكالأجنبية في تونس، وسريان شهادات المصادقة التونسية في 
من ناحية أخرى هناك شرط تستلزمه القواعد العامة للقانون وهو ألا تكون . ٣

شهادات المصادقة الأجنبية المعترف بها في تونس مخالفة للنظام العام أو الآداب 
 . امة وفقاً للنظام القانوني في تونسالع

مسألة الاعتراف ( وقد عمل المشرع الإماراتي أيضاً على معالجة هذه المسألة
 من القانون رقم ٢٦وذلك من خلال المادة ) بالشهادات والتوقيعات الالكترونية الأجنبية

لأولى من فوفقاً للفقرة ا.  والمتعلق بالمعاملات والتجارة الالكترونية٢٠٠٢ لسنة ٢
نه لا يتم إعطاء أي أهمية للمكان الذي صدرت فيه الشهادة إ، ف)٥٢ ( منه٢٦المادة 

الكترونية أو التوقيع الالكتروني، ومن ناحية أخرى فإنه يجب عدم التمسك 
بالاختصاص القضائي، حصرياً للمحكمة الموجودة في دائرتها مقر عمل الجهة التي 

ني، ويعد ذلك خطوة من المشرع الإماراتي نحو أصدرت الشهادة والتوقيع الالكترو
الاعتراف بعالمية التوقيع الالكتروني وعالمية الشهادة الالكترونية حيث جعل كل 

  . فر شروط معينةامنهما يطبق في أي مكان ولكن عند تو

ما بين شهادة ) ٥٣ (من القانون ذاته ٢٦وقد ساوت الفقرة الثانية من المادة 
الصادرة عن مزود الخدمة الأجنبي وبين الشهادة الصادرة عن التصديق الالكتروني 

مزود خدمة خاضع للقانون الإماراتي، إلا أن المشرع اشترط للاعتراف بالشهادات 
  : فر شرطيناالأجنبية ومساواتها مع الشهادات الوطنية ضرورة تو

أعمال مزود الخدمة على درجة من الوثوق تعادل تلك  وأأن تكون ممارسات . ١
  ). ٥٤(من هذا القانون ) ٢٤(المنصوص في المادة 

فر المعايير الدولية المعمول بها في مثل هذا الخصوص، أي اضرورة تو. ٢
تطبيق المبادئ الدولية المستقرة حسب القانون والعرف الدولي في علاقات الدول 
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ع المثل، بحيث لا يمكن لمشربببعضها البعض في مثل هذه الأحوال، كمبدأ المعاملة 
وطني أو سلطات وطنية أن تعترف بالوثائق الأجنبية لإنتاج آثار قانونية على 
أراضيها ما لم تكن تشريعات هذه الدولة تعترف لذات الوثائق بالقوة التنفيذية على 

  . أراضيها هي الأخرى

) ٥٥ (من القانون ذاته ٢٦ من المادة ٣ومن ناحية أخرى فقد أجازت الفقرة 
 الإلكترونية الأجنبية ومنحتها ذات الأثر القانوني للتوقيعات الاعتراف بالتوقيعات

  : فر الشرطين التالييناالإلكترونية حسب هذا القانون عند تو

أن يستوفي التوقيع الإلكتروني الأجنبي الشروط المنصوص عليها في قانون . ١
وني في التي يخضع لقانونها، فلو صدر التوقيع الإلكتر) أي الدولة الأجنبية( دولته

  . يردن فإنه يجب أن يستوفي الشروط التي نص عليها المشرع الأردنالأ
أن يكون الاعتماد والثقة التي أوليت لهذا التوقيع تعادل تلك المنصوص عليها . ٢

 . للتوقيع الإلكتروني في ظل القانون الحالي في إمارة دبي

إذا كان التوقيع لتقرير ما " أنه ٥/ ٢٦ المادة السياق، فقد جاء في نفسوفي 
 الاعتبار إلى أي اتفاق بين الطرفين إيلاءالإلكتروني أو الشهادة نافذة قانوناً، يتعين 

مما يعني أن اتفاق الطرفين ، "حول المعاملة التي يستخدم فيها ذلك التوقيع أو الشهادة
  ). ٥٦(هو المعول عليه في استخدام التوقيع الإلكتروني أو الشهادة الإلكترونية 

تنتج مما تقدم أن التوقيع الإلكتروني الأجنبي وشهادات المصادقة الأجنبية نس
 الثقة والاطمئنان، ويعد ذلك وسيلة للاعتراف يفرها على عنصراعند توبها يؤخذ 

بالتوقيعات الإلكترونية والشهادات الإلكترونية المقابلة على المستوى الدولي مع الأخذ 
  .  في إطار العلاقات الدوليةلة بالمثلبعين الاعتبار إعمال مبدأ المعام

 والمسؤولية التي تقع مقدمي خدمات المصادقةواجبات :  الثانيبحثالم
  معلى عاتقه

مستقل عن الأطراف )  المصادقةمقدم خدمة(إن تدخل شخص ثالث من الغير 
الإلكتروني، لهذا فرض المشرع على عاتق توقيع وحده يتيح تقوية فاعلية نظام ال

المصادقة أو الشخص الثالث التزامات، يتعين عليهم مراعاتها عند مات مقدمي خد
 المصادقة مقدمي خدمات، وبما أن ) الأولمطلبال(إصدار الشهادات الإلكترونية 

 بالتحري حول سلامة المعلومات التي تجمعها من حيث مضمونها ومحتواها واقومي
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إلكترونية تشهد فيها وصحة صدورها ممن تنسب إليه وتصدر بذلك شهادة تصديق 
وا فشليبذلك، ويتم الاعتماد عليها في إتمام المعاملات الإلكترونية، إلا أنه قد يحدث أن 

 على واعملي عليها، ووا صحة المعلومات التي اعتمدعنتحري أو يقصروا أحيانا في ال
م إصدار شهادات إلكترونية غير مطابقة للواقع، وقد لا يتم اكتشاف ذلك إلا بعد إتما

ل هذه الشهادات خالمعاملة الإلكترونية اعتماداً على هذه الشهادات غير الصحيحة، فت
 المصادقة والشهادات عمل مقدمي خدماتبالثقة المشروعة التي أولاها المتعاملون في 

تجاه من أصابه ضرر إثر تعامله اعتماداً يتهم لؤوها، وعندها تثار مسوصدرأالتي 
  ).  الثانيمطلبال(يحة على هذه الشهادات غير الصح

   المصادقةمقدمي خدمات تقع على عاتق الالتزامات التي:  الأولمطلبال

 أن م على أكمل وجه، يتوجب عليهمالمصادقة بدورهمقدمو خدمات قوم يحتى 
وتلك ، )الفرع الأول (التي تهدف إلى حماية المعلومات الشخصية الالتزاماتب واتقيدي

  ). الفرع الثاني (موضوع شهادة المصادقةالتي تتعلق بصحة المعلومات 

  الالتزامات التي تهدف إلى حماية المعلومات الشخصية: الفرع الأول

يقع على عاتق مقدم خدمة المصادقة الالكترونية العمل على حماية المعلومات 
الشخصية والتي تدور حول الالتزام بالسلامة والالتزام بالإعلام والنصح والالتزام 

وعليه سنعمل على تناول هذه ، )٥٧ (لى المعلومات ذات الطابع الشخصيبالحفاظ ع
  : الالتزامات حسب الآتي

قدم ضمانات ي المصادقة أن مقدم خدمةيقع على عاتق : التزام السلامة: أولا
 به،  معلوماتي موثوقٍل نظامٍاستعماتمكن من ممارسة نشاطه، وبالتالي يكافية حتى 

ستعمله لتوقيع شهادات المصادقة الصادرة عنه ياص الذي قوم بحماية مفتاحه الخيوأن 
  ). ٥٨ (وذلك بشكل ملائم

آلية لإنشاء التوقيع  المصادقة باعتماد مقدمو خدماتلتزم يوفي جميع الأحوال 
 تعديلها إلا بعد الحصول ممن الجهة الإدارية المختصة بالدولة، ولا يجوز له الإلكتروني

 مقدم خدمةة الإدارية، وكذلك يلتزم مزود الخدمة أو على الموافقة الكتابية من الجه
المصادقة باعتماد قائمة الأجهزة والإدارات الخاصة بإنشاء وتثبيت التوقيع الإلكتروني من 

 ساعة في اليوم، ٢٤الجهة الإدارية، كما تلتزم بتوفير نظام صيانة للأجهزة يعمل طوال 
د المخاطر المتوقع حدوثها، وأخيراً يجب المتعددة ض  بوسائل التأميناويجب تأمين كل هذ
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 المنظومة أن تكون قادرة على إلغاء الشهادة أو التوقيع الإلكتروني أو إيقافها بناء هعلى هذ
  . على طلب صاحبها أو في الحالات التي يحددها القانون والنظام

كون لديه القدرة على إنشاء منظومة ت المصادقة أن مقدم خدمة على عاتق ويجب
وفي باشر من خلالها إنشاء التوقيع الإلكتروني، يوين البيانات الإلكترونية التي تك

  :  تكون مؤمنة عند استيفائها للشروط التاليةالعادة فإن هذه المنظومة

  . الطابع المنفرد لبيانات إنشاء التوقيع الإلكتروني. ١

 . سرية بيانات إنشاء التوقيع الإلكتروني. ٢
 . نتاج أو الاستنباط لتلك البياناتعدم قابلية الاست. ٣
حماية التوقيع الإلكتروني من التزوير أو التقليد أو التحريف أو الاصطناع أو . ٤

 . غير ذلك من صور التلاعب
 . عدم إحداث أي إتلاف بمحتوى المحرر الإلكتروني أو توقيعه. ٥
لمحرر أن لا تحول هذه المنظومة دون علم الموقع علماً تاماً بمضمون ا. ٦

  . الإلكتروني قبل توقيعه له

إن التوقيع الإلكتروني والإجراءات التقنية المعدة : الإعلام والنصحب الالتزام: ثانيا
لتطبيقه تعد إجراءات معقدة وغامضة، ومن أجل تعزيز ثقة المتعاملين بالتوقيع 

أو مزودي خدمات المصادقة ،  المصادقةمقدم خدمةالإلكتروني، يقع على عاتق 
 الالتزام بإعلام المتعاملين معه بشكل واضح بطريقة استعمال خدماته، لإلكترونيةا

  . وبكيفية إنشاء التوقيع وكيفية التحقق منه

 جل قيامأمن ): ٥٩ (الالتزام بالحفاظ على المعلومات ذات الطابع الشخصي: ثالثا
ى جمع عمل علي المصادقة بوظيفته بالتعرف على صاحب شهادة المصادقة مقدم خدمة

المعلومات عن الشخص المذكور، ويقع على عاتقه الالتزام بالأحكام المتعلقة بحماية 
في حال ) ٦٠ (الأشخاص الطبيعيين عند معالجة المعلومات ذات الطابع الشخصي

لإنشاء ) ٦١ (التداول الحر لهذه المعلومات، ويتعين عليه الاكتفاء بالمعلومات الضرورية
خرى، كما لا يمكنه استعمال هذه المعلومات إلا في إطار الشهادة دون أي معلومات أ

مصادقة، ولا يمكنه بأي شكل من الأشكال إدارة المعلومات ال مقدم لخدمةوظيفته ك
المجمعة واستثمارها في أغراض أخرى إلا بعد الحصول على موافقة المتعامل أو 

  . تبعا للحالات التي يجيزها المشرع
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  المتعلقة بصحة المعلومات موضوع شهادة المصادقةالالتزامات : ثانيالفرع ال

  : فيما يليهذه الالتزامات تتمثل 

لمصادقة العمل مقدم خدمة ايقع على عاتق : ضمان صحة المعلومات: أولا
ذلك من ، وبذلكعلى حفظ الشهادات الصادرة عنه في بنوك المعلومات الخاصة 

التوقيع الإلكتروني ومن ن الذي يريدون التحقق من صحة ي المتعاملأجل تمكين
هوية مراسلهم الدخول إلى هذه البنوك والاطلاع على شهادات المصادقة العائدة 

المصادقة مطالب بضمان صحة المعلومات مقدم خدمة لمراسلهم، وبالتالي فإن 
  . الواردة في تلك الشهادات

في حال المقدمة من العملاء، و  المصادقة على الوثائق الرسميةمقدم خدمةستند يو
 المصادقة، فالأغلب أن يتم مقدم خدمة مفعولها، لا يمكن لوم انتهاءثبوت تزويرها أو 

تسجيل الشهادة عن بعد بواسطة شبكة الإنترنت، ثم إلحاق التسجيل بالوثائق التي 
 عن التحقق حسب المصادقة مسؤولامقدم خدمة كون يترسل عبر البريد الإلكتروني، و

مات المصرح بها إلكترونياً مع مضمون المستندات، هذا وقد الظاهر من توافق المعلو
) ٦٢ (تحتوي شهادة المصادقة بالإضافة إلى المعلومات الأساسية على معلومات إضافية

يصرح بها المتعامل، وذلك لأهداف تتعلق بغرض التوقيع، وبالتالي يقع على عاتق 
ضمن مطابقة المفتاح ي كما  المصادقة ضمان المعلومات الأساسية والثانوية،مقدم خدمة

لمقدم العام لصاحب التوقيع على مفتاحه الخاص، بعد إجراء التجارب اللازمة، ويمكن 
النسبة لبعض المعلومات، باعتبار أن هناك قرينة بورد تحفظات ي المصادقة أن خدمة

  .  عن صحة المعلوماتمقدم خدمة المصادقةمسبقة بمسؤولية 

 المصادقة بالتأكد من مقدم خدمةلتزم ي: ت المصدقةضمان كفاية المعلوما: ثانيا
جميع المعلومات الأساسية المطلوبة قانوناً في شهادة المصادقة، ولا يجوز له إصدار 

 ). ٦٣ (شهادة المصادقة إلا بعد الحصول على كافة المعلومات الأساسية

ة  المصادقيقع على عاتق مقدم خدمة: ضمان تعديل المعلومات المصدقة: ثالثا
المحافظة على صحة المعلومات المصدقة عن طريق تعديلها ولو اقتضى الأمر بشكل 

ضع بنوك معلوماته المتضمنة شهادات المصادقة الصادرة عنه ييومي، وعليه أن 
تحت تصرف المتعاملين، وعليه الإعلان عن تاريخ إصدار الشهادات وتاريخ الانتهاء 

حتاط من الدخول غير المشروع إلى يليه أن ويجب ع، )٦٤ (أو وقف مفعولها أو إلغائها
 . بنوك معلوماته والتلاعب فيها
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   المصادقةمقدمي خدماتمسؤولية :  الثانيمطلبال

 بدور الوسيط المؤتمن بين المتعاملين واقومي المصادقة مقدمي خدمات أن تبين
 بتوثيق هذه المعاملات مونقويفي المعاملات والمراسلات الإلكترونية، حيث 

 بذلك شهادات إلكترونية معتمدة ونصدريتصديق على توقيعات أصحاب الشأن، ووال
 تفيد بصحة التوقيعات الإلكترونية وسلامة المعلومات التي تتضمنها هذه ممنه

المعاملات، الأمر الذي يبث الثقة لدى الغير الذي يرغب في التعامل مع جهة أو 
لمصادقة وخطورة المعلومات  هنا تظهر أهمية شهادات امنو. شخص آخر لايعرفه

لذلك تقوم جهات المصادقة ، )٦٥ (التي تتضمنها والتي يعول عليها الغير في تعاملاته
بالتحري وجمع المعلومات والتدقيق فيها  -كما سبق وأن بينا–قبل إصدار الشهادات 

  . حتى تكون الشهادة صحيحة وموثوقاً فيها

قداً بصحة المعلومات التي وقد يعتمد شخص ما على شهادة إلكترونية معت
يكتشف لاحقاً عدم صحة  تتضمنها ويقوم بالتعامل مع الغير على هذا الأساس، ولكنه

فيلحقه من جراء هذا التعامل خسائر أو أضرار غالباً ما تكون جسيمة ، )٦٦ (الشهادة
بسبب ضخامة قيمة المعاملات والصفقات التجارية التي تتم إلكترونياً، عندها تثار 

  .  بتعويض هذه الأضرارم المصادقة ومدى التزامهمقدمي خدماتلية مسؤو

 للإضرار التي تلحق بالغير م المصادقة ومدى ضمانهمقدمي خدماتتعد مسؤولية 
، من أدق المسائل التي تثيرها المعاملات مالذي يعول على الشهادات الصادرة عنه

  . الإلكترونية نظراً لحداثتها

لية عن الأضرار التي تلحق بالغير بصفة عامة تعد من فكما هو معروف أن المسؤو
أهم الموضوعات القانونية التي تتعرض لها الأنظمة القانونية وتضع لها قواعد عامة 

، وإلى جانب هذه القواعد العامة، كثيراً ما يتدخل المشرع بالنسبة لحالة خاصة من هاتحكم
 في المسؤولية لتنظيمها، ويضع لها حالات المسؤولية، وذلك لعدم كفاية القواعد العامة

قواعد خاصة بها تخالف فيها القواعد والأحكام العامة في وجه أو أكثر، سواء فيما يتعلق 
  . ، أو الأضرار التي تعوض أو مقدار التعويض وكيفيته أو تقييدهابشروط قيام المسؤولية

الأضرار التي  المصادقة عن مقدمي خدماتلمسؤولية  وهذا ما حدث بالفعل بالنسبة
فالمسؤولية العقدية تفترض م، تلحق الغير الذي يعول على صحة الشهادات الصادرة عنه

عقداً يربط بين الغير المتضرر وجهة التصديق يفرض على هذه الأخيرة التزاماً 
بالضمان لمصلحة الأول، وهذا الافتراض بشقيه لا يتحقق دائماً، فغالباً ما تنعدم الرابطة 
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  المصادقة والغير وبالتالي لا تقوم مسؤوليته العقدية مقدم خدمةمباشرة بينالعقدية ال
وانما تقوم هذه الاخيرة بين مقدم الخدمة وصاحب الشهادة الالكترونية، وذلك لوجود 

. رابطة عقدية بينهما وقوامها العقد الذي يدور حول تقديم خدمات المصادقة الالكترونية
لتزم يتتطلب قيام واجب أو التزام بالعناية   المصادقةخدمةمقدم والمسؤولية التقصيرية ل

وتتطلب منه القيام بواجب أو التزام بالعناية  المصادقة لمصلحة الغير، مقدم خدمةبه 
حيت يلتزم به مقدم الخدمة لمصلحة الغير، وعند تقصيره بواجب العناية الذي يتحمله 

ى دعوى المسؤولية في هذه الحالة يكون قد اهمل، ومن ثم تقوم مسؤوليته، ولذلك تسم
ويقع بدعوى الاهمال، وأساسها الاهمال والتقصير الذي يتمثل في خرق واجب العناية، 

عبء إثبات ذلك على الغير المتضرر، وهو عبء ليس بالأمر الهين، لذلك فإن حالات 
 المصادقة ليست أوفر حظاً من تحقق مقدمي خدماتتحقق المسؤولية التقصيرية ل

أمام عدم كفاية القواعد العامة في المسؤولية المدنية لتنظيم و). ٦٧( العقدية مليتهمسؤو
ووضع قواعد خاصة لهذه  ات، تدخل المشرع في بعض الأنظمةجهمسؤولية هذه ال

المسؤولية، وهذه القواعد الخاصة بمسؤولية جهات المصادقة حديثة للغاية، وذلك 
  . أيضاإلا حديثاً بدوره  لم يتقرر الذيني لارتباطها بالاعتراف بالتوقيع الالكترو

 مزودي خدماتوتطبيقاً لذلك فقد وضع التوجه الأوروبي نظاماً خاصاً بمسؤولية 
المصادقة الإلكترونية عن الأضرار التي تترتب نتيجة عدم صحة الشهادات الإلكترونية 

تجاه سلكته والتي يعول عليها الغير حسن النية في معاملاته وهذا الا، التي تصدرها
أيضاً بعض التشريعات الحديثة التي نظمت المعاملات الإلكترونية، واعترفت بحجية 
التوقيع الإلكتروني، من هذه التشريعات قانون المعاملات والتجارة الإلكترونية الإماراتي 

  . وقانون المبادلات والتجارة الإلكترونية التونسي وغيرها من التشريعات

ومساواته ) ٦٨(شرع الأوروبي بالتوقيع الالكتروني المعزز  الماعتراففمقابل 
 منه على قواعد ٦بالتوقيع اليدوي في الإثبات، فقد نص التوجيه الأوروبي في المادة 

ها بصحة ونصدري المصادقة عن الشهادات التي مزودي خدماتخاصة بمسؤولية 
 الالكترونية، وقد ميز التوقيع الالكتروني وغيرها من المعلومات التي تتضمنها الشهادة

 المصادقة عن الشهادات مزودي خدماتالتوجيه الأوروبي فيما يتعلق بمسؤولية 
الشهادات المؤهلة أي : الالكترونية التي تصدرها بين نوعين من هذه الشهادات هما

المؤيدة بإجراءات لضمان صحتها، وهذه الشهادات هي التي نظم التوجيه الأوروبي 
التي أصدرتها عن الأضرار التي تحدث للغير الذي يعول على مسؤولية السلطات 

وأما النوع الثاني يتعلق بالشهادات غير المؤهلة، . صحتها ويتعامل على هذا الأساس
ه الأوروبي أمر تنظيم المسؤولية بشأن هذه الشهادات للقوانين والأنظمة يوقد ترك التوج
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ن نظام المسؤولية الذي وضعه عن عليه سنقصر الحديث عوالداخلية للدول الأعضاء، 
  . النوع الأول من الشهادات باعتباره نظاماً خاصاً للمسؤولية قرره التوجيه الأوروبي

 مزودي خدماتويتمثل التنظيم القانوني الذي وضعه التوجيه الأوروبي لمسؤولية 
المصادقة عن الأضرار والخسائر التي تحدث للغير أثر اعتماده وتعويله على 

 المصادقة مقدمي خدمات  عنومات التي تتضمنها الشهادات المعززة التي تصدرالمعل
مقدمي تقرير مسؤولية مشددة على عاتق : القاعدة الأولى): ٦٩ (التاليتين في القاعدتين

 مقدمي خدماتجواز الشروط المقيدة لمسؤولية : القاعدة الثانية، و المصادقةخدمات
 من التوجيه الأوروبي ٦ولى، فقد نظمت المادة فيما يتعلق بالقاعدة الأف. المصادقة
 المصادقة عن عدم صحة البيانات التي تتضمن الشهادات مزودي خدماتمسؤولية 

 مسؤولية –كحد أدنى –تضمن الدول الأعضاء "الصادرة عنها، حيث نصت على أنه 
مزودي خدمات التوثيق عن الأضرار التي تحدث لأي شخص طبيعي أو قانوني عول 

  :  الشهادات المؤهلة التي تصدرها بالنسبة للآتيعلى

  . عدم صحة المعلومات والوقائع التي تضمنتها الشهادات وقت صدورها. ١
 . عدم صحة البيانات المتعلقة بتحديد شخصية الموقع. ٢
 . عدم الارتباط بين بيانات إصدار التوقيع وبيانات التحقيق منه لتأمين صحته. ٣

 المصادقة تقوم تلقائياً بمجرد مزودي خدمات مسؤولية وفقا لهذا النص فإنو
 لم أنه  مقدم الخدمةثبتيثبوت عدم صحة التوقيع أو البيانات الواردة بالشهادات، ما لم 

مسؤولية هي مسؤولية ال فإن هذهوعليه، ). ٧٠ (رتكب أي خطأ في أداء مهمتهيهمل ولم ي
ثبات من الشخص مفترضة، تقوم على خطأ مفترض وليس على خطأ واجب الإ

المتضرر أثر تعويله على الشهادات الصادرة عنها، طالما كان حسن النية أي كان 
 ٢يعتقد بصحتها عند تعويله على الشهادة، وهذه المسؤولية المفترضة قررتها الفقرة 

 عن الأضرار التي تحدث لمن عول على الشهادة التي تم سحبها ولم تقم ٦من المادة 
  ). ٧١ (يل ذلك ما لم تستطيع إثبات عدم إهمالها وتقصيرها تجاه ذلكجهة التوثيق بتسج

 مزودي خدماتفيما يتعلق بالقاعدة الثانية والتي أقر بها التوجيه الأوروبي لو
عن ة، وهي الحالة التي يتم فيها وضع بعض الشروط التي تقيد مسؤوليتهم المصادق

هادة، سواء فيما يتعلق باستخدام الأضرار التي تحدث للغير نتيجة تعويله على هذه الش
 فقدالشهادة، أو فيما يتعلق بوضع حد أقصى لقيمة المعاملات التي تجري على أساسها، 

 مزودي خدمات أثر هذه الشروط المقيدة لمسؤولية إن على ٦ من المادة ٤نصت الفقرة 
 سري أيضاً في مواجهةتسري فقط في مواجهة صاحب الشهادة، وإنما تالمصادقة لا 
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الغير الذي يعول على الشهادة، لكن يشترط لصحة هذا التقييد في المسؤولية وإمكانية 
ة الغير حسن النية الذي عول على الشهادات الالكترونية في هالاحتجاج به في مواج

معاملته، أن يكون بإمكانه العلم بهذا التقييد أو على الأقل أن يكون بإمكانه الإطلاع 
 واشيري المصادقة أن مزودي خدماتة وبالتالي يتوجب على عليها لحظة طلب الشهاد

 في الشهادات الالكترونية الصادرة مإلى الشروط المقيدة والتي تحد من مسؤوليته
ضع حدوداً للشهادة التي ي عندما المصادقة مسؤولامقدم خدمة كون يلا وعليه . مـعنه

قوم المشترك باستخدام ن يأسواء من حيث المدة أو حدود الصفقة، ك، قام بإصدارها
الشهادة متجاوزاً حدودها، كاستخدامها بعد انتهاء مدة صلاحيتها، أو إبرام صفقات بمبلغ 
يتجاوز المبلغ المحدد والمسموح به في الشهادة ففي مثل هذه الحالات تقع المسؤولية 

  ). ٧٢ (على عاتق المشترك مستخدم الشهادة وليس على عاتق مقدم خدمة المصادقة

 لسنة ٢وقد نظم أيضاً قانون المعاملات والتجارة الالكترونية الإماراتي رقم هذا 
 من المادة ٤ مسؤولية مزود خدمات التصديق كما أسماها، وذلك في الفقرة ٢٠٠٢

إذا حدثت أية أضرار نتيجة لعدم صحة الشهادة أو نتيجة أي " منه حيث جاء فيها ٢٤
 عن الخسائر التي يتكبدها، أي عيب فيها يكون مزود خدمات التصديق مسؤولاً

). ٧٣ ("شخص اعتمد بصورة معقولة على الشهادة التي أصدرها مزود خدمة التصديق

يتضح أن مسؤولية مزود خدمات التصديق لا تقوم في القانون الإماراتي إلا إذا كان 
  ). ٧٤ (اعتماد الغير على الشهادة معقولاً

واجبات مزود خدمات ن القانون ذاته م) ٢٤(وقد حددت الفقرة الأولى من المادة 
التصديق، كما حددت مضمون العناية المطلوبة منه، حيث ألزمته بأن يمارس عناية 

 دقة وإكمال كل ما يقدمه من بيانات جوهرية ذات صلة بالشهادة أو معقولة لضمان
المادة هذه من ) ١(البند ) ٥(وقد أجازت الفقرة . مدرجة فيها طيلة فترة سريانها

 أو تقييدها باشتراط ذلك في الشهادة التي مسؤوليتهزود خدمة المصادقة استبعاد لم
طرق إعفاء مزود الخدمة من ) ب( البند) ٥(تصدرها، وحددت أيضاً الفقرة 

  : المسؤولية، والتي تتمثل في الحالتين التاليتين

  . إذا أثبت أنه لم يقترف أي إهمال أو خطأ. أ
  . ن سبب أجنبي لا يد له فيهإذا أثبت أن الضرر نشأ ع. ب

 المصادقة مقدمي خدمات من النصوص المتقدمة أنه يتطلب لقيام مسؤولية يتبين
صدور خطأ أو إهمال من قبل مزود الخدمة، ويتضح ذلك من مضمون العناية التي 
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يجب أن يمارسها مزود الخدمة تجاه البيانات التي يوردها في الشهادة، والتي حددتها 
بالعناية المعقولة، والعناية المعقولة هي العناية ) ٢٤(من المادة ) ب(البند ) ١(الفقرة 

المعتادة التي يمارسها مزودي خدمات المصادقة في مجال توثيق الشهادات الإلكترونية 
مزودي خدمات ) ٢٤( من المادة) ب(البند ) ٥(والتوقيع الإلكتروني، وقد أعفت الفقرة 

  . سؤولية إذا أثبت أنه لم يرتكب أي خطأ أو إهمالالمصادقة الإلكترونية من الم

وإعمالاً للقواعد العامة في المسؤولية المدنية، فالخطأ وحده غير كاف لقيام 
مسؤولية مزود الخدمة، وإنما يجب أن يترتب على ذلك ضرر يلحق بالغير الذي عول 

  . طأ والضرربحسن نية على الشهادة الإلكترونية مع توافر علاقة السببية بين الخ

مسؤولية  أنه يشترط لقيام) ٢٤(من المادة ) ب(البند ) ٤( أيضاً من الفقرة يتبينو
مزود الخدمة من الأضرار التي تصيب الغير، أن يكون هذا الغير قد اعتمد بصورة 

للشخص ) ٢١(معقولة على الشهادة التي تصدر عن مزود الخدمة، كما قررت المادة 
لكتروني أو الشهادة الالكترونية إلى المدى الذي يكون فيه أن يعتمد على التوقيع الا
 للتساؤل عن المقصود بالاعتماد المعقول عووهذا يد، )٧٥ (مثل ذلك الاعتماد معقولاً

على الشهادة الالكترونية، فمتى يكون الاعتماد عليها معقولاً فتقوم مسؤولية مزود 
  ؤولية؟ الخدمة، ومتى لا يكون معقولاً فلا تقوم هذه المس

ولكن بالرجوع إلى ، )٧٦ (لم يجب المشرع الإماراتي عن هذا التساؤل بشكل مباشر
ا إذا كان من المعقول  ملتقرير: " نلاحظ أنها قررت الآتي) ٢١(من المادة ) ٣(الفقرة 

   -: لشخص أن يعتمد على توقيع أو شهادة يولي الاعتبار إذا كان ذلك مناسباً إلى

  . عنية والتي قصد تعزيزها بالتوقيع الالكتروني طبيعة المعاملة الم-أ

  . متى كان ذلك معروفاًأو أهميتها  قيمة المعاملة المعنية -ب

 ما إذا كان الشخص الذي اعتمد على التوقيع الالكتروني أو الشهادة قد اتخذ -ج
  . خطوات مناسبة ليقرر مدى إمكانية الاعتماد على التوقيع الالكتروني أو الشهادة

ا إذا كان الطرف الذي اعتمد على التوقيع الالكتروني قد اتخذ خطوات مناسبة  م-د
  . للتحقق من أن التوقيع الالكتروني معزز بشهادة أو كان من المتوقع أن يكون كذلك

 ما إذا كان الطرف الذي اعتمد على التوقيع أو الشهادة قد عرف أو كان عليه -و
  . شهادة، قد عدلت أو ألغيتأن يعرف أن التوقيع الالكتروني أو ال

  ".  أي عامل آخر ذي صلة-ز
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وكما يتضح لم يحدد النص مفهوم الاعتماد المعقول، كما لم يوضح معياره، ولكنه 
أحال إلى بعض الاعتبارات التي على ضوئها تحدد معقولية أو عدم معقولية الاعتماد 

ها التوقيع الالكتروني وبعض هذه الاعتبارات يرجع للمعاملة المعنية التي قصد تعزيز
سواء من حيث قيمتها أو أهميتها، فلا شك أنه كلما كانت المعاملة كبيرة القيمة أو ذات 
أهمية خاصة، كلما تطلب الأمر الاعتماد على التوقيع بعد التأني والتدقيق في صحة 

 يمكن وكذلك. التوقيع الالكتروني والمعلومات التي تضمنها الشهادة الالكترونية
جوع في تحديد معقولية أو عدم معقولية الاعتماد على الشهادة أو التوقيع الر

الالكتروني، إلى ما قد يكون هناك من تعامل سابق بين الغير وصاحب الشهادة الذي 
 خاص يحدد شروط التعامل اتفاقيرغب في التعامل معه، وإلى ما قد يوجد بينهما من 

  . وجدتإن  والأعراف التجارية السائدة ع أيضاً إلى العاداتوبينهما، ويمكن الرج

وتجدر الإشارة إلى أن اشتراط معقولية الاعتماد على الشهادة أو التوقيع 
من ) ١(الالكتروني، لا ينطبق على التوقيع الالكتروني المحمي الذي حددته الفقرة 

ثبت من هذا القانون، وما لم ي) ٢١(على الرغم من أحكام المادة "بقولها ) ٢٠(المادة 
  ". العكس، يعتبر الاعتماد على التوقيع الالكتروني المحمي معقولاً

لمزود الخدمة أن يدرج في ) ٧٧() ٥/ ٢٤(هذا وقد أجاز المشرع الإماراتي في المادة 
 مزود الخدمة عن طريق بنود ة نطاق ومدى مسؤولييبين فيهالشهادة الالكترونية بياناً 

وبالتالي والتي تستمد قوة إلزامها من الاتفاق عليها، ، يقالاتفاقية التي يدرجها بشهادة التوث
 الأصل العام هو جواز تقييد المسؤولية أو الإعفاء منها طالما تم ذلك جعل المشرع

قد تتخذ بنود تقييد المسؤولية العديد من الصور، فقد تتعلق و. بالاتفاق بين ذوي الشأن
ض الذي يلتزم به مزود خدمة بوضع حد أقصى للمسؤولية، أي تحديد مبلغ التعوي

التصديق، بحيث لا يتجاوزه أياً كانت قيمة الضرر الذي أصاب الغير، أو تتعلق 
بالمعاملات التي تستخدم فيها شهادة المصادقة الالكترونية، والتي يسأل عنها المزود 

  . ويستبعد مسؤوليته عما سواها

سؤولية عن أي ضرر، ويلاحظ أيضاً أن النص أجاز إعفاء مزود الخدمة من الم
الأمر الذي يفهم منه، أنه أجاز ليس فقط تقييد المسؤولية وإنما أجاز أيضاً الإعفاء من 
هذه المسؤولية بشكلٍ كلي، ونعتقد أن هذا الإعفاء الكامل من مسؤولية قد لا يكون في 
صالح تشجيع المعاملات الالكترونية وبث روح الثقة فيها، لأن ذلك من شأنه أن يؤدي 

  .  عدم بذل العناية المعقولة عند وجود مثل هذا الإعفاء الكاملإلى

أما بالنسبة للمشرع التونسي فقد عمل هو أيضا على بيان مسؤولية مزود خدمات 
 ة لسن٨٣ من القانون رقم ٢٢المصادقة الإلكترونية، ويتضح ذلك من نص الفصل 
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 من القانون ٢٢ص الفصل فقد ن.  والمتعلق بالمبادلات والتجارة الإلكترونية٢٠٠٠
يكون مزود خدمات المصادقة الإلكترونية مسؤولاً عن كل ضرر "التونسي على أنه 

 ١٨حصل لكل شخص وثق عن حسن نية في الضمانات المنصوص عليها في الفصل 
ويستنتج من هذا النص أن المشرع جعل مزود خدمات المصادقة . "من هذا القانون

، )٧٨ (المفروضة على عاتقه  بأحد الالتزامات العقديةمسؤولاً بالتعويض عندما يخل

ويكون مزود خدمات المصادقة " على أنه ٢٢ من الفصل ٢وكذلك نصت الفقرة 
الإلكترونية مسؤولاً عن الضرر الحاصل لكل شخص نتيجة عدم تعليق أو إلغاء الشهادة 

ون فإن مزود من هذا القان ١٩وحسب الفصل ، " من هذا القانون٢٠، ١٩طبقاً للفصلين 
الخدمة يحق له تعليق العمل بالشهادة الإلكترونية الممنوحة منه بناءً على طلب صاحب 

 ٢٠الشأن أو بقرار منه في حالات محددة، وكذلك يحق لمزود الخدمة بموجب الفصل 
  . إلغاء الشهادة بناءً على طلب صاحبها أو في حالات محددة بقرار منه منه

عمل في الشهادة أو إلغائها بناءً على طلب صاحب الشأن وعليه، فإذا تم تعليق ال
وليس من قبل مزود الخدمة، فإن صاحب الشأن هو الذي يتحمل المسؤولية عن 
الضرر الذي لحق بالغير وليس مزود الخدمة، وتقوم المسؤولية المدنية في هذه الحالة 

  . على أساس قواعد المسؤولية التقصيرية

لذي لحق بالغير جراء تعليق الشهادة أو إلغائها بناءً ولكن في حال كان الضرر ا
على قرار من مزود الخدمة نفسه، فهنا نفرق بين ما إذا كان المضرور هو صاحب 

لة مزود الخدمة على أساس اءالشهادة نفسه أو الغير، فصاحب الشهادة يحق له مس
ي مفاده تزويد المسؤولية العقدية، وذلك لوجود عقد مبرم بينهما، وهو عقد معلومات

صاحب الشهادة بمجموعة خدمات معلوماتية في نطاق التجارة الإلكترونية ومنها 
 الغير فأن منالتصديق على صحة الشهادات الصادرة عنه، أما إذا كان المضرور 

  . مسؤولية مزود الخدمة تستند في هذه الحالة إلى قواعد المسؤولية التقصيرية

أعفى مزود الخدمة من المسؤولية، وذلك في ونلاحظ أن المشرع التونسي قد 
الأحوال التي لا يمكن فيها نسبة الخطأ إليه، كما لو كان تعليق الشهادة أو إلغائها قد تم 
بناءً على طلب صاحب الشأن، ويضاف إلى ذلك حالة ما إذا كان صاحب الشهادة 

وأخيراً  )٧٩(، نفسه قد خالف شروط استعمالها أو شروط حصول توقيعه الإلكتروني
 من القانون التونسي أن المشرع عمل على وضع خطوط ٢٢نستنتج من نص الفصل 

فاصله ما بين المسؤولية المدنية بالتعويض تجاه مزود الخدمة وتلك الحالات التي 
  . يسأل فيها صاحب الشهادة نفسه
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  الخاتمة

 كتروني التشريعات التي نظمت التجارة الإلكترونية والتوقيع الإلتبين أن معظم
 المصادقة الإلكترونية، سواء من ناحية  عمل مقدمي خدمات على تنظيمعملت

م،  ومسؤوليتهم أو تحديد واجباتهم بشكل رسمي أو الرقابة عليهمإجراءات اعتماده
 حجر الزاوية في التوقيع الإلكتروني، ووضع مثل هذه ونشكلي موذلك لاعتباره

 لتوثيق تواقيعهم م المتعاقدون إليه المصادقة يدفععمل مقدمي خدماتالمبادئ ل
  . عملهموجود التنظيم القانوني ل  بسببةالإلكتروني

وعليه فأن وجود مقدم خدمة المصادقة الالكترونية يضمن للتوقيع الالكتروني 
تحقيق اعلى مستوى من الامن والخصوصية للمتعاملين عبر شبكة الانترنت، وذلك 

مات المدونة في المحررات الموقعة الكترونيا، لقدرته على الحفاظ على سرية المعلو
وعدم قدرة اي شخص من الاطلاع عليها أو العبث فيها، كما انه يمكن من تحديد 
هوية وشخصية المتعاملين عبر الشبكة والتأكد من مصداقية هذه الشخصيات، وهذا ما 

 -لالكترونية جعل التوقيع الالكتروني يلعب دورامهما في اثبات المعاملات القانونية ا
، حيث يكون لها -باستثناء تلك المعاملات التي تطلب المشرع لاتمامها شكلية معينة 

حجية في الاثبات مثلها مثل المحررات العرفية وذلك اعمالا لمبدأ النظير الوظيفي، 
ولكن بشرط ان يكون المحرر الموقع الكترونيا متفقا مع احكام القانون من حيث 

 ووجود شهادة -ي صدوره عن مقدم خدمة معترف به قانونياأ–اجراءات تصديقه 
  . المصادقة وتطابق التوقيع الالكتروني مع رمز التعريف الموجود في هذه الشهادة

 على وضع هالمشرع في بعض الأنظمة القانونية، وعملوأخيراً نعتقد بأن تدخل 
اية القانونية ف لإضفاء الحما كغيرالمصادقة مقدمي خدمات أحكام خاصة بمسؤولية 

وإنما الكاملة على المعاملات الالكترونية، والتي تتصف بالعالمية وليس فقط بالمحلية، 
 وجود قواعد قانونية دولية تلتزم بها الدول جميعاً، ولن يتم ذلك إلا من خلال لا بد من

  . إبرام اتفاقيات دولية في هذا الصدد

ترتب على المعاملات جسامة الأضرار التي قد توبسبب ومن جهة أخرى، 
 عن تحمل أعبائه نظراً لضخامة ا المصادقة عاجزمقدم خدمةعل التي تجالإلكترونية 

الصفقات الإلكترونية التي تعقد أحياناً عبر شبكة الإنترنت اعتماداً على الشهادة 
فإننا نرى في نظام التأمين عن المسؤولية الحل الأمثل  – هالإلكترونية الصادرة عن

، بل ونقترح أن يكون هذا  مقدم خدمة المصادقةعن هذه الأضرار عنللتعويض 
، التأمين إجبارياً، وذلك لبث الثقة في المعاملات الإلكترونية والتوقيع الإلكتروني
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، كما فعل المشرع وبالتالي تشجيع الانتشار السريع للتجارة الإلكترونية وازدهارها
الالكترونية بإبرام تأمين لضمان الذي ألزم مقدمي خدمات المصادقة  ٨٠المغربي

  . التعويض عن الأضرار التي يلحقوها نتيجة إخلالهم بالتزاماتهم

  :الهوامش
جرائم استخدام شبكة المعلومات العالمية، الجريمة "، ممدوح عبد الحميد عبد اللطيف )١(

 مؤتمر القانون والكمبيوتر والانترنت، كلية الشريعة فيبحث مقدم ، "عبر الإنترنت
، المجلد الأول، م٢٠٠٠ مايو ٣- ١قانون، جامعة الإمارات العربية المتحدة، من وال
 . ٢٢٨ ص

التعامل الالكتروني فرض بعض القواعد التي تتيح التحقق من صدور ويلاحظ أن  )٢(
من القانون النموذجي ) ١/ ١٣(الإرادة ممن تنسب إليه، من ذلك ما نصت عليه المادة 

ة إلى المتعاقد، ليست فقط إذا كان هو الذي أرسلها دارلإللتجارة الالكترونية من نسبة ا
باستخدام وسيلة الكترونية سواء بنفسه أو بواسطة نائب عنه، إنما افترض في بعض 
الحالات إسناد هذه الإرادة للمتعاقد، إذا ما توفرت ظروف معينة منها قيام المرسل 

 - المرسل–طرف الآخرن وافق عليه الأإليه بتطبيق نظام وإجراءات توثيق سبق و
 . بقصد التأكد من صدور الرسالة عن هذا الأخير

(3) Dumotier and Patrick Van Eecke, Electronic Signature, the European 
Draft Directive on A Common Framework for Electronic Signatures, 
GLSRI 5 (2) 1999, pp. 111-112. Froonikin (Michael) , The Essential 
Role of Trusted Third Parties in Electronic Commerce, 14 act 1996, p. 
122. Michel Chissick and Alistair Kleman, Electronic Commerce: 
Law and Practice, 2nd ,2000, p. 243 . 

نة لقد تم الاعتماد على قانون الاونسترال النموذجي المتعلق بالتوقيعات الالكترونية لس )٤(
 وذلك لاعتباره قانونا استرشاديا اوصت لجنة الامم المتحدة لقانون التجارة ٢٠٠١

الدول الرجوع اليه عند رغبتها في صياغة قوانين خاصة تنظم التجارة الالكترونية 
والتوقيع الالكتروني، واما على المستوى الاقليمي فقد تم الرجوع الى التوجيهة 

، والخاصة ١٩٩٩ ديسمبر ١٣ادرة في  والص١٩٩٩\٩٣\٢٤الاوروبية رقم 
بالتوقيعات الالكترونية، اما على المستوى الداخلي فهناك عدد كبير من القوانين التي 
نظمت التجارة الالكترونية والتوقيع الالكتروني ولا يتسع المجال هنا للحديث عنها 

 ٨٣تونسي رقم جميعا هنا وانما اقتصرنا على قانون المبادلات والتجارة الالكترونية ال
 وذلك لاعتباره أول قانون دولة عربية ينظم المسائل ٢٠٠٠ اغسطس ٩الصادر في 

المتعلقة بالتجارة الالكترونية، وكذلك تم الرجوع الى قانون المعاملات والتجارة 
 . ٢٠٠٢ لسنة ٢الالكترونية الاماراتي رقم 

 بمثابة لإلكترونية ا المصادقةمقدمي خدماتتجدر الإشارة إلى أن هناك من يعتبر  )٥(
 وتسليم الشهادات بأصولها مهمة توثيق المعلومات والاحتفاظ مسند إليهتعدل الب اكتال
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  المصادقةمقدمي خدماتفي آخر المطاف، وهناك من يرى أنه يوجد اختلاف بين 
كاتب العدل الذي يتطلب تدخله كلما رغب المشرع في حماية ال والإلكترونية

له مجرد التعريف بالأشخاص مالهم، فكاتب العدل يتعدى عالمتعاملين ومراقبة أعم
ومراقبة هويتهم إلى مضمون الوثيقة نفسها، فيعمل على التأكد من توفر شروطها 

 فيقتصر  الإلكترونية المصادقةمقدمو خدماتوصحة مضمونها وأهلية المتعاقدين، أما 
مضمون الوثيقة  على ضمان الرابطة بين التوقيع وصاحبه، دون التدخل في مدوره

، كحلوني عل: ة بها، راجعنالذي لا يمكن أن يدركه بحكم سرية المعلومات المضم
، منشورات دار "الجوانب القانونية لقنوات الاتصال الحديثة والتجارة الالكترونية"

حجية "، المنصف قرطاس. ٢٩٤ص ، ٢٠٠٢إسهامات في أدبيات المؤسسة، تونس، 
، منشورات اتحاد المصارف العربية، بيروت، "ضاء الالكتروني أمام القالإمضاء
، رسالة لنيل "وسائل الإثبات الالكترونية"، ابن الزين إشراق. ٢٤٠ص ، ٢٠٠١لبنان، 

 . ٩٦ ص، ٢٠٠٢/ ٢٠٠١شهادة منح الدروس بالمعهد الأعلى للقضاء التونسي، 
 ٢٠٠١سنة لكترونية ل من القانون النموذجي الخاص بالتوقيعات الإ١لقد حددت المادة  )٦(

يطبق هذا القانون حيثما تستخدم توقيعات الكترونية في "نطاق تطبيق هذا القانون بقولها 
 ".  يكون القصد منها حماية المستهلكقانونيةسياق أنشطة تجارية وهو لا يلغي أي قاعدة 

راجع الدليل الاشتراعي لقانون الاونسترال النموذجي بشأن التوقيعات الالكترونية  )٧(
 . ٤٨، ص٢٠٠١لسنة 

يتعين على كل من مقدم خدمات التصديق أو السلطة الرئيسية أن يكفل أن الشروط  )٨(
مقدمي التي تقتضيها سياسته العامة يتم الوفاء بها بشكل مستمر، ففي حين أن اختيار 

 قد يتوقف على عدة عوامل منها، قوة المفتاح العمومي  الإلكترونية المصادقةخدمات
ي يتمتع بها أي مقدم خدمات الت، والجدارة بالثقة هوية مستعملالذي يجري استعماله وه

تصديق قد تتوقف أيضاً على إنفاذه معايير إصدار الشهادات ومدى إمكانية التمويل 
  . على تقييمه للبيانات التي يتلقاها من المستهلكين الذين يطلبون الشهاداتو

لتالية باعتبارها عوامل يمكن أن ولدى إعداد القانون النموذجي، جرى النظر في العناصر ا
  : تؤخذ في الاعتبار عند تقرير جدارة مقدم خدمات التصديق بالثقة وهذه العناصر هي

  . استقلاله أي انه ليست له أي مصالح مالية أو غيرها من المصالح في المعاملات الأصلية. ١
  . ميله مسؤولية الخسارةموارده المالية وقدرته المالية على تحمل المخاطر الناجمة عن تح. ٢
  .  بإجراءات الأمن السليمةالماسةخبرته المتخصصة في تكنولوجيا المفاتيح العمومية . ٣
  المصادقةمقدمي خدماتطول مدة بقائه في المستقبل بحيث يمكن أن يطلب من . ٤

 تقديم إثباتات تصديق أو مفاتيح ترميز بعد مضي سنوات عديدة على الإلكترونية
  . عاملة الأصلية، وذلك في سياق دعوى قضائيةإتمام الم

  . البرمجياتوالموافقة على المعدات . ٥
المحافظة على سجل لمراجعة الحسابات وعلى إجراء مراجعة حسابات من جانب . ٦

  . هيئة مستقلة
  . وجود خطة طوارئ مثل وجود برامج استرداد المعلومات في حالات الكوارث. ٧
  . اختيار الموظفين وإدارتهم. ٨
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  . ترتيبات الحماية اللازمة للمفتاح الخصوصي لمقدم خدمات التصديق ذاته. ٩
  . وإجراءات الإلغاء، ترتيبات إنهاء العمليات، بما في ذلك إشعار المستعلمين. ١٠
  . حدود المسؤولية والتأمين. ١١
  . لآخرينا التصديق مقدمي خدماتقابلية العمل تبادلياً مع . ١٢

 لسنة راجع الدليل الاشتراعي للقانون النموذجي الخاص بالتوقيعات الإلكترونية
 . ٥١–٥٠ص ، ٢٠٠١

، دار " وصوره وحجيته في الإثباتهالتوقيع الالكتروني، ماهيت"، قنديلالسيد سعيد  )٩(
، عبد الفتاح بيومي حجازي. ٧٦ص ، ٢٠٠٤، ةالجامعة الجديدة للنشر، الإسكندري

، ة، دار الفكر الجامعي، الإسكندري"في النظم القانونية المقارنةلكتروني التوقيع الا"
، مكتبة "الإثبات الالكتروني"، وسيم شفيق الحجار. ١٣٤ص، ٢٠٠٥ الأولى، ةالطبع

 . ٢١٣ص ، ٢٠٠٢صادر ناشرون، بيروت، لبنان، 
 . ٨٠، ص . س. سيعد السيد قنديل، م )١٠(
جود مثل هذه الرقابة ما دام أن منح تجدر الإشارة إلى أن هناك من اعترض على و )١١(

الترخيص الإجباري لممارسة هذه المهنة محظوراً، إلا أن منح الدول هذه السلطة 
بالإضافة إلى تمكنها من معرفة وحصر الأشخاص المزاولين لهذه المهنة على إقليمها، 

يم الإقرارات الناحية الاقتصادية تحدد الالتزام الملقى على عاتقها فما يتعلق بتقدأنه من 
الضريبية للجهات المختصة، ومن ناحية أخرى، فأن رقابة الدول تبين مدى إتباع 
مقدمي خدمات التصديق للضوابط الموضوعية بموجب التشريعات الداخلية للدول أو 
في ضوء التوجيهات الأوروبية، لكي تبقى لهم دائماً صلاحية منح شهادات الكترونية 

 . ٨٥ص . س. راجع وسيم شفيق الحجار، م. ونية والفنيةمعتمدة من الناحية القان
 . ٨٠، ص . س. سيعد السيد قنديل، م )١٢(
، رسالة لنيل دبلوم الدراسات العليا "التوقيع الالكتروني والإثبات"، عزيز جواهري )١٣(

المعمقة، شعبة القانون الخاص، وحدة التكوين والبحث القانون المدني المعمق، جامعة 
العلوم القانونية والاقتصادية والاجتماعية، الرباط، اكدال، السنة محمد الخامس، كلية 

 . ٨٦ص ، ٢٠٠٥/ ٢٠٠٤الجامعية 
 . ٨٧، ص . س. م، عزيز جواهري. ٨٦، ص . س. سيعد السيد قنديل، م )١٤(
أما الشخصية المعنوية فيعترف بها للجماعات والهيئات المتعددة والمتشعبة في ذات  )١٥(

معاملة الأشخاص الطبيعية حيث يسمح لها عن طريق الوقت، والتي يعاملها القانون 
 وتتعاقد وترفع الدعاوى وتُرفع عليها، كما يعترف لها بحقوق وذمة تمتلكممثليها بأن 

 خاصة مستقلة عن ذمم الأفراد الذين يدخلون في تكوينها، والأشخاص المعنوية ةمالي
ضع للقانون الإداري وقد قد تكون عامة كالدولة أو الهيئات والمؤسسات العامة التي تخ

تخضع للقانون الخاص أحياناً، وهناك الأشخاص المعنوية الخاصة كالشركات 
، "القانون الإداري"، عبد المنعم محفوظ: والجمعيات وتخضع للقانون الخاص، راجع

 . ١٠٧- ٩٧ النشر، صسنة النشر أو مكانبدون ذكر ، الكتاب الأول، التنظيم الإداري
يمكن أن "  من قانون المبادلات والتجارة الإلكترونية التونسي أنه١٠لقد جاء في الفصل  )١٦(

تسند إلى الوكالة الوطنية للمصادقة الإلكترونية عن طريق التخصيص ممتلكات الدولة 
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 حل المؤسسة ترجع ممتلكاتها وعند. المنقولة وغير المنقولة الضرورية للقيام بمهامها
 ". ها وتعهداتها طبقاً للتشريع الجاري به العملإلى الدولة التي تتولى تنفيذ التزامات

 من قانون المبادلات والتجارة ١١هذه الشروط ورد النص عليها في الفصل  )١٧(
 . الإلكترونية التونسي

يتولى كل " من قانون المبادلات والتجارة الإلكترونية التونسي بأنه ١٢نص الفصل  )١٨(
فظ الشهادات وفقاً لكراس شروط مزود خدمات المصادقة الإلكترونية إصدار وتسليم وح

  . "تتم المصادقة عليه بأمر، وعند الإمضاء عليها إلغاءها وفقا لأحكام هذا القانون
  : خاصةالويتضمن كراس الشروط 

  .  دراسة ومتابعة كافة ملفات مطالب الشهادات-
  . آجال دراسة الملفات -
  . ا لتعاطي النشاطالإمكانيات العادية والمالية والبشرية التي يجب توافره -
  . مين التفاعل المتبادل لأنظمة المصادقة وربط سجلات شهادات المصادقةأشروط ت -
القواعد المتعلقة بالإعلام والخاصة بخدماته والشهادات التي سلمها والتي يتعين  -

 ". على مزود خدمات المصادقة الإلكترونية حفظها
لأغراض هذا القانون "الإماراتي على أنه  من القانون ٢٣ من المادة ١لقد نصت الفقرة  )١٩(

يعين الرئيس بقرار يصدره، مراقباً لخدمات التصديق وعلى وجه الخصوص لأغراض 
 ". …ترخيص وتصديق ومراقبة أنشطة مزودي خدمات التصديق والإشراف عليها 

يجوز للمراقب أن " من القانون الإماراتي على انه ٢٣ من المادة ٢لقد نصت الفقرة  )٢٠(
 كتابة أياً من مسؤولياته بموجب هذا الفصل لمن يراه وعلى المفوض أن يبرز يفوض

عند ممارسته أياً من الصلاحيات المخولة له ما يثبت الصلاحية التي خوله إياها 
 . "المراقب عندما يطلب منه ذلك الشخص الذي يتعامل معه

بطاقات تعريف الدولة تعمل في العالم الواقعي على منح أفرادها أن من المعروف  )٢١(
وطنية وجوازات سفر، تحتوي على صورة الشخص وتاريخ ميلاده ومهنته وتوقيعه 

الخ، ويكون ورق الوثيقة محمي من التزوير …وربما نوع عينة الدم ورقم ختم الدولة 
الداخلي والعالمي، فعند =أو التغيير، وذلك من أجل تعريف الأشخاص على المستوى 

ره إلى شرطة الحدود في البلد الذي يخرج منها وإلى السفر يسلم الشخص جواز سف
البلد التي يدخل إليها، وهكذا يمكن للشخص التعريف بنفسه متى شاء وحيثما كان، 

عبارة عن هيئات  مالمصادقة هفمقدمي خدمات كذلك هو الحال في العالم الافتراضي، 
لخصوص نذكر منها على وجه امعروفة على مستوى عالمي في عالم الإنترنت 

)verisign\ cliobalisgn\ entrust)  ،تمنح الشخص وهذه الهيئات اغلبها امريكية
بعد التأكد من هويته ومقابل مبلغ سنوي محدد، شهادة إلكترونية تحتوي على معلومات 
تمكن من تحديد شخصيه المتعامل عبر شبكة الإنترنت على المستوى العالمي، 

لإلكتروني في كل رسائله الإلكترونية وحمايتها من وتعطيه الحق في استعمال التوقيع ا
 . ٢٣٤، ص . س. م، "…حجية الإمضاء "، المنصف قرطاس: راجع، الفضوليين

، دراسة صادرة عن الاونكتاد، تحت عنوان "التجارة الإلكترونية اعتبارات قانونية" )٢٢(
 اتحاد التجارة الالكترونية والخدمات المصرفية والمالية عبر الانترنت، منشورات

 . ١٣٧ص ، ٢٠٠٠ لبنان، –المصارف العربية، بيروت 
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 . ٣٢٣، ص ٢٠٠١الدليل الاشتراعي للقانون النموذجي للتوقيعات الإلكترونية لسنه  )٢٣(
 من قانون الاونسترال النموذجي ٩الفقرة ج من المادة : راجع بشأن هذه العناصر )٢٤(

 . قدم خدمات التصديقوالمتعلقة بسلوك م، ٢٠٠١ ةبشأن التوقيعات الإلكترونية لسن
 خدمات التصديق من قانون ي والمتعلقة بسلوك مقدم٩راجع الفقرة د من المادة  )٢٥(

 . ٢٠٠١الاونسترال النموذجي بشأن التوقيعات الإلكترونية لسنه 
 من القانون النموذجي المتعلق بالتوقيعات الإلكترونية ٢لقد عرفت الفقرة د من المادة  )٢٦(

الذي يجوز أن يتصرف استناداً إلى شهادة أو إلى توقيع الشخص "الطرف المعول بأنه 
وهو بذلك يشمل أي شخص له علاقة تعاقدية أو غير تعاقدية مع الموقع أو مقدم " إلكتروني

خدمات التصديق، ويمكن تبعاً للظروف أن يصبح مقدم خدمات التصديق أو الموقع نفسه 
معقولة للتحقق من موثوقية التوقيع طرفاً معولاً، ويتعين على هذا الأخير اتخاذ خطوات 

الإلكتروني وإذا كان التوقيع الإلكتروني مدعوماً بشهادة إلكترونية تعين عليه أن يتحقق من 
صحة الشهادة أو تعليقها أو إلغائها، وأن يراعي القيود والالتزامات المنصوص عليها في 

: راجع، ه بهذه الالتزاماتالشهادة، تحت طائلة تحمله المسؤولية التي قد تنجم عن إخلال
 . ٧٤ص ، الدليل الاشتراعي للقانون النموذجي المتعلق بالتوقيعات الإلكترونية

 . ٢١٨، ص . س. م، وسيم شفيق الحجار. ٨١، ص . س. سعيد السيد قنديل، م )٢٧(
 .  من قانون المبادلات والتجارة الإلكترونية التونسي١٧الفصل  )٢٨(
لتأكد من ضمان صحة التوقيع ل إليها، ضمن الرجوعييقصد بها العناصر التي  )٢٩(

 . الإلكتروني لصاحب الشهادة الإلكترونية
يقصد بها الغرض الذي من أجله تم إصدار هذه الشهادة، سواء كانت تصديقاً على  )٣٠(

 . منظومة إحداث توقيع إلكتروني أو تصديقاً على صحة التوقيع
 من قانون ٢الفصل  من ٦يقصد بمنظومة إحداث الإمضاء حسب ما جاء في الفقرة  )٣١(

مجموعة وحيدة من عناصر التشفير "المبادلات والتجارة الإلكترونية التونسي بأنها 
 ". الشخصية أو مجموعة من المعدات المهيأة خصيصاً لإحداث إمضاء إلكتروني

الكتاب " مقدمة في التجارة الإلكترونية العربية"عبد الفتاح بيومي حجازي . راجع د )٣٢(
المبادلات والتجارة الالكترونية التونسي، الناشر دار الفكر شرح قانون الأول، 

وابن / ٢٩٦ص . س. وعلي كحلون، م/ ١٦٠ص . ٢٠٠٣، الإسكندرية، يالجامع
 . ٩٨ص . س.  مقالزين إشرا

الموافقة الإلكترونية قد تكون بأية وسيلة إلكترونية كأن تكون عن طريق غرف  )٣٣(
لكتروني وغيرها من الوسائل الإلكترونية الدردشة أو منتديات الصحافة أو البريد الإ

 . التي تنتقل بها الموافقة من الشخص صاحب البيانات إلى مزود الخدمة
 من قانون المبادلات والتجارة الإلكترونية ١٦لقد نصت الفقرة الأولى من الفصل  )٣٤(

يتولى مزود خدمات المصادقة الإلكترونية، عند طلب شهادة جمع : "التونسي على أنه
علومات ذات الصبغة الشخصية مباشرة من الشخص المعني وله أن يتحصل عليها الم

 ". من الغير بعد الموافقة الكتابية أو الإلكترونية لهذا الشخص
 من قانون المبادلات والتجارة الإلكترونية التونسي ١٦ من الفصل ٣لقد نصت الفقرة  )٣٥(

 استعمال المعلومات التي -أي مزود خدمة المصادقة الإلكترونية–يحظر عليه "بأنه 
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جمعها بغرض تسليم الشهادة خارج إطار أنشطة المصادقة ما لم يحصل كتابياً أو 
وتجدر الإشارة إلى أن التشريعات المقارنة قد ". إلكترونياً على موافقة الشخص المعني

اهتمت بمعالجة مسألة حماية البيانات الشخصية في برامج المعلوماتية، ووضعت قيوداً 
ى الحكومات والأجهزة الإدارية للدولة والخاصة والأفراد عندما تفكر في إنشاء عل

موسوعة القانون "، يونس عرب: أنظمة معلوماتية تتضمن بيانات شخصية، راجع
الجزء الثاني، ، "وتقنية المعلومات الخصوصية وحماية البيانات في العصر الرقمي

 . ١٨، ص ٢٠٠٢ولى، منشورات اتحاد المصارف العربية، الطبعة الأ
يعد مزود خدمة المصادقة كأي صاحب نشاط تجاري أو مهنة معينة، يلتزم بمسك  )٣٦(

سجلات تبين حركة النشاط المتعلق بتجارته أو مهنته، لكن الفارق بينه وبين التاجر 
العادي أو المهني العادي أن السجل الذي يمسكه هو سجل إلكتروني نص عليه الفصل 

على كل مزودي خدمات التصديق الإلكترونية مسك "فيه بأنه والذي جاء ) ١/ ١٤(
سجل إلكتروني لشهادات المصادقة على ذمة المستعملين مفتوح للإطلاع إلكترونياً 

وهذا السجل الإلكتروني يتعلق بالشهادات ". بصفة مستمرة على المعلومات المدونة به
توقيع إلكتروني أو التي صدرت عن أحد مزودي الخدمة، ويتعلق بمنظومة إحداث 

التصديق على توقيع إلكتروني تم بالفعل وتشهد بصحته أو أية بيانات أو معلومات 
والهدف من مسك السجل الإلكتروني، هو إفادة المستعملين . تداول بطرق إلكترونية

خر للإطلاع على لآلهذا السجل وإبقائه مفتوحاً حتى يمكنهم من الرجوع إليه من وقت 
ونة فيه والتي تخصهم، وهذا الأمر يتطلب رقم سري أو كلمة مرور أو البيانات المد

منظومة تشفير بين صاحب الشهادة ومزود الخدمة حتى يمكنه الدخول إلى هذا السجل 
من ناحية أخرى، فهذا السجل يقوم بدور و. والحصول على المعلومات المدونة به

ب المشرع التونسي على مزود توثيقي للبيانات والمعلومات المدونة فيه، ولذلك أوج
 .  بأولالخدمة ضرورة مراجعة البيانات المدونة في السجل الإلكتروني أولاً

 من قانون المعاملات والتجارة الإلكترونية الإماراتي، أداة التوقيع بأنها ٢لقد عرفت المادة  )٣٧(
مع جهاز أو معلومات إلكترونية معدة بشكل فريد لتعمل بشكل مستقل أو بالاشتراك "

أجهزة ومعلومات إلكترونية أخرى على وضع توقيع إلكتروني لشخص معين وتشمل هذه 
العملية أية أنظمة أو أجهزة تنتج أو تلتقط معلومات فريدة مثل رموز أو مناهج حسابية أو 

 ". أحرف أو أرقام أو مفاتيح خصوصية أو أرقام تعريف شخصية أو خواص شخصية
 السيطرة في أي وقت على أداة هته في الشهادات لديأي أن يكون الشخص المعينة هوي )٣٨(

التوقيع المشار إليها في الشهادة وذلك ضروري لكي تتوفر الثقة بين المتعاملين بمثل 
 . هذه الوثائق، وأنه يمكن وقف العمل بها في حال إساءة استخدامها

ة في من المتوقع أن يحصل للمتعامل ضرر أو خطأ نتيجة عدم صحة البيانات الوارد )٣٩(
مزود (شهادة التصديق وأول من يرجع عليه في هذه الحالة هو مصدر هذه الشهادات 

لذلك في حال وجود قيود تتعلق بمدى مسؤولية مزود الخدمة أو ) خدمة التصديق
حالات الإعفاء من المسؤولية لا بد من الإشارة إليها ضمن البيانات التي تتضمنها 

ولكي يتسنى له تحديد مركزه القانوني قبل . م بهاالشهادة حتى يكون المتعامل على عل
 . الدخول في مثل هذه المعاملات
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تعد شبكة الانترنت عبارة عن أداة استقبال وربط بين الحواسيب الالكترونية الموجودة  )٤٠(
ما بين الأشخاص، ونظراً لهذا الدور الذي يفي مختلف دول العالم لتسهيل اتصال ف

عد أهم أداة من أدوات العولمة الاقتصادية، ولهذا تلعبه شبكة الانترنت فإنها ت
 الفضاء الوطني، وإنما لها طابعها الدولي العابر ىمقصور علفاستخدامها غير 

. للحدود، بحيث يستطيع الشخص أن يزور أكثر من دولة والتعاقد عبر تلك الشبكة
بادل وهذه العولمة الاقتصادية التي ساهم في خلقها، عولمة وسائل الاتصال وت

المعلومات ومن بينها شبكة الانترنت على وجه الخصوص، تبصر بأن أغلب العمليات 
  . الضرورة ذات طابع دوليبوالعقود التي تتم عبر شبكة الانترنت هي 

وتجدر الإشارة إلى أن الطابع الدولي للمعاملات التي تتم عبر الانترنت غير قاصر 
العمليات الأخرى، كالدعاية والترويج على العقود فقط، بل ينسحب كذلك إلى سائر 

للسلع والخدمات، واستغلال حقوق الملكية الفكرية، وغيرها، فتلك العمليات لا تتصل 
فقط بأكثر من دولة، ويتوفر بشأنها المعيار القانوني للدولية، وإنما تستتبع انتقال القيم 

يم والثروات الاقتصادية عبر الحدود وتتضمن حركة مد وجزر أي خروج ودخول للق
للمزيد عن دولية . فيما بين الدول، وهي باختصار تتصل بمصالح التجارة الدولية

عبد الفتاح بيومي : راجع، المعاملات الإلكترونية التي تتم عبر شبكة الإنترنت
، دار الفكر الجامعي، الإسكندرية، " التجارة الإلكترونية وحمايتها مدنياًنظام“حجازي، 

القانون الدولي الخاص "، د الكريم سلامةبحمد عأ. ١٥٦ص ، ٢٠٠٢الطبعة الأولى، 
دار النهضة العربية، القاهرة، سنة النشر غير ، "النوعي الالكتروني والسياحي والبيئي

 في القانون الدولي ألالكترونيةعقود التجارة "، الهواري حمدأ. ٣٢صمذكورة، 
ترونية بين الشريعة والقانون، بحث مقدم في مؤتمر الأعمال المصرفية الإلك، "الخاص

 ربيع الأول ١١-٩كلية الشريعة والقانون، جامعة الإمارات العربية المتحدة، بتاريخ 
أبو العلا علي . ١٦٤٧المجلد الرابع، ص ، م٢٠٠٣ مايو ١٢-١٠الموافق  هـ١٤٢٤

انعكاسات الطابع الدولي للحماية القانونية في مجال التجارة "، أبو العلا النمر
، بحث مقدم في الدورة التدريبية التي نظمها مركز الدراسات القانونية "كترونيةالال

والاقتصادية في كلية الحقوق بجامعة عين شمس، تحت عنوان الجوانب القانونية 
 . ١٧ص ، القاهرة، ٢٠٠٣مارس ١٣مارس إلى ٨للتجارة الالكترونية في الفترة من 

 الاونسترال النموذجي بشأن التوقيعات  من قانون١٢نصت الفقرة الأولى من المادة  )٤١(
لدى تقرير ما إذا كانت الشهادة أو التوقيع الالكتروني "، بأنه ٢٠٠١الالكترونية لسنة 

  : ساري المفعول قانونياً، أو مدى كونهما كذلك، لا يولى اعتبار لما يلي
  . لكترونيالموقع الجغرافي الذي تصدر فيه الشهادة أو ينشأ أو يستخدم فيه التوقيع الا .١
 ". الموقع الجغرافي لمكان عمل المصدر أو الموقع .٢

 . ١١٠ص ، ٢٠٠١الدليل الاشتراعي للقانون النموذجي بشأن التوقيعات الالكترونية، لسنة  )٤٢(
 من قانون الاونسترال النموذجي بشأن التوقيعات ١٢نصت الفقرة الثانية من المادة  )٤٣(

 خارج الدولة المشرعة، المفعول يكون للشهادة التي تصدر"الالكترونية على أنه 
إذا " الدولة المشرعة"الذي للشهادة التي تصدر في ) الدولة المشرعة(القانوني نفسه في 

 ". كانت تتيح مستوى مكافئاً جوهرياً من الموثوقية
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 . ١١١ص ، ٢٠٠١الدليل الاشتراعي للقانون النموذجي بشأن التوقيعات الالكترونية لسنة  )٤٤(
 من قانون الاونسترال النموذجي بشأن التوقيعات ١٢ة من المادة نصت الفقرة الثالث )٤٥(

الدولة (يكون للتوقيع الالكتروني الذي ينشأ أو يستخدم خارج "الالكترونية بأنه 
الذي للتوقيع الالكتروني الذي ) لدولة المشرعة(المفعول القانوني نفسه في ) المشرعة

يتيح مستوى متكافئاً جوهرياً من إذا كان ) الدولة المشرعة(ينشا أو يستخدم في 
 ". الموثوقية

 . ١١٢، ص ٢٠٠١الدليل الاشتراعي للقانون النموذج بشأن التوقيعات الالكترونية لسنة  )٤٦(
 من قانون الاونسترال النموذجي بشأن التوقيعات ١٢وتنص الفقرة الرابعة من المادة  )٤٧(

لتوقيع الالكتروني يتيحان لدى تقرير ما إذا كانت الشهادة أو ا" الالكترونية على أنه 
، يولي الاعتبار ٣ أو ٢مستوى مكافئاً جوهرياً من قابلية التعويل لأغراض الفقرتين 

 ". للمعايير الدولية المعترف بها ولأية عوامل أخرى ذات صلة
 . ١١٢، ص٢٠٠١الدليل الاشتراعي للقانون النموذجي بشأن التوقيعات الالكترونية لسنة  )٤٨(
 من قانون الاونسترال النموذجي بشأن التوقيعات ١٢من المادة  ٥لقد نصت الفقرة  )٤٩(

 ٣ و٢إذا اتفقت الأطراف فيما بينها، برغم ما ورد في الفقرات "الالكترونية على أنه 
على استخدام أنواع معينة من التوقيعات الالكترونية أو الشهادات، يتعين الاعتراف ، ٤و

عتراف عبر الحدود، ما لم يكن من شان ذلك بذلك الاتفاق باعتباره كافياً لأغراض الا
 ". الاتفاق أن يكون غير صحيح أو غير ساري المفعول بمقتضى القانون المطبق

قد يتفق أطراف المعاملة الالكترونية على استخدام أنواع معينة من التوقيعات  )٥٠(
 ٢الالكترونية وشهادات المصادقة الالكترونية، بغض النظر على ما جاء في الفقرات 

، وفي هذه الحالة يقدم اتفاق الأطراف على ما عداه، ويعتبر هو ١٢ من المادة ٤ و٣و
المطبق عبر الحدود، ولا يعطل ذلك الاتفاق إلا إذا كان غير صحيح من الناحية 
القانونية أو يتعارض مع القانون المطبق في الدولة المطلوب إعماله فيها، كما لو كان 

 . داب العامةمخالفاً للنظام العام أو الآ
الحجية القانونية لوسائل الاتصال "، انجوم عمر. ٢٢٤، ص. س. م، وسيم شفيق الحجار )٥١(

، أطروحة لنيل شهادة الدكتوراه في الحقوق، شعبة القانون الخاص، جامعة "الحديثة
الحسن الثاني، عين الشق، كلية العلوم القانونية والاقتصادية والاجتماعية، الدار البيضاء، 

 . ٨٨ ، ص. س. عزيز جواهري، م. ٢٢٨ ص، ٢٠٠٤/ ٢٠٠٣ الجامعية السنة
لتقرير ما إذا كانت الشهادة أو التوقيع "، بأنه ٢٦لقد نصت الفقرة الأولى من المادة  )٥٢(

 الاعتبار إلى المكان الذي صدرت فيه الشهادة إبلاءالالكتروني نافذاً قانوناً، لا يتعين 
تصاص القضائي الذي يوجد فيه مقر عمل الجهة أو التوقيع الالكتروني، ولا إلى الاخ

 . "التي أصدرت الشهادة أو التوقع الالكتروني
تعتبر الشهادات التي يصدرها مزودو خدمات " بأنه ٢٦لقد نصت الفقرة الثانية من المادة  )٥٣(

التصديق الأجانب كشهادات صادرة من مزودي خدمات التصديق الذي يعملون بموجب 
 ممارسات مزودي خدمات التصديق الأجانب ذات مستوى من هذا القانون، إذ كانت

من مزودي خدمات التصديق ) ٢٤(الوثوق يوازي على الأقل المستوى الذي تتطلبه المادة 
 ". العاملين بموجب هذا القانون، ومع الأخذ بالاعتبار المعايير الدولية المعترف بها
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أن يتوافر في ممارسات مزودي  من القانون الإماراتي فإنه يشترط ٢٤وفقاً للمادة  )٥٤(
  : الخدمة الأجنبي ما يلي

  . ٢٤ضرورة توافر الالتزامات العامة المنصوص عليها في الفقرة الأولى من المادة  .١
) ٢٤/ ٢(ضرورة استخدام نظم وإجراءات وموارد بشرية محل ثقة حسب الفقرة  .٢

 . من هذا القانون
كالشهادة الصادرة عن دة، محدضرورة أن تتضمن الشهادة الصادرة عنه بيانات  .٣

مزود خدمة وطني ومنها هوية مزود خدمات التصديق، وصاحب الشهادة 
 . وغيرها من البيانات

التزام بتعويض صاحب الشهادة أو الغير إذا حدثت أضرار بسبب استعمال هذه  .٤
الشهادة أو البيانات الواردة فيها ما لم يكن هناك إعفاء أو تغيير من نطاق ومدى 

 ). ٢٤/ ٥(ه حسب الفقرة مسؤوليت
يجوز الاعتراف بالتوقيعات التي تستوفي شروط "بأنه ) ٢٦/ ٣( نصت الفقرة لقد )٥٥(

القوانين الخاصة بدولة أخرى، واعتبارها في مستوى التوقيعات الصادرة وفقاً لأحكام 
هذا القانون، إذا اشترطت قوانين الدولة الأخرى مستوى من الاعتماد على التوقيعات 

 ". لى الأقل المستوى الذي يشترطه هذا القانون لتلك التوقيعاتيوازي ع
 فإنه يمكن إعمال حكم شهادات التوثيق ٢٦من المادة ) ٣، ٢(وفقاً لنص الفقرتين  )٥٦(

الإلكترونية الأجنبية، وكذلك التوقيعات الإلكترونية الأجنبية، ولكن بشروط معينة، 
  : فاق على الآتيومع ذلك يمكن لأطراف المعاملة الإلكترونية الات

يجوز للأطراف أن يحددوا استخدام مزودي خدمات تصديق معينين، أو من  -١
  . فئة معينة، كما يمكن لهم كذلك الاتفاق على استخدام فئة معينة من الشهادات

ومن ناحية أخرى فإنه في حال الاتفاق بين أطراف المعاملة الإلكترونية على  -٢
 الأجنبية أو التوقيعات الإلكترونية استخدام نوع معين من شهادات التوثيق

الأجنبية، ففي مثل هذه الحالة يعد ذلك الاعتراف بمثابة اعتراف متبادل 
بالاختصاص القضائي لمحاكم كلا الطرفين، شرط ألا يخالف ذلك النظام العام 

 . أو الآداب العامة في أي من الدولتين
 ٩ المقارنة ومنها نص المادة هذه الالتزامات ورد النص عليها في مختلف التشريعات )٥٧(

 ونص ٢٠٠١من قانون الأونسترال النموذجي المتعلق بالتوقيعات الإلكترونية لسنة 
 من قانون إمارة دبي الخاص بالمعاملات والتجارة الإلكترونية لسنة ٢٤المادة 
 .  من قانون المبادلات والتجارة الإلكترونية التونسي١٥، ونص الفصل ٢٠٠٢

التوقيع "ضياء أمين مشيمش . ود/ ٣٢٦ص. س. شفيق الحجار، موسيم . راجع د )٥٨(
، منشورات صادر الحقوقية، بيروت، لبنان، سنة النشر "الالكتروني، دراسة مقارنة

 . ١٦٧ص . غير مذكورة
 من قانون المبادلات والتجارة الالكترونية التونسي على أنه ١٥لقد نص الفصل  )٥٩(

ترونية وأعوانهم المحافظة على سرية يتعين على مزود خدمات المصادقة الإلك"
المعلومات التي عهدت إليهم في إطار تعاطي أنشطتهم باستثناء تلك التي رخص 
صاحب الشهادة كتابياً أو الكترونياً في نشرها أو الإعلام بها أو في الحالات 
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وبناءً على ذلك فإن المشرع عمل ". المنصوص عليها في التشريع الجاري به العمل
اية المعلومات والبيانات التي يتداولها مزود خدمة المصادقة الإلكترونية والتي على حم

تخص العملاء، وحظر عليه المشرع أو من يعمل معه إفشاء سرية هذه البيانات وعدم 
 . الإفصاح عنها إلا إذا رخص له بذلك قانوناً

 المعلومات قر الاتحاد الأوروبي وكذلك البرلمان الأوروبي مبدأ الحفاظ علىألقد  )٦٠(
 والمتعلق بكيفية معالجة ١٩٩٥ راكتو ب ٢٤الشخصية من خلال التوجيه الصادر في 

 التوجيه وإدماجها في اوقد أوصى الدول الأعضاء الأخذ بهذ، هذه المعلومات
 اوطبقاً للمادة الثانية من هذ، ١٩٩٨ أكتوبر، ٢٤تشريعاتها الداخلية في تاريخ أقصاه 

كل معلومة تتصل بشخص "ات الطابع الشخصي تعرف بأنها التوجيه فإن المعلومات ذ
 . ٧٧، ص. س. سعيد السيد قنديل، م، "محدد الهوية أو قابل للتحديد

ن إبرام الصفقات بالوسائل الالكترونية تحتاج إلى إدخال معلومات رقمية مع مراعاة إ )٦١(
بالنسبة لهذا  قانونية وفنية اًالضوابط والاحتياطات الفنية اللازمة والتي ترتب آثار

النوع من الصفقات، وفي هذا المجال نجد التوجيهات الأوروبية قد تركت لمقدمي 
سمه المستعار إسمه الحقيقي أو إخدمات التصديق حرية وضع اسم للموقع سواء كان 

ما دام أي منها يمكن أن يؤدي إلى التحقق من هوية هذا الموقع، وكل ذلك مع عدم 
لمعرفة شخصية الموقع الحقيقية، ولذلك يفضل أن يحتفظ الإخلال بإمكانية الدخول 

سعيد . راجع د. ومات التي تمكنه من معرفة شخصية الموقعلبعض المعبمقدم الخدمة 
 . ٨٠ص . س. السيد قنديل، م

دقة لا يقتصر على إصدار الشهادات فقط، وإنما يشمل ا المصمقدم خدمةإن دور  )٦٢(
تبطة بالتوقيع الإلكتروني ومن ضمن هذه بالإضافة إلى ذلك تقديم خدمات أخرى مر

  : الخدمات
  . أرشفة المعلومات المتعلقة بالشهادات -١
 . التأكد من صحة التوقيع الإلكتروني -٢
 . سلامة الرسائل الإلكترونية وعدم رفضها -٣
  . إنشاء زوج من المفاتيح دون الإطلاع على المفتاح الخاص أو الاحتفاظ بنسخة عنه -٤

 . ٢٣٥، ص. س. ر، موسيم شفيق الحجا:  راجع
 . ١٦٨، ص . س. م، ضياء أمين مشيمش. ٣٢٧، ص . س. م، وسيم شفيق الحجار )٦٣(
المصادقة على إلغاء شهادة ما، فمثلاً في حالة وفاة مقدمو خدمات عمل يفي أحوال معينة  )٦٤(

 على وقف واعمليأولاً أن م الشخص أو فقدانه لأهليته أو حالة حل الشخص المعنوي، عليه
 مقدم الخدمةقوم ويدة ومن ثم إلغائها بعد التحقق من ضرورة هذا الإلغاء، مفعول الشها

 الشهادة الإلكترونية عند اكتشاف أسباب خطيرة، كاكتشاف مفتاحها الخاص أو بإلغاء
المفتاح العائد لصاحب الشهادة أو أن المعلومات مضمون الشهادة لم تعد مطابقة للحقيقة أو 

 . مر من السلطات القضائية المختص أو بألم تكن في الأصل صحيحة
 عن صحة البيانات والمعلومات الواردة في ينمقدمي خدمات التصديق مسؤولإن  )٦٥(

، فبموجبها تضمن صحة التوقيعات مشهادات المصادقة الإلكترونية الصادرة عنه
الواردة فيها، ومن ثم يمكن لأي طرف الاعتماد عليها والدخول في معاملات 
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اراً قانونية في حقه، فالمشتري يمكنه أن يسدد ثمن السلعة أو مقابل إلكترونية ترتب آث
الخدمة التي تلقاها من البائع، اعتماداً على الشهادة التي تؤكد صحة توقيعه 
الإلكتروني، كذلك يمكن للبائع أن يسلم السلعة أو الخدمة إلى المشتري الذي صدرت 

وبالتالي فإن الشهادة ، لإلكترونيفي شأنه شهادة التصديق وورد فيها صحة توقيعه ا
الإلكترونية تعد بمثابة المحرك لإتمام الإجراءات والمعاملات الإلكترونية، والتي 
يسبقها رضا الأطراف على إتمام المعاملة ثم تأتي مرحلة التصديق كضمان لكلا 

 . الطرفين، ومن هنا تأتي مسؤولية مقدمي خدمات المصادقة
التي تتضمنها الشهادة الإلكترونية إلى العديد من الأسباب، رجع عدم صحة المعلومات ت )٦٦(

منها فشل جهات المصادقة في الحصول على دليل صحيح يبين هوية صاحب التوقيع، أو 
عدم دقة وسائل التشفير المستخدمة في ربط صاحب المفتاح الخاص مع المفتاح العام 

اتر وسجلات ملائمة لحفظ  المصادقة، وأيضاً عدم إمساك دفمقدم خدمةالموجود لدى 
 . المعلومات، أو عدم متابعة هذه السجلات ومراجعتها وتحديثها أولاً بأول

توثيق المعاملات الإلكترونية ومسؤولية جهة التوثيق تجاه "، إبراهيم الدسوقي أبو الليل )٦٧(
، بحث مقدم في مؤتمر الأعمال المصرفية الإلكترونية بين الشريعة "الغير المتضرر

ن، جامعة الإمارات العربية المتحدة، كلية الشريعة والقانون، المنعقد بتاريخ والقانو
 . ١٨٧٧ص، المجلد الخامس، ٢٠٠٣ مايو١٢ - ١

لقد ميز التوجيه الأوروبي بين نوعين من التواقيع الالكترونية، التوقيع الالكتروني  )٦٨(
الشروط المعزز أو المؤمن، ومنحه حجية كاملة في الإثبات وذلك عند توفره على 

أن يكون التوقيع مؤمناً أي أن ترافقه إحدى : وهي، التي تؤمنه وتجعله موثوقاً به
أن يكون التوقيع مؤهلاً، أي أن يصدر بشأنه شهادة توثيق تعززه ، وأدوات تأمينه

وقد . هو التوقيع الالكتروني غير المعززفأما النوع الثاني و. وتؤهله للحماية القانونية
وروبي بإلزام الدول الأعضاء بعدم إنكاره باعتباره دليل إثبات اكتفى التوجيه الأ

لمجرد أنه تم بشكل إلكتروني، وأنه غير مضمون بشهادات مؤهلة تعزز صحته، أو 
 . أنه لم تستخدم بشأنه أداة من أدوات تأمين التوقيع المشار إليها

لومي القانون ، دروس الدكتوراه لدب"عقود التجارة الالكترونية"، أحمد شرف الدين )٦٩(
، ٢٠٠٠ عين شمس، القاهرة، ة الحقوق، جامعةالخاص وقانون التجارة الدولية، كلي

إثبات التصرفات القانونية التي يتم إبرامها عن "، حسن عبد الباسط جميعي. ٢٨٤ص 
، .س. سيد السعيد قنديل، م. ٨٦ص ، دار النهضة العربية، القاهرة، "طريق الانترنت

، ص . س. انجوم عمر، م. ٢٣٥، ص . س. ، محجاروسيم شفيق ال. ١٨٠ص 
 . ٩١، ص. س. عزيز الجواهري، م. ٢٣١

. ٢٣٦، ص . س. وسيم شفيق الحجار، م. ١٨١، ص . س. م، سعيد السيد قنديل )٧٠(
 . ٩٢، ص . س. عزيز الجواهري، م

هناك جانب من الفقه الفرنسي يرى أنه لا يكفي لدفع المسؤولية المفترضة عن كاهل  )٧١(
ثبت أيضاً مراعاته يقوم بإثبات عدم خطئه، وإنما يجب أن ي المصادقة، أن مقدم خدمة

لأصول وقواعد عمله، أي إن تنفيذه لأعماله كان مطابقاً لأفضل السبل المعروفة وقت 
تقديم الشهادة، وهذا يعني أن التزامه بصدد تقديم الشهادات الالكترونية وإن كان 
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. إبراهيم الدسوقي أبو الليل، م. راجع د.  إلى حد ماالتزاماً بوسيلة إلا أنه التزام مشدد
 . ١٩٠٥ص . س

احمد . ٢٣٦، ص . س. وسيم شفيق الحجار، م. ٩٦، ص . س. السيد قنديل، م سعيد )٧٢(
، ص . س. انجوم عمر، م. ٢٩١، ص . س. م، ... "عقود التجارة"، شرف الدين

 . ٩٤، ص . س. عزيز الجواهري، م. ٢٣٣
 .  من قانون المعاملات الالكترونية الإماراتي٢٤من المادة  ٤من الفقرة ) ب(البند  )٧٣(
وفي تقرير ما إذا كان من المعقول لشخص ما أن يعتمد على الشهادة أو التوقيع  )٧٤(

إلى بعض الاعتبارات التي يرجع ) ٢١(من المادة ) ٢(الالكتروني فقد أشارت الفقرة 
الأثر الذي يترتب على ) ٢١ (إليها لتقرير ذلك، كما أوضحت الفقرة الأخيرة من المادة

الاعتماد غير المعقول على الشهادة الالكترونية أو التوقيع الالكتروني، وأن يتحمل 
الطرف الذي اعتمد على التوقيع الالكتروني أو الشهادة مخاطر عدم صحة ذلك، ما 

 . يعني عدم مسؤولية مزود الخدمة الالكترونية في هذه الحالة
ي عن الاعتماد المعقول بالاعتماد الذي يتم بحسن نية، وذلك في لقد عبر المشرع التونس )٧٥(

 المتعلق بالمبادلات والتجارة الالكترونية، ٢٠٠٠ لسنة ٨٣ من القانون رقم ٢٢الفصل 
يكون مزود خدمة المصادقة الالكترونية مسؤولاً عن كل ضرر حصل لكل "حيث جاء فيه 

 ".  من هذا القانون١٨ بالفصل شخص وثق عن حسن نية في الضمانات المنصوص عليها
 . ١٩١٨، ص . س. إبراهيم الدسوقي أبو الليل، م )٧٦(
لا يكون مزود خدمات التصديق مسؤولاً عن " بأنه ٢٤ من المادة ٥لقد نصت الفقرة  )٧٧(

  : أي ضرر
  إذا أدرج في الشهادة بياناً يقيد نطاق ومدى مسؤوليته تجاه أي شخص ذي صلة، أو. ١
رف أخطأ أو إهمال، أو أن الضرر نشأ عن سبب أجنبي لا يد إذا أثبت بأنه لم يقت. ٢

 ". له فيه
العقد هنا عقد المصادقة الإلكترونية أو عقد تزويد خدمة الإنترنت ما بين ويقصد ب )٧٨(

 . وما بين الأشخاص المتعاملين معه مزود الخدمة
لا يكون مزود خدمات المصادقة ... " على انه ٢٢ من الفصل ٣لقد نصت الفقرة  )٧٩(

لكترونية مسؤولاً عن الضرر الناتج عن عدم احترام صاحب الشهادة لشروط الإ
 ". استعمالها أو شروط إحداث إمضائه الإلكتروني

 والمتعلق ٥٣\٠٥ من القانون المغربي رقم ٢١ من المادة ٣ من الفقرة ٦نص البند  )٨٠(
ترونية يلتزم بالتبادل الالكتروني للمعطيات القانونية على ان مقدم خدمة المصادقة الالك

  . بابرام تأمين لتغطية الأضرار الناتجة عن اخطائهم المهنية

  قائمة المراجع
  المراجع باللغة العربية: أولا

  : الكتب
 الخاص ن، دروس الدكتوراه لدبلومي القانو"قود التجارة الالكترونيةع"أحمد شرف الدين،    1-

  . ٢٠٠٠، القاهرة، وقانون التجارة الدولية، كلية الحقوق، جامعة عين شمس
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، "القانون الدولي الخاص النوعي الالكتروني والسياحي والبيئي"أحمد عبد الكريم سلامة،    2-
  . دار النهضة العربية، القاهرة، الطبعة الأولى، سنة النشر غير مذكورة

، منشورات اتحاد المصارف "حجية الإمضاء الالكتروني أمام القضاء"المنصف قرطاس،    3-
  . ٢٠٠١ة، بيروت، لبنان، العربي

إثبات التصرفات القانونية التي يتم إبرامها عن طريق "حسن عبد الباسط جميعي،    4-
  . ١٩٩٩، دار النهضة العربية، القاهرة، "الانترنت

، دار الجامعة "التوقيع الالكتروني، ماهيته وصوره وحجيته في الإثبات"سعيد السيد قنديل،    5-
  ٢٠٠٤ندرية، الجديدة للنشر، الإسك

، الكتاب الأول، شرح قانون "التجارة الالكترونية العربية"عبد الفتاح بيومي حجازي،    6-
  . ٢٠٠٣المبادلات والتجارة الالكترونية التونسي، دار الفكر الجامعي، الإسكندرية، 

لفكر ، دار ا"التوقيع الالكتروني في النظم القانونية المقارنة"عبد الفتاح بيومي حجازي،    7-
  . ٢٠٠٥الجامعي، الإسكندرية، الطبعة الأولى، 

، دار الفكر الجامعي، "نظم التجارة الالكترونية وحمايتها مدنيا"عبد الفتاح بيومي حجازي،    8-
  . ٢٠٠٢الإسكندرية، الطبعة الأولى، 

ر ، التنظيم الإداري، الكتاب الأول، دون ذكر الناش"القانون الإداري"عبد المنعم محفوظ،   9- 
  . وسنة النشر

، منشورات "الجوانب القانونية لقنوات الاتصال الحديثة والتجارة الالكترونية"علي كحلون،  10-
  . ٢٠٠٢دار إسهامات في أدبيات المؤسسة، تونس، 

  . ٢٠٠٢، مكتبة صادر ناشرون، بيروت لبنان، "الإثبات الإلكتروني"وسيم شفيق الحجار،  11-
نون وتقنية المعلومات الخصوصية وحماية البيانات في العصر موسوعة القا"يونس عرب،  12-

  . ٢٠٠٢، الجزء الثاني، منشورات اتحاد المصارف العربية، الطبعة الأولى، "الرقمي

  الرسائل العلمية
، أطروحة لنيل شهادة الدكتوراه في "الحجية القانونية لوسائل الاتصال الحديثة"أنجوم عمر،    1-

 الخاص، جامعة الحسن الثاني، عين الشق، كلية العلوم القانونية الحقوق، شعبة القانون
  . ٢٠٠٤/ ٢٠٠٣والاقتصادية والاجتماعية، الدار البيضاء، السنة الجامعية 

، رسالة لنيل دبلوم الدراسات العليا المعمقة، "التوقيع الالكتروني والإثبات"عزيز جواهري،    2-
ث، القانون المدني المعمق، جامعة محمد شعبة القانون الخاص، وحدة التكوين والبح

الخامس، كلية العلوم القانونية والاقتصادية والاجتماعية، الرباط، اكدال، السنة الجامعية 
٢٠٠٥/ ٢٠٠٤ .  

، رسالة لنيل شهادة منح الدروس بالمعهد "وسائل الإثبات الإلكترونية"ابن الزين إشراق،   3- 
  . ٢٠٠٢/ ٢٠٠١الأعلى للقضاء التونسي، 

  الأبحاث
توثيق المعاملات الإلكترونية ومسؤولية جهة التوثيق تجاه الغير "إبراهيم دسوقي أبو الليل،   -1

، بحث مقدم في مؤتمر الأعمال المصرفية الإلكترونية بين الشريعة والقانون، "المتضرر
 ١٢ -١جامعة الإمارات العربية المتحدة، كلية الشريعة والقانون، المنعقد بتاريخ 

 . ، المجلد الخامس٢٠٠٣يوما
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انعكاسات الطابع الدولي للحماية القانونية في مجال التجارة "أبو العلا علي أبو العلا النمر،   2- 
، بحث مقدم في الدورة التدريبية التي نظمها مركز الدراسات القانونية "الإلكترونية

 الجوانب القانونية والاقتصادية في كلية الحقوق بجامعة عين شمس، القاهرة، تحت عنوان
 . ٢٠٠٣ مارس ١٣ مارس إلى ٨للتجارة الإلكترونية في الفترة من 

، بحث مقدم في "عقود التجارة الإلكترونية في القانون الدولي الخاص"أحمد الهواري،    3-
مؤتمر الأعمال المصرفية الإلكترونية بين الشريعة والقانون، جامعة الإمارات العربية 

  . ، المجلد الرابع٢٠٠٣ مايو١٢ - ١شريعة والقانون، المنعقد بتاريخ المتحدة، كلية ال
، بحث مقدم في ندوة تطبيقات "التوقيع الالكتروني بين النظرية والتطبيق"مصطفى فتحي،   4- 

- مايو ٢٩ التوقيع الإلكتروني فنيا وقضائيا، المملكة المغربية، المنعقدة بتاريخ
 . ة للتنمية الإدارية، منشورات المنظمة العربي٢٠٠٦يونيو١

جرائم استخدام شبكة المعلومات العالمية، الجريمة عبر "ممدوح عبد الحميد عبد اللطيف،    5-
، مؤتمر القانون والكمبيوتر والانترنت، جامعة الإمارات العربية المتحدة، كلية "الانترنت

 . ، المجلد الثاني٢٠٠٠ مايو٣- ١الشريعة والقانون، المنعقد بتاريخ 

  قارير والوثائقالت
التجارة الالكترونية اعتبارات قانونية، دراسة صادرة عن الاونكتاد، تحت عنوان التجارة   1- 

الالكترونية والخدمات المصرفية والمالية عبر الانترنت، منشورات اتحاد المصارف 
  . ٢٠٠٠العربية، 

ة، الصادر عن لجنة الأمم الدليل الاشتراعي للقانون النموذجي الخاص بالتوقيعات الالكتروني  -2
  . ٢٠٠١، نيويورك، )الاونسترال(المتحدة للقانون التجاري الدولي 

  المراجع باللغة الانجليزية: ثانيا
1- Dumotier and Patrick Van Eecke, Electronic Signature, the European 

Draft Directive on A Common Framework for Electronic Signatures, 
GLSRI 5 (2) 1999.  

2- Froonikin (Michael) , The Essential Role of Trusted Third Parties in 
Electronic Commerce, 14 act 1996.  

3- Michel Chissick and Alistair Kleman, Electronic Commerce: Law and 
Practice, 2nd ed., 2000.  
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/ ٢٠٠١، رسالة لنيل شهادة منح الدروس بالمعهد الأعلى للقضاء التونسي، "وسائل الإثبات الالكترونية"، ابن الزين إشراق. ٢٤٠ص ، ٢٠٠١، منشورات اتحاد المصارف العربية، بيروت، لبنان، " الالكتروني أمام القضاءحجية الإمضاء"، المنصف قرطاس. ٢٩٤ص ، ٢٠٠٢، منشورات دار إسهامات في أدبيات المؤسسة، تونس، "الجوانب القانونية لقنوات الاتصال الحديثة والتجارة الالكترونية"، آحلوني عل: ة بها، راجعنلى ضمان الرابطة بين التوقيع وصاحبه، دون التدخل في مضمون الوثيقة الذي لا يمكن أن يدرآه بحكم سرية المعلومات المضم عم فيقتصر دوره الإلكترونية المصادقةمقدمو خدماتله مجرد التعريف بالأشخاص ومراقبة هويتهم إلى مضمون الوثيقة نفسها، فيعمل على التأآد من توفر شروطها وصحة مضمونها وأهلية المتعاقدين، أما مله آلما رغب المشرع في حماية المتعاملين ومراقبة أعمالهم، فكاتب العدل يتعدى ع الذي يتطلب تدخكاتب العدلالو  الإلكترونية المصادقةمقدمي خدمات وتسليم الشهادات في آخر المطاف، وهناك من يرى أنه يوجد اختلاف بين بأصولها مهمة توثيق المعلومات والاحتفاظ مسند إليهت عدلالب اكتال بمثابة  الإلكترونية المصادقةمقدمي خدماتلإشارة إلى أن هناك من يعتبر تجدر ا) ٥ ( . ٢٠٠٢ لسنة ٢ وذلك لاعتباره أول قانون دولة عربية ينظم المسائل المتعلقة بالتجارة الالكترونية، وآذلك تم الرجوع الى قانون المعاملات والتجارة الالكترونية الاماراتي رقم ٢٠٠٠ اغسطس ٩ الصادر في ٨٣ا على قانون المبادلات والتجارة الالكترونية التونسي رقم ، والخاصة بالتوقيعات الالكترونية، اما على المستوى الداخلي فهناك عدد آبير من القوانين التي نظمت التجارة الالكترونية والتوقيع الالكتروني ولا يتسع المجال هنا للحديث عنها جميعا هنا وانما اقتصرن١٩٩٩ ديسمبر ١٣ والصادرة في ١٩٩٩\٩٣\٢٤وع الى التوجيهة الاوروبية رقم  وذلك لاعتباره قانونا استرشاديا اوصت لجنة الامم المتحدة لقانون التجارة الدول الرجوع اليه عند رغبتها في صياغة قوانين خاصة تنظم التجارة الالكترونية والتوقيع الالكتروني، واما على المستوى الاقليمي فقد تم الرج٢٠٠١ال النموذجي المتعلق بالتوقيعات الالكترونية لسنة لقد تم الاعتماد على قانون الاونستر Dumotier and Patrick Van Eecke, Electronic Signature, the European Draft Directive on A Common Framework for Electronic Signatures, GLSRI 5 (2) 1999, pp. 111-112. Froonikin (Michael) , The Essential Role of Trusted Third Parties in Electronic Commerce, 14 act 1996, p. 122. Michel Chissick and Alistair Kleman, Electronic Commerce: Law and Practice, 2nd ,2000, p. 243 .  4)/ ٣ ( .  بقصد التأآد من صدور الرسالة عن هذا الأخير- المرسل–ن وافق عليه الطرف الآخرأم وإجراءات توثيق سبق وإلى المتعاقد، ليست فقط إذا آان هو الذي أرسلها باستخدام وسيلة الكترونية سواء بنفسه أو بواسطة نائب عنه، إنما افترض في بعض الحالات إسناد هذه الإرادة للمتعاقد، إذا ما توفرت ظروف معينة منها قيام المرسل إليه بتطبيق نظاة دارالإلنموذجي للتجارة الالكترونية من نسبة من القانون ا) ١/ ١٣(التعامل الالكتروني فرض بعض القواعد التي تتيح التحقق من صدور الإرادة ممن تنسب إليه، من ذلك ما نصت عليه المادة ويلاحظ أن ) ٢ ( . ٢٢٨ ص، المجلد الأول، م٢٠٠٠ مايو ٣-١يوتر والانترنت، آلية الشريعة والقانون، جامعة الإمارات العربية المتحدة، من  مؤتمر القانون والكمبفيبحث مقدم ، "جرائم استخدام شبكة المعلومات العالمية، الجريمة عبر الإنترنت"، ممدوح عبد الحميد عبد اللطيف) ١ (
  . ون الشهاداتعلى تقييمه للبيانات التي يتلقاها من المستهلكين الذين يطلبوي يتمتع بها أي مقدم خدمات تصديق قد تتوقف أيضاً على إنفاذه معايير إصدار الشهادات ومدى إمكانية التمويل الت، والجدارة بالثقة هوقف على عدة عوامل منها، قوة المفتاح العمومي الذي يجري استعماله وهوية مستعمل قد يت الإلكترونية المصادقةمقدمي خدماتيتعين على آل من مقدم خدمات التصديق أو السلطة الرئيسية أن يكفل أن الشروط التي تقتضيها سياسته العامة يتم الوفاء بها بشكل مستمر، ففي حين أن اختيار ) ٨ ( . ٤٨، ص٢٠٠١انون الاونسترال النموذجي بشأن التوقيعات الالكترونية لسنة راجع الدليل الاشتراعي لق) ٧ ( ".  يكون القصد منها حماية المستهلكقانونيةيطبق هذا القانون حيثما تستخدم توقيعات الكترونية في سياق أنشطة تجارية وهو لا يلغي أي قاعدة " نطاق تطبيق هذا القانون بقولها ٢٠٠١لكترونية لسنة  من القانون النموذجي الخاص بالتوقيعات الإ١دة لقد حددت الما) ٦ ( . ٩٦ ص، ٢٠٠٢

  : ولدى إعداد القانون النموذجي، جرى النظر في العناصر التالية باعتبارها عوامل يمكن أن تؤخذ في الاعتبار عند تقرير جدارة مقدم خدمات التصديق بالثقة وهذه العناصر هي
   .استقلاله أي انه ليست له أي مصالح مالية أو غيرها من المصالح في المعاملات الأصلية. ١
  . موارده المالية وقدرته المالية على تحمل المخاطر الناجمة عن تحميله مسؤولية الخسارة. ٢
  .  بإجراءات الأمن السليمةالماسةخبرته المتخصصة في تكنولوجيا المفاتيح العمومية . ٣
  . م إثباتات تصديق أو مفاتيح ترميز بعد مضي سنوات عديدة على إتمام المعاملة الأصلية، وذلك في سياق دعوى قضائية تقدي الإلكترونية المصادقةمقدمي خدماتطول مدة بقائه في المستقبل بحيث يمكن أن يطلب من . ٤
  . البرمجياتوالموافقة على المعدات . ٥
  . المحافظة على سجل لمراجعة الحسابات وعلى إجراء مراجعة حسابات من جانب هيئة مستقلة. ٦
  . رامج استرداد المعلومات في حالات الكوارثوجود خطة طوارئ مثل وجود ب. ٧
  . اختيار الموظفين وإدارتهم. ٨
  . ترتيبات الحماية اللازمة للمفتاح الخصوصي لمقدم خدمات التصديق ذاته. ٩
  . وإجراءات الإلغاء، ترتيبات إنهاء العمليات، بما في ذلك إشعار المستعلمين. ١٠
  . حدود المسؤولية والتأمين. ١١
  . الآخرين التصديق مقدمي خدماتية العمل تبادلياً مع قابل. ١٢

  . "يتولى آل مزود خدمات المصادقة الإلكترونية إصدار وتسليم وحفظ الشهادات وفقاً لكراس شروط تتم المصادقة عليه بأمر، وعند الإمضاء عليها إلغاءها وفقا لأحكام هذا القانون" والتجارة الإلكترونية التونسي بأنه  من قانون المبادلات١٢نص الفصل ) ١٨ ( .  من قانون المبادلات والتجارة الإلكترونية التونسي١١هذه الشروط ورد النص عليها في الفصل ) ١٧ ( ".  حل المؤسسة ترجع ممتلكاتها إلى الدولة التي تتولى تنفيذ التزاماتها وتعهداتها طبقاً للتشريع الجاري به العملوعند. لقيام بمهامهايمكن أن تسند إلى الوآالة الوطنية للمصادقة الإلكترونية عن طريق التخصيص ممتلكات الدولة المنقولة وغير المنقولة الضرورية ل"  من قانون المبادلات والتجارة الإلكترونية التونسي أنه١٠لقد جاء في الفصل ) ١٦ ( . ١٠٧-٩٧ النشر، صسنة النشر أو مكانبدون ذآر ، لتنظيم الإداريالكتاب الأول، ا، "القانون الإداري"، عبد المنعم محفوظ: ا، والأشخاص المعنوية قد تكون عامة آالدولة أو الهيئات والمؤسسات العامة التي تخضع للقانون الإداري وقد تخضع للقانون الخاص أحياناً، وهناك الأشخاص المعنوية الخاصة آالشرآات والجمعيات وتخضع للقانون الخاص، راجع خاصة مستقلة عن ذمم الأفراد الذين يدخلون في تكوينهة وتتعاقد وترفع الدعاوى وتُرفع عليها، آما يعترف لها بحقوق وذمة ماليتمتلكبها للجماعات والهيئات المتعددة والمتشعبة في ذات الوقت، والتي يعاملها القانون معاملة الأشخاص الطبيعية حيث يسمح لها عن طريق ممثليها بأن أما الشخصية المعنوية فيعترف ) ١٥ ( . ٨٧، ص . س. م، عزيز جواهري. ٨٦، ص . س. سيعد السيد قنديل، م) ١٤ ( . ٨٦ص ، ٢٠٠٥/ ٢٠٠٤وحدة التكوين والبحث القانون المدني المعمق، جامعة محمد الخامس، آلية العلوم القانونية والاقتصادية والاجتماعية، الرباط، اآدال، السنة الجامعية ، رسالة لنيل دبلوم الدراسات العليا المعمقة، شعبة القانون الخاص، "التوقيع الالكتروني والإثبات"، عزيز جواهري) ١٣ ( . ٨٠، ص . س. سيعد السيد قنديل، م) ١٢ ( . ٨٥ص . س. راجع وسيم شفيق الحجار، م. ائماً صلاحية منح شهادات الكترونية معتمدة من الناحية القانونية والفنيةالاقتصادية تحدد الالتزام الملقى على عاتقها فما يتعلق بتقديم الإقرارات الضريبية للجهات المختصة، ومن ناحية أخرى، فأن رقابة الدول تبين مدى إتباع مقدمي خدمات التصديق للضوابط الموضوعية بموجب التشريعات الداخلية للدول أو في ضوء التوجيهات الأوروبية، لكي تبقى لهم دالناحية بالإضافة إلى أنه من تجدر الإشارة إلى أن هناك من اعترض على وجود مثل هذه الرقابة ما دام أن منح الترخيص الإجباري لممارسة هذه المهنة محظوراً، إلا أن منح الدول هذه السلطة تمكنها من معرفة وحصر الأشخاص المزاولين لهذه المهنة على إقليمها، ) ١١ ( . ٨٠، ص .  س.سيعد السيد قنديل، م) ١٠ ( . ٢١٣ص ، ٢٠٠٢، مكتبة صادر ناشرون، بيروت، لبنان، "الإثبات الالكتروني"، وسيم شفيق الحجار. ١٣٤ص، ٢٠٠٥ الأولى، ة، الطبعة، دار الفكر الجامعي، الإسكندري"في النظم القانونية المقارنةالتوقيع الالكتروني "، عبد الفتاح بيومي حجازي. ٧٦ص ، ٢٠٠٤، ة، دار الجامعة الجديدة للنشر، الإسكندري" وصوره وحجيته في الإثباتهالتوقيع الالكتروني، ماهيت"، قنديلالسيد سعيد ) ٩ ( . ٥١–٥٠ص ، ٢٠٠١ لسنة راجع الدليل الاشتراعي للقانون النموذجي الخاص بالتوقيعات الإلكترونية
  : خاصةالويتضمن آراس الشروط 

  . الب الشهادات دراسة ومتابعة آافة ملفات مط-
  . آجال دراسة الملفات -
  . الإمكانيات العادية والمالية والبشرية التي يجب توافرها لتعاطي النشاط -
  . مين التفاعل المتبادل لأنظمة المصادقة وربط سجلات شهادات المصادقةأشروط ت -
من ناحية أخرى، فهذا السجل يقوم بدور توثيقي للبيانات والمعلومات المدونة فيه، ولذلك أوجب و.  بين صاحب الشهادة ومزود الخدمة حتى يمكنه الدخول إلى هذا السجل والحصول على المعلومات المدونة بهخر للإطلاع على البيانات المدونة فيه والتي تخصهم، وهذا الأمر يتطلب رقم سري أو آلمة مرور أو منظومة تشفيرلآوالهدف من مسك السجل الإلكتروني، هو إفادة المستعملين لهذا السجل وإبقائه مفتوحاً حتى يمكنهم من الرجوع إليه من وقت . بيانات أو معلومات تداول بطرق إلكترونيةوهذا السجل الإلكتروني يتعلق بالشهادات التي صدرت عن أحد مزودي الخدمة، ويتعلق بمنظومة إحداث توقيع إلكتروني أو التصديق على توقيع إلكتروني تم بالفعل وتشهد بصحته أو أية ". المصادقة على ذمة المستعملين مفتوح للإطلاع إلكترونياً بصفة مستمرة على المعلومات المدونة بهعلى آل مزودي خدمات التصديق الإلكترونية مسك سجل إلكتروني لشهادات "والذي جاء فيه بأنه ) ١/ ١٤(، يلتزم بمسك سجلات تبين حرآة النشاط المتعلق بتجارته أو مهنته، لكن الفارق بينه وبين التاجر العادي أو المهني العادي أن السجل الذي يمسكه هو سجل إلكتروني نص عليه الفصل يعد مزود خدمة المصادقة آأي صاحب نشاط تجاري أو مهنة معينة) ٣٦ ( . ١٨، ص ٢٠٠٢الجزء الثاني، منشورات اتحاد المصارف العربية، الطبعة الأولى، ، "موسوعة القانون وتقنية المعلومات الخصوصية وحماية البيانات في العصر الرقمي"، يونس عرب: معلوماتية تتضمن بيانات شخصية، راجعوتجدر الإشارة إلى أن التشريعات المقارنة قد اهتمت بمعالجة مسألة حماية البيانات الشخصية في برامج المعلوماتية، ووضعت قيوداً على الحكومات والأجهزة الإدارية للدولة والخاصة والأفراد عندما تفكر في إنشاء أنظمة ".  يحصل آتابياً أو إلكترونياً على موافقة الشخص المعني استعمال المعلومات التي جمعها بغرض تسليم الشهادة خارج إطار أنشطة المصادقة ما لم-أي مزود خدمة المصادقة الإلكترونية–يحظر عليه " من قانون المبادلات والتجارة الإلكترونية التونسي بأنه ١٦ من الفصل ٣لقد نصت الفقرة ) ٣٥ ( ". وافقة الكتابية أو الإلكترونية لهذا الشخصيتولى مزود خدمات المصادقة الإلكترونية، عند طلب شهادة جمع المعلومات ذات الصبغة الشخصية مباشرة من الشخص المعني وله أن يتحصل عليها من الغير بعد الم: " من قانون المبادلات والتجارة الإلكترونية التونسي على أنه١٦لقد نصت الفقرة الأولى من الفصل ) ٣٤ ( .  مزود الخدمةالموافقة الإلكترونية قد تكون بأية وسيلة إلكترونية آأن تكون عن طريق غرف الدردشة أو منتديات الصحافة أو البريد الإلكتروني وغيرها من الوسائل الإلكترونية التي تنتقل بها الموافقة من الشخص صاحب البيانات إلى) ٣٣ ( . ٩٨ص . س.  مقوابن الزين إشرا/ ٢٩٦ص . س. ي آحلون، موعل/ ١٦٠ص . ٢٠٠٣، الإسكندرية، يشرح قانون المبادلات والتجارة الالكترونية التونسي، الناشر دار الفكر الجامعالكتاب الأول، " مقدمة في التجارة الإلكترونية العربية"عبد الفتاح بيومي حجازي . راجع د) ٣٢ ( ". ة أو مجموعة من المعدات المهيأة خصيصاً لإحداث إمضاء إلكترونيمجموعة وحيدة من عناصر التشفير الشخصي" من قانون المبادلات والتجارة الإلكترونية التونسي بأنها ٢ من الفصل ٦يقصد بمنظومة إحداث الإمضاء حسب ما جاء في الفقرة ) ٣١ ( .  إصدار هذه الشهادة، سواء آانت تصديقاً على منظومة إحداث توقيع إلكتروني أو تصديقاً على صحة التوقيعيقصد بها الغرض الذي من أجله تم) ٣٠ ( . لتأآد من ضمان صحة التوقيع الإلكتروني لصاحب الشهادة الإلكترونيةلضمن الرجوع إليها، ييقصد بها العناصر التي ) ٢٩ ( .  من قانون المبادلات والتجارة الإلكترونية التونسي١٧الفصل ) ٢٨ ( . ٢١٨، ص . س. م، وسيم شفيق الحجار. ٨١، ص . س. سعيد السيد قنديل، م) ٢٧ ( . ٧٤ص ، الدليل الاشتراعي للقانون النموذجي المتعلق بالتوقيعات الإلكترونية: راجع، لشهادة أو تعليقها أو إلغائها، وأن يراعي القيود والالتزامات المنصوص عليها في الشهادة، تحت طائلة تحمله المسؤولية التي قد تنجم عن إخلاله بهذه الالتزاماتأو مقدم خدمات التصديق، ويمكن تبعاً للظروف أن يصبح مقدم خدمات التصديق أو الموقع نفسه طرفاً معولاً، ويتعين على هذا الأخير اتخاذ خطوات معقولة للتحقق من موثوقية التوقيع الإلكتروني وإذا آان التوقيع الإلكتروني مدعوماً بشهادة إلكترونية تعين عليه أن يتحقق من صحة اوهو بذلك يشمل أي شخص له علاقة تعاقدية أو غير تعاقدية مع الموقع " الشخص الذي يجوز أن يتصرف استناداً إلى شهادة أو إلى توقيع إلكتروني" من القانون النموذجي المتعلق بالتوقيعات الإلكترونية الطرف المعول بأنه ٢لقد عرفت الفقرة د من المادة ) ٢٦ ( . ٢٠٠١لكترونية لسنه  خدمات التصديق من قانون الاونسترال النموذجي بشأن التوقيعات الإي والمتعلقة بسلوك مقدم٩راجع الفقرة د من المادة ) ٢٥ ( . والمتعلقة بسلوك مقدم خدمات التصديق، ٢٠٠١ ة من قانون الاونسترال النموذجي بشأن التوقيعات الإلكترونية لسن٩الفقرة ج من المادة : شأن هذه العناصرراجع ب) ٢٤ ( . ٣٢٣، ص ٢٠٠١الدليل الاشتراعي للقانون النموذجي للتوقيعات الإلكترونية لسنه ) ٢٣ ( . ١٣٧ص ، ٢٠٠٠،  لبنان–بيروت ، دراسة صادرة عن الاونكتاد، تحت عنوان التجارة الالكترونية والخدمات المصرفية والمالية عبر الانترنت، منشورات اتحاد المصارف العربية، "نونيةالتجارة الإلكترونية اعتبارات قا") ٢٢ ( . ٢٣٤، ص . س. م، "…حجية الإمضاء "، المنصف قرطاس: راجع، علومات تمكن من تحديد شخصيه المتعامل عبر شبكة الإنترنت على المستوى العالمي، وتعطيه الحق في استعمال التوقيع الإلكتروني في آل رسائله الإلكترونية وحمايتها من الفضوليينتمنح الشخص بعد التأآد من هويته ومقابل مبلغ سنوي محدد، شهادة إلكترونية تحتوي على م، وهذه الهيئات اغلبها امريكية entrust\ cliobalisgn\verisign ((نذآر منها على وجه الخصوص معروفة على مستوى عالمي في عالم الإنترنت عبارة عن هيئات  مالمصادقة هفمقدمي خدمات فتراضي، الداخلي والعالمي، فعند السفر يسلم الشخص جواز سفره إلى شرطة الحدود في البلد الذي يخرج منها وإلى البلد التي يدخل إليها، وهكذا يمكن للشخص التعريف بنفسه متى شاء وحيثما آان، آذلك هو الحال في العالم الا= التزوير أو التغيير، وذلك من أجل تعريف الأشخاص على المستوى الخ، ويكون ورق الوثيقة محمي من…الدولة تعمل في العالم الواقعي على منح أفرادها بطاقات تعريف وطنية وجوازات سفر، تحتوي على صورة الشخص وتاريخ ميلاده ومهنته وتوقيعه وربما نوع عينة الدم ورقم ختم الدولة أن من المعروف ) ٢١ ( . "دما يطلب منه ذلك الشخص الذي يتعامل معهيجوز للمراقب أن يفوض آتابة أياً من مسؤولياته بموجب هذا الفصل لمن يراه وعلى المفوض أن يبرز عند ممارسته أياً من الصلاحيات المخولة له ما يثبت الصلاحية التي خوله إياها المراقب عن" من القانون الإماراتي على انه ٢٣ من المادة ٢لقد نصت الفقرة ) ٢٠ ( ". …شراف عليها لأغراض هذا القانون يعين الرئيس بقرار يصدره، مراقباً لخدمات التصديق وعلى وجه الخصوص لأغراض ترخيص وتصديق ومراقبة أنشطة مزودي خدمات التصديق والإ" من القانون الإماراتي على أنه ٢٣ من المادة ١لقد نصت الفقرة ) ١٩ ( ". يتعين على مزود خدمات المصادقة الإلكترونية حفظهاالقواعد المتعلقة بالإعلام والخاصة بخدماته والشهادات التي سلمها والتي  -

  . الضرورة ذات طابع دوليب تبصر بأن أغلب العمليات والعقود التي تتم عبر شبكة الانترنت هي وهذه العولمة الاقتصادية التي ساهم في خلقها، عولمة وسائل الاتصال وتبادل المعلومات ومن بينها شبكة الانترنت على وجه الخصوص،.  الفضاء الوطني، وإنما لها طابعها الدولي العابر للحدود، بحيث يستطيع الشخص أن يزور أآثر من دولة والتعاقد عبر تلك الشبكةىمقصور علمها غير ما بين الأشخاص، ونظراً لهذا الدور الذي تلعبه شبكة الانترنت فإنها تعد أهم أداة من أدوات العولمة الاقتصادية، ولهذا فاستخدايتعد شبكة الانترنت عبارة عن أداة استقبال وربط بين الحواسيب الالكترونية الموجودة في مختلف دول العالم لتسهيل اتصال ف) ٤٠ ( .  هذه المعاملاتولكي يتسنى له تحديد مرآزه القانوني قبل الدخول في مثل. لذلك في حال وجود قيود تتعلق بمدى مسؤولية مزود الخدمة أو حالات الإعفاء من المسؤولية لا بد من الإشارة إليها ضمن البيانات التي تتضمنها الشهادة حتى يكون المتعامل على علم بها) مزود خدمة التصديق(هذه الشهادات من المتوقع أن يحصل للمتعامل ضرر أو خطأ نتيجة عدم صحة البيانات الواردة في شهادة التصديق وأول من يرجع عليه في هذه الحالة هو مصدر ) ٣٩ ( . يها في الشهادة وذلك ضروري لكي تتوفر الثقة بين المتعاملين بمثل هذه الوثائق، وأنه يمكن وقف العمل بها في حال إساءة استخدامها السيطرة في أي وقت على أداة التوقيع المشار إلهأي أن يكون الشخص المعينة هويته في الشهادات لدي) ٣٨ ( ". مل هذه العملية أية أنظمة أو أجهزة تنتج أو تلتقط معلومات فريدة مثل رموز أو مناهج حسابية أو أحرف أو أرقام أو مفاتيح خصوصية أو أرقام تعريف شخصية أو خواص شخصيةجهاز أو معلومات إلكترونية معدة بشكل فريد لتعمل بشكل مستقل أو بالاشتراك مع أجهزة ومعلومات إلكترونية أخرى على وضع توقيع إلكتروني لشخص معين وتش" من قانون المعاملات والتجارة الإلكترونية الإماراتي، أداة التوقيع بأنها ٢لقد عرفت المادة ) ٣٧ ( .  بأوللكتروني أولاًالمشرع التونسي على مزود الخدمة ضرورة مراجعة البيانات المدونة في السجل الإ
المجلد الرابع، ص ، م٢٠٠٣ مايو ١٢-١٠الموافق  هـ١٤٢٤ ربيع الأول ١١-٩معة الإمارات العربية المتحدة، بتاريخ بحث مقدم في مؤتمر الأعمال المصرفية الإلكترونية بين الشريعة والقانون، آلية الشريعة والقانون، جا، " في القانون الدولي الخاصألالكترونيةعقود التجارة "، الهواري حمدأ. ٣٢صدار النهضة العربية، القاهرة، سنة النشر غير مذآورة، ، "اص النوعي الالكتروني والسياحي والبيئيالقانون الدولي الخ"، د الكريم سلامةبحمد عأ. ١٥٦ص ، ٢٠٠٢، دار الفكر الجامعي، الإسكندرية، الطبعة الأولى، " التجارة الإلكترونية وحمايتها مدنياًنظام“حجازي، عبد الفتاح بيومي : راجع، للمزيد عن دولية المعاملات الإلكترونية التي تتم عبر شبكة الإنترنت. تجارة الدوليةتغلال حقوق الملكية الفكرية، وغيرها، فتلك العمليات لا تتصل فقط بأآثر من دولة، ويتوفر بشأنها المعيار القانوني للدولية، وإنما تستتبع انتقال القيم الاقتصادية عبر الحدود وتتضمن حرآة مد وجزر أي خروج ودخول للقيم والثروات فيما بين الدول، وهي باختصار تتصل بمصالح الوتجدر الإشارة إلى أن الطابع الدولي للمعاملات التي تتم عبر الانترنت غير قاصر على العقود فقط، بل ينسحب آذلك إلى سائر العمليات الأخرى، آالدعاية والترويج للسلع والخدمات، واس

  : لدى تقرير ما إذا آانت الشهادة أو التوقيع الالكتروني ساري المفعول قانونياً، أو مدى آونهما آذلك، لا يولى اعتبار لما يلي"، بأنه ٢٠٠١سنة  من قانون الاونسترال النموذجي بشأن التوقيعات الالكترونية ل١٢نصت الفقرة الأولى من المادة ) ٤١ ( . ١٧ص ، القاهرة، ٢٠٠٣مارس ١٣مارس إلى ٨ الدراسات القانونية والاقتصادية في آلية الحقوق بجامعة عين شمس، تحت عنوان الجوانب القانونية للتجارة الالكترونية في الفترة من ، بحث مقدم في الدورة التدريبية التي نظمها مرآز"انعكاسات الطابع الدولي للحماية القانونية في مجال التجارة الالكترونية"، أبو العلا علي أبو العلا النمر. ١٦٤٧
  . الموقع الجغرافي الذي تصدر فيه الشهادة أو ينشأ أو يستخدم فيه التوقيع الالكتروني .١
  : راتي فإنه يشترط أن يتوافر في ممارسات مزودي الخدمة الأجنبي ما يلي من القانون الإما٢٤وفقاً للمادة ) ٥٤ ( ". من مزودي خدمات التصديق العاملين بموجب هذا القانون، ومع الأخذ بالاعتبار المعايير الدولية المعترف بها) ٢٤(ون، إذ آانت ممارسات مزودي خدمات التصديق الأجانب ذات مستوى من الوثوق يوازي على الأقل المستوى الذي تتطلبه المادة تعتبر الشهادات التي يصدرها مزودو خدمات التصديق الأجانب آشهادات صادرة من مزودي خدمات التصديق الذي يعملون بموجب هذا القان" بأنه ٢٦لقد نصت الفقرة الثانية من المادة ) ٥٣ ( . "ى الاختصاص القضائي الذي يوجد فيه مقر عمل الجهة التي أصدرت الشهادة أو التوقع الالكتروني الاعتبار إلى المكان الذي صدرت فيه الشهادة أو التوقيع الالكتروني، ولا إلإبلاءلتقرير ما إذا آانت الشهادة أو التوقيع الالكتروني نافذاً قانوناً، لا يتعين "، بأنه ٢٦لقد نصت الفقرة الأولى من المادة ) ٥٢ ( . ٨٨ ، ص. س. عزيز جواهري، م. ٢٢٨ ص، ٢٠٠٤/ ٢٠٠٣ة الجامعية ، أطروحة لنيل شهادة الدآتوراه في الحقوق، شعبة القانون الخاص، جامعة الحسن الثاني، عين الشق، آلية العلوم القانونية والاقتصادية والاجتماعية، الدار البيضاء، السن"الحجية القانونية لوسائل الاتصال الحديثة"، انجوم عمر. ٢٢٤، ص. س. م، وسيم شفيق الحجار) ٥١ ( .  العامة، وفي هذه الحالة يقدم اتفاق الأطراف على ما عداه، ويعتبر هو المطبق عبر الحدود، ولا يعطل ذلك الاتفاق إلا إذا آان غير صحيح من الناحية القانونية أو يتعارض مع القانون المطبق في الدولة المطلوب إعماله فيها، آما لو آان مخالفاً للنظام العام أو الآداب١٢ من المادة ٤و ٣ و٢قد يتفق أطراف المعاملة الالكترونية على استخدام أنواع معينة من التوقيعات الالكترونية وشهادات المصادقة الالكترونية، بغض النظر على ما جاء في الفقرات ) ٥٠ ( ".  الحدود، ما لم يكن من شان ذلك الاتفاق أن يكون غير صحيح أو غير ساري المفعول بمقتضى القانون المطبقعلى استخدام أنواع معينة من التوقيعات الالكترونية أو الشهادات، يتعين الاعتراف بذلك الاتفاق باعتباره آافياً لأغراض الاعتراف عبر، ٤ و٣ و٢إذا اتفقت الأطراف فيما بينها، برغم ما ورد في الفقرات " من قانون الاونسترال النموذجي بشأن التوقيعات الالكترونية على أنه ١٢  من المادة٥لقد نصت الفقرة ) ٤٩ ( . ١١٢، ص٢٠٠١الدليل الاشتراعي للقانون النموذجي بشأن التوقيعات الالكترونية لسنة ) ٤٨ ( ". ، يولي الاعتبار للمعايير الدولية المعترف بها ولأية عوامل أخرى ذات صلة٣ أو ٢تيحان مستوى مكافئاً جوهرياً من قابلية التعويل لأغراض الفقرتين لدى تقرير ما إذا آانت الشهادة أو التوقيع الالكتروني ي"  من قانون الاونسترال النموذجي بشأن التوقيعات الالكترونية على أنه ١٢وتنص الفقرة الرابعة من المادة ) ٤٧ ( . ١١٢، ص ٢٠٠١الدليل الاشتراعي للقانون النموذج بشأن التوقيعات الالكترونية لسنة ) ٤٦ ( ". ن الموثوقيةإذا آان يتيح مستوى متكافئاً جوهرياً م) الدولة المشرعة(الذي للتوقيع الالكتروني الذي ينشا أو يستخدم في ) لدولة المشرعة(المفعول القانوني نفسه في ) الدولة المشرعة(يكون للتوقيع الالكتروني الذي ينشأ أو يستخدم خارج "سترال النموذجي بشأن التوقيعات الالكترونية بأنه  من قانون الاون١٢نصت الفقرة الثالثة من المادة ) ٤٥ ( . ١١١ص ، ٢٠٠١الدليل الاشتراعي للقانون النموذجي بشأن التوقيعات الالكترونية لسنة ) ٤٤ ( ". إذا آانت تتيح مستوى مكافئاً جوهرياً من الموثوقية" الدولة المشرعة"الذي للشهادة التي تصدر في ) الدولة المشرعة(نفسه في يكون للشهادة التي تصدر خارج الدولة المشرعة، المفعول القانوني " من قانون الاونسترال النموذجي بشأن التوقيعات الالكترونية على أنه ١٢نصت الفقرة الثانية من المادة ) ٤٣ ( . ١١٠ص ، ٢٠٠١الدليل الاشتراعي للقانون النموذجي بشأن التوقيعات الالكترونية، لسنة ) ٤٢ ( ". وقعالموقع الجغرافي لمكان عمل المصدر أو الم .٢

  . ٢٤ضرورة توافر الالتزامات العامة المنصوص عليها في الفقرة الأولى من المادة  .١
 . من هذا القانون) ٢٤/ ٢(ضرورة استخدام نظم وإجراءات وموارد بشرية محل ثقة حسب الفقرة  .٢
 . آالشهادة الصادرة عن مزود خدمة وطني ومنها هوية مزود خدمات التصديق، وصاحب الشهادة وغيرها من البياناتمحددة، ة عنه بيانات ضرورة أن تتضمن الشهادة الصادر .٣
  :  المعاملة الإلكترونية الاتفاق على الآتي فإنه يمكن إعمال حكم شهادات التوثيق الإلكترونية الأجنبية، وآذلك التوقيعات الإلكترونية الأجنبية، ولكن بشروط معينة، ومع ذلك يمكن لأطراف٢٦من المادة ) ٣، ٢(وفقاً لنص الفقرتين ) ٥٦ ( ". على التوقيعات يوازي على الأقل المستوى الذي يشترطه هذا القانون لتلك التوقيعاتيجوز الاعتراف بالتوقيعات التي تستوفي شروط القوانين الخاصة بدولة أخرى، واعتبارها في مستوى التوقيعات الصادرة وفقاً لأحكام هذا القانون، إذا اشترطت قوانين الدولة الأخرى مستوى من الاعتماد "بأنه ) ٢٦/ ٣( نصت الفقرة لقد) ٥٥ ( ). ٢٤/ ٥(طاق ومدى مسؤوليته حسب الفقرة التزام بتعويض صاحب الشهادة أو الغير إذا حدثت أضرار بسبب استعمال هذه الشهادة أو البيانات الواردة فيها ما لم يكن هناك إعفاء أو تغيير من ن .٤
  . يجوز للأطراف أن يحددوا استخدام مزودي خدمات تصديق معينين، أو من فئة معينة، آما يمكن لهم آذلك الاتفاق على استخدام فئة معينة من الشهادات -١
 . نوع معين من شهادات التوثيق الأجنبية أو التوقيعات الإلكترونية الأجنبية، ففي مثل هذه الحالة يعد ذلك الاعتراف بمثابة اعتراف متبادل بالاختصاص القضائي لمحاآم آلا الطرفين، شرط ألا يخالف ذلك النظام العام أو الآداب العامة في أي من الدولتينومن ناحية أخرى فإنه في حال الاتفاق بين أطراف المعاملة الإلكترونية على استخدام  -٢
  : ادات فقط، وإنما يشمل بالإضافة إلى ذلك تقديم خدمات أخرى مرتبطة بالتوقيع الإلكتروني ومن ضمن هذه الخدماتدقة لا يقتصر على إصدار الشها المصمقدم خدمةإن دور ) ٦٢ ( . ٨٠ص . س. سعيد السيد قنديل، م. راجع د. ومات التي تمكنه من معرفة شخصية الموقعلبعض المعب هذا الموقع، وآل ذلك مع عدم الإخلال بإمكانية الدخول لمعرفة شخصية الموقع الحقيقية، ولذلك يفضل أن يحتفظ مقدم الخدمة سمه المستعار ما دام أي منها يمكن أن يؤدي إلى التحقق من هويةإسمه الحقيقي أو إ قانونية وفنية بالنسبة لهذا النوع من الصفقات، وفي هذا المجال نجد التوجيهات الأوروبية قد ترآت لمقدمي خدمات التصديق حرية وضع اسم للموقع سواء آان اًاطات الفنية اللازمة والتي ترتب آثارن إبرام الصفقات بالوسائل الالكترونية تحتاج إلى إدخال معلومات رقمية مع مراعاة الضوابط والاحتيإ) ٦١ ( . ٧٧، ص. س. سعيد السيد قنديل، م، "آل معلومة تتصل بشخص محدد الهوية أو قابل للتحديد" التوجيه فإن المعلومات ذات الطابع الشخصي تعرف بأنها ا للمادة الثانية من هذوطبقاً، ١٩٩٨ أآتوبر، ٢٤ التوجيه وإدماجها في تشريعاتها الداخلية في تاريخ أقصاه اوقد أوصى الدول الأعضاء الأخذ بهذ،  والمتعلق بكيفية معالجة هذه المعلومات١٩٩٥ راآتو ب ٢٤لأوروبي وآذلك البرلمان الأوروبي مبدأ الحفاظ على المعلومات الشخصية من خلال التوجيه الصادر في قر الاتحاد األقد ) ٦٠ ( . وبناءً على ذلك فإن المشرع عمل على حماية المعلومات والبيانات التي يتداولها مزود خدمة المصادقة الإلكترونية والتي تخص العملاء، وحظر عليه المشرع أو من يعمل معه إفشاء سرية هذه البيانات وعدم الإفصاح عنها إلا إذا رخص له بذلك قانوناً". عمليتعين على مزود خدمات المصادقة الإلكترونية وأعوانهم المحافظة على سرية المعلومات التي عهدت إليهم في إطار تعاطي أنشطتهم باستثناء تلك التي رخص صاحب الشهادة آتابياً أو الكترونياً في نشرها أو الإعلام بها أو في الحالات المنصوص عليها في التشريع الجاري به ال"ى أنه  من قانون المبادلات والتجارة الالكترونية التونسي عل١٥لقد نص الفصل ) ٥٩ ( . ١٦٧ص . ، منشورات صادر الحقوقية، بيروت، لبنان، سنة النشر غير مذآورة"التوقيع الالكتروني، دراسة مقارنة"ضياء أمين مشيمش . ود/ ٣٢٦ص. س. وسيم شفيق الحجار، م. راجع د) ٥٨ ( . لكترونية التونسي من قانون المبادلات والتجارة الإ١٥، ونص الفصل ٢٠٠٢ من قانون إمارة دبي الخاص بالمعاملات والتجارة الإلكترونية لسنة ٢٤ ونص المادة ٢٠٠١ من قانون الأونسترال النموذجي المتعلق بالتوقيعات الإلكترونية لسنة ٩رد النص عليها في مختلف التشريعات المقارنة ومنها نص المادة هذه الالتزامات و) ٥٧ ( 
  . أرشفة المعلومات المتعلقة بالشهادات -١
 . التأآد من صحة التوقيع الإلكتروني -٢
 . سلامة الرسائل الإلكترونية وعدم رفضها -٣
  . فتاح الخاص أو الاحتفاظ بنسخة عنهإنشاء زوج من المفاتيح دون الإطلاع على الم -٤

  : دمات التصديق مسؤولاً عن أي ضررلا يكون مزود خ" بأنه ٢٤ من المادة ٥لقد نصت الفقرة ) ٧٧ ( . ١٩١٨، ص . س. إبراهيم الدسوقي أبو الليل، م) ٧٦ ( ".  من هذا القانون١٨يكون مزود خدمة المصادقة الالكترونية مسؤولاً عن آل ضرر حصل لكل شخص وثق عن حسن نية في الضمانات المنصوص عليها بالفصل "ية، حيث جاء فيه  المتعلق بالمبادلات والتجارة الالكترون٢٠٠٠ لسنة ٨٣ من القانون رقم ٢٢لقد عبر المشرع التونسي عن الاعتماد المعقول بالاعتماد الذي يتم بحسن نية، وذلك في الفصل ) ٧٥ ( . كتروني أو الشهادة مخاطر عدم صحة ذلك، ما يعني عدم مسؤولية مزود الخدمة الالكترونية في هذه الحالةالأثر الذي يترتب على الاعتماد غير المعقول على الشهادة الالكترونية أو التوقيع الالكتروني، وأن يتحمل الطرف الذي اعتمد على التوقيع الال) ٢١(إلى بعض الاعتبارات التي يرجع إليها لتقرير ذلك، آما أوضحت الفقرة الأخيرة من المادة ) ٢١(من المادة ) ٢( فقد أشارت الفقرة وفي تقرير ما إذا آان من المعقول لشخص ما أن يعتمد على الشهادة أو التوقيع الالكتروني) ٧٤ ( .  من قانون المعاملات الالكترونية الإماراتي٢٤ من المادة ٤من الفقرة ) ب(البند ) ٧٣ ( . ٩٤، ص . س. عزيز الجواهري، م. ٢٣٣، ص . س. انجوم عمر، م. ٢٩١، ص . س. م، ... " التجارةعقود"، احمد شرف الدين. ٢٣٦، ص . س. وسيم شفيق الحجار، م. ٩٦، ص . س. السيد قنديل، م سعيد) ٧٢ ( . ١٩٠٥ص . س. إبراهيم الدسوقي أبو الليل، م. راجع د. شهادة، وهذا يعني أن التزامه بصدد تقديم الشهادات الالكترونية وإن آان التزاماً بوسيلة إلا أنه التزام مشدد إلى حد ماثبت أيضاً مراعاته لأصول وقواعد عمله، أي إن تنفيذه لأعماله آان مطابقاً لأفضل السبل المعروفة وقت تقديم اليقوم بإثبات عدم خطئه، وإنما يجب أن ي المصادقة، أن مقدم خدمةهناك جانب من الفقه الفرنسي يرى أنه لا يكفي لدفع المسؤولية المفترضة عن آاهل ) ٧١ ( . ٩٢، ص . س. عزيز الجواهري، م. ٢٣٦، ص . س. وسيم شفيق الحجار، م. ١٨١، ص . س. م، سعيد السيد قنديل) ٧٠ ( . ٩١، ص. س. عزيز الجواهري، م. ٢٣١، ص . س. انجوم عمر، م. ٢٣٥، ص . س. ، موسيم شفيق الحجار. ١٨٠، ص . س. سيد السعيد قنديل، م. ٨٦ص ، دار النهضة العربية، القاهرة، "ق الانترنتإثبات التصرفات القانونية التي يتم إبرامها عن طري"، حسن عبد الباسط جميعي. ٢٨٤ص ، ٢٠٠٠ عين شمس، القاهرة، ة الحقوق، جامعة، دروس الدآتوراه لدبلومي القانون الخاص وقانون التجارة الدولية، آلي"عقود التجارة الالكترونية"، أحمد شرف الدين) ٦٩ ( . ن التوقيع المشار إليهاوقد اآتفى التوجيه الأوروبي بإلزام الدول الأعضاء بعدم إنكاره باعتباره دليل إثبات لمجرد أنه تم بشكل إلكتروني، وأنه غير مضمون بشهادات مؤهلة تعزز صحته، أو أنه لم تستخدم بشأنه أداة من أدوات تأمي. هو التوقيع الالكتروني غير المعززفأما النوع الثاني و. ية القانونيةأن يكون التوقيع مؤهلاً، أي أن يصدر بشأنه شهادة توثيق تعززه وتؤهله للحما، وأن يكون التوقيع مؤمناً أي أن ترافقه إحدى أدوات تأمينه: وهي، ة، التوقيع الالكتروني المعزز أو المؤمن، ومنحه حجية آاملة في الإثبات وذلك عند توفره على الشروط التي تؤمنه وتجعله موثوقاً بهلقد ميز التوجيه الأوروبي بين نوعين من التواقيع الالكتروني) ٦٨ ( . ١٨٧٧ص، المجلد الخامس، ٢٠٠٣ مايو١٢ -١، بحث مقدم في مؤتمر الأعمال المصرفية الإلكترونية بين الشريعة والقانون، جامعة الإمارات العربية المتحدة، آلية الشريعة والقانون، المنعقد بتاريخ "الغير المتضررتوثيق المعاملات الإلكترونية ومسؤولية جهة التوثيق تجاه "، إبراهيم الدسوقي أبو الليل) ٦٧ ( .  المصادقة، وأيضاً عدم إمساك دفاتر وسجلات ملائمة لحفظ المعلومات، أو عدم متابعة هذه السجلات ومراجعتها وتحديثها أولاً بأولمقدم خدمةاح الخاص مع المفتاح العام الموجود لدى رجع عدم صحة المعلومات التي تتضمنها الشهادة الإلكترونية إلى العديد من الأسباب، منها فشل جهات المصادقة في الحصول على دليل صحيح يبين هوية صاحب التوقيع، أو عدم دقة وسائل التشفير المستخدمة في ربط صاحب المفتت) ٦٦ ( . فين، ومن هنا تأتي مسؤولية مقدمي خدمات المصادقةوبالتالي فإن الشهادة الإلكترونية تعد بمثابة المحرك لإتمام الإجراءات والمعاملات الإلكترونية، والتي يسبقها رضا الأطراف على إتمام المعاملة ثم تأتي مرحلة التصديق آضمان لكلا الطر، لخدمة إلى المشتري الذي صدرت في شأنه شهادة التصديق وورد فيها صحة توقيعه الإلكتروني ومن ثم يمكن لأي طرف الاعتماد عليها والدخول في معاملات إلكترونية ترتب آثاراً قانونية في حقه، فالمشتري يمكنه أن يسدد ثمن السلعة أو مقابل الخدمة التي تلقاها من البائع، اعتماداً على الشهادة التي تؤآد صحة توقيعه الإلكتروني، آذلك يمكن للبائع أن يسلم السلعة أو ا، فبموجبها تضمن صحة التوقيعات الواردة فيها،م عن صحة البيانات والمعلومات الواردة في شهادات المصادقة الإلكترونية الصادرة عنهينمقدمي خدمات التصديق مسؤولإن ) ٦٥ ( .  أو بأمر من السلطات القضائية المختص مضمون الشهادة لم تعد مطابقة للحقيقة أو لم تكن في الأصل صحيحة الشهادة الإلكترونية عند اآتشاف أسباب خطيرة، آاآتشاف مفتاحها الخاص أو المفتاح العائد لصاحب الشهادة أو أن المعلوماتبإلغاء مقدم الخدمةقوم وي على وقف مفعول الشهادة ومن ثم إلغائها بعد التحقق من ضرورة هذا الإلغاء، واعمليأولاً أن م أو حالة حل الشخص المعنوي، عليهالمصادقة على إلغاء شهادة ما، فمثلاً في حالة وفاة الشخص أو فقدانه لأهليته مقدمو خدمات عمل يفي أحوال معينة ) ٦٤ ( . ١٦٨، ص . س. م، ضياء أمين مشيمش. ٣٢٧، ص . س. م، وسيم شفيق الحجار) ٦٣ ( . ٢٣٥، ص. س. وسيم شفيق الحجار، م:  راجع
  إذا أدرج في الشهادة بياناً يقيد نطاق ومدى مسؤوليته تجاه أي شخص ذي صلة، أو. ١
  .  والمتعلق بالتبادل الالكتروني للمعطيات القانونية على ان مقدم خدمة المصادقة الالكترونية يلتزم بابرام تأمين لتغطية الأضرار الناتجة عن اخطائهم المهنية٥٣\٠٥ من القانون المغربي رقم ٢١ من المادة ٣ من الفقرة ٦نص البند  80 ". لا يكون مزود خدمات المصادقة الإلكترونية مسؤولاً عن الضرر الناتج عن عدم احترام صاحب الشهادة لشروط استعمالها أو شروط إحداث إمضائه الإلكتروني... " على انه ٢٢ من الفصل ٣لقد نصت الفقرة ) ٧٩ ( . وما بين الأشخاص المتعاملين معه خدمة الإنترنت ما بين مزود الخدمةالعقد هنا عقد المصادقة الإلكترونية أو عقد تزويد ويقصد ب) ٧٨ ( ". إذا أثبت بأنه لم يقترف أخطأ أو إهمال، أو أن الضرر نشأ عن سبب أجنبي لا يد له فيه. ٢

 


