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 طزيمت اوخشاف اٌبىرحاث اٌّفخىحت في جهاسن 

  

اٌجٛسد ٟ٘ اٌجٛاثخ اٌزٟ رّىٓ اٌٙبوش ِٓ اٌذخٛي إٌٝ عٙبصن، ٌزٌه ٠غت 
ػ١ٍه أْ رؼشف ٘زٖ اٌجٛاثخ ٚرمَٛ ثئغلالٙب. ٚعٕزوش اٌطش٠مخ اٌزٟ رىشف 

 ٌه اٌجٛاثبد ) اٌجٛسربد ( اٌّفزٛؽخ فٟ عٙبصن.

 شغيل الدوس بعدها أدخل الأمر التالي: تتم هذه الطريقة باستعمال الدوس.. قم بت

Netstat  -a  

      enterثم اضغط  

ػٕذ رٕف١ز اٌخطٛاد اٌغبثمخ ع١زُ ػشع ع١ّغ إٌّبفز اٌّفزٛؽخ ٟٚ٘ 
اٌزٟ رٍٟ اٌشِض ) : ( أِب ِب لجً اٌشِض فٙٛ اعُ اٌىّج١ٛرش اٌخبص ثه اٌزٞ 

 رُ رؼش٠فٗ ػٕذ رغ١ٙض شجىخ الارظبي. 

 

 ملاحظة 

: 
 أْ رؾظً ػٍٝ ٔزبئظ ؽم١م١خ ٠غت أْ رىْٛ ِزظلاً ثبلإٔزشٔذ. إرا أسدد

 

 لبئّخ ثأسلبَ إٌّبفز )اٌجٛسربد( اٌزٟ رغزخذِٙب ثشاِظ الإخزشاق اٌّزؼذدح.

  اسُ اٌبزٔاِج  ( Portرلُ إٌّفذ ) 

2 Death 

22 Net Administrator, Senna Spy FTP Server, 

22 Truva Atl 

22 NewApt 

84 DRAT 

25 DRAT 
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45 Hooker 

222 Net Controller 

281 Infector 

281 (UDP) Infector 

152 Secret Service 

777 Aim Spy 

2555 Der Spacher 3 

2552 Der Spacher 3 

2525 Vampire 

2525 MiniCommand 

2545 WinHole 

2502 RAT 

2507 RAT 

2504 RAT 

2500 RAT 

2255 (UDP) NoBackO 

2252 (UDP) NoBackO 

2257 SoftWAR 

2222 NETrojan 

2010 OpC BO 

2555 Der Spaeher 3 

2552 Der Spaeher 3 

2255 Xplorer 

2721 The Prayer 

2772 SubSeven 

2821 Terror Trojan 

8282 Virtual Hacking Machine 

2522 NetMetropolitan 

2127 PC Crasher 

2124 PC Crasher 

1272 Secret Service 

1117 ScheduleAgent 

1110 Host Control 

1722 SubSeven 

1722 SubSeven 

1722 SubSeven 



January 1, 2009 [أعداد المبرمج:مشتاق طالب رشيد العامري/خبير برامجيات و نظم أمن المعلومات] 

 

 mushtaq_talib58@yahoo.comالحقوق محفوظة للمؤلف للمراجعة:جميع  4

 

1771 2000 Cracks 

7555 SubSeven 

7222 SubSeven 

4747 Back Orifice 2000 

4407 HackOffice 

4040 Rcon 

0000 The Prayer 

25541 Syphillis 

25111 (UDP) Ambush 

22525 Host Control 

22222 Secret Agent 

22280 BioNet 

22122 (UDP) DUN Control 

21848 Mosucker 

21772 ICQ Revenge 

27777 Nephron 

20418 ICQ Revenge 

25252 Chupacabra 

25222 Bla 

27278 SubSeven 

27272 SubSeven 

22824 Acid Battery 

28222 (UDP) Trinoo 

22222 (UDP) Trinoo 

27122 YAT 

22227 Acid Battery 2000 

28242 SubSeven 

27282 NetRaider 

12284 Bunker_Hill 

12152 Bunker_Hill 

12842 Bunker_Hill 

12822 The Traitor 

12822 (UDP) The Traitor 
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 طزيمت إغلاق اٌبىرحاث اٌّفخىحت 

  

اٌجٛسربد ) إٌّبفز ( اٌّفزٛؽخ عجك ٚأْ رطشلٕب إٌٝ ؽش٠مخ اٌىشف ػٓ 
 فٟ عٙبصن، ٚا٢ْ عٕزؼشف ػٍٝ ؽش٠مخ إغلاق ٘زٖ إٌّبفز.

ػٍٝ ا٠ٌٕٛذٚص، ٚرشٜ " netstat -a" إٔٙب ِشىٍخ ِؼشٚفخ ِٚؼزبدح.. رٕفز أِش
 ". ESTABLISHEDأٚ " "LISTENING" ػذد ِٓ إٌّبفز ثؾبٌخ

 
إٌّبفز اٌزٟ  ٠ؼٕٟ رٌه أْ ثؼغ اٌزطج١مبد رؼًّ ِزخف١خ ٚثبٌزبٌٟ رجُمٟ

 .رغزخذِٙب ِفزٛؽخ لأٞ ارظبي لبدَ
 

ّٞ رطج١ك ٘ٛ اٌزٞ ٠جمٟ إٌّفز ِفزٛؽبً، ِٚٓ  رىّٓ اٌّشىٍخ فٟ ِؼشفخ أ
 .صُ ٠زُ إغلاق ٘زا اٌزطج١ك

 
فّٓ غ١ش ِؼشفخ رٌه، ٠ّىٓ أْ ٠ىْٛ رشٚعبْ ثذاخً عٙبصن ٠ٚزُ اٌغ١طشح 

 .ػ١ٍٗ، أٚ غ١شٖ ِٓ اٌزطج١مبد اٌزٟ رؼًّ دْٚ ػٍّه
 

 .ه ٠غت ػ١ٍه اٌزؾشّٞ ٌّؼشفخ ِب ٠ُٕظذ فٟ عٙبصنٚ ٌزٌ

 
 :  Inziderاسخخذاَ 

!<--[if !supportEmptyParas->] Inzider  ِٓ ثشٔبِظ ثغ١ؾ ٠ّىّٕه ٛ٘
ػشع ع١ّغ اٌزطج١مبد اٌفؼّبٌخ ثبٌغٙبص ٚأسلبَ إٌّبفز )اٌجٛسربد( اٌزٟ 

 .رغزخذِٙب

 ((  2))  (( 1)) ٠ّىٕه رؾ١ٍّٗ ِٓ اٌّٛالغ اٌزب١ٌخ: اػغؾ ٕ٘ب ٌٍزؾ١ًّ 

 [Inzider v1.2  :250 KB ] 

 لذ رظٙش ٌه اٌشعبٌخ اٌزب١ٌخ ثؼذ اٌزؾ١ًّ: ِلاؽظخ:* 

"GkWare SFX Module V1.90/Is - The data section attached to this 
self-extractor has been damaged .Please download this file again 

to get a complete copy". 

ػٕذ ظٙٛس٘ب ٠غت ػ١ٍه إػبدح رشغ١ً اٌغٙبص ٚرشغ١ً ٍِف اٌزؾ١ًّ ِشح 
 أخشٜ.

 ؽٛي ؽش٠مخ اٌؼًّ:ِثاي 

javascript:if(confirm('http://ntsecurity.nu/cgi-bin/downloads/inzider.exe%20%20/n/nThis%20file%20was%20not%20retrieved%20by%20Teleport%20Pro,%20because%20it%20is%20addressed%20on%20a%20domain%20or%20path%20outside%20the%20boundaries%20set%20for%20its%20Starting%20Address.%20%20/n/nDo%20you%20want%20to%20open%20it%20from%20the%20server?'))window.location='http://ntsecurity.nu/cgi-bin/downloads/inzider.exe'
javascript:if(confirm('http://packetstorm.securify.com/NT/audit/inzider.exe%20%20/n/nThis%20file%20was%20not%20retrieved%20by%20Teleport%20Pro,%20because%20it%20is%20addressed%20on%20a%20domain%20or%20path%20outside%20the%20boundaries%20set%20for%20its%20Starting%20Address.%20%20/n/nDo%20you%20want%20to%20open%20it%20from%20the%20server?'))window.location='http://packetstorm.securify.com/NT/audit/inzider.exe'
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C:WINDOWS> netstat -a  

<!--[if !supportEmptyParas-]> Active Connections  

<!--[if !supportEmptyParas-]> Proto     Local Address      Foreign 
Address     State  

<!--[if !supportEmptyParas-]>TCP        gwen:137                
GWEN:0        LISTENING 

TCP        gwen:138                GWEN:0        LISTENING  

TCP        gwen:nbsession      GWEN:0      LISTENING 

UDP       gwen:tftp                 GWEN:0        LISTENING  

UDP       gwen:nbname               *:* 

UDP       gwen:nbdatagram          *:* 

!<--[if !supportEmptyParas->] ْفٟ الأػٍٝ ٠ظٙش ٌٕب أ NetBIOS/IP  لذ
 (. nbsession ،nbname ،nbdatagram، 131، 131رُ رفؼ١ٍٗ ) إٌّبفز 

ِّب ٠ؼٕٟ أْ اٌغٙبص ٠غزخذَ وغ١شفش عبِؾبً ٌلأعٙضح ثبٌشجىخ فٟ 
 ِشبسوخ اٌٍّفبد أٚ اعزخذاَ اٌطبثؼخ ِضلاً.

ِفزٛػ، ٚرٌه غش٠ت ثؼغ (  UDP/69 اٌجٛسد)  TFTP ٌٚىٓ ٠ظٙش ٌٕب أ٠ؼبً 
رؼٕٟ (  Trivial File Transfer Protocol)  اخزظبس ٌـ TFTP اٌشٟء! ؽ١ش أْ

 .أٔٗ ٠غّؼ لإسعبي ٚاعزمجبي اٌٍّفبد ِٓ غ١ش سل١ت

 ِفزٛؽبً.. ٔغزط١غ رشغ١ً ثشٔبِظ TFTP ٌّؼشفخ ِب ٘ٛ عجت ثمبء اي
Inzider ٚٔغؼٍٗ ٠مَٛ ثزؾ١ًٍ إٌظبَ. إٌز١غخ عزظٙش إٌٝ ؽذّ ِب ٘ىزا: 

inzider 1.1 - (c )1999, Arne Vidstrom - 
http//:www.bahnhof.se/~winnt/toolbox/inzider/ 

!<--[if !supportEmptyParas->]Checked 
C:WINDOWSEXPLORER.EXE (PID=4294965459.) 

Checked C:WINDOWSTASKMON.EXE (PID=4294841743.) 

Checked C:PROGRAM FILESCISCO SYSTEMSCISCO TFTP 
SERVERTFTPSERVER.EXE (PID=4294857879.) 

javascript:if(confirm('http://www.bahnhof.se/~winnt/toolbox/inzider/%20%20/n/nThis%20file%20was%20not%20retrieved%20by%20Teleport%20Pro,%20because%20it%20is%20addressed%20on%20a%20domain%20or%20path%20outside%20the%20boundaries%20set%20for%20its%20Starting%20Address.%20%20/n/nDo%20you%20want%20to%20open%20it%20from%20the%20server?'))window.location='http://www.bahnhof.se/~winnt/toolbox/inzider/'
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Found UDP port 69 bound at 0.0.0.0 by C:PROGRAM FILESCISCO 
SYSTEMSCISCO TFTP SERVERTFTPSERVER.EXE 

(PID=4294857879[ )UDP client] 

Checked C:WINDOWSSYSTEMMPREXE.EXE (PID=4294953443.) 

Checked C:WINDOWSSYSTEMKERNEL32.DLL (PID=4294916979.) 

Checked C:WINDOWSSYSTEMSYSTRAY.EXE (PID=4294845915.) 

Checked C:MCAFEEVIRUSSCANVSHWIN32.EXE 
(PID=4294944083.) 

Checked C:WINDOWSSTARTER.EXE (PID=4294869135.) 

)  ٠شِض إٌٝ PID. ٚعذ اٌؼذ٠ذ ِٓ اٌزطج١مبد اٌفؼّبٌخ" Inzider" ٠ُلاؽع أْ 
Process ID  ) اٌّغزخذَ ِٓ لجً إٌظبَ ٌزؼش٠ف ٚر١١ّض اٌزطج١ك اٌفؼّبي

 .ػٓ غ١شٖ ِٓ اٌزطج١مبد اٌزٟ رؼًّ فٟ ٔفظ اٌٛلذ

 TFTPSERVER.EXE أْ ٕ٘بن رطج١ك ٚاؽذ رٕف١زٞ ٚ٘ٛفٟ الأػٍٝ ٔغذ 
 C:PROGRAM FILESCISCO SYSTEMSCISCO TFTP ٚاٌّٛعٛد فٟ

SERVER  .ٛ٘ ِٗٚلذ أظٙش اٌجشٔبِظ أْ إٌّفز اٌزٞ ٠غزخذ  (UDP/69  )
 (. TFTP)  ٚ٘ٛ ِٕفز اٌـ

، ٚ٘ٛ ِب TFTP اٌزبثغ ٌـ 66ثزٌه ٚعذٔب اٌٍّف اٌزٕف١زٞ اٌزٞ ٠شغً اٌجٛسد 
 أسدٔب اٌٛطٛي إ١ٌٗ.

ا٢ْ ٌٕب اٌخ١بس فٟ إصاٌخ ٘زا اٌٍّف ِٕٚؼٗ ِٓ اعزخذاَ اٌجٛسد اٌّخظض 
 .ٌٗ، أٚ اٌجمبء ػ١ٍٗ إْ ػٍّٕب إٔٔب ٔش٠ذ اٌخذِخ اٌزٟ ٠مذِٙب

!<--[if !supportEmptyParas->] !<--[if !supportEmptyParas->] !<--
[endif->] 

 : Windows98 اٌخحمك في 

١ِّضح ٌّؼشفخ ع١ّغ اٌزطج١مبد اٌزٟ رؼًّ ػٕذ رشغ١ً ٠ٕٚذٚص ٠ؼُ أداح 
٠ّٚىٓ (  System Configuration Utility)  إٌظبَ. ٘زٖ الأداح ٟ٘ اٌـ

 ، أٚ ِٓ خلاي: C:WindowsSystemMSConfig.exe اٌٛطٛي إ١ٌٙب ػٓ ؽش٠ك

ٌٍٛطٛي  اػغؾ ٕ٘بأٚ .  Msconfig< وزبثخ  Run< رشغ١ً  Start لبئّخ اثذأ
 .إ١ٌٙب رٍمبئ١بً 

javascript:if(confirm('http://web.fares.net/WINDOWS/SYSTEM/MSCONFIG.EXE%20%20/n/nThis%20file%20was%20not%20retrieved%20by%20Teleport%20Pro,%20because%20it%20is%20addressed%20on%20a%20domain%20or%20path%20outside%20the%20boundaries%20set%20for%20its%20Starting%20Address.%20%20/n/nDo%20you%20want%20to%20open%20it%20from%20the%20server?'))window.location='http://web.fares.net/WINDOWS/SYSTEM/MSCONFIG.EXE'
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ع ع١ّغ اٌزٞ ٠ؼش(  Startup)  ثؼذ اٌزشغ١ً.. ٕٔزمً إٌٝ ٌغبْ اٌزج٠ٛت
اٌزطج١مبد اٌزٟ رؼًّ ثّغشد رشغ١ً إٌظبَ. ٌّٕغ ثشٔبِظ ِٓ اٌزشغ١ً 

ثؼذ إػبدح . OK ثجغبؽخ لُ ثئصاٌخ ػلاِخ اٌزؾذ٠ذ ثغبٔت اعّٗ، صُ
 .اٌزشغ١ً ٌٓ ٠زُ رشغ١ً اٌزطج١ك اٌزٞ لّذ ثئصاٌزٗ

 

!<--[if !supportEmptyParas->] ٌٝإػبفخ إ Startup Tab .. ٠ّىٕه ػشع
ٚارجبع .  config.sys, autoexec.bat, system.ini and win.ini ٍِفبد اي

 ٔفظ اٌطش٠مخ فٟ إ٠مبف اٌزطج١مبد اٌغ١ش ِشغٛثخ ِٓ اٌزٕف١ز. ٌغبْ اٌزج٠ٛت
General ٠ّىٕه ِٓ ػًّ ٔغخخ اؽز١بؽ١خ ٌٍٍّفبد اٌّشبس إ١ٌٙب. 

 (. Microsoft System Information)  أداح أخشٜ ١ِّضح فٟ ا٠ٌٕٛذٚص ٟ٘

ػٕذ رشغ١ً  ِٓ خلاي ٔفظ خطٛاد رشغ١ً ٚإّٔب وزبثخ ثؼذ رشغ١ٍٙب
Msinfo32  ٌٍٚٛطٛي إ١ٌٙب ِجبششح.. ٠زُ الأزمبي إٌٝ اػغؾ ٕ٘بأ Software 

Enviornment ُص Startup Programs . 

javascript:if(confirm('http://web.fares.net/Program%20Files/Common%20Files/Microsoft%20Shared/MSINFO/MSINFO32.EXE%20%20/n/nThis%20file%20was%20not%20retrieved%20by%20Teleport%20Pro,%20because%20it%20is%20addressed%20on%20a%20domain%20or%20path%20outside%20the%20boundaries%20set%20for%20its%20Starting%20Address.%20%20/n/nDo%20you%20want%20to%20open%20it%20from%20the%20server?'))window.location='http://web.fares.net/Program%20Files/Common%20Files/Microsoft%20Shared/MSINFO/MSINFO32.EXE'
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!<--[if !supportEmptyParas->] ًّرمَٛ ٘زٖ الأداح ثٕفظ ػ Msconfig 
ّّب ٠ؼبف ِٓ ؽ١ش ِؼشفخ اٌزطج١مبد اٌزٟ رؼًّ ػٕذ ثذا٠خ  اٌزشغ١ً، إٔ

ُّ رؾ١ًّ اٌزطج١ك  ,registry)  ػٍٝ رٌه ٕ٘ب أٔٗ ٠ّىٓ ػشع ِٓ أ٠ٓ ر
startup group, autoexec.bat, etc.) . 

 ٠ٚؼذّ رٌه ِف١ذاً فٟ رؾذ٠ذ ِىبْ اٌزطج١ك اٌّشاد إصاٌزٗ دْٚ اٌجؾش ػٕٗ.

!<--[if !supportEmptyParas->] !<--[endif->] 

 : اٌـخـلاطـخ 

  ٠زُ وشف إٌّبفز اٌّفزٛؽخ ػٓ ؽش٠ك الأِشnetstat -a  فٟ اٌذٚط
أٚ غ١ش٘ب  Start  >Programs  >Arabic DOS Windowsِٓ خلاي 

  ِٓ اٌطشق اٌّؼشٚفخ ٌلأزمبي إٌٝ اٌذٚط.

  ػٕذ رٕف١ز الأِشnetstat -a  ِّب لا ثذّ ٚأْ رظٙش ٌه اٌؼذ٠ذ ِٓ إٌّبفز إ
ػٕذ٘ب ٠غت ػ١ٍه اٌز١١ّض ث١ٓ ..  Establishedأٚ  Listeningثؾبٌخ 

اٌزطج١مبد اٌزٟ رؾزبعٙب ِضلاً وبلإوغجٍٛسس ٚا٢ٚرٍٛٚن .. اٌخ. 
غيز  IPظهز ٌه رلُ  ِٚلاؽظخ اٌزطج١مبد اٌغش٠جخ خظٛطبً إرا

ِؼشٚف ثبٌٕغجخ ٌه.. فٙزا ٠ؼٕٟ أْ ٕ٘بن ارظبي ث١ٓ عٙبصن ٚآخش ِٓ 
خلاي ٘زا اٌزطج١ك ٠ٚغت ػ١ٍه غٍمٗ ٚؽزفٗ، إْ ٌُ رىٓ 

  رغزخذِٗ.
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 :ِضبي 

 

  فٟ اٌّضبي اٌغبثك.. اٌٛػغ اٌطج١ؼٟ إٌٝ ؽذّ ِب ٠جذٚ ٘ىزا، ؽ١ش
غش٠ت ٚلا ٠ّىٓ ِؼشفخ ِظذسٖ.. ٚوزٌه ٕ٘بن  IPأٔٗ لا ٠ٛعذ أٞ سلُ 

٠ّىٓ أْ ٠ىْٛ ِشغٛلاً إرا وٕذ رغزخذَ ا٢ٚرٍٛن  POPِٕفز اي 
ٌغٍت ، ٚوزٌه اٌّبع١ٕغش، ٚلا داػٟ ٌٍمٍك خٛفبً ِٓ اٌزغغظ فٟ 

 اٌؾبٌخ. أ٠ؼبً رلاؽع ٚعٛد اٌجشٚوغٟ ٌّضٚد اٌخذِخ ٌذ٠ه. ٘زٖ

  ّلإغلاق إٌّبفز ) اٌجٛسربد ( اٌخطشح ٌذ٠ه.. ٠غت ػ١ٍه أٚلاً: اٌزؼشف
. Inziderػٍٝ اٌجشٔبِظ اٌزٞ ٠غزخذَ ٘زا اٌجٛسد ِٓ خلاي ثشٔبِظ 

 صب١ٔبً: رزجغ ِظذس اٌخطش ) ٍِف اٌغ١شفش ( ٚؽزفٗ.

  ٠ٕظؼ ثبعزخذاَ أؽذ ثشاِظ اٌـFirewall  ًٌّؾّب٠خ اٌغٙبص. اٌزٟ رؼ
ػٍٝ إغلاق ع١ّغ إٌّبفز إلاّ إٌّبفز اٌزٟ رشغت ثبعزخذاِٙب فمؾ 

.. اٌخ. ٚ٘زٖ اٌجشاِظ ػذ٠ذح ،  FTPٌٍجش٠ذ أٚ ِٕفز اٌـ  POPوّٕفز 
 . Norton Internet Securtiy  ٚZone Alarmأشٙش٘ب: 
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 وؼىخ الإٔزشٔذ ً٘ ٌذ٠ه اٌىض١ش ِٕٙب؟ 
 

Internet Cookies  

وؼىخ الإٔزشٔذ ٟ٘ ٍِف ٔظٟ طغ١ش ِىْٛ ػبدح ِٓ عزخ أعضاء ٟٚ٘: 
اعُ اٌىؼىخ ، ل١ّزٙب ، ربس٠خ أزٙبء ِفؼٌٛٙب ، ارغب٘ٙب ، اٌّٛلغ اٌّبٌه ٌٙب، 

دسعخ الأِبْ ) اٌزشف١ش ( ٚأخ١شا ؽج١ؼخ اٌّؼٍِٛبد اٌزٟ رمَٛ ثغّؼٙب. 
ض٠بسرٙب أٔذ أصٕبء رغٌٛه ِٚظذس ٘زٖ اٌىؼىبد ٟ٘ اٌّٛالغ اٌزٟ رمَٛ ث

ثبٌشجىخ أٚ اٌّٛالغ اٌّزؼبٚٔٗ ِؼٙب ٕٚ٘بن ِظذس اُخش ٚ٘ٛ اٌجش٠ذ الإٌىزشٟٚٔ 
اٌخبص ثه ؽ١ش أٔه ٚؽبي فزؾه لأٞ سعبٌخ لبدِخ ِٓ أٞ ِظذس ٠مَٛ رٌه 
اٌّظذس ثب٘ذائه وؼىخ ِٓ أزبعٗ ! ؽزٝ ٌٛوبْ اٌّشعً طذ٠ك ٌه لأْ وً 

ِٛص ِضٚد اٌخذِخ ٌزٌه اٌظذ٠ك طفؾخ ِشعٍخ لاثذ ِٓ اؽزٛائٙب ػٍٝ س
 خبطخ إرا وبٔذ اٌشعبٌخ ِٓ إٌٛع اٌّىزٛة ثٍغخ اٌزش١ِض 

 

 ويف وِخى حعًّ؟ 

 
ثىً ثغبؽخ ِب أْ رضٚس أٞ ِٛلغ ػٍٝ شجىخ الإٔزشٔذ ٚرذخً ػٍٝ أٞ ِٓ 

طفؾبرٙب اٌشئ١غ١خ وبٔذ أٚ اٌفشػ١خ ؽزٝ ٠مَٛ رٌه اٌّٛلغ ثبطذاس ٔغخز١ٓ 
ِٓ اٌىؼىخ اٌخبطخ ثُٙ ٚاؽذح رجمٝ فٟ اٌغ١شفش اٌخبص ثُٙ ٚالأخشٜ ٠زُ 

مِْٛٛ اسعبٌٙب ٌه ٚػبدح ٠ىشِٛٔه ثؼذح وؼىبد ؽزٝ لارمٛي ػُٕٙ ثخلاء! ٠ٚ
ثبسعبي ٘زٖ اٌىؼىبد عب٘ضح ِٚطجٛخخ ٌٚىٓ رٕزظش ِٕه ثؼغ إٌىٙبد 

اٌخبطخ ثه ؽزٝ رىْٛ وؼىخ ِؼزجشح ِٕٚبعجخ ٌزٚله! ٚرٌه ؽبي ل١بِه 
 ثزؼجئخ اعزّبسح أٚ اعزج١بْ 

٠ٚمَٛ اٌّٛلغ ثزخض٠ٓ اٌىؼىخ ػٍٝ لشطه اٌظٍت فٟ أؽذ اٌٍّفبد ِغ 
بِذ اٌّٛلغ الأخشٜ اٌؼششاد أٚ اٌّئبد ِٓ اٌىؼىبد الاخشٜ اٌزٟ ل

ثزخض٠ٕٙب ِٓ لجً دْٚ أْ رشؼش أٔذ ثزٌه أٚ ؽزٝ الاعزئزاْ ِٕه! ٚفٛسا 
٠زُ اطذاس سلُ خبص ١ّ١ٌضن ػٓ غ١شن ِٓ اٌضٚاس ٚؽجؼب رجذأ اٌىؼىخ ثأداء 
ِّٙزٙب اٌزٟ أسعٍذ ِٓ أعٍٙب ألا ٟٚ٘ عّغ اٌّؼٍِٛبد ٚاسعبٌٙب إٌٝ 

د ٟٚ٘ ػبدح ششوبد ِظذس٘ب أٚ اؽذٜ ششوبد اٌغّغ ٚاٌزؾ١ًٍ ٌٍّؼٍِٛب
دػب٠خ ٚإػلاْ ٚوٍّب لّذ ثض٠بسح اٌّٛلغ ٠زُ اسعبي اٌّؼٍِٛبد ٚرغذ٠ذ 

إٌغخخ اٌّٛعٛدح ٌذ٠ُٙ ٠ٚمَٛ اٌّزظفؼ ٌذ٠ه ثؼًّ اٌّّٙخ اٌّطٍٛثخ ِٕٗ 
 ِبٌُ رمُ أٔذ ثزؼذ٠ً ٚػؼٙب وّب عٕشٜ فٟ اٌّمبٌخ اٌمبدِخ 

 اٌّعٍىِاث اٌخي حمىَ بجّعها اٌّىالع 

 
ِٓ وؼىخ أٌٝ أخشٜ ؽغت اٌجشِغخ الأعبع١خ ٌٙب رخزٍف اٌّؼٍِٛبد  

 -ٔٛع اٌغٙبص ٚاٌّؼبٌظ اٌّغزخذَ  -ٌٚىٓ ٠ّىٓ إ٠غبص٘ب فٟ إٌمبؽ اٌزب١ٌخ: 
ؽش٠مخ ارظبٌه ثبلإٔزشٔذ ٚعشػخ  -ِؼشف ثشٚرٛوٛي الإٔزشٔذ اٌخبص ثه 

ِبرا رشزشٞ ِٓ  -طفؾبره اٌّفؼٍخ -اٌّٛالغ اٌزٟ رمَٛ ثض٠بسرٙب  -اٌّٛدَ 
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ا٘زّبِبره  -ِبٟ٘ اٌخذِبد اٌزٟ رجؾش ػٕٙب -جؾش ٌٍششاءػّب ر -اٌشجىخ
ٚوزٌه اعّه  -ػٍٝ اٌشجىخ ٚوُ عبػخ رمؼٟ ِٓ اٌٛلذ ػٍٝ اٌشجىخ

ٚػٕٛأه اٌجش٠ذٞ ٚوبفخ اٌّؼٍِٛبد اٌزٟ رمذِٙب ٌٍّٛلغ ٚرٌه أصٕبء رؼجئخ 
سلُ ثطبلخ الإئزّبْ اٌخبطخ ثه ٚغ١ش٘ب ِٓ  -الاعزّبساد أٚ الاعزج١بٔبد

١ذح اٌّؼٍِٛبد اٌّف  
 

 حمائك عٓ وعىت الإٔخزٔج 

 
ٟ٘ ١ٌغذ ثشاِظ ثؾذ رارٙب ٌٚىٕٙب ِغّٛػخ ِٓ اٌّؼٍِٛبد اٌّخضٔٗ 
ٚاٌّشرجخ ٌٚزٌه ٟ٘ لارشىً رٙذ٠ذ إِٟٔ ِجبشش ٌغٙبصن ٚرٌه ٌؼذَ 

ِمذسرٙب ػٍٝ ؽًّ أٚ ٔمً اٌف١شٚعبد وّب أٙب لا رغزط١غ عّغ ِؼٍِٛبد 
ٌٍّٛالغ أصٕبء رؼجئخ شخظ١خ ػٕه غ١ش اٌزٟ رمَٛ أٔذ ثٕفغه ثزمذ٠ّٙب 

 الإعزّبساد أٚ ّٔبرط اٌزغغ١ً 
اٌؾم١مخ الأخشٜ ٟٚ٘ أْ ٘زٖ اٌّؼٍِٛبد لا ٠غزط١غ لشاءرٙب ٚالاعزفبدح 

ِٕٙب عٜٛ ِظذس٘ب لأٔٙب ػبدح ِشفشح إلا إرا وبٔذ ِزؼبلذح أٚ ِزؼبٚٔخ ِٓ 
 ِٛالغ أخشٞ ٌزجبدي اٌّؼٍِٛبد ف١ّب ث١ٕٙب 
ِخظظخ ٌغّغ اٌّؼٍِٛبد فٕٙبٌه  ٚاٌؾم١مخ الأخشٞ أْ ١ٌغذ وً اٌىؼىبد

وؼىبد رغبػذن ػٍٝ ارّبَ ػ١ٍّخ اٌششاء ٚأخشٜ رغبػذ ػٍٝ عشػخ 
رؾ١ًّ ٚرٕض٠ً اٌظفؾخ ػٕذ رىشاس اٌض٠بسح فٟ اٌّغزمجً ٚرٌه ثزخض٠ٓ اٌظٛس 

ٚغ١ش٘ب ِٓ اٌٍّفبد اٌىج١شح ٚاٌزٟ ػبدح ِب رأخز ٚلذ ؽ٠ًٛ ٌٕمٍٙب ػٍٝ 
الإػلأبد ٕٚ٘بن ِب٘ٛ ِخظض اٌشجىخ ٕٚ٘بن ِب ٠غبػذ ػٍٝ رغٕت رىشاس 

 ٌٍزؼشف ػ١ٍه ٚأداء اٌزؾ١خ 

ويف يّىٕه ايماف أو عٍى الألً اْ حمًٍ ِٓ وّيت اٌىعىاث اٌخي 
 لا حخىلف عٓ ارساي اٌّعٍىِاث عٕه؟ 

 
٠ّىٕه رٌه ثؼذح ؽشق ٚ أٌٚٙب ِغؼ رٍه اٌىؼىبد اٌّخضٔخ فٟ لشطه 

ٌه ٠ّىٕه إصاٌخ اٌظٍت ثطش٠مخ دٚس٠خ ِٚغؼ ربس٠خ اٌّٛالغ اٌزٟ صسرٙب ٚوز
اٌٍّفبد اٌّؤلزخ اٌّزؼٍمخ ثبٌّزظفؼ اٌخبص ثه. ٕٚ٘بن ؽشق اخشٜ 

ٌٍؾ١ٌٍٛخ دْٚ رىشاس صسع رٍه اٌىؼىبد فٟ لشطه اٌظٍت ٟٚ٘ رؼذ٠ً ػًّ 
 اٌّزظفؼ ٌذ٠ه أٚ ششاء أؽذ اٌجشاِظ اٌّزخظظخ فٟ اٌؾّب٠خ 

دٌيً عٍّي عٍى ويفيت إساٌت اٌىعىاث ِٓ لزصه اٌصٍب وويفيت 
ٌخخشيٓ ِجذدا ِٕعها ِٓ ا  

 
 ٕٔظؼ ثطجبػخ اٌظفؾخ لجً الإعزّشاس 

 
 اٚلا : و١ف١خ إصاٌخ اٌىؼىبد ِٓ لشطه اٌظٍت 



January 1, 2009 [أعداد المبرمج:مشتاق طالب رشيد العامري/خبير برامجيات و نظم أمن المعلومات] 

 

 mushtaq_talib58@yahoo.comالحقوق محفوظة للمؤلف للمراجعة:جميع  13

 

لُ ثئغلاق ِزظفؾه ٚإلطغ الارظبي ثبلإٔزشٔذ ٚثؼذ رٌه أمش ػٍٝ ِفزبػ 
 اٌجذا٠خ ٚػٕذ٘ب رظٙش ٌه لبئّخ اٌجذا٠خ ، لُ ثبخز١بس 

 
 

Find "find Files or Folders " 
type "cookies " 

Look in "My computer " 
press Find  

 رظٙش ٌه ع١ّغ اٌّغٍذاد رؾذ رٌه الاعُ، لُ ٠فزؼ وً ِغٍذ ٚثؼذ رٌه 
 

From Edit Menu "select all " 
then from Edit Menu press "Delete " 

 
وشس اٌؼ١ٍّخ ٔفغٙب ِغ ع١ّغ اٌّغٍذاد ثٕفظ الاعُ، وّب ٕٔظؼ اٌم١بَ 

 ثزٌه وً فزشح ِٓ اٌضِٓ 
ِلاؽظخ: لذ ٠غأٌه اٌغٙبص ... أٙب وؼىبد ً٘ أٔذ ٚاصك ِٓ سغجزه فٟ 

 إصاٌزٙب؟ أعت ثٕؼُ ٚلاػ١ٍه ِٕٙب 
 
 

صب١ٔب: ٌٕمُ ثّغؼ اٌىؼىبد اٌّخضٔٗ ٌذ٠ه فٟ اٌٍّف اٌّؤلذ اٌخبص 
ثّزظفؾه ، إرا وٕذ رغزخذَ أزشٔذ إوغجٍٛسس لُ ثبٌٕمش ػٍٝ أ٠مٛٔخ 

ٍفأسح ٚرظٙش ٌه لائؾخ ثٙب ػذح اٌّزظفؼ ٌذ٠ه ِشٖ ٚاؽذح ثبٌضس الأ٠ّٓ ٌ
 خ١بساد، لُ ثبخز١بس 

Properties  
then new window with different pages will open for you, select 

""General "" 
 ٟٚ٘ رٕمغُ إٌٝ صلاس أعضاء ٚفٟ اٌغضء الأٚعؾ رغذ 

Temporary Internet Files  
١ٍٙب لُ ثبٌؼغؾ ػٍٝ إرا وٕذ رشغت ثّغؼ اٌٍّفبد ِجبششح دْٚ الاؽلاع ػ

 
Delete file  

٠ظٙش ٌه عؤاي ػٓ سغجزه فٟ ِغؼ اٌظفؾبد اٌّؾفٛظخ ٌلاؽلاع ػ١ٍٙب 
دْٚ الارظبي ػٍٝ اٌشجىخ ، لُ ثبخز١بس٘ب إرا لا رش٠ذ الاؽزفبظ ثٙب ٚفٟ 

 إٌٙب٠خ اػغؾ 
OK  

 أِب إرا وٕذ رشغت فٟ ِشب٘ذح اٌىؼىبد ِٚظبدس٘ب لُ ثبٌؼغؾ ػٍٝ 
setting  

View Files or View Object  
 

 ٚثؼذ٘ب ٠ّىٕه اٌؼٛدح ٌّغؾٙب وّب رُ ششؽٗ أػلاٖ 
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 ٚأخ١شا لُ ثّغؼ ٍِف ربس٠خ ص٠بساره ٌٍّٛالغ ٚرٌه ثبٌؼغؾ ػٍٝ 
Clear History  

 
 و١ف١خ رغٕت رخض٠ٓ اٌىؼىبد ػٍٝ لشطه اٌظٍت 

 
٠ّىٕه اٌزؾىُ ثّزظفؾه ٚرٌه ثؼذَ اٌغّبػ ٌٗ ثزخض٠ٓ اٌىؼىبد ػٍٝ 

اٌطش٠مخ  لشطه اٌظٍت ٚا١ٌه  
 

ثٕفظ اٌطش٠مخ لُ ثبٌؼغؾ ػٍٝ أ٠مٛٔخ اٌّزظفؼ ٚرٌه ثبٌضس الأ٠ّٓ ِٓ 
 اٌفأسح ٚ اخزش خظبئض 

 
Properties , select Security  
then press on costom level  

 ٚلُ ثبٌٕضٚي ثبٌظفؾخ ؽزٝ رغذ 
cookies  

 
 ٚثٙب اٌخ١بساد اٌزب١ٌخ 

 
- Allow cookies that are stored on your computer  

 ٚرؾذ ٘زا اٌخ١بس لُ ثبخز١بس 
Disable  

 ؽزٝ رّٕغ رخض٠ٓ اٌىؼىبد ػٍٝ لشطه اٌظٍت 
- allow persession cookies (not stored ) 

 
 لُ ثبخز١بس 

enable  
ٚ٘زا الاخز١بس ٠ؼط١ه ١ِضح اٌغّبػ ٌٍىؼىبد ٚاٌؼًّ ِؤلزب ػٕذ رظفؾه 

ٌّٛالغ ٌٚىٓ دْٚ اٌغّبػ ٌلإٔزشٔذ ٚثبٌزبٌٝ الاعزفبدح ِٓ ع١ّغ ١ِّضاد ا
ثزخض٠ٓ اٌىؼىخ ؽ١ش أٔه ٚثّغشد اغلاق اٌّزظفؼ عٛف رزخٍض ِٓ 

 اٌىؼىبد ، أِب إرا سغجذ ثؼذَ اٌغّبػ ٌُٙ ِطٍمب لُ ثبخز١بس 
Disable  

ٌٚىٓ عٛف ٌٓ رغزط١غ ِشب٘ذح ثؼض اٌظٛس أٚ اٌزّزغ ثغ١ّغ اِىبر١بد 
 اٌظفؾخ 

 ٌلأزٙبء لُ ثبٌؼغؾ ػٍٝ 
OK  

ؼ ٌذ٠ه ٌٍم١بَ ثّغؼ اٌىؼىبد فٟ وً ِشح ثؼذ أزٙبءن ِٓ ٌٚز١ٙئخ اٌّزظف
 اٌزظفؼ إر٘ت اٌٝ 

Advanced  
 

 ٚػ١ٍه ثبٌٕضٚي ثبٌظفؾخ ؽزٝ رغذ 
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security  
 ٚلُ ثبخز١بس 

Empty Temporary internet files folder when browser is closed, 
then press OK  

 
ّٙلاد ِٓ اٌىؼىبد اٌزٟ ٚؽجؼب لا رٕغٝ أْ رمَٛ ثبٌزخٍض ٚافشاؽ عٍخ اٌّ

لّذ ثّغؾٙب ِٓ اٌٍّفبد، لأٔٙب ٚإْ أزمٍذ إٌٝ عٍخ اٌّّٙلاد ػٍٝ 
 عطؼ اٌّىزت إلا أٔٙب رمَٛ ثذٚس٘ب ِبٌُ رزخٍض ٔٙبئ١ب ِٕٙب 

 

 

 

 

 طزق اٌخخٍص ِٓ ٍِفاث اٌخجسس

   

٘زٖ ِغّٛػخ ِٓ اشٙش ٍِفبد اٌزغغظ ٚ ؽشق 
  اٌخلاص ِٕٙب ..

Back Oriface 

ٌغٙبصن ٚ ٠غؼً  3311إٌّفز ٠ؼًّ ػٍٝ فزؼ 
 ِغزخذِٟ ثشٔبِظ ثبن اٚسفض لبدس٠ٓ ػٍٝ اخزشاله .

 ؽش٠مخ اٌزخٍض ِٓ اٌٍّف:

1 ِٓ لبئّخ اٌجذا٠خ -  Start اخزش Run  ٚ
 Regeditاوزت

2 ِٓ اٌمبئّخ ػٍٝ ا١ٌغبس اخزش -  
HKEY_LOCAL_MACHINE  ُصSoftware ُص 

Microsoft ُص Windows ُص Current Virsion 
 .Run Once أٚ اؽ١بٔب Run صُ

3 اِزذادٖ دائّب  ِٓ ِىبْ لأخش  اعُ اٌٍّف ِزغ١١ش -  Exe ٓ٠ّىٕه   ٌى
ػٕذِب  exeِؼشفزٗ وْٛ اعُ اٌٍّف اٚ اٌغشفش رظٙش ثؼذٖ ِغبفخٚ ِٓ صُ .

 رغذ اٌٍّف اٌغٗ رّبِب ..

Net Bus -  ً0222إٌسخ لب  
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و١ٍٛ ثب٠ذ 414٘ٛ الاوضش أزشبسا ػٍٝ اٌشجىخ .ؽغّٗ   
ٚ ٘ٛ ٠ّىٓ اٌّخزشق ِٓ 12346ٚ إٌّبفز  12345إٌّبفز ٠غزخذَ 

 اٌغ١طشح شجٗ اٌىبٍِخ ػٍٝ عٙبصن .

 ؽش٠مخ اٌزخٍض ِٓ اٌٍّف:

1 اؽفأ اٌغٙبص ٚ اػذ رشغ١ٍخ ث١ٙئخ اٌٛػغ ا٢ِٓ اٚ-  Safe Mode . 
2 ٚ 1ِٓ الاػٍٝ أزجغ اٌخطٛاد ِٓ - 2  

3 اثؾش ػٓ اٌٍّف اٌزبٌٟ -  c:\windows\patch.exe ٗصُ اػذ ٚ   ٚ اٌغ ِٓ
  رشغ١ً اٌغٙبص.

 ٌلأػٍٝ

Net Bus 2000 

ثب٠ذ. 566ٚ ؽغّخ   فبعّٗ ِزغ١١شػٍٝ ػىظ اٌغبثك   

 ؽش٠مخ اٌزخٍض ِٓ اٌٍّف:

1 ِٓ لبئّخ اٌجذا٠خ  - Start اخزش Run اوزت ٚRegedit 
2 ِٓ اٌمبئّخ ػٍٝ ا١ٌغبس اخزش -  HKEY_LOCAL_Machine ُص Software 

 Run services صُ Current Virsion صُ Windows صُ Microsoft صُ
3 اثؾش فٟ اٌمبئّخ ػٍٝ ا١ّ١ٌٓ ػٓ - NBsvr.exe  ٘زا ٘ٛ اعُ اٌٍّف (

فٟ اٌغبٌت( ٘ىزا أذ ػٍٝ ػٍُ اْ عٙبصن ِظبة .. ٚ ػ١ٍه ثبٌؼلاط اٌزبٌٟ 
 .ٚؽزٝ ٚ اْ ٌُ رغذ اٌٍّف اٌغبثك اوًّ اٌخطٛاد اٌزب١ٌخ.

4 أزمً إٌٝ -  HKEY_LOCAL_USER  ّٗصُ اثؾش ػٓ ِغٍذ اعNetBus 
Server اػغؾ ػٍٝ اٌّغٍذ ثضس اٌفأسح الا٠ّٓ اخزش DELETE 

5 اخزش إػبدح رشغ١ً اٌغٙبص ثٛػغ دٚط -  DOS  
5 اوزت -  Cd Winodw صُ إدخبي Enter ارجؼٙب ة CD system  ِٓ ٚ ادخبي ٚ
  Del  Log.txt ٚ اخٟ Del NBHelp.dll،   ٚ ادخبي Del NBSvr.exe صُ اوزت

 ٚ أزٙٝ . اػذ رشغ١ً عٙبصن .

Heack’a Tack’a 

ا١ٌٗ.٠غزخذَ إٌّبفز سلُ ِّب ٠ظؼت اٌٛطٛي  FTP ٠غزخذَ ثشٚرٛوً
31115  ٚ31111  ٚ31116  ٚ31161 .  

 ؽش٠مخ اٌزخٍض ِٓ اٌٍّف:

1 ِٓ لبئّخ اٌجذا٠خ  - Start اخزش Run اوزت ٚRegedit 
2 ِٓ اٌمبئّخ ػٍٝ ا١ٌغبس اخزش -  HKEY_LOCAL_MACHINE ُص Software 

 Runأٚ اؽ١بٔب  Run صُ Current Virsion صُ Windows صُ Microsoft صُ
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3 ػٓ  اثؾش -  Explorer32  اٌزٞ ٠ٛافك اٌّغبس ٚ 
C:\WINDOWS\Expl32.exe  ٗلُ ثؾزف ٚ   

 ٌلأػٍٝ

NetSphere 

 TCP 30100 - TCP 30101-TCP 30102 ٠غزخذَ إٌّبفز

 ؽش٠مخ اٌزخٍض ِٓ اٌٍّف:

1 ِٓ لبئّخ اٌجذا٠خ  - Start اخزش Run اوزت ٚRegedit 
2 ِٓ اٌمبئّخ ػٍٝ ا١ٌغبس اخزش -  HKEY_LOCAL_MACHINE ُص Software 

 Run صُ Current Virsion صُ Windows صُ Microsoft صُ
2 اثؾش فٟ اٌغٙٗ ا١ٌّٕٝ ػٓ-  c:\windows\system\nssx.exe 

3 اؽزف ٘زا اٌٍّف . ٚ اػذ رشغ١ً اٌغٙبص ثٛاعطٗ اٌؼغؾ ػٍٝ -  
CTRL+ALT+DELETE. 

 ٌلأعٍى

 ِصادر و بزاِج ِفيذة:

 Commondon Threat ِؼٍِٛبد ؽٛي أٛاع وض١شح ِٓ ٍِفبد  
  اٌزغغظ إرا ٌُ رغذ ِب رش٠ذ فٟ ِٛلؼٕب ٠ّىٕه الارغبٖ ٌٙزا اٌّٛلغ .

 The Cleaner   ٠مَٛ ثزٕظ١ف عٙبصن ِٓ ِؼظُ ٍِفبد اٌزغغظ. 

 Port list   لبئّخ ثبٌّٕبفز اٌّغزخذِخ ِٓ لجً ٍِفبد اٌزغغظ 

 BOClean ٠ٕظف عٙبصن ِٓ   Back Oriface ٜأٛاع اخش ٚ  
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  Sub sevenويف حخخٍص ِٓ اٌمٕبٍت 

  

أخطش ثشاِظ الإخزشاق ٠غّٝ فٟ ِٕطمخ اٌخ١ٍظ ) اٌجبوذٚس عٟ ( ٠ٚطٍك 
ػ١ٍٗ اٌجؼغ إعُ اٌمٕجٍخ رزشوض خطٛسرٗ فٟ أٔٗ ٠ز١ّض ثّخبدػخ اٌشخض 

اٌزٞ ٠ؾبٚي إصاٌزٗ فٙٛ ٠ؼ١ذ رشو١ت ٔفغٗ رٍمبئ١ب ثؼذ ؽزفٗ ٠ؼزجش ألٜٛ 
 ثشٔبِظ إخزشاق ٌلأعٙضح اٌشخظ١خ ٚفٟ إطذاسرٗ الأخ١شح ٠ّىٕٗ أْ ٠خزشق

وّب ٠ّىٕٗ إخزشق أٞ عٙبص أٞ شخض ثّغشد  Mircع١شفش ٌمٕٛاد اٌّؾبدصخ 
  ICQِؼشفخ إعّٗ فٟ 

 
 

أخطش ثشاِظ الإخزشاق ٠غّٝ فٟ ِٕطمخ اٌخ١ٍظ ) اٌجبوذٚس عٟ ( ٠ٚطٍك 
ػ١ٍٗ اٌجؼغ إعُ اٌمٕجٍخ رزشوض خطٛسرٗ فٟ أٔٗ ٠ز١ّض ثّخبدػخ اٌشخض 

ب ثؼذ ؽزف١ٙؼزجش ألٜٛ اٌزٞ ٠ؾبٚي إصاٌزٗ فٙٛ ٠ؼ١ذ رشو١ت ٔفغٗ رٍمبئ١
ثشٔبِظ إخزشاق ٌلأعٙضح اٌشخظ١خ .. ٚفٟ إطذاسرٗ الأخ١شح ٠ّىٕٗ أْ ٠خزشق 

وّب ٠ّىٕٗ إخزشق أٞ عٙبص أٞ شخض ثّغشد  Mircع١شفش ٌمٕٛاد اٌّؾبدصخ 
٠ؼزجش  smtp/pop3وّب ٠ّىٕٗ إخزشالّضٚداد اٌجش٠ذ  ICQِؼشفخ إعّٗ فٟ 

ٍِف اٌزغغظ اٌخبص ثٗ فٟ الإخزشاق ثٗ طؼت ٔغج١ب ٚرٌه ٌؼذَ إٔزشبس 
أعٙضح اٌّغزخذ١ِٓ الا أٔٗ لبئّب ؽب١ٌب ػٍٝ الإٔزشبس ثظٛسح ِزٍ٘خ ٠ٚزٛلغ 

عٛف رىْٛ ٔغجخ الأعٙضح اٌّظبثخ ثٍّف  2441أٔٗ ثؾٍٛي ِٕزظف ػبَ 
% ِٓ ِغزخذِٟ الإٔزشٔذ ؽٛي اٌؼبٌُ ٚ٘زٖ  55-44اٌغ١شفش اٌخبص ثٗ 

ط١شح ٌٍغب٠خ فٙٛ ٠ّىٓ ٔغجخ ِخ١فخ عذا إرا رؾممذ فؼلا ... ١ِّضارٗ خ
اٌّخزشق ِٓ اٌغ١طشح اٌىبٍِخ ػٍٝ اٌغٙبص ٚوأٔٗ عبٌظ ػٍٝ اٌغٙبص 

اٌخبص ثٗ ؽ١ش ٠ؾزٛٞ ػٍٝ أٚاِش وض١شح رّىٕٗ ِٓ اٌغ١طشح ػ١ٍٗ ... ثً 
٠غزط١غ أؽ١بٔب اٌؾظٛي ػٍٝ أش١بء لا ٠غزط١غ ِغزخذَ اٌغٙبص ٔفغٗ 

جشٔبِظ ٠غزط١غ اٌؾظٛي ػ١ٍٙب ِضً وٍّبد اٌّشٚس .. فبٌّخزشق ِٓ ٘زا اٌ
اٌؾظٛي ػٍٝ ع١ّغ وٍّبد اٌّشٚس اٌزٟ ٠غزخذِٙب طبؽت اٌغٙبص !!! 

 ٌٚخطٛسرٗ اٌىج١شح فغٛف ٔفظً فٟ اٌششػ ػٕٗ
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 أعـزاض الإصابت : 

ِٓ أُ٘ أػشاع الإطبثخ ثٙزا اٌجشٔبِظ ظٙٛس سعبٌخ " لبَ ٘زا اٌجشٔبِظ ثأداء 
ػ١ٍّخ غ١ش ششػ١خ ... " ٚرظٙش ٘زٖ اٌشعبٌخ ػٕذ رشن اٌىّج١ٛرش ثذْٚ 
رؾش٠ه اٌّبٚط أٚ إٌمش ػٍٝ ٌىؾخ اٌّفبر١ؼ ؽ١ش ٠مَٛ اٌجشٔبِظ ثؼًّ 

ئصاٌخ رغ١١شاد فٟ ؽبفظخ اٌشبشخ ٚرظٙش ٘زٖ اٌشعبئً ػبدح ػٕذِب رمَٛ ث
وّب أْ ثئِىبْ اٌخبدَ إػبدح إٔشبء  system.iniإدخبلاد اٌجشٔبِظ فٟ ٍِف 

ٔفغٗ ثؼذ ؽزفٗ ِٓ ا٠ٌٕٛذٚص ثئعزخذاَ ثؼغ اٌٍّفبد اٌّغبػذح ٌٗ فٟ 
 رٌه 

 خطىرة اٌبزٔاِج : 

٠ّىٓ ػًّ رؼذ٠لاد ػٍٝ اٌخبدَ اٌخبص ثبٌجشٔبِظ ِٓ خلاي ثشٔبِظ اٌزؾش٠ش 
ٌجؾش فٟ أٞ ِىبْ ِّىٓ أْ ٠غغً ف١ٗ اٌخبص ثٗ ٌزٌه فئٔٗ ِٓ اٌٛاعت ا

١ٌؼًّ رٍمبئ١ب ٠ؼٕٟ أٞ ِىبْ ٠ّىٓ ٚػغ أٚاِش ٠ٌٍٕٛذٚص ١ٌمَٛ ثزشغ١ٍٗ 
 رٍمبئ١ب . 

 اٌخخٍص ِٕه : 

اٌّٛعٛد فٟ ِغٍذ ا٠ٌٕٛذٚص ٚاثؾش فٟ ثذا٠خ  win.iniإفزؼ اٌٍّف  -1
 اٌغطٛس الأٌٚٝ ِٓ ٘زااٌٍّف ػٓ أٞ ل١ه شج١ٙخ ثبٌم١ُ اٌزـب١ٌخ : 

run=xxxx.exe  ٚأrun  =xxxx.dll  ٚأLoad=xxxx.exe  ٚأLoad  =xxxx.dll  

رؼٕٟ إعُ اٌخبدَ ٚإرا ػضشد ػٍٝ أٞ ل١ّخ ِٕٙب فمُ  xxxxلاؽع أْ 
 ثؾزفٙب 
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اٌّٛعٛد فٟ ِغٍذ ا٠ٌٕٛذٚص ٚفٟ اٌغطش  system.iniافزؼ اٌٍّف  -2
 اٌخبِظ عزغذ اٌغطش اٌزبٌٟ : 

shell  =Explorer.exe ِ ظبثب عزغذ اٌغطش ػٍٝ ٘زا ... فئرا وبْ عٙبصن
 اٌشىً : 

shell=Explorer.exe xxxx.exe  ٚأ ....shell  =Explorer.exe xxxx.dll  

 rundll16.exe٘ٛ إعُ اٌخبدَ اٌزٞ ِٓ أشٙش أعّبئٗ  xxxxِغ اٌؼٍُ ثأْ 
 ٚTask_Bar.exe  فئرا وبْ وزٌه فمُ ثّغؼ إعُ اٌخبدَ فمؾ ١ٌظجؼ

  shell  =Explorer.exeاٌغطش : 

 ٌزذخً اٌٝ  regeditصُ رشغ١ً صُ إوزت  startإػغؾ ػٍٝ  -3

 ٍِف اٌغغً صُ لُ ثبٌذخٛي رغٍغ١ٍب ػٍٝ الأرٟ : 

HKEY_LOCAL_MACHINE  

Software  

Microsoft 

Windows  

Current Version  

إثؾش ػٓ إعُ اٌخبدَ اٌزٞ ػضشد ػ١ٍٗ فٟ ِــٍف  Runداخً اٌّغٍذ 
system.ini  أٚ اٌٍّفwin.ini ٟثؼغ الأؽ١بْ لذ ٠زغ١ش إعُ اٌخبدَ فٟ  ) ف

ٍِف اٌزغغ١ً ٌزٌه إثؾش ػٓ أٞ شٟ غش٠ت ( صُ ثؼذ رٌه رٛعٗ ٌّغٍذ 
ا٠ٌٕٛذٚص ٚعزغذ أْ ؽغُ اٌخبدَ اٌزٞ ػضشد ػ١ٍٗ فٟ ٍِف اٌزغغ١ً 

و١ٍٛ ثب٠ذ إرا وبْ وزٌه ػذ ٌٕفظ إٌّطمخ فٟ ٍِف  321ؽٛاٌٟ 
 deleteٚإخز١بس ؽزف  اٌزغغ١ً ٚلُ ثؾزف اٌم١ّخ ٚرٌه ثبٌٕمش ػٍٝ إعّٙب

ا٢ْ أػذ رشغ١ً اٌغٙبص صُ رٛعٗ ٌّغٍذ ا٠ٌٕٛذٚص ٚلُ ثؾزف اٌخبدَ ثبٌٕمش 
 .ػ١ٍٗ ثبٌضس الأ٠ّٓ ٌٍّبٚط ٚإخز١بس ؽزف 

 حُ بحّذ الله 

 أعداد المبرمج:مشتاق طالب رشيد العامري

2009-12-16 

 بعض طرق الوقاية من الأختراق الألكتروني


