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Hash And MAC

أي خلال فترة انتقالھا إلیھ من المرسللم یتم التلاعب بھَ إلیھالمستلم ان الرسالة المرسلة یتأكدخوارزمیات ھي

اي یرسل رسالة وعند المستلم یتأكد ان الرسالة المستلمة ھي نفسھا الرسالة .التأكد من مصداقیة وصول البیانات

لذالك لیس لھا طرق فك إنما خوارزمیات تأكد سلامة وصول بیاناتھي لیست خوارزمیات تشفیرإذن!المرسلة 

مثلا عند تنزیل لأنھتشفیر تستخدم في كلمات مرور الحواسیب وفي ملفات التورنت للتأكد من وصول الملفات كاملة 

من Hashلذالك یجب ان یقوم الخادم باستخراج ملف لا یعمل عند المستلمتنزیلأي خلل فيأي ملف من الانترنت 

للملف ویقارنھ مع Hashالملف وإرسالھ مع الملف والشخص الذي یحمل الملف عندما یكتمل تحمیلھ یستخرج 

.وإلا الملف تالفالمرسل من قبل الخادم فإذا كان نفسھ فالملف سلیم

قراھا وفك شفرتھا  فلن یغیر شيء من إذاانھ حتى أوالرسالة إرسالیرید یقطع لا تصل الحرب عند مرحلة انھ 

یغیر مسار العملیة المراد تنفیذھا بتوصیل الرسالة للمستلم لكن بصیغة أنمسار العملیة المطلوب تنفیذھا  فیحاول 

من قطعھا فیعترض الرسالة ویغیر أفضلبعض التغیرات علیھا إجراءتوصیل الرسالة مع أنانھ یعرف أوجدیدة  

علیھا ویرسلھا فلمستلم یستلم رسالة متغیرة وینفذھا

فقد ینفذ العملیات التالیة

انھ یعدل على الرسالةأما.1

یحذف او یضیف او یعید ترتیبأمایؤثر على ترتیب البیانات او .2

الرسالةالإرسیؤخر او یعید او .3

تل احمد وھو لا یستطیع ان  یوقف یقسوف معترض یعرف ان محمد )اذھب  اقتل احمد(محمد إلىرسالة :مثال

لذالك سوف إلیھمثلا في مكان بعید عن القاتل  لا یستطیع ان یصل لأنھھمن قتلمسار العملیة أي لا یستطیع ان یمنعھ

؟ونجا الھدفقتل  صالح ونفذ ضربة المعترضاحمدفلن یقتل  )اذھب اقتل صالح(یغیر الرسالة ویجعلھا  

 ھذه العملیات التعدیل على البیانات تحدث بسھولة في البث الجماعيBroadcast یعني سھولة شخص واحد

یستلم رسالة ویعید  یبثھا للجمیع بصیغة ثانیة فیغیر العمل علیھم 
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تكون أساس عمل ھذه الخوارزمیات
نستخرجھ من الرسالة ونرسل الرسالة  والكود الى المستلم فیقوم المستلم (Hash)او )MAC(معین نستخدم كود 

كد ان كان الكود متطابق یتأفإذامع الكود المرفق مع الرسالة ویقارنھباستخراج نفس الكود من الرسالة المستلمة 

.رسالة مزورةویعتبرھا وخلافھ یقوم بإھمال الرسالة الرسالة لم یتم التلاعب بھ

لرسالة معینة نستخدم المعادلة التالیةMACمن ابسط طرق استخراج 

Y=(A*M+B) mod P

M:الرسالةأحرفننفذ ھذه المعادلة على كل حرف من (ھو حرف من أحرف الرسالة(

A,B:ھي أرقام عشوائیة نحن نختارھا بالنسبة للمرسل والمستلم نستخدم نفس الأرقام

P:أولي أیضا نحن نختارهھو رقم

لھاMACشكل إرسال رسالة مع 
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مفتاح تابتالتي نحن نرید إرسالھا

جزء رقم1

جزء رقم2

VB.NET

التي نحن نرید إرسالھامتغیرةالتكون  من الرسالة 

كما في الشكل)

)1(شكل 

جزء رقم3

VB.NET في Hash &MAC ر تشفیخوارزمیات

MD5ة خوارزمی
Hashخوارزمیات إحدىھي 

128طولھ  bit)16 byte(
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MD5خطوات العمل مع خوارزمیة 

یمثل Lحیث 512bitكل واحد حجمھ Blockتقسم البیانات على شكل )1(جزء رقم )1(شكل في .1

ثلاثة مقاطع  حیث إلىمقسم  بالأسفلكما في الشكل Blockعدد 

 الجزء الأولmessage یمثل بیانات الرسالة بعد تحویلھا الى النظام الثنائي

 والجزء الثانيpadding لم تكفي إذاوضیفتھbitsليالرسالةالخاص بBlockبعضوتبقى

bits 512ضمن bit داخل احدBlockفارغة

الفارغة ؟bitsبقدر أصفارویلیھ )1(واحد بفارغةbitsتملئ 

الأخیر لخزن طول الرسالة أي bit64ویبقىbit448نستخدم فقط الأخیرBlockفي 

64الخاص بالرسالة داخل اخرbitsلخزن عدد  bit.

الى الرسالة نستخدم المعادلة التالیةإضافتھاالواجب bitsلحساب عدد 

A= عددbits 512/رسالة حقیقیة

B= ألكسريالجزء)A*(512

bits448=مضافة-B

ثالجزء الثالmessage Length یمثل طولbits 64الرسالة الحقیقیة ونحن ھنا حجز لھا bit

واحد Blockكانت البیانات عبارة عن إذا.في الرسالة لنخزن فیھ طول الرسالةBlockمن اخر 

64تخزن طول البیانات في  bitأكثر من كانت إذاأماالأخیرBlock تخزن طول البیانات في

64أخر  bit في نھایةBlockویعتبر ھذا جزء من (الأخیرBlock bitالخاص بالرسالة(

64واستخدمنا ھنا . bitبخوارزمیة لتمثیل طول الرسالة أي إننا نستطیع ان نشفر رسالةMD5

64^2طولھا 

)2(شكل 
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512من أكثرالرسالة اذا كانت طولھا )2(الشكل كما مبین في  bit تقسم الىBlock 512كل واحد حجمھ bit

.واحدHMD5یدخل على Blockوكل (y0,y1,yq,yl-1)التالیة بالأسماء

01101000)لاحظ انھ حولھا الى النظام الثنائي بالصیغة التالیة )hi(محتواھا رسالة إدخال:مثال  01101001)
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1bitلذالك سیضیف 448bitیجب ان تصل عددھا الى Blockلذالك لكي یجعلھا 16bitنلاحظ ان البیانات حجمھا 

قیمتھ صفرالى نھایة السلسلة431bitقیمتھ واحد و

)16bitوھي طولھا (الحقیقیة بصیغة النظام الثنائي لاحظھا تحتھا خط الرسالةالبقیة تمثل طول 64bitو

(0000000000000000000000000000000000000000000000000000000000010000)

512bitحتى یصبح طول البیانات الكلي .
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ھذا الجزء HMD5وھي مجموعة عملیات تجري ضمن كل)3(شكلاو )2(جزء رقم )1(شكل في.2

لمرة واحدة على جزء واحد وسوف نشرحمرة 16عملیاتھا كل واحدة منھا تنفذROUNDأربعإلىمقسم 

حیث والبقیة نفسھا تكرر لكن على البیانات المحدثة الجدیدة  

Yq: 512یمثل bitالخاص بBlock 16حیث یقسم الى ةمعینبیانات رسالة block 32كل واحد بحجم

bit كلھا تمرر على جمیعROUNDمرة تنفیذ داخل كل 16ل وھي ثابتة لا تتغیر خلاالأربعةROUND ضمن

HMD5 تمثل بیانات رسالة معینة لكنھا تتغیر  فيلأنھاالواحدHMD5 التالي لأنھا بیاناتblock أخر ضمن

)1(شكل شاھد التالي CV1الىCVتنتقل عبر HMD5من ھذا )A,B,C,D(الرسالة والبیانات الناتجة لكل من 

)3(شكل 

modناتج الجمع ھنا  ھو  2^32

16 block كل واحد

32حجمھ  bit

ROUND1

ROUND2

ROUND3

ROUND4
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)A,B,C,D( أربعة ھيREGISTER 128حجمھا الكلي bit32كل واحد حجمھ bitأولیةفیھا قیم ن مخز

التالي وعندما ینتھي من ROUNDینتقل الى ROUNDمرة وبعدھا الناتج 16الواحد ROUNDوتتحدث ضمن 

بالنظام السادس عشريالأولیةھذه القیم .التاليHMD5ینتقل الى الأربعة

A = 67452301

B = EFCDAB89

C = 98BADCFE

D = 10325476

T: تحضر وفق المعادلة التالیة تستخدم لتعقید التشفیر ھي قیم بالرادین

i=1:64; x= abs(sin(i))* 2^32

حیث كل Hexحیث تحول ھذه البیانات الى نظام .وفق المعادلة أعلاه64الى1تبدأ من Tأي نكون مصفوفة 

ROUND یأخذ جزء منھا

-:توضیح 

ROUND1من یأخذالأولT[1—16]

ROUND2من یأخذلثانياT[17—32]

ROUND3 من یأخذالثالثT[33—48]

ROUND4 من یأخذالرابعT[49—64]
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)1(شكل لاحظ ROUNDمرة ضمن كل 16التي ستجري لعملیاتھي ا)4(شكل  .3

)4(شكل 

CLS: ھيcircular left shift أي تدویر معs bit

11000من الیسار إلى الیمین ستصبح النتیجة 2لو أزحناھا بمقدار 00110:مثال 

:gالدوال ة لدھي معا)F,G,H,I(وھي عند كلROUNDلھا معادلة مختلفة

.g=F(b,c,d)=(b^c)V(!b^d)تكون     Fالخاص ROUND1عند :مثال

تحضر وفق المعادلات التالیةBooleanھي دوال و

وضیح معنى العملیاتت

Λ=AND

V = OR

= !NOT

.):=(.Xor
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X[k]:كل لرسالة ھي بیاناتblock 512الذي كان یحتوي على bit16الى قسمة blockكل

32واحد بحجم  bit

ROUND1لنكمل المثال السابق على:مثال 

512أصبحتالتي )hi(نات  الرسالةابی bit one Block16الى تحول block 32كل واحد بحجم bit
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=i=kعندما  اذن1

T[i]=T[1]= DF6AA478

Tاستخرجنا ھذه القیمة من جدول 

00010000000000000110100101101000x[k]=x[1]=

x[k]=x[1]=68690010 hex

دورة 16لكل دورة من T,Xتتعامل مع قیم أولیةلھا قیم )A,B,C,D(في دورة واحدة وانROUND1شكل 

وبعد ان تنتھي ROUNDتستخدم كمدخلات للدورة التالیة ضمن نفس لكل دورة )A,B,C,D(والبیانات الناتجة في

ى من ھانتوإذاالثاني ROUNDیعتبر مدخلات لل )A,B,C,D(الناتج لكل من ROUNDدورة لكل 16

ROUND4 الرابع الناتج یعتبر كمدخل للHMD5 الجدید الخاص بمعالجةBlock ثاني من البیانات والناتج النھائي

یعتبر Blockبعد كل  

ھوا المفتاح الناتج 

x[1]=68690010

T[1]= DF6AA478

)A,B,C,D(الناتج الجدید 

یكون مدخل للدورة التالیة
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VB.NETالتشفیر في بیئة 

لذالك بكل سھولة نكون كائن جدید من نوع.جمیع خوارزمیات التشفیر تقع ضمن ھذه المكتبةVB.NETفي بیئة 

خوارزمیة تشفیر معینة ونجد التشفیر لأي بیانات نریدھا

VB.NET CODE
Imports System.Security.Cryptography

ھذه جزء من خوارزمیات الموجودة ضمن ھذه المكتبة
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Message-Digest(خوارزمیة  Algorithm(MD5 hash algorithm

128تنتج ھذه الخوارزمیة مفتاح طولھ  bit)16 byte(. المثال التالي یشفر أي نص او ملف) صورة او صوت

MD5بخوارزمیة )او مقطع فیدیو او أي نوع اخر من الملفات

MD5وتعید لنا Byteبدایة نبني دالة تستقبل النص او الملف المراد تشفیره بصیغة  Hash الخاص بھذا النص بكل

للبیانات ComputeHashجدید ونكونھ وبعده نعمل MD5سھولة حیث نعرف داخل ھذه الدالة متغیر من نوع 

HEXالى  صیغة Byteلھا وبعدھا نحولھا اللى بینات  من Hashالمستلمة  لحساب 

VB.NET CODE
Public Function GetMD5Data(ByVal data As Byte()) As String
'create new instance of md5
Dim md5a As MD5 = MD5.Create()

'convert the input text to array of bytes
Dim hashData As Byte() = md5a.ComputeHash(data)

'create new instance of StringBuilder to save hashed data
Dim returnValue As New StringBuilder()

'loop for each byte and add it to StringBuilder
For i As Integer = 0 To hashData.Length - 1
returnValue.Append(hashData(i).ToString("x2"))
Next
' return hexadecimal string
Return returnValue.ToString()

End Function
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FIND(في زر  MD5( نحول النص الذي نكتبھ الىByte ونرسلھ الى الدالة لكي تعید لناHashلھ

ListBoxونعرض البیانات ایضاً داخل لنستعرض نتیجتھا بالنص الثاني

VB.NET CODE
TextBox2.Text = GetMD5Data(Encoding.[Default].GetBytes(TextBox1.Text))

ListBox1.Items.Clear()
For i = 0 To Len(TextBox2.Text) - 2 Step 2

ListBox1.Items.Add(TextBox2.Text(i) & TextBox2.Text(i + 1))
Next

ونرسلھا الى الدالة لكي تعید Byteنتصف ملفات من الحاسبة وبعدھا نحولھا الى )تشفیر ملفات(وفي زر 

Hashلھا

VB.NET CODE
'read file and find it md5

Dim op As New OpenFileDialog
op.ShowDialog()
Dim fData As Byte() = File.ReadAllBytes(op.FileName)
TextBox2.Text = GetMD5Data(fData)

ListBox1.Items.Clear()
For i = 0 To Len(TextBox2.Text) - 2 Step 2
ListBox1.Items.Add(TextBox2.Text(i) & TextBox2.Text(i + 1))
Next

المرسل وذالك بمقارنة المفتاح المرسل ھنستخدم   الدالة  التالیة عند المستلم للتأكد ان النص المستلم ھو نفس

مع المفتاح الناتج من الرسالة المستلمة 

VB.NET CODE
Function ValidateMD5Data(ByVal inputData As Byte(), ByVal
storedHashData As String) As Boolean
'hash input text and save it string variable
Dim getHashInputData As String = GetMD5Data(inputData)

If String.Equals(getHashInputData, storedHashData) Then
Return True
Else
Return False
End If
End Function
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Secureخوارزمیة  Hash Algorithm(SHA)

تقوم بإیجاد سلسلة ثابتة من أي نص أو ملف توجد عدة أنواع منھاHashھي إحدى خوارزمیات 

SHA1: 160تنتج ھذه الخوارزمیة مفتاح طولھ bit)20 byte(

SHA512: 512تنتج ھذه الخوارزمیة مفتاح طولھ bit)64 byte( مھما كان طولھمن أي رسالة او ملف

بالأسفل وخاصیة كل نوع )4(بالشكل الأخرى كما نرھا SHAوعدد من الأنواع 

)5(المبینة بالشكل SHA512سوف نشرح بالتفصیل طریقة عمل  

)5(شكل  

وسوف اشرح كل ء لكل یسھل فھمھاااجزأربعةوقمت بتقسیمھا الى SHA512یبین لك طریقة عمل )5(الشكلفي 

جزء بالتفصیل

)4(شكل 
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)1(جزء رقم 

512طولھ HASHتستقبل أي طول من البیانات وتجد لھ SHA512نعرف ان  bit 6(شكل  في(

1024كل واحد حجمھ Blockیقسم الرسالة الى  bit 128واخر bit في اخیرBlock لطول یكون محجوز

التي Bitوالبتات 128^2حد لطولھا أقصىلبیانات HASHالبیانات الحقیقیة أي تستطیع ھذه الخوارزمیة ان تجد 

128تبقى فارغة بین اخر  bit والبیانات الحقیقیة للرسالة بعد تحویلھا الىbinary نعمل لھاpadding أي ندخل

896یتقبل فقط Blockوان اخر .ارغةالفbitsرقم واحد ویتبعھ عدد من الاصفار حتى نملئ  bitلان كما قلنا اخر

128 bit في اخرBlockتكون محجوزة لطول الرسالة الحقیقیة بصیغة نظام ثنائي

)6(شكل  

64كل واحد حجمھ )A,B,C,D,E,F,G,H(ثمانیةالRegistersیمثل  iv=H0حیث  bit 512مجموعھم  ھو

bit الذي سیمثل في النھایةHashوھذه القیم الأولیة المخزنة داخل .الخاص بالرسالةRegisters
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)2(الجزء رقم 

Blockحیث یتكرر نفس عملیاتھ مع كل .1الجزء رقمفي (F)حرف ھو )5(شكل في 2رقمالجزء الذي یمثل 

العملیات التي ستجري على كل )7(شكل یمثل .واحد والبقیة نفس الشيءBlockلذالك سوف نشرح على 

Block 512من الرسالة الحقیقیة لینتج مفتاح طولھا bit مخزن في(A,B,C,D,E,F,G,H)  ویعتبر كمدخل

او تعتبر النتیجة )7(الشكلوكما مبین في Blockاذا كانت البیانات اكثر من التاليBlockللعملیات على 

كل واحد تنفذ العملیات 80Roundمقسم الى (F)كل ان و.واحد Blockة عن النھائیة اذا كانت البیانات عبار

)Roundیمثل العملیات التي ستجري ضمن كل )5(شكلفي 4جزء رقم(في داخلھ مره واحد 

)7(شكل  
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64مكون من وھي قیم ثابتة(K0-K79)بین معینKیدخل علیھ قیمة 80من Roundكل )7(شكل في bit

تأخذ من الجدول التالي

K0
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)3(الجزء رقم 

64طولھا Blockیدخل علیھ قیمة من بیانات Roundكل )7(شكل  كما نلاحظ ان في  bitوان طولBlock

1024ھو الواحد  bit16الى )1024(لذالك یقسم Block 64كل واحد حجمھ bit ممثلا)W0-W15(

16ویدخل على اول   Round

)8(شكل  

وفق المعادلة التالیةWtتأخذRoundوبقیة 
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):4(جزء رقم 

لیتم من خلا لھا التحدیث على قیم Roundیمثل العملیات التي ستجري ضمن كل )5(شكلفي 4جزء رقم

Registers التي ستعتبر القیم المحدثة كمدخلRound التالي وفي اخرRound تعتبرHash الخاص بالرسالة

التاليBlockفي Registersواحد وخلافھ تعتبر مدخل لبیانات Blockاذا كانت الرسالة من

)9(شكل  

Wt: 64یمثل bit من بیاناتBlock تم شرح طریقة تحضیرھا لكلRoundسابقا

Kt:64مكون من وھي قیم ثابتة bit تم شرحھا سابقاتأخذ من الجدول
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VB.NETبلغة (SHA)خوارزمیة تكوین 

SHA1: 160تنتج ھذه الخوارزمیة مفتاح طولھ bit)20 byte(

VB.NET CODE
Function GetSHA1Data(ByVal data As Byte()) As String
'create new instance of md5
Dim sha As SHA1 = SHA1.Create()

'convert the input text to array of bytes
Dim hashData As Byte() = sha.ComputeHash(data)

'create new instance of StringBuilder to save hashed data
Dim returns As New StringBuilder()

'loop for each byte and add it to StringBuilder
For i As Integer = 0 To hashData.Length - 1
returns.Append(hashData(i).ToString("x2"))
Next
' return hexadecimal string
Return returns.ToString()
End Function
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SHA512: 512تنتج ھذه الخوارزمیة مفتاح طولھ bit)64 byte(

VB.NET CODE
Function GetSHA512Data(ByVal data As Byte()) As String
'create new instance of md5
Dim sha As SHA512 = SHA512.Create()

'convert the input text to array of bytes
Dim hashData As Byte() = sha.ComputeHash(data)

'create new instance of StringBuilder to save hashed data
Dim returns As New StringBuilder()

'loop for each byte and add it to StringBuilder
For i As Integer = 0 To hashData.Length - 1
returns.Append(hashData(i).ToString("x2"))
Next
' return hexadecimal string
Return returns.ToString()
End Function
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MACخوارزمیة  Based ON Hash Function (HMAC)

.ثابت من أي نص أو ملف متغیر Hashحیث تقوم بإیجاد MACھي إحدى خوارزمیات 

Secretبالإضافة إلى )MD5,SHA512(مثلا Hashخوارزمیات  أحدىعلى حیث یعتمد  Key نحن ندخلھ

.10(شكل شاھد Secretأن الأول یستخدم HASHعن MACویختلف ) Key  لإیجادHash ثابت من أي

Secretرسالة أما الثاني لا یستخدم  Key  تقوم بإیجاد سلسلة ثابتة من أي نص أو ملف.

)10(شكل  

H ,Hash: إحدى خوارزمیاتHash التي سنستخدمھا ھنا مثلا)SHA512,MD5(

[Y0---Yn]:ھي بیانات الرسالة الحقیقیةMi التي نرید إیجادHMAC لھا تقسم الىBlock حسب خوارزمیة

Hash إلىالمستخدمة مثلا تقسمBlock  حجمھbit512 اذا كنا نستخدمMD5 او تقسم الىBlock حجمھ

bit1024 اذا كنا نستخدمSHA512

b bits: یمثل عددBitضمن كلBlockمن بیانات الرسالة الحقیقیة
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K+: ھوSecret Key نستخدم ھنا لأنناالذي نحن ندخلھ على رسالةMAC وھذه الخوارزمیة تحتاج الى

Secret Key.

Secretالخاص Bitsعدد اذا كان Key اقل من عددbitsb الخاص بكلBlock الجھة إلىأصفارنضیف

Secretالیسرى من  Key الى ان یصبح عددbits الخاص بھ مساوي لعددbits الخاص بكلBlock.

512حجمھ Blockھذه الخوارزمیة تقسم البیانات الى MD5خوارزمیة HMACاذا كنا نستخدم في مثلا bits

Secretوكان  Key 400من bits صفر في الجھة الیسرى من 122نحتاج الى إضافةSecret Key

Secretالخاص Bitsعدد اذا كان Keyمن عدد كبراbitsb الخاص بكلBlock نعملHash على

Secret Key لكي نقلل عددbitsالخاص بھ

512حجمھ Blockھذه الخوارزمیة تقسم البیانات الى MD5خوارزمیة HMACفي اذا كنا نستخدم:مثلا bits

Secretوكان  Key 1024من bits نعملhash علىSecret Key لكي نقللBits 512الى الخاص بھ

bits ھنا سنستخدم خوارزمیةSHA512  لأنھا تجدHash 512طولھ bits منBlock 1024طولھ

bits

ipad: 36(ھو رقم معین مثلا نستخدم ھنا hex(

opad: 5(ھو رقم معین مثلا نستخدم ھناC hex(

Si:  ھي عملیةXor بینipad وK+على شكلوبعدھا یلحق الناتجBlock الىBlocks الخاص بالرسالة

یمثل طول بیانات الرسالة الحقیقیة بالإضافة Blockآخروطول البیانات في .علیھاHashالحقیقیة لینفذ خوارزمیة 

Siطول إلى

iV: ھي القیم الأولیة لبیاناتRegistersم في خوارزمیة خدالمستHash

H(Si||Mi): تنفیذ احدى خوارزمیاتHash على بیانات الرسالة الحقیقیة مضافة الیھاSi

S0:  ھي عملیةXor بینopad وK+

n bits: ھوHashخوارزمیات الناتج من احدىHash التي استخدمناھا على الرسالة تقوم بإلحاقھا ببیاناتS0

HMACالتي استخدمناھا في البدایة لینتج لنا Hashونطبق علیھا احدى خوارزمیات 

:على شكل المعادلة التالیةHMACتختصر خوارزمیة 

للحصول على مفتاحین مختلفین من مفتاح واحد)ipad,opad(نستخدم 
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VB.NETبلغة HMACبرمجة الخوارزمیة 
Secretنكون دالة تستقبل الرسالة و لمفتاح  Key بصیغةByte ونحدد خوارزمیةHashالتي سنستخدمھا داخل

HMACوتعید لنا مفتاح ثابت من أي رسالة سنرسلھا لھا

VB.NET CODE
Function GetHMACData(ByVal data As Byte(), ByVal key As Byte()) As
String
'create new instance of md5
Dim sha As HMAC = HMAC.Create()
حددنا مفتاح الخاص بھذه الخوارزمیة'
sha.Key = key

'SHA512ھنا حددناHMACالتي سنستخدمھا داخل Hashنححد خوارزمیة'
sha.HashName = "SHA512"
'convert the input text to array of bytes
Dim hashData As Byte() = sha.ComputeHash(data)

'create new instance of StringBuilder to save hashed data
Dim returns As New StringBuilder()

'loop for each byte and add it to StringBuilder
For i As Integer = 0 To hashData.Length - 1
returns.Append(hashData(i).ToString("x2"))
Next
' return hexadecimal string
Return returns.ToString()
End Function

الرسالة والمفتاحعند استدعاء الدالة نرسل لھا 

VB.NET CODE
TextBox2.Text =

GetHMACData(Encoding.[Default].GetBytes(TextBox1.Text),
Encoding.[Default].GetBytes("1234"))


