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Aib ol A ANy« (Cipher ) 8 A ladl i dal) d3a ) ) 93 e
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Ll sl alll o Jganl) g lda 48 ju g claglaall g

EAY G o Laaaa 318 338 Ao ) s AiaY) (o 4y 68 A3V Slin
bl o), Aoyl g il o 3868 AN LAY cildlaiall g Ca g Jall 8d g g
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JS (A 122 B S A3ld 65 8 o ( Cryptanalyst) s_8—ddl Jisa o g
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Haa J (e dsla i) OSas il gl Galll e paang JBY1 o il giaa ()b
gl Jdo Liay | a8 o8 83,000 Jlaa old c ld Jo 3 dle | 50
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4l 8A 2298 A4 Jlas :( Global Deduction ) aladl zUiiud) (¥
K CM\Z\.{)’.A Gs% <Dk (C) u—“&-\ﬁl&a cAc;\_‘:me

5,4l Jlaa :(Instance (Local ) Deduction ) (Al zliiiwd) (¥
0B A il el ma) gl pail) 2
34—l Jlaa : (Information Deduction ) <lagleall zUE ) ( ¢
Cilaglaal) 38 | il oY) yail) gl ZLEAN Joa cilaglaal) Gy o Jiany
ol diia J g laglrall Gany ¢ Ukl (e AL il 0685 O (S
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DAl gll 30 Lol ()b ¢ aBl gl A, il gll Lalll pla sild) (a ad 4dLS
Aaii) JS | Bataa € 3 ) ga dplana pusll ALE 2 A ((One -Time Pad )
Aalwn Wiy ¢ Jath i i) palll agan B usSHALG a4 gAY il
OIS 1) Lagd 3845 9 AY) dmy aa ) g ASaal) giilial) JS oo Gad) A glaay
Brute )dx-dagll 3l agan dde lhay )i, Jna 53 gl gl gl Gall)
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bdatia Lyl & Al i) dedaily 8] g ) jaatia LA puddill) ale gay
) ( Computationally Secure’ ) Lubwa disal jfiaf dia ) gad) o)),y
Llla Lab ¢ 38 glal) 3 ) gally WS SVl (05 ol 1) (4998 Lgale (3lhay Ui
. ol o3 W gida (9 B A giall 3 ) gall Ay giadi e o), Jiieaal) B )
: AdlAa Jiluig Bany o gah (oY el LB (Say

JAdaS A pthaal) ClilLdl 448 : (Data Complexity ) <biliall Ldad (Y
el A
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. (Work Factor ) Jidd) Jale aile glh, La LIS 138 ¢ agagl)
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One - 3abugll 3,84 (b « Laie) ( Gilbert Vernam ¢« Maubrgne

Threshold ) 4l 48, )b (e Aald A oo 3 e 4 Time Pad

(One -Time) 3abugl 384 b ¢ 4SSl 4alil) e, (Scheme

A giliad) Uall g A (e B S ) SN p2e (e A gaa ¥) CilPad
vaAl (Pad ) By o zlddl dgia G a IS Joupal) aadiay
el glafaladin by Sl oy, ddiall galll e dadd aa) g i s
- Bl 1) 3 Al Uikal) i 2 g il 81 Uil (Module 26 ) Y7 Bl

. (One -Time Pad )

e@,bﬁéﬁn\\gbgdj ¢ aa) g b pal o ally add i FUSA o S

adiiciy g Bl ol dadiiiciall ciladead) Ja g 1D day g8 jlaad) spdldiiy Ja sall
g yal) 8 adaBal) (pud
VoY QU

ONETIMEPAD : ( 5 ksl cuils 1)
TBFRGFARFM : (A 33lw gl Qaclﬁd\ﬂm‘gb
IPKLPSEFHGQ : s Lidial) (all) ol &l aie

]

O+T mod 26 = |

N + B mod 26 = P

E +F mod 26 = K
A< g

One-) - Al Jsasll ki ¥ (Eavesdropper ) cuaiial) ¢ (a2
Jalslly el o 48y phal) 038 (U8 ¢ 3 jlad) il daadiiwal) (Time Pad
el b ke (o) aa g gladia 4B (paa jidia a3 Ll (Perfectly Secure )
. aaad) Gudiy WS Julla (Saa il
glsall Cigua o) ¢ SX) (5 glouda Jlaial oo rUika Jud s JS ¢ s
@\M&hﬁuﬁ%ﬂ\ﬁéﬁb&hj&ﬁ&ﬁ‘ijdﬂ\ Qlé ‘ (Qi\ﬂs Al g3
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rdgadaly ) sl 2 Y V-

A ki o oMeY) a3 :( Information Theory ) ilaglaall 4 ki ;)
Claud ) Osl—& J=8 YA £A alall 85 e JoY Adhaald) cilaghaall
AEEE J& (e 4ad) 48) j4) 3ale) a3 85 ( EImwood Shannon

Cila glaall 45 455 ; (Entropy And Uncertainty ) 43a)) ase g 955N ;¥
Ll Lima 3 e A (Amount of Information) e slaal) 4348 (i g
LLaal) Alaall JS (Encode) Jmesi il 4y slhaad) clid) G AaY) d )

. 5 lad) il

l_gJJAJ..'\cstQﬁjﬂ\!\M‘ﬁMaﬁ:ﬂASJ\,&gA‘ﬂhﬁ\@wm
.H(M)

o Jaal i) mia gl gl B ¢ V4 €9 alad) B Adld iy )l Aaldl) (pa
Old cadgl) Gl Aia | i) 4 ylas g Ay ) jadids jad) alBait g g i)
O ¢ Ay ) Aalal) B e plaal) il gisial (uliBaS Cuaddi ) g A3
AUAl) Jaa g ¢ A gdiall Ax ja ¢ ABUaY) 8 giaaad (bl 0o B lie (9 AN
Ol addud g AN 8 ¢ A LB Lida jra sy (Y (Al Sl
ABl) ate g ¢ ABAl) ade aa Adagi pal) Clagliall by giaa ¢ Cila glaall Gy gia
A glall ) selaal) Chuat Al

n <ua ¢ logon $2 Bits (Adulia 3 e ¥ (a9 AN Gl ¢ agarll o
L8 ane Lyl ualli dima 3 jload g ilY), AiSaal) Alaal)l 31
Lasie e la i) G glhaal) il 5l all) iy a3e A 5 ¢ (Uncertainty)
.@b‘j‘uﬂ\&yu&ﬂ%@é@;ﬂs\)w\
: 9 4all) Jma : (Rate Of Language ) 43l Jaxa ;¥

r=H(M)/ N

1.0 O Adlia pf Bae JAL 450K ARdl) Jana B lad) Jsb A N i
Ol 093l aS) | N -d B S ad ) 4uuilly 1,5 bits / letter o bits /letter
Lol Joh o adted g AN

) i) daad u.«aﬁ\i\ danl) g dal 95‘2 ( Absolute Rate) (allaall Jaral)
G Almadal Sligall el dUs G, i JS B W jae S (S
- é.‘h.d\ Jaal)
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R=log, L
. 4.7 bits /letters (s> 9 < log, 26 $ (Elhaall
s AYS Gt ¢ D W Jamg < 4 oY (Redundancy) séadl
D= R-r

3.4 bits 94 s—dall (b ¢ VY ga A lsy) AR 8 Jaaal) (LS
cila glaall (0 3.4 Jaag & SIS 5l B G s JS o) S 1 letters
. B

O ¢ n Jsk 3 ke Y 4l : (Unicity Distance ) 3a=a gl 4l ; ¢

gy ual ) Adia pal b jle b id il (i g (Al g ddlidlal) rilial) dac
o (AL miliall aae ) amd i B Ll Y ARl udly daa g
Al ddally

2H(K)—nD o1

Wl lhig ¢ U ¢ (Unicity. Distance) 83a gl dalowa ¢y gildi i e
Euay i dial) Gailll dpaslca&ll LSl ¢ (Unicity Point) 3aa gl) dkais eltis
i1 o lal) il gl saill A& (Entropy) 4 didal) Cila glaal) £ gana ¢
Aasdiiall jiaal) pall) i a5 gy bl ZLIAL g Y

dalua & ¢ symmetric systems ) 4 Blill) padal) daki aliea 8
s AV G Baa gl

U=H(K)/D
8 a S 13) (Insecurity) 4saY) ade Glamda ) 2 ol dBia g5

LAl il 1) Auta) et Y ST ¢ Jaa
(O sha¥) CAlidal Baa ol cildluce dany V.Y Jgand)

-

Lagle 48y )b 865 Adel) 4 85 : (Complexity Theory ) i) 4 )k ;0
O Ll cbua 30 ) g Ay i) ) CAlidal alwad) 3] Jlad
JS & Uuds cila gleall 4y dat | Lemiila) daat g culudftl) g 4y pud Zl) clua ) 6&d)
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OSes (One-Time Pad 33a) gl 3alugl) 3 aG Jae ) 4y pidal) cila ) ga)

BT
A g ibga 5 ) gy 5 jidial) S (a gecaill Bas gl) clilana ;)0 Jgia
. J) sk
Key Length ( in bits ) Unicity distance ( in
characters)

40 5.9

56 8.2

64 9.4

80 11.8

128 18.8

256 37.6

4l sa o) 483 ; (Complexity of Algorithms ) cibea ) ) sad) s ;1
LIS da )l oad (luad) adail) | adadinl 4, glhaal) dnlual) 3 g8l) Ao ) g3 2aa3
)S 5 (Time Complexity <85l L83 ) Ty jitia Aol gy (uliiy L
Qi) AS g T e MS, (3804 clikia gl « Space Time 4aluall Liail
oalie dUa ) | (Input) Jadall aaa 2 n Cua o n — J1 g8 Laglie g
« ( Bandwidth)-Juai) daja A ¢ 4yl plial) i) aae ; a8l o A

L (1388 g ¢ clild) 4pag

ol sl

<ila glaal) Alas g Auiaf
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Coding/Decoding il gl g Jaa sill 73 gall dyibaa) Juasy) 5LE

. (Game Theory) 4alll 4, ki 5Lk, Lgie (yay gail) a3 28 ()
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LAY Jay
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Privacy ) :\3\_@5_»4;3\ Al e ale élh,g ¢ alaaY) sda dj‘ O (Lautss
K SR YT A | ‘dﬁ slale 39¢a (e J.\SY\ eLA:\AY\ A 4§3 «( Problem
Cillaaa A 3 S Laddiieis el g (A9 S JLaiy) Sl B S addS ) a)
a8 0 A cpidalil) Bl Gl ¢ Lgda alad) gl GalAd) &) g Sl
Gl A diay CilaY) oda blia) Ales i, allail) anasall A Galw alaial
Dispute ) £/ )—ill A1<&ay ( Authentication Problem) 4—saiill
. (Problem

¥ SAdEl e gad gl Jagad (uSay dllaial) 4y graally B pdile AuiaY) Jad 1
OF il o) o) A g 4a glaal) 4laal) ( evaluate ) amlli (Say Al
aaail ( Opponent) sl 4 g8 Al (Uncertainty) 48l ads 3k
i e oo s Ll ladgad (sl alladl Ll e g 7 gaal) giliall
Laad gh B Ad Jlaa g diar o) LdaWL chualdy (g pddidll s o) o sgda
oy il 38 A5 Ja IS e | Lads o) p iyl pall) ¢ k zldall
sl s (Spreadsheet sl uai il A YA « prdss Aldiaall cila glaal)
(A

Cila glaal) (aang dllay 5 i) Jlaa Gl 5 (i dd) Juladl 8dal) allad)

oaill dad ciay o) Jadaall Gag ¢ Jadaily Tan o As B p Jes Uil
il

Perfect ) 4ali 43a) dlajdit allal 51 ( Shannon ) Gsil—d i—ay
s A8V Apal Al ciay duay (Security
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Gl ol 228 (8 ¢ (5 Juad) G gallay (Al 5 (S il e S 230 3504 Y
MJL&AJ‘-\‘&J’)—\S@A:\M eildall dae il g cpalad¥) culd Jualy)
JS g (el Jilea ) Jali g agia aal g 0S¢ (S adiall e O Lo Adma
Cails 1), 4 BUl) miliall e (V-0) O 2529 B md A gliad ¢ & dia
. 999000 sSsw @M (B Y 2 00 =
S I ) (L

&V



Al ce 3 e C,M o) adiy A={A,B,C,...cennee. ,X,Y,Z} sl s )
JIS ) B lal) ol | A Ao ganall (ae  JLERN AL, A Cigoa (e @ Jsb il
Lellas) aid i jaf 0 (ha JB1 3 jlaad) cuilS 13) g L Al Al (e Lgda JS 4 g%
Al o gl gh muay duay

d casas (oS 5N pid dalel Lal, @ zlidall o) gy i) doles ol
=e-1

ady g2l Al ) i JS dua 3 ol Guay A e glide O gl Al Jlias
S ¢ Opaal) ) B ga By

ABCDEFGHIJKLMNOPQRSTUVWXYZ
DEFGHIJKLMNOPQRSTUVWXYZABC
2 Bulad) Gl U1
m =THISC IPHER ISCER TAINL YNOTS ECURE
C=E. (m) aladiuly L pddd (Say

C= WKLVF LSKHU LVFHU-WDLQO BQRWV HFXUH

G 541 098 9 (7) (A8 AT iy (Shift) s 1)) alad i) (Say Ud
Voo O AN (A8 hll eda B g el &y 38 b k) Lgnle 3 A Mlaa
Jilay g1y Jilaliall Zlisalf aUsS & Jlw ¥ Aok G JualY) 4S8 maa sy
48 g ol (it Aia] Jlowad) BLB AB2) pa (ALY Juadll ) VoY G
. ( Confidential and Authentic) 4 &l g

5338 AL aag o) 8 (Jilaiall i i) Al (b Ay a1 Jilasall (e
L) i Alisall 038 ¢5) Alsal gf &g i B gnsy grofiliial) Jal g (BLETY) Lgd
UL 4ildlia &1 LS, (Key Distribution Problem) gesitiall a8 Albosa
A A e gl Ul &y e daiad b ) 5k A (6
e d LA AS 0f quag BLEAY pddal ek ol Guba ) 1da o g
o 0585 O v e Ukl o Lol AlIh ey AN 038 B (Secret)
aiSay Jua¥) 8k e JS 0L aalEl e g AT ) A gls 8 g 4dld el
Ld ozl gess o

s Laa 4y plalinl) pddal) daki) B Glaeni ) Gliia dllia

. ( Block Cipher ) Jisl 8 && :

A



. ( Stream Cipher) (sl 3 s ; ¥
:(Block Cipher) JislI5 ddiciypmis ¢ - ¥

(o) A yall daia) o) B slaad) anail Al g gl A8 5k 0 B L JiS)) 5 A4
Ayl de gana &t cull Jgh I3 (Block) JiS eas ( Strings) Judbu
SIS ) A Jant | Baa) o) ABaall) B Baa) g ALS i A Ao Ay Aganal)
) Cw Ve ALKl Joh (oS Bale | il paill g il o) Galll (e JiS e
. ol ALY ¢4 985 Gl (larg A GSI( A

AL Ly Jgad Al g o LN FUlal) daa 08 (e £ 68 A ALY B 4G
Sasalll o), Jshall (pudly seia ai by ) cull J gl i3 e 1811 pall) (e
iy AL ) gl ¢ L Gatiiinall B gia g i plida Bl it oy
LaS ALSY aaa (8 ¢ AJ3SH) <l )i (e S g ¢ (‘Block” Size ) 43Sl ana
() 330 g ALY ana 8 Aa&) i) B, e ga Wil U 83
ALY 5 il o)) Qg ) (5, el JiSipraall clatlaal) o s < Y YA
B g Al (e g Alainall ) jlad) JS A ganal Yol fige JSdiag 8455 g
Ades aohally sp dlma i Alas (o] A Jall Joasil) ¢, B2 g9 8 jpaia
g o) ) A1 L s ¢ A

D lgha (e g da gy NS Qi o Bl i) il aliee
. ( Substitution Cipher) J>aY) 5 _id :
.( Transposition Cipher) J&i) gl 4a)3y) 3 dd ;¥
( Product o sall 38 cavyla oSl la odef i 4G gan Sa
. Cipher)
Substitution Ciphers and ) JWiN| <l ddy JMay) @l gl o ¥
:( Transposition Ciphers

5 Badina cilia ) ) g3 (e 98 i) ale 8 ¢ cilalald) aladiou) Jé
g adl e addi o Laj Adbide 4y pd 30 Cilia ) ) 54 Bac lia | i g sadl)
Al A S Ayl A | A) G jag g adl Jid g JAY) Jae aa gl
LaS A i) culls i gadl aa (Y, (SN 9 DAY ) e LYY aadiiud
O Y il o lglee g clbha i) B —al—u¥) juddl) o< A
IS

Za



s Day s ) ooy

) sy Dlaldd Al ol JiSl 3 AG g1 g ) A Blay) a4
A J5ayde sana gl Jsan (Jsu de sana
Aial BLB aa ¢ padil) aladiuly ¢S idall cpa cd) G Jlall 3 VYIS
. il Jal

Adver<arv
A
SECURE CHANEEL
e
Key
l e \ 4
c Decryption
Encryption NlrY=m
| " Y.,
A UNSECURED
m CHANNEL Y
PlainteXt Aactinatinn
Alice



Simple Substitution Ciphers ) fswl) JSaYy) &l 4d 3 Y0¥ Ciy ad
(

Jsad) G g Oa GsSa de sara A A O G

b Jsh( Jedld) JS (1 ds gaaa M

. A 4c gaxall (Permutation) <3kl JS G s gana K

1oh LS Eo iyl (S (e ek) e glidal) aladliabyg

(m)=(e(m3)e(my).....e(m¢)=(c1icz....Ct )=C

&

m=(mim,....... my) EM: o Ena

d Clkal) clnaad ¢ 588 €(C1CpnnnCr) i iy € Sl (BLE0E b Ll

: O Eua
s AUl JSAlL Dy, sk g d=el
D4(c) =(d (c1)d(c2)......d(ct)=(mim;....m¢)=m.

Mono-) ¥ gal) Jday) pdads sf ) Joadill 5 dd paud E,
Ny q ! 9 J—aill &l pdds e (Alphabetic Substitution Cipher
,(Cipher)SM\@ﬂSﬂ\epuis daling

—aa g gy 9ad adiies bl 9 884 0o 8 ke alal) Jay) 8 —id ¢
o A pad e Ay Lay ) o) palll (e Jay JS Pla) Gl ] aa) g- )
caill g gl gl aill (e MS (A 5 ga ) (1 de ganall (udi a2y La LS
. )
il 8 Bl Al o lyal) Pay) alii Gy O (Sag
Alaf iy 3 jladl (e s JS 9 Laal) L jaY) 4 saaal n (Permutation)
oA YT (e 4 o dddusy Jiay zUlal) Gld < Lalie ) | pp Jpail) ciad 43 ) ua
JS Da) sl 13¢2 ¢ UXEB........ Mia A diall 1SS ol JMa) by lld ma ¢
alig G|l Jlaa) alyla Bale | ISAgX Al B ¢ Ui alUA s
Agalal Bl Ledly Jad) JaY) 8l ciagi . pidiall ail) b Lgs
OS5 ALY e £ 6dll 138 Jha, ( Monoalphabetic Cipher) <iaY)
Al Al )8 A Al el B addin M) asagd) ) Bady A
Ol ¢« A3 Sy (8 qu g Al & —1 3a &) ¢ ( Diagram) 434U

o)



Al e 09 of g8 Gal aBAY g )5 el g ) A bl
. ( Polyalphabetic)

g La LIS Adld AT (add ) Ay i L (e (@il Jona gy Lakis
Gl La 138 5 ¢ AT ja B8 4y aa¥) cig all (e cipa IS Jrag dlldg ) ey
Ay ld ld ol aY) 1 Jo Je—mal) (2 Al el Lalal) § A ddl Al
glika aladi il ol Ua | AT diag dia JS Jaad g Agaadl) dioal) 4,
) i L LIS | Jaliaal) g s pal) (1 SV U g sma (3585 O i g Cmea
Simple Substitution ) du—ual) JMaY) < i Gy Cial) dala 5 &)
. (-Ciphers

Aal A B yga AIS agaa o Jard ) g ) Jpadl) &l 0
i aY) Ao gana Ll culS 138, fan | s zUikal) dale il ghy Ao duulia
Y) © 26! = 4%10%6 zlidall Aalua ¢ oS 4 Iy LAl G paY 4 5 Sal)
Ot Adasun daS LAl Al g A gg oyaas S ad i) L)
( Letter JJJAJ\JJJSJ“\_)JUSS;HU_‘;J_Q’.&A\U&‘

E cijall gld el do JUas, d_&all (ail) 834 93 sall g Frequencies)

b IS S old LAY A ay) Aatl Gig s Bl A TS ST oS
%AS;\.EAM‘:SUAJ ¢ Tl gl ua.d\gﬁ E <l Ly 4 _dall (il
. gUial) daad (B8 AL Jlaa oSaly jddial) aill) 8 ddage
Byl cl A& gl gl ; Yooy

:d%?\&\)ﬁ@&\ji@jé@ﬁcéﬁmﬂﬁ‘ﬁﬁﬂ\@

* :( Monoalphbetic Cipher) da—udl o) i ad) 4alaf 3 5l ;9
oalll & Ji8a cd sy (a gry il g palll (e i JS Lgad AN B 8l
oAl

: (Homophonic Substitution Ciphers ) cwilaiall JMa¥) &l 3 ; ¥
waill (e 3 jda L a S o)) Nae o) DAY B dd alAT B jAA) oda 4
L bl paill AigSa L jal Bae G 55a pal ) Jsaa O Sa gl gl
¢ 0 VY Yo gl 0% Lol i o) oSy M A T G Al ol ¢ JLBS
JAAGY ¢ Y4 ¥y gl £y Ll ol osay "B

s : (A Polygram Substitution Ciphers ) aaial) JNaY) &f A& ;¥
" ABA " ‘m.&b . ‘éé . e d\’)ﬂ“}ﬁdr\s@‘ﬂ‘s . :.“
.\3&3 " SLL"demOiOS-‘:'"ABB "no,n RTQ"dz'mdiOsﬁ'

oY



i 0 4ig&a : (A polyalphabetic ciphers )—i_aY saxia 3 id ; ¢
38 a1 5 Aageay D) S s el 230 8 ¢ JUaS Ay Pla) s
Mapping) Jisad (0 JiS) a2t i gl A) ray < aalgedg b bl
) J2d (e i aY) aamia DAY § i gl Al a8 A0 U Lalid) Ga , (
V€17 o) A (Alberti

Bushia b yid yiad 4y paidl) 3 A

¢ UNIX dabiil (& aadioy Lo LIS Japeyy b grali 0 08 3L A ROT. 13
N Al G A T B R oda (B Jasuy M) B L Ll
cile pdd5 o), WA VY g da s, A" 0" dipalh pam " B "
P = ROT 13 ( : Aa¥ cilall 3 4lld ROT 13 alaiil (i 1o (e

ROT13(P))

o il ARSY B AN o) Guas Jasad) DAY Gl id pus A ggms S
S A 538 Aardiud La J , gudal gl Gaill (e ABLAAY) Ci g all i)
oalll qufi A by o aa BAG Jlaa ety of 38 450y dath) BB s Yo
Gl AN e £1 3 oda Jal da i ed anaual a3, gual gl

aldl 410 A ( Homophonic) Gailaiall JMay) &l i d caddiu
Savdd) V) il jii pa peaSS (N Vs ST Lgaly el A oda Saati, Y £
aladiuly | el o) Gaill Al Aiiluanl) pailuadld) JS A35 Yl La oSt ¢
1 ) Al ¢y ST Y 22 (b ¢ g aal) il gl alll 2 g
b Jadd AL ) g 5 Adey A< ¢ Ladd jiGal) (alll agah & ¥l asagd)
L Gulad)
S G AYF A gana Lgd Al @) AL & (Polygram ) ) @i ik
JB (e lgaladi ) a3 B g VAOE A ((Playfair) o8& i), Ay
AN e o) ol ag8E B RN o, AgY) dpallal) oal) YA IS5
oS SaY) (am b (Hill oAd 8 i RN (e g il 13gd AT Jlia | laa
BA IS axd% 4l (Huffman Coding ) gledsd Jxa s & B ¢
. 4wl & (Polygram) Sla) 384 e

) & ( ( Polyalphabetic) —ia¥) dsaial) JSay) &l i & il Zas) &
gAY () J8 (e Craddi ) 381, Y01 A alall 2 (Lean Battista

A ggy Sy ) A 03 ) (0 a8 L | AdaY) 48y el sl A
Cilaalal) da)  cilaiie e aad) OB ¢ (Gl gal) Bicluay dald ) W pus

oY



e eyl Al Al Jiagd 3 id | £ ol 138 (ha i addiud Ay sl
Gl A& cpllia Loadl 0 iy (Beaufort) si—dig YOAT 5 e J4Y
Al Baseia JNaY)

¢ hgon BAe pa A gSia lagilia i jal) sadeia PaY) & 8 e
Ol M | ) gl Gall) (e gl g i pddll Ul (e A S addiey g
¢ Tl o) padll (e Jg¥) il Ay J oY) kel | ke Jiay s S
eildal) JS Jlais) oy o dmy | 1388 g ALY GB el iy ALY L)
OsSazlibe dgagdlla B, Wyl S8 ey (el ) liad) old ¢ dasiioial)
888 dle glhyda | UL iy s Yo JS pd 30 Al BB A Y (g
<l i bt Al ol AN b S DS i il ale 8 3,850 (‘Period)
Slag L) <l i ) Sl dgal o Laa ST LA S L8 A gra A gl cuilS J gha
YY) Sl i S A gipans Wiy () g s L) (b il LR Bl )
" R (Y NN P

ale gtk Ubal Al (Running - Key Cipher ) il zUdal) 5 id
3 ¢ Al pal pidil aalg gal aadid Sua ((Book Cipher ) isl) 3 jid
Jsks (Period ) 8 dllai 3 8l s3a (e af iy, 344N (e £ oill 13gd Jia
A gy A S (S A3l ¢
:( Additive Ciphers) :dmal) il ddl); ¢-_o.¥

Caesar )MEM@SJ#‘%AB‘ il i al oY) ALY aa)

o ad) ga ¥ Aol Jiadw ) a (e JS Bl oy A&, (Cipher

A,B,C ¥l xy,z <Al Jiial ol ¢ dpaagd) digal) aliga B i g al)
DAY L B AG ol M )gl te

plaintexttabcdefghlj kIl mnopgr st uvwx

vz

ciphertexttDEFGHIJ KLMNOPQRSTUVWXYZABC

o0&



S A 3|

Plaintext : Caesar was a Great Solider

Ciphertext: FDHVDU zZDV D JUHDW VROGLHM

:N-GRAM Ja) ; e-o-¥
Mia ¢ Jsall (e de gana JMa aladiu) o Ad ¢ Yl M) e ey
. & ¢ (Triagrams) &34 gl ¢ ( Diagrams) 4l Cle gaaasa i
A e (1 9Sia lila ) zling G Adld ¢ Dlia ¢ alal) i Ay asaie laY)
43 g8 aay Alfial Jadal) fpa Ad) g ¢ AdliAal) AU cile ganall (e YUY 1
AU de ganall o J oY) il Sl Lgud jlau) (Al 926 x 26 I Al

LAl al) Sl Saas ) g

AL S ay, d Joba JIS ) Al V] 3Ll 8 ¢ d > g0 rinia aB ) (oY
LALS g8ty gkt 1,2,....,d Cre 1 el

s ¥ Y Jlia
Juad e B n=(41325) d=5 <ils 1)
) Jgai ci g M = JOHN IS A GOOD SKIER
C=ONHJ SA | ODOG KEISR
132 g ONHJ (V) J g JOHN Adis!) tia
TN (ugSaa aladialy il My

:( Key Phrase Ciphers ) zUdall 5 le &l dd ; 1-o.¥
2la) i aa (Phrase) 3 ke 39 AL Ukl b c i) oda b
Sl axml) oA aS il g ¢ Bl (o) aladiu) adai ol Ad) ey, ald
Al ¢ Y gl gl ol palll Sy cl 8N sda B, A aadiiiial) psiliall &) Fiall
A g 1S Sl oSl ¢ palA G ey il Adial Lkl B e uiss

00



hih (oS Ui FULL 3 e (A METTLE <S5 13) ¢ Jhas | B jhall g a
L gUkal 3l idiall pall) Cigua GISE ) sy METL
< &Y Jla

GiSi Yl . d gel s aa MY LITTLEFINGER zlidall 5 le 4L
A3 a3 . MYLITEFNGR s J—aail 3 Siall Cd aY) Cida aay odlef 5 jlall
1 s aaildcai M ﬁ\gc&\j\uﬂ\hua\uﬁﬁ
plaintext: abcd e fghljk Imnopqgqrstuvwxyz
ciphertext :MYLITEFNGR
e jddial) paill dijal cpe A Le AU dld g LB jad) JDlaY) Juis) a3 oY)
S dsasl SaliSag P CaiC A O @l B alpoaiA dhall
2 oY) Loy 18 | €l (9w (s 2) Z i gl

plaintext: abc d e fghljk I'mnmnopqrstuvw
Xyz
ciphertext: WXZ MYLITEFNGR ABCDHJKOPQSUV
(o Liaad a8 0 o<t L8 UM LA Lad) (Say 3B #Uida B Jle ) O Lag
MME}BM%OJQ&\@& CM‘@QQSJJ&"JQJM\
A3 g3 8 ad) oda puid ASlSaly Ll 3 8 Jaa (o)) g—ia) o) (pa AdlA SlliS
2 Ll yiay g, AiSaal) ZUdal) cl jle IS A glaca G gl aladiuly
gudal) cljle 3 S e
Sy il (B Apaal) ci Al de gana e la Y1 Jaadi Ul gla 13)
Al Agalal 5 i Liad 068 Cig—ud « il gl all) g A cual
O3 <4102 Ly &S (g gl 020 9 Lu A5 26! 25— . ( Monoalphabetic)
O 35— Jaa (oY (Sanll 1€ (0 Al ¢ Adlad) il gad) A i pa s
. ClaiaY) JS Ay ety iy pddia pal of Bkl a8 Craay
AUAil) J3a i el ey 38 GUA ¢ cLaiaY) JS qu a8 Al Jaal (Sa
il g Asloaay) g Al ) s jiial) Cpe aaal) lia o<t | A ghaa Liia] g
Y @4 caalged g 8 maliall e (e galiil) cra d 0 A Haa ok

. Gl JS il liag
:0-Y Jha

o1l



ast . m=mimyma....... (A JS Bl ddiaa m B lad) Lisad (i A

Ll & g i ¢ g Plaly s JS g gy g pd Sl dua ) 55
Jisaill e k ara glide JLdd) oy Ladla | mildal) (e 26) Cig2a 9 Les
JSEIL pial) alw « M 5 kadl dalua 4 m Y 408 &l die ¢ t 4y o all

. c=t(m)
Shdial) palll (pe AL L QiiSI L JS cali g gl | ol Gall) LS  ghin Y
L S Jrania AN
plaintext : a b C [ T T TR A
ciphertext: t(a) t(b) t(c) t{d) .evrrrrerrnnnnnicns

Homophonic Substitution ) adladiall JOAY) @l il s ¥ - iy ad
:( Ciphers

gl gl gaill (e ALS g Say JSPDA) Al Ay i Sl 48, phal) o B
Gat (e digSiall g ¢ Al b Ganily, Ha) ¢ Ll g-de 5 it Al
OsSa lia zUL o — Ce H(a) ghéuara gA 333 o Uide caad ¢ jga )l
. H(a) & <le saxall (1a
o Y Jla
s O g2
A={a,b}
H(a)={00,10}
H(b)={01,11}
2 Y (malg A ab gl gl palll il oSy
IR R I B K B
s b LaS A daua) gl il jlaad) il i pan LiiCay I
aa —{0000, 0010, 1000, 1010 }
ab —{ 0001, 0011, 1001, 1011}

oV



ba —{0100, 0110, 1100, 1110 }
bb —{0101, 0111, 1101, 1111}
. el sl palll aaatl oMo jualiad) il gSa aa) LA A8y jhal) udis Sy

« Coodomain s—aic a3 3 juaia (4-bitstring ) < dx ) Aada i
L obdia gai B e Il aaay dlle

JIaY) b il gl aall) B s gl 20 EaaT Y jsa ) Glb Gl
3 aliile yall 23 Al Lald i3 8 (Simple Substitution) Ji—wl
( Homophonic) cuilaill 3 8 & aladd wf ¢Sy, i dall galll (B use
s L) Jis) jidal) gaill jsa 8 (Occurrence ) JIUSa! Jaaltgalading
i) b 3,85 e | (Data Expansion) <t Ll g i cl—ca
L Bend) ey @l 880 A Jlad) ga Las 4L g ( Decryption)

oadladiall JMay) 8 Ak Laale (3t AN (& Ayl pdie pddd A8y jha Jaa)
Wl a5 5 aadl) cijal) de e e Al o M Bl (g gin
Euna . 3 5 L) Al de gana (e Jga gl (e C (Al gdis Jidia pal Y
L2y 23,0

Polyalphabetic Substitution ) i a¥) saia JMay) ci i d; 1o
:(Ciphers

Gt Jsbg b isda QIS e B e Al pddal g ol 10 iy
s AUl ciliall Al g Ao Laad) i Al de gana
Lt Bale) iy (Al g 4 yal) aralaall 43S e K gz Liball Aol —oea ¢ 9S50 ;)
A iyl Salaall 4o ganall 6da g (t Permutations) t  sA (e 3

A dipall e gaaa Gad 98 p; (B 9ty JS Ea (PP, P t)
m=(mim;........ my) 8okad) uddl (a4l - Y

s AU dipally A&l ARy 4k (4S5 @ = (Pg,P2yeeeeeeeees pr) ZUdal) aladicly
Ee (m)=(p1(m1)p2(m>)........ pt(m¢))

e=(p1,p2 CUlall & odlay) (Say (Decryption  Key) i) gt g lida-¥
My 988 py)

oA



d = (p1%,p2 2, piY)

:(Vigenere cipher) a3 34 : V.Y Jba

e = Uil Ui t=30)5  A=(A,B,C, .. X.Y,2) & sk
:O‘ &P (p11p21p3)

la¥l) Giall caay ) ¥ Axdga 2 Cijally Al dllg i s JS Jid3 py

Ay ) @8l ga Vo L) ciall Jas p,
| sy 1) g + s ) Ll Ja g
m = THI SCI PHE RIS CER TAI NLY NOT SEC URE
« O Sl aie
¢ = Ee(m) = WOS VJS SOO UPC FLB WHS QSI QVD VLM XYO

Jay ool JMAY) i e ST BSB.CE Al asatall MaY) ) i Sl
) A B E Gjad) ol S oded Y A By Y el a8 oY il
8RN Jalad dilee 880 A dal ¥ 83 34 Jlaal |« O A
o A (e g ol 13gd
A Y Ol

bokadl Fialuw Ol a5, Al daiall pA&IU Gyl yiald § A4 ()
IS . S JSly 3 3y g etilial) 2o (8 ¢ Lageadi Lot i) (el
t M. D dugad aaadyrlide e 5L -2 (Keyword) glide dals

Cra dapal) MM tytotata...... Jeadeadl) 22y Eua Jyoadl) & t il I, C
t(m) = OB A Ae ¢ MEZMIMIMIMaceiececee e GsC M
=2 zUikal) Aals culls 13 el de JLiaS — t(my)t(m2)t(ms)t(ma).......

QAL Al M D C e &g Rttty s 1) g “may”
Gl —iil) A t S Lhad (A6l e 12,0,24 Clal)) pa Amaanil)
. bt tstitrtsts.......

:( The Autokey C ipher ) (I3 zUdal) 8 & ; V- o_ ¥

oq



addiui g sl oS La Bale L“SM‘J‘L;!Ji Clﬂh.ﬁ;x‘ﬁ@ceM\ \&gﬁ
Bkl Lol daaiiiea ¢ D ay paicd b Al ddee, i) e 4y B
. ( Running Cryptogram) ila liial) jidal) pail) gf Lguds

I ) L

&1 aie « SEND SUPPLIES o 3l &)y COMET & zUidal) o a4
YT Ay paal) o Jgeantl Gua Sl o gk Ui e ¢ LA 3 jlal) aladiuly

M : SEN DSUPPLIES
K : COMETSENDSUP
Cryptogram USZHLMTCOAYH
8 Juan i pes punti 1) Ukl (g ¢ kS jhiiall (all) aladiiuly
M : SENDSUPPLIES
K : COMETUSZHLOH

Cryptogram USZHLOHOSTSZ



:NaY) @i id Jlatl Ay Ay s Ao ¥

Basaiall g Ay ala W) (e S ) Ayl @l i & Glad Llee jlad) sy
Cadd Lot oy Adma dlae o Bualine Aoy i Aa ) 93 Ikl (aY)
gl gl yaill (83 ghd S B | il ) Sl (e 3o DA ASET oy Al zUida
QB LA biaS aadiud Ay i) o) g Adadd oy ) ZUELL Ju )
. aall rlidal) cilas)

oalll clagagd Lagas Lgalad il (S Ayl sdd) 6 sy (0 B SA ()
don (Aol el Jary dpa ) A 1o | (g A Adap i ) 4G o (A dal)
Bapd) Jolasl) (ulead Lt 0 3lad) S (Guess) ceddl) 138 | plidall gala
hh 04<i B o UL A3l 48 pall lo dadad o)) oSay g —Eall Laill
S8 S LS ¢ G silal) pUdal) L& dasa s ga ) dllia S LIS, ) gie
138 daa ) sAd) andie 3 ey | pussald) Jal (e o 38 G A ) Al de
A Yiada) AS) il palll 06, Jidall Galll § Ll dd il FLidag ¢uadil)
Axd glal) dall) () Aldil) Gaany el i g Al giaa (S ¢ £ g R i (i
o B35 ga cuils Al daaall e ) a3e ghaS o ladina jidial) (aill
A AR B el

JSQAN\CM\JNM*LJMM\OSAgﬁéﬁ\jz\ﬂJ\Jﬂ\sJJﬁ\é
B il a Aty (g UEAY) 12 (B D day A% ¢ ALE Ll A ey B pa
L) palll cily giae clS 13 Lad (3805 a5y ) il g 5 AT B e hdiall (ail)
Al ail) 8 dasdi cual) Gl ¢ha dad giall daudal) 4l ) ) gl
B Ay 4dld ¢ dmdal) A3l ) QB o) ) WIS Sl s 1), )
gUdal) b ¢ IS 0 al ) g ¢ da ) Ay )il 3y gal) ) Baaad) ZUALN
Aaa) 3 oAl B s AT ARy jh B aladD D o g gal aly 81 ARy aga8Y)
Gl giaal M ci 8l oA aS " Al (el Al g AD)a plig a3 1), 13SA g B8
blaitly adat o dlale A ) od AUA ¢ oSt dad gial) ARl Cpa G (el
Aagaal) jgal e sl cads
DY) @l idd &l pgad s 4 -0y

G A A G ¢ DY) @Téﬁﬂﬁjﬂ‘ Cra Ldnl) ava gl ol A8
waill jsay BDa) oa il (Translation Table) 4as 5 Jgaa aladia) JUiall
Ao i) Jgaa by ginal | s o 9ol Gpamdaly ¢ piodiall alll 5 ga g gl o)
Cilbilaay (i g—dd Jary ( Dynamic) Suad) Aas il Jgaa , Blaf JS xa
L Agalad) 3Rl laa cila gagd) Jaay dlldy g G el 0

1)



« (Combiner) (_dd byl S XS L) B o Sy 4 ALl (s
daa il Joaa ) . Al il JAd b daadinial) XOR A—1a D—af ki g
¢ ot gl A giad) Jodudl) Alan i A aa g ol <ild AaS Jany (S jadl
SM\M@A@&MUH&AJMJ

. (Dynamic) Sa Jlals lgdua g S (All g S 4Sailia g 92l o
dllay S al) Hay) b ¢ dal) JMaY) ) Agaldia LS 5 9 LIS g a2
o (O . ¥l J g il gina G 5 3 Jary (il (AU cilily Jaaa
o dalad ST ¢ oSl Ulll Cp panaa Jay 5 Al

Al @ jidh b ariierall XOR Bl Ja) 5 e A€y S all JSAYY S
)

B Jay i, yaal) pd il Ay a8 gaang alipd B0l - diys 0B
Lo dadiinn.a Apad g Auil 9o B ) gudy (a9 3 (330 g ) ol i) (83 ol b
Uyl ) A1) 038 il . (mod 2 addition ) ¥ Bl aaad) oY) dde gl
Bogaa Bk lgdly « XOR ddilaial) 48l gl Afleal) aladinly Lday) Lguwd
dali g il gal) alina 8 JlalS SIS 5 Zaad ) ALalSiall il ga) 3 Aaal g
CP Buke ga ali b bl ) alie (e ymiaie JS O Ly, B_sall lilallg
Ll 53 gl ol pall) Sl puibgma pf (el Y ALy aaal)
L B B guay Andda

p gl AN g dday)y J) g3 ol ga Aisal (33453 0 azacad) Al Al oS
(oo ot 81) (A i) Jod ) R e Jaad s 154l 038 Jha ¢ p gagl)
Cryptographic. 'Combining ) 4l 43 pd&il) J) gall s3a Jia oyl g Jalasl)
Lid by 5 gl ¢ aliydl XOR bl S i Lgwaladiw) ¢S4y ( Functions
S A g haiad S Jad il L) G At drad o) Al gdad) cad it
Atk 8 i (g ) (g i) Baal 1) g 60 Y, Julaill 4 gra

ay



:( Transposition Ciphers ) J&iN) & 4d; 1.y

. O AL L Sadl (Permutation ) ot S dm 4b £ il 13a Saady
Do Lay il 8 g ol 3 Gy gt (Say

(Permutations) cui il 3als | 4 sana ga K ¢ A5 Joba g8 ¢ (S 1)

Ay iy gl (Sare eK Euage JS @AY, {12,....., 1) 4—c sanall B
Db Lay il

Ec(m)=(me(z)Me(2)eeeeinnss Me(t))

m=(mim;........ my) € m Ol Eua

(—mSal) Gl Al Balely dlld a%y 43l (Decrypt) Soi—al) pidAdly 8 Ll
d= el sl jsall

s Aol dasal) Q58 €=(C1CaumnnnnCr) Eux € B okaa) Bk grid (a yal
< Dd(Cd(1)Cd(2)seesessasesees Cd()

Cramia (ra £ 68l 5 gal) 338 (Transposition) Ju—wd) SN <) jid Bdas
o A Jalad A gd) (e (19S5 4ale 5 ¢ (Block) Baal g Alis

oy L g al) quli 5 (ST ¢ Al By gl o) all) (8 JUEINY B A

) Jasal) (g3 panl) SN 5B b, B JSih g B, L glala

Sy ) gl paill Glée (‘Simple Columnar Transposition Cipher

calll gy (uglivass ) els (ajmy Jubidl) 3,9 (e daad o L85
s AN QU B LS ¢ L gas |8y Al

eV ooy Jla

plaintext : COMPUTER GRAPHICS MAY BE SLOW BUT AT
LEAST IT'S EXPENSIVE

COMPUTERGB
APHICSMAYB
ESLOWBUTAT

ay



LEASTITSEX
PENSIVE

Ciphertext : CAELP OPSEE MHLAN PLOSS UCWTI TSBTV
EMUTE RATSG YAERB TX

. Al palll A 48 ghuaal) Saes) g gl gl ailll Jiad 48 giuaall gl o)
Aasall XOR Gldee ¢ 1-Y
s AUl JSAL Jiad XOR wliles
O 0 —0
O1—21

1. 6 =i
11 =0

. Bad dltis
Lol 5 gm 8oy ol L) ¢ Admida 281 gl (872 Adasauad) XOR d3a )53 ()
ac®a=0
adDbdb=a

e}équ‘%LﬁawY\é,dﬁy\AMAJ.'\*@EJMQGSJQQ
MS — DOS (& daadicial) ciliaa ) Ali J8Y) o ¢ 4y jladl) cilyaa yull

OB ¢ J—a¥) drld (o 0 XOR dsles g0 O iy (i giiSLall alle
s £ AY) (el addien b AL pibg il

P < k = C
S CPUIK TRz D
¢ Al Sy O Sy pAAEN (e £ ol 13 (B A SR duia) 225 Y
o alal) B AL )6 W S g (5 phieny 9 el ) aladlu G gy s
s Bl PAY) o) a8 ) 41 Ea PlaY) ge 6l Al 4 Uity
Diagrams) <i_a¥) 4ulil) cle gasall yadi Lgild ¢ 33 dial) Cd ol ) il
Gueal) 13¢d ¢ Aall Ayl Alle clyibaal g ¢ (Triagrams) <) 480N «
L daseall IMAY) (e dsadal) A3l 85 L) JAS) ey JUESIY) o8
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:( Composition of Ciphers) _sddill cus 5 ; V-¥

i _adl) Ude i ( Product  Cipher) ol 3 i 3 b muda o5 (2 il
44,k (Composition) el asgda sy, c¥IAd) ( QS 5 ) ad o
Adapal) J) gl cpa Tt ST () g0 oL daidla
Sl dala) (e A gana JLEA) g8 AdaY) Baly ) Al glaal 4palie ) 48y yhl)
Gi8 (e Gk 028 (e Gy sk 7)) T, G dad Bany g S 5 9l g B
Lad iy phall ¢ laad) pdidl) Guad (o JISY (Allg ¢ 1969 alal) B el

. (The weighted Sums ) (3) 541l Eisanall 2
. (Product ) <l : ¥
:08J5al) £ ganall 1 ) JV-Y

saall ) B bl dablwa (udly (5 pldl Ui e B lae §2 951 LS 1Y
PS1 + ( 1-p ) S2 sis—all g smarall Gld/ellditc « O<P <1 Wyalye(
s bl L) Jaag @l g aaaal) (5 puddal) aUBY ga
Al g ol 138 s 6 Sy, p-1 Adlaialy §2 i p Adlalialy ST pladi|
L oaddh el e JS) e Byl
S IR I g (&9

Allg dlma cig )l A i Aild Al die R 9T i el Ugal s 1)
pda any AdBlia o8 § Culali to Jganll Lagaas LiSay Lgua gas
Gllida Glaldai 1 o) " ol glacia lallas 1 5 jladly i |ila g gl ¢ (3 kal)
e by LIS 13) (Lagoudl 9) ) Ol gloatia Lagdl i) ol to gllay,
JS Gh gl i@y Llalas 13) ) | cdl gal) i) jidall (aill g 3 jlall Aal e
¢ Al ad! 48y Jlal) o a A, (AU JS B A MaiaY) (udl o gad JS
eilia (lSlay (Al g Cpaallaly paud) a3 13) s Bae g AT dakail 8 Al g
Ao A ) paitia ¢ 980 o e uilil) AUBEY () Alania 2 65 Y 4D 4 gluia
. ( Variant) ¢pilida gl cp pitia cpaallii ad A8y ) o 38 3l

"o



ISP S 139 M Bkl dalise (udly (p piia el Lallai Lad R 5 T CAS 13)

geed Wis Ui ly Adld &l tie ¢ =1 A—aldllg (s ge Ghiia L) g
ade (glhayg S calida ,d A5 s o Jgmand) (2 Al T 9 R — (b gl
cail . M 8e dalua; S= pR+qT «—09 TSR (e JS 9 gall £ sanall
ddlaia) ) T 9 R Galdadl) (o JLEAY) ol Uide g Al § aladialy pd il
Al U ) il p88 Guallidl) aa ) JLIA) ds | (p S R LIS
r1,r2,F3,eeeeeecfm o R 1 L gadtl) cuils 1Y) SUA, ddat eé&ﬁ_wd‘

t,t,...... An AT -4 &L gall) ) g ¢ gi\‘gﬂ\ u.k- P1,P2,P2,- . Pm <Flaialy
1A S et B Al vie (N Ao qp,q2,eenen, On SYLEAYL
P1,P2,P2)eec+e:- sPm, (Gl S S S | W S S S rm ¢ttt th

. gibm ujs 01,92):cc0000¢,0n
:( Composition of Functions) J)gl cus 5 :¥-V-¥

RN R~

¢ ( Finite) d333as e gaa ¢ 3 e S, T,U QS 1)
fis>T Ol

g:T>om Ol

) dof Al J<ddls diay p ga g —U ( Composition ges) s 5 o)
AU J AL gy i ¢ (Sang U S cn A3 oo 3L (gf i Al pg—ull
X € S Cuag x JSI (gof)(x)=g(f(x)) = sl
LA e S aladid Jadial GuS Al 5 S8 A g (Say
:( Compositions & Involutions) <l g cus JAll; ¥V

Abaldy g J) sl (pe Ja Ciia ¢ 5L (Involution )<L o
Ex ( Ex(x)=x ¢
4198 413 94 Ey OFy O AT F2a)) Ey (Domain of Exdla & x as J<!
. (Identity Function)
« Y 2F d3ada

"



. LY 098 o By gl sud ( Two Involutions) Celll cus 5 ¢

O duag Tl i) 319 08 madi of oS4y BN b ageal) o

dl) b daga Auald ol yiat g ¢ Al gy oala) (Say YA} 03N (ju gSaa
: QS 13 JUaS | (Decryption)

d (Inverse) gusSra b il (o 5 Epq,Eigyereioneeeene ,Exkt
T 9 E|(=E|(1E|(2 ......... EKt

E-1K=E'1K1E'1K2 ......... E_th

. oesSra iy g GBI (Composition) LaS s giey Eia

v



fogodgof qus: ¥ ¥ s

gof

:(Product Cipher) |, @all 584 ; A-Y

( Simple  Substitutions and i JuENIg Sy ¢
O gad 8 A ALY (e dlle dn 3" j3 g5 Y 04 jday JS Transposition)
cAaghybe oiS pddd ARk o Jgand) ) gais Cubsal)
ot € 2 —J S il A (Product Cipher) qu—all 3 id e Jlas
<Ol galil

s Gl g, Bl o) JES) e W) (1 <1 < t) , B JSEua
.( Round) 8,92 am) Ja¥) g L sail) zan

Ul S mIU A f g g (il g o f quS Al Y YIS

A



:( Product Cipher) <l il ;-v Jla
Binary AUl Judld) paal 4 gana (8 B L—e M=C= K (S 13
2264 A M (A saliall 230 o) | 1 Jghag (String)
s ) 2l s, m=(mim;......... mg) (Sl
keK ol & E®y (m)=m &k
E? (m) =( mamsmgmim,ms )
(Polyalphabetic i aY) awia BNa) £ 5ill ¢pa pididdiyl 4 EW) o
(Transposition) JWil £ sil) (e ks 48, 0 A ER) ()9 Substitution)
. Cldal) aladia Jadd Y ER) 48y k) sda ¢
. (Round) 3,5% s ElY) Ey (Product) cya =il o)

JS ppanidla ¢ b i digoh o sliygaad o) ph—ddl gl oSy

CYYAY) JS aaad ¢ n (e Jshal'(Linear Substitution) 4saddl cySaY)

J—S araxd gl < d (Period) Al s 5l (Al e gl ) i al) Sania
. n &2a Jsk! ( Block Transposition) Jis!) ciiéLs

( Product Encryptions o qall & pddid ) pddd A1y jha cus 55 )

ciaY) Basada i a8 gk QS S Baaa pd 8By ph cpeSE ) ga
8 iy Lk (i aY) Baatia Ads ARy jh dale B )guan 52 d1 ,d2 < d Lbd
N1, n2 4w Jih) J8L ) A o) aY) 13 (Gabaly Jials < lem ( d1, d2))

syl pdEill dail i A A (Superencryption) (ladl sl
¢ 210 292y gl 5 i ) A 5 e W ol ol dad 1) g A jal) 5 ga )l
Arad ) Ggall aadinsd | N=10 O (ra
:( Practical Security) dslead) &35aY);  Y-¥ diada
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o EBkgadl) ¢ B gl (e S8 ellay B A Jlae Gl o2l Y)Y o3 A

il Cpal a6 ()9S Ladie | Lagria JSI 33 gaal) & ddlal) Claradiil)

Theoretically ) Lk (pal 4y aUall) 134 Jia Jo alhay ¢ il 58y ody
. ( Secure

Sl ¢ LIS ddlida CVla dal gy 385 )8 &) Jlaa old ¢ Laal) 280 ) 3
Awal) gl (B Bae c¥la A AT Y) ¢ odlef el By dNaY 1y
T A (g ULl Jaal A il dally dradf Al (9S8 dlma 3 4 Jad
dlac 4} 48 63 (Theoretically Insecure) Lk (el sl aladl) iy
aie a gagll Lua jma G 5S O LB (paY) AN (Saall (e Al ¢ dlllS., diilia
One- 33w ¢l 3 )84 31.23 S = JEaS | dilaad) ey u'aa.)gé‘\.a\éiﬁu\
Gl A8 (lany ellay AdSl g Sl 8 a8 QUBT Ly B3 98 oAl Time Pad
. Aalaal)

g ¢ Aglail) g Aplant) Apia¥) G el sl Agling HAT a5 Uia
e\.B.'\ﬂ BN as) o . ( Ideal System) LUl da Ay Adlad) 0ded AU
( Monoalphabetic Ciphers) <i_a¥) 4lal el ik de gaga g—b Alal)
aby dgdliiall Ci g ad) o)) g 4y gl—udia dladal cld CijaY) JS o) dua clall
GS1L AdaY) (e e (s gia gy oAl aUAH 138 | Aliluca B ) geay W LAY
oaill (4 850 A8 Jan 55 dd) Jlaa ) g Lilad aUAIY alaRE il a3 13) ¢ Mia
Jadlly g, o gl g Mgt La jra ) 5% alall) (8 ¢ el gl aill g miiial)
ok 3 8E Jaa Gl A8S il gl paill y jidall ail) de cuils 1)
A e adaion g ¢ AdaSyFUdal) ¢ AT drag ¢ gaadl) Blay) J—alS 3al—c
W el o Al g A8 hda a pal g ol AL ikl ail) 3 8k pib
. Cllal) el aladiuly

:Confusion and Diffusion ) (& sdill g JLaEN) ;¥-r daada

s—dad) ) A1 g3l ( Obscuring ) UYWAY Glii—al il (il dlia
Laa ¢ (yoibd s8] o Ialiiud g pidia i3 e ) A (Redundancies
. Ol gl g JLaaY)
Ol 98 il L3l ( Round) 3us2 2 (Substitution) Sy e J
4ie JWy (Transposition) JWily) Laiy i ddll 4dee ) (Confusion )
. ( Diffusion) JLai) L]



O ABal) 2 o Jaal) ga (gl aladiad) (e Ciagll g (s Jal) )
SUR| (g dil) gty | Al (e (S La ST i el all g oL idal)
o 9l Jand A8yl Jgal (), Adiall Gaill g guda ) gl ail) g ilad Gy 4B
SISy JIS o) 48y 4k 6F ) jmad ARy ph aladi) e ¢ oY) Al g3 8
. s Al

B lad) B (Ll ) el ,uas& Ji i dAle) ) el LEAN o)

JiN) a gl M‘U‘-‘Muﬁ C—Aauﬂué.\]\u& J.a.ua‘_g\u\

A 3Rl Haa  jidall palll o W il dld g mdal gl Gaill JMAQML
yﬁﬂ”l-hdp&;ﬂ\ué\yf\slﬁje@d\gu J_a.’JASHA_AuQuA.u
) ( Transposition JEiY) Ao gy g8 Ui Jo Jgaall Jgu )48y sl
S Jia ddaaad) JUWLY) 3 ,8& ( Permutation Jaailf i dule gl
Cro £.53 13 St diaal) A ) e ) o) adl) i alia i et (53 gand)
£l p&d adaiod Al g JLEED (5 AT fa addind il a0 oda (St (Jyadill
ASB jlad) DA B Ll

i) A%y jha ) LEEN) g (g g-dill) AR Cual Ad) (6 (Say Gl Al
gﬁl.ull.)(Rounds) &)y gal) (pa dae adu_u.am,géaﬂ Jasly ub.i_u@ha.n
¢ oda g (gl Jo 8ail) ol R el | ol gl pall) pddS (a sl
Ga S IS e ) ga andiad 1 LAAN) Chal ASIAT) Akl gk (g
e LAY g (g gl
dabii) alina asauali 8 Sadinall (galall A Gy gl g L) 5 SB o
iima B jle pdedt gaply SN BiAd B, JUSY) pdo

S fa—a 2o LY o) A m=myimama.....MsMei1,eeesM2s) M2si1ernnnnnne
(Ailida o8 Lalgie) ) cdgadll e § 9 K zlidall zliad &L1d aay
i plidiuly g6, s Sl paill Je Jguanll (a 2l fy fy,......., s

cdgyall i s (ra A gSiall AadlAl) ALY b G el ¢ J)gall g Zlidall
Lo AL B 4 Gall Gall) (e c IS5 5 Jsbay J5S & gilil) i _&al) alll
138 Jial i) quaadl @), A8l zial o) Gail) ALS JalS o adiat Laliie |
. Undllf 2 U6l dlia Pla g aUAL
<4 _F daada

Sl L Ay o)) g A Al g Al Aala) 5 dd B AT Gl dlia
Badatia B A aladiu) die | 5 AT pd & AWl b Ciaiall 10 cuind (i A
(4 a5 52 aladial o Jaidy 3 jhe Gia ol i Adas (8 ¢ G Y

Vi



U | VA daladiiad) a3 Jah an) g i a Gl 4dld ¢ ANad) oda B, pUidal)
£ 3 addioy Gl day g ¢ Ada B pda e gana Al dlld g Ukl Laal Al
¢ Uial ol Jaa (2 2l g, (BLd) aad (2 4 Llla sala) al o &) ZL il
oAl gUbal) (e ddlma daS aladi il ol ¢ 98 J—adY) gl O gaud
JSgl) L s 068 o) Loyl Jadiaall (e, Bbkad) (e s ISl 5
Lalgcdg A5 lall Cig s e die i Ed dldg jidal) (aill Alaal)
) V71 (Al e S Uia IS il 2y, ( Diffusion) JLaii) e JUas
AN | B ke JS o ddes Jara 345 g ¢ diaall qiglu¥) A (modulo. 26
m JSa) abig s a—a das LAl L Lixd m=m;m, Cuilg s

: O Cua vy, Jadadlly

o Lt 3 ke dala o Jaain Janl) 138 3i55  n =1,2,3,.... asll
g y Bad) B jlaadl dalucal G o) cilaa i oSl M Al 3 lall gl

allaty 5,8 A HMaa of 98 13 JS 00 | M B9 gall (ha 81 glona ST 1y S5

S=1
yn = Z mn+1 (mOd 260)
=0

b Alany) B AA mib Al glaa JE N sk i8] jhdia pal Gl el Ao
Bus—asgdalgcdy A5 lall Ciga (pe dae i A0 L) ey 13a Laad) o) )
JS. Mﬂ‘iﬁ&@b\g\gdﬁhﬁfﬂ@&ﬂ\\hgwh\.m
i Jla ) ol 13) ¢ UM, il Gall) g s o ading 5 lall (a8 5
daliiall 3 L) 58 Ui Guoy 38138 ¢ AihlA 5 guay jddiall pailll (e dal g
b Llas 8 5 i€ pUadl] Lunwa J ) (B aa) g Uadd o Ly i) 13a |

. (Error Propagation) Uaill adli dule allay La Sale 3 8l

dull—aay) claagd) il aulii AUy 5 Guiliil) il g il (a1

Laa, ol i dial) addiy ol g8 ¢ il ol ¢ B idiall Lo gall) e
d i) 3 488 o) | (Confusion and Diffusion) o g—ill g L)
sl 5 e Jaindy il g Alan) JSaa ) 5 lad) Aabal cililuan) ol
oail) o ABMaY) Jaad & (s g-diil) 8 88 ) | pdediall palll & el AL gk
L g dUa Jra L 5305 138 | M2 dBde Jilial pUidall g i il
dalcia G (ra 83 G (AU Al g 4By LD sl da PUY cilyiloaadld
AL Usal) o ading (8 g 8 el 3 jlad) g A (e A S ), LR
CY¥ e Ja Ao iy S ZUdall slag) A glaa ) 8 8500 Jlacay a5 138 g

VY



daglia (Al aga (o iy 138 g Ul (ha 5 Ja S Aglae (e 4l S|
LB AL Haa Ll

:( Stream Ciphers) (33l < jidi ;4 ¥

5 JE 08 B Ay AU pRdal g e g st R B R
138 Jaag La, dalg ) bgloa Lo ALY Jgha (458 Ol el dagiay 4TS
oalll (B 3ay J9 it o (Ray plEl) Jugat o oa Tuba pd 3N (ha g gl
Jo—an A S Jldial ) g5 Al el B o pd i o glhal) il o)
G=dail) & jid (& ( Transmission Errors) < ghaall JUL) 8 ¢Uad
(Error sl adl & Ao ald Lgsdlial pis oy T3 B da iy
AUa 4S5 Ladie pad S8l e £ 530 138 ala33 ) (lSaYL . Propagation )
Sl iy ¥ Ladic Miad ) | aal gl cidgll B aa) 5 e clibudh Al dals
Jead (aaal) Basas 0 s88 cliball ( Buffer) dula—asl) 5 SIAN o i 383
Al paill § ) o) yall) 4 ( Streams) Qlﬁé.ﬁuis adal) c) A
Bia ) chg o a8 pa Jualai (ual) gy Ay s gl aalg bit Baal g Ayl
ALl pdd0 oy Adh i<l B )il A sl gl cidgl) L8 (ca VY sk AalS
aladiuly | FUkall Gudl aladialy ¢ jicdial) Gall) ANS (bl ) gl o) Galll
Al ) ol sl g ) o) alll o 1 o) of ALY b ¢ g8l jaddis
. Bya S A Lilide Cia

o sl 3 A (e Al JSE ) (1985 A1 (00 Ol JAG ananal (S
Sua) Slaag e Adgal JOy g bl (e B S JiS e Jisl) ) jid Jaas
(i el g g oV ) iy Gl g Ll () gSTa Bl il gl el (e
BAd aladialy Uilal) (i aladind die idall alll udl JISY @ id
O (oA 1aaiaa 0 e @) 5Sam B iual) dadal o) (a gualll o g ()l ¢ (3Bl
. 88N Ales P Lgtallas al

L',\-Gzﬁ»«*&-«C)“'3)‘-.""3"0)(keystream)L'éé-ﬁm Cmﬁ‘\:\h&hguéﬁﬂ‘ SJM Cdﬁ
Al BAle ¢ gl g alll pa (38 L_tifa Jay gy bl Glad) Ay, ((gnddS pUiaS aadiud Al g el

Lo aila ¢ jddial) gaill g guda ) g palll (1aaira & ) oo Slitua 098 o (Sa (380100 zlika Al g, XOR 4alens
O Adladl o2 A ¢ Lt i g cilibl) o )aaina (985 8 9 ¢« ('synchronous) dxial il (g8al) 3 jid ade (3l

G0 I A A (3043 B jad Cilasanal alira , ( self-synchronizing) Lild 4da) Jia Wi Lgie JUy (380000 3 8
. Agia) 35

G Mga . §oF JUA b Aaa g B 5l ) AT LY
1aial) plidal) alge dnle (glhy Gaal¥) (a2 8) (Stream Generator)
s Slilall (e (3835 z A3 (( Running-Key Generator

VY



oaill (383 Gl aa XOR ald3—uly (Key Stream) (351 zlida Jaay

oaill Gl (e @8 W) a sl Py, Py, P3, ... , Pi ¢ gl sl
. )
Ci=P; + K;

ZUbe o XOR U e idhiall el cnlly (b ¢ i) ol g 3

. G»bb-“ oall) eyl &l@\)ﬁu‘i Jilaall L’ééﬂ\
Pi = Ci + Ki
: o )
P+ Ki+ Ki = P;

L ) FUda A ga o LIS aUai) 4ia) aaiad
10 =% iy i

Ao (b ¢ i dal) el gt (ra de ganal plidall A—alaws g K O\S 13
.( Keystream: ). &8l zUda Lgile 3y eje5€3...6; ek Jsa
RN TR

¢ S8l (a q Glo s sial (Alphabet) 4aa¥) g all de sana A (sl
.ee kOl Jobn ALiS andiid g Pla) uddd 48y b oo 3 e E, oSl
A e1€2€3........ g al ¢ palll §gay Abeds mymoms....... O o ks
Gaih Jsas A tader (A5 Ciga G0N 3585 (), K Ao ganall b 35 pLida
aizd @; (i gSaa Jiay di OIS 1)y . Ci=Eei(mi) S €165C3..... L) ) )
. JAdal) alll (Decrypt) Budd il o)f LgiSay Dgi(Ci)=my; <Ud
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A8y oy Jaad cilay 4o g il A SuilCaal) CliSLad) (o dad) s V4 Y L alad)
Cilal ¥ (e Ay gha cblow du S i cliSLal) o2a () ¢ Bl ) B_Ad A
dUia Gl ¢ Jla JS o a—al gl galll e ¢ sy ciga ¢ gl Al
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NCEARNe A

Aa )5l ) glidal) pllae) 4d oy aUsS e 5 ke (3R B 0 (8 3
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@il Flide 215a gl ( Sequence Generator) J—ed—uil) A gay Lgd
. ( Keystream Generator)

VA



KEY
INFINTE SEQUENCE

ALGORITHM

>
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L duaald) ddall daal sy
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Chrd 138 g — A8y plat) (udly HEAS L g el ) o) el (e ABNIA) &) Ja¥) ()8
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:( Digital Signatures) 48 ) ad) gl ; V¢

o dlay) clthial) B iy oX) 9 AL (BASICS) Cbsaibad 2a) ()
() il ¢ (Authentication ) — A—sa—Aadl) cld) e J—
&85l 8 (Non —Repudiation) SN i 1l axe g <Authorization
O (B il g Aagal) b Gl cladud aaf o) AT ak) (e
Lgka s elld g (Entity) A g——issl Ay 58 55 90 (ool )l 2Bl Ca 2 )
Gl g gl dules o3l cilaglrall (a5 3 pa dighisl) Al Gy i
3k (Tag) <laslra daja B 450l ddad jall g 4y ymad) Sla glaall (ary g
o) AuShe il ALyl Aka s 5 A gl bl gil) caaaiEe ol S8) | ab gl Lgole
€55k sk g adsi o e oSt RSy ol il gine A sa

s B ) gl 8 daadiiual) Clalhiaal) (e de gazea olia]
Mg i (e (Al bl 4o gara e B e M )
Al 0688 O (S i ¢ gl (gale (3lhay jalinl) 4o gara 2 S Y
ol gl g Al al8 )
&5l Ao gana ) ME_LY e gara (e Jisaidiles ce B e S, oY
Sa A8 O e (Al 4 el ) A Aiglsll adgill Jygadi gle (3l S
DM e &l jladl a8 gl 0y 9K (o Al 2Rl gy | s
{True 4ssaxall ) MXS 4 sanall (1o Jy9ad dilae (2 e 9b Vj
s.eSym e MO cua (m,s) zla ¥ JS e MXS 0s=Si5., False}
= Gthy . SsM = (Cartesian Product) (Al S cupall Lgde gty g
(A &85 ( (Verification Transformation) sl Jysad dules Wy
s A Gl glS B8 e lgald il ¢Sy (Public) Uls 48 g2a Vy  (iuSS
A Jd e Ladi AN ad) il oa 3823l L) addind g
V-8 iy

L0 Bhal gale g a8 o gl A8yl Vjp Sy cdgadll Liag s
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:( Signing Procedure ) &8sl £1 ) :) -V-¢

m e Bbolballadsi Sl (Signer pdsall e o) A 40 5isl a8
—salll) @) ghadl) At )
s=Sa(m) @éﬂ\A il o )
.mijallgdgis ou. (m,s) g Jusi:Y
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A Lgisliy, adait Al e /S gaal)
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o A 13 (ahatl | Auad 1) adl ) (he pald il a Al gl das i (e
adgi o sl g kil aalg paic o g giad LS bl gil) de gana AU
GRS S 1Y) g8y (§8anl) A3 gl Sp ey Ad Sl A e sall s 9
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Va(m.s)=true
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B O] Gy 8 i g la | g Laladiia ) Apa Ad ) il o sgda addiaay
Al ) cataal o masally JeBN oS oSty L cila glaal) dial
ALia) |, dadlaall Cpa £ o) A A gia aBlgll (A o 4 gisl) () cpa (3BaSY)
4 91 48 g gac (Access Control) Jsas)) B rdasw Jadd Cilaal) dllil
(Message 8)—ll4__3¢ Zgac(Entity Authentication)
Jsi) axe ¢ (Data Integrity ) bl Jal83  <Authentication )
(Key Authentication ) gldall &d4isag¢(Non - Repudiation )
dial Cilaa) arex o dAaal JASY) (Authentication ) 4@ gigall s,
Jla glaall

AB sl 9 (Secrecy) dmia¥) by iy (LS VAV ¢ ale Chalile o
dy—dlg VA Jal) cll_dasly oSty rall Gudi Gl (Authentication)
9 Ada¥l Gl (g8anl) o &) ) a3 288 AaB ) a1 g3l 9 (Hash Function)
o glaal) dylaf Cian (38 Lagla JS g Lgmidary (8 (alwaiia Cpindi 48 65 gl
Qﬁ@\)h@.ﬁﬁjﬂ-\.\ﬂ\ BJJM‘“,DMQYN\MC‘JUA AR e By gay
Lagia JS (i s Cp Jlual) i S 1) 4dld el o Jlias (A g gl) g Auia)
Al (lama a3 ¥ pdaall Al 43S pall dmidad) ciilS g ¢ Cpma aly B
Bad g A i) Lgala S o dila G i a AND JLaiy) 5LS
sk o Lgd shas gy () il glaall a5 JalS dlliS g (Identity)

Sl Ak (S 1218 A8 g oll jaUaa Bae Gl () adll La (e il
s Callaial 39 (S O b Lagda JS 408 (e il Y glay
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( Ahal <l g (active ) bl Jl—ail o Juaiyl Ak S ) 1)
. Real Time)

b ( Delay ) sl o2y aa il jlad) ol Sl ¥ Aok aadiia o Y
¢4 (Routed ) S gl i 38 il jlaad) O JAT ey ¢ cilaglaal) Jabs
GAY by A Ledl ) el amy oty g (3RS ) Sy ) bl Bas A

o DAY A ald) B e Juai) Aok e s ol ¢ I Al
98 Wia (i) Laglaa o Ol i g Jupal) Aad gy ella oy | iBadf B gl
Cra At (e iy g Ao glaal) il Aanad) Lladu ) slhely JRiG4) oL
dagh (e (3iaTy O Laga IS polaiy Jlw Y1 Bk NS o (gf) 0 dousal) 4o g0
(entity dxishsl A8, ale (glhay 48 65 gl (£ =il 1A AY) ik
. (Identification ) il ams O (Say Al gl Authentication )
i) ) g8al) da ghra i 5 O aidlall & Galddlh dld) D) A L
B el jlua (B Al oo 4 | (Response ) &laiud) jlifiy AY)
Jdaa dd gy (e (gfatl)l g qiglhall (8 AT dray Jadh aal g olad) A S
Gt £ 9= 1t (), A8 600l (ra o) 1A el S Bas lUin g (B Ll
( Data Origin <l ja—dadisp Fga e 3ty 4344l
. Authentication )

:( Identification) il ; V-Y-¢

Identification: or) v A—gisl) lfl o i) A8 Yo £ iyl
: (Entity Authentication
13 g didial) G Gl 4y ga colii Aoy Qb JS A G pacl) Al
ALY o Ah CuiS) ) Ad il oA cdgl) LB (Active) Ladid (LS di lal)
i) Y Ao i aill Ay g i (g8 (Al A Jaih Al pal) clilad) o8 Ll
Wadid " (Jaliall g S pal) ) 0 gl DS (g€, AL jial) o) dliaziall
o) bl A8 6 ga b 65 pa ¢ Jlal¥) DA
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(Identification) <iill: Y-t Jla

Ga dS Gy s 1Y) A8 gl e B okl e A Uk Jualy Ladie
A (e Al sl B gy il g (S il ais AY) ) Ladas) iy aS A, B
£ Llall ol ol a8 (Voice Recognition) Legia JS1 & g—ial) i
 landl @B gl B gual ol La il Lgd A8 ) 03 (I Al pasns
:(Identification) <i il ; ¥-¢ Jla

44 ) (Banking Machine) < —=aall 4] A A (ad &) JA4 )
48y da—uil 9 (Personal Identification Number - PIN) (& il
A é A e claglia o s giad (Magnetic Stripe Card) 4suhlia
o G8all) (o &l PIN cila glaa g dBUal) A Cila gleal) addi ol (i il
Agilsa) Ll A LTl (1B plady (GEa a3 138 A8l Jala Aol &
g ) de giiall Clasdd) ) Jgea gl
( Mutual Authentication) (ALl duaddd) GLBY igad oo Y- JUa
Unilateral ) gabal 4o el & @l hg  F- ¢ Jlie Laly o
A Al Y 68 59l g SaSilial) (e dyaal) dlid | ( Authentication
» Ol (i Jas
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:( Data Origin Authentication ) clilul) jaae ddgig: ¥ -Y-¢
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Message Authentication) 5_bal) 48 giy o) clibiall Jaaa 845y
. Bkad) Lad) o4 & jidall (|dentity )4t oS 1387 Saly 8 g

CSaS Bl a) laglia lgaa (588 B () Adma B e Jw i Ladis Bale
Bkl Sl ) s (o) 3 baad) bl AN A il &y gp 2aad (e B il
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o) Al pall 3 jliad) B84 iy g AUALY (3 580 Jlad goe aulaie S Ul g o
o) Adal) Jlati e £ o8 10, pddil) aUAS Sy O i e gAY i)
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