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. ئٌٝ وً ِغٍُ ٠ّٙٗ خذِخ د٠ٕٗ
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لاِزٕبْ ٌلأشخبص ٚاٌّٛالغ اٌٛاسدح أعّبؤُ٘ فٟ الا ٠غؼٕب عٜٛ أْ ٔزمذَ ثؼظ١ُ اٌشىش ٚ

ثؼضُٙ عبُ٘ ثظٛسح . الأعفً، ػٍٝ اٌّدٙٛد اٌزٞ ثزٌٖٛ فٟ اٌٛطٛي ئٌٝ ٘زا اٌىزبة

. ِجبششح، ٚاٌجؼض ثظٛسح غ١ش ِجبششح

وٕب ٔٛد رشر١ت اٌمبئّخ اٌزب١ٌخ زغت زدُ الإعٙبَ اٌزٞ عبّ٘ٗ وً شخض فٟ خذِخ اٌىزبة 

ئلا إٔٔب ٚخذٔب أٔٗ ١ٌظ ِٓ اٌغًٙ اٌّمبسٔخ – عٛاء وبْ رٌه ثظٛسح ِجبششح أٚ غ١ش ِجبششح – 

 .ٌزا لشسٔب رشر١ت اٌمبئّخ أثدذ٠ب. ث١ٓ زدُ ئعٙبَ وً شخض
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 ٠ّٕغ ٔمً أٞ خضء ِٓ اٌىزبة ثأٞ طش٠مخ وبٔذ، عٛاء .خ١ّغ زمٛق إٌغخ ِسفٛظخ

١ِىب١ٔى١خ أٚ اٌىزش١ٔٚخ أٚ غ١ش رٌه، دْٚ ئرْ خطٟ ِغجك ِٓ اٌفش٠ك اٌؼشثٟ ٌٍٕٙذعخ 

. اٌؼىغ١خ
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 :ح٤ُي رؼٞ حُظٞؿ٤ٜخص ٝ حُٜ٘خثق , ٝ طَٜ٘ ٓ٘ٚ حه٠ٜ ٓخ ٣ٌٖٔ٘, ُظٔظؼَٔ ٌٛح حٌُظخد ػ٠ِ حكٖٔ ٝؿٚ

ٝ ٫ , كَٔ حُِٔلخص ح٬ُُٓش حُظ٢ طْ ػَٔ حُيٍّٝ رخُ٘وَ ػ٠ِ حٓٔخءٛخ ٖٓ ٤َٓكَ ٓ٘ظيحٗخ, رؼي طل٤َٔ حٌُظخد (1

, كؤؿِذ ح٧ٛيحف ٣ـ٤َٛخ ٓزَٓـٞٛخ َٓحص ػي٣يس. طلخٍٝ طل٤ِٜٔخ ٖٓ ٓٞحهؼٜخ ح٤ِٛ٧ش كلخظخ ػ٠ِ حًزَ هيٍ ٖٓ حُظٞحكن

ٜٗ٘لي رظل٤َٔ حَُٔكوخص ح٬ُُٓش ٖٓ حَُٝحر٢ , ٌُح ُظ٠ٖٔ ٓـخٍحس ٝ كٜٔخ ىه٤و٤ٖ ُيٍّٝ ٌٛٙ حُ٘ٔوش ٖٓ حٌُظخد

 .حُٔوٜٜش ك٢ ك٤ٜ٘خ

, ثخظٛص اٌىزبةحٝ حٍىص حٕ طٔؤٍ ػٖ أ١ ٗت , حٝ ُْ طلْٜ ؿ٤يح حكي ح٧هٔخّ, حًح ُْ ٣ؼَٔ ٓؼي حكي حَُٝحر٢ (2

 :كَ٘ؿٞ ٓ٘ي كو٢ ٤ٗج٤ٖ ٝ ٗلٖ ك٢ هيٓظي رٔخ هيٍََٗ ػ٤ِٚ ٍر٘خ ػِ ٝ ؿَ

a.  ٕٛ٘ــــــــــــــخ ُظظزغ حٌُظخد ػ٠ِ حَُحر٢ حُظخ٢ُ رىزت ِذاخٍزه أٚ عإاٌه فٟ اٌّشبسوخ اٌّخظظخح. 

b.  ٕكخُٔ٘خًٍش ٖٓ هز٤َ, رخزبس ٌّشبسوزه ػٕٛأب ٠ش١ش اٌٝ ِسزٛا٘ب ٚ ٔٛع اٌّشىً ف١ٙب ثبٌضجطح "

 .هَِٔخ طؼ٤َ حٛظٔخّ حَُٔ٘ك٤ٖ, " ٓخػي٢ٗٝ

 

حٓظؼِٔ٘خ ك٢ ٌٛح حٌُظخد ٍٛٞح ٣ٍِٓش ٩ػخٍس ح٫ٗظزخٙ ح٠ُ ح٤ٗ٫خء حُٜٔٔش ٝ ط٤َٜٔ حُظؼَف ػ٠ِ حُٔوخ٣غ ٝ حَُٔكوخص  (3

 :ٝ ح٤ِٛل٘خ ػ٠ِ ٓخ ٢ِ٣

 

 

     

   

 

 طٛسح سِض٠خ ٌٍذلاٌخ ػٍٝ ِشفك ٠دت رس١ٍّٗ ِٓ إٌذ. 

 

 ِؼٍِٛخ ِغبػذح , ِؼٍِٛخ ل١ّخ, طٛسح سِض٠خ ٌٍذلاٌخ ػٍٝ ٍِسٛظخ... 

 

 خلاطخ ِشوضح , طٛسح سِض٠خ ٌٍذلاٌخ ػٍٝ فمشح خبِؼخ... 

 

  ًّطٛسح سِض٠خ ٌٍذلاٌخ ػٍٝ ٚخٛة الأزجبٖ اٌٝ ِؼٍِٛخ اٚ اٌسزس ِٓ خطأ ِسز... 

 

 ًخطأ لبر 

http://www.at4re.com/f/showthread.php?t=74
http://www.at4re.com/f/showthread.php?t=74
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 ِمذِخ:   اٌفظً الأٚي .1

ٗخثؼش ًؼ٤َح رؼٌْ ٓخ ٛٞ  هي ٫ ٣ٌٕٞ أؿِذ ٓٔظوي٢ٓ حُلخٓٞد ٓٔؼٞح رخُٜ٘يٓش حُؼ٤ٌٔش ٖٓ هزَ، ٍرٔخ ٧ٜٗخ ؿ٤َ

٣ٝوظِق حٌُؼ٤َٕٝ ك٢ ". حٌَُح٤ً٘ؾ"٣ؼَكٜٞٗخ ر٤ِٜٔلٜخ ح٥هَ أ٫ ٝٛٞ   أٝ ٍرٔخ ٧ْٜٗ".حُٜخ٤ً٘ؾ"حُلخٍ ٓغ ػخُْ ح٫هظَحم 

ُلْٜ آ٤ُش  ػ٤ِٔش طل٤َِ ٢ٗء ٓخ"حُؼ٤ٌٔش، ٌُٖ رخهظٜخٍ ٣ٌٔ٘٘خ حُوٍٞ إٔ حُٜ٘يٓش حُؼ٤ٌٔش ٢ٛ  طؼ٣َق حُٜ٘يٓش

ٛ٘يٓش : حُٜ٘يٓش حُؼ٤ٌٔش ا٠ُ  ٢ٛ حُؼَٔ حُؼ٢ٌٔ ُٔخ هخّ رٚ ٜٓ٘يّ ك٢ ٓـخٍ ٓؼ٤ٖ، ٝرخُظخ٢ُ طؤْ".ػِٔٚ

 Hardware: ٛ٘يٓش ػ٤ٌٔش ُِٜخٍى٣َٝ  ٝ Reverse Code Engineering (RCE) :حٝ ٓخ ٤٣ِن ػ٤ِٚ, ػ٤ٌٔش ُِزَٓـ٤خص

Reverse Engineeringٙ ٖحُزَٓـ٤خص كو٢، أ١ حٍ  ٗخ ٗلٖ رٜيى حُظليع ػRCE .

كبًح ً٘ض أٗض ًخطذ حُزَٗخٓؾ، .. ٌٛح رخهظ٬ف حُٜٔ٘يّ حُؼ٢ٌٔ  ٣وظِق؟ٌُٖ ٓخ حُلخؿش ا٠ُ حُٜ٘يٓش حُؼ٤ٌٔش أ٬ٛ

ح٧ه٤خء  ٝرؼي حًظ٘خف. ك٢ رَٗخٓـي- أٝ ٓٔززخطٜخ- رـَٝ حًظ٘خف ح٧ه٤خء  (Debugging) رَٗخٓـي كـخُزخ ٓظٞى ط٘و٤ق

هخر٤ِظٚ ٌَُِٔ ػ٠ِ أ٣ي١  هي طَؿذ ك٢ ٓؼَكش ٓيٟ هٞس كٔخ٣ش حُزَٗخٓؾ، أ١ ٓيٟ- إ ٝؿيص - ٝطٜل٤لٜخ 

 ٓلظَكٞ حُلخٓٞد ح٣ٌُٖ ٣و٠ٕٞ ٝهظْٜ ك٢ ٓلخُٝش ًَٔ حُزَحٓؾ رل٤غ ٣ٜزق حُزَٗخٓؾ ؿ٤َ ْٝٛ )(crackers)حٌَُحًَُ

 .حٌَُٔ كظوّٞ حٗض ك٢ ٌٛٙ حُلخُش، رٜ٘يٓش رَٗخٓـي ػ٤ٌٔخ رـَٝ كٔخ٣ظٚ ٖٓ. (( ٫ ٤٣ِذ ٍهٔخ ٣َٓخ ٓؼ٬ )ٓل٢ٔ

ْٜٓ٘ ٖٓ ٣ظوٌٛخ حىحس (, حٝ حُلَم)كظوظِق ح٠٣خ كٔذ ح٫ٗوخٙ , حٓخ ىٝحكغ حٌَُحًَ ح٠ُ طؼِْ حُٜ٘يٓش حُؼ٤ٌٔش

، ك٤وّٞ رَ٘٘ ٝ ٓ٘خًٍش ح٥ه٣َٖ "حُٔؼَكش ُِـ٤ٔغ"ُظلي١ حُلٔخ٣خص ٝ ٣َم حُظ٣ٞٔٚ، ٝ ْٜٓ٘ ٖٓ ٣لَٔ ٓؼٜخ ٗؼخٍ 

حػخٗش حُلوَحء ُِلٍٜٞ ػ٠ِ رَحٓؾ ٓخ ًخٗٞح ٤ُلِٜٞح ػ٤ِٜخ ُؼٜٔ٘خ "ك٤ٔخ طَٞٛ ح٤ُٚ، ٝ ْٜٓ٘ ٖٓ ٣لَٔ ٓؼٜخ ٗؼخٍ 

حٝ ى٤٘٣ش ( ًٌَٔ رَٗخٓؾ ًَٗش ٓ٘خكٔش)، ٝ حه٤َح ْٜٓ٘ ٖٓ ٣ظوٌٛخ حىحس ُِظو٣َذ ػ٠ِ هِل٤ش ٓخ، ٓخى٣ش ًخٗض "حُزخٛٞ

 .حٝ ٓخ ٗخرٚ ًُي

 

: ٘زا اٌىزبة .1.1

ٝحُٔ٘ظي٣خص  حٌُظخد ٛٞ ا٣ٜخٍ ػِْ حُٜ٘يٓش حُؼ٤ٌٔش ُِٔٞح٣ٖ حُؼَر٢ ٝطٞك٤َ ػ٘خء حُزلغ ك٢ حُيٍّٝ حُـَٝ ٖٓ ٌٛح

  .حُيٍّٝ ٓظ٤ٓٞش حُٔٔظٟٞ حُٔزظية، ٝرٚ رؼٞ  حٌُظخد ٓوٜٚ ُِٔٔظٟٞ.ٝحُٔٞحهغ ُظؼِْ ٌٛح حُلٖ

ح٧ٓٔز٢ِ، ٢ٛٝ أْٛ ُـش رَٓـش ٣لظخؿٜخ ٝ ٣زيأ رٜخ ٖٓ ٣َ٣ي طؼِْ  ٣زيأ ري حٌُظخد ك٢ حُزخد ح٧ٍٝ، رِٔلش ػٖ ُـش

حٓخ ك٢ حُزخد حُؼخ٢ٗ ك٘ظ٤َم  .حُؼخ٢ٗ ِٗو٢ ٗظَس ػ٠ِ أْٛ رَحٓؾ حُٜ٘يٓش حُؼ٤ٌٔش ٝك٢ حُزخد. حُٜ٘يٓش حُؼ٤ٌٔش

 حُلَٜ ح٧ٍٝ، ٝحٗظٜخء رخُـ ك٢ Serial fishing & General RE كٕ٘ٞ ٝأٓخ٤ُذ حُٜ٘يٓش حُؼ٤ٌٔش، ارظيحء رخُـ ح٠ُ طؼِْ

dotnet reversing ٍح ٝ VB َٗك٢ حُلَٜ حُؼخ .

ٝح٧ه٤َ ٣ظليع ػٖ حُ٘ن حُؼخ٢ٗ ٝ حُٔظِح٣يس ح٤ٔٛظٚ ك٢ ػِْ حُٜ٘يٓش حُؼ٤ٌٔش، أ٫ ٝٛٞ كي ح٠ُـ٢  حُزخد حُؼخُغ

ٌٛح حُزخد ٛٞ   حُـَٝ ٖٓ.،ك٤غ ِٗو٢ ٗظَس ٓلِٜش ػ٠ِ رؼٞ حُلٔخ٣خص حٍُٜٔ٘ٞس( Manual Unpacking ) ح٤ُي١ٝ

 .رخُٔجخص ا٣ٜخٍ حُلٌَس حُؼخٓش ٤ُْٝ َٗف ًَ حُلٔخ٣خص حُظـخ٣ٍش ٝحُظ٢ ٣ويٍ ػيىٛخ

 

: اٌفش٠ك اٌؼشثٟ ٌٍٕٙذعخ اٌؼىغ١خ .2.1

حُٜيف .  dj-siba ٝ allko ٝ mouradpr ْٖٛٓ ر٤ٖػ٠ِ ٣ي ٓـٔٞػش ٖٓ ح٧ػ٠خء  ٤ٛ2006ق حُؼخ ٌٛح حُل٣َن طؤْٓ ك٢ 

- ُِـَد أٗ٘خ هخىٍٕٝ  حُٜٞص حُؼَر٢ ا٠ُ ؿ٤ٔغ أٗلخء حُؼخُْ، ٝطؼ٤ِْ حُٔٞح٣ٖ حُؼَر٢ ٌٛح حُؼِْ، ٝإٔ ٗؼزض ًخٕ ا٣ٜخٍ

. إٔ ٌٕٗٞ ٓ٘ظـ٤ٖ ٤ُْٝ ًٔخ ؿَص حُؼخىس، ٓٔظ٤ٌِٜٖ- ػ٠ِ ح٧هَ ك٢ ٌٛح حُٔـخٍ 
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ٗلٖ ٤ٗٔق ٧ٕ ٗؤهٌ ٓٞهؼخ ٣ٍخى٣خ ك٢ ػخُْ حُٜ٘يٓش  .هي ٫ ٣ٌٕٞ ك٣َو٘خ ٛٞ ح٧ٍٝ ػَر٤خ، ٌُٖ ُؼِ٘خ ح٧ًؼَ ٗ٘خ٣خ ٝػ٬ٔ

  .حُؼ٤ٌٔش ٝ ٗٔؼ٠ ح٠ُ ًُي رخُؼَٔ حُـخى ٝ حُٜزَ

 

 

 

 

 

!!! 

   

 

 

 

 .ٗؤَٓ إٔ ٣ٌٕٞ حٌُظخد ٓل٤يح

 

  

 

 1429،   ٓلَّ 01،  ح٧ٍرؼخء  

 حُٔٞحكن ٍ

Wednesday, January 09, 2008 
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  ِذخً ئٌٝ ٌغخ الأعّجٍٟ: اٌفظً اٌثبٟٔ  .2

 

. ثب٠ذ 32ٖٚ ثىْٛ خً ِب ع١مبي ٚ ٠ىزت فٟ ٘زا اٌّمبي ِزؼٍك ثبٌج١ئخ ٔٓلجً اٌجذأ، 

 

" طَؿٔش"طٔظويّ ُِزَٓـش، ٢ٛٝ ػزخٍس ػٖ ( low level language)ُـش ح٧ٓٔز٢ِ ٢ٛ ُـش ٓ٘ول٠ش حُٔٔظٟٞ 

 )ط٠ٔٔ)حُظ٢ ٣ٔظويٜٓخ ٓؼخُؾ ٓخ، ك٢ٜ إً ػزخٍس ػٖ حهظٜخٍحص ( machine language)ُلظ٤ش ُِـش ح٥ُش 

mnemonicsطٔخػي حُٔزَٓؾ ػ٠ِ طًٌَ أٝحَٓ ٌٛٙ حُِـش  .

 رٔؼ٠٘ إٔ ُـش ح٧ٓٔز٢ِ حُوخٛش رٔؼخُـخص .ؿي٣َ رخًٌَُ إٔ ٌَُ ر٤٘ش ك٣ِ٤خث٤ش ُٔؼخُؾ ٓخ، ٛ٘خى ُـش أٓٔز٢ِ ٓوظِلش

intel طوظِق ػٖ طِي حُٔوٜٜش ُٔؼخُـخص Motorola .

 

أٔظّخ اٌؼذ  .2.1

 :طـي ك٢ حَُٔكوخص , ُٔٔخػيطي ػ٠ِ كْٜ أًزَ ٌُٜٙ حُلوَس ٖٓ ٌٛح حُزخد

 (BIN, OCT, DEC, HEX) آُش كخٓزش ػيى٣ش

 : BINARYحُ٘ظخّ حُؼ٘خث٢  .1.1.2

 :طؼخ٣ٍق ٝ ٓلخ٤ْٛ .1.1.1.2

ٌٛٙ حُيٝحثَ ٫ طؼَف  .كخُلخٓٞد ٖٓ حُيحهَ ٌٕٓٞ ٖٓ ىٝحثَ ًَٜرخث٤ش. ٌٛح ٛٞ حُ٘ظخّ حُؼ٘خث٢ ٝٛٞ حُِـش ح٧ّ ُِلخٓٞد

 ٝؿٞى ط٤خٍ ًَٜرخث٢ :ٓغ حُظ٤خٍ حٌَُٜرخث٢كو٢ ٢ٛ طظؼخَٓ .. أٝ أ١ ٢ٗء ٖٓ ٌٛٙ حُِـخصvisual basic أٝ حُـ assemblyحُـ 

.  0 ٝػيّ ٝؿٞىٙ رخَُِٓ 1، ٝهي حطلن ػ٠ِ إٔ ٣َِٓ ُلخُش ٝؿٞى حُظ٤خٍ رخَُِٓ ٙأٝ ػيّ ٝؿٞى

. ٣2ٔخ١ٝ . (Base)ٝرخُظخ٢ُ كبٕ أٓخّ حُ٘ظخّ . 1 ٝ 0حُ٘ظخّ حُؼ٘خث٢ إً ٣ظٌٕٞ ٖٓ ٍه٤ٖٔ كو٢ ٛٔخ 

: ٓؼ٬ كبٕ طؼ٤ِٔش ٓؼَ ٌٛٙ 

MOV EAX, DWORD PTR DS:[40A710h] 

 :٢ٛ رخ٧َٛ ٣ظْ حُظؼخَٓ ٓؼٜخ ريحهَ حُيٝحثَ حٌَُٜرخث٤ش ُِلخٓٞد ػ٠ِ أٜٗخ

1010000100010000101001110100000000000000 

أٓخ طؼ٤ِٔش 

PUSH EAX 

ك٢ٜ 

http://www.at4re.com/ebook/1st/_CHAPTER_I_/SubChapter_%20(02)/BASECALC.rar
http://www.at4re.com/ebook/1st/_CHAPTER_I_/SubChapter_%20(02)/BASECALC.rar
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1010000 

 

ػْ حُؼيى  9 ... 5 4 3 2 1 0: ٝح٥ٕ ىػ٘خ َٗ ٤ًق ٣ظْ حُؼي رخُ٘ظخّ حُؼ٘خث٢؟ ىػ٢٘ أًًَى رخُ٘ظخّ حُؼ١َ٘ ً٘خ ٗؼي ٌٌٛح

 ؟، َٛ ٫كظض10

ٓخ حُؼَٔ؟ . ط٘ظ٢ٜ (ح٧ٍهخّ) كخٕ حَُُٓٞ 9، إً رؼي حٍُٞٛٞ ا٠ُ 0123456789 ٍُٓٞ ٢ٛ 10حُ٘ظخّ حُؼ١َ٘ ٌٕٓٞ ٖٓ 

رخُٔؼَ ػ٘يٓخ َٜٗ ا٠ُ . 10 ٤ِ٣ٜخ 9، إً (هخٗش حُؼَ٘حص) ا٠ُ حُوخٗش حُظخ٤ُش 1 ٛلَح، ٤٠ٗٝق 9ٗزيأ ٖٓ ؿي٣ي كظٜزق حُـ 

.  رٜلَ ٤٠ٗٝق ٝحكي ُِوخٗش حُظخ٤ُش9 إً ٗؼ٤ي حُؼي ٝٗٔظزيٍ حُـ 9 كخٕ هخٗش ح٥كخى هي ِٝٛض ا٠ُ آهَ ٍهْ ٝٛٞ 399

، 4، كظٜزق 3 إً ٌٓ٘ظذ حٛلَ ٝحُٞحكي ٣٘ظوَ ُِوخٗش حُظخ٤ُش ٢ٛٝ حُـ 10 ٓظٜزق 1 إ أٟلض ا٤ُٜخ 9ٛخ دأُوخٗش حُظخ٤ُش 

. 400أ١ َٜٓ٘ ا٠ُ 

: طخرغ ٓؼ٢ ٤ًق ٗؼي رخُ٘ظخّ حُؼ٘خث٢ 

 ٫ ٤ِ٣ٚ ٢ٗء كخُٞحكي ٛٞ آهَ ٍهْ ك٢ ٌٛح ؟٤ِ٣ٚ ٓخًح. ٤ِ٣1ٚ . 0.ٓخ ح١ٌُ كَٜ؟ ً٘خ ٗؼي رٌَ٘ ٣ز٤ؼ٢. 10 ػْ 1 ػْ 0

 حُـ ؟، ٓخًح ك100َٜ ػْ 11 ػْ 10: كِ٘ظخرغ . 10إً حٓظزيُٚ رٜلَ ٝأٟق ٝحكي ُِوخٗش حُـي٣يس كظلَٜ ػ٠ِ . حُ٘ظخّ

 ٤ِ٣100ٜخ .. 11 ٤ِ٣ٜخ 10

، ٌُٖ (أ١ هخٗش حُؼَ٘حص)أٟق ٝحكي ُِوخٗش حُظخ٤ُش ًٔخ طَٟ كوخٗش ح٥كخى هي ِٝٛش ا٠ُ آهَ ػيى إً حٓظزيُٚ رٜلَ ٝ

 1 أ١ ٗزو٢ حُٜلَ ٝٗ٘وَ حُـ10 ٓ٘لَٜ ػ٠ِ 1 ُِـ 1إًٔ ػ٘يٓخ ٤٠ٗق .. هخٗش حُؼَ٘حص ريٍٝٛخ هي ِٝٛض ٥هَ ػيى

. 100ُِوخٗش حُظخ٤ُش ك٤ٜزق ُي٣٘خ 

: حٗظَ 

binary decimal 

0 0 

1 1 

10 2 

11 3 

100 4 

101 5 

110 6 

111 7 

1000 8 

1001 9 

 

 . َٗؿٞ إٔ طٌٕٞ حُلٌَس هي أٛزلض ٝحٟلش

 

2.1.1.2. BIT ٝ  BYTEأهٞحطٜٔخ، ٓخ حُو٤ذ؟ ٝ 

،  BITك٢ حُ٘ظخّ حُؼ٘خث٢ ٠ٔٔ٣  (digit)ًَ ٍهْ  -

-  ًَ4 bits ط٠ٔٔ NIBBLE  ،

-  ًَ8 bits ٌّٕٞط BYTE  ،
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- َ ً two bytes ٌّٕٞط WORD  ،

. DOUBLE WORD طٌّٕٞ two wordsٝهظخٓخ ًَ  -

: حٗظَ حٌَُ٘ حُظخ٢ُ 

 

 

 أ١ حُزض ًٝ حُو٤ٔش ح٧هَ، ٝك٢ حُٔوخرَ كبٕ Least Significant Bit (LSB) أٝ ٠ٔٔ٣low bit  (ك٢ ح٤ٔ٤ُٖ)إ أٍٝ رض 

.  أ١ حُزض ًٝ حُو٤ٔش ح٧ػMost Significant Bit (MSB)٠ِ أٝ ٠ٔٔ٣high bit  (ك٢ ح٤ُٔخٍ)آهَ رض 

 

ٌُٖ .  ك٢ ٜٗخ٣ش حَُهbْ كبٗ٘خ ٗؼ٢٘ ه٤ٔش رخُزخ١َ٘٣ ٌُٜٝح ٟٝؼ٘خ كَف 10100101bػ٘يٓخ ٗوٍٞ 

. ٌٛح ٤ُْ ٣َٗخ

 

: حُؼ٤ِٔخص ك٢ حُ٘ظخّ حُؼ٘خث٢

. ٓخًح اًح أٍىٗخ ؿٔغ ػيى٣ٖ رخُ٘ظخّ حُؼ٘خث٢؟ ٫ رؤّ ىػ٘خ َٟٗ

0+0=0 

0+1=1 

1+1=10 

 

 1101 ٓغ 1100110ٝح٥ٕ  َُ٘ ٤ًق ٗـٔغ 
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٧ٗي طؼِْ حٕ حُٜلَ , ٢ً طَٜٔ ػ٤ِ٘خ ػ٤ِٔش حُلٔخد- ٌٛح ُِظ٤ٟٞق كو٢-ًٔخ طَٟ، كوي أٟل٘خ أٛلخٍح َُِهْ حُٔل٢ِ 

ػ٠ِ ح٤ُٔخٍ ٫ ه٤ٔش ُٚ 

  1 حُ٘خطؾ ٛٞ 1أٍٝ ٛلَ ٓغ أٍٝ 

 1 حُ٘خطؾ ٛٞ 0 ٓغ حُـ 1ػخ٢ٗ 

 ُِوخٗش حُظخ٤ُش  1 ٤٠ٗٝق 0 ـ إً ٌٗظذ حُـ 10 حُ٘خطؾ ٛٞ 1 ٓغ حُـ 1ػخُغ 

 ُِوخٗش حُظخ٤ُش 1 ٤٠ٗٝق 0إً ٌٗظذ حُـ  - 10 حُٔخرن حُ٘خطؾ ٛٞ 1 ٓغ حُـ 1 ٓغ حُـ 0ٍحرغ 

 1 حُٔخرن حُ٘خطؾ ٛٞ 1 ٓغ حُـ 0 ٓغ حُـ 0هخْٓ 

 1 حُ٘خطؾ ٛٞ 0 ٓغ حُـ 1ٓخىّ 

. 1 حُ٘خطؾ ٛٞ 0 ٓغ حُـ 1ٓخرغ 

 

ُٖ َٗ٘ف حُؼ٤ِٔخص ح٧هَٟ أ١ ح٤َُف ٝح٠َُد ٝحُؤٔش كٌٜٙ ٓظؤهٌ ٝهظخ ٬٣ٞ٣ اٟخكش ا٠ُ حٗٚ ٫ كخثيس ًز٤َس ٜٓ٘خ ٝ 

 .٧ٗ٘خ ٓ٘ظؼِٜٔخ ك٢ حُيٍّٝ حُوخٛش رخُٜ٘يٓش حُؼ٤ٌٔش

 

 : HEXADECIMALحُ٘ظخّ حُٔيح٢ٓ حُؼ١َ٘  .2.1.2

  F E D C B A 9 8 7 6 5 4 3 2 1 0 : (ٖٓ ح٤ٔ٤ُٖ ٤ُِٔخٍ): ْٛ  (ٍِٓ) ٍهْ ٣16ظٌٕٞ ٌٛح حُ٘ظخّ ٖٓ 

. ىػ٘خ َٟٗ ٤ًق ٣ٌٖٔ إٔ ٗؼي رخٓظويحّ ٌٛح حُ٘ظخّ. ٣16ٔخ١ٝ  (Base) أٓخّ حُ٘ظخّ 

 10 ػْ Fػْ . B ػْ A ػْ 9ػْ . 2 ػْ 1 ػْ 0

 ح٤ٍَٟٗخ ا٠ُ Fريأٗخ حُؼي ٝك٤ٖ حٗظٜض ح٧ٍهخّ ِٝٝٛ٘خ ا٠ُ أهَ ٍهْ ٌٖٓٔ ٝٛٞ . ..ٓخ ح١ٌُ كَٜ؟ ًٔخ ك٢ حُٔخرن

.  ُِوخٗش حُظخ٤ُش1حٓظزيحُٚ رٜلَ ٝاٟخكش 

 (حريأ حُظظزغ ٖٓ ح٤ُٔخٍ): حٗظَ ا٠ُ ٌٛح 

… 108 109 10A 10B 10C 10D 10E 10F 110 111 112 113 … 

… D389 D38A D38B D38C D38D D38E D38F D390 … 

 

 ..ًٔخ ك٢ حُ٘ظخّ حُؼ٘خث٢ كِٖ أط٤َم ُؼ٤ِٔخص حُلٔخد ك٢ ٌٛح حُ٘ظخّ ٍؿْ أٜٗخ طظزغ ٗلْ حُوخػيس ك٢ حُ٘ظخّ حُٔخرن

 

 : OCTALحُ٘ظخّ حُؼٔخ٢ٗ  .2.1.3

.  (ٖٓ ح٤ُٔخٍ ٤ٔ٤ُِٖ) ٝحُؼي ك٤ٚ ٣ٌٕٞ ًخُظخ٢ُ 7 6 5 4 3 2 1 0ٌٛح حُ٘ظخّ ٣ظٌٕٞ ٖٓ ػٔخ٤ٗش ٍُٓٞ ٢ٛ 

0 1 2 3 4 5 6 7 10 11 12 13 14 15 16 17 20 21 22 23 24 25 26 27 30 31 32 33 .
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 : DECIMALحُ٘ظخّ حُؼ١َ٘  .2.1.4

 : (digits) أٍهخّ 10ك٢ حُ٘ظخّ حُؼ١َ٘ ٛ٘خى . ٌٛح ٛٞ حُ٘ظخّ حُٔؤُٞف ُـ٤ٔغ حُ٘خّ

0, 1, 2, 3, 4, 5, 6, 7, 8, 9 

.  ك٢ ٜٗخ٣ش حٌُظخد1حُظل٣َٞ ٖٓ ٗظخّ ا٠ُ آهَ ًٌٍٓٞ ك٢ حُِٔلن 

 

 : SIGNED NUMBERSِٛخت اَ عبٌت؟  .2.2

حُٔخُذ كٌٜٙ   رخ٤ُزغ ٫ ٓـخٍ ُِلي٣غ ػٖ حُٔٞؿذ أٝ؟حُزشــــــَٛ ٢ٛ ٓٞؿزش أّ ّ. 0B521: طٔؼٖ ك٢ ٌٛٙ حُو٤ٔش 

ىٕٝ حٓظؼٔخٍ حَُِٓ  – 16 حٝ 2ك٢ حُ٘ظخّ – حًٕ، ٤ًق ٣ٌٔ٘٘خ حُظٔؼ٤َ ح٫ٝ ػْ حُظل٣َن ر٤ٖ ػيى٣ٖ . ه٤ٔش ٫ طلَٔ اٗخٍس

؟ (-)حُٔؼظخى 

ٝ حُؼخط٤ش .  ٝ ٤ٓؤط٢ ًًَٙ حٕ ٗخء حلله0ح٠ُٝ٧ ِٜٓش ٌُٜ٘خ حٌُِٔ٘ش ٓظؼِوش رظٔؼ٤َ حَُهْ : ٛ٘خى ٣َ٣وظخٕ ُلؼَ ٌٛح

 .حًؼَ طؼو٤يح ك٢ حُلْٜ ٌُ٘٘خ ٓ٘لخٍٝ حُظز٢٤ٔ ٓخ حٌٖٓ

 

 (FIRST COMPLEMENT)حٌَُٔٔ ح٧ٍٝ : ح٣َ٤ُوش ح٠ُٝ٫  .2.2.1

إً ٣ٌٔ٘٘خ إٔ ٗلظَٝ . رٔخ ك٤ٜخ حُٜلَ (combinations 256) ػيى ٓوظِق 256ك٤ٌٔ٘٘خ ػَٔ  (رخ٣ض) bits-8اًح ًخٕ ُي٣٘خ 

. ٓخُزش (256-128)٢ٛ ٓٞؿزش ٝح٧ػيحى حُظخ٤ُش  (127-0) ػيى 128إٔ أٍٝ 

. binary ١٧ ػيى ٓٞؿذ كبٗ٘خ رزٔخ٣ش ٗلُٞٚ ا٠ُ ٓخ ٣وخرِٚ رخُـ 1st complementُِلٍٜٞ ػ٠ِ حُـ 

 110110 ك٘لَٜ ػ٠ِ binary كبٗخ ٗلُٜٞخ ا٠ُ 54 ُِو٤ٔش 1st cإً ُِلٍٜٞ ػ٠ِ 

:  كخٗخ ٤ٗزن حُٔؼخىُش حُظخ٤ُش 54-ًح ًخٗض حُو٤ٔش ٓخُزش، أ١ اأٓخ 

1st c = 2n – 1 – number in binary 

- n حُظ٢ طَحٛخ طؼ٢٘ ػيى حُوخٗخص، كخٕ ًخٗض حُو٤ٔش رخ٣ض كـ n=8 ٝإٔ ًخٗض word كـ n=16ٌٌٝٛح  .

- 2n َٓكٞػش ٨ُّ 2 أ١ n .

- Number in binary أ١ حَُهْ رؼي طل٣ِٜٞخ ا٠ُ binary . 1 ُظل٣ِٜٞخ ا٠ُ 54-٤ُ٘زن حُٔؼخىُش ػ٠ِ حُو٤ٔشst c 

ر٤ٜـش رخ٣ض 

 

1st c = 28 – 1 – 110110 == 11111111 – 110110 == 11001001 

أٟل٘خ ٛل٣َٖ ٤ُِٔخٍ ٢ً ) 00110110 رخُؼ٘خث٢ طٔخ١ٝ 54ُٞ ٫كظض كخٕ حُو٤ٔش . ٛ٘خى ٣َ٣وش أهَٟ أَٜٓ ٖٓ ٌٛٙ

. 11001001ٝح٥ٕ حػٌْ ًَ رض كظلَٜ ػ٠ِ  ( هخٗخص٣8ٜزق حُؼيى ٌٓٞٗخ ٖٓ 
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 اًح ؟٤ُْٝ أ١ ٣َ٣وش أهَٟ ( 1st complementأهٜي ٣َ٣وش حُـ )ُٔخًح طْ حهظ٤خٍ ٌٛٙ ح٣َ٤ُوش . ٌُٖ ىػ٘خ ٗظؤَٓ ه٬٤ِ

 ٓغ حُو٤ٔش 5 حُو٤ٔش processorأ٤ُْ ًٌحُي؟ كٔ٘خ ٌٛح ٣ليع ػ٘يٓخ ٣ـٔغ حُـ . 0 كٔظلَٜ ػ٠ِ 5 ٓغ -5ؿٔؼض 

.  كخُ٘ظ٤ـش طؼظزَ ٛلَحoverflow، ٝرٔزذ حُـ 255، حُ٘ظ٤ـش ٢ٛ 251

 

 

 ٌُح ٣ـذ إٔ ٣ٌٕٞ حُـٞحد ٌٕٓٞ أ٠٣خ ٖٓ 8bit أ١ byte ٌُٖ ٗلٖ ؿٔؼ٘خ ػيى٣ٖ ٖٓ كجش 100000000ًٔخ طَٟ حُ٘خطؾ ٛٞ 

8bit 9 ٌُٖ ك٤غ أٗ٘خ كِٜ٘خ ػ٠ِbit كخٕ ٌٛٙ حُلخُش ط٠ٔٔ ك٢ ػِْ حُلخٓٞد overflow ٣ٝظْ طـخَٛ حُـ ،MSB 

.  أ١ ٛل٣ٝ00000000َزو٠ 

 ػيىح ٓوظِلخ، أٍٝ 65536 ط٘٘ت bits 16 ك٤غ إٔ word (16 bit values)ٗلْ حُٔزيأ ٤٘٣زن ػ٘ي حُظؼخَٓ ٓخ كجش 

طٔظويّ ُظٔؼ٤َ  (65536 ا٠ُ 32768)طٔظويّ ُظٔؼ٤َ ح٧ػيحى حُٔٞؿزش، ٝحُزخه٢  (32767 ا٠ُ 0ٖٓ )ػيى  32768

. ح٧ػيحى حُٔخُزش

 11111111 ٝ 00000000:  ُٚ طٔؼ٬٤ٕ حػ٘خ0ٕ ح٫ٗخٍس ح٠ُ حٕ حٌُِٔ٘ش ك٢ حٓظويحّ ٌٛٙ ح٣َ٤ُوش ًٕٞ حَُهْ ٟطزن

. ٌُح كخ٣َ٤ُوش حُؼخ٤ٗش ٓلزٌس

 

 (SECOND COMPLEMENT)حٌَُٔٔ حُؼخ٢ٗ : ح٣َ٤ُوش حُؼخ٤ٗش  .2.2.2

. binaryحٌَُٔٔ حُؼخ٢ٗ ٨ُػيحى حُٔٞؿزش ٛٞ ٗلٔٚ حٌَُٔٔ ح٧ٍٝ ٝح١ٌُ ريٍٝٙ ػزخٍس ػٖ حُؼيى رؼي طل٣ِٞٚ ُِـ 

 110110 ػ٘ي طل٣ِٜٞخ ٌَُِٔٔ حُؼخ٢ٗ ٗلَٜ ػ٠ِ 54كخُـ 

.  ا٠ُ حٌَُٔٔ ح1ٍٝ٧أٓخ حٌَُٔٔ حُؼخ٢ٗ ُِو٤ْ حُٔخُزش ك٤ظْ حُلٍٜٞ ػ٤ِٚ ربٟخكش 

:  إً رخٌَُٔٔ حُؼخ٢ٗ 11001001رخٌَُٔٔ ح٧ٍٝ طٔخ١ٝ - 54ك٢ حُٔؼخٍ حُٔخرن ػَك٘خ إٔ 

2nd c = 1st c +1 = 11001001 + 1 = 11001010 

. ٣ٌٔ٘٘خ ًظخرش ػَ٘حص حُٜللخص ٢ً َٗ٘ف ٌٛح حُ٘ظخّ ٌُٖ ٌٛح ٤ُْ ٓلٍٞ كي٣ؼ٘خ. ُٖ ٗظؼٔن أًؼَ ٖٓ ٌٛح
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 خٙبص اٌىّج١ٛرش .2.3

، ٝطوَؽ ُ٘خ (processing)، ػْ طوّٞ رٔؼخُـظٜخinputs))آُش ًَٜرخث٤ش طؤهٌ حُز٤خٗخص ٝحُظؼ٤ِٔخص ؿٜخُ حٌُٔز٤ٞطَ ٛٞ 

 .outputs) (حُٔوَؿخص 

:  أهٔخّ أٓخ٤ٓش ٣5ؤْ حٌُٔز٤ٞطَ ا٠ُ 

- Central processing unit (CPU) 

- Input devices 

- Memory storage devices 

- Output devices 

- A communication network , called "bus" , that links all the elements of the system 

and connects the system to the external world. 

 

 CENTRAL PROCESSING UNIT (CPU): ٝكيس حُٔؼخُـش ح٣ًَُِٔش  .2.3.1

 . ٝ ٢ٛ حُٞك٤يس حُظ٢ ٓ٘ظليع ػٜ٘خ ٖٓ ر٤ٖ ح٫هٔخّ حُٔخروش

ٓلَىس أٝ ػيس َٗحثق ٓظِٜش ٓغ رؼ٠ٜخ حُزؼٞ ك٤غ طوّٞ رظ٘ل٤ٌ حُؼ٤ِٔخص حُلٔخر٤ش  (chip) هي طٌٕٞ ٣َٗلش CPUحُـ 

. ٝطوّٞ رظ٘ظ٤ْ طِحٖٓ حُؼ٤ِٔخص ح٧هَٟ ك٢ حُلخٓٞد ٝحُظلٌْ رٜخ (arithmetic and logical calculations)ٝح٤ُ٘ٔو٤ش 

.  ح١ٌُ ٣ظ٠ٖٔ ح٣ُِٔي ٖٓ حُيٝحثَ حٌَُٜرخث٤ش ٝحٌُحًَس ىحه٤ِخmicroprocessorٓغ ط٤ٍٞ حُظٌُ٘ٞٞؿ٤خ ظَٜ ٓخ ٠ٔٔ٣ رخُـ 

. ٝحُ٘ظ٤ـش ؿٜخُ كخٓٞد رلـْ أٛـَ رٌؼ٤َ

:  طظٌٕٞ ٖٓ حٌُٔٞٗخص ح٧ٓخ٤ٓش حُظخ٤ُش CPUٓؼظْ حُـ 

Arithmetic logic unit (ALU) 

Registers 

Control section 

Internal bus 

 

ٌٛٙ حُٞكيس ٓٔئُٝش ػٖ حُؼ٤ِٔخص : Arithmetic Logical Unit (ALU) ٝكيس حُلٔخد ٝح٤ُ٘ٔن , أٚلا -

.(. أًزَ أٛـَ)ٝػ٤ِٔخص حُٔوخٍٗش ر٤ٖ حُز٤خٗخص  (…or , XOR , and , etc)ٝح٤ُ٘ٔو٤ش  (.ؿٔغ ٣َف)حُلٔخر٤ش 

 ٣لظ١ٞ ػ٠ِ ٝكيحص ًحًَس ٛـ٤َس ٌُٖ ٣َٓؼش ؿيح طٔظويّ CPUإ حُـ : Registers حُٔٔـ٬ص ,ثب١ٔب -

، ًَ ٝحكيس registersٌٛٙ حٌُحًَس طلظ١ٞ ػ٠ِ ػيى ٖٓ حُٔٔـ٬ص .  ُِز٤خٗخصtemporary))ُؼ٤ِٔخص حُظو٣ِٖ حُٔئهظش 

. ٢ِ٤ٓٝ َٗف طل٢ِ٤ٜ ػٖ حُٔٔـ٬ص ٫كوخ. طوّٞ رؼ٤ِٔش ٓليىس

  Control Unit (CU) ٝكيس حُظلٌْ ,اثبٌث -

 Internal Bus  حَُٔٔ حُيحه٢ِ ,ساثؼب -
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 .ٗظَس طخ٣ٍو٤ش ػ٠ِ حُٔؼخُـخص .2.3.2

 ك٘لٖ ٗؼ٢٘ bit-4ٝػ٘يٓخ ٗوٍٞ أٗٚ . single-chip ٖٓ ٗٞع µP ٝٛٞ أٍٝ 4004ك٢ حُٔزؼ٤٘٤خص ٣َكض ًَٗش اٗظَ ٓؼخُؾ 

ػْ . ط٬ ٌٛح ح٤َُحُ ػيس ٣َحُحص.  رخ٣ض كو640٢ًخٕ هخىٍح ػ٠ِ ػ٘ٞٗش ًحًَس كظ٠ كـْ . bit 4 ٣ٔخ١ٝ Bus Widthإٔ حُـ 

ًخٕ . رض20 رخطٔخع addresses busٝٗخهَ ػ٘خ٣ٖٝ . Bit-16 رخطٔخع Bus ٝر٘خهَ ر٤خٗخص 1978 ك٢ ٓ٘ش 8086ؿخء حُـ 

 32ط٬ ًُي ػيس أٗٞحع ٝٓٞى٬٣ص أٛزلض ِٓٝىس ر٘خهَ ر٤خٗخص رخطٔخع . ٤ٓـخرخ٣ض1هخىٍح ػ٠ِ ػ٘ٞٗش ًحًَس كظ٠ كـْ 

، ُ٪٬٣ع ػ٠ِ هخثٔش titanium رض ًـ 64، ٝأ٠٣خ ٛيٍص رؼٞ حُٔؼخُـخص ر٘خهَ ر٤خٗخص رخطٔخع Pentiumرض، ٝٛٞ حُـ 

:  رـ٤ٔغ حُٔٞى٬٣ص ٝطلخ٤ِٜٛخ ٍُ ٌٛٙ حُٜللش 

http://en.wikipedia.org/wiki/List_of_Intel_microprocessors 

 x-86ٌٝٛح حُٔزذ ح١ٌُ ٣يكؼ٘خ ُظ٤ٔٔظْٜ رخْٓ .  ٓظ٘خر٤ٜٖ ًؼ٤َح ٖٓ ك٤غ حُوٜخث8088ٚ ٝ 8086إ ٓؼخُـ٢ 

family. 

 :حُٔٔـ٬ص .2.3.3

 

 

. ًٔخ طَٟ ٛ٘خى ك٢ ٌٛح حُٔو٢٤ ػيس أهٔخّ ُِٔٔـ٬ص

: GENERAL PURPOSE REGISTERSحُٔٔـ٬ص حُؼخٓش  .2.3.3.1

:  ٓٔـ٬ص ػخٓش حُـَٝ، ٌَُٝ ٜٓ٘خ حْٓ هخٙ 8 طٔظِي 8086إ ٓؼخُـخص 

http://en.wikipedia.org/wiki/List_of_Intel_microprocessors
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EAX - the accumulator register.  

EBX - the base address register.  

ECX - the count register  

EDX - the data register  

ESI - source index register.  

EDI - destination index register.  

EBP - base pointer.  

ESP - stack pointer.  

:  ُٜخ حُظ٤ًَذ حُظخ٢ُ EAX ,EBX,ECX,EDX: حُٞحهغ كبٕ طِي حُٔٔـ٬ص ح٧ٍرغ 

 

 

 أٝ AX رض ػٖ ٣َ٣ن 16 أٝ ا٠ُ أٍٝ EAX رض ػٖ ٣َ٣ن 32ػ٘ي حُظؼخَٓ ٓغ ٌٛٙ حُٔٔـ٬ص ٣ٌٔ٘ي حٍُٞٛٞ ا٠ُ حُـ 

 ٫ ٣ٌٖٔ حٍُٞٛٞ ا٤ُٚ ٫EAXكظ إٔ حُؤْ حُؼ١ِٞ ٖٓ .  ػ٠ِ حُظَط٤ذAL ٝ AH رض ػٖ ٣َ٣ن 8كظ٠ ا٠ُ أٍٝ ٝػخ٢ٗ 

 ٤٘٣زن ػ٠ِ ٣EAXزؼخ ٓخ ٤٘٣زن ػ٠ِ . كو٢ حُؤْ حُٔل٢ِ ٣ٌٔ٘ي حُظؼخَٓ ٓؼٚ رٌَ٘ ٓ٘لَى. ػ٠ِ حٗلَحى

EBX,ECX,EDX .

. ػ٠ِ حَُؿْ ٖٓ حُظ٤ٔٔش ٌَُ ٓٔـَ، كبٕ حُٔزَٓؾ ٛٞ ح١ٌُ ٣ليى حٓظويحٓخص ًَ ٓٔـَ ٜٓ٘خ

 (أٝ ؿ٤َٛخ) RAMؿي٣َ رخًٌَُ إٔ حُظؼخَٓ ٓغ ٌٛٙ حٌُٝحًَ ٣ظْ رٌَ َٓػش ٧ٜٗخ ٓٞؿٞىس ريحهَ حُٔؼخُؾ رؼٌْ حٌُحًَس 

.  ٓٔخ ٣ٔزذ طؤه٤َح ٤ُ٘ٓخBusesك٤غ حُظؼخَٓ ٓؼٜخ ٣ظ٤ِذ حٓظويحّ حُـ 

 

2.3.3.2. SEGMENT REGISTERS : 

CS - points at the segment containing the current program.  

DS - generally points at segment where variables are defined.  

ES - extra segment register, it's up to a coder to define its usage.  

SS - points at the segment containing the stack.  

 .FS ٝ GS: ٛٔخ  (ٗٔز٤خ)أ٠٣خ ٛ٘خى ٓٔـ٤ِٖ اٟخك٤٤ٖ ك٢ حُٔؼخُـخص حُلي٣ؼش 
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٧ٕ ٌٛح . ، كبٕ ٌٛٙ ُْ ُٖٝ طٌٕٞ كٌَس ٛخثزشsegment registersػ٠ِ حَُؿْ ٖٓ أٗٚ ٣ٌٔ٘ي طو٣ِٖ أ١ ه٤ٔش ك٢ حُـ 

 pointing at accessible blocks of memoryحُ٘ٞع ٖٓ حُٔٔـ٬ص ٤ُْ ػخّ حُـَٝ، رَ ُٚ ٜٓٔش ٓليىس ٢ٛٝ 

. (ٓئَٗحص ٗلٞ ٓوظِق ه٤غ حٌُحًَس)

.  ٍُِٞٛٞ ا٠ُ أ١ ػ٘ٞحٕ ًحًَسgeneral purpose registers طؼ٬ٔ ؿ٘زخ ا٠ُ ؿ٘ذ ٓغ حُـ segment registersإ حُـ 

. DS = 1230h ٝ SI = 0045h ٣ـذ إٔ ٠ٗغ 12345hػ٠ِ ٓز٤َ حُٔؼخٍ اًح أٍىٗخ حٍُٞٛٞ ا٠ُ ػ٘ٞحٕ حٌُحًَس حُل٣ِ٤خث٢ 

 رض حُظ٢ طٌِٜٔخ حُـ 16ٌٛٙ ٣َ٣وش ؿ٤يس ٧ٗٚ ٌٌٛح ٣ٌٔ٘٘خ حٍُٞٛٞ ا٠ُ ػيى أًزَ ٖٓ حُؼ٘خ٣ٖٝ ري٫ ٖٓ حُظو٤ي رخُـ 

segment registers .

 general ٝؿٔؼٚ ٓغ حُـ 10h رـ segment register ٣وّٞ رؼ٤ِٔخص كٔخرخص ُِؼ٘ٞحٕ حُل٣ِ٤خث٢ ر٠َد حُـ CPUإ حُـ 

purpose register . ٌٌٛح :

 

 أٓخ DS طؼَٔ ٓغ BX, SI and DIرٌَ٘ حكظَح٢ٟ، كبٕ . effective addressإ حُؼ٘ٞحٕ حٌُٕٔٞ رٔٔـ٤ِٖ اػ٤ٖ٘ ٠ٔٔ٣ 

BP and SP كظؼَٔ ٓغ SS  .

. effective addressحُٔٔـ٬ص حُؼخٓش حُـَٝ ح٧هَٟ ٫ ٣ٌٜٔ٘خ إٔ طٌّٕٞ 

: حُٔٔـ٬ص ح٫هَٟ .2.3.3.3

2.3.3.3.1. MMX REGISTERS :

 ٕك٢ ًٞ  ٓغ حهظ٬ف ٣ل٤قfloat numbers حُظ٢ طظؼخَٓ ٓغ حٍ FPU رخ٣ض ٝ ٢ٛ ٓ٘خرٜش ٍ حُٔٔـ٬ص 64ٓٔـ٬ص 

.  ؿ٤َ ٓظَحر٤ش ٝ ٣ٌٖٔ حٓظؼٔخٍ ح١ ٝحكي ٜٓ٘خ ك٢ ح١ ٝهضMMXحُٔٔـ٬ص 

.  رخ٣ظخ128ًحص حٍ  XMM (SSE) ٝح١ٌُ حػ٠٤ حُٔٔـ٬ص MMXًٔخ حٕ ٛ٘خى ط٣ٞ٤َح ٣ؼظٔي ػ٠ِ ٗلْ حُظو٤٘ش 

 

:  رخ٣ض64ٓٔـ٬ص  .2.3.3.3.2

 Itanium كٜ٘خى ٓٔـ٬ص ؿي٣يس ٝ حهَٟ طٔي٣ي ُِٔٔـ٬ص حُوي٣ٔش ك٢ حُزٍَٝٓٔٞحص حُـي٣يس ٓؼَ حٍ ٬ُ١ٗخٍس كن

:  ُـَىٛخ ٫ ؿ٤َ ٛ٘خ ُٔلش ٣َٓؼشٗؼَٝٝ ٣ٌٔ٘ي ح٬٣٫ع ػ٤ِٜخ رخُزلغ 
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 : SPECIAL PURPOSE REGISTERSحُٔٔـ٬ص ًحص ح٫ٓظؼٔخٍ حُوخٙ  .2.3.3.4

: EIPحُٔئَٗ  .2.3.3.4.1

 .، ٝٛٞ ٤٘٣َ ىحثٔخ ٝأريح ا٠ُ حُظؼ٤ِٔش حُظ٢ ٣ـ١َ ط٘ل٤ٌٛخ كخ٤ُخCS ىحثٔخ ٣ؼَٔ ٓغ EIPإ 

 

2.3.3.4.2. FLAG REGISTERS :  حَُح٣خص

اٜٗخ طٔٔق رٔؼَكش ٗظ٤ـش حُؼ٤ِٔش .  رؼي ط٘ل٤ٌ ػ٤ِٔخص ٣ٍخ٤ٟش ٤٘ٓٝو٤شCPUإ حَُح٣خص ٣ظْ طـ٤٤َٛخ طِوخث٤خ ٖٓ هزَ حُـ 

. ٝطلي٣ي ح١َُٝ٘ ُ٘وَ حُظلٌْ ا٠ُ أؿِحء أهَٟ ٖٓ حُزَٗخٓؾ

ٛ٘خى ٣َم ؿ٤َ ٓزخَٗس هي ٗؤط٢ ػ٠ِ ًًَٛخ ك٢ .رٌَ٘ ػخّ ٫ ٣ٌٔ٘ي طـ٤٤َ ه٤ْ ٌٛٙ حُٔٔـ٬ص ر٣َ٤وش ٓزخَٗس

. ىٍّٝ هخىٓش

 

 :طؤْ حَُح٣خص ا٠ُ ػ٬ػش أهٔخّ

 أ١ أٜٗخ ٫ طل٤ي ك٢ حُلٌْ ػ٠ِ آهَ ػ٤ِٔش ٢ٛٝ ٓٞؿٞىس كو٢ ك٢ كخُش ط٣ٞ٤َ حُٔؼخُؾ ٍرٔخ سا٠بد غ١ش ِغزؼٍّخ

ك٢ حُٞهض حُلخ٢ُ ٗلٖ ُٔ٘خ رلخؿش ا٤ُٜخ . ٣لظخؿٕٞ ا٠ُ ٍح٣خص اٟخك٤ش ك٤ٌٖٔ حٓظـ٬ٍ ٌٛٙ حَُح٣خص

٢ٛٝ حَُح٣خص حُظ٢ طظؤػَ ٝطظـ٤َ كٔذ ٟٝغ حُؼ٤ِٔخص حُظ٢ طوّٞ رٜخ ٝكيس حُلٔخد ٝح٤ُ٘ٔن ك٢ : سا٠بد اٌٛضغ

حُٔؼخُؾ 

 طزو٠ ٌٛٙ حُو٤ٔش كظ٠ ٣ـ٤َٛخ ٢ٛٝ1 ٍح٣خص حُٔزَٓؾ ٣ظلٌْ رٟٞؼٜخ كبًح ٟٝغ ريحهِٜخ حُو٤ٔش : سا٠بد اٌغ١طشح

حُٔزَٓؾ ك٢ حُزَٗخٓؾ ػٖ ٣َ٣ن أٝحَٓ رَٓـش هخٛش رٜخ 

 

:  حٜٛٔخ  ٍح٣خص ٤٤َٓس3 ٍح٣خص ٟٝغ ٝ 6 ٍح٣خص ؿ٤َ ٓٔظويٓش 7 ٣لظ١ٞ ػ٠ِ 8086ٓٔـَ حَُح٣خص ك٢ حُٔؼخُؾ 

Carry flag CF 

Parity flag PF 
Auxiliary flag AF 

Zero flag ZF 
Sign flag SF 

Trap flag TF 

Interrupt flag IF 
Direction Flag DF 

Overflow flag OF 

 

 :LIFO ٖٓ حُ٘ٞع STACKحٌُٔيّ  .2.3.4
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طل٤ي ٌٛٙ ح٤ُ٘ٔوش ك٢ طٞك٤َ ك٤ِ ٖٓ حٌُحًَس . stackطلظخؽ حُزَحٓؾ حُظ٘ل٣ٌ٤ش ا٠ُ ٤٘ٓوش ٓلـُٞس ك٢ حٌُحًَس طيػ٠ 

 ٛٞ ًِٔش ٝحكيس stackُظو٣ِٖ حُؼ٘خ٣ٖٝ ٝحُٔؼ٤٤خص رٌَ٘ ٓئهض، ػِٔخ إٔ ٣ٍٞ ػَٜ٘ حُٔؼ٤٤خص ح٧ٓخ٢ٓ ك٢ 

DWORD رخ٣ض32 ك٢ حُز٤جش  .

 اًح ٣ظ٠ُٞ ٗظخّ com ك٢ ك٤٘ٚ ا٫ حٗٚ ٫ كخؿش ٌُُي ك٢ رَحٓؾ exe ك٢ رَحٓؾ ٣stack٘زـ٢ ػ٠ِ حُٔزَٓؾ طؼ٣َق حُـ 

 ESP، ًٔخ ٤ٜ٣ت حُٔٔـَ stack رؼ٘ٞحٕ ريح٣ش ٓو٤غ حُـ SS ٓٔـَ حُٔو٤غ ٤ٜ٣DOSت . حُظ٘ـ٤َ طؼ٣َق ٌٓيٓش آ٤ُخ

.  ٤٘٤َُ ا٠ُ ٜٗخ٣ظٚ أٝ ه٤ٔظٚ حُلخ٤ُشstackرلـْ حُـ 

 ٓؼ٬ PUSHكخُظؼ٤ِٔش . POP,PUSH,CALL رٌَ٘ ٓزخَٗ ًخُظؼ٤ِٔخص stackطظؼخَٓ ٓـٔٞػش ٖٓ حُظؼ٤ِٔخص ٓغ حُـ 

ػ٘ي ط٘ل٤ٌٛخ ٝطلِٕ ه٤ٔش ٓخ ك٢ طِي حٌُِٔش حُٔلـُٞس حُظ٢  (DWORD) رٔويحٍ ًِٔظ٤ٖ ESPط٘وٚ ٓلظ٣ٞخص حُٔٔـَ 

ٓٔـَ حٝ ) ٓخ ا٠ُ ٓٞهغ ESP ك٢ٜ ػ٠ِ حُؼٌْ ك٤غ ط٘وَ حٌُِٔش حُظ٢ ٤٘٣َ ا٤ُٜخ POPأٓخ .  ٤٘٣َ ا٤ُٜخSPEأٛزق 

.  رٔويحٍ ًِٔظESPٖ٤ ٝ ط٣ِي حُٔٔـَ stack ػْ طٔلزٜٔخ ٖٓ هٔش حُـ (ٌٓخٕ ك٢ حٌُحًَس

 

ٛ٘خى ه٤ْ ٓوِٗش ك٢ حُٔٔـ٬ص حُؼخٓش ح٧ٍرؼش، ٣َٗٝي إٔ َٟٗ ٓخًح ٣ليع أػ٘خء ط٘ل٤ٌ .ٝح٥ٕ طٔؼٖ ك٢ حٍُٜٞس حُظخ٤ُش

رؼٞ حُظؼ٤ِٔخص حُٔظؼِوش رخٌُٔيّ 

 

 

 

:  ػ٠ِ حُظَط٤ذ رٞح٤ٓش حُظؼ٤ِٔخص حُظخ٤ُش ٫AX,BX,CX,DXكظ أٗ٘خ اًح كلظ٘خ ه٤ْ حُٔٔـ٬ص 
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PUSH ax 

PUSH bx 

PUSH cx 

PUSH dx 

 :كؼ٤ِ٘خ إٔ ٗٔظَؿؼٜخ ًخُظخ٢ُ

POP dx 

POP cx 

POP bx 

POP ax 

 

٫كظ إٔ حُو٤ْ .  ٢ٛ أٍٝ ه٤ٔش طوَؽ stackٚ٘ٓأ١ إٔ آهَ ه٤ٔش ط٘وَ ُِـ  ٠ٔٔ٣LIFO (Last In First Out) ٌٛح رٔزيأ 

، ٓٔخ ٣٘زـ٢ ًًَٙ ٛ٘خ ٛٞ ٝؿٞى SP طزو٠ ٓٞؿٞىس ك٤ٚ ٌُٖ ٫ ٣ئَٗ ػ٤ِٜخ حُٔٔـَ stackحُظ٢ طْ حٓظَؿخػٜخ ٖٓ حُـ 

 .stackكخُظ٤ٖ ٣ـذ ا٫ ٣َٔ ك٤ٜخ حُـ 

 ( FFFFh أ١ كخٍؽ ٣لظ١ٞ ػ٠ِ حُو٤ٔش underflow ٝٛٞ ك٢ كخُش stackح٠ُٝ٧ ٢ٛ ٓلخُٝش ٓلز٘خ ه٤ٔش ٓخ ٖٓ حُـ 

ٌُُٝي  (0 طل١ٞ حُو٤ٔش SPأ١ ) overflow ٝٛٞ ٓٔظِت ك٢ كخُش stackأٓخ حُلخُش حُؼخ٤ٗش ك٢ٜ ٓلخُٝش ىكغ ه٤ٔش ُِـ 

٣ٌَ٘ ًُي ٤ِٓزخ رخُؾ ح٤ٔٛ٧ش ُؼَٔ حُزَٗخٓؾ ك٢ كخُش طؼ٤َ . ٣stack٘زـ٢ طٞه٢ رؼٞ حُلٌٍ ك٢ طؼخِٓ٘خ ٓغ حُـ 

. ٓلخؿت ٝحٗظوخٍ حُ٘ظخّ ا٠ُ كخُش ؿ٤َ ٓٔظوَس طٔظيػ٢ ؿخُزخ اػخىس حٓظٜ٘خٝ أٝ اه٬ع حُلخٓذ ٖٓ ؿي٣ي

 

  ADDRESSING: حُؼ٘ٞٗش ك٢ حُزَٗخٓؾ  .2.3.5

 ( ثذ32 ثذ ٚ ٠جمٝ طبٌسب ًٌ 16اٌششذ رُ ػٍٝ ث١ئخ )

 ط٘ل٤ٌ ػ٤ِٔخص حٍُٞٛٞ ا٠ُ ًِٔخص حٌُحًَس رلؼخ٤ُش أًزَ اًح ًخٗض ػ٘خ٣ٜٝ٘خ ُٝؿ٤ش كل٢ طؼ٤ِٔش x86طٔظ٤٤غ حُٔؼخُـخص 

MOV ٓؼ٬ رٌَ٘ ًخَٓ ٝٗٔوٜخ ٓزخَٗس ا٠ُ حُٔٔـَ 0012 ٣ٔظ٤٤غ حُٔؼخُؾ حٍُٞٛٞ ا٠ُ حٌُِٔش ًحص ح٩ُحكش AX 

 ػ٘يثٌ ٤ٓ٘لٌ حُٔؼخُؾ ه٤ٞط٤ٖ 0013ٓؼ٬ ٧ٜٗخ طِٔي ػ٘ٞحٗخ ُٝؿ٤خ أٓخ اًح ًخٗض حٌُِٔش ًحص ػ٘ٞحٕ كَى١ ًؼ٘ٞحٕ ح٩ُحكش 

: ٍُِٞٛٞ ا٠ُ ٌٛٙ حٌُِٔش حُظ٢ ٓ٘لَٝ إٔ ٓلظ٣ٞخطٜخ ًٔخ ك٢ حٌَُ٘ حُظخ٢ُ 

 

 رؼي ُٝٛٞٚ ا٠ُ ٬ً حُلـَط٤ٖ AL ا٠ُ حُٔٔـَ 0013ك٢ حُو٤ٞس ح٠ُٝ٧ ٣٘ٔن حُٔؼخُؾ ٓلظ٣ٞخص حُلـَس ًحص ح٩ُحكش 

 رؼي AH ا٠ُ حُٔٔـَ 0014، أٓخ ك٢ حُو٤ٞس حُؼخ٤ٗش كٜٞ ٣٘ٔن حُلـَس ًحص ح٩ُحكش 0014 ٝ 0012ػ٘ي ح٫ُحكظ٤ٖ 

. 0123h ٢ٛ AX ٝرٌُي طٜزق ٓلظ٣ٞخص حُٔٔـَ 0015 ٝ 0014ُٝٛٞٚ ا٠ُ ًِظخ حُلـَط٤ٖ ًحص ح٫ُحكظ٤ٖ 

٫ٝ ا٠ُ حٛظٔخّ رٔؼَكش ك٤ٔخ اًح ًخٗض ٌٛٙ حُٔٞحهغ كَى٣ش / ٫ طلظخؽ رَٓـش حُٔٞحهغ حُِٝؿ٤ش رَٓـش طوظِق ػٖ حُلَى٣ش 

أّ ُٝؿ٤ش كل٢ ٬ً حُلخُظ٤ٖ ٓ٘لَٜ ػ٠ِ ٗظخثؾ ٛل٤لش ٫ٕ ػ٤ِٔش حٍُٞٛٞ ا٠ُ ٓٞحهغ ًِٔخص حٌُحًَس ط٠ٖٔ هَحءطٜخ 

. ًٝظخرظٜخ ٝٗوِٜخ رٌَ٘ ٛل٤ق

 ك٢ رَحٓـ٘خ َُٛق أٝ ط٤ٟٞغ ًخكش حُٔؼ٤٤خص ك٢ حٌُحًَس ك٢ evenح٠ُٔٔٔ  (directive) ٗٔظ٤٤غ حٓظويحّ حُظٞؿ٤ٚ

. حُٔٞحهغ ًحص حُؼ٘خ٣ٖٝ حُِٝؿ٤ش ٠ُٔخٕ كؼخ٤ُش أًزَ ُِزَحٓؾ
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   ٣ِٓEFFECTIVE ADDRESSESي ٖٓ حُظ٤ٟٞق كٍٞ حُـ  .2.3.6

 ( ثذ32 ثذ ٚ ٠جمٝ طبٌسب ًٌ 16اٌششذ رُ ػٍٝ ث١ئخ )

 ك٢ ٌٛٙ حُٔؼخُـخص طظٌٕٞ registers رض، ٌُٖ ٓؼظْ حُٔٔـ٬ص 20 طظٌٕٞ ٖٓ x86هِ٘خ رؤٕ حُؼ٘خ٣ٖٝ ك٢ حُٔؼخُـخص 

 ؟ رض16 رض ٍؿْ إٔ حُٔٔـ٬ص كـٜٔخ ح٧ه٠ٜ ٛٞ 20 رض، إً ٤ًق ٤ٓظْ حُظؼخَٓ ٓغ ػ٘خ٣ٖٝ ًحًَس رلـْ 16ٖٓ 

 ٝرخُظخ٢ُ كوي 20 رض أ١ أًزَ ٖٓ 32أُٔٔـ٤ِٖ ٣ٞٓخ كـٜٔٔخ . حُلَ ٣ٌٖٔ ك٢ حٓظويحّ ٓٔـ٤ِٖ ري٫ ٖٓ ٝحكي

. كِض حٌُِٔ٘ش

ىػ٘خ َٟٗ ٓخ ٣ليع ػ٘ي ط٘ل٤ٌ طؼ٤ِٔش ٓؼَ  

MOV AX, ES:[BX] 

٣َٗي إٔ ٗليى ُِٔؼخُؾ . ( MyWord: ُْٝ٘ٔ حُز٤خٗخص ٌٛح )ًٔخ طَٟ كبٗ٘خ ٣َٗي ٗوَ ر٤خٗخص ٓؼ٤٘ش ٓٞؿٞىس ك٢ حٌُحًَس 

، طًٌَ إٔ ح٤ُٜـش ES:[BX]، كٌٔخ طَٟ حٓظويٓ٘خ ٓٔـ٤ِٖ ُٜ٘ق ٌٛح حُؼ٘ٞحٕ ًخُظخ٢ُ MyWordحُؼ٘ٞحٕ ح١ٌُ طٞؿي ك٤ٚ 

 : ٢ٛ ًخُظخ٢ُ effective addressesحُؼخٓش ُِـ 

Segment: offset 

 ٣َٗٝي ٖٓ BX ٖٓ حُؼ٘ٞحٕ ٓٞؿٞى ك٢ offset ٝؿِء حُـ ES ٖٓ حُؼ٘ٞحٕ ٓٞؿٞى ك٢ segment ٌٝٛح ٣ؼ٢٘ إٔ ؿِء حُـ 

حٌَُ٘ حُظخ٢ُ ٣ٟٞق ُ٘خ ًَ ٓخ ٣ليع أػ٘خء ط٘ل٤ٌ . AX ٣ٌٝٛذ رٜخ ا٠ُ MyWordحُٔؼخُؾ إٔ ٣ٌٛذ ا٠ُ ٛ٘خى ٣ٝل٠َ حُـ 

 MOV AX, ES:[BX]حُظؼ٤ِٔش 
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ٝٛ٘خى ػ٠ِ ٣ٔخٍٛخ ػ٘خ٣ٖٝ  ( RAM)ك٢ ح٤ٔ٤ُٖ طَٟ حٌُحًَس .  ٝطَٟ ؿِءح ٖٓ ٓٔـ٬ط8088ٚك٢ ح٤ُٔخٍ طَٟ حُٔؼخُؾ 

 16 طزيأ ًَ segment ا٠ُ ٓـٔٞػخص كخُـevenly طٌٕٞ ٓؤٔش Segment Addressesحُـ ) Segment Addressesحُـ 

 1048576أ١  – 1mb ٣ٌٔ٘ٚ حُظؼخَٓ ٓغ 8088 رخ٣ض، كبًح طًٌَٗخ إٔ 16 إٔ طزيأ ًَ ٣ٌٖٔأٝ ىػ٘خ ٗوٍٞ . 10hرخ٣ض أ١ 

 حُ٘خطؾ 16 طو٤ْٔ 1048576 رخ٣ض، إً 16 ٣ٌٖٔ إٔ طزيأ ًَ segmentٖٓ حٌُحًَس، ٝرخ٧هٌ رخُلٔزخٕ إٔ حُـ - رخ٣ض 

 segmentًٔخ طَٟ كخُلَم ر٤ٖ ػ٘ٞحٕ ًَ .  إٔ طزيأ ػ٘يsegmentٙ ٌٓخٗخ ٓوظِلخ ٣ٌٖٔ ُِـ 65536، أ١ أٗٚ ٛ٘خى 65536

 ٞٛ10h . ٍٞ٢ٌُ٘1 أٍٟ حُلَم : هي طوh. ك٢ حُٜ٘خ٣ش طْ ح٫ٓظـ٘خء ػ٘ٚ ٖٓ رخد حُظ٤َٜٔ، كخُؼ٘خ٣ٖٝ حُظ٢ ػ٠ِ 0ٛ٘خى 

 ٌُٖ حُٜلَ ح٧ه٤َ ٤ٓزو٠ ٛلَح ٧ٗٚ ًٔخ هِض حُلَم ر٤ٖ ًَ ػ٘ٞحٕ 0B8000h ًخٗض رخ٧َٛ 0B800hح٤ُٔخٍ ٓؼَ 

 ( إً كٜ٘خى ٛلَ ىحثٔخ ٌُح حٓظـ٤٘٘خ ػ٘ٚ 10hٝح١ٌُ ٤ِ٣ٚ ٛٞ 

 ٌُح segment 0B800h ػٖ حُـ 02Dh حُظ٢ ٣َٗي ٗٔوٜخ ٓٞؿٞىس ك٢ ٌٓخٕ ٓخ رخٌُحًَس، ٌٛح حٌُٔخٕ ٣زؼي MyWordإ 

 segment أهَٟ، ُٝظٌٖ حُـ segmentٌُٖ ٫كظ أٗٚ ٣ٌٔ٘٘خ حٓظويحّ . MyWord ٞٛ 0B800 : 02Dكبٕ ػ٘ٞحٕ ٌٛٙ حُـ 

 ٝرخُظخ٢ُ ٣ٌٔ٘٘خ إٔ ٗوٍٞ إٔ ؿ٤ٔغ حُؼ٘خ٣ٖٝ 01Dh ٝٓظٜزق offset ػ٘يٛخ ٓظوظِق ح٩ُحكش 0B801حُظ٢ كٞهٜخ ٓزخَٗس 

: حُظخ٤ُش ُٜخ ٗلْ حُظؤػ٤َ 

0B800 : 02D 

0B801 : 01D 

0B802 : 00D 

  .حٍُٜٞس أٛزلض أٟٝق ح٥ٕ

 

 Segment: offset ؿ٤َس ػٖ ًظخرش حُؼ٘خ٣ٖٝ ر٤ٜـش٬ٓكظش ٙ

.  ك٢ ٜٗخ٣ش حَُه٤ٖٔ حُظ٢ طيٍ ػ٠ِ إٔ حُ٘ظخّ ٛٞ ح٣hٌُْٜـذ أ٫ ط٤٠ق ح٬ُكوش 

 

.  ٝ أ٣ٖ هي هِٗ٘خ ػ٘خ٣ٜٝ٘خ ح٫ػMyWordٖ٤٘ح٥ٕ أٛزل٘خ ٗؼِْ أ٣ٖ طٞؿي . كِ٘ؼي ا٠ُ حٍُٜٞس َٓس أهَٟ

٫كظ أٗٚ ربٌٓخٗي . AX ٟٝٝؼٜخ ك٢ MyWordرؼي ط٘ل٤ٌ حُظؼ٤ِٔش ٣ٌٕٞ حُٔؼخُؾ هي ًٛذ ا٠ُ حُؼ٘ٞحٕ ح٤ُِٔٞد ٝ أهٌ 

.  ٓؼDS٬ آهَ ًـ Segment Registerحٓظويحّ أ١ 

. BX,BP,SP,SI and DI ٣ٌٖٔ ٟٝؼٚ كو٢ ك٢ offsetإ حُـ 

 

ِب ٟ٘؟ . ٌغخ الأعّجٍٟ .2.4

 :طؼ٣َق .2.4.1

، computer structureح٧ٓٔز٢ِ ٣ِِٓي ٓؼَكش رخُـ د، ٢ً طزَٓؾ (low level)٢ٛ ُـش رَٓـش ٓ٘ول٠ش حُٔٔظٟٞ 

:  ًخُظخ٢ُ ٣computer modelٌٔ٘٘خ ط٤ٟٞق حُـ 
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. CPUٝح٥ٕ ىػ٘خ ِٗو٢ ٗظَس ٓلِٜش ػ٠ِ حُٔٔـ٬ص حُظ٢ ريحهَ حُـ 

 

 (ٓؤًظل٢ رٔخ ٣ٜٔ٘خ ر٣َ٤وش ٓزخَٗس كو٢. ُِٔؼخُؾinternal architectureُٖ أط٤َم ا٠ُ حُـ  ) 

 

2.4.2. ASSEMBLING AND LINKING:  

 كخٗي طلَٜ tasm أٝ masm ًـ assembler، ٝػ٘ي طـ٤ٔؼٚ رٞح٤ٓش source codeٓخ طوّٞ رٌظخرظٚ ٖٓ طؼ٤ِٔخص ٠ٔٔ٣ 

 ٓغ رؼ٠ٜخ حُزؼٞ obj. َُر٢ ِٓلخص حُـLinkers، ػْ ٗوّٞ رخٓظويحّ حكي حُـ object codeػ٠ِ ِٓق ٢٤ٓٝ ٠ٔٔ٣ 

.  ٝحكيexe.ٝحُلٍٜٞ ػ٠ِ ِٓق

: حٍُٜٞس حُظخ٤ُش طٟٞق حُٔوٜٞى 
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 .ٗوّٞ رٌظخرش رَٗخٓؾ ح٧ٓٔز٢ِ (… , winasm , radasm , notepad)رخٓظويحّ أ١ ٓلٍَ  .1

 .asm رخٓظيحى (أٝ أًؼَ)رؼي كلظ حَُٔ٘ٝع ٓ٘لَٜ ػ٠ِ ِٓق  .2

ّٔغ  .3  .asm ٗوّٞ رظـ٤ٔغ ِٓق أٝ ِٓلخص حُـ assembler (MASM , TASM , FASM , …)رخٓظويحّ أ١ ٓـ

 ٣وخرِٚ asmًَ ِٓق ) obj رخٓظيحى ,relocatable object moduleرؼي حُظـ٤ٔغ، ٗلَٜ ػ٠ِ ِٓق ٠ٔٔ٣  .4

 ( ٝحكي objِٓق 

 . ٝٗلَٜ ػ٠ِ حُِٔق حُظ٘لobj١ٌ٤َُ٘ر٢ ؿ٤ٔغ ِٓلخص حُـ  linker (link , tlink , …)ٗوّٞ رخٓظويحّ أ١  .5

 . ؿخِٛ ُِظ٘ـexeَ٤ٛخ هي حٗظ٤ٜ٘خ ٝحُ٘خطؾ ٛٞ ِٓق  .6

: ٝح٥ٕ أٗظَ ا٠ُ حٍُٜٞس حُظخ٤ُش ك٢ٜ طٟٞق َٓحكَ ط٣ٞ٤َ رَحٓؾ ح٧ٓٔز٢ِ 

 

 

َٛ .٣زؼخ ٫كظ أٗٚ ك٢ ًَ ه٤ٞس ً٘خ ٗلظَٝ أٗٚ ُْ ٣ليع أ١ ه٤ؤ ٫ٕ كيٝع ه٤خ ٣ظ٤ِذ حػخىس طِي حُو٤ٞس ٖٓ ؿي٣ي

.  ًَ ٜٓ٘ٔخ ٣ؼزَ ػٖ كيٝع ه٤ؤ ك٢ اكيٟ حَُٔحكَ؟طَٟ ح٤ُٜٖٔٔ رخُِٕٞ ح٧كَٔ

 ُظ٘و٤ق حُزَٗخٓؾ debugger ٌُ٘ٚ ُْ ٣ؼَٔ كٜ٘خ ٗلظخؽ ا٠ُ حٓظويحّ exe.اًح ُْ ٣ليع ه٤ؤ ٝكِٜ٘خ ػ٠ِ ِٓق. أَٓ آهَ

. ٝرؼي حًظ٘خف ٌٓخٕ حُو٤ؤ ٗؼٞى ٍُِّٔٞ ًٞى ٝٗوّٞ رظـ٤٤َ حٌُٞى ح١ٌُ ٓزذ حُو٤ؤ. ٝحًظ٘خف ٣ٖٞٓ حُو٤ؤ ك٤ٚ

ًٔخ هِض ٓخروخ . اًح أٍىص حُظٞٓغ ك٢ ٓلّٜٞ حُٔـٔغ ٝحَُحر٢ كٜ٘خى حُؼي٣ي ٖٓ حُيٍّٝ ٝحُٔوخ٫ص حُظ٢ طظليع ػٖ ٌٛح

.  ًؼ٤َح ٗخ ٛ٘خ ٨ُهظٜخٍ كظ٠ ٫ ٤٣ٍٞ حٌُظخدأُؾ
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 حُظؼ٤ِٔخص ح٧ٓخ٤ٓش .3.4.2

هزَ حُزيء ىػ٘خ ٗلَٜ  ٝ . ٝرؼٞ حُظؼ٤ِٔخص ح٧هLogicَٟ))ٝح٤ُ٘ٔو٤ش  (Arithmetic) ٓ٘ظٌِْ ػٖ حُظؼ٤ِٔخص حُلٔخر٤ش

 ٝ Extended Flags ى٫ُش ػ٠ِ Eflags ٤ُٜزق Flags ح٠ُ E رض ٠٣خف حُلَف 32ك٢ حُز٤جش ) .Flagsحُلي٣غ ه٬٤ِ ػٖ حُـ 

 ( رض٣32ٌٕٞ رلـْ 

  .1 أٝ 0 ٣ٝؤهٌ حُو٤ٔش flag رض، ًَ رض ٠ٔٔ٣ 16ٛٞ رلـْ  flagsًٔخ طَٟ كبٕ حُٔٔـَ 

.  ً٘خ ٣َٗي طَؿٔش حُلوَس حُظخ٤ُش ٌُٖ ٍأ٣٘خ أٜٗخ ٌٓٞٗش ٖٓ ٤ِٜٓلخص ٫ٝ ٣ٞؿي ٓخ ٣لظخؽ حُظَؿٔش

Carry Flag (CF) : this flag is set to 1 when there is an unsigned overflow. For example when you 

add bytes 255 + 1 (result is NOT in range 0.255). When there is no overflow this flag is set to 0.  

Zero Flag (ZF)  : set to 1 when result is zero. For none zero result this flag is set to 0.  

Sign Flag (SF)  : set to 1 when result is negative. When result is positive it is set to 0. Actually 

this flag take the value of the most significant bit (MSB).  

Overflow Flag (OF)  : set to 1 when there is a signed overflow. For example, when you add bytes 100 

+ 50 (result is NOT in range -128.127).  

  (ػ٠ِ ح٧هَ رخُ٘ٔزش ُٔزظية  )رخه٢ حَُح٣خص ٤ُْ ٖٓ حُْٜٔ ٓؼَكظٜخ 

 

 ADD, SUB,CMP, AND, TEST , OR, XOR : ح٠ُٝ٫ حُٔـٔٞػش .2.4.3.1

حُظخ٤ُش   (operands) ٌٛٙ حُظؼ٤ِٔخص ُٜخ حُٔؼخ٬ٓص

REG, memory 

memory, REG 

REG, REG 

memory, immediate 

REG, immediate 

 

REG: EAX, AX , AL , AH , EBX , etc… 

memory: [EBX], [EAX+ESI*4], variable, etc. 

immediate: 5, -24, 3Fh, 10001101b, etc. 

 

 ٍٝطؼ٤ِٔش . رؼي ٌٛٙ حُظؼ٤ِٔخص، كخُ٘ظ٤ـش طوِٕ ىحثٔخ ك٢ حُٔؼخَٓ ح٧ ٌُٖCMP ٝ TEST طئػَ ػ٠ِ حَُح٣خص كو٢ ٫ٝ 

  .طوِٕ أ١ ٢ٗء

  حَُح٣خص حُظ٢ طظؤػَ رٌٜٙ حُظؼ٤ِٔخص ٢ٛCF, ZF, SF, OF, PF, AF  

  ػ٘يٓخ ٣ٌٕٞ ٛ٘خىtwo operands ك٤ـذ إٔ ٣ٌٞٗخ ٖٓ ٗلْ حُلـْ، ٓؼ٬ ٫ ٣ـُٞ إٔ طٌظذ MOV ecx,ax ٫ٜٗٔخ 

  .٤ُٔخ ٖٓ ٗلْ حُلـْ
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  أ٠٣خ ٓٔخ ٣ـذ ًًَٙ ٛٞ أٗٚ اًح ٍأ٣ض ه٤ٔش ٓخ ًـoperand (َٓٓؼخ)  ّ٩كيٟ حُظؼ٤ِٔخص، كٌٜٙ حُو٤ٔش ٢ٛ رخُ٘ظخ

 MOV ebx,30h ػ١َ٘، ر٤٘ٔخ 30 طؼ٢٘ أٗ٘خ ٓ٘٘وَ حُو٤ٔش MOV ebx,30حُؼ١َ٘ اًح ُْ ٣ٌٖ ٛ٘خى ٫كوش، ٓؼ٬ 

  . رخٌُْٜ ٌٌٝٛح30طؼ٢٘ ٗوَ حُو٤ٔش 

 ٙأٗ٘خ هِ٘خ إٔ حُـ. ك٢ كخُش ػ٘ٞحٕ حٌُحًَس ك٤ـذ إٔ طليى حُلـْ ح١ٌُ ط٣َي ًَّ ٣ـذ إٔ ٣ٌٞٗخ ٖٓ , two operands طٌ

، byte أٝ كظ٠ word أٝ dword رخُلـْ ح٤ُِٔٞد أٓخ operandٗلْ حُلـْ، ٌُح ك٢ كخُش ػ٘ٞحٕ حٌُحًَس كبٗ٘خ ٗزيأ حُـ 

  أ١ ٓئَٗ، ػْ ػ٘ٞحٕ حٌُحًَسPointer ٢ٛٝ حهظٜخٍ ُـ ptrػْ 

 

 . طوّٞ رـٔغ حُٔؼخَٓ حُؼخ٢ٗ ا٠ُ حُٔؼخَٓ حADDٍٝ٧طؼ٤ِٔش  -

.  ط٤َف حُٔؼخَٓ حُؼخ٢ٗ ٖٓ حSUBٍٝ٧طؼ٤ِٔش  -

. (ٌُٖ حُ٘ظ٤ـش ٣ظؤػَ رٜخ حَُح٣خص كو٢) ط٤َف حُٔؼخَٓ حُؼخ٢ٗ ٖٓ ح٧ٍٝ CMPطؼ٤ِٔش  -

.  أٝ ؿيٍٝ حُلو٤وشTruth Tableًَ ػ٤ِٔش ٤٘ٓو٤ش ُٜخ ٓخ ٠ٔٔ٣ رـ . ٌٛٙ طؼ٤ِٔش ٤٘ٓو٤ش :ANDطؼ٤ِٔش  -

ٌٛٙ حُؼ٤ِٔش ٢ٛ ػ٤ِٔش َٟد ٤٘ٓو٢ ٌُٖ ر٤ٖ حُٜلَ ٝحُٞحكي ):  ٛٞ Truth Table كخُـ ANDرخُ٘ٔزش ُظؼ٤ِٔش 

 (كو٢ 

1 AND 1   1 

1 AND 0   0 
0 AND 1   0 

0 AND 0   0 

 

 . ٌُٖ حُ٘ظ٤ـش طئػَ ػ٠ِ حَُح٣خص كوAND٢ طوّٞ ر٘لْ ٓخ طوّٞ رٚ TESTطؼ٤ِٔش  -

:   ٛٞ ًخُظخ٢ُ Truth Table طوّٞ رؼ٤ِٔش ٤٘ٓو٤ش، حُـ ORطؼ٤ِٔش  -

1 OR 1   1 

1 OR 0   1 

0 OR 1   1 
0 OR 0   0 

 

اًح ًخٕ حُٔؼخ٬ٕٓ ٓظ٘خر٤ٜٖ كخُ٘ظ٤ـش ):  ٛٞ ًخُظخ٢ُ Truth Table طوّٞ رؼ٤ِٔش ٤٘ٓو٤ش، حُـ XORطؼ٤ِٔش  -

 ( 1، ٝ اًح ًخٗخ ٓوظِل٤ٖ كخُ٘ظ٤ـش 0

1 XOR 1   0 

1 XOR 0   1 

0 XOR 1   1 

0 XOR 0   0 

 

 MUL, IMUL, DIV, IDIV : حُؼخ٤ٗش حُٔـٔٞػش .2.4.3.2

 

إ ٗؼَص حٗي ُْ طلْٜ ٌٛٙ حُظؼ٤ِٔخص ؿ٤يح ك٬ رؤّ ٓٞف طلٜٜٔخ ك٢ حُزخد حُؼخ٢ٗ ك٤غ 

 .٤ٌٕٓٞ ٛ٘خى ط٤ز٤وخص ِٓٔٞٓش
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: حُظخ٤ُش  (operands) ٌٛٙ حُظؼ٤ِٔخص ُٜخ حُٔؼخ٬ٓص

REG 

memory 

 ٝ DIVٗلْ ح٢ُ٘ء ٤٘٣زن ػ٠ِ .  ٠َُِد ربٗخٍحصIMUL ٓٔئُٝش ػٖ ح٠َُد ريٕٝ اٗخٍحص، MULطؼ٤ِٔش  -

IDIV. 

 CF , OF:  طئػَحٕ ػ٠ِ حَُح٣خص حُظخ٤ُش كو٢ MUL ٝ IMULطؼ٤ِٔش  -

ك٤ٔخ ػيح ًُي  (set to 1) 1كؼ٘يٓخ طٌٕٞ حُ٘ظ٤ـش أًزَ ٖٓ كـْ حُٔؼخ٬ٓص، ػ٘يٛخ طلَٔ ٛخط٤ٖ حَُح٣ظ٤ٖ حُو٤ٔش 

 .(undefined) كخَُح٣خص ؿ٤َ ٓؼَٝكش حُو٤ٔش DIV ٝ IDIVأٓخ رخُ٘ٔزش ُظؼ٤ِٔش . (set to 0) 0كظل٬ٕٔ حُو٤ٔش 

 

  حُوٞحػي حُظ٢ ٣ظْ ػ٠ِ أٓخٜٓخ ح٠َُد ك٢ طؼ٤ِٔظ٢MUL ٝ IMUL ٢ٛ : 

A byte operand is multiplied by AL ; the result is left in AX. 

A word operand is multiplied by AX ; the result is left in DX:AX. DX contains the high-order 16 bits of the 

product. 

A doubleword operand is multiplied by EAX and the result is left in EDX:EAX. EDX contains the high-order 

32 bits of the product.  

-2 * -4 = 8 = 8 h = 1000 b 

 
MOV AL, -2 

MOV BL, -4 
IMUL BL 

AX = 8 h = 1000 b 
 

 اٌّثبي الاٚي

1700 * 520 = 0D7D20 h = 11010111110100100000 b 
 

MOV AX, 1700 

MOV BX,520 
MUL BX 

DX =000D h = 0000000000001101 b 
AX = 7D20 h = 0111110100100000 b 

  

 اٌّثبي اٌثبٟٔ

12345678h * 99999999 h = AEC33E18EAD65B8 h = 101011101100001100111110000110001110101011010110010110111000 b  
 

MOV EAX, 12345678h 

MOV EBX, 99999999h 

MUL EBX 
EDX = 0AEC33E1 = 00001010111011000011001111100001  

EAX = 8EAD65B8 = 10001110101011010110010110111000 
 

 اٌّثبي اٌثبٌث
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 كٌٜح ٣ؼ٢٘ أٗٚ رخٌُْٜ، رخُٔؼَ كبٕ ٫hكظ أٗٚ اًح ًظزض حُؼيى ًٔخ ٛٞ كٌٜح ٣ؼ٢٘ أٗٚ رخُؼ١َ٘، أٓخ اًح أٟلض ح٬ُكوش 

.   طؼ٢٘ إٔ حُؼيى رخُزخ٣٘خb١ٍاٟخكش ح٬ُكوش 

 

  أٓخ رخُ٘ٔزش ُظؼ٤ِٔشIDIV ٝ DIV طزؼخ ُلـْ ٓخ ) كِٜٔخ حُـيٍٝ حُظخ٢ُ ح١ٌُ ٣ٟٞق حُلخ٫ص حُؼ٬ع ُِؤٔش

 (ط٣َي هٔٔظٚ

 

 

11CCCEEE44BBBAAA h /33A33A33 = 583EF4DF h = 1011000001111101111010011011111 b 

 
MOV EDX, 11CCCEEE h 

MOV EAX, 44BBBAAA h 

MOV ECX, 33A33A33 h 
IDIV ECX 

EAX = 583EF4DF h = 1011000001111101111010011011111 b 
EDX = 15B96C3D h 

 

 

 INC, DEC, NOT, NEG حُؼخُؼش حُٔـٔٞػش .2.4.3.3

حُظخ٤ُش   (operands)ٌٛٙ حُظؼ٤ِٔخص ُٜخ حُٔؼخ٬ٓص

REG 

memory 

  طؼ٤ِٔشINC, DEC طئػَحٕ ػ٠ِ حَُح٣خص حُظخ٤ُش  :ZF, SF, OF, PF, AF 

  طؼ٤ِٔشNOT٫ طئػَ ػ٠ِ أ١ّ ٖٓ حَُح٣خص . 

  طؼ٤ِٔشNEG طئػَ ػ٠ِ حَُح٣خص حُظخ٤ُش  :CF, ZF, SF, OF, PF, AF. 

 

 طوّٞ ر٣ِخىس حُٔؼخَٓ رٔويحٍ ٝحكي INCطؼ٤ِٔش  -

 طوّٞ ربٗوخٙ حُٔؼخَٓ رٔويحٍ ٝحكي DECطؼ٤ِٔش  -

 ( ٝحُؼٌْ ٛل٤ق1 ٣ٜزق 0حُـ ) طوّٞ رؼٌْ ًَ رض ٖٓ رظخص حُٔؼخَٓ NOTطؼ٤ِٔش  -

 . ُٜخtwo's complement طوّٞ رخٓظزيحٍ حُو٤ٔش رخُـ NEGطؼ٤ِٔش  -

ح٤ُي ٌٛٙ ح٥ُش حُلخٓزش حُظ٢ طَٜٔ ػ٤ِي ؿ٤ٔغ حُؼ٤ِٔخص حُلٔخر٤ش , Arithmatic instructionرؼي حٗظٜخء َٗف حٍ 

 .bit 32ػ٠ِ ح٫ػيحى 

Dividend 

 (اٌّمغَٛ ػ١ٍٗ)

Reminder 

 (اٌجبلٟ)

Quotient 

 (إٌبرح)

Size 

 (اٌسدُ)

AX AH AL Byte 

DX:AX DX AX Word 
EDX:EAX EDX EAX dword 
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  MOV INSTRUCTION : حَُحرؼش حُٔـٔٞػش .2.4.3.4

حُظخ٤ُش   (operands)ٌٛٙ حُظؼ٤ِٔش ُٜخ حُٔؼخ٬ٓص

MOV REG, memory 

MOV memory, REG 

MOV REG, REG 

MOV memory, immediate 

MOV REG, immediate 

 

: ، كٌٜح ٛٞ حُٔٔٔٞف كو٢ segment registerأٓخ ك٢ كخُش ًخٕ أكي حُٔؼخ٬ٓص 

MOV SREG, memory 

MOV memory, SREG 

MOV REG, SREG 

MOV SREG, REG 

 

 ( destinationحُٞؿٜش )ا٠ُ حُٔؼخَٓ ح٧ٍٝ  ( sourceحُٜٔيٍ )ٌٛٙ حُظؼ٤ِٔش طوّٞ ر٘ٔن حُٔؼخَٓ حُؼخ٢ٗ 

ُٖ ٌٗظذ حُزَحٓؾ ًخِٓش ك٘لٖ ٫ ٗؼَف رؼي ٤ًق ٣ٌٖٔ ػَٔ ًُي، ٓخ ٓ٘وّٞ رٚ ٛٞ ًظخرش . ٝح٥ٕ ا٠ُ حُو٤َِ ٖٓ ح٧ٓؼِش

. حٌُٞى ح١ٌُ ٣٘لٌ ٓخ ٣َٗيٙ كو٢ ٤ُْٝ ًَ حُزَٗخٓؾ

 

ح٧ٓؼِش حُظخ٤ُش طَ٘ٔ ؿ٤ٔغ ح٧ٝحَٓ حُٔخرن ًًَٛخ 

9553h+35h=9588h 

MOV EAX,9553H 

ADD EAX,35H 

 

111011101b * 100100001b=100001101001111101b 

MOV EAX,111011101B 

MUL 100100001 

 

01100001 AND 11011111 = 01000001 

MOV CX,01100001B 

AND CX,11011111B 

 

 ُلَف ٓخ ا٠ُ ٓٔـَ ٓخ ًُٝي رٟٞغ حُلَف ر٤ٖ ٫asciiكظ أٗٚ ٣ٌٔ٘ي حُظؼخَٓ ٓغ ح٧كَف، أ١ إٔ ط٘وَ ه٤ٔش حُـ 

:  ًٔخ ك٢ حُٔؼخٍ حُظخ٢ُ 'a': ػ٬ٓظ٢ ط٤ٜ٘ٚ ٓلَىط٤ٖ ٌٌٛح 

01100001 AND 11011111 = 01000001 

MOV AL, 'A'   ; AL = 01100001B 

AND AL, 11011111B  ; AL = 01000001B ('A') 

 

203 / 4 = 50.75  
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MOV AX, 203  ; AX = 00CBh 

MOV BL, 4 

DIV BL  ; AL = 50 (32h), AH = 3 

 

NEG 5 

MOV AL, 5  ; AL = 05h = 0000 0101 

NEG AL  ; AL = 0FBh (-5) = 1111 1011 

NEG AL  ; AL = 05h (5) 

 

NOT 00011011b 

MOV AL, 00011011b 

NOT AL  ; AL = 11100100b 

 

ٛخ ٣ٌٖٔ ػَٔ حُظخ٢ُ ٗي عDS:[2156] ٓٞؿٞىس ك٢ حٌُحًَس ػ٘ي حُؼ٘ٞحٕ 00011011bك٢ ٌٛح حُٔؼخٍ، ُ٘لَٝ إٔ حُو٤ٔش 

 :

NOT 00011011b 

NOT [2156]  ; [2156] = 11100100b 

 

 JUMPING INSTRUCTIONS & VARIABLES : حُوخٓٔش حُٔـٔٞػش .5.3.4.2

 ػَٔ ك٤ٌٔ٘٘خ حُزَٗخٓؾ ك٢ أهَ ؿِء ا٠ُ حُظ٘ل٤ٌ ٗوَ أٍىٗخ إ ٌُٖ. رخُظَط٤ذ ح٧ٝحَٓ رظ٘ل٤ٌ ٣وّٞ حُٔؼخُؾ كبٕ طؼِْ ًٔخ

 unconditional ١َٝ٘ٓ ؿ٤َ ٝهلِ conditional jump ١َٝ٘ٓ هلِ ا٠ُ ح٧ٝحَٓ ٌٛٙ طؤْ.حُولِ أٝحَٓ رٞح٤ٓش ًُي

jump. 

. ٫كوخ ًٌَٓ٘ٛخ ؿ٤َٛخ حٌُؼ٤َ ٝٛ٘خى ح١َُٝ٘ٔ حُولِ أٝحَٓ أْٛ ٣ٟٞق حُظخ٢ُ حُـيٍٝ

Affected flags Description Instruction 

ZF=1  jump ِٛلَ حُ٘ظ٤ـش ًخٗض اًح حهل JZ 
ZF=0  jump ِٛلَ طٔخ١ٝ ٫ حُ٘ظ٤ـش ًخٗض اًح حهل. JNZ 
ZF=1  jump ِٛلَ حُ٘ظ٤ـش ًخٗض اًح حهل JE 
ZF=0  jump ِٛلَ طٔخ١ٝ ٫ حُ٘ظ٤ـش ًخٗض اًح حهل. JNE 

CF=0  jump 
 ُْ حٝ( carry out)ُِوخٍؽ 1 طوَؽ ُْ MSB حُـ اًح حهلِ

 (borrow )حُوخٍؽ ٖٓ ُٞحكي ٣لظخؽ
JNC 

 

. jne ػَٔ ٓؼَ طؼَٔ JE، ٝ jnz ػَٔ ٓؼَ طؼَٔ jz إٔ ا٠ُ حٗظزٚ

 : حٌُٞى ٌٛح َٟٗ ىػ٘خ / ٓؼخٍ

CMP BL,2 

JE ALLKO 

MOV DX,44 

JMP AT4RE 

ALLKO: 

MOV BL ,7 
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AT4RE:  

NOP 

 

 allko، ٝ allko ا٠ُ حُظ٘ل٤ٌ ٤ٓ٘ظوَ طٔخٟٝ، كبًح ،JE ٣َٝ٘ٓش هلِس ٛ٘خى ػْ ،2 حُو٤ٔش ٓغ BL ٓوخٍٗش ٣ظْ حُزيح٣ش ك٢

 ط٣َي ح١ٌُ ح٫ْٓ رٌظخرش رزٔخ٣ش ًُٝي حُزَٗخٓؾ ٖٓ ٌٓخٕ أ١ ك٢ label ٟٝغ ٣ٌٖٔ طَٟ ًٔخ. label ػٖ ػزخٍس ٛٞ

. ٍأ٤ٓظخٕ ر٘و٤ظ٘خ ٓظزٞػخ

 ٤ٓ٘لٌ ح١ٌُ حُظخ٢ُ أ٧َٓ. ٣ز٤ؼ٢ رٌَ٘ ح٧ٝحَٓ ط٘ل٤ٌ حُٔؼخُؾ ٤ٓظخرغ ٝرخُظخ٢ُ حُولِس ط٘لٌ ُٖ ٣ظٔخٟٝ؟ ُْ إ ٓخًح

.  at4re ح٠ُٔٔٔ label حُـ ا٠ُ ٣َٝ٘ٓش ؿ٤َ هلِس ٤ِ٣ٚ. MOV DX,44 ٛٞ حُٔٔخٝحس ػيّ كخُش ك٢

 NOP حُظؼ٤ِٔش ا٠ُ ٗ٘ظوَ ػْ. ط٘ل٤ٌٛخ ٣ٝظْ MOV BL,7 طؼ٤ِٔش ا٠ُ َٜٓ٘ حُٔٔخٝحس كخُش ك٢ إً -

. ُظ٘ل٤ٌٛخ

.  ط٘ل٤ٌٛخ ٣ٝظْ nop طؼ٤ِٔش ا٠ُ َٜٓ٘ حُٔٔخٝحس ػيّ كخُش ك٢ أٓخ -

.  ٢ٗء رؼَٔ طوّٞ ٫ أٜٗخ أ١ no operation ُـ حهظٜخٍ ٢ٛ nop طؼ٤ِٔش

 

 ٛ٘خى (.401208 ا٠ُ 401200 ٖٓ )ًحًَس ه٣٬خ طٔغ ا٠ُ 25H حُو٤ٔش ٗوَ ٢ٛ ٝظ٤لظٚ.. حٌُٞى ٌٛح َٟٗ ىػ٘خ / ٓؼخٍ

 : حُظخ٤ُش ح٣َ٤ُوش ٜٓ٘خ حُؼ٤ِٔش ٌٛٙ ُؼَٔ ٣َم ػيس

 

MOV EAX,25H 

MOV ECX,8 

BEGINNING:  

MOV BYTE PTR DS:[401200+ECX],EAX 

DEC ECX 

JNZ BEGINNING 

RET 

 

 ٌُٖ ٣َٗخ ٤ُْ )ECX حُٔٔـَ ك٢ 8 حُو٤ٔش ٠ٗغ ػْ EAX ٤ٌُٖٝ حُٔٔـ٬ص أكي ك٢ 25H حُو٤ٔش ٠ٗغ حُزيح٣ش ك٢

 حُظٞؿ٤ٚ إٔ ٫كظ ،MOV حُ٘وَ أَٓ ٤ِ٣ٚ. BEGINNING رخْٓ LABEL ٛ٘خى ػْ ( ًؼيّحى ECX ٗٔظويّ إٔ حُؼخىس ؿَص

(Directive )ّحُٔٔظوي ٞٛ BYTE PTR ٕٗوِٜخ ٗٞى حُظ٢ حُو٤ٔش ٧( 25 h )ه٤ٔش ربٗوخٙ ٗوّٞ ػْ. رخ٣ض رلـْ ٢ٛ 

 هلِس ٛ٘خى ػْ 401208 = 8 + 401200 ا٠ُ َٓس أٍٝ ٗوِٜخ ٤ٓظْ 25h حُو٤ٔش كبٕ ٝرخُظخ٢ُ 1 رٔويحٍ( ECX )حُؼيحى

 ٣ظلون ُٖٝ( حُظٔؼش ح٧ٓخًٖ ا٠ُ حُو٤ٔش ٗوِ٘خ هي ٌٕٗٞ رخُظخ٢ُ )ZF=1 كبٕ حُٜلَ ا٠ُ ECX ه٤ٔش ِٝٛض كبًح ٣َٝ٘ٓش

. رؼيٙ ح١ٌُ ح٧َٓ ا٠ُ ٌَٝٓ٘ٔ حُولِ ١َٗ

 ا٠ُ ٓ٘ولِ ٝرخُظخ٢ُ طلون ح١َُ٘ اًح ECX=7 كؤٕ َٓس، ٧ٍٝ DEC ECX ٝط٘ل٤ٌ ٗوَ ػ٤ِٔش أٍٝ رؼي رخ٤ُزغ ٌُٖ

BEGINNING 

 ٌٕٝٗٞ 401200=0+401200 ػ٘يٛخ ح٧ه٤َس حَُٔس ك٢ حُ٘وَ رؼ٤ِٔش ٗوّٞ إٔ أ٠ُ. ٌٌٝٛح أهَٟ َٓس حُ٘وَ رؼ٤ِٔش ٝٗوّٞ

 ٣ؼ٢٘ ٌٝٛح RET ٝٛٞ حُظخ٢ُ ح٧َٓ ٗ٘لٌ  ً اًح ٣ظلون ُْ ح١َُ٘  ً اًح ZF=1  ً اًح ECX=0  ً اًح حٗظ٤ٜ٘خ هي

RETURN ح٤٤َُٔس حػخىس أ١( (control حُظ٘ـ٤َ ٗظخّ ا٠ُ  .



 

 حُٜللش | 45

 

 

 أػيحى ٓغ ٗظؼخَٓ كبٗ٘خ حُظؼ٤ِٔخص ٌٛٙ ك٢ أٗٚ ا٠ُ أٗظزٚ. رٌؼَس ٝطٔظويّ حُولِ طؼ٤ِٔخص ٖٓ آهَ ؿِء ا٠ُ ٤َ٘ٗ إٔ رو٢

 ًخٕ كبًح ح٩ٗخٍس رض ٛٞ ( MSB أ١ )رض آهَ طؼظزَ ح٧ٝحَٓ ٌٛٙ إٔ ٣ؼ٢٘ ٌٛح. ٓٞؿزش آخ ٝ ٓخُزش آخ اٗخٍس ًحص

.  ٓخُذ كخُؼيى 1 ُـ ٓٔخ٣ٝخ ًخٕ ٝاًح ٓٞؿذ كخُؼيى 0 ُـ ٓٔخ٣ٝخ

CMP OPERAND 1 , OPERAND 2 

INSTRUCTION DESCRIPTION 

JG JMP IF OP1>OP2 (JMP IF GREATER) 
JNG JMP IF OP1 <= OP2 

JL JMP IF OP1<OP2 (JMP IF LESS THAN) 
JNL JMP IF OP1>=OP2 

JGE JMP IF OP1>=OP2 (JMP IF GREATER THAN OR EQUAL) 
JNGE JMP IF OP1<OP2 

JLE JMP IF OP1<=OP2 

JNLE JMP IF OP1>OP2 

 

 ػ٠ِ ىح٫ ٤ُْٝ حُؼيى ٖٓ ؿِء ٛٞ ( MSB أ١ ) رض آهَ إٔ طؼظزَ ك٢ٜ حُٔٞؿزش رخ٧ػيحى هخٛش ك٢ٜ حُظؼ٤ِٔخص ٌٛٙ أٓخ

. ح٩ٗخٍس

CMP OPERAND 1 , OPERAND 

INSTRUCTION DESCRIPTION 

JA JMP IF OP1>OP2 (JMP IF above) 
JNA JMP IF OP1 <= OP2 

JB JMP IF OP1<OP2 (JMP IF BELOW) 

JNB  JMP IF OP1>=OP2 
JAE JMP IF OP1>=OP2 (JMP IF ABOVE OR EQUAL) 

JNAE JMP IF OP1<OP2 
JBE JMP IF OP1<=OP2  

JNBE JMP IF OP1>OP2 

 

. ىػ٘خ ٟٗٞق ح٧َٓ ه٬٤ِ

: طؤَٓ حُٔو٤غ حُظخ٢ُ 

MOV AL , -1 

CMP AL,0 

JG SECOND 

FIRST:  

MOV ECX,3  

RET 

SECOND: 

XOR ECX,ECX 

RET 
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 .1111 1111 : ًخُظخ٢ُ( رخ٣ض رلـْ )حُؼ٘خث٢ رخُ٘ظخّ طٔؼ٤ِٜخ ٣ظْ- 1 إ

 حُولِس ط٘لٌ ُٖ اًح ،0 ٖٓ أًزَ ٤ُٔض- 1 كخُـ ٣ظلون ُٖ ح١َُ٘ إٔ ٝحٟق ،0 حُـ ٝر٤ٖ- 1 حُـ ر٤ٖ ٓوخٍٗش ػ٤ِٔش ٛ٘خى

 ا٠ُ ح٤٤َُٔس اٍؿخع ٣ؼ٢٘ ٓٔخ RET طؼ٤ِٔش ٛ٘خى ػْ ECX=3 ك٤ٜزق MOV ECX,3 طؼ٤ِٔش ا٠ُ ٓ٘ظٞؿٚ ٝرخُظخ٢ُ

. حُزَٗخٓؾ ٝاٜٗخء حُ٘ظخّ

. JG ٖٓ ري٫ JA حٓظويٓض ٌُٖ حُٔخرن كْٕ. حُظخ٢ُ حٌُٞى ػ٠ِ ٗظَس أُن ٌُٖ

MOV AL , -1 

CMP AL,0 

JA SECOND 

FIRST:  

MOV ECX,3 

RET 

SECOND: 

XOR ECX,ECX 

RET 

 

 ٧ٗ٘خ- 1 طؼ٢٘ ٫ كٌٜٙ JA ُظؼ٤ِٔش رخُ٘ٔزش ٌُٖ 1111 1111 : ًخُظخ٢ُ( رخ٣ض رلـْ )حُؼ٘خث٢ رخُ٘ظخّ طٔؼ٤ِٜخ ٣ظْ- 1 إ

 كُٞ٘خ ُٞ إًٔ. حَُهْ ٖٓ ؿِء ٢ٛ رَ ح٩ٗخٍس ػ٠ِ ُظيٍ ٤ُٔض MSB ح٧ه٤َس حُزض إً ٓٞؿزش أػيحى ٓغ ٗظؼخَٓ ٛ٘خ

. 255 طٔخ١ٝ ٓ٘ـيٛخ ػ١َ٘ ا٠ُ 1111 1111 حُو٤ٔش

حُظ٢ ٓظـؼَ  XOR ECX,ECX حُظؼ٤ِٔش ا٠ُ ٝٓ٘٘ظوَ. ح١َُ٘ طلون كوي ٕأً. طؤ٤ًي رٌَ ؟0 ٖٓ أًزَ 255 َٛ ٝح٥ٕ

ECX=0 ْطؼ٤ِٔش ٛ٘خى ػ RET ُِ٘ظخّ ُِؼٞىس.. 

 ECX=0 ػٍٝ زظٍٕب JA زبٌخ فٟ ٌىٓ ،ECX=3 ػٍٝ زظٍٕب JG رؼ١ٍّخ زبٌخ فٟ ئرْ

 

  VARIABLES :حُٔظـ٤َحص .2.4.3.6

 ا٠ُ أٗظَ. حُزَٗخٓؾ ٖٓ .data ٓو٤غ ك٢ حُٔظـ٤َحص طؼ٣َق ٣ظْ. ٓؼ٤٘٤ٖ ٝكـْ حْٓ ُٚ حٌُحًَس ك٢ ٌٓخٕ ٛٞ حُٔظـ٤َ

  :حُظخ٢ُ حُـيٍٝ

1 byte = 8 bit Define byte db 

2 byte = 16 bit Define word dw 

4 byte = 32 bit Define double word dd 

 

 : ًخُظخ٢ُ( ٓؼ٬ )4445h حرظيحث٤ش ٝرو٤ٔش( ٓؼ٬ )word رلـْ ٝ( ٓؼ٬ )allko رخْٓ ٓظـ٤َ طؼ٣َق ٣ظْ -

Allko dw 4445h 

 : :ًخُظخ٢ُ ح٤ُٜـش ٓظٌٕٞ ؟حرظيحث٤ش ه٤ٔش أ١ اػ٤خثٚ ٣َٗي ٫ ٌُٖ حُٔظـ٤َ ٗلْ طؼ٣َق أٍىٗخ ُٞ ٓخًح -
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Allko dw ? 

 ك٢ طؼ٣َلٚ كؼ٤ِي ُِٔظـ٤َ حرظيحث٤ش ه٤ٔش طؼ٢ ُْ اًح أٗٚ ٫كظ.. حرظيحث٤ش ه٤ٔش ٝؿٞى ػيّ ا٠ُ ط٤َ٘ ح٫ٓظلٜخّ ػ٬ٓش

  ?data.ٓو٤غ

 : ًخُظخ٢ُ( array )ٜٓلٞكش طؼ٣َق ٣ٌٔ٘ي أ٠٣خ -

xxx dd 7,5,4,8,1 

 .ٝحٟق ٛٞ ًٔخ dword رلـْ ػَٜ٘ ًَٝ ػ٘خَٛ 5 ٖٓ ٌٓٞٗش ٜٓلٞكش رظؼ٣َق هٔ٘خ ٛ٘خ

 : حُظخ٢ُ ػَٔ ٣ٌٔ٘٘خ ٓؼ٬ حُؼخُغ حُؼَٜ٘ ا٠ُ ٍُِٞٛٞ ٝ

Add xxx[2],400 

 .ٌٌٝٛح xxx[1] ٝحُؼخ٢ٗ xxx[0] ٛٞ ػَٜ٘ أٍٝ إٔ ٫كظ

 رخ٣ض، ًَ ك٢ ( رخ28ٌُْٜ أ١ 28h) 40 ح٫رظيحث٤ش حُو٤ٔش ٟٝغ ٣َٗٝي حٌُحًَس ٖٓ رخ٣ظخص 4 كـِ أٍىٗخ أٗ٘خ ُ٘لَٝ

 ٝحٕ حُو٤ٔش حُوٜٟٞ ُِزخ٣ض ٢ٛ ر٤ٖ ٫Bytesكظ حٗي طظؼخَٓ ٓغ ) كؼِٚ ػ٤ِ٘خ ٓخ ٌٛح.ح٫ْٓ ٗلْ طلض ؿ٤ٔؼخ ٣َٗٝيْٛ

-255 ٝ 255) 

At4e db 40,40,40,40 

  :ًخُظخ٢ُ أَٜٓ ٣َ٣وش ٛ٘خى ٌُٖ

At4re db 4 dup (40) 

 :ًخُظخ٢ُ.حرظيحث٤ش ه٤ٔش اػ٤خء ىٕٝ ٌُٖ ح٢ُ٘ء ٗلْ ػَٔ ٣ٌٔ٘٘خ 

At4re db 4 dup (?) 

  :ًخُظخ٢ُ طؼ٣َلٜخ ك٤ٌٖٔ حُٜ٘ٞٙ أٓخ

X db 'A' 

  ASCIIك٢ كخُش حٍ db  حٓظويحّ ٣ـذ أ١ رخ٣ض، رلـْ ًٔظـ٤َحص ( strings )ٝحُٜ٘ٞٙ ح٧كَف طؼ٣َق ٣ـذ أٗٚ ٫كظ

 ( ٓغ َٓحػخس ٟٝغ ٛل٣َٖ ريٍ ٛلَ ٝحكي ك٢ ح٫هdwَ٤ ٗؼَكٜخ رخٓظؼٔخٍ UNICODEك٢ كخُش حٍ )

 : أٝ ِٓىُؿظ٤ٖٓلَىط٤ٖ ط٤ٜ٘ٚ ػ٬ٓظ٢ ر٤ٖ طٟٞغ string حُـ أٝ حُلَف إٔ ٫ٝكظ

 : ٫كظ. كَف طؼ٣َق ػٖ ٣وظِق ٫ string طؼ٣َق

msg db 'AT4RE is da best',0      ٚأ        msg db "AT4RE is da best”,0 

 ُـخص ٖٓ أ١ ٓغ طؼخِٓض هي ً٘ض ٕا. string حُـ حٗظٜخء ػ٠ِ ٤ُيٍ حُٜ٘خ٣ش ك٢( NULL )حُٜلَ ٝؿٞى ٛٞ حُٞك٤ي حُلَم

. أطليع ٓخًح ػٖ طؼَف كؤٗض هزَ ٖٓ حُؼ١ِٞ حُٔٔظٟٞ

 ك٢ ُٚ حُٔوخرِش حُو٤ٔش حٓظويحّ ٣ٌٔ٘ي( آهَ كَف أ١ أٝ )A حُلَف ًظخرش ٖٓ ري٫ أٗٚ ٛٞ ٓؼَكظٚ، ػ٤ِي ٣ـذ آهَ أَٓ

.  ٌُٖ ىُٕ ػ٬ٓخص طASCIIٚ٤ٜ٘ ؿيٍٝ

Y db 65 
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 ROTATING AND SHIFTING INSTRUCTIONS: حُٔـٔٞػش حُٔخىٓش  .7.3.4.2

 حُظؼ٤ِٔخص ٖٓ حُؼي٣ي ٛ٘خى ٌُٖ كو٢، طؼ٤ِٔخصحٍ رؼٞ ٓ٘ظ٘خٍٝ. ٝح٩ُحكش حُيٍٝحٕ طؼ٤ِٔخص ػٖ ٣ظليع ح٤ُّٞ ىٍّ

. ؿ٤ٔؼخ ػٜ٘خ ُِلي٣غ ٓـخٍ ٫. ح٧هَٟ

. ح٧هَٟ ح٧ٝحَٓ ُزؼٞ ٓ٘ظؼَٝ أ٠٣خ

 

ROL : ُـ حهظٜخٍ ٛٞ ح٧َٓ ٌٛح Rotate Left ٢ٗء ًَ ٤ٟٓٞق حُظخ٢ُ كخٌَُ٘ ح٬ٌُّ ٖٓ أًؼَ ُٖ. ٤ُِٔخٍ طي٣َٝ أ١ 

 ROL AX,1 ط٘ل٤ٌ رؼي

 

 ًٔخ CF ا٠ُ ٓ٘ٚ ٗٔوش ًٛزض هي حُزض ٌٛح كبٕ أ٠٣خ ،(LSB) رض أٍٝ أٛزق ٝ طي٣َٝٙ طْ( MSB )رض آهَ إٔ ٤ًق ٫كظ

 . ٝحٟق ٛٞ

 

ROR : ُـ حهظٜخٍ ٛٞ ح٧َٓ ٌٛح Rotate right ح٠ُ ح٤ٔ٤ُٖ طي٣َٝ أ١. 

 

 ٌٛح )ROR CH,3 أَٓ ط٘ل٤ٌ ػ٘ي ٣ليع ٓخ ٫كظ. ٤ٔ٤ُِٖ ٛٞ حُيٍٝحٕ حطـخٙ إٔ حُلَم ٌُٖ ROL كخُش ك٢ حُلٌَس ٗلْ

 : (ٓظظخ٤ُش َٓحص ػ٬ع ROR CH,1 أَٓ ط٘ل٤ٌ ٣ؼخىٍ ح٧َٓ

 

 1 1 1 1 1 1 0 0 اٌسبٌخ الاط١ٍخ

 1 1 1 1 1 0 0 1 اٌذٚسح الاٌٚٝ

 1 1 1 1 0 0 1 1 اٌذٚسح اٌثب١ٔخ

 1 1 1 0 0 1 1 1 اٌذٚسح الاخ١شح

 

CF : 

 

 

1 
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SHL :٤ُِٔخٍ اُحكش رؼَٔ ٣وّٞ ح٧َٓ ٌٛح( Shift Left .)ْح٤ٔ٤ُٖ ٖٓ 0 اٟخكش ٣ظ( ا٠ُ LSB )حُـ ٣ٌٝٛذ MSB ا٠ُ CF .

  :ٌٌٛح أ١

 

 

 : Before:حُظخ٢ُ ٣ظْ SHL DL,1 : حُظؼ٤ِٔش ٌٛٙ ط٘ل٤ٌ ػ٘ي كٔؼ٬

   1 1 1 0 1 1 1 0   لجً

  1 1 1 0 1 1 1 0  0 0 ثؼذ

 CF  
        

 CF 

        

. 2 رـ( طي٣َٝٙ ٤ٓظْ ح١ٌُ )حُؼيى ر٠َد ٣وّٞ ٝحكيس َُٔس SHL أَٓ ط٘ل٤ٌ إ. ح٩ُحكش أٝحَٓ ك٢ ٛخٓش ٗو٤ش: ٬ٓكظش

 : حُظخ٢ُ أٗظَ

SHL ax, 1 ; Equivalent to AX*2 

SHL ax, 2 ; Equivalent to AX*4 

SHL ax, 3 ; Equivalent to AX*8 

etc… 

 

 .ح٠َُد ٗظ٤ـش ٫ٓظ٤ؼخد ًخك٤خ SHL أَٓ ك٢ حُٔٔظويّ حُٔٔـَ ٣ٌٕٞ إٔ ك٤ـذ حٗظزٚ، ٌُٖ

SHR : ٫كظ . ٗلْ حُٔزيأ: 

 

 

 .MSB حُـ ٓلَ ٤ُلَ 0 ٣ؤط٢ ٤ًٝق. CF حُـ ا٠ُ LSB حُـ ٣وَؽ ٤ًق ٫كظ. SHR AL,1 : حُٔؼخٍ ٌٛح َٟٗ ىػ٘خ

. 2 ػ٠ِ طي٣َٝٛخ ٤ٓظْ حُظ٢ حُو٤ٔش هٔٔش ٣ؼ٢٘ ٝحكيس َُٔس SHR أَٓ ط٘ل٤ٌ إ: ٬ٓكظش

SHR ax, 1 ; Equivalent to AX/2 

SHR ax, 2 ; Equivalent to AX/4 

SHR ax, 3 ; Equivalent to AX/8 

etc… 
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 .SAR ٝ RCR ٝ RCL ى حُٔخروش حُظؼ٤ِٔخص ٌُٜٙ ه٣َزش طؼ٤ِٔخص ٛ٘خى  :الاٌٚٝ إٌمطخ

 .حُيٍٝحٕ َٓس ٝحكيس كخُش ك٢ هخٛش طَٜكخص ُٜخ حُٔخروش ح٫ٍرغ حُظؼ٤ِٔخص رؼٞ  :اٌثب١ٔخ إٌمطخ

. ٛلَح ECX ه٤ٔش طـؼَ ٓٞف كٌٜٙ. ُِٞهض ٤٠ٓؼش ٓـَى ٢ٛ SHL ECX,32 ٓؼَ طؼ٤ِٔش ط٘ل٤ٌ إ  :اٌثبٌثخ إٌمطخ

 32 رـ ECX ك٢ رض 32 حُـ ٓظٔظزيٍ حُٜ٘خ٣ش ك٢ ح٤ٔ٤ُٖ، ٖٓ 0 ربىهخٍ طوّٞ ػ٤ِٔش ًَٝ اُحكش ػ٤ِٔش 32 ٛ٘خى ٧ٗٚ

 طظْ إٔ ٣ـذ ٤ُِٔخٍ أٝ ٤ٔ٤ُِٖ ح٩ُحكش كبٕ حهظٜخٍد. حُ٘ظ٤ـش ٗلْ ا٠ُ ٓظئى١ SHL ECX,33 ٓؼَ كظؼ٤ِٔش أ٠٣خ .ٛلَح

 .(ح٫ حًح ًخٕ ٛيكي حُظ٤ِ٠َ ٓؼ٬) حُٜيف حُٔٔـَ كـْ ٖٓ أهَ َٓحص رؼيى

 أٗٚ ٣ؼ٢٘ َٓس BX 16 حُٔٔـَ كظي٣َٝ ُِٞهض ٤٠ٓؼش أ٠٣خ ٢ٛ ROR BX,16 ٓؼَ طؼ٤ِٔش كبٕ رخُٔؼَ  :اٌشاثؼخ إٌمطخ

 .ROL ػ٠ِ ط٤٘زن ٗلٜٔخ حُلٌَس. طٔخٓخ ROR BX,1 طٌخكت ROR BX,17 إٔ أ٠٣خ ٫كظ. ح٠ُٝ٧ كخُظٚ ا٠ُ ٤ٓؼٞى

 ط٘لغ ك٢ كخُش ًخٗض حُو٤ٔش حُظ٢ ٤ٓظْ طي٣َٝٛخ ٢ٛ 2ػ٤ِٔش حُؤٔش ػ٠ِ ٠ٓخػلخص  : إٌمطخ اٌخبِغخ

unsignedك٢ كخُش هٔض رؼ٤ِٔش ح٩ُحكش ٤ٔ٤ُِٖ . أٓخ إ ًخٗض ًحص حٗخٍحس كخُ٘ظ٤ـش ُٖ طٌٕٞ ٛل٤لش..  أ١ ريٕٝ اٗخٍس

ٌُٖ ُٞ ٗلٌص ػ٤ِٔش ح٩ُحكش . CF، كبٕ ًخٕ ٛ٘خى رخه٢ كٔظـيٙ ك٢ 2َُٔس ٝحكيس، أ١ هٔض رؼ٤ِٔش حُؤٔش ػ٠ِ 

. أًؼَ ٖٓ َٓس كِٖ طٔظ٤٤غ حُلٍٜٞ ػ٠ِ حُزخه٢ (أُؤٔش)

 

 : حُظخ٤ُظ٤ٖ حُظؼ٤ِٔظ٤ٖ ُظ٘ل٤ٌ ٌٓخكت ٛٞ SHL AX,8 ٓؼَ طؼ٤ِٔش ط٘ل٤ٌ إ

MOV AH,AL 

MOV AL,0 

 

: حُظخ٤ُظ٤ٖ حُظؼ٤ِٔظ٤ٖ ُظ٘ل٤ٌ ٌٓخكت ٛٞ  :حُظخ٤ُظ٤ٖ حُظؼ٤ِٔظ٤ٖ ُظ٘ل٤ٌ ٌٓخكت ٛٞ SHR BX,8 ٓؼَ طؼ٤ِٔش ط٘ل٤ٌ إ

MOV BL,BH 

MOV BH,0 

 

 : حُظؼ٤ِٔظ٤ٖ ٛخط٤ٖ ط٘ل٤ٌ ػ٤ِٔش طٟٞق ٝحُظ٢ OLLY رَٗخٓؾ ٖٓ حُٔؤهًٞس حٍُٜٞ ٌٛٙ ا٠ُ حٗظَ / ٓؼخٍ

MOV AX,64 

SHL EAX,0C 

 

 .HEX ر٘ظخّ ح٧ػيحى إٔ ك٤لظَٝ OLLY ًـ حُظ٘و٤ق رَحٓؾ ك٢ أٗٚ ٫كظ

. ك٤ٚ طؼ٤ِٔظ٤ٖ أٍٝ ٝؿ٤َص ٓخ رَٗخٓؾ رلظق هٔض ٤ًق طٟٞق ح٠ُٝ٧ حٍُٜٞس ٢ٛ ٌٛٙ
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 : F8ٝح٥ٕ 

 

 

F8ََٟٓس أه  

 

 

 h * 1000 h = 64000 h 64 أ١ (( C ُِوٞس َٓكٞػش 2 ))رـ h 64 ر٠َد هٔ٘خ أٗ٘خ أ١

  409600 = 4096 * 100 أ١(( 12 ُِوٞس َٓكٞػش 2))رـ 100 َٟر٘خ رخُؼ١َ٘، أٝ

 

 CALL & RET :حُٔـٔٞػش حُٔخرؼش .8.3.4.2

 CALL :ْح٧َٓ. ح٧َٓ ٌٛح رٔٔخػيس حُيحُش حٓظيػخء ٣ظ CALL  ّ٠٣غ ػ٘ٞحٕ حَُؿٞع ك٢ حٌُٔي(stack) . ػ٘ٞحٕ حَُؿٞع

 . حُز٤جشكٔذ  32bitر٤ٍٞ 

 "ط٘ظ٤لٜخ"حُظ٢ ٣ـذ  (Bytes)٣ٔؼَ ػيى حُزخ٣ظخص  n حَُِٓ ك٤غ ٤٘٣َ ٣ٔظويّ ٌٛح ح٧َٓ َُِؿٞع ٖٓ حُيحُش n ret ح٧َٓ

 .ك٢ حٌُٔيّ ػ٘ي حَُؿٞع ٖٓ حُيحُش

 ESP حُٔٔـَ: حُٔوٜٞى رؼ٤ِٔش حُظ٘ظ٤ق ٛٞ حُولِ ػٖ حُزخ٣ظخص ًُٝي ػٖ ٣َ٣ن طـ٤٤َ ٓئَٗ حٌُٔيّ 

  n ريٕٝ ret اًح أٍىٗخ إٔ ٫ ٗوّٞ رؼ٤ِٔش ط٘ظ٤ق رخ٣ظخص ك٢ حٌُٔيّ ٗٔـَ ح٧َٓ

 

CALL function 

… 

… 

… 

ret 

 .ٌٌٝٛح ٣ٌٕٞ حُلَٜ حُؼخ٢ٗ هي حٗظ٠ٜ رلٔي حلله ٝطٞك٤وٚ
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 RE ثشاِح ػٓ عش٠ؼخ ٌّسخ: اٌفظً اٌثبٌث  .3

 .حُؼ٤ٌٔش حُٜ٘يٓش ػخُْ ك٢ طٔظويّ حُظ٢ ٝح٧ىٝحص حُزَحٓؾ أْٛ ػ٠ِ ٛ٘خ َٓ٘ٔ

 

1.3. OLLYDBG 

 رَٗخٓؾ ػٖ ٣ظوِٕٞ حٌَُحًَُ ؿؼِض ٗؼز٤ظٚ إٔ ك٤غ ( حُظ٘و٤ق )Debugging حُـ ٓـخٍ ك٢ َٜٗس ح٧ًؼَ ٛٞ حُزَٗخٓؾ ٌٛح

w32dasm (.أ٬ٛ ط٣ٞ٤َٙ ػٖ طٞهلض ح٤ٍُٔٞس كخًَُ٘ش حُلو٤وش ٝك٢ )حُٔخ٢ٟ ك٢ ٗخثؼخ ًخٕ ح١ٌُ 

 حٛزلض ح٥ٕ ك٢ حٛيحٍٛخ 2.0ػِٔخ حٕ حُ٘ٔوش , 1.10 ح٩ٛيحٍ ػ٠ِ َٓ٘٘ف. )ًٌَ حُزَٗخٓؾ ػ٠ِ ٗظَس ِٗو٢ ىػ٘خ

( .ٓٔخ ٣ؼ٢٘ حٜٗخ ػ٠ِ ح٫رٞحد, 3حُلخ 

 

 :حُظل٤َٔ .3.1.1

OLLYDBG  

 :حُظ٤ٜ٘ذ ٝ حػيحى حُٔـِيحص .2.1.3

 ح١ٌُ كِٔظٚ ٖٓ Zipٝ حٓظوَؽ ؿ٤ٔغ حُِٔلخص حُٔٞؿٞىس ىحهَ ح٤ٍٗق حٍ  ( ٓؼOllydbg٬حٓٔٚ )حٗ٘ت ٓـِيح ؿي٣يح 

 :حَُحر٢ كٞم

 

 

 .ٌٛح ُِظ٘ظ٤ْ كو٢. UDD ٝ Plugins: حٗ٘ت ٓـِي٣ٖ ىحهَ حُٔخرن رخْٓ , ح٥ٕ

- UDD : ٤ٓٔظؼِٔٚ حُٔ٘وق ُللظ ِٓلخص طل٤َِ حُزَحٓؾ حُظ٢ ٓظ٘ولٜخ. 

- Plugins : ٤ٓٔظؼِٔٚ حُٔ٘وق ُظل٤َ ح٫ٟخكخص حُٔوظِلش. 

http://www.ollydbg.de/odbg110.zip
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   Plugins: أٓظوَؽ ح٠٣خ ح٫ٟخكخص حُظخ٤ُش ح٠ُ حُٔـِي 

 : ح٤ُٝ٫شOLLYDBGحػيحىحص  .3.1.3

 .ك٬ ري ٖٓ رؼٞ ح٫ػيحىحص, ٝ ٢ٌُ ٣لؼَ ًُي,  كٔظ٬كظ حٗٚ ُْ ٣لَٔ ح٩ٟخكخصOllyDbg حًح كظلض 

 ٝ حهظَ حػيحىحطي ٓؼَ Directories ح١ٌُ ٣لَٔ حْٓ onglet ُظلظق ٗخكٌس ح٫ػيحىحص ػْ طٞؿٚ ح٠ُ : حٟـ٢ ػ٠ِ حٍُِ 

 :حٍُٜٞس حٓلِٚ

 
 :ػْ

 

http://www.at4re.com/ebook/1st/_CHAPTER_I_/SubChapter_%20(03)/Olly_Plugins.rar
http://www.at4re.com/ebook/1st/_CHAPTER_I_/SubChapter_%20(03)/Olly_Plugins.rar
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 : ُظلظق ٗخكٌس حهَٟ ٬ُػيحىحص ٝ حهظَ حػيحىحطي ًٔخ ك٢ حٍُٜٞ ح٥ط٤ش: حٟـ٢ ػ٠ِ حٍُِ, ح٥ٕ
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 .كو٢ حٛزَ ٝ طخرَ, ح٫ػيحىحص ح٫هَٟ ٓظؤط٢ ح٤ٔٛظٜخ ٓغ حُٞهض ٝ ٓغ حُيٍّٝ حُظ٢ ٣لظ٣ٜٞخ ٌٛح حٌُظخد

َّٔ حُز٬ؿ٤ِ٘  .ح٥ٕ حٟـ٢ أ٢ًٝ ػْ حػي ط٘ـ٤َ حُٔ٘وق ٝ ٓظ٬كظ حٗٚ ك

 : ر٬ؿ٤ِ٘ ٝ حهظmenuٍَ حًٛذ ح٠ُ ح

 

 

 :ػْ حٟز٢ ح٫ػيحىحص ًخُظخ٢ُ
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 OLLYDBGٗٞحكٌ  .3.1.4

ٌُٖ ح٫َٓ ٝ رؼي هَحءطي , ٝ ٛٞ حُ٘ت ح١ٌُ ٤ٜ٣ذ حُٔزظية رخٌٍُٛٞ, ٛ٘خى حٌُؼ٤َ ٖٓ حُ٘ٞحكٌ ك٢ ٌٛح حُٔ٘وق حُؼ٬ٔم

 .٤ٜٓزق حًؼَ ٝ ٟٞكخ ٝ حهَ ٟزخر٤ش ربًٕ حلله, ٌُٜٙ ح٤ٓ٫َ

 

 

 .٢٣َٗ حُوٞحثْ : فٟ الإطــــــــــبس الاطفش

 ٢٣َٗ حٍُحٍ حُظلٌْ ٝ ح٫ػيحىحص:  فٟ الإطـــبس اٌجٕفغدٟ

 (Disassembly)ٗخكٌس حُي٣ِحٓٔز٢ِ :  فٟ الإطــــــــــبس الازّش

 ٗخكٌس حُٔٔـ٬ص:  فٟ الإطــــــــــبس الأصسق

 (Dump Memory Window)ٗخكٌس حٌُحًَس :  فٟ الإطـــــــــبس الأخضش

 ٗخكٌس حٌُٔيّ:  فٟ الإطـــــــــــبس اٌجٕٟ

 Status bar:  فٟ الإطـــــــــبس الاعٛد
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 ٢٣َٗ حُوٞحثْ .3.1.4.1

 

 

 

 

 ُلظق ِٓق ؿي٣ي 

  َُٔؼAttatchٌُِٙٔل٢ ط٘ل١ٌ٤ رؼي ط٘ل٤  

 ُـِن حُٔ٘وق 

 

 

 

  ٍٗخكٌس حLog  ٣ٌظذ ك٤ٜخ حُٔ٘وق ؿ٤ٔغ ح٫كيحع (ٝهٞع , حٍُٞٛٞ ح٠ُ ٗو٤ش طٞهقException...) 

  ٍٗخكٌس ِٓلخص حPE32حُٔلِٔش رٞح٤ٓش حُِٔق حُُٔ٘وُق  

  ؿٔزغ ه٤غ حٌُحًَس حُظ٢ كـِٛخ حُِٔق حُٔ٘وٌق: ٗخكٌس حٌُحًَس 

  ٍٗخكٌس حHeapsحُوخٛش رخُِٔق حُٔ٘وُق  

  ٍٗخكٌس حTreadsحُظ٢ حٗ٘جض  

  (...ح٫ٍُحٍ ٝ ٓوخر٠ٜخ)ُلظق حُ٘خكٌس حُظ٢ طؼ٢٤ ؿ٤ٔغ حُٔؼِٞٓخص كٍٞ حُ٘ٞحكٌ حُظ٢ حٗ٘جض 

 ٗخكٌس ؿٔزغ حُٔوخرٞ حُظ٢ كظلض حٝ حٗ٘جض  رٞح٤ٓش حُٔ٘وُق 

 َُِؿٞع ح٠ُ حُ٘خكٌس حَُث٤ٔ٤ش ُِٔ٘وِق 

 ٍُلظق ٗخكٌس ح SEH (ٓظظؼَف ػ٠ِ ٓؼ٘خٛخ ك٤ٔخ رؼي, ٫ ػ٤ِي) 

  (ًَ طـ٤٤َ ك٢ حٌُحًَس ٣ٔـَ ٛ٘خ)ٗخكٌس حُزخط٘خص حُظ٢ طْ ط٤ز٤وٜخ 

  ٍح٤ٗخء حهَٟ+ ػ٘خ٣ٖٝ حُٔ٘خىحس + ٗخكٌس حٓخًٖ حَُؿٞع رؼي حُٔ٘خىحس ػ٠ِ حُيٝح 

 ٗخكٌس ٗوخ١ حُظٞهق حُظ٢ طْ ٟٝؼٜخ 

 ٗخكٌس ح٫ٓخًٖ حُظ٢ طْ ٟٝغ ٓظٜ٘ض ػ٤ِٜخ 

  ٍٗخكٌس حreferences ٚ٘٣وظِق ٓلظٞحٛخ كٔذ حُ٘ت حُٔزلٞع ػ ٝ ( ٍؿ٤ٔغ حstringsٓؼ٬ ) 

  ٗخكٌس حُظظزغ ه٤ٞس ه٤ٞس(Tracing) 

 ٚحًح ًخٕ ٖٓ ٛ٘ؼي ٣زؼخ, ٗخكٌس ٍّٓٞ حُزَٗخٓؾ ح١ٌُ حٗض ك٢ ٛيى ط٘و٤ل 

 ٚٗخكٌس ؿ٤ٔغ حٍُِٔٞٓ حُظ٢ ٣ظٌِٕ ٜٓ٘خ رَٗخٓـي ح١ٌُ رَٓـظٚ ٝ ط٣َي ط٘و٤ل 

  

  ٣ؼَٔ ىHexEditor (٤ُْ حؿزخ٣ٍخ حٕ ٣ٌٕٞ حُِٔق ح١ٌُ ط٘ولٚ) ُلظق أ١ ِٓق ط٣َي 

  ُلظق ِٓق ٍّٞٓ(cpp, h, pas...) طزغ حُزَٗخٓؾ ح١ٌُ ط٘ولٚ ك٢ حُٔ٘وق 

 

 

 

   حٟخكش طٌٔ٘ي ٖٓ ٟٝغbookmarkَُِؿٞع ح٤ُٚ ٓظ٠ ط٘خء ٝ رَٔػش ٟـ٤ش ٝحكيس  

  َٓؼcommand barحهَ ٤ُٞٗش ٌُٖ  

  ٣ٌٔ٘ي ٖٓ ٓؼَكش ؿ٤ٔغ حُٔؼِٞٓخص كٍٞ ٗخكٌس ٓخ(IDٌحُٔوخرٞ,  ح٫ٍُحٍ ٝ حُ٘ٞحك...) 

 حهَح ِٓق حُٔٔخػيس طزؼٜخ. حٟخكش حًؼَ ٖٓ ٍحثؼش 

  ُظل٤َِ رؼٞ ه٤غ حٌُحًَس حُظ٢ ٫ ٣ٔظ٤٤غOllyDbgطل٤ِِٜخ  

  ُٔٔق ِٓلخصUDD 

  ٖٓ ُ٘ٔن حٌُٞىOllyDbg (ك٢ ٤ًـ٤ٖ ٓؼ٬) ك٢ ٌَٗ ٣ٌٔ٘ي ٖٓ حٓظؼٔخُٚ ٓزخَٗس ًٌٞى 

  َُٔؼDump (حػ٘خء حُلي ح٤ُي١ٝ ٓؼ٬) ُِزَٗخٓؾ حُٔ٘وق 

 حٟخكش حًؼَ ٖٓ ٍحثؼش. ُظ٘ل٤ٌ ح٣ٌَُٔزظخص 

  ر٬ؿ٤ٖ ٤٠٣ق ح٠ُOllyDbg commad bar ٍطٌٔ٘ي ٖٓ حىهخ commadsٓزخَٗس ٜٓ٘خ  
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 ُظ٘ـ٤َ حُِٔق حُٔ٘وق 

 

 ُِظٞه٤ق حُِلظ٢ ُِِٔق حُٔ٘وق 

 ٫ػخىس حُظ٘ـ٤َ 

 ٣٩وخف ػْ ؿِن حُِٔق حُل٘وق 

  

 Call  ُِظ٘و٤ق ه٤ٞس ٝحكيس ىحهَ طؼ٤ِٔش 

 Call   ُِظ٘و٤ق ه٤ٞس ٝحكي ٓغ حٍَُٔٝ كٞم طؼ٤ِٔش 

 Call  ٓغ حُيهٍٞ ح٠ُ أ١   ه٤ٞس ه٤ٞس حُظِوخث٢ ُظ٘و٤ق٬٣٫م ح

 Call   حُظِوخث٢ ه٤ٞس ه٤ٞس ٓغ حُولِ كٞم ح٠ُ أ١ ُظ٘و٤ق٬٣٫م ح

 Ret ُِظ٘ل٤ٌ ح٠ُ ؿخ٣ش حٍُٞٛٞ ح٠ُ طؼ٤ِٔش 

  ح٤ُٔٔظْ dll ًٞى ٫ ٣٘ظ٢ٔ ح٠ُ ُِظ٘ل٤ٌ ح٠ُ ؿخ٣ش حٍُٞٛٞ ح٠ُ

  

 ُظ٘ظ٤ق ٗخكٌس حُظَح٤ٔ٣٘ؾ 

 ٬٣٫Call م حُظَح٤ٔ٣٘ؾ ٓغ حُيهٍٞ ىحهَ ح١ 

 Call  كٞم ح١  حُولِ ٬٣٫م حُظَح٤ٔ٣٘ؾ ٓغ

  (حٝ ١َٝٗ طٞهق حُظَح٤ٔ٣٘ؾ)ُٟٞغ ١َٗ 

 ٣٧وخف حُظَح٤ٔ٣٘ؾ 

  

 ُلظق ٗخكٌس ٗوخ١ حُظٞهق ٖٓ حُ٘ٞع ٛخٍى٣َٝ 

  (...ٓٔـَ حٝ ًحًَس)ُٟٞغ ٓظٜ٘ض ػ٠ِ ه٤ٔش ٓخ 

 DLL ٗخكٌس ُزؼٞ حػيحىحص ط٘و٤ق ِٓلخص حٍ 

  حُِٔق حُٔ٘وُق هٜي طـ٤٤َٛخ Command lineُلظق  

 ٖٓ حُظؼَف ػ٠ِ OllyDbg حُظ٢ طٌٖٔ librariesُلظق ٗخكٌس طٌٔ٘ي ٖٓ حٟخكش 
حُيٝحٍ 

 

  حُظ٢ ريٍٝٛخ طٌٖٔ ٖٓ حُظؼَف ػ٠ِ حُيٝحٍ ٝ حُٔظـ٤َحص symbolsُظلي٣ي ٓٔخٍ حٍ 

 

  (...حُٔٔخٍحص, حُو١ٞ٤)ُلظق ٗخكٌس حػيحىحص حٌَُ٘ 

 

  (ٍح٣٘خٙ ٖٓ هزَ)ُلظق ٗخكٌس حػيحىحص حُظ٘و٤ق 

  ٛٞ حُٔ٘وق ح١ٌُ ٣لظق ػ٘ي كيٝع ه٤ؤ ك٢ أ١ رَٗخٓؾ هخٍؿ٢ُـؼَ أ٠ُٝ ٛٞ حٍ 

  (هخثٔش حُ٘وَ رخ٤ٔ٤ُٖ) ShellMenu ح٠ُ هخثٔش ٫OllyDbgٟخكش 
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 ٢٣َٗ ح٧ٍُحٍ .3.1.4.2

 : هٞحثْ–ٛٞ كو٢ َُرق حُٞهض ٝ ًَ ح٫ٍُحٍ حٗٔخ طوّٞ رٔخ َٗك٘خٙ ٓخروخ ٝ ح٤ٌُْ حُظٞحكن حٍُحٍ 
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 (DISASSEMBLY)ٗخكٌس حُي٣ِحٓٔز٢ِ  .3.1.4.3

 

 ٝ ك٤ٚ طَٟ ػ٘خ٣ٖٝ طؼ٤ِٔخص ح٫ٓٔز٢ِ: ػٔٞى حُؼ٘خ٣ٖٝ  -1

 (ُـش ح٥ُش)ػٔٞى حُظٔؼ٤َ حُٔيح٢ٓ ػ١َ٘ ُظؼ٤ِٔخص ح٫ٓٔز٢ِ  -2

 (ُـش ح٫ٓٔز٢ِ رخ٤ٌُل٤ش حُظ٢ ٣ٌٖٔ ٬ُٗٔخٕ كٜٜٔخ)ػٔٞى حُظؼ٤ِٔخص ٝ ح٫ٝحَٓ  -3

 ( ٖٓ حٌُظخدIntermediateطَهذ َٗف ٌٛٙ ح٤ٗ٫خء ك٢ حُ٘ٔوش )حُزَٝكخ٣َ /حٍُّٔٞ/ػٔٞى حُظؼ٤ِوخص -4

كٔظ٬كظ حُٔؼِٞٓخص حُظ٢ ٣ٞكَٛخ ٌٛح حُؤْ , ًٔخ ك٢ حٍُٜٞ كٞمOllyDbgحًح ٟز٤ض )هْٔ حُٔؼِٞٓخص  -5

 (ػ٘ي حُظ٘و٤ق

 

 ٗخكٌس حُٔٔـ٬ص .3.1.4.4

 

 حُٔٔـ٬ص ًحص ح٫ٓظؼٔخٍ حُؼخّ .1

 . ح١ٌُ ٤٘٣َ ىحثٔخ ٝ أريح ح٠ُ حُظؼ٤ِٔش حُظ٢ ٣ظْ ط٘ل٤ٌٛخ كخ٤ُخEIPحُٔٔـَ  .2



 

 حُٜللش | 63

 

 Segment registersحُٔٔـ٬ص ٖٓ حُ٘ٞع  .3

 .EFlags ك٢ حُٔٔظ٤٤َ حُؼٔٞى١ ٝ ط٘خٛي ك٢ حُٔٔظ٤٤َ ح٫كو٢ حُو٤ٔش حُؼخٓش ُِٔٔـَ حَُح٣خص .4

 ٓٔـ٬ص ٖٓ ٗٞع آهَ .5

  (DUMP MEMORY WINDOW)ٗخكٌس حٌُحًَس  .3.1.4.5

 

ٗظَس ) حُظ٢ ٣ٌٖٔ ٍإ٣ش ٌٛٙ حُ٘خكٌس ػ٤ِٜخ ٌُٖ حٜٛٔخ رخُ٘ٔزش ُِٔزظية ٢ٛ ٌٛٙ حُ٘ظَس كٞم viewsطوظِق حٍ 

, حْٓ, ٣َ٤ٓخٍ)ٝطٌٔ٘ي ٓظخرؼش أ١ ػ٘ٞحٕ ٖٓ حٌُحًَس ٣لظ١ٞ ح٤ٗخء ٜٓٔش ك٢ ٌٛٙ حُ٘خكٌس . (ٓ٘خرٜش ُِٔلٍَ ح٤ٌُْٜ

 .ٝ ٤ٓؤط٢ ٤ًل٤ش حُٔظخرؼش ك٤ٔخ رؼي ك٢ ٌٛح حٌُظخد (...ًظخرش

 ( ٝ ٤ُْ أٝك٤ٔض ًٔخ ك٢ ٓلٍَحص حVAٌْ٤ُٜ)ػٔٞى حُؼ٘خ٣ٖٝ  -1

 ػٔٞى حُو٤ْ ح٤ٌٔ٤ُٜش -2

  حُوخرِش ُٜخASCIIػٔٞى حُو٤ْ حٍ  -3

 ٗخكٌس حٌُٔيّ .3.1.4.6

 

 : ًحص ح٤ٔٛش ًز٤َس ٝ طلظ١ٞحٌُٔيّٗخكٌس 

 ػٔٞى حُؼ٘خ٣ٖٝ -1

 ( ح١ٌُ طؼظٔيٙ حُِٔلخص حُظ٘ل٣ٌ٤شAlignementٌٛح ٍحؿغ َُ ) رض 32حُو٤ٔش حُظ٢ ٣لظ٣ٜٞخ ًَ ػ٘ٞحٕ ٝ ه٤ٔظٜخ  -2

3.1.4.7. STATUS BAR 

 

 :طلظ١ٞ ه٤ٖٔٔ ٤ٜٖٔٓ
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ٗلْ ٌٛٙ ح٫ٓؼِٞٓخص ٣ٌٔ٘ي )هْٔ حُٔؼِٞٓخص ٝ ك٤ٚ طظَٜ حُٔؼِٞٓخص حُٔوظِلٞ ٝ ح٫ه٤خء حُظ٢ هي طليع  -1

 .Logح٫ظ٬ع ػ٤ِٜخ ٓظ٠ ٗجض ك٢ ٗخكٌس حٍ 

 .َٛ ٛٞ ٣ؼَٔ حّ ٓظٞهق, ٌٛح حُؤْ ٣ز٤ٖ كخُش حُزَٗخٓؾ حُٔ٘وَق -2

 

 :حػيحىحص حهَٟ ٝ ٓؼِٞٓخص ٓظلَهش .3.1.5

 حُٔؼِٞٓخص حُظخ٤ُش): حػَٔ ٓخ ٢ِ٣, َُإ٣ش حًؼَ ٟٝٞكخ

  ػْٗخكٌس حُي٣ِحٓٔز٢ِحٟـ٢ ٤ٔ٣ٖ ك٢ أ١ ٤٘ٓوش ٖٓ  -1

 

 

 :ُٟٞغ ٗو٤ش طٞهق  -2

a.  حٓخ حٟـ٢F2ٝأ  

b. Double click (حُؼٔٞى حُؼخ٢ٗ ٖٓ ٗخكٌس حُيِٓحٓٔز٢ِ) ػ٠ِ ػٔٞى حُظٔؼ٤َ حُٔيح٢ٓ ػ١َ٘ 

 :حَٗ ػ٤ِٜخ ػْ, ُظـ٤٤َ طؼ٤ِٔش ٓخ -3

a.  ٍُِحٓخ حٟـ٢ ػ٠ِ حSpace  

b. حٝ حريأ حٌُظخرش كٍٞح 

 :حكلظ حُظـ٤٤َحص ُي٣ي ه٤خٍحٕ -4

a.  ك٢ ٌٛٙ حُلخُش ػ٤ِي رخُظ٤ِ٠َِ , (حٝ ػيس حٓخًٖ ٓظوخٍرش ؿيح)حٓخ حٗي ط٣َي كلظ طـ٤٤َ ٓخ ك٢ ٌٓخٕ ٝحكي

 :حُظـ٤٤َ ػْ ٟـ٤ش ٤ٔ٣ٖ (حٓخًٖ)ػ٠ِ ٌٓخٕ 
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 ػْ

 
 

b. (ىٕٝ ط٤ِ٠َ ػ٠ِ ح٤ٓ٫َ)ٝ ك٢ ٌٛٙ حُلخُش ٫ ٣٘لؼي ح٫ , ٝحٓخ حٗي ط٣َي كلظ طؼي٬٣ص ًؼ٤َس ٓظزخػيس: 

 

 ػْ

 

 

 PEID V0.94 ثشٔبِح .2.3

 ٝحٛيحٍ ٗٞع ُي ٤ٓليى ٓل٤ٔخ ًخٕ كبٕ ٫، أّ ٓل٢ٔ حُزَٗخٓؾ َٛ ُي ٣ٌ٘ق أٗٚ ك٤غ ُِللٚ، ٣ٔظويّ حُزَٗخٓؾ ٌٛح

 .حُزَٗخٓؾ رٜخ ًظذ حُظ٢ حُزَٓـ٤ش حُِـش ُي ك٤ٔليى ٣ٌٖ ُْ ٝحٕ حُلٔخ٣ش
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. حُٔٞهغ ٌٛح ٖٓ طل٤ِٔٚ ٣ٌٖٔ

http://www.peid.info/ 

  :حُزَٗخٓؾ رظ٘ـ٤َ هْ ٝح٥ٕ

 

 

 ٣َٗي َٓس ًَ ك٢ open browse ػ٠ِ ح٠ُـ٢ ػْ حُزَٗخٓؾ كظق ا٠ُ ٤٠َٗ ٫ رل٤غ حُو٤خٍحص رؼٞ طؼي٣َ ح٥ٕ ٣َٗي

. ُِلؤٍس ح٣٧ٖٔ رخٍُِ ػ٤ِٚ ح٠ُـ٢ رٔـَى حُزَٗخٓؾ كلٚ ػ٠ِ هخى٣ٍٖ ٌٕٓ٘ٞ ًُي ػٖ ٝػٟٞخ ٓخ، ِٓق كلٚ ك٤ٜخ

  :حُظخ٤ُش حٍُٜٞس ك٢ ًٔخ ُظٜزق حُو٤خٍحص ك٢ ؿ٤َ  ػoptionsْ ٍُ ػ٠ِ حٟـ٢

 

 

 :ٝ رخ٤ٔ٤ُٖ حٟـ٢ رَٗخٓؾ ُللٚ ٝح٥ٕ

http://www.peid.info/
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  حٗظ٤ٜ٘خ هي ٌٕٗٞ scan with PEiD ح٧َٓ حهظ٤خٍ رٔـَىف طَٟ ًٔخ

 

. حُؼخُغ حُلَٜ ٣٘ظ٢ٜ ٌٌٝٛح

. حلله رلٔي ح٧ٍٝ، حُزخد ٣٘ظ٢ٜ حُؼخُغ حُلَٜ ٝرخٗظٜخء
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 SERIAL FISHING & GENERAL REVERSING : اٌفظً الأٚي  .1

 اىهخٍ ػ٠ِ ح٣َ٤ُوش ٌٛٙ طوّٞ. serial fishing ٝحُٔٔٔخس حُؼ٤ٌٔش حُٜ٘يٓش ٣َم أ٠ُٝ ٓ٘ظؼِْ حُلَٜ ٌٛح ك٢

 ُِٜ٘يٓش ىحع ٛ٘خى ًخٕ ُٔخ ػ٘يٛخ حُٜل٤ق ٍٝٝى حُزخّ ٗؼَف ً٘خ ُٞ. ه٤ؤ ٍٝٝى رخّ ٓ٘يهَ رخ٤ُزغ )ٝرخٍٓٞٝى ٤ٍُٗٞ٣ْ

 ٓخ ًَ. رخُو٤ؤ حُٜل٤ق ح٣َ٤ُٔخٍ ٓوخٍٗش ػ٘يٛخ ٣ظْ حُظ٢ حُ٘و٤ش ػٖ حُزَٗخٓؾ ك٢ رخُزلغ ٗوّٞ ًُي رؼي !!! (. حُؼ٤ٌٔش

  !!.أٗظ٤ٜ٘خ ٝ حُٜل٤ق ح٣َ٤ُٔخٍ طٔـ٤َ ٛٞ ػ٤ِ٘خ

  serial fishing حُـ ػ٠ِ ٓؼخٍ رؤٍٝ ُ٘زيأ كٔ٘خ

 

  الأٚي اٌّثبي .1.1

  ch2_sec1_1 حٓٔٚ رَٗخٓـخ ح٠ُلخ٣خ ٓـِي ك٢ ٓظـي

 : ٝطللٜٚ حُزَٗخٓؾ ط٘ـ٤َ ٢ٛ ح٠ُٝ٧ حُو٤ٞس

 

 

. check ػ٠ِ حٟـ٢ ػْ 123456 ٤ٌُٖٝ ٣َ٤ٓخٍ ٝأ١ at4re ٤ٌُٖٝ حْٓ أ١ رٌظخرش هْ

 

 

 .أٓخٓي طَحٙ ح١ٌُ حُ٘ٚ حكلظ

 حُزَٗخٓؾ كلٚ ػيد ٝ. PEiD v 0.94 ٓ٘ٔظويّ ح٤ُّٞ ٌُٖ كلٚ رَحٓؾ ػيس ٛ٘خى. حُزَٗخٓؾ كلٚ ٢ٛ حُظخ٤ُش حُو٤ٞس

 : حُظخ٤ُش حُ٘ظ٤ـش ػ٠ِ ٓ٘لَٜ

http://www.at4re.com/ebook/1st/_CHAPTER_II_/SubChapter_%20(01)/ch2_sec1_1.rar
http://www.at4re.com/ebook/1st/_CHAPTER_II_/SubChapter_%20(01)/ch2_sec1_1.rar
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 . Assembly 32 رِـش رَٓـظٚ طٔض كخُزَٗخٓؾ ٝحٟق ٛٞ ًٔخ

 ريٕٝ ٢ٛ ًٔخ ٓظظللٜٜخ ٧ٗي حٌَُحًَ ػ٠ِ حُٜٔٔش طَٜٔ رخ٫ٓٔز٢ِ أ٬ٛ حُٔزَٓـش حُزَحٓؾ

 ػ٘يٛخ High Level Language حُؼ١ِٞ حُٔٔظٟٞ ُـخص ٖٓ رِـش ٌٓظٞرخ حُزَٗخٓؾ ًخٕ إٔ أٓخ. طـ٤٤َ

 ٣ـؼَ ٓٔخ ح٫ٓٔز٢ِ ُـش ا٠ُ( ٓؼ٬ ++c حُـ ًِـش )HLL ٖٓ حُزَٗخٓؾ رظل٣َٞ olly ٤ٓوّٞ

. ٝؿٟٔٞخ طؼو٤يح أًؼَ حُزَٗخٓؾ

 

  :ػ٠ِ ٓ٘لَٜ ًُي ػَٔ ٝػ٘ي OllyDBG رخٓظويحّ حُزَٗخٓؾ كظق ٢ٛ حُؼخُؼش حُو٤ٞس
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  ؟ػِٔٚ ٣َٗي ح١ٌُ ٓخ. ٗلٌَ ىػ٘خ ٝح٥ٕ

  حُٜل٤ق ح٣َُٔخٍ ٍإ٣ش ٣َٗي رٔخ٣ش رٌَ  ٝإً حُو٤ؤ ٝح٧هَ حُٜل٤ق ح٣َ٤ُٔخٍ ر٤ٖ ٓوخٍٗش رؼَٔ ٣وّٞ حُزَٗخٓؾ إٔ رٔخ

 ٗٚ ُـِذ حُٔٔظويٓش حٍُٜٔ٘ٞس رخُيٝحٍ أهزَى ىػ٢٘ أًَٔ إٔ ٝهزَ. ُي٣٘خ ٣ٞؿي ٓخ َٟٝٗ ح٧ٝحَٓ ٗظللٚ ىػ٘خ إً

 ( user ٝ serial ًِٔش رـخٗذ ح٧ر٤ٞ حَُٔرغ ك٢ طٌظزٚ ٓخ طؤهٌ حُظ٢ أ١ )ٗٚ َٓرغ ٖٓ

GetDlgItemTextA 

GetWindowTextA 

 

: ٗٔوظخٕ ُٜخ طٞؿي ح٫َٓ، كو٤وش ك٢ حُيٝحٍ ٖٓ حُؼي٣ي

ً٘خ٣ش ػٖ )  A حُلَف حُلخُش ٌٛٙ ك٢ رخُيحُش طِلن ٝ Ascii strings حٍ ٓغ طظؼخَٓ  ٗٔوش-

ASCII )

ً٘خ٣ش  )W حُلَف حُلخُش ٌٛٙ ك٢ رٜخ ٣ِلن ٝ Unicode strings حٍ ٓغ طظؼخَٓ ٗٔوش ٝ- 

( Wide charػٖ 

 

 ػخىس ٗلٖ ٣ٝزؼخ ا٤ُي حَُٓخثَ حٗٞحع رؼٞ اهَحؽ ػٖ حُٔٔئُٝش ك٢ٜ MessageBoxA حُيحُش طٜٔ٘خ ٌُُي، رخ٩ٟخكش

. حُو٤ؤ رَٓخُش ٜٓظٕٔٞ

  :حٗظَ. MessageBoxA ىحُش ٛ٘خى. ه٬٤ِ ٨ُٓلَ حٍِٗ إً

 

 

. كِ٘ظخرغ ًُي ٣ٜٔ٘خ ٫ رؤّ ٫. about ٍُ ػ٠ِ ح٠ُـ٢ ػ٘ي طوَؽ حُظ٢ حَُٓخُش ٢ٛ ٌٛٙ إٔ ٣زيٝح

: حٗظَ 
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. ُِزخٍٓٞٝى ٝح٧هَٟ ح٤ٍُٗٞ٤ُْ ُـِذ اكيحٛٔخ إٔ ٝٝحٟق GetDlgItemTextA ٗٞع ٖٓ ٕحىحُض

 ٓـٔٞػش ٟٖٔ رخٍُٜٞس طَحٛخ ٝحُظ٢ رخُيحُش حُٔظؼِوش حُزخٍحٓظَحص أَٗف كِٖ ٓزظيث٤ٖ ٓخُُ٘خ أٗ٘خ رٔخ حُيٍّ ٌٛح ك٢

 ػٖ ٓٔئُٝش ٝح٣ٜٔخ ح٤ٍُُٞ ػٖ ٓٔئُٝش حُيحُظ٤ٖ أ١ طؼَف إٔ حُزخٍحٓظَحص طِي ٓخ٤ٛش ٓؼَكش ريٕٝ ٣ٌٔ٘ي ٌُٖ. ٝحكيس

  ٤ًق؟. حُزخٍٓٞٝى

 رظ٘ـ٤َ هْ ٝح٥ٕ. F2 ٍُ ػ٠ِ رخ٠ُـ٢ ًُٝي ،40108D حُؼ٘ٞحٕ ػ٘ي أ١. ح٠ُٝ٧ حُيحُش ك٢ أَٓ أٍٝ ػ٘ي طٞهق ٗو٤ش ٟغ

 : حٍُٜٞس ك٢ ًٔخ run ٍُ ػ٠ِ رخ٠ُـ٢ ًُٝي حُزَٗخٓؾ

 

 

 ٝ 123456 ٝحُزخٍٓٞٝى at4re ح٤ٍُٗٞ٤ُْ حىهَ ،سٗخٕ ُي ٓظوَؽ حُزَٗخٓؾ ط٘ـ٤َ رؼي كٔ٘خ. F9 ٍُ ػ٠ِ رخ٠ُـ٢ أٝ

 : olly ا٠ُ ػيٗخ ُوي ؟ط٬كظ ٓخًح. check ػ٠ِ حٟـ٢ ح٥ٕ

 

 ( َٓحص 5 ُـ F8 ٠٘ٓـ٢ أٗ٘خ أ١ )ىحُش أٍٝ ٖٓ ٗوَؽ كظ٠ ٝحٓظَٔ F8 ػ٠ِ حٟـ٢. حُظظزغ رؼ٤ِٔش ُ٘وْ ٝح٥ٕ، ؿ٤َٔ

 : hex dump حُـ هْٔ ك٢ ٣ٞؿي ٓخًح َٟٗ أ٫ٝ ىػ٘خ حٗظظَ، ٌُٖ

 

 

 : حُ٘ظ٤ـش(. َٓحص5 )F8 ػ٠ِ حٟـ٢ ٝح٥ٕ. كٔ٘خ
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 رـِذ هخٛش ىحُش أٍٝ إٔ ٗٔظ٘ظؾ إً. ح٤ٍُٗٞ٤ُْ هخٗش ك٢ اىهخُٜخ طْ حُظ٢ حُٔلخٍف ػيى ٝٛٞ eax=5 كبٕ طَٟ ًٔخ

. ح٤ٍُٗٞ٤ُْ

 

 ٝحَُُٓٞ ح٧ٍهخّ ح٧كَف، : طَ٘ٔ ػخٓش ًِٔش ٢ٛ ٓلخٍف ًِٔش

 حُو٤ٔش كبٕ ط٘ل٤ٌٛخ ٣ظْ رؼيٓخ حُيٝحٍ ٓؼظْ. ًؼ٤َح ٝٓ٘ٔظويٜٓخ ؿيح ٜٓٔش حُ٘ظ٤ـش ٌٛٙ

 كخُو٤ٔش GetDlgItemTextA حُيحُش كخُش ك٢ أ١ كخُظ٘خ، ك٢. eax ك٢ اٍؿخػٜخ ٣ظْ حَُٔؿؼش

. حُٔيهِش حُٔلخٍف ػيى ٢ٛ حَُٔؿؼش

 

 : hex dump حُـ هْٔ ك٢ كَٜ ٓخًح  َُ٘ ٝح٥ٕ

 

 

 أٍٝ إٔ ػ٠ِ آهَ ى٤َُ ٌٝٛح حُٔيهَ ح٤ٍُٗٞ٤ُْ أ١ at4re ٢ٛٝ(. ٤َٓ آهَ ك٢ )اٟخكظٜخ طْ ًِٔش ٛ٘خى إٔ طَٟ ُؼِي

. رخ٤ٍُٗٞ٤ُْ هخٛش ىحُش

. ح٣َ٤ُٔخٍ هخٗش ك٢ حُٔيهِش حُٔلخٍف ػيى ٝٛٞ eax=6 إٔ ٓظَٟ حُظظزغ كزؼي حُؼخ٤ٗش ُِيحُش رخُ٘ٔزش ح٢ُ٘ء ٗلْ

. أ٤َٓ رؼيس at4re حُـ أٓلَ hex dump هْٔ ك٢ ٓوِٗش 123456 ٓظـي رخُٔؼَ

 ح٣َ٤ُٔخٍ ػ٠ِ ك٤ٜخ ٓ٘لَٜ حُظ٢ رخ٣َ٤ُوش ٓزخَٗس ػ٬هش ُٚ ٤ُْ حُٔخرن ك٢ ٍٝى ٓخ ًَ إٔ ٖٓ حَُؿْ ػ٠ِ

. حُؼ٤ٌٔش حُٜ٘يٓش ُؼخُْ ط٤ٜت ٢ً أٓخ٤ٓش طؼظزَ ًًَٛخ طْ حُظ٢ حُٔؼِٞٓخص إٔ ا٫ حُٜل٤ق،

 هيٍ ٓز٤ٔخ ٣ٌٕٞ إٔ ك٠ِض كوي ُي ح٧ٍٝ ٛٞ حُيٍّ ٌٛح إٔ رٔخ ٝ, ىٝحٍ ػيس ػ٠ِ َٓ٘ٔ .حُظظزغ ك٢ ٓ٘ٔظَٔ ٝح٥ٕ

 حُٔوخٍٗش ىحُش ػ٠ِ حُزلغ ٛٞ ٣َٗيٙ ٓخ ًَ حُوخىّ، ُِيٍّ ًُي ٝٓؤطَى حُٔٞؿٞىس حُيٝحٍ ؿ٤ٔغ أَٗف ُٖ ٌُح ح٩ٌٓخٕ

 lstrcmp ٝحُٔٔٔخس

. ا٤ُٜخ َٜٗ كظ٠ f8 رـ حُظظزغ ٛٞ ػِٔٚ ػ٤ِ٘خ ٓخ ًَ .رخ٧ٓلَ ٓٞؿٞىس ٜٗخا. ٍأ٣ظٜخ أٗي أػظوي
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 ح٣َ٤ُٔخٍ : ٝحٟق ح٧َٓ ؟إً. 1E0 ٝ 123456 ر٤ٖ ٓوخٍٗش طـ١َ ٢ٛٝ. lstrcmpA حُٔوخٍٗش ىحُش ٢ٛ ٛخ طَٟ ًٔخ

  1E0 ٝحُزخٍٓٞٝى at4re ح٤ٍُُٞ طـَرش ٣ٌٖٔ. 1E0 ٛٞ حُٜل٤ق

   ٓزَٝى. ٗـل٘خ ُوي ؟حُ٘ظ٤ـش

 

 ُْ اًح أٗٚ ٣ؼ٢٘ ٝح١ٌُ jnz short 401103 ح٧َٓ ا٠ُ كٔظَٜ حُظظزغ ك٢ حٓظٍَٔص ُٞ طَٟ ًٔخ

 ا٠ُ أهٜي )حُؤَ  ا٠ُ ري ك٤ٌٔٛذ , ٝ ح٥هَ حُٜل٤قحُٔيهَ ح٣َ٤ُٔخٍ ر٤ٖ حُٔٔخٝحس طظلون

 ا٠ُ ٌٝٓ٘ٛذ حُولِس ط٘ل٤ٌ ٣ظْ كِٖ حُٔٔخٝحس طلووض اًح أٓخ. ٝحٟق ٌٝٛح ( wrong  ٍٓخُش

 : (. good ٍٓخُش

 

.  حُظؼٔن ٖٓ ٣ِٓي ٓغ ٌُٖ حُزَٗخٓؾ ٗلْ ػٖ ٤ٌٕٓٞ حُؼخ٢ٗ أُٔؼخٍ. حُٔؼخٍ ٌٛح ٖٓ حٓظليص هي طٌٕٞ إٔ آَٓ

 

  اٌثبٟٔ اٌّثبي .2.1

 ك٢ ػٜ٘خ ٗظٌِْ ُْ ؿي٣يس أٍٓٞح ٓ٘ظ٘خٍٝ ح٤ُّٞ ٌُٖ. حُٔخرن حُيٍّ ك٢ ػ٘ٚ طليػ٘خ ح١ٌُ حُٔؼخٍ ٗلْ ػٖ ٓ٘ظليع

. olly رخٓظويحّ( ch2_sec1_1 )ح٠ُل٤ش رلظق هْ ٌُح. حُٔخرن حُيٍّ

 إً رؼي ؟؟؟at4re ح٤ٍُُٞ أىهِ٘خ ػ٘يٓخ 1E0 ح٣َ٤ُٔخٍ ػ٠ِ كِٜ٘خ ُٔخًح ٗؼَف إٔ ٣َٗي ح٤ُّٞ ؟ا٤ُٚ حٍُٞٛٞ ٣َٗي ح١ٌُ ٓخ

. كظق حُزَٗخٓؾ َٜٓ٘ ا٠ُ ٛ٘خ

 

 

 ٫ طؤ٤ًي رٌَ ؟حُٜل٤ق ح٣َ٤ُٔخٍ ط٤ُٞي ػٖ حُٔٔئٍٝ حٌُٞى ٛٞ أ٣ٖ ؟حُظ٘ل٤َ هٞح٤ٍُٓش طٞؿي أ٣ٖ ٗؼَف إٔ ٣َٗي ٝح٥ٕ

 إٔ ٣و٤ٖ ػ٠ِ ٗلٖ ,ًٕا. حُزَٗخٓؾ ا٠ُ ح٤ٍُٗٞ٤ُْ ؿِذ ٣ظْ إٔ هزَ حُٜل٤ق ح٣َ٤ُٔخٍ ط٤ُٞي هٞح٤ٍُٓش طٞؿي إٔ ٣ٌٖٔ

 إً ٓ٘خرٜش أهَٟ ريحُش ٓظزٞػش حُيحُش ٌٛٙ إٔ رٔخ ٌُٖ. GetDlgItemTextA ىحُش أٍٝ رؼي ٓٞؿٞىس ح٤ُِٔٞرش حُوٞح٤ٍُٓش

 .حُيحُظ٤ٖ ٛخط٤ٖ رؼي ٓٞؿٞى ػ٘ٚ ٗزلغ ٓخ

 

 ٌُٖ رؼيٛٔخ طٌٕٞ هي. ٓزخَٗس حُيحُظ٤ٖ طِي رؼي حُوٍٞح٤ُٓش طٌٕٞ إٔ ٣ـذ أٗٚ ٢ٓ٬ً ٓؼ٠٘ ٤ُْ

. حُظ٤ُٞي هٞح٤ٍُٓش ٣ظزؼٜخ حُٞظخثق، اكيٟ طئى١ ٓخ ىحُش طٞؿي هي أ١ ٓزخَٗس، ٤ُْ

 

http://www.at4re.com/ebook/1st/_CHAPTER_II_/SubChapter_%20(01)/ch2_sec1_1.rar
http://www.at4re.com/ebook/1st/_CHAPTER_II_/SubChapter_%20(01)/ch2_sec1_1.rar
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 ُٔؼَكش ٤ًل٤ش ٟٝغ ٗو٤ش ٛ٘خحًٛذ ) رخٍُٜٞس ًٔخ ٓزخَٗس حُؼخ٤ٗش GetDlgItemTextA ىحُش رؼي طٞهق ٗو٤ش ٟغ إً

:  (طٞهق

 

 

. Olly ا٠ُ ػيص أٗي ٝٓظ٬كظ check حٍُِ حٟـ٢ ػْ at4re ٝ 123456 أىهَ ػْ( F9 )حُزَٗخٓؾ ٗـَ ٝح٥ٕ

 

 

 طؼَف حًح FOR ٝ WHILE ٬ُٝحَٓ رَٓـ٤ش طَؿٔش ٢ٛ حُظ٢ ٝ OllyDbg ك٢( Loops )حُلِوخص

 ٤٘٣َ ْٜٓ ٣ٞؿي )ُِلِوش حُظخرؼش ح٧ٝحَٓ رـخٗذ ٤ٔٓي ٍأ٢ٓ رو٢ ٣ٔؼِٜخ كٜٞ OllyDbg ػ٤ِٜخ

 ( ا٤ُٜخ

 

 ىحُش ٝؿٞى ٛٞ ًُي ٣ئًي ٝٓٔخ. ػٜ٘خ رلؼ٘خ ٤ُخُٔخ حُظ٢ حُوٞح٤ٍُٓش ٖٓ ؿِءًح حُلِوش طِي طٌٕٞ إٔ حَُٔؿق ٖٓ إً

lstrcmpA ىحُش رؼي wsprintfA .ح٤ُٔخف ٜٗخ٣ش ا٠ُ ِٝٛ٘خ هي أٗ٘خ أ١ ! 

 

(. حُوٞح٤ٍُٓش )حُلِوش ٜٗخ٣ش ٝكظ٠ حُؼخ٤ٗش GetDlgItemTextA ىحُش ٜٗخ٣ش ٖٓ ح٧ٝحَٓ ؿ٤ٔغ ُ٘ظظزغ. كٔ٘خ
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 ح١ٌُ حُؤْ هَأص هي طٌٕٞ إٔ حُيٍّ طٌَٔ إٔ هزَ ػ٤ِي ٣ـذ. XOR ESI,ESI ٛٞ ( 4010B5 حُؼ٘ٞحٕ ػ٘ي )أَٓ أٍٝ

. ٛ٘خ أَٗكٜخ ُٖ ٢٘ٗ٧ AND OR,, XOR & NOT ح٤ُ٘ٔو٤ش حُظؼ٤ِٔخص ٣َ٘ف

. ٛلَ ىٝٓخ كخُ٘ظ٤ـش ( XOR 1 1 أٝ XOR 0 0 ٓؼ٬ أ١ )حُٔظـ٤َ ُ٘لْ XOR ػ٤ِٔش رؼَٔ طوّٞ ػ٘يٓخ كبٗي طؼِْ ًٝٔخ

. رؼي ك٤ٔخ ٫ٓظويحٓٚ ط٤ٜٔيح حُٔٔـَ ُظل٣َؾ ٓٔظويٓش أٜٗخ كخػِْ حٌَُ٘ رٌٜح طؼ٤ِٔش ٍأ٣ض ًِٔخ إً

 ٫ٓظويحٓٚ ط٤ٜٔيح حُٔٔـَ ٌٛح طٜل٤َ ط١ْ إٔ ٓؼ٘خٛخ حُظؼ٤ِٔش كٌٜٙ هِ٘خ ًٝٔخ XOR EBX,EBX ٢ٛ حُظخ٤ُش حُظؼ٤ِٔش

. رؼي ك٤ٔخ

 loop ٞٛٝ MOV AL, BYTR PTR DS: [ESI+403064] حُلِوش ك٢ أَٓ أٍٝ ا٠ُ ِٝٛ٘خ هي ٛخ

 ُـ حهظٜخٍ ٢ٛ ptr ًِٔش. ٥هَ ٌٓخٕ ٖٓ ٓخ ٓؼِٞٓخص ُ٘وَ طؼ٤ِٔش ٌٛٙ إٔ أ١ MOV. رخُظل٤َٜ حُظؼ٤ِٔش ٌٛٙ ٓؤَٗف

pointer .٣ٔزوٜخ طَٟ ًٝٔخ byte. 

 ٌٛٙ كٔؼ٬. حُلـْ ٗلْ ٖٓ ٣ٌٞٗخ إٔ ٣ٝـذ( two operands )ٓؼخ٬ٕٓ ُٜخ MOV كظؼ٤ِٔش حٍُٜٞس، ُي أٟٝق كظ٠

  ٓٔٔٞكش ح٤ُٜؾ

MOV EAX, EBX 

MOV CX, DX 

MOV AL, BH 

 

 حُؼخُؼش حَُٔس ٝك٢ رض 16 حُلـْ ًخٕ حُؼخ٤ٗش حَُٔس ك٢ رض، 32 حُٔؼخ٤ِٖٓ ٖٓ ًَ كـْ ًخٕ ح٠ُٝ٧ حَُٔس ك٢ طَٟ ًٔخ

 ك٢ حك٤ِ ٣ٖحُٔؼخَٓ أكي ٣ٌٕٞ ػ٘يٓخ ٌُٖ كٔ٘خ. ٣ٖحُٔؼخَٓ حكـْ ٣ٟظٔخٝ إٔ ٣ـذ أٗٚ ك٢ طٌٖٔ حُلٌَس. رض 8

 directive رخٓظويحّ ٗوّٞ حُلخُش ٌٛٙ ك٢!! ؟؟حٌُحًَس كـْ ٛٞ ٓخ ؟٤ٓلَٜ ح١ٌُ كٔخ( ٌٛٙ كخُظ٘خ ك٢ ًٔخ )حٌُحًَس

 ؟ح٥ٕ كٜٔض َٛ. حُظَط٤ذ ػ٠ِ رض 32 ٝ 16 ،8 أ١ dword ptr أٝ word ptr أٝ byte ptr : ًخُظخ٢ُ ٤ٛـظٚ( ٓٞؿٚ)

حُلَٜ حُؼخ٢ٗ  َٓحؿؼش كؼ٤ِي ٤ٔٗض هي ً٘ض كخٕ حٌُحًَس ػ٘ٞحٕ ػ٠ِ حُٔلظ٤٣ٖٞ حُو٤ٖٓٞ هزَ :DS ٝؿٞى ٓزذ أٓخ

. ح٧ٓٔز٢ِ ُٝـش حُلخٓٞد أٓخ٤ٓخص ػٖ ٣ظليع ٝح١ٌُ ك٢ حُزخد ح٧ٍٝ

 ESI+403064 !! ؿ٣َزخ ٤ٗجخ أٍٟ حٗخ ٌُٖ. حٌُحًَس ك٢ ػ٘ٞحٕ ٛٞ [] حُو٤ٖٓٞ ريحهَ ٓخ إٔ ٗؼَف ٝح٥ٕ

 ريحهَ ٓخ ٝرخُظخ٢ُ 0 ه٤ٔظٚ ٓظٌٕٞ حُلِوش ٖٓ ح٠ُٝ٧ حُيٍٝس ك٢ إً. رظٜل٤َٙ هٔ٘خ إٔ ُ٘خ ٓزن ESI, طٔظـَد ٫

 حُيٍٝس ك٢ كخٗٚ ( INC ESI رخُظؼ٤ِٔش ٓٔؼ٬ )ESI ُـ ػيحى ٝؿٞى ح٫ػظزخٍ رؼ٤ٖ ح٧هٌ ٝٓغ ،403064 ٣ٔخ١ٝ حُو٤ٖٓٞ

 .ٌٌٝٛح 403066 حُؼخُؼش حُيٍٝس ٝك٢ ،403065=1+403064 ٓٔخ٣ٝخ حُو٤ٖٓٞ ريحهَ ٓخ ٤ٌٕٓٞ حُؼخ٤ٗش

 كٔ٘خ.َٓس ًَ ك٢ 403064 حُؼ٘ٞحٕ ٖٓ ريءح ٝحكي رخ٣ض ر٘وَ ٤ٓوّٞ أَٓ أٍٝ إٔ كٜٔ٘خٙ ٓخ حُوٍٞح٤ُٓش، ا٠ُ ُ٘ؼي كٔ٘خ

 !!! ٛ٘خى ٣ٞؿي ح١ٌُ ٓخ ٝٗ٘ظَ حٌُحًَس ا٠ُ ٌُ٘ٛذ

 : ٝ ctrl+G حٟـ٢ ػْ hex dump حُـ ك٢ ٌٓخٕ أ١ ػ٠ِ حٟـ٢
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: ٝح٥ٕ َٜٓ٘ ا٠ُ ٛ٘خ 

 

 

 ٣ٝٔظَٔ حُؼيحى 403064ريءح ٖٓ  (أ١ أٍٝ ٓلَف)ٌٛٙ حُوٞح٤ٍُٓش طزيأ رؤهٌ أٍٝ رخ٣ض .ًَ ٢ٗء أٛزق ٝحٟلخ ح٥ٕ, أٛخ

ESI حُظخ٢ُ حُٔلَف رؤهٌ ٗوّٞ ىٍٝس ًَ ك٢ رل٤غ ح٣ُِخىس ك٢. 

 ؟حُظخ٢ُ ح٧َٓ ٓخ. حُوٞح٤ٍُٓش طظزغ ك٢ ُ٘ٔظَٔ

 

 

 ه٤ٔش ط٠خف حُظخ٢ُ حُيٍٝس ك٢ ػْ ،ebx ٛٞ كخٍؽ ٓظـ٤َ ك٢ ٓظٟٞغ ح٧ٍٝ حُٔلَف ه٤ٔش إٔ أ١ add ebx,eax اٗٚ 

. ٌٌٝٛح حُظخ٢ُ حُٔلَف

( رخُؼ١َ٘ ٤ُْٝ رخٌُْٜ حُو٤ْ كـ٤ٔغ حٗظزٚ)  :حُظخ٢ُ ط٘زٚ كخُش ُي٣٘خ إً

 e r 4 t a اٌسشف

 61 74 34 72 65 اٌّمبثً ثبٌٙىظ

 

61+74+34+72+65=10E 

 

 .10E حُـ طِي أطض أ٣ٖ ٖٓ ػَك٘خ. ح٥ٕ ٝحٟلخ أٛزق ٢ٗء ًَ إٔ حػظوي

 ٛ٘خى )طَٟ ًٔخ ٓلخٍف 5 أٍٝ ٓغ ا٫ حُوٞح٤ٍُٓش طظؼخَٓ كِٖ ٓؼ٬، ٓلخٍف 7 ٖٓ ٌٓٞٗخ ح٤ٍُٗٞ٤ُْ ًخٕ ُٞ أٗٚ رخًٌَُ ؿي٣َ

( ٜٓ٘خ ٝٓ٘وَؽ حُلِوش كٔظ٘ظ٢ٜ ٓلَف هخْٓ ا٠ُ ِٝٛ٘خ اًح ٝحٟق أ٧َٓ. هلِس ٣ٝظزؼٜخ esi ٝ 5 ر٤ٖ ٓوخٍٗش

. َُ٘ حُيحُش حُظخ٤ُش
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 إٔ ٣ؼ٢٘ ٓٔخ X% ٣ٔخ١ٝ format حُـ ٌٛح ٓؼخُ٘خ ك٢. format حُـ رخهظ٬ف طوظِق حٓظويحٓخص ػيس ُٜخ حُيحُش ٌٛٙ إٔ

 ٓظٜزق 1E0 إٔ أ١. ح٧ٍهخّ طِي ػ٠ِ ٣لظ١ٞ ٗٚ ا٠ُ ٓظلُٜٞخ كبٜٗخ ػيى٣ش ه٤ٔش طؼ٤٤ٜخ ػ٘يٓخ حُيحُش ٌٛٙ

“1E0”.رخٓظويحّ طظزغ f8 .حُيحُش ك٢ أَٓ أٍٝ ا٠ُ حٍُٞٛٞ كٍٞ ٫كظ  : 

 

 

. ا٤ُٜخ طِٞٛ٘خ حُظ٢ حُؼيى٣ش حُو٤ٔش طؤهٌ حُيحُش كخٕ طَٟ ًٔخ

 : حٌُٔيّ هْٔ ك٢ حُظخ٢ُ ٓظَٟ ح٫ٗظٜخء ٝػ٘ي

 

 

 ٛ٘خ ا٠ُ ٝ حُٜٞحد ٍٓخُش ٝىحُش حُو٤ؤ ٍٓخُش ىحُش ٣ظزؼٜخ. ػٜ٘خ حُلي٣غ ُ٘خ ٝٓزن حُٔوخٍٗش ىحُش ٢ٛ ٌٛٙ حُيحُش ٢ِ٣ ٓخ

 .حُؼخ٢ٗ حُيٍّ ٣٘ظ٢ٜ

 

 : اٌثبٌث اٌّثبي .3.1

حٟـ٢  ٝ أىهَ أ١ ٍهْ. unregistered versionٛ٘خى ؿِٔش .٫ٝكظٚ ؿ٤يح  ch2_sec1_3 هْ رظ٘ـ٤َ حُِٔق ح٠ُٔٔٔ

 . طوزَى رخٕ ح٣َ٤ُٔخٍ ه٤ؤ٫messageكظ حٗٚ ٫ طٞؿي أ١ ٗخكٌس . checkػ٠ِ 

ُلٖٔ حُلظ كخٗٚ ٤ُْ ٠ٓـ١ٞ ُٝلٖٔ حُلظ أًؼَ . packed ُٔؼَكش ٓخ اًح ًخٕ ٠ٓـ٣ٞخ PEiDحكلٚ حُِٔق رخٓظويحّ 

.  ٓٔخ ٣ـؼَ حُِٔق أَٜٓ ٝأًؼَ ٟٝٞكخassemblyكٌٔخ ٣ظَٜ ك٢ حٍُٜٞس كخُزَٗخٓؾ ٌٓظٞد رخُـ 

 

 

 .ٓظ٘خٛي حٍُٜٞس حُظخ٤ُش.crackme ٝحكظق حُـ OllyDBGأ٣ِن 

http://www.at4re.com/ebook/1st/_CHAPTER_II_/SubChapter_%20(01)/ch2_sec1_3.rar
http://www.at4re.com/ebook/1st/_CHAPTER_II_/SubChapter_%20(01)/ch2_sec1_3.rar
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. ٝح٥ٕ ىػ٘خ ٗزيأ

ٍحرغ )ًٍِٝ حٗظزخٛي ػ٠ِ هْٔ حُظؼ٤ِوخص .  ك٢ حُزيح٣ش حريأ ربُوخء ٗظَس ٣َٓؼش ػ٠ِ حُزَٗخٓؾ ٖٓ أػ٠ِ ا٠ُ أٓلَ

. ٝحرلغ ػٖ أ١ ىحُش هي طزيٝح ٓؼ٤َس ٬ُٛظٔخّ (ػٔٞى ٖٓ ح٤ُٔخٍ

٫كظ إٔ ٌٛٙ  .unregistered version حُظ٢ طؼَٝ ؿِٔش SetWindowTextAأُيحُش . ٛخ هي ٝؿيٗخ ٓخ هي ٣ٌٕٞ ٓل٤يح

 .( ٣ٝلظ١ٞ ػ٠ِ حُ٘ٚ ح١ٌُ ٓظؼَٟٚ حُيحُشtextكٔؼ٬ حكيٛٔخ ٛٞ حُزخٍحٓظَ  ) parameters 2حُيحُش ُٜخ رخٍحٓظَحٕ 

 

 

. (ُٔض ٓظؤًيح ٖٓ إٔ ٌٛح ٛٞ ح٣َ٤ُن ح٧ٛق ٌُ٘ٚ ٛل٤ق ر٬ ٗي ) F2 ًُٝي رخ٠ُـ٢ ػ٠ِ breakpointٟغ ٗو٤ش طٞهق 

ًٝٔخ ٛٞ ٝحٟق ٖٓ ح٫ْٓ كبٜٗخ ٓٔئُٝش ػٖ  GetWindowTextLengthAأٜٗخ . حٍِٗ ه٬٤ِ ُظَٟ ىحُش أًؼَ اػخٍس ٬ُٗظزخٙ

. EAXٖٝٓ حُْٜٔ ٓؼَكش إٔ ٌٛح ح٤ٍُٞ ٣وِٕ ك٢ .  حُظ٢ ٗيهِٜخstringكٔخد ٣ٍٞ حُـ 

 

 

 هخٗش s/n ٞٛ 11ٝرخُظخ٢ُ ٌٕٗٞ هي ػَك٘خ إٔ ٣ٍٞ حُـ  B (decimal 11 )رـ  s/nأٓلَ ٜٓ٘خ ٛ٘خى أَٓ ٓوخٍٗش ٣وخٍٕ ٣ٍٞ حُـ 

 good cracker كِٖ ٗلَٜ ػ٠ِ ٗخٗش 11اًح ُْ ٣ٌٕٞ ٣ٍٞ ح٣َ٤ُٔخٍ . أٓلَ ٓ٘ٚ ٛ٘خى هلِس. ٌٝٛٙ ٓؼِٞٓش ٜٓٔش

.  ًٝٔخ ٛٞ ٝحٟق كبٜٗخ طؤهٌ ٓخ ًظز٘خٙ ك٢ حَُٔرغ حُٔوGetWindowTextAٜٙٞػْ ٛ٘خى ىحُش أهَٟ ٜٓٔش أ٠٣خ ٢ٛٝ 

 . 402348ٝحٟق إٔ ح٣َ٤ُٔخٍ حُٔيهَ ٤ٓوِٕ ك٢ . buffer حٗظَ ا٠ُ حُزخٍحٓظَ حُؼخ٢ٗ ؟ٌُٖ ا٠ُ أ٣ٖ طؤهٌٙ

. ؿ٤ي ٝح٥ٕ ُِ٘ظَ ٓخ ٣ٞؿي رؼي ٌٛٙ حُيحُش
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 12345678912 هخٗش ٤ٌُٖٝ 11 حىهَ أ١ ٣َ٤ٓخٍ ٌٕٓٞ ٖٓ crackme ٤ٓوَؽ ُي حُـ F9ٗـَ حُزَٗخٓؾ رخ٠ُـ٢ ػ٠ِ 

 

. ٓ٘زيأ رؼ٤ِٔش حُظظزغ.ٗلٖ ح٥ٕ ػ٘ي ٗو٤ش حُظٞهق حُظ٢ حٗ٘خٗخٛخ. ollyٝكٍٞح ٓظؼٞى ا٠ُ  checkحٟـ٢ ػ٠ِ 

أٓظَٔ ك٢ ح٠ُـ٢ كظ٠ طَٜ ا٠ُ أَٓ حُٔوخٍٗش أٓلَ ىحُش .  ُظ٘ظوَ ا٠ُ ح٧َٓ حُظخF8٢ُحٟـ٢ ػ٠ِ 

GetWindowTextLengthAحٗظَ ا٠ُ هْٔ حُـ .  ٓزخَٗسregisters ٝرخُظلي٣ي ا٠ُ EAX . ٓخ ٢ٛ ه٤ٔظٚ؟

 

 

 كظ٠ طَٜ ا٠ُ F8أٓظَٔ رخ٠ُـ٢ ػ٠ِ . كِ٘ظخرغ. 0xB (11)أ١  EAXًٔخ ط٬كظ كخٕ ٣ٍٞ ح٣َ٤ُٔخٍ طْ طو٣ِ٘ٚ ك٢ 

 ُظلَٜ ػ٠ِ حٍُٜٞس حُظخ٤ُش F8ٝح٥ٕ حٟـ٢ . GetWindowTextAحُيحُش 

 

 

طؼ٤َ string ٝأٓلَ ٓ٘ٚ ٛ٘خى 402348ٍهْ  bufferأ١ رخُـ  4012EBٓخًح ط٬كظ؟ طْ طو٣ِٖ ح٣َ٤ُٔخٍ ك٢ حُؼ٘ٞحٕ 

َٛ ٣ؼوَ إٔ طٌٕٞ ٢ٛ ح٣َ٤ُٔخٍ حُٜل٤ق؟ حًٛذ ُٔٞهغ حُزَٗخٓؾ ٝحٗٔوٚ ٝٗـَ حُ٘ٔوش ٝحىهَ ٌٛح .ح٫ٗظزخٙ

ٓخًح ط٬كظ؟ . ح٣َ٤ُٔخٍ

 0x2Dأٗظَ ا٠ُ ح٧َٓ َٓس أهَٟ حٗٚ ٓوخٍٗش ر٤ٖ حُو٤ٔش . ٫ رخّ. ٣زيٝح إٔ حُٔزَٓؾ أ٠ًً ٓٔخ طٞهؼ٘خ!!! ٓلخُٝش كخِٗش

 طٔؼَ حُوخٗش حَُحرؼش ٖٓ 4ًٝٔخ ط٬كظ حُو٤ٔش .  ُظـي ًَ ٓخ طلظخؿ7ٚ؟ حٗظَ ا٠ُ حُؤْ ٤ً4ق ػَكض أٜٗخ .4ٝحُو٤ٔش 

 طؼَف ASCII ٝرخٓظويحّ ؿيٍٝ ٣0x2Dٌٔ٘٘خ إٔ ٗٔظ٘ؾ ٖٓ ًُي إٔ حُوخٗش حَُحرؼش ٣َ٤ُِٔخٍ ٣ـذ إٔ طٌٕٞ . ح٣َ٤ُٔخٍ

" – " أٜٗخ ػ٬ٓش ح٣َُ٘ش 
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 ك٤ٌٔ٘٘خ ٟٝغ 11 ٝحٕ ٣ُٞٚ 402348ٖٓ ػِٔ٘خ إٔ ح٣َ٤ُٔخٍ ٣وِٕ ك٢ 

 .(حٗظَ ا٠ُ ح٤ُٔخٍ)حُظو٢٤٤ حُظخ٢ُ 

 ٝرخُظخ٢ُ كؼ٘يٓخ ٗ٘خٛي

CMP BYTE PTR DS:[40234B],2D 

  ٓغ ٓلظٟٞ حٌُحًَس ح١ٌُ ػ٘ٞحٗٚ ٓوِٕ رخ0x2Dٍكٌٜح ٣ؼ٢٘ ٓوخٍٗش 

segment DS  ٝحُـoffset ُٚ 40234B  ْ4أ١ حٗٚ حَُه... 

 

 

 

 

 

 

  

402348 =1 
402349 =2 

40234A =3 
40234B =4 

40234C =5 

40234D =6 
40234E =7 

40234F =8 
402350 =9 

402351 =1 

402352 =2 
 

 

كخٕ حُولِس ٓظ٘لٌ ُٖٝ ٗظٌٖٔ – ٝرٔخ إٔ حُٔوخٍٗش ِٓز٤ش أ١ إٔ ٓخ أىهِ٘خٙ ٫ ٣ٔخ١ٝ حُـ . ٛ٘خى هلِس!!أٗظظَ. ػْ حٟـ٢

– ٝٛٞ ٓخ أك٠ِٚ –  أٝ حُلَ ح٥هَ F8أٓخ إٔ طظزؼٚ ٗظ٣َخ أ١ ىٕٝ ط٤ز٤ن رخٓظويحّ . أٓخٓي ك٬ٕ. ٖٓ أًخٍ طظزغ حُزَٗخٓؾ

 ٖٝٓ حُ٘خكٌس حُـي٣يس ؿ٤َٛخ assembleػْ حهظَ  right clickأٟـ٢ ػ٤ِٜخ . JZ ا٠ُ JNZإٔ طوّٞ رظؼي٣َ حُولِس ٖٓ 

ربٌٓخٗي ح٥ٕ ح٠ُـ٢ ػ٠ِ . ط٬كظ إٔ ح٧َٓ طـ٤َ ُٞٗٚ ا٠ُ ح٧كَٔ (٧ٗ٘خ ٣َٗي طـ٤٤َ أَٓ ٝحكي كو٢ ) escapeٝحٟـ٢ حٗظَ ػْ 

F8 .َحٗٚ ٣وزَى ٓخ اًح ًخٗض حُولِس ٓظظْ أّ ٫ ٝٛ٘خ ٣وزَى رؤٗٚ  (7أُؤْ )٫كظ ك٢ هْٔ حُظؼ٤ِوخص رخ٧ٓل :jump 

is NOT taken  كٔ٘خ حٟـ٢F8َٟٛ٘خى أَٓ . َٓس أهMOV 41 ك٤غ ٓظ٘وَ حُو٤ٔش (ASCII : A) ا٠ُ حُوخٗش حَُحرؼش. 

 MOVٝرؼيٛخ ٗـ٤َ حُولِس ػْ َٟٗ أَٓ – أ١  0x2D ٓغ 8أُٔوخٍٗش ُِوخٗش . ح٧ٝحَٓ حُؼ٬ع حُظخ٤ُش ٤٘٣زن ػ٤ِٜخ ٗلْ ح٬ٌُّ

. ا٠ُ حُوخٗش حُؼخٓ٘ش (ASCII : B) 42ك٤غ ط٘ظوَ حُو٤ٔش 

 loop ٝأٗض طؼِْ إٔ ٌٛح حُٔٔـَ ٣ٔظويّ ًؼيحى ٌُُي ٗٔظ٘ؾ إٔ ٛ٘خى ECXا٠ُ  0xA (10)ح٧َٓ حُظخ٢ُ ٣٘وَ حُو٤ٔش 

. ُؼَ٘ َٓحص

أٗظَ ا٠ُ ٣ٔخٍ .  ه٤خ ٤ُيُي ػ٤ِٜخloop ٠٣غ ػ٠ِ ٣ٔخٍ ًَ ٫ollyكظ إٔ ) حُٔوٜٞىس loop ٝكؼ٬ ح٧َٓحٕ حُظخ٤ُخٕ ٛٔخ حُـ

 أ١ حٗٚ ٤ِٓٝى آهَ هخٗش رٔويحٍ ٝحكي ٝ loop ٞٛINC BYTE PTR DS:[ECX+402348]أٍٝ أَٓ ك٢ حُـ . (٣ٌٖٛ ح٣َٓ٧ٖ

أًَٔ حُـ . َٛ ٗخٛيص؟ ُوي ُحىص آهَ هخٗش رٔويحٍ ٝحكي. َٓط٤ٖ ٍٝحهذ ح٣َ٤ُٔخٍ حُوخٙ ر٘خF8ح٥ٕ هْ رخ٠ُـ٢ ػ٠ِ 

loopُظـي رخُٜ٘خ٣ش إٔ ؿ٤ٔغ حُوخٗخص ط٣ِي رٔويحٍ ٝحكي ػيح حُوخٗش ح٠ُٝ٧  .

  134B678C:23 ٝأٛزق ح٣َ٤ُٔخٍ ًخُظخ٢ُ loopٛخ هي هَؿ٘خ ٖٓ 

 ٝحٗظَ ا٠ُ هْٔ حُٔٔـ٬ص EDI ٝح٣َ٤ُٔخٍ ح١ٌُ أػخٍ حٗظزخٛ٘خ ا٠ُ ESIح٧َٓحٕ حُظخ٤ُخٕ ٣٘وِ٘خ ح٣َ٤ُٔخٍ حُٔؼيٍ ا٠ُ 

.  َٓس11 طٌٍَ loop اًح ٛ٘خى ECX ك٢ 11ح٧َٓحٕ حُظخ٢ُ ٠٣غ حُو٤ْ . ُظظؤًي ر٘لٔي

 ٓوخٍٗش ًخُظخ٢ُ loopًٔخ طٞهؼ٘خ ٛ٘خى .طـخَٛ ح٧َٓ حُظخ٢ُ ٝحٗظوَ ا٠ُ ح١ٌُ رؼيٙ

REPE CMPS BYTE PTR ES:[EDI],BYTE PTR DS:[ESI] 

 َٓس أ١ إٔ ًَ هخٗش طوخٍٕ 11ًُٝي ٍ  (BYTE PTRٌٝٛح ٓؼ٠٘ )EDI  ٣وخٍٕ ٓغ أٍٝ رخ٣ض كESI٢أ١ إٔ أٍٝ رخ٣ض ك٢ 

كبًح ًخٗض ٗظ٤ـش حُٔوخٍٗش ح٣ـخر٤ش كخٕ حُولِس حُظخ٤ُش ُٖ طظْ ٤ٓٝ٘ظوَ ا٠ُ . string : PvMBtBsC112ٓغ ٗظ٤َطٜخ ك٢ حُـ 

 good boyؿِٔش 
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 حُو٤ٞس ح٧ه٤َس

 ( ASCIIح٧ٍهخّ ك٢ حُٜق حُٔل٢ِ طـيٛخ ك٢ ؿيٍٝ )حُٔؼخىُش حُظ٢ كِٜ٘خ ػ٤ِٜخ ٢ٛ ًخُظخ٢ُ

2 1 1 C s B t B M v P 

32 31 31 43 73 42 74 42 4D 76 50 

 

 (–) ٣ـذ إٔ طٌٞٗخ 8 4ٝ ٖٓ ًَ هخٗش ػيح ح٠ُٝ٧ ٓغ حُؼِْ رخٕ حُوخٗظ٤ٖ 1ٝح٥ٕ ح٣َف 

31 30 30 2D 72 41 73 2D 4C 75 50 

1 0 0 - r A s - L u P 

 

 

 PuL-sAr-001إً ح٣َ٤ُٔخٍ ٗٔزَ حُٜل٤ق ٛٞ 

 ػ٠ِ A ٝ Bك٤ـي أٜٗٔخ ٓظ٤خروظخٕ ػْ ٣ٔظزئُٜخ د –  د 8 4ٝٝػ٘ي اىهخٍ ٌٛح ح٣َ٤ُٔخٍ ٣وخٍٕ حُزَٗخٓؾ حُوخٗظ٤ٖ 

 كبًح كَٜ حُظ٤خرن كخ٣َ٤ُٔخٍ PvMBtBsC112حُظَط٤ذ ػْ ٣ِٝى ًَ هخٗش ٓخ ػيح ح٠ُٝ٧ رٔويحٍ ٝحكي ٣ٝوخٍٕ حُ٘ظ٤ـش د 

 .ٛل٤ق

 

 ا٣ـخى ًخٕ ٛيك٘خ ٌُٖ ٓزخَٗس حُو٤ؤ ٍٓخُش طٔزن حُظ٢ ُِولِس patchًخٕ ربٌٓخٗ٘خ ػَٔ 

. حُٜل٤ق ح٣َ٤ُٔخٍ

 

 

: اٌّثبي اٌشاثغ  .1.4

ك٢ حُلو٤وش حُزَٗخٓؾ َٜٓ  ch2_sec1_4طـيٙ رخَُٔكوخص رخْٓ ) .ك٢ ٌٛح حُٔؼخٍ ٓ٘ظؼخَٓ ٓغ رَٗخٓؾ طـخ١ٍ ٝحهؼ٢

. ٝؿ٤َٛخ mod أٝ xm ر٤ٜـش ح٤ُٓٞٔو٤ش حُٔو٤ٞػخص رؼَٔ ٣وٕٞٓٞ ٖٓ ٣ٝٔظويٓٚ( MIDITracker ُِـخ٣ش ٝحٓٔٚ

 ك٢ ًظخرظٚ ٣ظْ حُٜل٤لش حُزخٍٓٞٝى إٔ ٓظـي حُزَٗخٓؾ طظزغ رؼي ٧ٗي ًُٝي serial fishing حُـ ٣َ٣وش رخٓظويحّ ٓ٘وّٞ

 !! حُل٤ِْ ٣ٝ٘ظ٢ٜ -  ٓؼ٠٘ ٖٓ ُٜٓٞش ٌُِٔش ٓخ رٌَ – حُزخٍٓٞٝى رؤهٌ ػ٘يٛخ ك٘وّٞ رُٜٔٞش ٍإ٣ظٚ ٣ٌٖٔ ٌٓخٕ

 : ٓ٘وٍٞ طؼ٣َلٜخ أٍىٗخ إ ك٢ٜ ٌُِِٔش حُلَك٢ رخُٔؼ٠٘ ٣َ٣وش ٤ُٔض serial fishing ٣َ٣وش

 !! هٌٛخ حُٜل٤لش، حُزخٍٓٞٝى طَٟ ػ٘يٓخ 

. ريح٣ش ُ٘للٚ حُزَٗخٓؾ

http://www.at4re.com/ebook/1st/_CHAPTER_II_/SubChapter_%20(01)/ch2_sec1_4.rar
http://www.at4re.com/ebook/1st/_CHAPTER_II_/SubChapter_%20(01)/ch2_sec1_4.rar
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 enter ر٤ٜ٘خ ٖٓ أٍُحٍ ػيس ٝرخ٧ٓلَ splash screen ٝؿٞى ٓظ٬كظ.رظ٘ـ٤ِٚ ُ٘وْ كٔ٘خ.رخُيُل٢ ٓزَٓؾ كٜٞ إً

code .ػ٤ِٚ أٟـ٢ .

 

 

  ok ػْ 123456 حَُٔ ًِٝٔش at4re ح٫ْٓ ك٤ٌِٖ

 

 

 search  all referenced text ٝحهظَ olly ك٢ ٌٓخٕ أ١ ك٢ رخ٤ٔ٤ُٖ حٟـ٢ ح٠ُل٤ش كظق رؼي. olly ىٍٝ كخٕ ٝح٥ٕ

strings  

 

 

:  ٝٓظوَؽ ُ٘خ حُ٘خكٌس حُظخ٤ُش 
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 search for text ٝحهظَ رخ٤ٔ٤ُٖ حٟـ٢ ٝح٥ٕ حُ٘خكٌس، ريح٣ش ا٠ُ َٜٗ كظ٠ ُٞكش حُٔلخط٤ق ك٢ home ٍُ ػ٠ِ حٟـ٢

 : حُظخ٤ُش حُ٘خكٌس ُي ٝٓظوَؽ

 

 

 ٫كظ. ػ٘ٚ حُزلغ ٣َٗي ٓخ ٢ٛٝ حُو٤ؤ ٍٓخُش ك٢ ُ٘خ ظَٜص حُظ٢ حُؼزخٍس ٢ٛٝ invalid code ػزخٍس ًظزض أ٢٘ٗ ٫كظ

. ok حٟـ٢ ح٥ٕ. حٍُٜٞس ك٢ ٝحٟق ٛٞ ًٔخ حُو٤خٍحص ؿ٤َص أ٢٘ٗ أ٠٣خ

 

 

 َٜٝٓ٘ حُٔليىس حُؼزخٍس كٞم َٓط٤ٖ حٟـ٢ كٔ٘خ.رخُٟٔٞٞع ِٛش ُٜخ أهَٟ ػزخٍحص ٝؿي ٫كظ.. ػ٘ٚ ٗزلغ ً٘خ ٓخ ٌٛح

 : ا٠ُ

 

 حُؼزخٍحص رخه٢ ٓظَٟ ٨ُػ٠ِ ٛؼيص اًح ػٔٞٓخ.. حٌُٔخٕ ٌٛح ا٠ُ ٤٘٣َ( ح٧كَٔ رخُِٕٞ )ْٜٓ ٛ٘خى طَٟ ًٔخ.ْٓٔٔ

 ٖٓ ُظَٟ ح٧كَٔ حُْٜٔ طظزغ أ١ )حٌُٔخٕ ٌٛح ا٠ُ طِٞٛي حُظ٢ حُولِس ا٠ُ حًٛذ رؤّ ٫. registration رخُـ حُٔظؼِوش

 ( حُظخ٤ُش حٍُٜٞس ك٢ ًٔخ 493AC0 ػ٘ي أ١.)طٞهق ٗو٤ش ٛ٘خى ٟٝغ( ٣ؤط٢ أ٣ٖ
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 أٗ٘خ ٓظ٬كظ.ok ػ٠ِ ٝحٟـ٢ at4re ٝ 123456 أىهَ ػْ enter code ٍُ ػ٠ِ ٝحٟـ٢( F9 )ح٠ُل٤ش رظ٘ـ٤َ هْ ٝح٥ٕ

 : ٌٓظٞد حُٔل٢ِ حُظؼ٤ِوخص هْٔ ك٢ طَٟ ًٔخ..ُِظٞ أٗ٘ؤٗخٛخ حُظ٢ حُظٞهق ٗو٤ش ا٠ُ ػيٗخ ٝرخُظلي٣ي olly ا٠ُ ػيٗخ

 

 

. ٓظؤهٌٗخ أ٣ٖ ا٠ُ َٟٗ كظ٠ ٨ُٓلَ حٍِٗ إً .ْٛٔٔ

 ًٝؤٕ طو٤٤٘خٛخ ٝهي thank you for registration ػزخٍس ٛ٘خى ؟طـخُٝٗخٛخ حُظ٢ حُؼزخٍحص ا٠ُ ُِٗٝي أػ٘خء حٗظزٜض َٛ

 ٖٓ ح٧ْٛ ح٧َٓ ٌُٖ. طِي حُظَك٤ذ رؼزخٍس ٗلِْ أ٫ ػ٤ِ٘خ إً ه٤ؤ حُٔيهَ كخ٣َ٤ُٔخٍ ؿ٣َزخ ٤ُْ ٌٛح !! ٣ٌٖ ُْ ٤ٗجخ

 حَُٔ ًِٔش ُّٝي هي ًخٕ ػ٘يٛخ طٞهق ٗو٤ش ٟٝؼ٘خ حُظ٢ حُولِس ا٠ُ حُزَٗخٓؾ َٝٛ ػ٘يٓخ أٗٚ اىٍحًٚ ػ٤ِ٘خ ٝح١ٌُ ًُي

 ح٣َُٔش حٌُِٔش ٢ٛ ٓخ ٗؼَف ٫ٝ ُٜٞٙ أٗ٘خ ٣ؼ٢٘ ٓٔخ ٓوظِلظ٤ٖ أٜٗٔخ ٝحٓظ٘ظؾ حُٔيهِش رظِي ٝهخٍٜٗخ حُٜل٤لش

   حُٜل٤لش

. ٟٝؼ٘خٛخ حُظ٢ حُظٞهق ٗو٤ش ربُحُش هْ ريح٣ش

 حُٔ٘خٓذ ٖٓ أٗٚ أٍٟ ٢ُ رخُ٘ٔزش. ٟٝؼ٘خٛخ حُظ٢ حُولِس ٣ٔزن ٌٓخٕ ػ٘ي حُظٞهق ٗو٤ش ٟٝغ ػ٤ِ٘خ إٔ هُٞٚ أ٣ٍي ٓخ

 : حٌُٔخٕ ٌٛح ك٢ ٟٝؼٜخ

 

 

 حهظ٤خٍ ح٤ُ٘ٔو٢ ٖٓ ٤ُْ أٗٚ حُٟٔٞٞع ٣لٌْ ٓخ ٌُٖ حُولِس ٌٛٙ طٔزن هلِس أ١ ػٖ حُظٞهق ٗو٤ش ٟٝغ ٣ٌٔ٘ي رخ٤ُزغ

 حُولِس ٖٓ ه٣َذ ٌٓخٕ ك٢ ٟٝؼٜخ حُلٌٔش ٖٓ ٤ُْ أٗٚ ًٔخ ٍأ٣٘خٛخ، حُظ٢ invalid code حُـ ؿِٔش ػٖ ًؼ٤َح رؼ٤ي ٌٓخٕ

 حُٔخروش حُظٞهق ٗو٤ش ػ٘يٛخ ٟٝؼ٘خ حُظ٢

 طَٟ كٌٔخ registration رخُـ حُٔظؼِوش حُؼزخٍحص ٖٓ ه٣َزش أهٜي  حُو٤َ ٤٘ٓوش ك٢ ٓٞؿٞىس حُولِس ٌٛٙ إٔ ٫كظ)

(  trial version ػزخٍس ٛ٘خى ٜٓ٘خ أٓلَ
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  : حُزَٗخٓؾ ط٘ـ٤َ أػي ٝح٥ٕ

 

 ٍُ ػ٠ِ رخ٠ُـ٢ هْ. حُزَٗخٓؾ ٗخٗش ُي طظَٜ كظ٠ F8 طظزغ. حُـي٣يس حُظٞهق ٗو٤ش ا٠ُ ٝٓظَٜ F9 ح٠ُل٤ش ٗـَ ػْ

enter code 

. ok ػْ at4re ٝ123456 حىهَ. حُظٔـ٤َ ٓؼِٞٓخص اىهخٍ ٗخٗش ُي طوَؽ كظ٠ طظزغ. olly ا٠ُ ػيٗخ ُوي ط٬كظ ًٔخ

 .olly ا٠ُ ٓ٘ؼٞى

 ٌٓخٕ ٛٞ كظٔخ حٌُٔخٕ ٌٛح إٔ ُي ٓؤهٍٞ ػ٘يٛخ ً٘ض حُظ٘ل٤َ، هٞح٤ٍُٓخص حٓظٌ٘خف كٍٞ ٣يٍٝ حُيٍّ ٌٛح ًخٕ إٔ

  ٝحُزخٍٓٞٝى ح٤ٍُٗٞ٤ُْ ؿِذ ػ٘يٙ ٣ظْ ح١ٌُ حٌُٔخٕ رؼي طٞؿي كخُوٞح٤ٍُٓش حُٔخ٢ٟ رخُيٍّ أهزَطي كٌٔخ حُوٞح٤ٍُٓش ٝؿٞى

 

 ٝ حُوٞح٤ٍُٓش ك٤ٚ طٞؿي ٌٓخٕ ا٠ُ طئى١ هلِس ٛ٘خى ٣ٌٕٞ هي ٝحُزخٍٓٞٝى، ح٤ٍُُٞ ؿِذ ٌٓخٕ رؼي

 ٫ أٗخ طوِن ٫ ؟حُـِذ ٌٓخٕ رؼي طٞؿي حُوٞح٤ٍُٓش إٔ ُي أهٍٞ ٤ًق إً ح٤ٍُُٞ، ؿِذ ٌٓخٕ ٣ٔزن

 ؿ٤َ كٖٔ.. حُزَٗخٓؾ أٝحَٓ طَِٔٔ ك٤غ ٖٓ ح٤ٍُُٞ ؿِذ ٌٓخٕ رؼي ٓٞؿٞىس أٜٗخ حهٜي أٗخ. أهيػي

 ٢ٛ إً !! رؼي ٤ٍُٗٞ٣ْ أ١ ربىهخٍ طوْ ُْ أٗي ٓغ ٣َ٤ٓخٍ ط٤ُٞي هٞح٤ٍُٓش ػ٠ِ طَٔ إٔ ح٤ُ٘ٔو٢

  حٌُٔخ٢ٗ ٤ُْٝ ح٢ُِ٘ٓ ٝطِِٜٔٔخ ح٧ٝحَٓ طَط٤ذ ك٤غ ٖٓ حُـِذ ٌٓخٕ رؼي ٓٞؿٞىس

 

 اؿَحء ٣َٗي ٛ٘خ ٗلٖ. حُؼخ٢ٗ حُيٍّ ك٢( ٓٞؿِ رٌَ٘ )ػٜ٘خ طٌِٔ٘خ كي ُِوٞح٤ٍُٓخص ٤ُْ حُيٍّ كٌٜح ٍِٓي ػ٠ِ ٌُٖ

serial fishing 

  :أٓخًٖ ػ٬ع ػ٠ِ ٝػ٤٘ي طظزغ إً

 ْٔٝطلي٣يح حُٔٔـ٬ص ه eax 

 ْٔحُـ ه stack 

 ْٔحُٔل٢ِ حُظؼ٤ِوخص ه 

 

 :  حٌُٔخٕ ٌٛح ا٠ُ ُٝٛٞي ػ٘ي

 

 

 : أىهِ٘خٙ ح١ٌُ ح٤ٍُٗٞ٤ُْ رٚ eax إٔ ٓظ٬كظ
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 ك٢ ًٔخ ٓزخَٗس حٌُٔخٕ ًُي ط٢ِ ىحُش ٧ٍٝ طـخُٝٗخ رؼي. حهظَر٘خ ٧ٗ٘خ ٗي٣ي رز٢ء ٌُٖ حُظظزغ ٌَٗٔ إٔ ح٥ٕ ػ٤ِ٘خ إً

 : حٍُٜٞس

 

 

 : ؿيح ْٜٓ ٢ٗء ػ٠ِ ٓلظ٣ٞخ حُظؼ٤ِوخص هْٔ ٤ٌٕٓٞ

 

 

 ٍأص كٌِٔخ ٢ُ رخُ٘ٔزش. eax ا٠ُ csoY-xf82 حُٔظَٗؾ ٗوَ ٣َ٣ي ( MOV أَٓ )ٓزخَٗس حُيحُش ٢ِ٣ ح١ٌُ ح٧َٓ ًُي إً

 ػ٠ِ طلظ١ٞ ؿ٤ٔؼٜخ ٣ٌٖ ُْ إ ح٫َ٤ُٔص أؿِذ ٧ٕ. ٣َ٤ٓخٍ أٜٗخ ك٢ أٗي كب٢٘ٗ _ ( ًٌٜٙ )٣َٗش رٜخ ٓظَٗؾ

 !! أًؼَ أٝ ٣َٗش

 

 : ٝحُ٘ظ٤ـش at4re ٝcsoY-xf82 ٝأىهَ حُـي٣يس حُ٘ٔوش ٝحكظق ح٠ُل٤ش، حٗٔن ؟ط٘ظظَ ٓخًح إً

 

 

 ! ٍحثغ

 

 : اٌخبِظ اٌّثبي .5.1

ٌُٖ . أهٜي أٜٗخ ٤ُٔض ٤ِٔٓس أٝ ٓؼويس. حُٜيف ٌُٜح حُٔؼخٍ ٫ ٣لظ١ٞ ػ٠ِ هٞح٤ٍُٓش ط٘ل٤َ ٓوظِلش ػٔخ طؼِٔ٘خٙ

ػ١ِ٣ِ – ح٣َ٤ُن ٍُِٞٛٞ ا٤ُٜخ ٣ـؼِ٘خ َٗٔ رؼيس أٍٓٞ ٜٓٔش ٤ٓظْ َٗكٜخ، ٌُُي كٔغ ٜٗخ٣ش حُيٍّ ٓظـي ٗلٔي 

 .كظخ ؿ٤يح.ٝهي طؼِٔض حُؼي٣ي ٖٓ ح٤َُم ٝح٧ٓخ٤ُذ ٝحُٔلخ٤ْٛ حُـي٣يس– حٌَُحًَ 
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  ch2_sec1_5ٓظـي ح٠ُل٤ش ك٢ حَُٔكوخص رخْٓ 

 

 ٝػ٘ي اىهخٍ serial number ٝآهَ ُِـ usernameٌٓخٕ ٌُظخرش حُـ . ٫ ٢ٗء ٤ِٔٓ. ًخُؼخىس، ٗـَ حُِٔق ح٠ُل٤ش

. ح٣َ٤ُٔخٍ حُو٤ؤ طوَؽ ُ٘خ ٗخٗش ِٓػـش

:   ٝحُ٘ظ٤ـش PEiD 0.9هْ رؼَٔ كلٚ ُِزَٗخٓؾ رخٓظويحّ 

 

 

 .OLLYDBG ىٍٝ كخٕ ٝح٥ٕ

 ًٔخ ط٬كظ 40119D ػ٠ِ ػ٘ٞحٕ MessageBoxAكٔ٘خ ٛ٘خى .ػٖ ىحُش طٜٔ٘خ – commentsك٢ هْٔ حُـ – حريأ رخُزلغ 

  ح٠ُٝ٧ ٣َ٤ُِٔخٍ حُٜل٤ق ٝح٧هَٟ ُِوخ٣تtwo strings كخٍؽ ٌُٖ ٣ٞؿي هزَ حُيحُش textكخٕ رخٍحٓظَ 

 

 

 

أػظوي إٔ . PUSH EBX ٛ٘خى أَٓ text ٝٓوخرَ حُزخٍحٓظَ EBX ًٔخ طَٟ ط٘وَ ا٠ُ stringإ حُـ 

 .حٍُٜٞس أٛزلض ٝحٟلش

 

ٛ٘خى ىحُظخٕ ٖٓ ٌٛح حُ٘ٞع ح٠ُٝ٧ ٤ٍُٗٞ٤ُِْ ٝح٧هَٟ .GetWindowTextA.طخرغ كظ٠ طَٜ ا٠ُ ٓخ ً٘خ ٗزلغ ػ٘ٚ

 ًٔخ رخٍُٜٞس 40120F ٟغ ٝحكيس ػ٘ي حُؼ٘ٞحٕ BreakPointٌٛح ٌٓخٕ ٓ٘خٓذ ُٟٞغ . ُِزخٍٓٞٝى

 

 

http://www.at4re.com/ebook/1st/_CHAPTER_II_/SubChapter_%20(01)/ch2_sec1_5.rar
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 ٛلَح EAXاًح ًخٗض ه٤ٔش : " ٝحُٔؼ٠٘ .  ٌٝٛحٕ ح٧َٓحٕ ٓظَحر٤خٕ كـخُزخ ٓخ ٣ٌٞٗخٕ ٓؼخJE ٤ِ٣ٚ TEST EAX,EAXٛ٘خى أَٓ 

٫كظ حٗٚ ٣ٞؿي أَٓحٕ آهَحٕ  )ًُٝي ٣ؼ٢٘ حٗي اًح ُْ طيهَ ٤ٗجخ ك٢ هخٗش ح٤ٍُٗٞ٤ُْ أٝ حُزخٍٓٞٝى." كخهلِ ا٠ُ حُؼ٘ٞحٕ

.  ٫ٝ ٣ٜٔ٘خ أ٫ٕ ٓخًح ٣ٞؿي ٛ٘خى401260كخٗٚ ُٖ ٣ٌَٔ ػ٤ِٔش حُظلون رَ ٤ٌٓٛذ ا٠ُ  (أٓلَ ىحُش ح٣َ٤ُٔخٍ

 ُظؼَف إٔ ح٤ٍُُٞ ٣وِٕ ك٢ bufferأ٣ٖ ٣وِٕ ح٤ٍُٗٞ٤ُْ ٝحُزخٍٓٞٝى؟ ًٔخ ػِٔض ٖٓ ح٧ٓؼِش حُٔخروش، حٗظَ ا٠ُ حُزخٍحٓظَ 

 أٝ أ١ ٢ٗء allko ٝ 123456 ػْ حًظذ F9، ٝح٥ٕ ٗـَ حُِٔق رخ٠ُـ٢ ػ٠ِ 402124 أّ حُزخٍٓٞٝى ك٤وِٕ ك٢ 402104

أ١ , كظ٠ طَٜ ا٠ُ ح٧َٓ ح١ٌُ ٢ِ٣ حُيحُش حُؼخ٤ٗش ٓزخَٗس  – F8رخٓظويحّ – ، طظزغ Olly ٛخ هي ػيٗخ ا٠ُ OKأٟـ٢ . آهَ

  Data ٝح٥ٕ حٗظَ ا٠ُ ٓلظ٣ٞخص حٌُحًَس أ١ ا٠ُ حُؤْ 40122Aا٠ُ حُؼ٘ٞحٕ 

 

 

 رخ٣ظخص ٤ُٔض ٬ُْٓ أ١ إٔ ح٫ْٓ ٣زيأ ٖٓ 4، أٍٝ ٫402100كظ رـخٗذ ) 402104ًٔخ ط٬كظ كخٕ ح٫ْٓ هِٕ ك٢ 

. ًٌُٝي حُلخٍ رخُ٘ٔزش ٣َ٤ُِٔخٍ ٗٔزَ. ( a ح١ٌُ ٣وخرَ أٍٝ كَف ٝٛٞ 61 ًٝٔخ ط٬كظ ٛ٘خى حَُهْ 402104

 حٗظَ ٤ُRETNٔظخ ٓل٤يطخٕ ُ٘خ ٌُح حطًَٜٔخ ٝطظزغ كظ٠ طَٜ ا٠ُ أَٓ . SendMessageAرؼي ًُي ٛ٘خى ىحُظخٕ ٖٓ ٗٞع 

 TESTٗلٖ ح٥ٕ ػ٘ي حُؼ٘ٞحٕ حًٌٍُٔٞ ٝ ٛ٘خى أَٓ .  ٫ رؤّ طظزغReturn to 0040116F:  رؤٗٚ ٣Ollyوزَى . ا٠ُ ح٧ٓلَ

EAX,EAX ٚ٤ِ٣ JE .

 

 

٫كظ إٔ حُؼ٘خ٣ٖٝ ٢ٛ ٗلٜٔخ حُظ٢ ًخٗض ) ُ٘وَ ح٤ٍُُٞ ٝحُزخٍٓٞٝى ا٠ُ حٌُحًَس ػ٘ي حُؼ٘خ٣ٖٝ حُٔز٤٘شPUSHٛ٘خى أَٓحٕ 

 كظ٠ ٣ظ٠٘ٔ ُ٘خ طظزغ ح٧ٝحَٓ حُٔٞؿٞىس BreakPoint حٟـ٢ حٗظَ ٟٝغ CALLٝح٥ٕ ِٝٛ٘خ ا٠ُ  ( bufferرـخٗذ رخٍحٓظَ 

. loop inside loopًٔخ طَٟ ٛ٘خى .CALLريحهَ حُـ 

. كِ٘زيأ رلي حُظ٘ل٤َ

 6 ٌُح، حػي ط٘ـ٤َ حُزَٗخٓؾ ٝحطزغ ٗلْ حُو٤ٞحص حُٔخروش ٌُٖ حىهَ حٓٔخ ٖٓ ٫6كظ إٔ ٛ٘خى أَٓ ٓوخٍٗش ٓغ حُو٤ٔش 

. 123456 ٝٗلْ ًِٔش حَُٔ systemأكَف ٤ٌُٖٝ 
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 = 12FCD4 + 4 طٔخ١ٝ [ESP+4]حُو٤ٔش  : 1 ٬ٓكظش

12FCD8 ٕأ١ أ SS:[ESP+4] ط٤َ٘ ا٠ُ ػ٘ٞحٕ ك٢ حُـ 

stack 

SS=Stack Segment))  َهْٔ )ًٝٔخ طَٟ ك٢ ح٧ٓل

كٌٜح حُؼ٘ٞحٕ ٣لظ١ٞ ػ٠ِ ح٤ٍُٗٞ٤ُْ  (حُظؼ٤ِوخص حُٔل٢ِ

 ُظظؤًي، ٝٗلْ ح٢ُ٘ء stackُِٝظؤًي حٗظَ ا٠ُ هْٔ حُـ 

 رخُ٘ٔزش ٨َُٓ حُظخ٢ُ

 

 ٝك٤غ إٔ ح٤ٍُٗٞ٤ُْ طوِٕ ػ٠ِ BYTE ٛ٘خى ًِٔش ٫DS:[EDI] MOVZX EBX , BYTE PTRكظ ح٧َٓ ؿ٤يح  : 2 ٬ٓكظش

 اًح أٍٝ رخ٣ض ٤٘٣َ ا٠ُ أٍٝ كَف ٖٓ DWORD=Double Word=32 byteٝٗؼِْ إٔ (401270حٗظَ ) ٤ٛDWORDجش 

 .(أ١ رخُ٘ٔزش ُِزخٍٓٞٝى)ح٤ٍُٗٞ٤ُْ، ٝٗلْ ح٢ُ٘ء رخُ٘ٔزش ٨َُٓ حُظخ٢ُ 

 كخٕ ًَ ٢ٗء ٤ٜٓزق ٛلَح ٓخ ػيح 00001111 أ١ 0F طؼ٢٘ ح٠َُد ٝرخُظخ٢ُ ػ٘يٓخ ٠َٗد رـ ANDػ٤ِٔش  : 3 ٬ٓكظش

 أ١ system ٣ل١ٞ حُلَف ح٧ٍٝ ٖٓ ًِٔش EBX ٝرخُظخ٢ُ طزو٠ ًٔخ ٢ٛ، ك٢ ٓؼخُ٘خ كخٕ 1111حُوخٗش ح٠ُٝ٧ ٧ٜٗخ ط٠َد رـ 

 ٓظـي إٔ حُوخٗش 0000 1111، حَٟرٜخ رـ 0011 0111 كبٜٗخ طٔخ١ٝ Binary ٝػ٘ي طل٣ِٜٞخ ُـ 73 ٝح١ٌُ ٣وخرَ حُو٤ٔش sكَف 

 .  ًٔخ 3٢ٛر٤٘ٔخ رو٤ض حُوخٗش ح٠ُٝ٧  (0أٛزلض )هي حهظلض  – 7– حُؼخ٤ٗش 

 ٝػ٘ي 0011 أ١ BL=03 أٛزق ANDرؼي ػ٤ِٔش .  ٤ٔ٤ُِٖ َُٔس ٝحكيسBL طؼ٢٘ اُحكش ٓلظ٣ٞخص SHR BL,1 : 4 ٬ٓكظش

 0011أ١ إٔ .  ٖٓ ح٤ُٔخ0ٍر٤٘ٔخ ٠٣خف  ( CF:Carry Flagطلي٣يح، طٌٛذ ا٠ُ )ػَٔ ح٩ُحكش كخٕ حُوخٗش ح٠٘ٔ٤ُ طوظل٢ 
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  0001طٜزق 

 0011كخٗٚ ٤ٜٓزق SHR BL,1 ػْ ػِٔ٘خ 0111أ١ BL=07ُٞ إٔ: ٓؼخٍ : ٓؼخٍ 

 1000 كخٗٚ ٤ٜٓزق SHL BL,2 ػْ ػِٔ٘خ 0110 أ١ BL=06ُٞ إٔ : ٓؼخٍ 

  اًح2 ًَٝ اُحكش ٤ُِٔخٍ طؼ٢٘ َٟد رـ 2ًَ اُحكش ٤ٔ٤ُِٖ طؼ٢٘ هٔٔش ػ٠ِ : ٖٝٓ ح٧ٓؼِش أػ٬ٙ ٣ٌٖٔ حٓظ٘ظخؽ ح٥ط٢ 

SHR BL,3 ٣ؼ٢٘ هٔٔش BL ( 8 حُحكخص طؼ٢٘ هٔٔش ػ٠ِ 3 اًح 2ًَ اُحكش ٤ٔ٤ُِٖ طؼ٢٘ هٔٔش ػ٠ِ ) 8 ػ٠ِ SHL 

BL,2  ٣ؼ٢٘ َٟدBL ٝحُزخه٢ ك٢ كخُش حُؤٔش  (4 اًح حُحكظخٕ طؼ٢٘ َٟد رـ 2ًَ اُحكش ٤ُِٔخٍ طؼ٢٘ َٟد رـ ) 4 ك٢

 .٤٠٣غ

 

؟ ٝاًح طلون حكي 39 َٛ ٢ٛ حًزَ ٖٓ ؟30َٛ ٢ٛ حٛـَ ٖٓ : ٫كظض إٔ ًَ هخٗش ٖٓ هخٗخص ح٣َ٤ُٔخٍ طٔض ٓوخٍٗظٜخ 

.  ًُٝي ٣ؼ٢٘ إٔ ح٣َ٤ُٔخٍ ٌٕٓٞ ٖٓ أٍهخّ كو٣ٌٛbad boy massage٢ٖ ح٤٣َُٖ٘ كبٗ٘خ ٌٓ٘ٛذ ا٠ُ 

 

 61 طزيأ ٖٓ small letters، حٍ 39 كظ٠ 30أ٧ٍهخّ طزيأ ٖٓ .  حُٜٔـَ حَُٔكنASCIIحٗظَ ؿيٍٝ 

  5A كظ٠ 41 طزيأ ٖٓ capital letters ر٤٘ٔخ 7Aكظ٠ 

 

 ُٚ أ١ حٗٚ حُوخٗش حُؼخ٤ٗش ٖٓ ه٤ٔظٚ طوظل٢ AND ٣ظْ ػَٔ u1أٍٝ كَف ٖٓ ح٤ٍُٗٞ٤ُْ ُٝ٘ٔٔٚ . ىػ٘خ ح٥ٕ ٗلي ح٤ُ٘لَس

ٖٓ ًُي . ػْ طظْ ػ٤ِٔش حُٔوخٍٗش ر٤ٖ حُو٤ٔظ٤ٖ. 30أّ ح٣َ٤ُٔخٍ ك٤٤َف ٓ٘ٚ .  SHRُٚٝطزو٠ ح٠ُٝ٧، ػْ ٣ظْ ػَٔ 

٣ٌٖٔ ٟٝغ حُـيٍٝ حُظخ٢ُ 

 

m e t s y s OPERATION 

6D 65 74 73 79 73 in ASCII 

D 5 4 3 9 3 AND 0F 
1101 0101 0100 0011 1001 0011 In Binary 

0110 0010 0010 0001 0100 0001 SHR BL,1 

6 2 2 1 4 1 In decimal 
36 32 32 31 34 31 ADD 30 

6 2 2 1 4 1 In ASCII 

 

 141226 ٢ٛ systemاًح حُزخٍٓٞٝى حُوخٛش رٌِٔش 

 

 اٌغبدط اٌّثبي .6.1

. nag screen ٝحُٔٔٔخس حُِٔػـش حَُٓخثَ اُحُش ػٖ ٣ظليع حُٔؼخٍ ٌٛح
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   ch2_sec1_6هْ رلظق حُزَٗخٓؾ حَُٔكن ٝح٠ُٔٔٔ

 . ػ٘ي ريح٣ش حُظ٘ـ٤َ ٝػخ٤ٗش ػ٘ي ح٠ُـ٢ ػ٠ِ حٍُِ ٝػخُؼش ٤ُ٘ٓش ٍٝحرؼش ػ٘ي حُوَٝؽ ٖٓ حُزَٗخٓؾnagًٔخ ط٬كظ ٛ٘خى 

 : ُي٣٘خ ٓخًح  َُ٘ PEiDٝح٥ٕ حكلٚ حُزَٗخٓؾ رخٓظويحّ 

 

 

 كي ٓ٘ظؼِْ طوِن ٫ )ٌُُي حُٔوٜٚ حُزَحٓؾ حكي ٓ٘ٔظويّ ح٠ُـ٢ ٩ُٝحُش FSG 2.0 رخٓظويحّ ٠ٓـ١ٞ كٜٞ إً

 ٖٓ حُؼي٣ي ٟـ٢ ُلي ٣ِٜٝق ؿيح ٍٜٓ٘ٞ كٜٞ quick unpack 1.0 رَٗخٓؾ ٓؤٓظويّ(. ح٥ٕ ٤ُْ ٌُٖ ٣ي٣ٝخ ح٠ُـ٢

 حُو٤خٍ رـخٗذ ٛق ػ٬ٓش ٟٝغ options  preferences هخثٔش حهظَ ػْ حكظلٚ. رخَُٔكوخص حُزَٗخٓؾ ٓظـي. حُزَحٓؾ

register shell extension  

.  unpack with quick unpack ٝحهظَ رخ٤ٔ٤ُٖ ح٠ُل٤ش ػ٠ِ حٟـ٢ ٝح٥ٕ

 

 

: ٝح٥ٕ 

 

 

 حػي ػ٘يٛخ ح٠ُـ٢ كي ػ٤ِٔش ط٘ـق ٫ أك٤خٗخ )َٓط٤ٖ ػ٤ِٚ حٟـ٢ كٔ٘خ.طِوخث٤خ حهظ٤خٍٙ طْ حُؼخ٢ٗ حُو٤خٍ إٔ ٓظـي

 code ٍُ ػ٠ِ حٟـ٢ ٝح٥ٕ ( حُؼخ٢ٗ حُو٤خٍ ؿ٤َ آهَ ه٤خٍح حهظَ ٌُٖ حُو٤ٞحص

 

http://www.at4re.com/ebook/1st/_CHAPTER_II_/SubChapter_%20(01)/ch2_sec1_6.rar
http://www.at4re.com/ebook/1st/_CHAPTER_II_/SubChapter_%20(01)/ch2_sec1_6.rar
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: ٓظوَؽ ُي ٌٛٙ حُ٘خكٌس 

 

 

  ok حٟـ٢

 unpack now حهظَ ٝح٥ٕ

 

 

 : حُظخ٤ُش حُ٘خكٌس ُي ٓظوَؽ ػ٘يٛخ
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 طٔض هي ٣َٗظ٤ٖ ٛ٘خى إٔ أ١ __ch2_sec1_6 رخْٓ حُٔلٌٞى حُِٔق ٓظـي حٗظ٤ٜ٘خ هي ٛخ ٝح٥ٕ. save ٍُ ػ٠ِ حٟـ٢

 طْ ٝهي ٓ٘خًَ ر٬ ٣ؼَٔ حٗٚ ؿ٤ي ؟حُؼ٤ِٔش ٗـخف ٖٓ ُ٘ظؤًي حُٔلٌٞى حُزَٗخٓؾ ٗـَ ٝح٥ٕ. ح٫ْٓ ٜٗخ٣ش ا٠ُ اٟخكظٜٔخ

. ٟـ٤ٚ كي

.  ح٤ُِ٘ٓشnag ٣زيٝح أٜٗخ ًحص ػ٬هش رخُـ SetTimerأػ٘خء رلؼ٘خ ػٖ ٢ٗء ٓؼ٤َ ٬ُٗظزخٙ ٣ِلض ٗظَٗخ ىحُش . ollyحكظق حُٜيف رـ 

ػْ حٟـ٢  (أ١ ٓغ ؿ٤ٔغ رخٍحٓظَحطٜخ)كيى حُيحُش رخٌُخَٓ .starting nag حُوخٛش رـ MessageBoxAأٓلَ ٜٓ٘خ ٛ٘خى 

رخ٤ٔ٤ُٖ ٝحهظَ 

Binary  fill wigh NOPs  

 

 

 

. ٓظـي أٜٗخ أٛزلض رٌٜح حٌَُ٘
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 ( رخ٧ٓلَ message boxأ١ ٓغ رو٤ش ىٝحٍ ).nagsػْ ًٍَ ًُي ٓغ رو٤ش حُـ 

 copy to executable  all modificationsٝرؼي ح٫ٗظٜخء ٖٓ ح٧ٍرؼش حٟـ٢ رخ٤ٔ٤ُٖ ٝحهظَ 

 

ػْ 

 

 

!! ُْ طظَٜ أ١ ٝحكيس!!! ٍحثغ.ٝح٥ٕ هْ رظ٘ـ٤ِٚ.  ػْ حكلظٚ ك٢ أ١ ٌٓخsave fileٕٖٝٓ حُ٘خكٌس حُـي٣يس حهظَ 

 

 اٌغبثغ اٌّثبي .7.1

 ح٫ٓٔز٢ِ كخٕ ٓخروخ ًًَص ًٝٔخ. رـخ٫ٓٔز٢ِ ٤ُْٝ++c  رِـش ٌٓظٞد كخُزَٗخٓؾ ٓخرو٤ٚ ػٖ ه٬٤ِ ٣وظِق ح٤ُّٞ ىٍّ

 ح٫ٓٔز٢ِ رخٓظويحّ ٓخ رَٗخٓؾ ُؼَٔ حٗٚ أ١ ( LLL : Low Level Language )ُـخص ٖٓ طؼظزَ ح٫ٓٔز٢ِ ٫ٕ. ُ٘خ أَٜٓ

 ٣َ٣وش إٔ ٛٞ ًًَٙ أٝى آهَ ٢ٗء..(HLL) رخُـ حُزَٗخٓؾ ٗلْ ُظ٘ل٤ٌ ٓظلظخؿٚ ٓٔخ حهَ رَٓـ٤ش ٤ٓ٧َ رلخؿش كخٗي

 حُيٍّ ٌٛح ٖٓ رخٗظٜخثي حػظوي ٧ٗٚ حُ٘ٞػ٤ش ٌٛٙ ٖٓ ح٧ه٤َ حُيٍّ ٌٛح ٣ٌٕٞ هي.أ٣ٍٞ أٜٗخ ٍؿْ ًؼ٤َح طوظِق ٫ حُظ٘ل٤َ

. ر٘لٔي حُلٔخ٣خص ٖٓ حُ٘ٞع ٌٛح ٌَُٔ ؿخِٛح ٓظٜزق

 

  ٝحُ٘ظ٤ـش PEiD رخٓظويحّ      ch1_sec1_7 رخْٓ حَُٔكن حُزَٗخٓؾ طللٚ ًخُؼخىس

 

 ُي ُظظَٜ ٢ٗء أ١ حًظذ username ٝ s/n رـ message ٛ٘خى كٔ٘خ.register حهظَ file هخثٔش ٖٓ. حُزَٗخٓؾ ٗـَ

 ك٢ طلٌَ َٛ ) ٣َ٣وش أ١ رخٓظويحّ ُي ٓٔق كخُٔزَٓؾ طَٟ ًٔخ.about حهظَ حُٔخروش حُوخثٔش ٖٓ. error حُـ ٗخٗش

. ًحى أٝ ح٧َٓ ٌٛح طـ٤٤َ كو٢ ٤ُْٝ keygenerater ػَٔ ٣َٗي!!( رٌُي ُي حٓٔق كِٖ ًؼ٤َح طلَف ٫ ؟patching حُـ

َّٔ ٝح٥ٕ  all ػْ search for.رخّ ٫. asm رَحٓؾ ٓغ ػٜيٗخٙ ػٔخ ٓوظِق حُزَٗخٓؾ إٔ ٫كظ .olly ا٠ُ حُزَٗخٓؾ ك

referenced text strings ح٠ُٝ٧ أهظَ. ٍٓخثَ 3 ٛ٘خى إٔ ٫كظ. حُو٤ؤ ٍٓخُش ػٖ ٝحرلغ .

 

http://www.at4re.com/ebook/1st/_CHAPTER_II_/SubChapter_%20(01)/ch2_sec1_7.rar
http://www.at4re.com/ebook/1st/_CHAPTER_II_/SubChapter_%20(01)/ch2_sec1_7.rar
http://www.at4re.com/ebook/1st/_CHAPTER_II_/SubChapter_%20(01)/ch2_sec1_7.rar
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 حُظ٢ حُيحُش ٣َٗي. ػ٘ٚ ٗزلغ ٓخ طؼِْ كؤٗض حُٔخروش حُيٍّٝ ٝكٜٔض هَأص هي ً٘ض إٔ .ٓل٤يح ٣ٌٕٞ هي ػٔخ حرلغ ٝح٥ٕ

 GetWindowTextA : حػ٘ظ٤ٖ ٓظـي ه٬٤ِ ٨ُػ٠ِ رخُ٘ظَ .pass ٝحٍ user حٍ طٔظوزَ

 

 

 123456 ٝحُزخٍٓٞٝى allko ح٤ٍُٗٞ٤ُْ حىهَ ٝح٥ٕ F9 حُزَٗخٓؾ ٗـَ ػْ ٝحٟق ٛٞ ًٔخ BreakPoint ٟغ

 ح٤ٍُٗٞ٤ُْ إٔ ٣زيٝ buffer حُـ رخٍحٓظَ ٫كظ. ٝحكيس َٓس F8 رخٓظويحّ (trace over) طظزغ.ػيٗخ هي ٛخ. register حٟـ٢ ػْ

 ػيى ٣ل١ٞ EAX إٔ ٫كظ. ح٠ُٝ٧ حُيحُش ٖٓ ط٘ظ٢ٜ كظ٠ طظزغ ٝح٥ٕ 0012F7F8 ػ٘ٞحٕ ػ٠ِ stack حُـ ك٢ ٣وِٕ

characters حُـ رخٍحٓظَ ٫ٝكظ حُؼخ٤ٗش حُيحُش ٖٓ ط٘ظ٢ٜ كظ٠ أهَٟ َٓس طظزغ.5 أ١ buffer ٕ0012 : ح٣َ٤ُٔخٍ ٝػ٘ٞحF9F8 

( رخ٧ٓلَ حُظؼ٤ِوخص هْٔ ا٠ُ ط٘ظزٚ إٔ طًٌَ )حُظخ٤ُش ح٧ٝحَٓ ٫كظ ٝأ٫ٕ

 

 BL 00401B38  MOV BL,BYTE PTR SS:[ESP+21C] ا٠ُ "u[1]="a ح٤ٍُُٞ ٖٓ كَف أٍٝ ٗوَ ٣ظْ

 EDX 00401B3F  XOR EDX,EDXٛلَّ 
 AL 00401B41  MOV AL,BYTE PTR SS:[ESP+41C] ا٠ُ "s[1]="1 ح٣َ٤ُٔخٍ ٖٓ كَف أٍٝ ٗوَ ٣ظْ

 َٛAL00401  ٣ٔخ١ٝ ٛلَ ؟B48  TEST AL,AL 
 00401B4A  SETE DL  1 ٣ٔخ١ٝ DL كخؿؼَ ُِٜلَ ٓٔخ٣ٝخ ًخٕ اًح

 EAX 00401B4D  XOR EAX,EAXٛلَّ 

 َٛBLَ00401  ٣ٔخ١ٝ ٛلB4F  TEST BL,BL 
 00401B51  SETE AL  1 ٣ٔخAL١ٝ كخؿؼَ ُِٜلَ ٓٔخ٣ٝخ ًخٕ اًح

 EDX,EAX 00401B54  OR EDX,EAX ر٤ٖ OR ػ٤ِٔش ٗلٌ
 00401B56  JE SHORT CrackMe.00401B81 .كخهلِ 0اًح ًخٗض حُ٘ظ٤ـش 

 

 ا٠ُ ٓظولِ ٝآ٫ ه٤خ ٍٓخُش كٔظظَٜ ح٫ػ٤ٖ٘ طيهَ ُْ أٝ ٣َ٤ٓخٍ أ١ طيهَ ُْ أٝ حْٓ أ١ طيهَ ُْ اًح طَٟ ًٔخ

00401B81 كخُظ٘خ ك٢ ًٔخ .

0 OR 1=1 

1 OR 0=1 

1 OR 1 =1 

0 OR 0=0 

 

 EDI 00401B81  MOV EDI,DWORD PTR DS:[ lstrlenA>] ا٠ُ lstrlenA حُيحُش ػ٘ٞحٕ ٗوَ ٣ظْ

 00401B87  LEA EDX,DWORD PTR SS:[ESP+21C] ح٤ٍُٗٞ٤ُْ ػ٘ٞحٕ ا٠ُ ٤٘٣َ EDX ح٥ٕ

 stack 00401B8E  PUSH EDX            ; /Stringحُـ ا٠ُ ُِيحُش ًزخٍحٓظَ ح٤ٍُٗٞ٤ُْ ىكغ ٣ظْ
 00401B8F  CALL EDI            ; \lstrlenA ح٤ٍُٗٞ٤ُْ ٣ٍٞ ُلٔخد حُيحُش حٓظيػخء ٣ظْ
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 00401B91  CMP EAX,3 3 حُو٤ٔش ٓغ ٝٓظوخٍٕ EAX ك٢ هِٗض حُ٘ظ٤ـش

 00401BBF 00401B94  JGE SHORT CrackMe.00401BBF ا٠ُ كخهلِ 3 < ح٤ٍُٗٞ٤ُْ ًخٕ اًح

 

 حُو٤ؤ ٍٓخُش ٓ٘ظو٠٤ اًح  3 ٖٓ حًزَ allko كخٕ كؼ٬

 00401BBF LEA ECX,DWORD PTR SS:[ESP+41C] ح٣َ٤ُٔخٍ ػ٘ٞحٕ ا٠ُ ٤٘٣َ ECX ح٥ٕ
 stack 00401BC6  PUSH ECXحُـ ا٠ُ ُِيحُش ًزخٍحٓظَ ح٣َ٤ُٔخٍ ىكغ ٣ظْ

 ٗلْ )EDI ك٢ ٓٞؿٞى ػ٘ٞحٜٗخ حُظ٢ حُيحُش حٓظيػ٢

 (ح٧ػ٠ِ ك٢ حُظ٢
00401BC7  CALL EDI 

 34d 00401BC9  CMP EAX,22أ١ 22h ٓغ ٝٓظوخٍٕ EAX ك٢ هِٗض حُ٘ظ٤ـش

 00401BF7 00401BCC  JE SHORT CrackMe.00401BF7 ا٠ُ كخهل22ِ = حُزخٍٓٞٝى ًخٕ اًح

 

  ٝ allko حًظذٝ F9 ػْ ctrl + F2 حُظ٘ـ٤َ حػي ػْ حُولِ أَٓ ػ٘ي bp ٟغ كٔ٘خ

123456789012345678901234567890abcd ..ح٧كَف طلٍٞ ٫كظ abcd ا٠ُ ABCD ٍٞكوي ٌٛح ًظخرظٜخ،طًٌَ ك 

 :حُلٔخ٣ش ًٞى رظللٚ ٓ٘زيأ. 00401BF7 ا٠ُ ُظ٘ظوَ F8 حٟـ٢ حُولِ أَٓ ػ٘ي ح٥ٕ ٗلٖ ٣٘لؼ٘خ،

 00401BF7  LEA EAX,DWORD PTR SS:[ESP+41C] ح٣َ٤ُٔخٍ ػ٘ٞحٕ ا٠ُ ٤٘٣َ EAX ح٥ٕ
 EBP 00401BFE  XOR EBP,EBPٛلَّ 

 حٌُٔيّ ا٠ُ( ح٣َ٤ُٔخٍ ػ٘ٞحٕ أ١ )EAX ه٤ٔش حىكغ
(stack) 

00401C00  PUSH EAX 

 BL 00401C01  XOR BL,BLٛلَّ 

 ػ٘ٞحٕ ػ٠ِ stack حُـ ا٠ُ( 0 أ١ )EBP ه٤ٔش حٗوَ
0012F5F4 

00401C03  MOV DWORD PTR SS:[ESP+1C],EBP 

 حُيحُش ٗلْ )EDI ك٢ ٓٞؿٞى ػ٘ٞحٜٗخ حُظ٢ حُيحُش حٓظيػ٢
 (ح٧ػ٠ِ ك٢

00401C07  CALL EDI 

َٛ EAX أ١ ح٣َ٤ُٔخٍ ٣ٍٞ ٣ل١ٞ كٜٞ ٫ )؟ ٛلَ ٣ٔخ١ٝ 

0x22) 
00401C09  TEST EAX,EAX 

 00401C0B  JLE SHORT CrackMe.00401C52 حهلِ اًح ًخٕ ٛلَح

 ESI 00401C0D  XOR ESI,ESIٛلَّ 
 AL @        00401C0F  MOV AL,BYTE PTR SS:[ESP+ESI+41C] ا٠ُ "s[1]="1 ح٣َ٤ُٔخٍ ٖٓ كَف ٗوَ ٣ظْ

 BL 00401C16  INC BLُٝى ه٤ٔش 
 أٜٗخ ُؼَكض ASCII ؿيٍٝ ا٠ُ ٗظَص ُٞ )0x2d ٓغ AL هخٍٕ

  - (ح٣َُ٘ش
00401C18  CMP AL,2D 

 00401C39 00401C1A  JE SHORT CrackMe.00401C39 ا٠ُ طٔخٝح اًح حهلِ
 ECX 00401C1C  MOVSX ECX,WORD PTR SS:[ESP+18] اSS:[0012F5F4]=0000٠ُ  حُو٤ٔش حٗوَ

 00401C21  PUSH EAX (stack )حٌُٔيّ ا٠ُ ( "s[1]="1 أ١ )EAX ه٤ٔش حىكغ
 Stack SS:[0012F5F8] 00401C22  MOV BYTE PTR SS:[ESP+ECX+20],AL ا٠ُ AL ه٤ٔش حٗوَ

 ا٠ُ ٌُِٛخد F7 حٟـ٢ )00402510 حُؼ٘ٞحٕ حٓظيػ٢

 (ٛ٘خى
00401C26  CALL CrackMe.00402510 

 حُظٌِٔش طلض

 

 ًَ ه٤ٔٚ ٗوَ ٣ٝظْ ًؼيحى EBP ٣ٔظويّ : أ١ MOV ESI,BP ٤ِ٣ٚ INC EBP أَٓ ٛ٘خى 401C47 حُؼ٘ٞحٕ ا٠ُ حٗظَ : @

 ٓغ ػْ كَف، أٍٝ ا٠ُ ريح٣ش ط٤َ٘ [ESP+ESI+41C] حُو٤ٔش كخٕ ٌُُٝي. ػيحىح أٛزق ريٍٝٙ ESI إٔ أ١ ESI ا٠ُ َٓس

. حُظخ٤ُش حُلَٝف ا٠ُ ٓظ٤َ٘ ESI حُى٣خى
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 حُؼ٘ٞحٕ ًُي ا٠ُ ٌُ٘ٛذ F7 رخٓظويحّ trace into طظزغ ٝح٥ٕ

 

 اًح ٓخ( أهَٟ هخٗش أ١ أٝ)ح٠ُٝ٧ حُوخٗش ٗوظزَ ػ٘يٓخ ٝرخُظخ٢ُ ًز٤َس، ا٠ُ طِوخث٤خ طلٍٞ حُٜـ٤َس حُلَٝف إٔ طًٌَ:  @@

 .٫ أّ( ػخٓش رٍٜٞس)كَكخ ًخٗض اًح ٗوظزَٛخ أٗ٘خ ٣ؼ٢٘ كٌٜح ٫ أّ ًز٤َح كَكخ ًخٗض

 كٜٞ. ٫ أّ ٍِٓح أىهِظٚ ح١ٌُ ًخٕ اًح ٓخ طللٚ رٔخ٣ش رٌَ ٝظ٤لظٜخ ُِظٞ طللٜ٘خٛخ حُظ٢ snippet of code حُـ ٌٛٙ إٔ

. ٓوزٍٞ ؿ٤َ ٌٝٛح #.( أٝ @ أٝ ! ٓؼ٬ )ٍِٓ كٜٞ ٍهٔخ أٝ كَكخ ٣ٌٖ ُْ كبًح ٍهْ؟ ٛٞ َٛ : ػْ كَف؟ ٛٞ َٛ ريح٣ش ٣وظزَٙ

 .حُٔخروش Procedure ح٩ؿَحث٤ش ٌَٗٔ ىػ٘خ ٝح٥ٕ

 حُظٌِٔش

َٛ AL ؟ ٛلَ ٣ٔخ١ٝ 

 (حُٔوٜٞى ُظؼَف حُٔخرن حُـيٍٝ ك٢ "SETE AL" ا٠ُ حٗظَ)
00401C2B  TEST AL,AL 

  Zحُٜلَ ٍح٣ش طللٚ

 حُو٤ؤ ٗخٗش ا٠ُ كخهلِ( ٍِٓح حٗٚ أ١ ) ٛلَح ٣ٌٖ ُْ اًح
00401C2D  JNZ CrackMe.00401B96 

 00401C33  INC DWORD PTR SS:[ESP+18] .ٝحكي رٔويحٍ SS:[0012F5F4 ه٤ٔش ُّٝى
 00401C40 00401C37  JMP SHORT CrackMe.00401C40حهلِ ا٠ُ 

  @@@         5 ٓغBL هخٍٕ
  - (٣َٗش ح٧ٍٝ حُلَف ًخٕ اًح ٛ٘خ ا٠ُ َٜٓ٘)

00401C39  CMP BL,5 

 00401C3C  JNZ SHORT CrackMe.00401C68 حهلِ ا٠ُ ٍٓخُش حُو٤ؤ
 BL 00401C3E  XOR BL,BLٛلَّ 

 EDX 00401C40  LEA EDX,DWORD PTR SS:[ESP+41C] ا٠ُ ح٣َ٤ُٔخٍ ػ٘ٞحٕ حٗوَ

 EBP 00401C47  INC EBPُٝى 
 stack 00401C48  PUSH EDX حُـ ا٠ُ( ح٣َ٤ُٔخٍ ػ٘ٞحٕ )EDX ه٤ٔش حىكغ

 ESI 00401C49  MOVSX ESI,BP ا٠ُ BP ه٤ٔش حٗوَ
 كٔخد ىحُش اٜٗخ)  EDI ك٢ ػ٘ٞحٜٗخ حُظ٢ حُيحُش حٓظيػ٢

 strlenA) ح٤ٍُٞ
00401C4C  CALL EDI 

 00401C4E  CMP ESI,EAX  (0x1 ٓغ 0x22 ) ESI ه٤ٔش ٓغ EAX ه٤ٔش هخٍٕ
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( S/n ك٢ هخٗخص ٛ٘خى ٓخُحٍ أ١)0x22 ٖٓ حهَ ESI ًخٕ اًح

 @@@@  00401C0F ا٠ُ كخهلِ
00401C50  JL SHORT CrackMe.00401C0F 

 EDX 00401C52  MOVSX EDX,WORD PTR SS:[ESP+18] ا٠ُ 0x1C حُو٤ٔش حٗٔن

 حٍُٜٞس حٗظَ )EAX ا٠ُ حٌُٔيّ ٖٓ ح٣َ٤ُٔخٍ ػ٘ٞحٕ حٗٔن

 (رخ٧ٓلَ
00401C57  LEA EAX,DWORD PTR SS:[ESP+1C] 

 00401C5B  PUSH EAX (حٌُٔيّ )stack حُـ ا٠ُ EAX ه٤ٔش حىكغ

 12F614 00401C5C  MOV BYTE PTR SS:[ESP+EDX+20],0 حُؼ٘ٞحٕ ا٠ُ 0 حُو٤ٔش حٗٔن
 00401C61  CALL EDI حٓظيػ٢ ىحُش ٣ٍٞ حُٔظَٗؾ 

 0x1C(EAX=22  ) @@@@@ 00401C63  CMP EAX,1C ٓغ EAX ه٤ٔش هخٍٕ

 00401C91 00401C66  JE SHORT CrackMe.00401C91 ا٠ُ حهلِ طٔخٟٝ اًح

 

 

 

 حٍ ًخٕ اًح ًُي؟ ٣ؼ٢٘ ٓخًح. ٛ٘خ ري طؤط٢ حُولِس ٌٛٙ.00401C40 ػ٘ٞحٕ ػ٠ِ حُولِ أَٓ ا٠ُ حٗظَ: @@@ 

char(character) حٍ ٌٛح طَط٤ذ َٛ : حهظزخٍ ٤ٓظْ ػْ. ٛ٘خ ا٠ُ كخهلِ ٣َٗش حهظزخٍٙ ٣ظْ ح١ٌُ char اًح ؟5 ٣ٔخ١ٝ 

 ح٣َُ٘ش ٢ٛ حُوخٗش ًخٗض اًح. XOR BL,BL أَٓ ٫كظ. كو٢ ٌٛح ٤ُْ -. ح٣َُ٘ش ٢ٛ حُوخٓٔش حُوخٗش إٔ ٗٔظ٘ظؾ

 ه٤ٔظٚ ٓظٌٕٞ حُظخ٤ُش ُِوخٗش ؿي٣ي ٖٓ ح٫هظزخٍ اػخىس ػ٘ي أ١ حُؼخ٤ٗش حُيٍٝس ك٢ ٝرخُظخ٢ُ BL طٜل٤َ ٤ٓظْ 5 ٝطَط٤زٜخ

 طٞهق ٗو٤ش ٟغ إًٔ -. طٌٕٞ إٔ ٣ـذ 5 حُـ ٠ٓخػلخص ٖٓ هخٗش ًَ إٔ ٗٔظ٘ظؾ أ١ (INC bl أَٓ ٛ٘خى ٌُٖ 0 ه٤ٔظٚ)1

-abcd-efgh-ijkl-mnop-qrst-1234 ٝح٣َ٤ُٔخٍ allko ح٤ٍُٗٞ٤ُْ ٟغ ٝح٥ٕ ctrl+F2 حُظ٘ـ٤َ حػي ػْ 401C0F حُؼ٘ٞحٕ ػٖ

uvwx 401 حُؼ٘ٞحٕ ػ٘ي ػيٗخ هي ٛخ .ؿ٤يC0F طظزغ trace over ّرخٓظويح F8  

 ا٠ُ طَٜ ٝػ٘يٓخ ESI ٍٝحهذ( 401C0F حُؼ٘ٞحٕ ػ٘ي طٞهق ٗو٤ش ٝؿٞى ٓغ )F9 رخٓظويحّ طظزغ حُٞهض ٫هظٜخٍ :@@@@

 F8 ٝحٓظويّ F9 حٓظويحّ ػٖ كظٞهق 21

 401C22 حُؼ٘ٞحٕ ٫كظ. ػ١َ٘ 28 أ١ 0x1C ٓغ ٓوخٍٗظٜخ ٣ظْ. ػ١َ٘ 34 أ١ 0x22 طٔخ١ٝ EAX ه٤ٔش : @@@@@

 إٔ ٣ؼ٢٘ ٌٛح.حُؼ٘ٞحٕ ا٠ُ ( ٣َٗش ٤ُْ ح١ٌُ charحُـ أ١ )CMP al,2D أَٓ طـخُٝ ح١ٌُ char حُـ ٣٘وَ حُؼ٘ٞحٕ ٌٛح ػ٘ي

 أ١ 28=6-34 أٛزق 34 ًخٕ ح٣َ٤ُٔخٍ ٣ٍٞ إً ٣َٗخص 6 ٛ٘خى إٔ ٫كظ. ٛ٘خى طو٣ِ٘ٚ ٣ظْ ح٣َُ٘خص ريٕٝ ح٣َ٤ُٔخٍ

0x1c رخُـ hex ح٧َٓ ٌٛح ٣لَٔ ٌٝٛح. 

 

 :اٌفؼ١ٍخ اٌزشف١ش ػ١ٍّخ

 ح٣َُ٘ش ٝٝؿٞى ًخ٤ٍُٞ ح٧ٍٓٞ رؼٞ ٖٓ ُِظلون اؿَحءحص ٛٞ ٓزن ٓخ ًَ.كؼ٤ِش ط٘ل٤َ ػ٤ِٔخص ٛ٘خى ٣ٌٖ ُْ ح٥ٕ ا٠ُ

. ٝؿ٤َٛخ حَُُٓٞ ٖٓ ٝحُوِٞ
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 طوّٞ حُظ٢ lstrcpynA  ىحُش طظزغ حُظخ٤ُش حُؤْ ح٤ٓ٧َ. 401C91 حُؼ٘ٞحٕ ػ٘ي حهٜي ,ػلٞح ح٣َُٔن ًًٞذ ك٢ ح٥ٕ ٗلٖ

 ٫كظ )12F5EC ك٢ ٝطوِٜٗٔخ حُٔيهَ ح٣َ٤ُٔخٍ ٖٓ( كو٢ 2 ط٘ٔن ػ٤ِٔخ أ١. رخُٜ٘خ٣ش 0 ٓظ٠ٔ٘ش )chars 3 ر٘ٔن

 ( EAX ه٤ٔش

 

 

 ػ٘ٞحٜٗخ حُظ٢ حُيحُش ػ٠ِ  حطٜخٍ ٛ٘خى ر٣َ٤ٖٔ حُيحُش ٌٛٙ رؼي

 ح٩ؿَحث٤ش ٟٖٔ حُؼخ٤ٗش ُ٪ؿَحث٤ش ٢ٛ حٍُٜٞس ٌٝٛٙ. 402578 ٢ٛ أهَٟ ُيحُش حطٜخٍ ٢ٛ ريٍٝٛخ ٝحُظ٢ 402603

 402578 ػ٘ي طزيأ حُظ٢ ح٧ٓخ٤ٓش

 

 

 حُيحُش ٌٛٙ ػخ٤ٗخ. رخَُِٔ طٜخد إٔ ٣َٗيى ٫ٝ ٬٣ٞ٣ أٛزق حُيٍّ ٌٛح أ٫ٝ. أٓزخد ُؼ٬ػش طل٤ِ٤ٜخ رَ٘كٜخ ٗوّٞ ُٖ كٔ٘خ

 حُظ٢ حُ٘ظ٤ـش طَٟ إٔ ٣ٌٔ٘ي ٌُٖ رٔلَىٙ أَٓ ًَ ٖٓ حُٜيف طلي٣ي حُٜؼذ ٖٓ ُ٘وَ أٝ َٓطزش ؿ٤َ ح٩ؿَحءحص ٌٛٙ أٝ

 ٫ٝكظ٘خ( َٓط٤ٖ ط٘لٌ أ١ )كو٢ كِوظخٕ رٜخ ح٩ؿَحث٤ش ٌٛٙ إٔ ٫كظ٘خ. ٝحُو٤ؤ حُٔلخُٝش ٖٓ ٝرو٤َِ رخُٜ٘خ٣ش ػ٤ِٜخ طلَٜ

 حُظ٘ـ٤َ حػي ػْ ٛ٘خ طٞهق ٗو٤ش ٟغ))ح٣َ٤ُٔخٍ ك٢ هخٗظ٤ٖ أٍٝ ط٬كظ ًٔخ ٝٛٔخ 2( 0x32 ) ٝ( 0x31)1 حُو٤ْ ٝؿٞى

 12 أٜٗٔخ أ١.((ٛلَح ٓظ٘ظؾ ح٣َُخ٤ٟش حُؼ٤ِٔخص ٫ٕ ٓؼ٬ v4 ًـ أكَف ٟٝغ طلخٍٝ ٫ ٌُٖ ٓوظِق ر٣َ٤ٔخٍ َٓس ًَ ٝكخٍٝ

 ًخٕ ُٞ ٓؼ٬ )ػ١َ٘ رخُٔيح٢ٓ حٌُٔخكجش حٍُٜٞس ا٠ُ طل٣ِٜٞخ ٣ظْ هخٗظ٤ٖ أٍٝ إٔ أ١ 0xC طٌخكت 12 كـ طؼِْ ًٔخ ٌُٖ

  401CAD حُؼ٘ٞحٕ ػ٘ي ح٥ٕ ٗلٖ حُيحُش ٌٛٙ ٖٓ ػيٗخ هي ٛخ كٔ٘خ (. C ٖٓ ري٫ 1B ػ٠ِ ٓظلَٜ 27 هخٗظ٤ٖ أٍٝ

 

 

 c كخُو٤ٔش ٗلٜٔخ ٓغ طوخٍٕ أٜٗخ طؼظوي ٫ ٫، )C ٓغ َٓس ( 0xC )ُِظٞ ػ٤ِٜخ كِٜ٘خ حُظ٢ حُو٤ٔش ٓوخٍٗش ٣ظْ طَٟ ًٔخ

( طظؤػَ ُٖ ح٣َ٤ُٔخٍ ؿ٤َص ُٝٞ حُزَٗخٓؾ ر٤٘ش ٟٖٔ ٓٞؿٞىس
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 ٖٓ هخٗظ٤ٖ أٍٝ ًخٕ ُٞ إً 2 ٖٓ ٝحًزَ c ٖٓ حٛـَ طٌٕٞ إٔ ٣ـذ أٜٗخ ٗٔظ٘ؾ ح٬ُٔكظش ٖٓ ٝرو٤َِ 2 ٓغ َٝٓس

. حُزَٗخٓؾ ٣وزِٜخ ُٖ إً C ٖٓ حًزَ ٌٝٛٙ 13 أ١ ػ١َ٘ ٓيح٢ٓ ا٠ُ ٓظل٫ٕٞ 19 ح٣َ٤ُٔخٍ

 

 

 :string 1.)حُؼخ٤ٗش ُِيحُش ٓ٘خرٚ ٝح٧َٓ. ح٠ُٝ٧ حُيحُش ك٢ 12F5EC( string 1 ) ا٠ُ ( string 2 )0 ٗٔن ٣ظْ ٛ٘خ

12F5F2 ) 

 :  رخٍُٜٞس ًٔخ ( 401cE9 ٖٓ ريءح )حُظخ٢ُ حُؼ٬ػش MOV حُـ أٝحَٓ

 

 

 ٍكغ رؼي ح٣َ٤ُٔخٍ ا٠ُ ٝرخُ٘ظَ. CL اI٠ُحُلَف ر٘ٔن ٣وّٞ حُؼخ٢ٗ EAX ا٠ُ ح٤ٍُٗٞ٤ُْ ٖٓ كَف أٍٝ ٣٘وَ ح٧ٍٝ

 ٣٘ٔن حُظخ٢ُ أ٧َٓ(. ػ١َ٘ )13 ٍهْ حُوخٗش ٛٞ I كَف إٔ ٬ٗكظ1234ABCDEFGHIJKLMNOPQRSTUVWX ح٣َُ٘خص

. 14 حُوخٗش أ١ J حُلَف

 إً ػخرظش1C حُو٤ٔش كٔ٘خ SS:[ESP+ESI+1C] ٛٞ ٗٔوٚ ٣ظْ ح١ٌُ حُلَف ػ٘ٞحٕ إٔ ُٞؿيص ح٧َٓ ك٢ حُ٘ظَ ىهوض إٔ

 C ػ٠ِ ك٤لظ١ٞ ESI آخ ٓ٘ٚ كخثيس ٫ ٌٛح أ٠٣خ ح٣َُ٘خص اُحُش هزَ ٌُٖ ح٣َ٤ُٔخٍ ٣ٍٞ ٝٛٞ 22 كٔلظٞحٙ ESP آخ حطًَٜخ

. C+2=14 ٝحُؼخ٤ٗش C+1 13=٢ٛ ح٠ُٝ٧ حُو٤ٔش إًٔ. 12 أ١

 طظزؼي أػ٘خء ؿ٤يح حُ٘ظَ ىهوض ُٝٞ ascii رـخُـ ه٤ٔظٚ ا٠ُ char رظل٣َٞ طوّٞ حُظ٢ wsprintfA ىحُش ٛ٘خى ر٣َ٤ٖٔ ًُي رؼي

 حُيحُش إًٔ. ك٤ٚ ح٫ْٓ ٖٓ ح٧ٍٝ حُلَف ٝهِٗخ ٓزن ح١ٌُ EAX ٣َ٣ن ػٖ حرخٍحٓظَ طؤهٌ ُٞؿيطٜخ F8 رخٓظويحّ ُٜخ

(. ٛٞ ًٔخ small letter رو٢ ح٤ٍُٗٞ٤ُْ إٔ حٗظزٚ )61 حٍ a كَف ٓظلٍٞ

 61 ٛٞ ح٧ٍٝ حُزخٍحٓظَ إٔ ُظـي ُٜخ طظزؼي ػ٘خءأ ىهن IstrcmpA أٜٗخ. ػ٤ِٜخ طؼٞىٗخ ٓوخٍٗش ىحُش ٝطـي أهَٟ ح٤َٓ أٍرؼش

  طٔظ٘ظؾ؟ ٓخًح. IJ ٝحُؼخ٢ٗ

 أ١ ح٤ٍُٗٞ٤ُْ ك٢ كَف أٍٝ ه٤ٔش ٤٣خروخ إٔ ٣ـذ s[c+1],s[c+2] حُوخٗظ٤ٖ إً c أ١ 12 ٛٔخ ح٣َ٤ُٔخٍ ك٢ هخٗظ٤ٖ أٍٝ

61 .

 ح٣َ٤ُٔخٍ ٝحىهَ حُظ٘ـ٤َ حػي ػْ abcd-efgh-61kl-mnop-qrst-uvwx-1234 حُظخ٤ُش ح٤ُٜـش ا٠ُ ح٣َ٤ُٔخٍ ؿ٤َ إً

. حُٔؼيٍ

: رؼي حُيحُش ٛ٘خى حُظخ٢ُ 
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. 1 ا٠ُ BL ه٤ٔش ٝٓظ٣ِي حُولِ ٓ٘ظـخُٝ. ٝحٟق ٢ٗء ًَ إٔ حػظوي

 

 

 ٣لظ١ٞ ح١ٌُ ESI إٔ ٫كظ. EAX ا٠ُ ح٤ٍُُٞ ك٢ كَف ػخ٢ٗ ٣٘وَ ريح٣ش. حُٔخروش حُؼ٬ػش ٨ُٝحَٓ ٓ٘خرٜش حُؼ٬ع ح٧ٝحَٓ

. 2 رـ ٠َٓٝد c ػ٠ِ

 ٤ٓظْ.حُٔخروش ٨ُٝحَٓ طٌَحٍ ٢ٛ 401D6C كظ٠ حُظخ٤ُش ح٧ٝحَٓ. U ٝ V أ١ 2C+2 ٝحُؼخ٤ٗش 2C+1 ٢ٛ ح٠ُٝ٧ حُو٤ٔش إً

 ح٤ٍُُٞ ٖٓ حُؼخ٢ٗ حُلَف ه٤ٔش ٓوخٍٗش

 .abcd-efgh-61kl-mnop-qrst-6cwx-1234 حُظخ٢ُ ح٣َ٤ُٔخٍ ٓٔظويٓخ حُظ٘ـ٤َ حػي ٌُح UV ٓغ l=6C أ١

 : حُظخ٤ُش ح٧ٝحَٓ ٛ٘خى ػْ ٖٝٓ

 

 

. حُٔخرن حَُ٘ف ٗلْ ُٜٝخ

 ( W حُلَف ٛٞ ٓؼخُ٘خ ك٢ ) ح٣َ٤ُٔخٍ ك٢ ح٧ه٤َس هزَ حُوخٗش ط٘وَ ػْ. ح٤ٍُٞ كٔخد ُيحُش حٓظيػخء ٛ٘خى ًُي، رؼي

 . حُظخ٢ُ رخ٧َٓ cl ا٠ُ

 .DL ا٠ُ ( X أ١ )ح٧ه٤َس حُوخٗش ٗوَ ٣ظْ  ٝٛ٘خ

 ٣٘وَ  ٛ٘خ .ح٧َٓ ٗلْ طٌٍَ حُزخه٤ش ح٧ٝحَٓ ٝح٥ٕ

(  o أ١ )ح٤ٍُٗٞ٤ُْ ك٢ كَف آهَ

 ٝحًظذ حُظ٘ـ٤َ حػي إً WX ٓغ ح٧ه٤َس ُظوخٍٕ 6F ٢ٛٝ ascii رـ حٌُٔخكجش حُو٤ٔش ا٠ُ طل٣ِٞٚ ٤ُظْ

1234-abcd-efgh-61kl-mnop-qrst-6c6F 

 ٝح٥ٕ ٗلٖ ٛ٘خ

 

 

. BL ه٤ٔش ط٣ِي َٓس ًَ ٝك٢ حهظزخٍحص 3 ٛ٘خى ًخٕ ٝهي. 3 ٓغ طوخٍٕ BL ه٤ٔش إٔ ٫كظ

 حُٔؼ٤َس ح٧ٍٓٞ ٖٓ حُؼي٣ي ُظـي طللٜٜخ.extra هخثٔش طلؼ٤َ ا٠ُ رخ٩ٟخكش good cracker ٗخٗش ُ٘خ ٓظظَٜ ٝح٥ٕ

. ٬ُٛظٔخّ
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 : اٌخلاطخ

. ح٧هَ ػ٠ِ أكَف 3 ٣ٌٕٞ إٔ ٣ـذ ح٤ٍُٗٞ٤ُْ

. رخ٠ُز٢ هخٗش 34 ٣ٌٕٞ إٔ ٣ـذ ح٣َ٤ُٔخٍ

ُٞكش  ٤ٔ٣ٖ أه٠ٜ+  ٍُ كٞم طَحٛخ ًخُظ٢) – ٣ََٗش طٌٕٞ إٔ ٣ـذ ح٣َ٤ُٔخٍ ك٢ ٠ٓٝخػلخطٜخ حُوخٓٔش حُوخٗش

(  حُٔلخط٤ق

 12 ػ٘خ ه٤ٔظٜٔخ ط٣ِي ا٫ حُؼ١َ٘ حُٔيح٢ٓ ا٠ُ ٓؼخ ه٤ٔظٜٔخ طل٣َٞ ػ٘ي ٣ـذ s[1]s[2] #=ح٣َ٤ُٔخٍ ك٢ هخٗظ٤ٖ أٍٝ

(0xC ) 2 ػٖ طوَ ٫ٝ .

S[#+1]s[#+2]=u[1] (in hex)  

S[#*2+1]s[#*2+2]=u[2] (in hex) 

S[0x21]S[0x22]=u[last] 

 

 :1 ٓؼخٍ

 control ح٤ٍُٗٞ٤ُْ ػ٠ِ حُٔخرن ح٬ٌُّ ٤ٗزن ىػ٘خ
 ػ٠ِ ٓ٘لَٜ .ٓؼ٬ 11.ح٣َ٤ُٔخٍ ٖٓ هخٗظ٤ٖ أٍٝ ُٝ٘وظَ

 ٝح٧ه٤َ o=6F ٝحُؼخ٢ٗ c=63 كَف أٍٝ إٔ ٫ٝكظ 11=#
l=6C 

 : ػ٠ِ ٓ٘لَٜ

1100-0000-0006-3000-0000-006F-006C 
. ٗجض ٤ًلٔخ طـ٤٤َٛخ ٣ٌٖٔ ح٧ٛلخٍ إٔ ٫كظ

  Palestine ح٤ٍُٗٞ٤ُْ : 2 ٓؼخٍ
 ٫ٝكظ 03=# ػ٠ِ ٓ٘لَٜ. ٓؼ٬ 03 هخٗظ٤ٖ أٝ ُٝ٘وظَ

 e=65 ٝح٧ه٤َ a=61 ٝحُؼخ٢ٗ p=70 كَف أٍٝ إٔ

 ٓ٘لَٜ ػ٠ِ
0307-0061-0000-0000-0000-0000-0065 

  at4re ح٤ٍُٗٞ٤ُْ : 3 ٓؼخٍ
   07 هخٗظ٤ٖ أٍٝ ٓؤهظخٍ

 61 أ١ a ٢ٛ ح٤ٍُُٞ ك٢ هخٗش أٍٝ

 6 ٓظٌٕٞ 8=1+07 حُوخٗش إً
 1 ٓظٌٕٞ 9=2+07 ٝحُوخٗش

 74 أ١ t ٢ٛ ح٤ٍُُٞ ك٢ هخٗش ػخ٢ٗ

 7 ٓظٌٕٞ 15 = 1+ 2*07 حُوخٗش إً
  4ٓظٌٕٞ 16 = 2 + 2*07 ٝحُوخٗش

 65 أ١ e ٛٞ ح٣َ٤ُٔخٍ ك٢ كَف آهَ
 0065-0000-0000-0074-1000-0006-0700 ػ٠ِ ك٘لَٜ

 0065-0000-0000-0000-4000-6107-0400 ػ٠ِ كٔ٘لَٜ ٓؼ٬ 04 ُظٌٞٗخ هخٗظ٤ٖ أٍٝ حهظَٗخ ٝاًح

 0065-0000-0000-0000-0740-0610-0500 ػ٠ِ كٔ٘لَٜ ٓؼ٬ 05 هخٗظ٤ٖ أٍٝ حهظَٗخ ٝاًح
 ( ٢ٗء رؤ١ حٓظزيحُٜٔخ ٣ٌٖٔ ح٧ٛلخٍ. )ٌٌٝٛح

 

 .حلله رلٔي طْ. حُؼخ٢ٗ حُزخد كٍٜٞ أٍٝ ٣٘ظ٢ٜ ٝرٌٜح
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 PATCHING : اٌفظً اٌثبٟٔ  .2

 اٌّثبي الأٚي .1.2

 

  Acala DVD Copyطـي ح٠ُل٤ش ك٢ حَُٔكوخص رخْٓ 

 : Registerهْ ريح٣ش رظ٘ـ٤ِٚ ٝحٟـ٢ ػ٠ِ ٍُ .ٓ٘وّٞ رٌَٔ ٌٛح حُزَٗخٓؾ حَُٜٔ ؿيح

 

 

 ًخُؼخىس ػ٤ِ٘خ أ٫ٝ إٔ ٗوّٞ رللٜٚ رـ .Invalid license name or license code: ٝرؼيٛخ ٓظظَٜ ٍٓخُش حُو٤ؤ حُظخ٤ُش 

PEiD ٝحُ٘ظ٤ـش  : 

 search for حٟـ٢ رخ٤ٔ٤ُٖ ك٢ ٢ٓٝ حُ٘خٗش ٝحهظَ :  ُٝ٘زلغ ػٖ طِي حَُٓخُش ollyؿ٤ي ُ٘وْ رظل٤َٔ ح٠ُل٤ش ا٠ُ 

all referenced text string. ٍُ رؼي ظٍٜٞ حُ٘خكٌس حُـي٣يس، حٟـ٢ Home ك٢ ُٞكش حُٔلخط٤ق ُِٜؼٞى ٨ُػ٠ِ، ػْ حٟـ٢ 

 search for textرخ٤ٔ٤ُٖ ٝحهظَ 

 

 

 ػْ 

http://www.at4re.com/ebook/1st/_CHAPTER_II_/SubChapter_%20(02)/acaladvdcopy.rar
http://www.at4re.com/ebook/1st/_CHAPTER_II_/SubChapter_%20(02)/acaladvdcopy.rar
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 : okرؼي ح٠ُـ٢ ػ٠ِ 

 

 

:  ٝٓظَٜ ا٠ُ ٛ٘خ double clickحٟـ٢ 

 

 

ُٝٞ ىهوض ك٤ٜخ ُٞؿيص .  ًٔخ طَٟ ٛ٘خى هلِس كٞم طِي حُظؼ٤ِٔش ٓزخَٗس ًٔخ ٣ظَٜ رخٍُٜٞس حُٔخروش.َُ٘ ٓخًح ُي٣٘خ ٛ٘خ

حهظٜخٍح )ريح٣ش هْ رٟٞغ ٗو٤ش طٞهق .  إً ىػ٘خ ٗـَد ٝٗؼٌٜٔخ.Thank you for registrationأٜٗخ طؤهٌى ا٠ُ ٍٓخُش 

:BP )  ػْ ح٠ُـ٢ ػ٠ِ ٍُ ( أ١ ح٠ُـ٢ ػ٤ِٜخ رخٍُِ ح٣٧َٔ ُِٔخّٝ)ًُٝي رظلي٣ي حُولِسF2ٝح٥ٕ . ك٢ ُٞكش حُٔلخط٤ق 

: ٓظ٬كظ أٗي طٞهلض ٛ٘خ .  ك٢ ُٞكش حُٔلخط٤قF9ىػ٘خ ٗوْ رظ٘ـ٤َ ح٠ُل٤ش رخ٠ُـ٢ ػ٠ِ ٍُ 

 

: ٌٝٓظٞد رخ٧ٓلَ 

 

 

 OK ػْ ر٤خٗخص أ٣ش أىهَ. حُظٔـ٤َ ٗخكٌس ٝٓظظَٜ Shift+F9 حٟـ٢ كو٢. طوِن ك٬ ًؼ٤َح ٣ليع ح٧ه٤خء ٖٓ حُ٘ٞع ٌٛح

. حُظٞهق ٗو٤ش ك٤ٚ ٟٝؼ٘خ ح١ٌُ حٌُٔخٕ ك٢ olly ك٢ طٞهلض هي ٗلٔي ٝٓظـي
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 : حُ٘خكٌس ٌٛٙ ٝٓظظَٜ ُٞكش حُٔلخط٤ق ك٢ space ٍُ حٟـ٢. حُولِس رؼٌْ ُ٘وْ

 

 

 ظَٜص ُوي. ٤ٓليع ٓخ  َُ٘ F9 حٟـ٢ ٝح٥ٕ. حُ٘خكٌس أؿِن رؼيٛخ. حٗظَ حٟـ٢ ػْ( كَم ٫.. JZ أٝ )JE ا٠ُ JNZ ؿ٤َ

. حُظٔـ٤َ ٗـخف ٍٓخُش

 ؟حُٔزذ ٓخ. ًخٕ ًٔخ ػخى ٢ٗء ًَ إٔ ٝٓظ٬كظ ؿي٣ي ٖٓ ٗـِٚ ػْ( أ٠ُل٤ش )حُزَٗخٓؾ أؿِن ٌُٖ

 ُي ٓظظَٜ ٝحكيس أ١ ٣ْٜ ٫ ٝ ٍٓخُش ٓـَى ٢ٛ حُو٤ؤ ٍٓخُش أٝ حُ٘ـخف ٍٓخُش. حُٔٔززخص ٗـ٤َ ُْٝ حُ٘ظخثؾ ؿ٤َٗخ ُوي

 ؿ٤َ رؤٗٚ حُزَٗخٓؾ طوزَ حُظ٢ حُلٔخ٣ش ىحُش ا٠ُ ٌٗٛذ إٔ ٣ـذ حُزَٗخٓؾ ُظٔـ٤َ اًح. ٓٔـَ ؿ٤َ ٤ٓزو٠ كخُزَٗخٓؾ

  حُوخٍؿ٤ش رخُٔظخَٛ ح٫ٛظٔخّ ريٍ ٓٔـَ

 0 ًخٗض ٝحٕ ٓٔـَ كؤٗض 1 ًخٗض كبٕ eax ه٤ٔش ٖٓ ٣ظلون TEST EAX,EAX حُظلون أَٓ إٔ ٓظـي ٨ُػ٠ِ ٗظَص ُٝٞ

 إً. حُظلون ىحُش ٢ٛ حُيحُش كٌٜٙ ٝرخُظؤ٤ًي CALL 42D76F ٛ٘خى ؟؟0 أٝ 1 ه٤ٔش ٓظؤط٢ أ٣ٖ ٖٓ. ٓٔـَ ؿ٤َ أٗض

. ػ٘يٛخ طظٞهق طَٜ كظ٠ حُو٤ٞحص ٝأػي ػ٤ِٜخ BP ٟغ

. ىحهِٜخ ا٠ُ طيهَ ٢ً F7 حٟـ٢ ح٥ٕ

 

 

 !! أ٬ٛ ٣َٗي ح١ٌُ ٝٓخ ػ٘ٚ ٗزلغ ح١ٌُ ٓخ ٗؼَف إٔ ٣َٗي حُظظزغ ٗزيأ إٔ هزَ

. ٓٔـ٬ ؿ٤َ حُزَٗخٓؾ ٣ـؼَ ٓٔخ Eax ا٠ُ 0 رخُو٤ٔش ٣ؤط٢ ح١ٌُ ح٧َٓ ػٖ ٗزلغ إٔ ٣ظ٤ِذ ًُٝي. حُزَٗخٓؾ ًَٔ ٣َٗي
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 كٔ٘خ. حُلِوش ٌٛٙ ٜٗخ٣ش ك٢ حُٔٞؿٞىس رخ٧ٝحَٓ ٜٗظْ إٔ حُٔلَٝٝ ٌُٖ ًُي ٣لؼَ أَٓ ٖٓ أًؼَ ٣ٌٕٞ هي أٗٚ ٫كظ

 ح٥ٕ ؿ٤ي. 0 ٖٓ ري٫ 1 ػ٠ِ ٗلَٜ رل٤غ ٓؼ٤٘ش ر٣َ٤وش رظـ٤٤َٙ ٓ٘وّٞ ؟ٓ٘لؼَ ٓخًح ح٧َٓ، ًُي ٝؿيٗخ أٗ٘خ ُ٘لَٝ

: ػ٘ي ُٝٛٞي ا٠ُ ٛ٘خ .. كِ٘زيأ. ٜٗخ٣ظٜخ ػ٠ِ ًَِٓ٘ رَ حُلِوش ريح٣ش ك٢ ٓٞؿٞى ٛٞ رٔخ ًؼ٤َح ٜٗظْ ُٖ. حُظظزغ ٗزيأ ىػ٘خ

 

 

 حُولِس ط٘لٌ إٔ كبٓخ (. حٍُٜٞس ك٢ أَٓ أٍٝ )حُؼ٣ِٞش حُولِس رلؼَ ٣َم ٓلظَم ا٠ُ ِٝٛ٘خ ٝهي. حُلِوش ٜٗخ٣ش ك٢ أٗ٘خ ٫كظ

 ٣ٝظْ ٗولِ ٫ إٔ أٝ ( RETN ػ٘ي حُٜ٘خ٣ش ٝكظ٠ حُؼخ٤ٗش حُولِس ر٤ٖ حُـِء أ١ )حٍُٜٞس ٖٓ حُٔل٢ِ حُـِء ا٠ُ ٌٝٗٛذ

 ٫ إٔ ٛٞ – ٓٔـِٕٞ ؿ٤َ أٗ٘خ رٔخ – ُ٘خ ح٤ُز٤ؼ٢ حُٟٞغ(. حُؼخ٤ٗش حُولِس ٝكظ٠ ح٠ُٝ٧ حُولِس ٖٓ أ١ )حُؼ١ِٞ حُـِء ط٘ل٤ٌ

 ًٔخ حُولِس رؼٌْ هْ إً. ىحثْ رٌَ٘ ٓٔـ٤ِٖ كٜٔ٘زق ( ح٠ُٝ٧ )حُولِس طِي ػٌٔ٘خ ُٞ أٗ٘خ حُٔلَٝٝ إً. ٗولِ

 : ًخُظخ٢ُ حُظـ٤٤َحص رللظ ُٝ٘وْ ،(JEJNE )ُِظٞ طؼِٔ٘خ

 copy حٟـ٢ ػْ copy to executable  all modification ٝحهظَ رظؼي٣ِٜخ هٔض رؼيٓخ حُولِ طؼ٤ِٔش ػ٠ِ رخ٤ٔ٤ُٖ حٟـ٢

all ٝحهظَ رخ٤ٔ٤ُٖ حٟـ٢ حُـي٣يس حُ٘خكٌس ٝك٢ save file .ْ٤ٌُٖٝ ٓوظِق رخْٓ حُـي٣ي حُزَٗخٓؾ رللظ ه cracked.exe 

. ٓؼ٬

 ٗخٗش طظَٜ ط٘ـ٤ِٚ ٝاػخىس حُزَٗخٓؾ اؿ٬م ػ٘ي ٌُٖ. حُ٘ـخف ٍٓخُش ظَٜص ُوي ٍحثغ. F9 ػ٠ِ ٝحٟـ٢ ٗـَد ىػ٘خ ح٥ٕ

. ٗـل٘خ ُوي ٍحثغ ؟حُ٘ظ٤ـش ٓخ. ٗـِٚ.cracked.exe حُٔؼيٍ حُزَٗخٓؾ ٛٞ ٣ٜٔ٘خ ٓخ ٣ْٜ ٫ ٌٛح ٌُٖ. حُظٔـ٤َ ٤ٓخُزش

(. حُوخىّ حُيٍّ ك٢ ًُي ٓ٘ظؼِْ )ُِزَٗخٓؾ patch رؼَٔ طوّٞ إٔ ح٥ٕ ٣ٌٔ٘ي
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 اٌثبٟٔ اٌّثبي .2.2

  SiteSpinner v2.7طـي ح٠ُل٤ش ك٢ حَُٔكوخص رخْٓ 

: ػْ رؼيٛخ ػ٠ِ حُلٍٞ ٓظؤط٢ ٌٛٙ حُ٘خكٌس .  أsplash window٠ُٝك٢ حُزيح٣ش ٓظَٟ 

 

 

، ًُي ٧ٗ٘خ هٔ٘خ رظؼز٤ض حُزَٗخٓؾ 14 ٤ُْٝ days 15ك٢ كخُظي ٓظـي إٔ حَُهْ ك٢ ح٧ٓلَ ٛٞ 

. ك٢ ح٧ْٓ ٝهي َٓ ػ٤ِٚ ٣ّٞ ًخَٓ

 

َٛ أٗض ٓٔـَ أّ ٫؟ ٝرخ٤ُزغ حُ٘ظ٤ـش ًخٗض ِٓز٤ش ٓٔخ ٓزذ ظٍٜٞ ٗخٗش .حُزَٗخٓؾ ٌٓ٘ ريح٣ظٚ ٣وّٞ رؼَٔ كلٚ إ

 ..حُظٔـ٤َ

٫ ٣ْٜ ٓخ ح١ٌُ ٓظٌظزٚ ك٘لٖ ٫ ٣َٗي ) registration code ٓؼ٬ ٝحىهَ أ١ allko/AT4REهْ رٌظخرش أ١ حْٓ ٤ٌُٖٝ 

 : okٝح٥ٕ حٟـ٢ ػ٠ِ  ( keygenػَٔ 

 

http://www.at4re.com/ebook/1st/_CHAPTER_II_/SubChapter_%20(02)/SiteSpinnerV2.7.rar
http://www.at4re.com/ebook/1st/_CHAPTER_II_/SubChapter_%20(02)/SiteSpinnerV2.7.rar
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ػ٤ِي ٓٔق ؿ٤ٔغ .  ػيٗخ ا٠ُ حُ٘خكٌس حُٔخروش؟ٓخًح ط٬كظ. okحٟـ٢ ػ٠ِ . bad boy msgإً كوي كِٜ٘خ ػ٠ِ 

. ػٔٞٓخ ٌٛح ٤ُْ ٓخ ٣َٗي.  ٢ً طيهَ ا٠ُ حُزَٗخٓؾcancelحَُٔرؼخص ػْ ح٠ُـ٢ ػ٠ِ 

ٍُِٝٞٛٞ ا٠ُ . كٍٞ َٛ حُزَٗخٓؾ ٓٔـَ أّ ٫ (ك٢ كخُظ٘خ ٣وغ ك٢ ريح٣ش ط٘ـ٤َ حُزَٗخٓؾ)حُلٌَس ٢ٛ أٗٚ ٛ٘خى كلٚ 

 bad boyٝكظ٠ حُؼخ٤ٗش ٗخٗش )أ١ ٗخٗش ٣ِذ حُظٔـ٤َ . ٌٛح حُللٚ ػ٤ِ٘خ حُزيء ٖٓ طِي حُ٘خكٌس حُظ٢ ظَٜص ُ٘خ

 (.ط٘لغ

:  ٖٝٓ ٛ٘خ ٣ٌٔ٘٘خ اطزخع ٣َ٣وظ٤ٖ ٌَُٔ حُزَٗخٓؾ 

 ( …search for all referencedأ١ . أهٜي حُ٘ٚ ٗلٔٚ)حُزلغ ػٖ ٍٓخُش حُو٤ؤ : ح٠ُٝ٧ 

 Resource أ١ رخٓظويحّ ًُٝي MessageBoxA حُـ ٝؿٞى ٌٓخٕ ػٖ حُزلغ أ١. ًَٓخُش حُو٤ؤ ٍٓخُش ػٖ حُزلغ : حُؼخ٤ٗش

Editor 

. حُؼخ٤ٗش ح٣َ٤ُوش ٓ٘ٔظويّ ح٤ُّٞ ٓؼخُ٘خ ك٢

 

. ح٠ُٝ٧ ح٣َ٤ُوش حٓظويحّ ٣ـذ ػ٘يٛخ. ح٣َ٤ُوش ٌٛٙ ط٘لغ ٫ أك٤خٗخ

 

ٝرؼي كظق حُزَٗخٓؾ هْ  ( eXescope أٝ كظ٠ ٣ٝPE Exploreٌٔ٘ي حٓظويحّ رَٗخٓؾ ) ResHackerإً هْ رظ٘ـ٤َ رَٗخٓؾ 

: رلظق ح٠ُل٤ش رٞح٤ٓظٚ 
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رخ٤ُزغ ًٔخ هِ٘خ، كل٢ رؼٞ حُزَحٓؾ ):  ٌُح هْ رظ٤ٓٞؼٚ Dialogٌٝٛٙ طـيٛخ ك٢ ٓـِي . ٝح٥ٕ ٓخ ٣َٗيٙ ٛٞ طِي حُ٘خكٌس

 (ُٖ طـيٛخ ٝٓظ٤٠َ ٤ُٔ٘خٕ ٌٛٙ ح٣َ٤ُوش

 

 

أٓظَٔ ًٌُي كظ٠ طـي حُٔـِي . ػ٤ِي ط٤ٓٞغ ًَ ٓـِي ػْ ٍإ٣ش ٓلظ٣ٞخطٚ. ًٔخ طَٟ ٛ٘خى حٌُؼ٤َ ٖٓ حُٔـِيحص حُلَػ٤ش

: رؼي حُزلغ ح٢٘٠ُٔ ٓظـي ٓخ ٣َٗيٙ ٛ٘خ . حُٔلظ١ٞ ػ٠ِ حُ٘خكٌس حُظ٢ ٣َٗيٛخ

 



 

 حُٜللش | 113

 

 

حٓظويّ ح٥ُش ) ٣hexزؼخ ٌٛح حَُهْ رخُ٘ظخّ حُؼ١َ٘ ٝػ٘ي طل٣ِٞٚ ا٠ُ حُـ .559إً ٗخٗش حُظٔـ٤َ طوغ ك٢ حُٔـِي 

  decimal = 22F hex 559ٓظـي إٔ  (حُلخٓزش حَُٔكوش ٓغ حُٞٗيُٝ

. 0DAF hexأ١ . 3503 طوغ ػ٘ي حُٔـِي bad boy msgٝرٔظخرؼش حُزلغ ٓظـي إٔ حُـ 

. OllyDBGؿ٤ي ٝح٥ٕ كخٕ ىٍٝ 

  CTRL+F أٝ حهظٜخٍح حٟـ٢ command ػْ search for حٟـ٢ رخ٤ٔ٤ُٖ ػْ حهظَ olly رؼي كظق 

 

 

 ( PUSH 0DAFرخُٔؼَ، ح٧َٓ حُٔٔئٍٝ ػٖ حُ٘خكٌس حُؼخ٤ٗش ٛٞ ) PUSH 22Fٝح٥ٕ ح٧َٓ حُٔٔئٍٝ ػٖ طِي حُ٘خكٌس ٛٞ 

 

 

: ػْ حٟـ٢ حٗؼَ 
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ٓظؼَف ٓخ ٢ٛ حُـ . حُؼخ٤ٗشprocedureُٜٝ٘ٔٔخ حُـ ) procedureح٥ٕ ُٞ ٛؼيص ٨ُػ٠ِ ه٬٤ِ ٓظـي ريح٣ش حُـ 

procedureح٠ُٝ٧ ٫كوخ ) 

ٌُح ىػ٘خ . كظ٠ ٗظللٜٜخ - PUSH 22Fأ١ أَٓ – ٝح٥ٕ ًٔخ طَٟ ٫ ٣ٞؿي هلِحص طٔزن ًُي ح٧َٓ . BPٝ ٫ ٓخٗغ ٖٓ ٟٝغ 

: ٓظَٟ ك٢ ح٧ٓلَ ٓخ ٢ِ٣ .٠ٗprocedureغ حُٔئَٗ ػ٠ِ حُظؼ٤ِٔش ح٠ُٝ٧ ك٢ ٌٛٙ حُـ 

 

 ًٔخ ك٢ حٌَُ٘ procedure رخ٤ٔ٤ُٖ، حهظَ حٌُٛخد ا٠ُ حُيحُش حُظ٢ طٔظيػ٢ ٌٛٙ حُـ 0048D25Dٝرخ٠ُـ٢ ػ٠ِ 

: حُظخ٢ُ 

 

 

: ٛخ هي ِٝٛ٘خ ٛ٘خ 

 

 

ُٞ ٛؼيص ٨ُػ٠ِ . registration حُٔٔئُٝش ػٖ ٗخٗش حُـ procedureإًٔ ُي٣٘خ ىحُش طوّٞ رخٓظيػخء حُـ . ؿ٤ي كظ٠ ح٥ٕ

ٌُٖ ًٔخ . 48D25D حُٔٞؿٞىس ػ٘ي حُؼ٘ٞحٕ CALLرخ٤ُزغ ٗلٖ ٣ٜٔ٘خ هلِس طَٔ كٞم طؼ٤ِٔش . ه٬٤ِ ٓظـي رؼٞ حُولِحص

إً ٗلٖ . (أ١ ٫ طظـخُٝٛخ)طَٟ ؿ٤ٔغ حُولِحص حُظ٢ طٔزن ٌٛٙ حُيحُش ٝحُٔٞؿٞىس ك٢ ٗلْ اؿَحث٤ظٜخ ٫ طَٔ ٖٓ كٞهٜخ 

ٝٓؤٟغ ٗو٤ش طٞهق ػ٘ي .  حُٔٞؿٞى ك٤ٜخ ٌٛٙ حُيحُشprocedureُٔ٘خ ك٢ حٌُٔخٕ حُٜل٤ق ٌُح ىػٞٗخ ٌٗٛذ ا٠ُ ريح٣ش حُـ 

 (أٗخ حكؼَ ًُي ٢ً ٫ أطٞٙ ك٢ حُزَٗخٓؾ ) ٍؿْ إٔ ٌٛح ٤ُْ ٣ٍَٟٝخ 48D010 ػ٘ي حُؼ٘ٞحٕ PUSH -1طؼ٤ِٔش 
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 ُٜٝ٘ٔٔخ حُـ procedure، ٓ٘لؼَ ٓغ ريح٣ش ٌٛٙ حُـ (procedure 2حُـ ) حُٔخروش procedureًٔخ كؼِ٘خ ٓغ ريح٣ش حُـ 

procedureحٕ حُيحُضح كٜخص,ٌُٖ ُٞ ٫كظض.  ح٠ُٝ٧، ًٔخ طَٟ ٛ٘خى ىحُظخٕ طوٞٓخٕ رخٓظيػخثٜخ ٤ُْٝ ىحُش ٝحكيس ٕ

.  أ١ أٜٗٔخ ٓظـخٍٝطخٕ ٤ُٝٔظخ رؼ٤يط٤ٖ ػٖ رؼ48C6A6 ٝ 48C6B6ٞ: ػ٘ٞحٜٗٔخ 

 

 

: ػْ 

 

 

٫كظ أ٠٣خ إٔ حُيحُظ٤ٖ ٫ . ًٔخ طَٟ هٔض رٟٞغ ٗو٤ظ٢ طٞهق ػ٤ِٜٔخ ٢ً طظٌٖٔ ٖٓ ط٤٤ِٔٛٔخ ك٢ حٍُٜٞس حُٔخروش

رزٔخ٣ش ٝرٟٞٞف ٫ ٣ٞؿي ًُي حُو٢ حُـخٗز٢ حَُأ٢ٓ ح١ٌُ طَحٙ ك٢ حٍُٜٞس هزَ ) ٓؼ٤٘ش procedureطٞؿيحٕ ٟٖٔ 

 (حُٔخروش

. ًَ ٓخ ػ٤ِ٘خ كؼِٚ ح٥ٕ ٛٞ حُزلغ ػٖ هلِس طظـخُٝ ٛخط٤ٖ حُيحُظ٤ٖ.إً هي ِٝٛ٘خ ا٠ُ حٌُٔخٕ حُٜل٤ق

: ُٞ ُِٗض أٓلَ حُيحُظ٤ٖ ه٬٤ِ َُأ٣ض حُظخ٢ُ 

 

: إًٔ ٣ٌٔ٘خ ٟٝغ حُظٍٜٞ حُظخ٢ُ . ًٔخ ٣ظ٠ق ٖٓ ح٤ٜٔٓٔخ، كٜخطخٕ حُيحُظخٕ ُٜٔخ ػ٬هش رظٔـ٤َ ح٫ْٓ ٝحْٓ حًَُ٘ش

 48C6A6ٝك٤غ حٗٚ ك٢ كخُظ٘خ ؿ٤َ ٓٔـَ كبٗٚ ػ٘ي حُؼ٘ٞحٕ . ك٢ حُزيح٣ش ٣ظْ حُظلون ٓخ اًح ًخٕ حُزَٗخٓؾ ٓٔـ٬ أّ ٫

إٔ هٔض . ٣ظْ حٓظيػخء ح٩ؿَحث٤ش ح٠ُٝ٧ ٝحُظ٢ ريٍٝٛخ طوّٞ رخٓظيػخء ح٩ؿَحث٤ش حُؼخ٤ٗش حُوخٛش ربظٜخٍ ٗخٗش حُظٔـ٤َ

 48C6B6 ٓظوّٞ حُيحُش حُٔٞؿٞىس ػ٘ي حُؼ٘ٞحٕ ok ٝرؼي ح٠ُـ٢ ػ٠ِ bad boy msgربىهخٍ ر٤خٗخص ه٤ؤ كٔظظَٜ ُي حُـ 
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ٌُٖ . رخٓظيػخء ح٩ؿَحث٤ش ح٠ُٝ٧ َٓس أهَٟ ُظوّٞ ريٍٝٛخ رخٓظيػخء ح٩ؿَحث٤ش حُؼخ٤ٗش حُظ٢ طظَٜ ُي ٗخٗش حُظٔـ٤َ

. ٓ٘ٔظل٤ي ٖٓ ٌٛٙ حُ٘و٤ش ٫كوخ.حٗظزٚ ا٠ُ إٔ ح٫ْٓ ح١ٌُ أىهِظٚ ك٢ حَُٔس ح٠ُٝ٧ ٤ٓزو٠ ٓٞؿٞىح

 

ػ٘ي JE 048C742hطي٣ٍـ٤خ، كبٕ أٍٝ هلِس طظـخُٝ حُيحُظ٤ٖ ٢ٛ  (ٛؼٞىح)ٝح٥ٕ رخُٜؼٞى ا٠ُ أػ٠ِ ٝرخ٫رظؼخى ػٖ حُيحُظ٤ٖ 

 ػْ splash screen، أٍٝ ٓخ ٣ظَٜ ٛٞ حُـ (F9)ٟغ ػ٤ِٜخ ٗو٤ش طٞهق ػْ ٗـَ حُزَٗخٓؾ .إً ىػ٘خ ٗـَد. 48C688حُؼ٘ٞحٕ 

: ٗظٞهق ػ٘ي حُولِس 

 

 

. splash screenًٔخ طَٟ ُْ أٓظ٤غ طل٣َي حُـ 

ُٞٗٚ ٍٓخى١ ٤ُْٝ حكَٔ أ١ إٔ  (ك٢ كخٍ هلِص)ط٬كظ إٔ حُو٢ ح١ٌُ ٤٘٣َ ا٠ُ حٌُٔخٕ ح١ٌُ طولِ ا٤ُٚ ٌٛٙ حُولِس 

 ٝٛٞ حُـ Flagsإً كِ٘وْ رؼٌْ أكي حُـ  ( Jmp is NOT taken: ٣ٌٖٔ حُظؤًي رخُ٘ظَ ٨ُٓلَ كٔظَٟ )حُولِس ُٖ طظْ 

Zero Flag : ( رـخٗذ كَف 0ًُٝي رخ٠ُـ٢ َٓط٤ٖ ػ٠ِ حُو٤ٔش Z ) 

 

ٝح٥ٕ ٫ . ٝٓظ٬كظ طلٍٞ ُٕٞ حُْٜٔ رـخٗذ حُولِس ا٠ُ حُِٕٞ ح٧كَٔ ٓٔخ ٣ؼ٢٘ أٜٗخ ٓظ٘لٌ. 1 أٛزلض 0ٓظَٟ إٔ حُـ 

٤ُْ ٌٛح كلٔذ رَ . ًٔخ طَٟ هي طـخُٝٗخ حُيحُظ٤ٖ ُْٝ طظَٜ ٗخٗش حُظٔـ٤َ. ُظ٘ـ٤َ حُزَٗخٓؾF9رؤّ حٟـ٢ ػ٠ِ 

 ح٫ْٓ injectingُْ ٣ـؼَ رَٗخٓـٚ َٜٓ حٌَُٔ رَ أ٠٣خ ٝكَ ػ٤ِ٘خ ػ٘خء كوٖ .. إ حُٔزَٓؾ ػ٠ِ ٓخ ٣زيٝح ؿز٢ ه٬٤ِ

٢ً ٣ٜزق حُزَٗخٓؾ ٓٔـ٬ رخٓٔ٘خ، كٌٔخ طًٌَ هِض ُي إٔ حُزَٗخٓؾ ٣وِٕ ح٫ْٓ ح١ٌُ طٌظزٚ رـٞ حُ٘ظَ ػٖ َٛ 

: ٝحُ٘ظ٤ـش ًٔخ رخٍُٜٞس . ح٣َ٤ُٔخٍ ٛل٤ق أّ ٫

 

 

 ؟ٍحثغ أ٤ُْ ًٌُي

 أرن. حُظؼي٣َ َٓرغ ُي ٤ٓٝوَؽ spaceكيىٛخ ػْ حٟـ٢ ٍُ ) Jmp ا٠ُ JEٝح٥ٕ رزٔخ٣ش ٓ٘وّٞ رؼٌْ طِي حُولِس ٖٓ 

كو٢ . ُٖ أهّٞ رَ٘ف ٌٛٙ حُو٤ٞس ك٤لظَٝ أٗي طؼَكٜخ.. ػْ ٗللظ حُظـ٤٤َحص(Jmp ا٠ُ JE ؿ٤َ ٌُٖ ٛٞ ًٔخ ٢ٗء ًَ

. ك٢ حُٜ٘خ٣ش هٔض رؼَٔ ٌٛٙ حٍُٜٞس حُز٤٤ٔش ُظ٤ٟٞق ٌٓخٕ ٝؿٞى ح٩ؿَحث٤ش ح٠ُٝ٧ ٝحُؼخ٤ٗش ٝ ٝ ٝ
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Making the Patch: 

أٝ إٔ . أٓخ إٔ طزَٓؾ حُزخطٖ ٣ي٣ٝخ ٫ٝ أػظوي إٔ ٛ٘خى ىحع ُٜخ.  ٛ٘خى ٣َ٣وظخٕ؟(حُزخطٖ)ٝح٥ٕ ٤ًق ٗوّٞ رٜ٘خػش حٌَُحى 

 ٝٓؤٓظويّ ٛ٘خ ح٩ٛيحٍ DUPطٔظويّ ح٣َ٤ُوش ح٣َُٔؼش ٢ٛٝ رخٓظويحّ رَحٓؾ هخٛش رٌٜح حُـَٝ ٝأَٜٗٛخ رَٗخٓؾ 

2.14 

: ريح٣ش هْ رظ٘ـ٤َ حُزَٗخٓؾ ُظَٟ ٍٛٞطٚ حَُث٤ٔ٤ش ًخُظخ٢ُ
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: ٓظظَٜ ُي حُ٘خكٌس حُظخ٤ُش .new projectٝح٥ٕ حهظَ 

 

 

ٓظؼٞى ُِٞحؿٜش حَُث٤ٔ٤ش ٝح٥ٕ حٟـ٢ .saveرؼي ح٩ٜٗخء حٟـ٢ ػ٠ِ ٍُ . ٣ٌٔ٘ي طؼزجش حُز٤خٗخص رخ٣َ٤ُوش حُظ٢ طلِٞ ُي

:  كظظَٜ ُي حُ٘خكٌس حُظخ٤ُش addػ٠ِ ٍُ 

 

 

: رخ٤ٔ٤ُٖ  offset patchح٥ٕ حٟـ٢ ػ٠ِ ًِٔش . Offset Patchحهظَ 
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: ٝح٥ٕ ٓظظَٜ حُ٘خكٌس حُظخ٤ُش 

 

: رؼي ح٠ُـ٢ ػ٠ِ حٍُِ ٣لظَٝ إٔ طٜزق حُ٘خكٌس حُٔخروش ًخُظخ٢ُ 

 

 

 : settingsُ٘٘ظوَ ا٠ُ ٛللش حُـ . saveحٟـ٢ ػ٠ِ . (حُولِس حُظ٢ ؿ٤َٗخٛخ) 8C688حُؼ٘ٞحٕ ح٧ٍٝ ٛٞ 
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: ٝح٥ٕ هْ رظؼزجش حُٜللش حُظخ٤ُش 

: حَُٔرؼخص حُظ٢ ٣ل٠َ إٔ طوّٞ رٟٞغ ػ٬ٓش حُٜق رـخٗزٜخ ٢ٛ 

Custom patcher/Loader Icon : ًٝٔخ ٛٞ ٝحٟق كؼ٤ِي طلي٣ي ٌٓخٕ ح٣٧وٞٗش حُظ٢ طٞى حٓظويحٜٓخ .

Custom Patcher Skin :  طـيٛخ َٓكوش ٓغ حُ٘ٔن ح٧ه٤َس ُِزَٗخٓؾ, ٛ٘خى حُؼي٣ي ٜٓ٘خ .

Include Trucker Module to Patcher : ٌٛح اٟخكش ٤ٓٞٓو٠ .

ٌُٖ ٌٛح ٤ٓوّٞ رظـ٤٤َ أَٓ حُولِ ًٔخ . ٝح٥ٕ ٌٌٛح ٌٕٗٞ هي حٗظ٤ٜ٘خ ٖٓ ٛ٘غ حُزخطٖ (:حُزخه٢ ٣ٌٔ٘ي طـَرظٚ ر٘لٔي 

 ؟٣َٗي ٌُٖ ٓخًح ػٖ ؿؼَ حُزَٗخٓؾ ٓٔـ٬ رخٓٔ٘خ ٗلٖ

:  ٤ٓٝلظق ٓلٍَ حُظٔـ٤َ، حطزغ حُٔٔخٍ حُظخ٢ُ start run  regedit: حطزغ حُظخ٢ُ . حُلَ ر٢٤ٔ

HKEY_LOCAL_MACHINE\SOFTWARE\Virtual Machine\SiteSPineer v2 

ٓظـي إٔ أٍٝ ٓـِي ٝٛٞ .أرلغ ك٤ٜخ ػٖ ٓـِي ٣ل١ٞ ه٤ٔخ ٬ُْٓ.  ٓـِيحص كَػ٤ش4رٚ . ٝح٥ٕ ِٝٛ٘خ ا٠ُ ٓـِي حُزَٗخٓؾ

:  ٛٞ ح١ٌُ ٣لظ١ٞ ػ٠ِ ه٤ٔش ٬ُْٓ ٝحْٓ حًَُ٘ش 2.00

 

 

كيى . company ٝهْ رظؼي٣ِٜخ ًٝظخرش ٓخ ٣لِٞ ُي، ٝٗلْ ح٢ُ٘ء رخُ٘ٔزش ُـ modify رخ٤ٔ٤ُٖ ٝحهظَ Nameحٟـ٢ ػ٠ِ 

أؿِن ٓلٍَ حُظٔـ٤َ .  حُِٔق ك٢ أ١ ٌٓخٕ ط٣َيٙ ٝرؤ١ حْٓ أكلظ exportٝ ٝحٟـ٢ ػ٤ِٚ رخ٤ٔ٤ُٖ ٝحهظَ 2.00حُٔـِي 

.   ٝحٗٔن ؿ٤ٔغ ٓلظ٣ٞخطnotepadٚ ػْ حهظَ رَٗخٓؾ حُـ open withٝهْ رخ٠ُـ٢ ػ٠ِ حُِٔق ح١ٌُ كلظظٚ رخ٤ٔ٤ُٖ ٝحهظَ 

 ٝحٟـ٢ ػ٤ِٚ رخ٤ٔ٤ُٖ Registry Patch ػْ ٖٓ حُ٘خكٌس حُـي٣يس حهظَ addك٢ حُٞحؿٜش حَُث٤ٔ٤ش حهظَ ٍُ . DUPُ٘ؼي ا٠ُ 

 createحٟـ٢ ػ٠ِ ٍُ . حٗظ٤ٜ٘خ. saveٝح٥ٕ ك٢ حُٜللش حُـي٣ي أُٜن ٓخ هٔض ر٘ٔوٚ ػْ حٟـ٢ ػ٠ِ ٍُ . editٝحهظَ 

patchَأٗٔن حُزخطٖ ٟٝؼٚ ك٢ ٓـِي . ٝح٥ٕ هْ رظـ٣َزٚ. ٝهْ رللظ حُزخطٖ رؤ١ حْٓ ٝك٢ أ١ ٌٓخٕ.  رخ٧ٓل

 : patchحُزَٗخٓؾ ٝحكظلٚ ٝحهظَ 
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!!! حٗظ٤ٜ٘خ !! ٍحثغ 

 

: اٌثبٌث اٌّثبي .3.2

 

  ThreatNuker v2.0.2 رخْٓ حَُٔكوخص ك٢ ح٠ُل٤ش طـي

 ٍَٟح طٔزذ حُظ٢ حُٔٞحهغ ٝكظَ ح٫ٗظَٗض ٓٞحهغ رلِظَس ٣وّٞ ٝٛٞ ٝحٓٔٚ حُظـخ٣ٍش حُزَحٓؾ أكي ٓ٘ظ٘خٍٝ ح٤ُّٞ ىٍّ ك٢

 أّ ُِزَٗخٓؾ ٓٔـَ أٗض َٛ حهظزخٍ ػ٘يٛخ ٣ظْ حُظ٢ حُ٘و٤ش ػٖ حُزلغ ٛٞ رٚ ٓ٘وّٞ ٓخ. ؿٜخُى ػ٠ِ ه٤َح طٌَ٘ أٝ

٫. 

 ThreatNuker – Unregistered ٌٓظٞد رخ٧ػ٠ِ ط٬كظ ًٔخ. رظ٘ـ٤ِٚ هْ حُزَٗخٓؾ طؼز٤ض رؼي كٔ٘خ

 ٝظٍٜٞ حُزَٗخٓؾ ط٘ـ٤َ هزَ أٗٚ ٗٔظ٘ظؾ ؟ًُي ٖٓ ٗٔظ٘ظـٚ ح١ٌُ كٔخ حُزَحٓؾ، أؿِذ ك٢ ٣ظٌٍَ ٓخ ًؼ٤َح ح٧َٓ ٌٝٛح 

 : help هخثٔش َٟٗ ىػ٘خ ؿ٤ي،. حُظٔـ٤َ رللٚ ٣وّٞ كبٗٚ حَُٔث٤ش ٗخكٌطٚ

 

 

 

 : ح٧ٍٝ  َُ٘.  رخُظٔـ٤َ طوّٞ إٔ ا٤ُي ٣ظَٞٓ آهَ ٝه٤خٍ حُزَٗخٓؾ ٓؼِٞٓخص ُؼَٝ ه٤خٍ ٛ٘خى طَٟ ًٔخ

http://www.at4re.com/ebook/1st/_CHAPTER_II_/SubChapter_%20(02)/ThreatNukerSetup.rar
http://www.at4re.com/ebook/1st/_CHAPTER_II_/SubChapter_%20(02)/ThreatNukerSetup.rar
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: ٝحُؼخ٢ٗ 

 
 Register ػ٠ِ ح٠ُـ٢ رؼي حُظخ٤ُش حُو٤ؤ ٍٓخُش هَٝؽ ٓظ٬كظ.ُِظٔـ٤َ ٍهْ أ١ ربىهخٍ هْ

 

 

. أٓخٓ٘خ حُٔظخكش حُو٤خٍحص َٟٗ ىػ٘خ ٝح٥ٕ ؿ٤َٔ،
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 ٍٓخُش ر٤ِذ حُزَٗخٓؾ ٣وّٞ أ٣ٖ ٗؼَف ٝرخُظخ٢ُ حُظٔـ٤َ، ط٤ِذ حُظ٢ حُ٘خكٌس ٍهْ ُ٘ؼَف ResHacker رَٗخٓؾ ٗٔظويّ

. ٫ أّ ٓٔـ٬ حُزَٗخٓؾ ًخٕ اًح ٓخ طلي٣ي ا٠ُ ٣ئى١ ح١ٌُ ح٧َٓ ٗـي ػ٤ٌٔخ ٝرخُظظزغ حُظٔـ٤َ

. حلله ربًٕ ٓ٘ٔظويٓٚ أهَٟ أٓؼِش ك٢. حُٔؼخٍ ٌٛح ك٢ حُو٤خٍ ٌٛح ٗٔظويّ ُٖ

 حُزَٗخٓؾ ًخٕ اًح ٓخ طلي٣ي ا٠ُ ٣ئى١ ح١ٌُ حٌُٔخٕ ٗـي إٔ ا٠ُ ػ٤ٌٔخ ٗظظزغ ػْ ٖٝٓ unregistered ؿِٔش ػٖ ٗزلغ

. ٫ أّ ٓٔـ٬

 

 : PEiD رـ حُزَٗخٓؾ ٗللٚ ريح٣ش ىػ٘خ إً

 

 

. olly ا٠ُ ُ٘٘ظوَ. ٓل٢ٔ أٝ ٠ٓـ١ٞ ؿ٤َ

 ُِزَٗخٓؾ طظزؼي أػ٘خء ٍإ٣ظٜخ ٣ٌٔ٘ي. رخُلؼَ ؟ًٌُي أ٤ُْ طـيٛخ ُٖ. حُو٤ؤ ٍٓخُش ػٖ حُزلغ كخٍٝ ح٠ُل٤ش طل٤َٔ رؼي

 all referenced text strings  ك٢ حُزلغ رٔـَى ػ٤ِٜخ طلَٜ ُٖ ٌُ٘ي

 : ٛ٘خ ٝٓظـيٛخ ػٜ٘خ حرلغ. unregistered : رخ٧ػ٠ِ حٌُٔظٞرش حُـِٔش ٖٓ ٓ٘زيأ ؟ٓ٘زيأ أ٣ٖ ٖٓ. حُلَ ٓخ إً

 

 

 طِي ػ٠ِ طٞهق ٗو٤ظ٢ ٟغ إً( ٫ أّ ٓٔـ٬ حُزَٗخٓؾ ًخٕ اًح )حُلخُظ٤ٖ ك٢ ٤ٓظَٜ ح١ٌُ ح٬ٌُّ ُي٣٘خ. ؿ٤َٔ

 : ٛ٘خ ا٠ُ ٝٓظَٜ ( حٍُٜٞس ك٢ رخَُٓخى١ أُٔظِِش )ح٠ُٝ٧ ػ٠ِ حٗظَ حٟـ٢ ػْ. حُـِٔظ٤ٖ
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 ٨ُػ٠ِ حُٜؼٞى ٛٞ كؼِٚ ػ٤ِ٘خ ٓخ. ح٧َٓ ٌٛح طٔزن حُظ٢ ح٧ٝحَٓ ا٠ُ ٌٓ٘ٛذ أٗ٘خ أ١. ػ٤ٌٔخ ٗظظزغ إٔ ٣َٗي إًٔ. ٍحثغ

 حُ٘و٤ش ػ٘ي طٞهل٘خ أّ حُ٘و٤ش طِي ػ٘ي طٞهل٘خ َٛ َٟٝٓ٘. حُزَٗخٓؾ ٝط٘ـ٤َ طٞهق، ٗو٤ش ٟٝغ ػْ ٓ٘خٓزش ُٔٔخكش

 ُْ ٝاًح ػ٘يٛخ ٖٓ أٝ هزِٜخ آخ طزيأ حُظٔـ٤َ ٖٓ حُظلون ػ٤ِٔش إٔ ٣ؼ٢٘ كٌٜح حُ٘و٤ش طِي ػ٘ي طٞهل٘خ اًح ؟حُٔل٤ِش

 حُٔ٘ظٜق ك٢ طٞهق ٗو٤ش رٟٞغ ٗوّٞ ك٤ٜ٘خ.حُٔل٤ِش حُ٘و٤ش ػ٘ي أٝ حُ٘و٤ظ٤ٖ ر٤ٖ طوغ حُزيح٣ش إٔ ًُي ٓؼ٠٘ ٗظٞهق

 Binary رخُـ ٣ؼَف رٔخ أٗزٚ ٌٛح.حُزلغ ٤ٗخم ٤ٟو٘خ هي ٌٕٗٞ ك٤ٜ٘خ َٜٗ ٫ إٔ ٝآخ ٗظ٤ـش َٜٗ إٔ كبٓخ حُؼ٤ِٔش ٌٍَٝٗ

search .

 :ٓؼ٢ ٍحهذ.ح٧ًؼَ ػ٠ِ حػ٘ظ٤ٖ أٝ َٓس ًُي رؼَٔ ٗوّٞ. ٨ُري ًُي ك٢ ٗٔظَٔ ُٖ طوِن ٫ حٗظظَ ٌُٖ

 ٜٓ٘خ أٓلَ حُظٞهق ٗو٤ش رٟٞغ ٓ٘وّٞ ؿ٤ي. loop ٛ٘خى ؟ٝؿيص ٓخًح. ٝأًؼَ أًؼَ أٛؼي. ٨ُػ٠ِ حٛؼي -

 ػ٘يٛخ ٗظٞهق ُْ طَٟ ًٔخ.F9 ح٠ُل٤ش ٗ٘ـَ ٗؼ٤ي ػْ ( 402A4F حُؼ٘ٞحٕ ػ٘ي PUSH esi ح٧َٓ ػ٠ِ أ١ )ٓزخَٗس

 رؤّ ٫ ؟.حُظٞهق ٗو٤ش ُٟٞغ ٓ٘وظخٍٙ ح١ٌُ حُؼخ٢ٗ حٌُٔخٕ ٛٞ ٓخ كٔ٘خ. ٨ُٓق

 ٌٓخٕ ػٖ ٗزلغ إً ِٓز٤ش، أُ٘ظ٤ـش. ٓ٘ٚ أٓلَ طٞهق ٗو٤ش ٟٝغ 402A7E حُؼ٘ٞحٕ ػ٘ي RETN 8 ٨َُٓ حٗظَ -

 .آهَ

 .كخثيس ٫. ح٧َٓ ٗلْ ًٍَٝ 402AA5 حُؼ٘ٞحٕ ػ٘ي RETN 8 ٨َُٓ حٗظَ -

 كؼ٬ ٛٞ ٓزخَٗس ٤ِ٣ٚ ح١ٌُ ح٧َٓ إٔ ٣زيٝ ٍحثغ.ح٧َٓ ٗلْ ًٍَٝ 402ADB حُؼ٘ٞحٕ ػ٘ي RETN 0C ٨َُٓ حٗظَ -

  حُظلون ػ٤ِٔش ريح٣ش

 

 

 ُي١ ح٧ٛلَ رخُِٕٞ ِٕٓٞ ؿ٤َ 402B0F حُؼ٘ٞحٕ ػ٘ي JE أَٓ إٔ ٫كظ. حُظلون ػ٤ِٔش طوغ حُ٘و٤ظ٤ٖ ٛخط٤ٖ ر٤ٖ ٓخ إً

.  ٓوظِق ٢ٗء ك٬ طوِن ك٬ ٓخرن ٝهض ك٢ رظـ٤٤َٙ هٔض ٢٘ٗ٧ ًُٝي

 رؼ٠ٜخ ٝطٌَٔ طظؼخٕٝ ح٧ٍرغ حُيٝحٍ طٌٕٞ ٝهي. )حٍُٜٞس ك٢ طظَٜ ىٝحٍ 4 ٖٓ ٝحكيس ٢ٛ حُظلون ػٖ حُٔٔئُٝش حُيٝحٍ

 ٤ٓلَ ٌٛح ٛل٤ق !! رزٔخ٣ش حُولِس طِي ٗؼٌْ ٫ ُْ : هخثَ ٣وٍٞ هي. ٜٓ٘خ ًَ ريحهَ حُظظزغ ػ٤ِ٘خ إً (. ح٥هَ

 ٗخكٌس إٔ ٓظ٬كظ immunize ػ٠ِ ح٠ُـ٢ ٝٓلخٍٝ scan ػَٔ رؼي ٌُ٘ي رخ٧ػ٠ِ  unregistered ؿِٔش ٌِٓ٘ش

 !! ُي ٓظوَؽ حُظٔـ٤َ

 ػ٠ِ ٓؼظٔي حُولِ أَٓ طَٟ ًٔخ. ٣ظزؼٜخ ح١ٌُ حُولِ أَٓ ك٢ ٤ُْٝ ٗلٜٔخ حُظلون ىحُش ك٢ حُظـ٤٤َ رؼَٔ ٗوّٞ ىػ٘خ إً

 : طٔزوٚ ٓوخٍٗش

 TEST EAX,EAX ِٞه٤ٔش ًخٗض ك eax=0 ػ٤ِٜخ ر٘خء حُظ٢ حُظلون ػ٤ِٔش ٝح٥ٕ. ٓٔـَ ؿ٤َ حُزَٗخٓؾ إٔ ٣ؼ٢٘ ٌٛح 

 ٣َ٣وش ٛ٘خى ٫ حُٞحهغ ك٢ ؟ؿ٤ٔؼٜخ ٗظظزؼٜخ إٔ ٣ـذ َٛ. ح٧ػ٠ِ ك٢ ح٧ٍرغ حُيٝحٍ اكيٟ ك٢ ٓٞؿٞىس eax ه٤ٔش طظـ٤َ

 أَٜٓ
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, حُظٔـ٤َ ٖٓ حُظلون ٣ظ٤ِذ ريٍٝٙ ٝح١ٌُ immunize ٍُ ػٖ  حُٔٔئُٝشحٌُٞى ٤٘ٓوش طلي٣ي ػ٠ِ هخى٣ٍٖ ؿ٤َ ٗلٖ

 رؼ٤ِٔش طوّٞ إٔ ٣ـذ حُ٘خكٌس طِي إٔ ٗؼِْ ٝٗلٖ )about ٗخكٌس ػٖ حُٔٔئُٝش حٌُٞى ٤٘ٓوش طلي٣ي ػ٠ِ هخىٍٕٝ ٌُ٘٘خ

 demo version ًِٔش ح٢ُٓٞ ك٢ ٝٓظـي رخ٧ػ٠ِ ٍُِٜٞس حٍؿغ(. ٫ أّ ُِزَٗخٓؾ ٓٔـَ أٗض َٛ طوزَى ٢ً حُظلون

 : demo ػٖ حرلغ ػْ search for  all referenced text strings ا٠ُ حًٛذ إً

 

 

 إٔ ٌٖٖٓٔٓ  حُظ٢ حُـَٔ ٢ٛٝ reg , unreg , expired. ٜٓ٘خ ٝأٓلَ أػ٠ِ ٣ٞؿي ٓخ ٫كظ ٌُٖ. demo ٝؿيٗخ هي ٛخ

 ٗوْ ُْ ٌُح حٌُٞى ٌٛح ريح٣ش ٗليى إٔ ٣َٗي )ػ٤ِٜخ حٗظَ ٝحٟـ٢ reg_ver حهظَ رؤّ ٫. حُظٔـ٤َ كخُش ػ٠ِ ر٘خء ُ٘خ طظَٜ

 ( حُزيح٣ش ك٢ ٤ُٔض ٧ٜٗخ demo ػ٠ِ حٗظَ رخ٠ُـ٢

 

 ٣ًٌَى رٔخًح !! CALL 4217C0 ٛ٘خى 4020C0 حُؼ٘ٞحٕ ػ٘ي طَٟ ًٔخ.reg_ver أػ٠ِ ىٝحٍ ٖٓ ٣ٞؿي ك٤ٔخ حُ٘ظَ ىهن

 ح٧ٍرغ حُيٝحٍ ُللٚ ىحػ٢ ٫ إً ؟إًٔ. ػٜ٘خ طليػ٘خ حُظ٢ ح٧ٍرغ حُـيٝحٍ ٟٖٔ ًخٗض حُظ٢ CALL حُـ ٗلْ اٜٗخ ؟ًُي

   طؼ٤٘٘خ حُظ٢ ٢ٛ كو٢ كٌٜٙ ؿ٤ٔؼٜخ

  402ADE حُؼ٘ٞحٕ ػ٘ي ح٢ِٛ٧ ٌٓخٗ٘خ ا٠ُ حٍؿغ ٝح٥ٕ. ٫كوخ حُؼٞىس ٗٞى ٍرٔخ ٛ٘خ حُظٞهق ٗو٤ش أرن كٔ٘خ
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 : حُظخ٢ُ ُظَ F7 حٟـ٢ ا٤ُٜخ طَٜ ػ٘يٓخ. ك٤ْٜ ىحُش أهَ. ٓزظـخٗخ ٛخٛٞ

 

 

 .طلي٣يح حٌُٔخٕ ٌٛح ك٢ حُزَٗخٓؾ ػ٠ِ ػيُ٘خ أٗ٘خ ٓززٚ هِ٘خ ًٔخ ًُي ٌُٖ ًخَٓ ؿ٤َ حَُأ٢ٓ ح٧ٓٞى حُو٢ إٔ حػَف

 ٓٞؿٞىس حُظلون ػ٤ِٔش ًَ رخُظؤ٤ًي أهَٟ ىحُش ٛ٘خى ٌُٖ أ٤َٓ ر٠ؼش ٟٓٞ رٜخ ٣ٞؿي ٫ ٛـ٤َس حُيحُش ٌٛٙ طَٟ ًٔخ

 NEG eax ٝ sbb أٝحَٓ. حُيحُش ٖٓ أٓلَ ٣ٞؿي ٓخًح حٗظَ ؟حُٔظخٛخص طِي ا٠ُ رخُيهٍٞ ٗوّٞ ُْ حٗظظَ ٌُٖ. ريحهِٜخ

eax,eax ْػ NEG eax..رخٓظويحّ طظزغ F8 إٔ ٓظ٬كظ ُِيحُش طـخُٝى ٝػ٘ي eax ٚأَٓ طـخُٝ ٝرؼي. ٛلَ ه٤ٔظ NEG eax 

 ٗلَٜ إٔ ٣َٗيٙ ٓخ ًَ. ؿ٤ي. ٌٓخٗٚ ك٢ حُٜلَ رو٢ أ٠٣خ ٝحُؼخُغ حُؼخ٢ٗ ح٧َٓ طـخُٝ ٝرؼي. ٛلَ ه٤ٔظٚ كٔخُحُض ح٧ٍٝ

 : ٤ٓليع ٓخًح َُٟٝ٘ INC eax رـ ح٧ه٤َ NEG eax أَٓ حٓظزيٍ رزٔخ٣ش. حُٜلَ ريٍ 1 ػ٠ِ

 

 

 ط٘ـ٤َ ٝأًَٔ حُظـ٤٤َ حؿَ ػْ F9 ح٠ُل٤ش ٗـَ ػْ. ctrl + F2 ح٠ُل٤ش ط٘ـ٤َ ربػخىس هْ. حُظـ٤٤َحص حكلظ ٝح٥ٕ. ؿ٤ي

 immunize ػ٠ِ ح٠ُـ٢ ٣ٌٖٔ ط٬كظ ًٝٔخ scan رؼَٔ هْ كٔ٘خ unregistered ؿِٔش حهظلض ؟ط٬كظ ٓخًح. حُزَٗخٓؾ

 رَٗخٓؾ أ١ ٝحٓظويحّ حُٔوَٖٛ حُزَٗخٓؾ ٖٓ ٗٔوش كلظ ح٥ٕ ٣ٌٔ٘ي. ٗـل٘خ هي أٗ٘خ أهٍٞ إٔ أٓظ٤٤غ إً. ُٜٓٞش رٌَ

 ح٤ٔ٣َ ريٍ ٝحٓٔي ح٤ٔ٣ِي ا٠ُ ٝطـ٤٤َٛخ about حُـ ٗخكٌس ك٢ حُٔٞؿٞىس حُؼزخٍحص ػٖ حُزلغ ٣ٌٔ٘ي أ٠٣خ. رخطٖ ُٜ٘غ

 .أكززض إ حُٔزَٓـ٤ٖ ٝحْٓ

  :اٌشاثغ اٌّثبي .4.2

  AIO Flash Mixer رخْٓ حَُٔكوخص ك٢ ح٠ُل٤ش طـي

 .حٕ ح٠ُل٤ش ٫ ٣ٌٖٔ ط٘ـ٤ِٜخ ٓغ حُي٣زـَ ٝ ُ٘لظَٝ ػٜيٗخٙ ػٔخ ه٬٤ِ ٓوظِلش حٌَُٔ ػ٤ِٔش ٓظٌٕٞ حُيٍّ ٌٛح ك٢

 ًٞٗي ٖٓ حُظلون ىحُش ك٘ـي ه٬٤ِ ُِوِق ٗؼٞى ا٣ـخىٛخ ٝرؼي ػٜ٘خ، حُزلغ ػْ حُو٤ؤ ٍٓخُش رَإ٣ش ٗوّٞ إٔ حػظيٗخ كوي

 حُيحُش ػ٘ٞحٕ إٔ أ١ CALL eax رخْٓ ىحُش حُو٤ؤ ٍٓخُش كٞم طٞؿي ٓؼ٬ ٛ٘خ ٌُٖ. ك٤ٜخ رخُظـ٤٤َ ك٘وّٞ ٫، أّ ٓٔـ٬

 طْ اًح ا٫ حُؼ٘ٞحٕ ٓؼَكش طٔظ٤٤غ ُٖ أٗي (حًح حهٌٗخ حُلظَحٝ حُٔخرن رؼ٤ٖ ح٫ػظزخٍ) ٣ؼ٢٘ ٓٔخ eax ك٢ ٓٞؿٞىح ٤ٌٕٓٞ

.  debugger ٝؿٞى ٓغ طؼَٔ ُٖ كخ٠ُل٤ش ٝرخ٤ُزغ ح٠ُل٤ش، ط٘ـ٤َ

. BPs ػَٔ ػ٠ِ هيٍطي ػيٍّ ِٓػـش ٓظٌٕٞ حُظظزغ ك٢ حُظو٤ِي٣ش كخ٤َُم حٍُٜٞس، رٌٜٙ ح٧َٓ ٣ٌٖ ُْ ٝحٕ

http://www.at4re.com/ebook/1st/_CHAPTER_II_/SubChapter_%20(02)/AiO%20FLASH%20Mixer.rar
http://www.at4re.com/ebook/1st/_CHAPTER_II_/SubChapter_%20(02)/AiO%20FLASH%20Mixer.rar
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 حُـ أ١. unregistration حُـ آػخٍ رب٣ـخى ٓ٘وّٞ كبٗ٘خ ٝحُظلون، حُلٔخ٣ش ٤٘ٓوش ا٣ـخى ػ٠ِ هخى٣ٍٖ ؿ٤َ أٗ٘خ ك٤غ إً

limitations كيس ػ٠ِ ًَ ػ٤ِٜخ رخُظـِذ ٗوّٞ ػْ ٖٝٓ حُظٔـ٤َ ػيّ ػٖ حُ٘خطـش .

 

 :  اٌزب١ٌخ limitations اٌـ ٚخٛد ٚلازظ اٌضس١خ ثزشغ١ً ٌٕمُ

 : splash screenك٢ حُـ  -

 

 .ك٬ٕ ػَٝ ػٖ ػزخٍس ٢ٛٝ why should I register حٓٔٚ ٗخكٌس ٛ٘خى ح٠ُل٤ش ط٘ـ٤َ كٍٞ -
 .كو٢ ُِٔٔـ٤ِٖ ٓوٜٚ upload flash حٓٔٚ ه٤خٍ ٛ٘خى file هخثٔش ك٢ -

 .كلظٜخ رؼي حُل٬ٕ ػَٝٝ ك٢ طظَٜ logos 2 ٛ٘خى -
 save as ػْ file  save ػْ add ػْ ٍٛٞس أ١ ٝحهظَ edit  add pictures حهظَ ك٬ٕ، َٓ٘ٝع ُؼَٔ -

SWF .ٕحٍ ٝٓظَٟ رلظلٚ هْ ٝح٥ WATERMARK ٍٝؿِٔش ٛٞ ح٧ mixed by… حُزَٗخٓؾ أ٣وٞٗش ٛٞ ٝحُؼخ٢ٗ 
: ح٤َُٟٔ حُِح٣ٝش ك٢ حُظخَٛس

 

  ٗوظَف إٔ ٣َٗي ٫ ٝرخ٤ُزغ. ُِظ٣ٞ٤َ ٓوظَكخطي ٓ٘ي ٤٣ِذ حُزَٗخٓؾ اؿ٬م ػ٘ي ٝ -

.  ٫ طؼdownload new clipartsَٔهخ٤ٛش  -

 

 

 كَٔ. mixed by ؿِٔش ٝٛٞ 4 ٍهْ limitation رخُـ ٗزيأ ىػٞٗخ إًٔ. ٓ٘لَ أٝ ٓل٢ٔ ؿ٤َ حُزَٗخٓؾ إٔ PEiD ٣وزَٗخ ريح٣ش

 : ٢ٛ ٛخ. حُؼزخٍس طِي ػٖ ٝحرلغ OllyDbg ا٠ُ ح٠ُل٤ش

 

 

 طـي كظ٠ أٓظَٔ. حُولِحص ؿ٤ٔغ ا٠ُ ٝحٗظَ ٨ُػ٠ِ حٛؼي. حُؼزخٍس ٌٛٙ طظـخُٝ هلِس ػٖ حُزلغ ٣َٗي أٗ٘خ ك٤ٚ ٫ٗي ٓٔخ

 : ٌٛٙ ٢ٛ طظـخُٝٛخ حُظ٢ حُٞك٤يس أُولِس. حُؼزخٍس ٌٛٙ طظـخُٝ هلِس
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 ؟ط٬كظ ٓخًح (. ٣زؼخ OllyDbg هخٍؽ )ح٠ُل٤ش ٗـَ. حُظـ٤٤َحص حكلظ ػْ jmp ا٠ُ رظـ٤٤َٛخ هْ

 

 

 ٧ٗٚ ه٬٤ِ ؿز٢ حُٔزَٓؾ إٔ أ٠٣خ ٣ٝزيٝح. حُزخ٣ظخص أكي رظـ٤٤َ هٔ٘خ أٗ٘خ ٝحًظ٘ق crc check ٣ٔظويّ حُزَٗخٓؾ إٔ ٣زيٝح

 OllyDbg ا٠ُ حًٛذ !! ُٜٓٞش رٌَ crc check حُـ ٝؿٞى ٌٓخٕ ًٝ٘ق رظظزؼٜخ ٓ٘وّٞ ك٤غ حَُٓخُش، ٌٛٙ ُ٘خ أظَٜ

. حَُٓخُش طِي ػٖ ٝحرلغ

 

 أ١ ٌُ٘ق طٔظويّ هٞح٤ٍُٓش ٢ٛ crc32 هٞح٤ٍُٓش  ،5حُِٔلن ٍهْ ك٢ َٟٓ٘ حٕ ٗخء حلله ًٔخ 

 ريء ػ٘ي حُزَٗخٓؾ ٧ٕ ٗلؼخ طـي١ ُٖ ٠ُِل٤ش patch ػ٤ِٔش أ١ إٔ أ١. حُزَٗخٓؾ ػ٠ِ طؼي٣َ

 ٓؼ٤٘ش، كٔخرخص ػ٠ِ طوّٞ حُلٌَس. patching ػ٤ِٔش أ١ ٝؿٞى ٖٓ رخُظلون ٤ٓوّٞ حُظ٘ـ٤َ

 حُظؼ٤ِٔخص ٧كيٟ طـ٤٤َى ػ٘ي كٔؼ٬. حُلـْ كٔخرخص رخٓظويحّ حُوٞح٤ٍُٓخص ٌٛٙ طوّٞ كؤك٤خٗخ

 إٔ حُ٘خىٍ ٖٓ )ٓخروظٜخ ٖٓ كـٔخ أٛـَ أٝ أًزَ آخ ٓظٌٕٞ ؿخُزخ حُـي٣يس كخُظؼ٤ِٔش ح٠ُل٤ش ك٢

 طـ٤٤َ كيٝع ٣ؼ٢٘ ٓٔخ ٤ٓوظِق ُِزَٗخٓؾ حُـي٣ي حُلـْ كبٕ ٝرٌُي ( طٔخٓخ ٓخروظٜخ ًلـْ طٌٕٞ

 حُظؼي٣َ طْ هي حُزَٗخٓؾ ًٕٞ ٖٓ ُِظلون أٓخ٤ُذ ػيس ٝٛ٘خى ٝحكي أِٓٞد ٌٛح رخ٤ُزغ. ػ٤ِٚ

 . ٫ أّ ػ٤ِٚ

 

 ك٢ ٓٔظويٓش طٌٕٞ كوي ح٣َُٔخٍ، ط٤ُٞي ػ٤ِٔش ك٢ ٓٔظويٓش أٜٗخ ٣ؼ٢٘ ٫ crc32 هٞح٤ٍُٓش ٝؿٞى إٔ رخًٌَُ ؿي٣َ

 .ٗلٔٚ حُزَٗخٓؾ
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 ٣ؼَٔ : أُ٘ظ٤ـش. حُظـ٤٤َحص ٝحكلظ jmp ا٠ُ حُولِس ؿ٤َ إًٔ. حَُٓخُش طظـخُٝ ٝحُولِس. كٞهٜخ هلِس ٝٛ٘خى. ٛخ٢ٛ كٔ٘خ

  ٓ٘خًَ ر٬

. حهظلض ُوي ٍحثغ. ؿي٣يح َٓ٘ٝػخ أٗ٘ت. mixed ؿِٔش اُحُش ٖٓ ُ٘ظؤًي

 ٌٛٙ طٌٕٞ إٔ ًز٤َ حكظٔخٍ ٛ٘خى. ك٬ٕ ػَٝ ًَ ك٢ طٟٞغ حُظ٢ حُزَٗخٓؾ رؤ٣وٞٗش حُٔظٔؼَ limitation حُـ ا٠ُ ُ٘٘ظوَ

 كٔظـي Resources حُلَػ٢ حُٔـِي ا٠ُ ٗظَص ُٞ كؼ٬. حُزَٗخٓؾ ٓـِي ريحهَ ٓٞؿٞى ك٬ٕ ِٓق ػٖ ػزخٍس ح٣٧وٞٗش

. button.swf حٌُِٔش ٌٛٙ ػٖ ٝحرلغ OllyDbg ا٠ُ ػي إً button.swf رخْٓ ح٣٧وٞٗش طِي

 

 حُولِس طـ٤٤َ أٍىٗخ ٝػ٘يٓخ ،AIO2.exe رخْٓ حُـي٣ي حُِٔق كلظ٘خ هلِس، أٍٝ رظـ٤٤َ حُو٤خّ رؼي

 ٩ٟخكش ط٤ٜٔيح حُٔؼيُش ح٠ُل٤ش رظل٤َٔ هٔ٘خ أ١ OllyDbg ا٠ُ AIO2.exe رظل٤َٔ هٔ٘خ حُؼخ٤ٗش

 ٝح٥ٕ AIO3.exe رخْٓ حُـي٣ي حُِٔق كلظ٘خ هلِس ػخ٢ٗ طؼي٣َ رؼي ٝكؼ٬ حُظؼي٬٣ص، ٖٓ ح٣ُِٔي

. ٌٌٝٛح OllyDbg ك٢ AIO3.exe ٓ٘لظق كبٕ button.swf ػٖ حُزلغ ٣َٗي ػ٘يٓخ

 

 

 

. ُِظؤًي رخُظـَرش هْ jmp  ا٠ُ حُولِس ؿ٤َ .ؿ٤َٔ

 ٓ٘ٔظؼ٤ٖ ٝ. help us to improve ػٖ ٓ٘زلغ إًٔ. ح٫هظَحكخص ٣ِذ ٗخكٌس ٝٛٞ آهَ limitation ا٠ُ ٓ٘٘ظوَ ٝح٥ٕ

 : ٌٌٛح حُزَٗخٓؾ ٤ٓزيٝ ا٤ُٚ ح٠ُل٤ش طل٤َٔ رؼي. Hex WorkShop ٛٞ آهَ رزَٗخٓؾ

 

  edit  find. حُؼزخٍس طِي ػٖ ٗزلغ ىػ٘خ ٝح٥ٕ ؿ٤ي
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: َٜٝٓ٘ ا٠ُ ٛ٘خ 

 

 

 ٝحُظ٢ حُٔظَٗؾ ٌٛٙ ػ٠ِ طؼظٔي ٧ٜٗخ حُ٘خكٌس طِي طظَٜ ُٖ ٝرخُظخ٢ُ. string حُـ ٌٛٙ( كٌف )رظٜل٤َ ٓ٘وّٞ ٝح٥ٕ

  ٓٞؿٞىس ؿ٤َ ٓظٜزق

 

  ىحثٔخ ط٘ـق ٫ هي رخ٤ُزغ ٌُٖ َٓطلغ، ح٣َ٤ُوش ٌٛٙ ٗـخف حكظٔخٍ

 

:  رؼي طٜل٤َٛخ ٓظٜزق ٌٌٛح 

 

 

. ؿَد. file  save حُظـ٤٤َحص ُللظ ٝح٥ٕ. حُلخُظ٤ٖ ك٢ كَم ٫. ًِٜخ حُٔظَٗؾ ٤ُْٝ كو٢ كَف أٍٝ ٛلَٗخ أٗ٘خ ٫كظ

 .order AIO flash mixer ٗخكٌس ٓغ ٌُٖ ح٢ُ٘ء ٗلْ رؼَٔ ُ٘وْ ٝح٥ٕ !! طظَٜ ُْ : أُ٘ظ٤ـش

 (.ػٜ٘خ ٗزلغ حُظ٢ حُؼزخٍس ا٠ُ طَٜ كظ٠ حُ٘ظخثؾ ر٤ٖ ُِظ٘وَ f3 ٍُ حٓظويّ)
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( حُظؼي٬٣ص أكيع رٜخ حُظ٢ حُ٘ٔوش )ح٠ُل٤ش ٝكَٔ OllyDbg ٗـَ. 1 ٍهْ  limitation حُـ ٖٓ حُظوِٚ ٣َٗي ٝح٥ٕ

  thanks for your trying ػٖ ٝحرلغ

 

 

( أٍُم َٓرغ ػ٤ِٜخ )ػ٬ٓش ٣ٞؿي ٣َٝ٘ٓش حُـ٤َ حُولِس أٓلَ ٌُٖ ٓزخَٗس، كٞهٜخ ٣َٝ٘ٓش هلِس ٣ٞؿي ٫ ط٬كظ ًٔخ

 حُظؼ٤ِوخص هْٔ ا٠ُ حٗظَ أٝ. حُْٜٔ طظزغ.)ا٤ُٜخ كٌِ٘ٛذ إً. حٌُٔخٕ ٌٛح ا٠ُ ري طؤط٢ هلِس ٛ٘خى إٔ ػ٠ِ طيٍ

 ( Jump from 00449EAF :حُؼ٘ٞحٕ ُظَ حُٔل٢ِ

 

 

  registered version رـ حُؼزخٍس طِي حٓظزيحٍ طْ ُوي ٍحثغ. ٝؿَد حُظـ٤٤َحص ٝحكلظ jne ا٠ُ رظـ٤٤َٛخ ُ٘وْ إً

 : unregistered version ػٖ حرلغ. clip art رخُـ حُوخٛش Limitation حُـ ػ٠ِ رخُظـِذ ٓ٘وّٞ ح٥ٕ

 

 

. ٝؿَد حُظـ٤٤َحص ٝحكلظ حػٌٜٔخ إً. حُؼزخٍس رٌٜٙ َٗٔ كِْ٘ حُولِس ػٌٔ٘خ ُٞ. هلِس ٓظـي ٨ُػ٠ِ ٛؼيص ُٞ

 رو٢. ًظ٣َٖٔ ُي كٔ٘ظًَٜخ upload flash روخ٤ٛش حُٔظٔؼَ ح٫ه٤َ limitation ُِـ رخُ٘ٔزش. طو٣َزخ حٗظ٤ٜ٘خ هي ٌٕٗٞ ٌٌٛح

. حُزَٗخٓؾ ٓـِي ك٢ ٝحُٔٞؿٞى settings ح٠ُٔٔٔ حُِٔق ك٢ ط٣َيٛخ حُظ٢ حُظٔـ٤َ ر٤خٗخص طؼزجش ٣ٌٔ٘ي أٗٚ ٗوٍٞ إٔ
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: حُوخْٓ حُٔؼخٍ .5.2

  Fair Stars Audio converter v1.5 رخْٓ حَُٔكوخص ك٢ ح٠ُل٤ش طـي

: ىػ٘خ ٗوْ رظ٘ـ٤ِٚ 

 

 

 : ٤ٓلَٜ ٓخ َُٟٝ٘ 1111111111111 ػْ 123456 ػْ at4re : حُظخ٤ُش حُز٤خٗخص أىهَ

 

 

   :حُزَٗخٓؾ ُ٘للٚ. كٔ٘خ

 peid ٓغ أ٬ٛ طؤط٢ حُظ٢ Plug in حُـ رخٓظويحّ أٝ quick unpack 1.0 رخٓظويحّ آخ رلٌٜخ ُ٘وْ. ر٤٤ٔش كٔخ٣ش

 peid generic unpacker ٝحُٔٔٔخس

 

http://www.at4re.com/ebook/1st/_CHAPTER_II_/SubChapter_%20(02)/fsaconv.rar
http://www.at4re.com/ebook/1st/_CHAPTER_II_/SubChapter_%20(02)/fsaconv.rar
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 ػْ

 

 

 رللٜٚ هْ ٝح٥ٕ_ AudioConverter.exe.unpacked رخْٓ حُٔـِي ٗلْ ك٢ ٓٞؿٞى كٌٚ رؼي حُزَٗخٓؾ إٔ ٝٓظـي

 : ٝحُ٘ظ٤ـش crc check ٝؿٞى ٖٓ ُِظؤًي

 

 

 ح٬ُٔكظش طًٌَ !!! crc check ُِـ ٝؿٞى ٫ٝ ٗـق patching حُـ إٔ حًظ٘لض حُزَٗخٓؾ ًَٔ ٖٓ حٗظ٤ٜض إٔ رؼي حُٞحهغ ك٢ 

 .حُٔخ٢ٟ حُيٍّ ك٢ أٍٝىطٜخ حُظ٢

. حُظ٘ـ٤َ ريح٣ش ك٢ حُظل٣َ٣ٌش حَُٓخثَ رؼٖ طظَٜ هي : )OllyDbg ا٠ُ حُزَٗخٓؾ رظل٤َٔ ُ٘وْ ٝح٥ٕ
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 ( ٜٓ٘خ ىػي

 

  ؿٜخُى ك٢ ػٜ٘خ ؿٜخ١ُ ك٢ حُؼ٘خ٣ٖٝ طوظِق هي : ٛخّ

 

 : ٝؿيٗخٛخ هي ٛخ.PN حُو٤ؤ ٍٓخُش ػٖ حرلغ ٝح٥ٕ

 

 

 : BP ٠ٗٝغ ح٩ؿَحث٤ش ٌٛٙ ريح٣ش ا٠ُ أ١ ح٧ػ٠ِ ا٠ُ كِٜ٘ؼي 

 

 

 : 1111111111111 ػْ 123456 ػْ at4re : حُظخ٤ُش حُز٤خٗخص ٝأىهَ حُزَٗخٓؾ ٗـَ ٝح٥ٕ

  F8 رـ رخُظظزغ كِ٘زيأ. BP حُـ ػ٘ي ٝطٞهل٘خ OllyDbg ا٠ُ ػيٗخ أٗ٘خ ٓظ٬كظ

 ك٢ ٤ِ٣ٝٚ حُٔل٢ِ، حُظؼ٤ِوخص ؿِء ٛٞ ح٤ُٚ ط٘ظَ ٢ٗء كؤْٛ حُظٔـ٤َ ُز٤خٗخص اىهخُي رؼي ٓخ رَٗخٓؾ طظزغ أػ٘خء : طًٌَ

. stack حُـ هْٔ ػْ registers حُـ هْٔ ح٤ٔٛ٧ش

. ؿ٤يس ريح٣ش ٌٝٛٙ ebx23456 إٔ ٓظ٬كظ ؿٜيطٞح ىحُش ٧ٍٝ طـخُٝى ػ٘ي
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 : ٛ٘خ ا٠ُ َٜٗ إٔ ا٠ُ حُٔظخرؼش ك٢ حٓظَٔ

 

 

 : 8 ٓغ ٓوخٍٗظٚ ٣ظْ Pn number حُـ كؤٕ رخُْٜٔ، ح٤ُٜخ حُٔ٘خٍ حُٔوخٍٗش طِي ا٠ُ حٍُٞٛٞ ػ٘ي ٫كظ.. ح٤ٍُٗٞ٤ُْ ٛخٛٞ

 

 

ٝرؼي طـخُٝ ًُي حٌُٔخٕ رو٤َِ .. 12345678 رـ 123456 حٓظزيحٍ ٓغ حُو٤ٞحص ٗلْ ًٍَٝ ح٠ُل٤ش ط٘ـ٤َ ربػخىس هْ اًح

: َٜٓ٘ ا٠ُ ٛ٘خ 

 

 

 ػ٠ِ ح٣َ٤ُٔخٍ أىهِ٘خ ك٘لٖ ٜٓٔش ؿ٤َ حُٔوخٍٗش ٌٛٙ..10h حُؼيى ٓغ( 11111111111 )ح٣َ٤ُٔخٍ ٣ٍٞ ٓوخٍٗش ٛ٘خ ٣ظْ

 : كِ٘ظخرغ. ُِو٤ؤ ٓـخٍ ٫ٝ حُٔوٜٚ حٌُٔخٕ ٣ٔٔق ٓخ كٔذ
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 ًٔخ ر٘ٔوٚ طوّٞ إٔ أ٫ٝ ػ٤ِي رخ٤ُزغ. ٝٗيهِٚ حُزَٗخٓؾ ط٘ـ٤َ ٗؼ٤ي ىػ٘خ. حُٜل٤ق ح٣َ٤ُٔخٍ ػ٠ِ ػؼَٗخ ًٝؤٗ٘خ ٢ُ ٣زيٝ

٢ِ٣ : 

 

 

 : ربُٜخهٚ ُٝ٘وْ ح٣َ٤ُٔخٍ، ػ٬هش ُٚ ٤ُْ ٢ٗء أ١ ربُحُش ٝهْ ٜٗٞٙ ٓلٍَ أ١ ك٢ أُٜوٚ ػْ ٖٝٓ

 ٣َٗي ٫ ح٥ٕ ك٘لٖ F9 ػ٠ِ رخ٠ُـ٢ هْ ،break point حُـ ػ٘ي ٝطظٞهق OllyDbg ا٠ُ ٓظؼٞى register ػ٠ِ ح٠ُـ٢ ػ٘ي)

 ( ح٣َ٤ُٔخٍ ٛلش ٖٓ حُظؤًي ٣َٗي رَ حُظظزغ،

 

 

 !! ٓٔـَ ؿ٤َ حُزَٗخٓؾ !! ٓلخؿؤس. حُزَٗخٓؾ ٝأؿِن ٓٞحكن حٟـ٢ ٌُٖ. ٗـل٘خ هي ٝأٗ٘خ حٗظ٠ٜ هي حُزَٗخٓؾ أَٓ إٔ ٢ُ ٣زيٝ

 رؤ١ ٗوْ ُْ ٝٗلٖ patching حُـ ػ٤ِٔخص رٌ٘ق هخٛش حُوٞح٤ٍُٓش كظِي رخُٟٔٞٞع crc ُِـ ػ٬هش ٫ ريح٣ش ؟كَٜ ح١ٌُ ٓخ

 ؟؟إً. ٜٓ٘خ
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 ك٤ٖ أٗي ٣زيٝح ٓخ ػ٠ِ ٌُٖ حُٜٞحد، ٍٓخُش ٝظٍٜٞ حُو٤ؤ ٍٓخُش ظٍٜٞ ػيّ ري٤َُ ٛل٤ق ح٣َ٤ُٔخٍ إٔ ٢ُ ٣زيٝح

 ٌٛح إٔ ٍؿْ dongle ىٗوَ ٣ٌٕٞ هي.آهَ ٢ٗء ا٠ُ اٟخكش ح٣َ٤ُٔخٍ ُي طويّ كخًَُ٘ش َٗػ٢ رٌَ٘ حُزَٗخٓؾ ط٘ظ١َ

 َٓس حُزَٗخٓؾ رللٚ ٓ٘وّٞ ػٔٞٓخ. ٝحٍى حكظٔخٍ ٌٝٛح license file رخْٓ ٣ؼَف ٓخ أٝ key file ٣ٌٕٞ هي ٝ ؿيح، ٓٔظزؼي

. أهَٟ

 : register ًِٔش ٤ٌُٖٝ رخُظٔـ٤َ ػ٬هش ُٚ ٓخ ًَ ػٖ رخُزلغ OllyDbg ك٢ ح٠ُل٤ش طل٤َٔ اػخىس رؼي ح٥ٕ ٓ٘وّٞ

: أٍٝ ٗظ٤ـش 

 

 

 حٟـ٢ أ١ )حُظخ٤ُش ُِ٘ظ٤ـش ٝحٗظوَ ٜٓ٘خ ىػي ٌُح ٜٓٔش ٤ُٔض أٜٗخ أػظوي رٜخ حُوخٙ حٌُٞى ٍٝإ٣ش حٗظَ ػ٠ِ ح٠ُـ٢ رؼي

( ctrl + L ػ٠ِ

 

 

 : حُظخ٤ُش ُِ٘ظ٤ـش ٝحٗظوَ ٜٓ٘خ ىػي ٌُح ه٤َِ هزَ ٛ٘خى ً٘خ

 

 

. ٣زيٝح ٢ُ ٌٓخٗخ ؿ٤يح
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 : ح٩ؿَحث٤ش ريح٣ش ػ٘ي bp رٟٞغ كِ٘وْ

 

 

 : ٛ٘خ ا٠ُ طَٜ كظ٠ طظزغ.ح٠ُل٤ش ٗـَ ٝح٥ٕ

 

 

 ٓليىس )هلِس كٜ٘خى طَٟ ًٔخ ٌُٖ حُظٔـ٤َ، ػ٠ِ طيٍ ٝحُظ٢ ح٠ُٝ٧ حُؼزخٍس ا٠ُ ِٝٛ٘خ أٗ٘خ حُٟٔٞٞع ك٢ حُْٜٔ

 حُلَ إًٔ. حُؼزخٍس طِي طـخُٝ ٣ـذ إٔ حُزي٢ٜ٣ ٖٝٓ. ٫ أّ حُظٔـ٤َ ػيّ ػزخٍس ا٠ُ ٓ٘ظٞؿٚ ً٘خ اًح ٓخ طليى( رخَُٓخى١

 : حُظخ٤ُش حُظؼ٤ِٔش ٤ِ٣ٜخ ىحُش ٓظـي ر٣َ٤ٖٔ حُولِس هزَ ٓخ ا٠ُ ٗظَص ٝحًح. ٣٘ـق ُْ ًُي ٌُٖ. حُولِس ػٌْ ك٢ ٣ٌٖٔ

MOV EAX,DWORD PTR DS:[ESI+24CEC] ػٖ حُٔٔئُٝش ٢ٛ ٗي ر٬ ٝحُظ٢ )حُيحُش ٗظ٤ـش إٔ ٣ؼ٢٘ ٌٝٛح 

 حُظ٢ حُؼ٤ِٔخص ٓـٔٞػش أٝ حُظؼ٤ِٔش ػٖ ٝحُزلغ حُيحُش طِي ا٠ُ رخُيهٍٞ ٛٞ إً أُلَ. حُٔظـ٤َ ًُي ك٢ طوِٕ( حُظلون

. حُٔظـ٤َ ًُي ا٠ُ ه٤ٔش ط٘وَ

:  ٛخ هي ىهِ٘خ 
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 : حٌُٔخٕ ٌٛح ا٠ُ طَٜ كظ٠ طظزغ

 

 

 ا٠ُ حُظ٤َم رٜيى ُٝٔ٘خ ٓليىس طؼ٤ِٔخص ػٖ ٗزلغ ٛ٘خ ٧ٗ٘خ حٌُٞى ٌٛح هزَ رٔخ ٜٗظْ ُْ

. ٗلٜٔخ حُوٞح٤ٍُٓش

 

 كظلؼَ حُٔل٤ِش أٓخ. ػ٘ٚ ٗزلغ ح١ٌُ حٌُٔخٕ ا٠ُ EBX ه٤ٔش ط٘وَ حُؼ٣ِٞش طؼ٤ِٔظخٕ، ٛ٘خى حٍُٜٞس ك٢ ح٧كَٔ ح٣٩خٍ ك٢

 ٗ٘وَ إٔ ٣َٗي إً ،1 ُٞؿيطٜخ EBX ه٤ٔش ا٠ُ ٗظَص ُٝٞ. حُؼ٣ِٞش ٛٞ ٣ٜٔ٘خ ٓخ ٌُح. ه٬٤ِ أرؼي ٌٓخٕ ا٠ُ ٌُٖ ٗلٔٚ ح٧َٓ

 ٤ٓئى١ ًُي ٌُٖ MOV DWORD PTR SS:[EBP+24CEC],0 : ٌٌٛح حُظؼ٤ِٔش ٗـؼَ إٔ طوظَف هي ،1 ٖٓ ري٫ 0 حُو٤ٔش

. NOP رـ ٝحٓظزيحُٜخ حُٔل٤ِش حُظؼ٤ِٔش ٤ٗذ ا٠ُ

 

 رـ طِي حُظؼ٤ِٔش حٓظزيحٍ ك٢ ٣ٌٖٔ حُلَ إًٔ. ٛلَ ه٤ٔظٚ edi كـ حٌُٔخٕ ٌٛح ك٢ أٗٚ ٫كظ

MOV DWORD PTR SS:[EBP+24CEC],EDI .ٝحٟـ٢ ؿَد F9.ٗـل٘خ ُوي ٍحثغ  حُظـ٤٤َحص رللظ ًُٝي ٗظؤًي إٔ رو٢ 

   رخَٛ ٗـخف. ٝحُ٘ظ٤ـش. حُٔؼيُش حُ٘ٔوش ط٘ـ٤َ ػْ

 

 حُٔؼيٍ حُزَٗخٓؾ حْٓ رظـ٤٤َ ٗوّٞ ًظِي كخُش ك٢ ٌُح حٜٓٔخ طـ٤٤َ طْ اًح طؼَٔ ٫ حُزَحٓؾ رؼٞ

 ُِزَٗخٓؾ ح٢ِٛ٧ ح٫ْٓ ا٠ُ

 

 .حُٔخ٤ٟش رخُيٍّٝ طؼِٔض ًٔخ رخطٖ ػَٔ ٣ٌٖٔ

 

 

. ٝطٞك٤وٚ حلله رلٔي حُؼخ٢ٗ، حُزخد ٖٓ حُؼخ٢ٗ حُلَٜ ٣٘ظ٢ٜ ٝرٌٜح



 

 حُٜللش | 140
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 REVERSING VIA LOADERS : اٌثبٌث اٌفظً .3

 .٣ٔظويّ ُٝٔخًح ٝٓظ٠ Loader حُـ ٓؼ٠٘ ٗظؼِْ ٓٞف حُلَٜ ٌٛح ك٢

 ك٢ حٌُحًَس، ك٢ ٝٛٞ ُِزَٗخٓؾ patch ػَٔ ٣َٗي ػ٘يٓخ حُِٞىٍ ٣ٔظويّ. آهَ رَٗخٓؾ ُظل٤َٔ ٣ٔظويّ رَٗخٓؾ ٛٞ حُِٞىٍ

 ٢ٗء ًَ اػخىس ٣َٗي حُزَٗخٓؾ ٖٓ أهَٟ َٓكِش ٝك٢ رخُزَٗخٓؾ ٓخ ٢ٗء طـ٤٤َ ٣َٗي ك٤٘ٔخ أٝ. ٓؼ٬ crc check ٝؿٞى كخُش

. ػ٤ِٚ ًخٕ ٓخ ا٠ُ

 ؿ٤َ ٣خهش ػ٠ِ طلَٜ رل٤غ ح٧ُؼخد ك٢ ُِظـ٤٤َ ٣ٔظويّ رَٗخٓؾ ٝٛٞ trainer حُـ ٛٞ حُِٞىٍ ػ٠ِ ح٧ٓؼِش أَٜٗ أكي

. حُن ٓ٘ظ٤ٜش ؿ٤َ ٝأٍٝحف ٓ٘ظ٤ٜش

 

. ح٧ٓخ٤ٓش حُٔلخ٤ْٛ رؼٞ ًًَ ٣ـذ ريح٣ش

 :رؼبس٠ف ٚ ِفب١ُ٘ ػبِخ .1.3

1.1.3. PROCESSES AND THREADS: 

 ٝ virtual addresses spaceاٜٗخ ػزخٍس ػٖ طـ٤ٔغ ُـ . ح٬ُُٓش ُظ٘ـ٤َ حُزَٗخٓؾ( resources) طويّ حُٜٔخىٍ Processحُـ 

dataٝ  executable code ٝ .

 ػ٠ِ ٣لظ١ٞ رَٗخٓؾ ًَ إً. process حُـ ٤ُْٝ thread حُـ رظ٘ل٤ٌ حُٔؼخُؾ ٣وّٞ. ط٘ل٤ٌٙ ٣ظْ إٔ ٣َٗي ًٞى Threadٞٛ حُـ

process ح٧هَ، ػ٠ِ ٝحكيس ٝ ًَ process طل١ٞ thread رخُـ طؼَف ح٧هَ ػ٠ِ ٝحكيس primary thread .٣ٌٖٔ رخ٤ُزغ 

.  multiple threads طل١ٞ إٔ process ُِـ

 ر٤٘ٔخ ،global variables حُـ ٝ virtual addresses space حُـ ك٢ ط٘ظَى ٓؼ٤٘ش، process ُـ حُظخرؼش threads حُـ ؿ٤ٔغ

. أهَٟ thread أ١ ٓغ رٜخ ط٘ظَى ٫ ٝحُظ٢ رٜخ حُوخٛش حٌُٔٞٗخص ٖٓ ؿٔٞػٚدّ thread   ًَ طلظلظ

 ا٠ُ ٓؼ٤ٖ ًٞى ط٘ل٤ٌ ٓظخرؼش ٖٓ كزي٫ رٜخ، ٣ظٔظغ حُظ٢ multitasking حُـ هخ٤ٛش ُٞٗيُٝ ٣ظ٤ق threads حُـ حٓظويحّ إ

(. أهَٟ thread)  آهَ ًٞى رظ٘ل٤ٌ ٣ٝوّٞ ٓخ ُلظش ػ٘ي( thread حُـ )حٌُٞى ط٘ل٤ٌ ٣وخ٣غ إٔ ُٞٗيُٝ ٣ٌٖٔ ٜٗخ٣ظٚ،

 حُـ أ١ ٣وٍَحٕ- ٓؼخ – ٝح٣ٌُِٖ ،dispatcher حُـ ٝ scheduler حُـ ٢ٛ حُٞٗيُٝ ك٢ threads رخُـ طظلٌْ حُظ٢ حٌُٔٞٗخص

threads ْٓوخ٣ؼش ػ٤ِٔش إٔ رخًٌَُ ؿي٣َ. ُٖٓ ١٧ٝ ط٘ل٤ٌٛخ ٤ٓظ interrupting ط٘ل٤ٌ ٝاػخىس resuming ُِـ thread 

. ٓوخ٣ؼظٜخ ؿَٟ هي أٗٚ thread حُـ ط٘ؼَ ٫ رل٤غ طظْ

 

2.1.3. THE PROCESS INITIALIZATION SEQUENCE: 

 : ًخُظخ٢ُ ٢ٛ ٓؼ٤٘ش process ط٘ل٤ٌ ُزيء OS حُـ رٜخ ٣وّٞ حُظ٢ حُو٤ٞحص

 

 ّٞىحُش طو CreateProcess ربٗ٘خء process object حٌُحًَس ٖٓ ٓٔخكش رلـِ ٝطوّٞ ؿي٣ي( virtual address 

space )ُٚ .
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 ٖٓٝ ًّ ِّٞٓق رظٞؿ٤ٚ حًٌَُ ٓخروش حُيحُش طو NTDLL.DLL حُظ٘ل١ٌ٤ حُزَٗخٓؾ ِٝٓق( ًٝ ح٫ٓظيحى exe )ٙطـخ 

. كـِٛخ طْ حُظ٢ حٌُحًَس ٓٔخكش

 ّٞأٍٝ ربٗ٘خء حُيحُش طو thread ٙحُـ رٌٜٙ هخ process ٗٞع ٖٓ ًحًَس ٓٔخكش رلـِ طوّٞ ًٔخ stack .

 حُـ طِي طزيأ thread َٔىحُش ٟٖٔ رخُؼ LdrpInitialize ِٓق ك٢ حُٔٞؿٞىس NTDLL.DLL 

 ّٞىحُش طو LdrpInitialize ٚحُـ ؿ٤ٔغ رظٞؿ٤ imports رخُـ حُوخٛش thread حُٔلـُٞس حٌُحًَس ٗلٞ ٝطٞؿ٤ٜٜخ. 

 ُْيحُش حُظخرؼش حَُٝط٤٘خص حٓظيػخء ٣ظ LdrpInitialize حُـ ِٓلخص رظ٤ٜجش حُوخٛش dll ك٤ٔخ حٓظويحٜٓخ ٤ٓظْ حُظ٢ 

. رؼي

 

3.1.3. WINDOWS VIRTUAL MEMORY MANAGEMENT 

 حُـ ؿ٤ٔغ. أه٠ٜ كيى حٌُحًَس ٖٓ 4GB رؼ٘ٞٗش ٣ٔٔق ٝح١ٌُ رٜخ حُوخٙ virtual address space حُـ process ًَ طٔظِي

threads َريحه process حُـ ا٠ُ حٍُٞٛٞ ٣ٌٜٔ٘خ ٓؼ٤٘ش virtual address space حُـ ُظِي حُظخرغ process .ٌُٖ ٣ٌٜٔ٘خ ٫ 

 .حُـ٤َ ًحًَس ػ٠ِ ٝحُظؼي١ حُظيحهَ ػ٤ِٔش ٣ٔ٘غ ٓٔخ أهَٟ process د حُوخٛش حٌُحًَس ا٠ُ حٍُٞٛٞ

 

 : ا٠ُ ط٤ٜ٘لٚ ٣ٌٖٔ virtual address space ًَ إ

Free    :٤ُْ أٗٚ ٣ؼ٢٘ ٌٛح committed ٫ٝ reserved ؿؼِٜخ ٣ٌٖٔ ٌُٖ ا٤ُٜخ حٍُٞٛٞ ٣ٖٔ ٫ أٗٚ أ١ 

committed ٝأ reserved .ٕحُـ كيٝع ا٠ُ ٣ئى١ ا٤ُٜخ حٌُظخرش أٝ ٜٓ٘خ حُوَحءس ٓلخُٝش ا exception ح٠ُٔٔٔ access 

violation .

Reserved   :رؼي ك٣ِ٤خث٤خ ٓٞؿٞىس ؿ٤َ ٌُٜ٘خ حُٔٔظوز٢ِ، ٬ُٓظويحّ حٌُحًَس ٓٔخكش كـِ طْ هي أٗٚ طؼ٢٘ .

Committed   :طل٣َٞ ٣ظْ ٫ أ١ )ًُي ٣ظْ ٫ٝ. ٣ِ٣خث٤خــــــــــــــف ٓٞؿٞىس أٛزلض حُٔلـُٞس حٌُحًَس reversed ا٠ُ 

committed )حٌُحًَس طِي ٖٓ حُوَحءس أٝ ٌُِظخرش ٓلخُٝش أٍٝ رؼي ا٫ .

 

 address حُـ ٟٖٔ طوغ إٔ ١َٗ )حٌُحًَس ٖٓ ٓٔخكش( reserve )ُلـِ VirtualAlloc ىحُش رخٓظويحّ process حُـ طوّٞ

space ٙٓزخَٗس ك٣ِ٤خث٢ رٌَ٘ حٌُحًَس كـِ ػ٤ِٔش إ(. رٜخ حُوخ( ر٤ٜجش أ١ committed ) حٌُحًَس ٓٞحٍى ٣ٔظِ٘ف 

 ٖٓ حٌُحًَس ُظل٣َٞ VirtualAlloc أ١ حُيحُش ٗلْ حٓظويحّ ٣ٌٖٔ. أ٫ٝ reserved ر٤ٜجش كـِٛخ ٣ظْ ٌُح. ٤ٓجش ر٣َ٤وش

reserved ا٠ُ committed .ىحُش أٓخ VirtualFree ّا٠ُ ٝطل٣ِٜٞخ حٌُحًَس ٓٔخكش ُظل٣ََ كظٔظوي Free .

 address space ٟٖٔ طوغ حٌُحًَس ٖٓ ٓٔخكخص ُلـِ ٓغ طٔظويّ أٜٗخ ا٫ حُؼَٔ آ٤ُش ٗلْ ُٜخ VirtualAllocEx ىحُش

.  أهَٟ process ُـ طخرغ

 

 :؟LOADER حُـ ٗٔظويّ ُٔخًح .4.1.3

 ػ٤ِٔش أ١ ً٘ق طٔظ٤٤غ كٔخ٣ش ىٝحٍ ُٞؿٞى ٗظَح ٌٓٔ٘خ ؿ٤َ patching حُـ ػَٔ ٣ٌٕٞ ك٤ٖ ٣ٔظويّ أٓخ٢ٓ رٌَ٘

patch حُـ ُ٘خ ٣ٞكَ ك٤ٜ٘خ.ُِزَٗخٓؾ طٔض loader حُـ ػَٔ آٌخ٤ٗش patch ٌُٚ٘ ٌٕٞ٣ temporary patch اؿ٬م ىػٖ أٗٚ أ١ 
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 أػ٘خء أ١ حُزَٗخٓؾ، ط٘ـ٤َ أػ٘خء ٣ليع اًح كخُظـ٤٤َ. ٣ظـ٤َ ُْ حُزَٗخٓؾ إٔ ٓظـي ollydbg ك٢ رلظلٚ هٔض ُٞ حُزَٗخٓؾ

. حٌُحًَس ك٢ حُزَٗخٓؾ ٝؿٞى

 

  الأٚي اٌّثبي .2.3

 : رظ٘ـ٤ِٜخ هْ .Ch2_sec3_1 رخْٓ حَُٔكوخص ك٢ ح٠ُل٤ش ٓظـي

 

 

 : ٛ٘خ ٝٓظـيٛخ حُو٤ؤ ٍٓخُش ػٖ حرلغ ػْ OllyDbg ك٢ ٗـ٤ٍِٕٚ ؿ٤ي.  : ُ٘للٜٚ ٝح٥ٕ

 

 

 : good boy حُـ ٍٓخُش ٝؿيٗخ هي ٛخ.ح٧ػ٠ِ ا٠ُ ُٜ٘ؼي

 

http://www.at4re.com/ebook/1st/_CHAPTER_II_/SubChapter_%20(03)/ch2_sec3_1.rar
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 : ٣ِِّ ٓخ ٝؿ٤َ space ٍُ حٟـ٢. loaders حُـ ػٖ حُيٍّ كٌٜح patching حُـ ىٕٝ ٌُٖٝ JNE ا٠ُ JE حُـ طِي طـ٤٤َ ٣َٗي إً

 

 

 : ػْ

 

 

  .75 طؼخىٍ JNE ر٤٘ٔخ 74 طؼخىٍ JE إً

 : ٢ٛ loader حُـ رٜخ ٣وّٞ إٔ ٣ـذ حُظ٢ حُو٤ٞحص

 طل٤َٔ ح٠ُل٤ش ا٠ُ حٌُحًَس -

 ا٣وخف ط٘ل٤ٌ ح٠ُل٤ش -

 طؼي٣َ ٓخ ٣ِِّ ٖٓ رخ٣ظخص -

 ٓظخرؼش ط٘ل٤ٌ ح٠ُل٤ش -

( ح٠ُل٤ش اٜٗخء ًُي ٣ؼ٢٘ ٫ )loader حُـ اٜٗخء -

 

 :حُيٝحٍ ح٤ُِٔٞرش 

CreateProcess 

 Parameter حَُ٘ف

 lpApplicationName (path )ٓٔخٍٛخ أٝ ح٠ُل٤ش حْٓ ك٤ٚ ٠ٗغ

 NULL lpCommandLineٟؼٚ 

 NULL lpProcessAttributesٟؼٚ 

 NULL lpThreadAttributesٟؼٚ 

 NULL bInheritHandlesٟؼٚ 

 CREATE_SUSPEND dwCreationFlags ٟؼٚ .process حُـ ٓظ٘٘ؤ ٤ًق ٣ليى حُزخٍحٓظَ ٌٛح

 NULL lpEnvironmentٟؼٚ 

 NULL lpCurrentDriectoryٟؼٚ 

 ٤٘٣STARTUPINFO lpStartupInfoَ ا٠ُ 

 ٤٘٣PROCESS_INFORMATION lpProcessInformationَ ا٠ُ 
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WriteProcessMemory 

 Parameter حَُ٘ف

 hProcess حُؼ٤ِٔش( handle)ٓوزٞ 

 ipBaseAddress ػ٤ِٚ ٌٗظذ إٔ ٣َٗي ح١ٌُ حُؼ٘ٞحٕ

 ipBuffer ٓخ ط٣َي ًظخرظٚ

 nSize حُلـْ

NULL ipNumberOfBytesWritten 

 

   :ًخُظخ٢ُ ٛٞ loader ُِـ حُٜ٘خث٢ حٌَُ٘. َُ٘كٜخ ىحػ٢ ٫ ٝحٟلش حُيٝحٍ رخه٢

 

 

 ٛٞ ٓظـ٤َ ٤ِ٣ٜٔخ( آهَ حْٓ أ١ حهظ٤خٍ ٣ٌٔ٘ي )stinf ٝ prinf ٛٔخ ٤٣ٍَٟٖٝ ٓظـ٣َ٤ٖ ٛ٘خى حُز٤خٗخص ٓو٤غ ك٢ طَٟ ًٔخ

path حُـ ٓظـ٤َ ػْ حُزَٗخٓؾ، حْٓ ك٤ٚ ط٠غ base ٞٛٝ ٕحُٜ٘خ٣ش ٝك٢ ػ٘يٙ، حُظـ٤٤َ ٤ٓظْ ح١ٌُ حُؼ٘ٞح patch ٢ٛٝ 

. strings حُـ رؼٞ ًُي ٢ِ٣ ًظخرظٜخ، ٗٞى حُظ٢ حُو٤ٔش
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 eax==0 ٤ٌٕٓٞ كِ٘ض إ ٫، أّ ر٘ـخف حُؼ٤ِٔش طٔض َٛ ٗؼَف إٔ ٣َٗي حٓظيػخثٜخ ٝرؼي CreatProcess ٢ٛ ىحُش أٍٝ

 ٗٔظيػ٢ ك٤غ حُؼخ٢ٗ ُِؤْ ٓ٘٘ظوَ ٗـلض ٝإ. حُزَٗخٓؾ ٓـِي ك٢ حُِٞىٍ ٟٝغ ط٤ِذ حُظ٢ حُو٤ؤ ٍٓخُش ٝطظَٜ

 كِ٘ض ٝإ حُزَٗخٓؾ، ط٘ل٤ٌ ُٔظخرؼش ResumeThread رخٓظيػخء ٓ٘وّٞ ٗـلض كبٕ WriteProcessMemory ىحُش

. ExitProcess ٤ِ٣ٜخ TerminateProcess ريحُش ًُٝي ٓؼخ ٝحُِٞىٍ حُزَٗخٓؾ ٢ٜ٘ٗ ػْ ه٤ؤ ٍٓخُش ٓ٘ظَٜ

.  كو٢ حُِٞىٍ اٜٗخء ٣ظْ ك٤غ ExitProcess ا٠ُ ٓزخَٗس ٌٓ٘ٛذ كبٗ٘خ ٗـلض اًح ٣زؼخ

. حُٔؼخٍ ٌٛح ٖٓ حٗظ٤ٜ٘خ هي ٌٕٗٞ ٝرٌُي

 

  اٌثبٟٔ اٌّثبي .3.3

 .ُٚ Loader ٝػَٔ طـخ١ٍ رَٗخٓؾ رٌَٔ ٛ٘خ ٓ٘وّٞ

  Aimersoft DVD Ripper SE 1.0.16 رخْٓ َٓكوش ح٠ُل٤ش طـي 

 :  حُظخ٤ُش حُ٘خكٌس ٓظظَٜ حُزَٗخٓؾ ط٘ـ٤َ ػ٘ي

http://www.at4re.com/ebook/1st/_CHAPTER_II_/SubChapter_%20(03)/DVD%20RIPPER%20SE/DVD%20Ripper%20SE.rar
http://www.at4re.com/ebook/1st/_CHAPTER_II_/SubChapter_%20(03)/DVD%20RIPPER%20SE/DVD%20Ripper%20SE.rar
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 : reg. code حُـ ٝ email ُِـ اىهخُي ٝرؼي

 

 

 : ٓلخؿؤس. حُو٤ؤ ٍٓخُش ػٖ ٝٗزلغ OllyDbg ا٠ُ كِ٘٘ظوَ. ٍحثغ  : حُزَٗخٓؾ ُ٘للٚ كٔ٘خ

. ٓٞؿٞىس ؿ٤َ حَُٓخُش

 طٔظويّ إٔ طًٌَ(. ٝٝٝ register ٝ registration ٝ registered طَ٘ٔ ٌٛٙ )reg ُٝظٌٖ أهَٟ ًِٔش ػٖ ُ٘زلغ. رؤّ ٫

ctrl + L ٍ٢ٛ أ٤ٔٛش ًحص طٌٕٞ إٔ ٣ٌٖٔ ٗظ٤ـش أٍٝ ٌُٖ حُ٘ظخثؾ ٖٓ حُؼي٣ي ٓظَٟ. حُظخ٤ُش حُ٘ظ٤ـش ا٠ُ ٬ُٗظوخ ٌٙٛ : 

 

 

 : ٢ٛ ٜٓٔش طٌٕٞ هي حُظ٢ حُظخ٤ُش أُ٘ظ٤ـش. حُ٘ظخثؾ ك٢ رلؼ٘خ ُٝ٘ظخرغ ػ٤ِٜخ BP ٟغ
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 : رؼيٛخ. ػ٤ِٜخ BP ٟغ(. حُزَٗخٓؾ ك٢ حُؼ١ِٞ ح٢٣َُ٘ )caption حُـ ك٢ ٓظظَٜ حُظ٢ string حُـ ٢ٛ ٌٛٙ إٔ أػظوي

 

 

Success ٝ failed ٝ email error ػ٬ػظْٜ ػ٠ِ طٞهق ٗو٤ش ٟغ. ؿيح ْٜٓ حٌُٔخٕ ٌٛح إٔ ػ٠ِ طيٍ ػزخٍحص ًِٜخ .

 : ٛ٘خ طٞهل٘خ أٗ٘خ ٝٓظ٬كظ ح٠ُل٤ش رظ٘ـ٤َ هْ ٝح٥ٕ

 

 

 ٠ٗـ٢ ىػ٘خ إً. رخهظٜخٍ ٌٛح.unregistered أؿي ُْٝ register ًِٔش ٍأ٣ض ؟ُٔخًح. ُِزيء حُٜل٤ق حٌُٔخٕ ٛٞ ٌٛح ٤ُْ

F9 حُظخ٤ُش حُز٤خٗخص أىهَ. ٣ؼَٔ حُزَٗخٓؾ طَٟ ًٔخ. أهَٟ َٓس 

At4re@at4re.com ٝ 123456 ْحٟـ٢ ػ Register .

: ٓ٘ظٞهق ٛ٘خ 

 

 

 : ٛ٘خ ٝٓ٘ظٞهق حُز٤خٗخص ٗلْ ٝٗيهَ حُظ٘ـ٤َ ٗؼ٤ي ػْ ح٩ؿَحث٤ش ٌٛٙ ريح٣ش ػ٘ي BP ٠ٗٝغ ح٧ػ٠ِ ا٠ُ ٌٓ٘ٛذ. ؿ٤ي
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 ٫ ٝٓٔخ. registers حُـ ٤٘ٓوش ا٠ُ اٟخكش حُٔل٤ِش حُظؼ٤ِوخص ٤٘ٓوش ػ٠ِ حٗظزخٛ٘خ ًَِٝٗ F8 ٓ٘ظظزغ حُؼخىس، ٢ٛ ًٔخ

 هلِس أٍٝ إٔ ٫كظ. ٫ أّ طـ٤٤َٙ ٣ـذ ٓخ ٢ٛ ًخٗض إ  َُ٘ هخٛش ػ٘خ٣ش ٤ُٜٞٗخ إٔ ٣ـذ ٣َٝ٘ٓش هلِس ًَ إٔ ك٤ٚ ٗي

 ٓـِض هي طٌٕٞ ػ٘يٓخ ٣ليع ًُي إٔ ٝحٟق. success ٝ failed ػزخٍط٢ ٣ظـخُٝ ٌٓخٕ ا٠ُ طؤهٌى حُٔخروش حٍُٜٞس ك٢

حُزَٗخٓؾ ٓٞف ٣ؼَٔ ٌُٖ ٤ٓـِن . ؿي٣ي ٖٓ حُزَٗخٓؾ ٝٗـَ حُظـ٤٤َحص ٝحكلظ حُولِس طِي رؼٌْ هْ. رخُلؼَ حُزَٗخٓؾ

. patching ُِـ ٓلخُٝش أ١ رٌ٘ق طوCRC32ّٞ هٞح٤ٍُٓش رؼي كٞح٢ُ هْٔ ػٞح٢ٗ ٖٓ ط٘ـ٤ِش ًُٝي رٔزذ 

 َٛ. ح٠ُل٤ش ٗـَ ػْ ٝؿ٤َٛخ حُولِس طِي ا٠ُ ٝحًٛذ OllyDbg ك٢ ح٠ُل٤ش كَٔ كو٢. حُظـ٤٤َحص كلظ ٣َٗي ٫ كٔ٘خ

. ٨ُٓق ًُي ٢ُ ٣زيٝح ٫ ؟حُزَٗخٓؾ ك٢ ٢ٗء طـ٤َ

 

 ػٖ ٓٔئٍٝ كخُزؼٞ. حُظٔـ٤َ ػ٤ِٔش ٖٓ رخُظلون طوّٞ حُزَٗخٓؾ ك٢ أهَٟ أٓخًٖ ٛ٘خى رخُظؤ٤ًي. ه٬٤ِ ٗلٌَ ىػ٘خ

 حُـ ك٢ )رخ٧ػ٠ِ unregistered ؿِٔش ػٖ ٓٔئٍٝ ٝحُزؼٞ ٝحُزخٍٓٞٝى، ح٤ٔ٣٩َ اىهخٍ ٓ٘ي ط٤ِذ حُظ٢ nag حُـ اظٜخٍ

caption .) 

 حُظلون ىحُش رٌظخرش حُٔزَٓؾ ٣وّٞ إٔ ح٤ُ٘ٔو٢ ٖٓ ك٤ِْ كو٢ ٝحكيس ىحُش ٢ٛ حُظلون ىحُش إٔ ٣وٍٞ أ٤ُ٘ٔن. ٌُٖ

 حُظلون أٍىٗخ ٛ٘خ ٗلٖ كٔ٘خ.٣ٔظيػ٤ٜخ حُظلون أٍحى ًِٝٔخ ٝحكيس ىحُش ٣ٞؿي أٗٚ رَ. رخُظلون ٣وّٞ إٔ أٍحى ًِٔخ

 هزِٚ ٣ٞؿي ٫ حُٔخرن حُولِ أَٓ إٔ ٝك٤غ. ٓٞؿٞىس حُظلون ىحُش طٌٕٞ إٔ ٣ـذ حُٔخروش حٍُٜٞس ك٢ إً ٝحٓظيػ٤٘خٛخ

. حُظلون ىحُش ٢ٛ أٜٗخ ٓظؤًي ٗزٚ أٗخ إًٔ كو٢، ٝحكيس ىحُش ٟٓٞ

 ٣ـذ. رظ٘ـ٤ِٜخ هْ ػْ ح٠ُل٤ش، طل٤َٔ ٝأػي bp ػ٤ِٜخ ٟغ رزٔخ٣ش. ريحهِٜخ ٝهظ٢ أ٤ٟغ إٔ هزَ حُظؤًي أ٣ٍي ًُي ٝٓغ

 إٔ ٗظٞهغ إً ؟٣ٔظيػٜٞٗخ ٝؿ٤ٔؼْٜ ُِظلون ٌٓخٕ ٖٓ أًؼَ ٛ٘خى إٔ ٗوَ أُْ. ح٧هَ ػ٠ِ َٓحص ػيس ػ٘يٛخ ٗظٞهق إٔ

 :كِ٘يهَ ا٠ُ ىحهِٜخ . حُظلون ىحُش ٢ٛ أٜٗخ ٣ئًي ٓٔخ َٓحص 4 ػ٘يٛخ طٞهل٘خ ُوي رخُلؼَ. َٓحص ػيس ػ٘يٛخ ٗظٞهق
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 MOV AL,BYTE ػٖ أطليع أٗخ ُٜخ، أ٤ٔٛش ٫ كٌٜٙ POP طؼ٤ِٔخص أٝ RETN أهٜي ٫ أٗخ ٫. طؼ٤ِٔش آهَ ٛٞ ٣ٜٔ٘خ ٓخ

PTR SS:[EBP-1] .ٕٓزخَٗس حُظلون ىحُش ٢ِ٣ ح١ٌُ ح٧َٓ إٔ طًٌَ صأ ٞٛ TEST EAX,EAX ًٕرٔؼَكش ٓؼ٤ٕ٘ٞ ٗلٖ ا 

 MOV ا٠ُ ح٧َٓ ًُي رظـ٤٤َ ٣ٌٖٔ رزٔخ٣ش أُلَ. ٓٔـَ ؿ٤َ أٗي أ١ طولِ ُٖ أٗي طؼ٢٘ ٛلَ إٔ ٝٝحٟق EAX ه٤ٔش

AL,1 .ًٕػ٠ِ ٓ٘لَٜ ا : 

 

 

.  حُظٔـ٤َ ػيّ ػ٬ٓخص ٖٓ أ١ طظَٜ ُْٝ ٣ؼَٔ حُزَٗخٓؾ ٍحثغ.ٝؿَد ح٠ُل٤ش ٗـَ ٝح٥ٕ

 ىٝحٍ 3 ا٠ُ ٓ٘لظخؽ حُلخُش ٌٛٙ ك٢. أر٢ٔ حُِٞىٍ ًخٕ ًِٔخ حُظـ٤٤َحص هِض كٌِٔخ loader ػَٔ ٣َٗي أٗ٘خ رٔخ ٌُٖ

WriteProcessMemory 0 حُو٤ٔش طٌظذ ح٠ُٝ٧B0h 51 حُؼ٘ٞحٕ ػ٘يBF10 51 ػ٘ي 01 طٌظذ ٝحُؼخ٤ٗشBF11 طٌظذ ٝح٧ه٤َس 

90h 51 ػ٘يBF12 .ٟغ ٝ حٌُٔخٕ ٌٛح ا٠ُ ٝحًٛذ حُظ٘ـ٤َ أػي. أهَٟ ٣َ٣وش ٛ٘خى BP : 

 

 

 : ُ٘ظظزؼٜخ. stuck ك٢ ٝطلي٣يح حٌُحًَس ك٢ ٓٞؿٞىس ه٤ٔش ٢ٛ al ُـ ط٘وَ حُظ٢ كخُو٤ٔش إً
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: ػْ 

 

 

 ُٞ إً ه٤ٔش 16 رٚ ٛق ًَ ٣ٝزؼخ. 1 طٔخ١ٝ حُو٤ٔش طِي ك٤ٚ، ٗلٖ ح١ٌُ حُؼ٘ٞحٕ طؼِٞح حُظ٢ كخُو٤ٔش ط٬كظ ًٔخ

 حٌُِٔ٘ش إٔ ٣لظَٝ MOV AL,BYTE PTR SS:[EBP-11] رـ MOV AL,BYTE PTR SS:[EBP-1] حُظؼ٤ِٔش حٓظزيُ٘خ

 .ٓظلَ

. ُي طلِٞ حُظ٢ ح٣َ٤ُوش اطزخع ٣ٌٝٔ٘ي ح٣َ٤ُوظ٤ٖ رخٓظويحّ حُِٞىٍ ًٞى طٟٞلخٕ حُظخ٤ُظخٕ حٍُٜٞطخٕ

 ط٠ٔ٘ ٫. ح٧ؿِٜس ؿ٤ٔغ ػ٠ِ 1 ٓظٌٕٞ حُو٤ٔش طِي إٔ ٓظؤًيح ُٔض كؤٗخ. أًؼَ ٠ٓٔٞٗش ح٠ُٝ٧ ح٣َ٤ُوش إٔ ٫كظ ٌُٖ

. ح٧ؿِٜس أٗٞحع ٌَُ ٣ُٞع ًَحى رٜ٘غ طوّٞ أٗي

: ح٣َ٤ُوش ح٠ُٝ٧ 

 

 

 

: ح٣َ٤ُوش حُؼخ٤ٗش 
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 ASM – C - DELPHI: ٍّٓٞ حُِٞىٍ 

. حلله رلٔي حُؼخُغ حُلَٜ ٣٘ظ٢ٜ ٝرٌٜح

http://www.at4re.com/ebook/1st/_CHAPTER_II_/SubChapter_%20(03)/DVD%20RIPPER%20SE/LOADER_SRC_ASM.rar
http://www.at4re.com/ebook/1st/_CHAPTER_II_/SubChapter_%20(03)/DVD%20RIPPER%20SE/LOADER_SRC_ASM.rar
http://www.at4re.com/ebook/1st/_CHAPTER_II_/SubChapter_%20(03)/DVD%20RIPPER%20SE/LOADER_SRC_ASM.rar
http://www.at4re.com/ebook/1st/_CHAPTER_II_/SubChapter_%20(03)/DVD%20RIPPER%20SE/LOADER_SRC_C.rar
http://www.at4re.com/ebook/1st/_CHAPTER_II_/SubChapter_%20(03)/DVD%20RIPPER%20SE/LOADER_SRC_DELPHI.rar
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 CODE INJECTION :  اٌشاثغ اٌفظً .4

 

 اٟخكش ٣ؼ٢٘ ٌٛح.حٌُٞى كوٖ أٝ code-injection رخُـ ٠ٔٔ٣ حُؼ٤ٌٔش حُٜ٘يٓش أهٔخّ ٖٓ ؿي٣ي هْٔ ك٢ ح٤ُّٞ ٓ٘زيأ

-self أٝ. ٓؼ٤٘ش message box اظٜخٍ ٣ٌٕٞ هي ح٧َٓ ٌٛح.٣َٗيٙ ٓخ رؤَٓ ٣وّٞ ُـؼِٚ ح٠ُل٤ش حُزَٗخٓؾ ا٠ُ ًٞى

keygenning حُوخىٓش رخُيٍّٝ ٓظؼَكٜخ أهَٟ أٍٓٞ ٝٛ٘خى. ر٘لٔٚ حُٜل٤ق ح٣َ٤ُٔخٍ ربظٜخٍ ٣وّٞ حُزَٗخٓؾ ؿؼَ أ١ .

 

 PE ُِـ كٜٔي ػ٠ِ ًز٤َح حػظٔخىح طؼظٔي ( حُؼخُغ حُزخد هخٛش ٝ )حُوخىٓش ٝحُيٍّٝ حُيٍّ ٌٛح

files .ٕحُـ ٢ٛ ٓخ طؼَف ٫ ً٘ض ا PE files ٣ـذٝ ح٬ُٔكن هْٔ ك٢ ػٜ٘خ ٍ ٝحف َٗف كٜ٘خى 

 .حٌُظخد هَحءس ٓظخرؼش هزَ ٝكٜٔٚ هَحءطٚ ػ٤ِي

 

 الأٚي اٌّثبي .1.4

  ch2_sec4_1 رخْٓ رخَُٔكوخص ح٠ُل٤ش طـي

 ا٠ُ ٣لظخؽ حٗٚ رخ٫ٓٔز٢ِ،ًٔخ ٌٓظٞد حٗٚ ُظـي حُزَٗخٓؾ طللٚ .ُِـخ٣ش ر٤٤ٔش ك٢ٜ رخُظل٤َٜ حُلٔخ٣ش كي أَٗف ُٖ

 ػ٘ي bp ٟٝغ olly رـ حكظلٚ ُٜٓٞظٚ، ك٢ ٣ِ٣ي ٓٔخ username ٗيهَ ُٖ أٗ٘خ أ١ كو٢ حُٜل٤لش حَُٔ ًِٔش

GetDlgItemTextA.ٚحُٔخرن ك٢ ٗلؼَ ً٘خ ًٔخ حُزَٗخٓؾ طلل. 

 

 ٓظؤهٌى 401286 حُؼ٘ٞحٕ ػ٘ي RETN 10 طؼ٤ِٔش ا٠ُ ٓظَٜ F8 رخٓظويحّ ُِزَٗخٓؾ طظزؼي أػ٘خء

 ا٠ُ طَؿغ إٔ ا٠ُ طظزؼي أًَٔ طوِن ٫. 77 رـ طزيأ أٛزلض حُؼ٘خ٣ٖٝ ٓظـي أ١ kernel حُـ ا٠ُ

. F9 حٟـ٢ ػْ 401223 ػ٘ي طٞهق ٗو٢ ٟٝغ ٣ٌٔ٘ي أٝ. حُزَٗخٓؾ

 

 ح٧ٓٔخء ٌٛٙ )s3 أ١ ح٣َ٤ُٔخٍ ربىهخٍ ٗلٖ ٗوّٞ. s1 ٝ s2 : ٢ٛ strings حُزَٗخٓؾ ك٢ ٣ٞؿي: حُظخ٢ُ ا٠ُ طِٞٛض ُؼِي

  ًخُظخ٢ُ ٢ٛ حُظ٘ل٤َ ػ٤ِٔش(. كو٢ ُ٪٠٣خف

(correct Code) = s1 XOR s2 

Our Crypted String = s4 XOR s2 

 

 : correct codeحُـ 

 

http://www.at4re.com/ebook/1st/_CHAPTER_II_/SubChapter_%20(04)/ch2_sec4_1.rar
http://www.at4re.com/ebook/1st/_CHAPTER_II_/SubChapter_%20(04)/ch2_sec4_1.rar
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S2 : 

 

 

!!( ػ٘ي١ ٖٓ أٓٔخء ٓـَى كٌٜٙ. s2 ٝح٣ٜٔخ s1 ح٣ٜٔخ ٣ْٜ ٫)

 اًح حُٔيهَ char حُـ كلٚ ٝظ٤لظٜخ 401365 حُؼ٘ٞحٕ ػ٘ي ح٠ُٝ٧ حُزَٗخٓؾ ك٢ ٜٓٔش procedures حؿَحث٤خص ػ٬ع ٛ٘خى

. ٫ أّ ٍهٔخ ًخٕ

 

 

. حُلؼ٤ِش حُظ٘ل٤َ ػ٤ِٔش ػٖ ٓٔئُٝش ٌٝٛٙ 401399 حُؼ٘ٞحٕ ػ٘ي.. ٓزخَٗس ط٤ِٜخ حُؼخ٤ٗش

 

 

. ٝحُو٤ؤ حُٜل٤ق حٌُٞى ر٤ٖ حُٔوخٍٗش ػٖ ٓٔئُٝش ٢ٛٝ 4013B8 حُؼ٘ٞحٕ ػ٘ي حُؼخُؼش
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 ػْ cl ا٠ُ ٣ٌٛذ s2 ٖٓ ح٧ٍٝ char ٝحٍ bl ا٠ُ ٣ٌٛذ ح٣َ٤ُٔخٍ ك٢ ح٧ٍٝ char حُـ كخٕ حُؼخ٤ٗش حٍُٜٞس ك٢ طَٟ ًٔخ

 :  أ١ s1 ٝ s2 ر٤ٖ XOR ػ٤ِٔش ٗخطؾ ٢ٛ correct code حُـ إً XOR ػ٤ِٔش ٛ٘خى

 

 

 s1=correct code XOR s2كخٕ  correct code=s1 XOR s2ٗؼَف حٗٚ اًح ًخٕ 

  :أ١ 

Correct Code 1F 2C 37 36 3B 3D 28 19 3D 26 1A 31 2D 3B 37 3E 

S1 4D 65 73 73 69 6E 67 5F 69 6E 5F 62 79 74 65 73 

S2 52 49 44 45 52 53 4F 46 54 48 45 53 54 4F 52 4D 

 

 RIDERSOFTHESTORM طٜزق ASCII ا٠ُ طل٣ِٜٞخ ٝػ٘ي s1 ٢ٛ حُٜل٤لش ح٣َُٔش حٌُِٔش إً

!!! ر٠ِ ًٌحُي؟ أ٤ُْ ِٜٓش كٔخ٣ش

 ٣ـذ ه٤ٞحص ػيس ٛ٘خى ٌُح Code Injection رخٓظويحّ أ١. حُزَٗخٓؾ ٗلْ ك٢ keygen حُـ ًظخرش ٛٞ ٛ٘خ ٣َٗيٙ ٓخ

 : ػِٜٔخ

- ٕ  code-flow حُـ طـ٤٤َ أ١ ح٧ٝحَٓ(٣َٓخٕ )ٓـَٟ ُظـ٤٤َ ٌٓخٕ طـي أ

- ٕ  ( cave ٠ٔٔ٣ )ك٤ٚ ر٘خ حُوخٙ حٌُٞى ُلوٖ كخٍؿخ ٌٓخٕ طـي أ

 حُزَٗخٓؾ ا٠ُ (حُظلٌْ )ح٤٤َُٔس اػخىس ٣ـذ code حٍ ًظخرش رؼي -

 

. 401399 ػ٘ٞحٜٗخ حُظ٢ crypting procedure حٓظيػخء ٣ظْ 401391 حُؼ٘ٞحٕ ػ٘ي حٗٚ طـي.ح٠ُٝ٧ حٍُٜٞس طللٚ:   00

 ٤ٌٓٛذ حُو٤ٞس ٌٛٙ ا٠ُ ٣َٜ ػ٘يٓخ حُزَٗخٓؾ كخٕ ػْ ٖٝٓ cave حُـ ػ٘ٞحٕ ا٠ُ حُؼ٘ٞحٕ ٌٛح ٓ٘ـ٤َ .ًخُظخ٢ُ رخ٧َٓ كٌَ

. ُِزَٗخٓؾ ح٤٤َُٔس ٓ٘ؼ٤ي حٌُٞى ٜٗخ٣ش ك٢ ػْ ٖٝٓ ح٩ؿَحث٤ش طِي ريٍ أىهِ٘خٙ ح١ٌُ حٌُٞى ا٠ُ

 ٛٞ ٌٛح كٔ٘خ.حُزَٗخٓؾ ٜٗخ٣ش ك٢ ؿيح ًز٤َس كخٍؿش ٓٔخكش ٝؿٞى ٫كظض ُؼِي رخ٫ٓٔز٢ِ حٌُٔظٞرش حُزَحٓؾ ك٢:  01

 .cave حُـ ٣٩ـخى حُٞهض رؼٞ ٣ِِٓي ح٧هَٟ حُزَحٓؾ كل٢ ًؼ٤َح طلَف ٫ ٌُٖ. حُٜل٤ق حٌُٔخٕ

. ٣َٗيٙ ٓخ ٌٝٛح حُٜل٤لش حُ٘لَس ٣٘ظؾ ٧ٗٚ ُٔخًح؟. حُؼخ٤ٗش حٍُٜٞس ك٢ حُٔٞؿٞى ٗلٔٚ ٛٞ ٌٓ٘ظزٚ ح١ٌُ حٌُٞى  : 10

 

 ٟٝغ ٣ٌٝٔ٘ي ًز٤َ حُلَحؽ إٔ ٫كظ )jmp 401545 : حُظخ٢ُ ا٠ُ ح٧َٓ ؿ٤َ ػْ space ٝحٟـ٢ 401391 ُِؼ٘ٞحٕ حًٛذ إً

( 401545 حُؼ٘ٞحٕ حهظَص أٗخ. ط٣َي أ٣٘ٔخ حٌُٞى
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 plug in حُـ رخٓظؼٔخٍ notepad ًخُـ ٓلٍَ أ١ ا٠ُ حٗٔوٜخ ػْ( 401399 ػ٘ي طزيأ حُظ٢ )حُؼخ٤ٗش ح٩ؿَحث٤ش كيى ٝح٥ٕ 

. حَُٔكوش

 

 

 ٫ ٢ً حٌُٞى ر٘ٔن هٔ٘خ حُٔزذ ٌُٜح. ٝحُٜوٚ حٗٔوٚ )رخٍُٜٞس ًٔخ أَٓ أٍٝ ٝحىهَ space ٝحٟـ٢ 401545 ا٠ُ حًٛذ

( ؿي٣ي ٖٓ ح٧ٝحَٓ رٌظخرش أٗلٔ٘خ ٗظؼذ

 

 

 كؼ٘ي. حُزَٗخٓؾ حْٓ طلٌف إٔ CALL أٝ jump اىهخٍ ػ٘ي ٫كظ. حُزَٓـ٤ش ح٤ٓ٧َ ؿ٤ٔغ ٖٓ ط٘ظ٢ٜ إٔ ا٠ُ ٝحٓظَٔ

 ٝؿ٤َ JMP SHORT 00401371 ٌٌٛح ٤ُٜزق ح٫ْٓ حكٌف JMP SHORT CRACKME2.00401371 ٌٌٛح ٣ٌٕٞ ٗٔوٚ

.. ح٧ٝحَٓ ؿ٤ٔغ ٝأ401545ًَٔ ا٠ُ أ٠٣خ حُؼ٘ٞحٕ

 ٖٓ ح٫ٗظٜخء رؼي ًُي ػَٔ أك٠َ ٢ٌُ٘ اىهخُٜخ كٍٞ حُٜل٤ق حُؼ٘ٞحٕ ا٠ُ jump ًَ ػ٘ٞحٕ ٗـ٤َ إٔ حُٔلَٝٝ ٖٓ ًخٕ

 إٔ طؼ٢٘ short ًِٔش.ٛٞ ًٔخ ربروخثٚ olly ُي ٣ٔٔق كِٖ short ػ٠ِ ٣لظ١ٞ حُولِ أَٓ إٔ ٝك٤غ. حُؼ٘خ٣ٖٝ ًَ ًظخرش

 ٝحكؼَ ٌٛح ٖٓ ىػي. long ا٠ُ ح٤ُٜـش طـ٤٤َ ٓغ ٛٞ ًٔخ حُؼ٘ٞحٕ اروخء ػ٤ِي ٣وظَف olly طـي ٌُح ه٣َذ ػ٘ٞحٕ ا٠ُ ٣ولِ

. ط٣َيٙ ح١ٌُ ح٧ِٓٞد حطزغ هز٤َح طٜزق إٔ ٝرؼي هِض ًٔخ

 طولِ أ٣ٖ ا٠ُ ُظَ هلِس ًَ ػ٠ِ ٝحٟـ٢ 401399 حُؼ٘ٞحٕ ا٠ُ أٍؿغ. حُؼ٘خ٣ٖٝ رظؼي٣َ ٗوّٞ إٔ ٣ـذ ح٥ٕ
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 : حُظخ٤ُش حُ٘ظ٤ـش ا٠ُ ٓظَٜ(..space حٟـ٢ أ١ )حُولِحص ٝؿ٤َ ُِظٞ أىهِ٘خٙ ح١ٌُ حٌُٞى ا٠ُ حٍؿغ ٝح٥ٕ 

 

 

. رخُٜٔٔش ٣ظٌلَ حٗٚ RETN أَٓ ا٠ُ كخٗظَ. ُِزَٗخٓؾ ح٤٤َُٔس اٍؿخع ُؼ٤ِٔش رخُ٘ٔزش

 right click  copy to executable  all modifications  copy all right click  save file : كلظ حٌَُد هْ

. حُزَٗخٓؾ ٝطظزغ. ٗـَ.طٞهق ٗو٤ش ٟٝغ ( 401545) حُٔؼيٍ حٌُٞى ريح٣ش ا٠ُ حًٛذ أ٥ٕ. حُٔؼيٍّ حُزَٗخٓؾ ط٘ـ٤َ حػي

 طًٌَ!! كو٢ ٌٓخٗٚ ؿ٤َٗخ أٗ٘خ كَٜ ٓخ. ٛٞ ًٔخ أ١" as is "حٌُٞى ٗٔو٘خ ك٘لٖ ٗؼْ ًٌُي؟ أ٤ُْ كِ٘٘خ ُوي ط٬كظ؟ ٓخًح

 أ٫ٝ ٌُح s2 , Correct code ر٤ٖ XOR ٣ؼَٔ ٗـؼِٚ إٔ حُلَ إًٔ. حُٔيهَ ح٣َ٤ُٔخٍ ٝ s2 ر٤ٖ XOR ٣ؼَٔ حٌُٞى إٔ

  RIDERSOFTHESTORM ح٣َُٔش حُـٌِٔش اىهخٍ ػ٤ِ٘خ

 space ٝحٟـ٢( ح٤ٔ٤ُٖ ػ٠ِ حُ٘وخ١)ح٧ٛلخٍ ؿ٤ٔغ ٝكيى ٛ٘خى ا٠ُ حًٛذ إً 4021B7 ٓؼ٬ ٤ٌُٖٝ. ٓخ ٌٓخٕ ك٢

 

 

 : space ػ٠ِ ٝح٠ُـ٢ حُظلي٣ي ٝرؼي
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 ُظلَٜ ػ٠ِ حُظخ٢ُ

 

 

 MOV BL,BYTE PTR [4021B7+EDI] ا٠ُ MOV BL,BYTE PTR DS:[ESI] أَٓ ؿ٤َ

 أٍٝ ا٠ُ ٤٘٣َ ٝحُٔئَٗ edi=0 ريح٣ش) حُٔئَٗ ٌٓخٕ ٣ـ٤َ ًؼيحى ٣ؼَٔ EDIٝ.. ُِظٞ ًظز٘خٙ ٓخ ػ٘ٞحٕ 4021B7٢ٛ  ك٤غ

!! ٗـل٘خ!!ٍحثغ.حُظ٘ـ٤َ ٝحػي حُظـ٤٤َحص أكلظ(. حُظخ٤ُش ح٧كَف ا٠ُ ٤٘٣َ حُٔئَٗ ٣ٜزق طِح٣يٙ ٝٓغ. كَف

 

 

.ْٗ رلٔي حلله
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 CRYPTOGRAPHY : اٌخبِظ اٌفظً .5

 ػزخٍس ٢ٛ. ٝرَحٓـٚ حٌُٔز٤ٞطَ كٔخرخص ٓـخٍ ك٢ حٓظؼٔخ٫ حُظ٘ل٤َ هٞح٤ٍُٓخص أًؼَ ٖٓ ٝحكيس طؼيٟ RSA ٗلَس إ

 ح٠ُٝ٧ ح٧كَف ٖٓ ٓوظزْ ح٫ْٓ إ حُٞحهغ ك٢. 1978 ػخّ ح٤َُٜ٘ MIT ٓؼٜي ك٢ ٛٔٔض Public_key_cipher ػٖ

 حُوٞح٤ٍُٓش ٌٛٙ أٛزلض Ron Rivest , Adi Shamir & Les Andleman .ٌ٘ٓ 20/9/2000 : حُؼ٬ػش حُوٞح٤ٍُٓش ٢ُٜٔٔٔ

 .حُٔظليس ح٣٫ُٞخص كٌٞٓش ػ٠ِ كٌَح طؼي ُْٝ ٓـخٗخ ُِـ٤ٔغ ٓظخكش

 

1.5. RSA 

- Choose two distinct large random prime numbers p & q 

- N = p * q 

- Ф(N) = (p-1) * (q-1)  

- Choose an integer E such that 1< E < Ф(N) and E, Ф(N) share no factors other than 1 

- DE=1+KФ(N) for any integer k. 

 

  ٠ٔٔ٣p 1 رـst large prime number ٝ q 2 رـnd large prime number  ٣ٝل٠َ أ٫ ٣وظِقp,q  ْك٢ حُلـ

. ًؼ٤َح

 ٠ٔٔ٣ N رخُـ modulus Public .ًخٕ ًِٔخ N ،َحُ٘لَس حهظَحم حكظٔخٍ هَ أًز. 

 ٠ٔٔ٣ E رخُـ Public(or Encryption) Exponent ٝ كبٕ رخ٤ُزغ E ٞٛ أ٢ُٝ ػيى. 

  ٠ٔٔ٣Dرـخُـ  Private(or Decryption) Exponent  

 ًِٔش mod ٍُـ حهظٜخ modulo ٌٙٛٝ 11 كٔؼ٬ حُؤٔش، رخه٢ ا٣ـخى طؼ٢٘ حُؼ٤ِٔش mod 2 = 1 23 ًٌُٝي 

mod 3 = 2 

ـ   N & D ٖٓ ك٤ظٌٕٞ Private Key حُـ أٓخ ،N & E ٖٓ ٣ظٌٕٞ Public Key حُ

 ٖ  ه٤ٔش حهظ٤خٍ ٣ل٠َ ٌُٖ E=3, 5, 35, 10001…etc  أ٠٣خ ٝ E= [2^16] +1 65537 = : ح٤َُٜ٘س E ه٤ْ ٓ

. ًز٤َس

 

:  ٓؼخٍ  .1.1.5

- p=61 , q=53 

- N=61*53 = 3233 

- Ф(N) = 60 * 52 =3120 

- Choose E such that 1<E< Ф(N) …let‟s choose E=17 

- DE=17(D)=1+3120(K). 

 if k=1 then D=183.5 

 if k=2 then D=367.11 
 … 

 if k=14 then D=2569.47 

 if k=15 then D=2753 
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 : ٓخ ٍٓخُش ُظ٘ل٤َ حُٔٔظويٓش حُٔؼخىُش َٟٗ ىػ٘خ ٝح٥ٕ

C=M^E mod N 

M=C^D mod N 
 

C حُٔ٘لَس، حَُٓخُش ٢ٛ ٝ M ٣ٌٕٞ إٔ ٣ـذ(. حُظ٘ل٤َ هزَ )ح٤ِٛ٧ش حَُٓخُش ٢ٛ M<N، طو٤ْٔ ػ٤ِي ٝؿذ ٝا٫ 

  (padding ػ٤ِٔش اؿَحء أ١. )M<N ٣ٌٕٞ رل٤غ( blocks )أؿِحء ػيس ا٠ُ M حَُٓخُش

  Powmod حْٓ ػ٤ِٜٔخ ٤٣ِن mod ػَٔ ػْ ٖٝٓ أّ ا٠ُ حَُكغ ػ٤ِٔش". أّ "٣ؼ٢٘ ^ حَُِٓ

 

  :ENCRYPTING MESSAGES حَُٓخثَ ط٘ل٤َ .2.1.5

 ُْٝ ٓؼٚ ( N & D أ١ )private key رخُـ ٝحكظلظ ٓلٔي، ا٠ُ ( N & E أ١ )رٚ حُوخٙ public key حُـ ربٍٓخٍ أكٔي هخّ

. أكٔي ا٫ حَُٓخُش هَحءس أكي ٣ٔظ٤٤غ ٫ رل٤غ أكٔي ٛي٣وٚ ا٠ُ ( M ُٜ٘ٔٔخ )ٓخ ٍٓخُش آٍخٍ ٓلٔي ٣َ٣ي. ٧كي ٣َٙ

 (. M<N أ١. )N ػٖ block ًَ كـْ ٣ِ٣ي ٫ رل٤غ blocks ا٠ُ حَُٓخُش رظو٤ْٔ هخّ ٌُُي،

 : ًخُظخ٢ُ حَُٓخُش ك٢ block ًَ رظ٘ل٤َ هخّ ػْ

C= M^E mod N 

 حَُٓخُش ك٢ ٝحكي block ٖٓ أًؼَ ٛ٘خى ًخٕ إ ٣زؼخ )C حُٔ٘لَس حَُٓخُش آٍخٍ ٛٞ ح٥ٕ كؼِٚ ٓلٔي ػ٠ِ ٓخ ًَ

 ر٘لْ رـٔؼْٜ ٓلٔي ٤ٓوّٞ ٝ حُٔ٘لَس، حَُٓخُش ك٢ blocks 3 ٛ٘خى ٤ٌٕٓٞ ػ٘يٛخ ،3 ٛ٘خى ًخٕ ٓؼ٬ ح٤ِٛ٧ش،

( ًخِٓش ٝحكيس ٍٓخُش ػ٠ِ ٤ُلَٜ ٓؼخ ح٢ِٛ٧ حُظَط٤ذ

 : رخُظخ٢ُ ٤ٓوّٞ رزٔخ٣ش. هَحءطٜخ ٖٓ ٣ظٌٖٔ ٢ً حُظ٘ل٤َ كي ػ٤ِٚ ٣ظٞؿذ حُٔ٘لَس، حَُٓخُش أكٔي حٓظِْ إٔ رؼي

M= C^D mod N 

. ح٤ِٛ٧ش حَُٓخُش ػ٠ِ ٤ٓلَٜ ٌٌٝٛح

 أػ٠ِ ك٢ طـيٙ )10 ا٠ُ base حُـ طـ٤٤َ ػ٤ِي ريح٣ش. !tE رزَٓـظٜخ هخّ ٝحُظ٢ RSA Tool 2 أىحس ػ٠ِ ٗظَس ِٗو٢ ىػ٘خ

(  ٤ٔ٤ُِٖ حُزَٗخٓؾ

 106 حُؼيى ٓؼ٬. كو٢ prime factors 2 ُٚ ٍهْ ػ٠ِ طلَٜ كظ٠ Factor N ػ٠ِ حٟـ٢ ػْ ػيى أ١ أىهَ N هخٗش ك٢

. 401 ٝ 5 ٛٔخ كو٢ حػ٘خٕ أ٤ُٝخٕ ٓؼخ٬ٕٓ ُٚ 2005 حُؼيى رخُٔؼَ. 53 ٝ 2 : ٛٔخ كو٢ حػ٘خٕ أ٤ُٝخٕ ٓؼخ٬ٕٓ ُٚ

 رخ٧ػ٠ِ طَٟ ًٔخ. طليىٙ أٗض ٝرلـْ حُو٤ْ ٖٓ" كِّ "رظ٤ُٞي حُزَٗخٓؾ ٣وّٞ ٢ً Generate ٍُ ػ٠ِ ح٠ُـ٢ ٣ٌٔ٘ي

. حُوٞح٤ٍُٓش هٞس ُحىص حُلـْ ُحى ًِٔخ. ُِـلـْ هخٗش ٛ٘خى

 ٗٔوٜخ "رٜيى ٛ٘خ كِٔ٘خ RSA Tool 2 رزَٗخٓؾ help هخثٔش ك٢ حُٞحٍىس حُظؼ٤ِٔخص هَحءس ػ٤ِي ٣ـذ ٨ُٓؼِش ح٫ٗظوخٍ هزَ

 "ُٜٝوٜخ
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  :ح٧ٍٝ حُٔؼخٍ .3.1.5

 

  ch2_sec5_1 ح٠ُٔٔٔ حُٔـِي ك٢ حَُٔكوخص ك٢ ح٠ُل٤ش طـي

 ٣ظَٜ هي ) رخُـٕ٘ٞ أ٤ٛذ هي PEiD إٔ ٣زيٝ ٌٛح ٖٓ ىػي. music file MPEG layer II/III : حُ٘ظ٤ـش رللٜٚ، ريح٣ش هْ

 PEiD ك٢ options هخثٔش ٖٓ ًُي ػَٔ ٣ٌٔ٘ي. hardcore scan حُـ طٔظؼَٔ ٫ أٗي ٣ؼ٢٘ ٌٛح ،nothing found ُي٣ي

 ( :ٗلَحص )ciphers حُـ ٝؿٞى ٗللٚ ىػ٘خ(. 

 

 

 كٌٜح Big number ا٠ُ ٜٓ٘خ أٓلَ ٗظَص ٝاًح. ٝحٍىح RSA ٗلَس ٝؿٞى حكظٔخٍ ٣ـؼَ ٓٔخ BigPowMod ٛ٘خى طَٟ ًٔخ

 GetDlgItemTextA أٍٝ ريح٣ش ػ٘ي BP ٟغ. OllyDbg ا٠ُ ح٠ُل٤ش رظل٤َٔ كِ٘وْ. RSA ٝؿٞى حكظٔخٍ ٖٓ ٣ِ٣ي أ٠٣خ

. at4re , 123456 : حُظخ٤ُش حُز٤خٗخص ٝأىهَ ح٠ُل٤ش ٗـَ ػْ طـيٛخ

 

 

 : ا٠ُ طَٜ كظ٠ طخرغ. 14h ٖٓ ٝأهَ 5 ٖٓ أًزَ ح٤ٍُٗٞ٤ُْ ٣ٌٕٞ إٔ ٣ـذ

 

http://www.at4re.com/ebook/1st/_CHAPTER_II_/SubChapter_%20(05)/ch2_sec5_1.rar
http://www.at4re.com/ebook/1st/_CHAPTER_II_/SubChapter_%20(05)/ch2_sec5_1.rar
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 كظ٠ طـخُٝٛخ(. ٍُٓٞ ٣ٞؿي ٫ أ١ )كو٢ ٝكَٝف أٍهخّ ٖٓ ٌٕٓٞ ح٣َ٤ُٔخٍ إٔ ٖٓ حُظؤًي رزٔخ٣ش ٝظ٤لظٜخ loop حُـ ٌٛٙ

 : ا٠ُ طَٜ

 

 

 رخ٤ُزغ. ٛلَ رخُو٤ٔش ُْٜ initialization ٝػَٔ( bignums حهظٜخٍح )big numbers 6 اٗ٘خء ٝظ٤لظٜخ loop حُـ ٌٛٙ

 ٖٓ حُو٤َِ ُي٣ي طٜزق كخُٔخ ٌُٖ أػٌٍى، كؤٗخ ح٠ُٝ٧ َُِٔس RSA ٓغ طظؼخَٓ ً٘ض إ ؟ٝظ٤لظٜخ ػَكض ٤ًق ٓظٔؤٍ

 رؼي أٗٚ ًُي ػ٠ِ ٣يٍ ٝٓٔخ. bignums حُـ ٩ٗ٘خء ٛٞ ( loop حُـ أهٜي )حٌَُ٘ ٌٛح إٔ ٓظؼَف ٓؼٜخ حُظؼخَٓ ك٢ حُوزَس

  : حُظَط٤ذ ػ٠ِ ٢ٛ 6 حُـ EAX ه٤ْ إٔ ٓظ٬كظ حُيحُش ُظِي طـخُٝى

3F0000 , A10000 , A20000, A30000, A40000 & A50000 

 : ٗظخرغ ىػ٘خ. رؼي ك٤ٔخ حٓظويحْٜٓ ٣ظْ ٝح٧ه٤َس ٝحُؼخ٤ٗش ح٠ُٝ٧ حُو٤ٔش إٔ ٓظ٬كظ

 

 

 آهَ ٍهْ ٓغ طظؼخَٓ ٝحُؼخ٤ٗش ،N (modulus) ٝأظ٘ٚ حٌُز٤َس ح٧ٍهخّ أكي ٓغ طظؼخَٓ ح٠ُٝ٧ إٔ ٣زيٝح ؟حُيٝحٍ ٌٛٙ ٓخ ٝح٥ٕ

 ٝحُظ٢ ح٧ه٤َس حُيحُش ٛ٘خى ػْ ٖٝٓ ح٤ٍُٗٞ٤ُْ ٣ٍٞ كٔخد ٣ظْ ًُي رؼي. حُٔيهَ ح٣َ٤ُٔخٍ ٛٞ ح٧ه٤َ ٝحَُهْ E ٝأظ٘ٚ

. EAX=A60000 إٔ VirtualAlloc ىحُش رؼي ٓظ٬كظ ىهِظٜخ ُٞ )bignum ٤ٛـش ا٠ُ ح٤ٍُٗٞ٤ُْ طلٍٞ ح٧ٍؿق ػ٠ِ

: ٝح٥ٕ َٜٓ٘ ا٠ُ ٛ٘خ 

 

 

 حُيٍّ ريح٣ش ك٢ ا٤ُٜخ أَٗٗخ إٔ ٓزن ٝحُظ٢ حُيحُش ٌٛٙ حٓظويحّ ٣ظْ ٓخ ؿخُزخ RSA ٗلَس ك٢. رخٍحٓظَحص رؤٍرغ ىحُش

 ٛٞ ح٧ٍٝ حُزخٍحٓظَ إٔ ٫كظ powmod كؼ٬ ٢ٛ ح٠ُل٤ش ك٢ َٗحٛخ حُظ٢ حُيحُش إٔ ٗظؤًي ٢ًٝ ،powmod ىحُش ٢ٛٝ

A40000( 1 output )3  : ٝحُؼخ٢ٗF0000 (N ) ٝحُؼخُغ A10000 ( E )ٝحَُحرغ A50000 (our serial) ًخُظخ٢ُ أٜٗخ أ١  
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powmod (entered_serial, E, N, output1) 

PUSH output1 

PUSH N 

PUSH E 
PUSH entered_serial 

CALL powmod  

 

 : رخٍحٓظَ أٍٝ ا٠ُ حًٛذ ح٥ٕ. M entered_serial ك٤غ C=M^E mod N ٗلٌٗخ أٗ٘خ ٣ؼ٢٘

 

 

 : حُظخ٢ُ ٓظَٟ حُيحُش ٖٓ ح٫ٗظٜخء ٝرؼي

 

 

.  كِ٘ظخرغ

 

 

 ػ٠ِ ( output1 ٤ٔٓ٘خٙ ٝح١ٌُ )حُٔخروش حُيحُش ٗخطؾ رؤٔش طوّٞ.أ٠٣خ رخٍحٓظَحص رؤٍرغ أهَٟ ىحُش ٛ٘خى طَٟ ًٔخ

 حُيٍّ ٜٗخ٣ش كظ٠ أٗظظَ. رخُوزَس ؟ػَكض ٤ًق )A30000 ك٢ ٣وِٕ ( output2 كِ٘ٔٔٚ )ٝحُ٘خطؾ 1337h حُو٤ٔش

 حُظ٢ ٗلٜٔخ ٢ٛ أٜٗخ ٓظؼَف ح٤ٌُـ٤ٖ ًظخرش ك٢ ٓ٘ٔظويٜٓخ حُظ٢ ُِيٝحٍ ٍإ٣ظي ػ٘ي. ٤ًـ٤ٖ رٌظخرش ٝٓ٘وّٞ

 ُِٔوخٍٗش طؤ٤ًي رٌَ ك٢ٜ ًخُْ٘ٔ ٝحٟلش( حُٔٔؾ هزَ )ىحُش آهَ إٔ أػظوي (. حُظلي١ ًظخرش ك٢ حُٔزَٓؾ حٓظويٜٓخ

.  حُو٤ؤ ٝحُـٞحد حُٜل٤ق حُـٞحد ر٤ٖ
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 ٛٞ ًٔخ ح٧ٓخّ أرن )Factor N ػ٠ِ ٝحٟـ٢ ًٌُي E ٝه٤ٔش ٝؿيٗخٛخ حُظ٢ N ه٤ٔش ٝأىهَ RSA tool رَٗخٓؾ رلظق هْ

( 16 أ١

 ػ٠ِ ٓ٘لَٜ حُٜ٘خ٣ش ك٢. calc D ٍُ ػ٠ِ حٟـ٢ ح٫ٗظٜخء رؼي. ؿٜخُى َٓػش كٔذ ىهخثن ر٠غ حُزَٗخٓؾ ٤ٓٔظـَم

 : حُظخ٤ُش حُ٘ظ٤ـش

 

p= 970E1A438A10E069571BDCCBB 

q= EB3FFE9F5C761995147C7A28B 

N= 8ACFB4D27CBC8C2024A30C9417BBCA41AF3FC3BD9BDFF97F89 

E= 10001 

D= 32593252229255151794D86C1A09C7AFCC2CCE42D440F55A2D 

 

 حُوٞح٤ٍُٓش ٌٛٙ كبٕ ٌُُي 200 ٣ٔخ١ٝ N كـْ إٔ أ١ ،200 ٢ٛ كخُ٘ظ٤ـش Exact size ٍُ ػ٠ِ ح٠ُـ٢ ػ٘ي أٗي ٫كظ

 :حُظخ٢ُ كؼَ ػ٤ِ٘خ حُٜل٤ق ح٣َ٤ُٔخٍ ُظ٤ُٞي إً .RSA-200 ط٠ٔٔ

 ٍ٤ٛـش ا٠ُ ٝطل٣ِٞٚ ح٤ٍُٗٞ٤ُْ اىهخ Big 

  1337َٟد ح٤ٍُُٞ رخُو٤ٔشh 

 1337 ٖٓ ٝأٛـَ 0 ٖٓ أًزَ حُو٤ٔش ٌٛٙ إٔ رل٤غ حُ٘خطؾ ا٠ُ ه٤ٔش اٟخكشh 

 M = C^D mod N 

 

 رؼ٤ٖ حُزخه٢ طؤهٌ ٫ ٍأ٣٘خٛخ حُظ٢ حُؤٔش ىحُش إٔ ٢ٗء ًَ هزَ طًٌَ. ط٤ٟٞق ا٠ُ رلخؿش حُؼخُؼش حُو٤ٞس إٔ أػظوي

. ح٫ػظزخٍ

(: ٗظخّ أ١ ػ٠ِ ط٤٘زن حُلٌَس ٌُٖ حُؼ١َ٘ رخُ٘ظخّ ؿ٤ٔؼٜخ )حُظخ٤ُش ح٧ٓؼِش كَِٟ٘ ٝح٥ٕ

42/7=6 

43/7=6.14 

44/7=6.28 

45/7=6.42 

46/7=6.57 

47/7=6.71 

48/7=6.85 

 

315/105=3 

316/105=3.009 

317/105=3.01 

… 

417/105=3.97 

418/105=3.98 

419/105=3.99 
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 ا٤ُٚ ط٘ظزٚ إٔ أ٣ٍيى ٓخ. ط٘خء ٍهْ أ١ حهظ٤خٍ ٣ٌٔ٘ي أٓؼِش ٓـَى كٌٜٙ ٓؼ٠٘ ُٚ ٤ُْ رخٌُحص ح٧ٍهخّ ُظِي حهظ٤خ١ٍ ٣زؼخ

  :حُظخ٢ُ ٛٞ

 طـخَٛ ٓغ 6 ٣ٔخ١ٝ 7 ػ٠ِ هٔٔظٜخ ٗخطؾ أػيحى 7 ٛ٘خى ط٬كظ ًٝٔخ 7 ػ٠ِ ٓخ أػيحىح ٗؤْ ً٘خ ح٧ٍٝ حُٔؼخٍ ك٢

. ػ٤ِٚ حُٔؤّٞ ٣ٔخ١ٝ ح٧ػيحى ٌٛٙ ػيى إٔ أ١. 47ٝ48 46ٝ 45ٝ 44ٝ 43ٝ 42ٝ ٢ٛ ح٧ػيحى ٌٝٛٙ حُزخه٢،

 حُزخه٢ طـخَٛ ٓغ 3 ٣ٔخ١ٝ 105 ػ٠ِ هٔٔظٜخ ٗخطؾ حُظ٢ ح٧ػيحى كؼيى حُ٘ظ٤ـش، ٗلْ ػ٠ِ كِٜ٘خ حُؼخ٢ٗ حُٔؼخٍ ك٢

  419 رـ ٝط٘ظ٢ٜ 417 ٖٓ طزيأ أػيحى 105 ٛٞ

 ػ٤ِٚ، حُٔؤّٞ ٣ٔخ١ٝ حُو٤خٍحص ٖٓ ػيى ُي٣٘خ إً حُزخه٢ ػٖ حُ٘ظَ رـٞ حُؤٔش ٗخطؾ ٛٞ ٣ٜٔ٘خ ٓخ ٓؼخُ٘خ ك٢ إً

 ٤ٓٝزو٠ 4919 كظ٠ 0 ٖٓ ٍهْ أ١ اٟخكش ٣ٌٔ٘ي ٌُُي. رخُؼ١َ٘ 4919 ٣ؼخىٍ ٓخ أ١ 1337h ٛٞ ػ٤ِٚ ٝحُٔؤّٞ

. ٛل٤لخ حُٜ٘خث٢ حُ٘خطؾ

. َٗكٜخ ٓزن ح٧ه٤َس حُو٤ٞس

 

 رؤًِٔٚ، ًٞى حٍُّٔٞ رخٓظؼَحٝ ٗوّٞ ُٖ رخ٤ُزغ. حُٜل٤ق ح٣َ٤ُٔخٍ رظ٤ُٞي ٣وّٞ ح١ٌُ ح٤ٌُـ٤ٖ ٌٛح َٟٗ ىػ٘خ ٝح٥ٕ

.. ر٘لٔي طؼَكٜخ أٛزلض ٍٝط٤٘٤ش ح٧ٍٓٞ ٝرخه٢ حُظ٤ُٞي هٞح٤ٍُٓش ٓ٘ٔظؼَٝ كو٢

 Pushad .ؿ٤ٔؼخ حُٔٔـ٬ص ه٤ْ رللظ ٗوّٞ

 user invoke GetDlgItemTextA, Hwind, 4, addr user, 35 حُٔظـ٤َ ك٢ ٝطو٣ِ٘ٚ ح٤ٍُٗٞ٤ُْ ؿِذ ٣ظْ

  TEST ax,ax ٫؟ أّ ٤ٍُٗٞ٣ْ اىهخٍ طْ َٛ
 jnz begin  حُؼَٔ ُ٘ظخرغ إً  اىهخٍ طْ

 invoke SetDlgItemTextA, Hwind, 5, addr error حُو٤ؤ ٍٓخُش كٔظؼَٝ ٣ٍُٞ اىهخٍ ٣ظْ ُْ اًح

 popad حُٔٔـ٬ص ه٤ْ رخٓظَؿخع ٗوّٞ حُو٤ؤ ٍٓخُش ػَٝ رؼي
 ret .ٖٝٓ ػْ ٗـخىٍ ر٬ّٔ

 :begin حُلؼ٤ِش حُوٞح٤ٍُٓش ريح٣ش ا٠ُ ٤٘٣َ label حُـ ٌٛح

 PUSH eax ٫كوخ ٫ٓظَؿخػٜخ eax ه٤ٔش كِ٘وِٕ
 XOR ecx, ecx  ٫ٓظويحٓٚ ط٤ٜٔيح ecx طٜل٤َ ٣ظْ

 :loop big_numbers ريح٣ش ا٠ُ ٤٘٣َ label حُـ ٌٛح
 invoke _BigCreate, 0 .0 حرظيحث٤ش رو٤ٔش big_num اٗ٘خء ىحُش حٓظيػخء ٣ظْ

 MOV dword ptr [big_n+ecx*4], eax .رخ٧ٓلَ 1 حٗظَ ٬ٓكظش
 INC ecx  (loop حُـ ٌُٜٙ ًؼيحى ٣ٔظويّ )ecx ٣ُخىس ٣ظْ

 CMP ecx, 5 2 ٬ٓكظش حٗظَ - Big_num 5 اٗ٘خء ٣َٗي

 jne big_numbers ؟؟big_num حُـ ؿ٤ٔغ أٗ٘ج٘خ َٛ
 POP eax حُٔخروش eax ه٤ٔش حٓظَؿخع ٣ظْ

 ك٢ حُ٘ظ٤ـش ٝطوِٕ big ٤ٛـش ا٠ُ user حُـ طل٣َٞ ٣ظْ
big_m .َ3 ٬ٓكظش حٗظ 

invoke _BigInB256, addr user, eax, big_m 

 big_mf invoke _BigMul32 , big_m ,1337h , big_mf ك٢ طوِٕ ٝحُ٘ظ٤ـش 1337 رـ big_m ٠٣َد

 حُ٘ظ٤ـش ٝطوِٕ 16 رخ٧ٓخّ big ٤ٛـش ا٠ُ N طل٣َٞ ٣ظْ
 big_n ك٢

invoke _BigIn, addr N, 16, big_n 

 حُ٘ظ٤ـش ٝطوِٕ 16 رخ٧ٓخّ big ٤ٛـش ا٠ُ D طل٣َٞ ٣ظْ
 big_d ك٢

invoke _BigIn, addr D, 16, big_d 

  invoke _BigPowMod, big_mf, big_d, big_n, big_c َٗكٜخ ٓزن ٝحُظ٢ powmod ىحُش
 invoke _BigOutB16, big_c, addr serial .حُؼخى٣ش ح٤ُٜـش ا٠ُ big ٖٓ حُ٘ظ٤ـش طل٣َٞ ىحُش

 ecx XOR ecx, ecxطٜل٤َ 

 :big_num destroy حُـ ؿ٤ٔغ رظي٤َٓ هخٛش loop دـ ٓ٘زيأ ٛ٘خ
 Invoke _BigDestroy, dword ptr [big_n+ecx*4] .رخ٧ػ٠ِ ُٜخ ٤ٓخروش طؼ٤ِٔش َٗف طْ
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 INC ecx .ًؼيحى ٣ٔظويّ ecx إٔ ٝحٟق
 CMP ecx, 5 .ؿ٤ٔؼْٜ حُؤٔش big_num حُـ ٓ٘يَٓ

 jne destroy َٛ حٗظ٤ٜ٘خ؟
 invoke SetDlgItemTextA, Hwind, 5, addr serial .ىحُش اظٜخٍ ح٣َُٔخٍ

 popad حٓظؼخىس حُلخُش ح٤ُٝ٧ش ُِٔٔـ٬ص

 

 رلـْ حٌُحًَس ٖٓ ٓٔخكش ط٤ٜجش ٣ظْ Loop حُـ ٌٛٙ ك٢ ىٍٝس ًَ ك٢ طَٟ كٌٔخ big_num 5 ُي٤ٗخ إٔ ك٤غ : 1 ٬ٓكظش

dword ْرخُـ ٗـِٜخ ٤ُظ big_num ٍٝحُـ إٔ ٝرٔخ. ح٧ dword = 4 byte، حُـ ط٤ٜجش ٣ظْ حُظخ٤ُش حُيٍٝس ك٢ ٌُح dword 

 حُؼخُؼش ٝك٢ 2*4 ٤٠ٗق حُظخ٤ُش حُيٍٝس ٝك٢. 4 ا٤ُٚ ٠ٓخكخ ٌُٖ ٓخروظٜخ ػ٘ٞحٕ ٗلٔٚ ٛٞ ػ٘ٞحٜٗخ ٤ٌٕٓٞ ٝحُظ٢ حُظخ٤ُش

. ٌٌٝٛح 3*4

 : ٢ٛ big_nums حُـ : 2 ٬ٓكظش

big_n  dd ? 

big_d  dd ? 

big_c  dd ? 

big_m  dd ? 

big_mf  dd ? 

 

. 256 ح٧ٓخّ حٓظويحّ ٣ظْ ٝحٟق ٛٞ ًٔخ ك٤غ ح٤ٍُٗٞ٤ُْ رظ٤ٜجش هخٙ ح٧َٓ ٌٛح : 3 ٬ٓكظش

 ك٢ ٣ٔظويّ حُوٞح٤ٍُٓخص ٖٓ حُ٘ٞع ٌٛح إٔ ك٤غ ٌُٖ. ٣ٍَٟٝخ ٤ُْ ح٫ٗظٜخء رؼي big_nums حُـ طي٤َٓ : 4 ٬ٓكظش

 ح٫ٗظٜخء رؼي حُوٞح٤ٍُٓش ٌٛٙ" آػخٍ " رٔلٞ ٝحُٔظٔؼِش حُلٔخ٣ش ىٍؿخص أه٠ٜ حطوخً ح٤ُ٘ٔو٢ كٖٔ ٝح٧ٖٓ، حُلٔخ٣ش أؿَحٝ

. حٓظويحٜٓخ ٖٓ

 َٗف ك٤ٚ fleur-biglib رخْٓ ٢ٜٗ ِٓق ٝريحهِٚ biglib رخْٓ كَػ٢ ٓـِي ح٤ٌُـ٤ٖ، ٓـِي ك٢ ٣ٞؿي : 5 ٬ٓكظش

. حُٔٔظويٓش حُيٝحٍ ُـ٤ٔغ

 

 ASM – C: ٍّٓٞ ح٤ٌُـ٤ٖ

 .حلله رلٔي طْ هي حُوخْٓ حُلَٜ ٣ٌٕٞ ٝرٌٜح

http://www.at4re.com/ebook/1st/_CHAPTER_II_/SubChapter_%20(05)/Dihux%20KeyGen%20_SRC_ASM_.rar
http://www.at4re.com/ebook/1st/_CHAPTER_II_/SubChapter_%20(05)/Dihux%20KeyGen%20_SRC_ASM_.rar
http://www.at4re.com/ebook/1st/_CHAPTER_II_/SubChapter_%20(05)/Dihux%20KeyGen%20_SRC_ASM_.rar
http://www.at4re.com/ebook/1st/_CHAPTER_II_/SubChapter_%20(05)/Dihux%20KeyGen%20_SRC_C_.rar
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 KEYFILING  : اٌغبدط اٌفظً .6

 :رؼبس٠ف ٚ ِفب١ُ٘ .6.1

 ك٤ٜخ طٌظذ حُظ٢ حُٞحؿٜش طٌٕٞ إٔ ريٍ ٌُٖ طٔخٓخ حُظو٤ِي٣ش ًخُلٔخ٣خص ٝٛٞ. ُِـخ٣ش ر٢٤ٔ key_file حُـ ٓلّٜٞ إ

 حًَُ٘ش طوّٞ رِٔق حٓظزيحُٜخ طْ حُٞحؿٜش ٌٛٙ كبٕ حُزَٗخٓؾ، ط٘ـ٤َ ريء ٓغ ُي طوَؽ ٗخكٌس ٢ٛ حُظٔـ٤َ ٓؼِٞٓخص

.  ُِزَٗخٓؾ َٗحثي رؼي ا٣خٙ ربػ٤خثي ُِزَٗخٓؾ حُٜخٗؼش

 حُزَٗخٓؾ ٗٞحكٌ ٖٓ ٗخكٌس ك٢ ٣َ٤ٓخٍ رٌظخرش ٤ُْ حُلٔخ٣ش ٌٛٙ كي ٌُٖ ٓؼ٤ٖ، ٗٞع ٖٓ كٔخ٣ش ٗلْ رٚ كخُزَٗخٓؾ إً

 .حُزَٗخٓؾ ٓـِي ك٢ ٣ٟٞغ ِٓق ك٢ ح٣َ٤ُٔخٍ ٌٛح ًظخرش رَ

  Key_file كٔخ٣خص ك٢ ٓظٞحؿٜ٘خ ٝحُظ٢ حُٜخٓش حُيٝحٍ رؼٞ رخٓظؼَحٝ ٓ٘وّٞ رخ٧ٓؼِش حُزيء هزَ

CreateFile ( ٍِٖف فزر أٚ ثأشبء رمَٛ اٌذاٌخ ٘ز. 

LPCTSTR lpFileName, 
 .كظلٚ أٝ اٗ٘خثٚ ط٣َي ح١ٌُ حُِٔق حْٓ

 

DWORD dwDesiredAccess, 
 ٣ٔظ٤٤غ كِٖ Read ًخٕ كخُش ك٢. All أٝ Write أٝ Read آخ

 .حُِٔق ك٢ ٤ٗجخ ٣ٌظذ إٔ حُزَٗخٓؾ

DWORD dwShareMode, 
 .Write ٝحؿؼِٚ ٗلٔي طِػؾ ٫

 

LPSECURITY_ATTRIBUTES lpSecurityAttributes, 0 

DWORD dwCreationDisposition, 

 كخٍ ٝك٢ ؿي٣ي، ِٓق اٗ٘خء ٣ظْ ك٤غ Create_Always آخ
 أٝ. كٞهٚ حٌُظخرش ٣ظْ كٔٞف ٓٞؿٞى ح٫ْٓ ر٘لْ حُِٔق ًخٕ

Create_New حُِٔق ًخٕ كخٍ ك٢ ٌُٖ ٓخروظٜخ ط٘زٚ ٝحُظ٢ 
 رلظق طوّٞ حُظ٢ Open_always أٝ. ٤ٗجخ طلؼَ ٫ كبٜٗخ ٓٞؿٞى
 أٝ. طلظلٚ ػْ ط٘٘جٚ كبٜٗخ ٓٞؿٞى ؿ٤َ ًخٕ كخٍ ٝك٢ حُِٔق

Open_existing ربٗ٘خء طوّٞ ٫ ٌُٜ٘خ ٓخروظٜخ ط٘زٚ ٝحُظ٢ 
 ٝحُظ٢ TRUNCATE_EXISTING أٝ. ٝؿٞىٙ ػيّ كخٍ ك٢ ِٓق
 .0 كـٔٚ ٣ٜٝزق حُِٔق ٓلظ٣ٞخص رٔلٞ طوّٞ

DWORD dwFlagsAndAttributes, 
 ٝ archive  ٝencrypted ٝ normal ٝ hidden ٝ offline ٛ٘خى

readonlyٝ  systemٓ٘ٔظويّ .  ٝؿ٤َٛخnormal ػ٘ي ًظخرش 
 keymakerحُـ 

HANDLE hTemplateFile 
); 

0 

 

 ) ReadFile .ِب ٍِف ِسز٠ٛبد ثمشاءح رمَٛ اٌذاٌخ ٘زٖ

 ,HANDLE hFile حُِٔق( handle)ٓوزٞ 

 ,LPVOID lpBuffer .حُٔوَٝءس حُز٤خٗخص ك٤ٚ ٓظٟٞغ ح١ٌُ حٌُٔخٕ

 ,DWORD nNumberOfBytestoRead .هَحءطٜخ ٓظظْ حُظ٢ حُزخ٣ظخص ػيى

 ,LPDWORD lpNumberOfBytesRead .هَحءطٜخ طٔض حُظ٢ حُزخ٣ظخص ُؼيى ٓظـ٤َ

0 
LPOVERLAPPED lpOverlapped  
); 

 

WriteFile( ٖٔظب رىزت اٌذاٌخ ٘ز (string )ٍِف فٟ ِب. 

HANDLE hFile, ٓوزٞ حُِٔق 

LPCVOID lpBuffer, ٕحُ٘ٚ ػ٠ِ ٣لظ١ٞ ح١ٌُ حُٔظـ٤َ ػ٘ٞح  

DWORD nNumberOfBytestoWrite, ًظخرظٜخ ٓظظْ حُظ٢ حُزخ٣ظخص ػيى 

LPDWORD lpNumberOfBytesWritten, ًظخرظٜخ طٔض حُظ٢ حُزخ٣ظخص ػيى 
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LPOVERLAPPED lpOverlapped  
); 

0 

 

 

  :الأٚي اٌّثبي .2.6

  ch2_sec6_1 ح٠ُٔٔٔ حُٔـِي ك٢ رخَُٔكوخص ح٠ُل٤ش طـي

  ASM: َٓٞٓ ح٤ٌُلخ٣َ ٓخ٣ٌَ

 

 nothing found ُي٣ي حُ٘ظ٤ـش ًخٗض اًح )uPack رٞح٤ٓش ٓل٢ٔ إٔ ٣زيٝح. أ٫ٝ ٗللٜٚ ىػٞٗخ. ؿيح ر٢٤ٔ حُٔؼخٍ ٌٛح

 أ١ أٝ Quick Unpack 1.0 ٓٔظويٓخ حُلٔخ٣ش رلي هْ (. HardCore scan طوظخٍ رل٤غ PEiD اػيحىحص طـ٤٤َ كؼ٤ِي

 .ُي ٣لِٞ آهَ رَٗخٓؾ

 اٗ٘خإٙ ػ٤ِ٘خ ٣ظٞؿذ ح١ٌُ( key_file حُـ )حُِٔق حْٓ إٔ ٝحٟق. CreateFileA ىحُش ٝؿيٗخ هي ٛخ. Olly ك٢ رلظلٚ ُ٘وْ

ٞٛ at4re.key .َىحُش ٛ٘خى ٜٓ٘خ أٓل ReadFile .إٔ أ١ CreateFileA حُِٔق ٓظلظق ٝ ReadFile ٓلظ٣ٞخطٚ ٓظوَأ. 

 

 

 حُولِس إٔ ٝٓظ٬كظ F9 ػْ 401035 ػ٘ي أ١ هلِس، أٍٝ ػ٘ي BP ٟغ. GetComputerNameA ىحُش ٝؿٞى أ٠٣خ ُ٘خ ٣ظَٜ

 ٗولِ ُٖ حَُٔس ٌٛٙ أٗٚ ٝٓظ٬كظ أهَٟ َٓس F9 حٟـ٢ رؤّ ٫. ٣ـخٍٝٛخ ٝٓخ CreateFileA ٝٓ٘ظو٠٤ ط٘ل٤ٌٛخ ٤ٓظْ

 ىحُش ك٢ ٣ٞؿي ٓخًح َُٟٝ٘ GetComputerNameA ٝ CreateFileA ىحُظ٢ ٝطـخُٝ طخرغ كٔ٘خ. حُيٝحٍ طِي ا٠ُ ٌٝٓ٘ٛذ

ReadFile. 

 

 

 ٝرؼيٛخ(. حُٔؼِٔش )ٓزخَٗس ReadFile ىحُش رؼي ىحُش ٛ٘خى. 14 ٣ٔخ١ٝ هَحءطٜخ ٓظظْ حُظ٢ حُزخ٣ظخص ػيى كبٕ طَٟ ًٔخ

. ػٜ٘خ ٗزلغ حُظ٢ حُوٞح٤ٍُٓش ٢ٛ حُيحُش كظِي ح٧ٍؿق ػ٠ِ إً. ٓوخٍٗش ٣ٞؿي

. ريحهِٜخ ٣ٞؿي ٓخ َٟٗ ىػ٘خ

http://www.at4re.com/ebook/1st/_CHAPTER_II_/SubChapter_%20(06)/ch2_sec6_1.rar
http://www.at4re.com/ebook/1st/_CHAPTER_II_/SubChapter_%20(06)/ch2_sec6_1.rar
http://www.at4re.com/ebook/1st/_CHAPTER_II_/SubChapter_%20(06)/ch2_sec6_1%20KeyfileMaker.rar
http://www.at4re.com/ebook/1st/_CHAPTER_II_/SubChapter_%20(06)/ch2_sec6_1%20KeyfileMaker.rar
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  :loop ٛ٘خى ػْ. ٜٓ٘خ ىػي lstrlen ىحُش ٛ٘خى حُزيح٣ش ك٢

 

 

 ٝطظزغ طؼ٤ِٔش أٍٝ ا٠ُ حٗظَ ؟ُٔخًح. حُٔزَٓؾ ٖٓ trick ٓـَى ح٧ٍؿق ػ٠ِ ٢ٛٝ أ٤ٔٛش أ٣ش ُٜخ ٤ُٔض حُلِوش ٌٛٙ ٌُٖ

 ًز٤َس string ٝؿٞى ٓظ٬كظ. follow in dump address constant ػْ رخ٤ٔ٤ُٖ رخ٠ُـ٢ ًُٝي ك٤ٜخ، حُٔٔظويّ حُٔظـ٤َ

ABCD… .حُٔظَٗؾ ا٠ُ ٤٘٣َ اٗٚ ؟حُؼخ٤ٗش رخُظؼ٤ِٔش حُوخٙ حُٔظـ٤َ ػٖ ٓخًح كٔ٘خ : at4re.key .ْطؼ٤ِٔش ٛ٘خى ػ XOR 

ٝ mul .ٌُٖ ٖٓ حُلٔزخٕ ك٢ ٣يهَ ٫ حٌُٔز٤ٞطَ ؿٜخُ حْٓ إٔ أ١. رخُٔٔظويّ طظؤػَ ٫ حُلِوش ٌٛٙ ٗظ٤ـش إٔ حُٞحٟق 

 إٔ ٝٓظَٟ Loop حُـ ٌٛٙ ط٘ظ٢ٜ كظ٠ حٗظظَ رزٔخ٣ش إً !! طظـ٤َ ُٖ ؿٜخُى ٝك٢ ؿٜخ١ُ ك٢ كخُ٘ظ٤ـش ٝرخُظخ٢ُ

  :ػخ٤ٗش كِوش ػْ lstrlen ىحُش ٛ٘خى. كِ٘ظخرغ. eax = 0E87A ٢ٛ حُٜ٘خث٤ش حُو٤ٔش

 

 حُوخٛش string ٝحُـ حُٔخروش، حُلِوش ك٢ ٍأ٣٘خٛخ حُظ٢ طِي ٖٓ ؿِء ٢ٛ ح٠ُٝ٧ string كخُـ ُٜخ أ٤ٔٛش ٫ ٌٛٙ أ٠٣خ

 ecx=5885h حُٜ٘خث٤ش حُ٘ظ٤ـش. طظـ٤َ ُْ ٢ٛ ًٔخ حُؼخ٤ٗش رخُظؼ٤ِٔش

 . كِ٘ظخرغ

 

 

  كِ٘ظخرغ. eax = 0FE : حُٜ٘خث٤ش حُ٘ظ٤ـش. ُٜخ أ٤ٔٛش ٫
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 AT ا٠ُ 59514 ط٤٠ق ٝحُؼخُؼش AT ط٘ٔن حُؼخ٤ٗش حُيحُش. 59514d ا٠ُ 5885h حُو٤ٔش طلٍٞ ح٠ُٝ٧ حُيحُش رخهظٜخٍ،

 ٓخ أػَف ٫ٝ XOR edx,edx ٛ٘خى رو٤َِ رؼيٙ MOV edx,5876 ٝٛٞ ؿز٢ أَٓ ٛ٘خى ًُي رؼي. AT59514 ػ٠ِ ك٘لَٜ

. حُظخ٤ُش حُلِوش ك٢ ًؼيحى ٣ٔظويّ ٝٓٞف ecx=8 إٔ ا٠ُ حٗظزٚ ٌُٖ !! طٜل٤َٙ ػْ edx ا٠ُ ه٤ٔش ٗوَ ٖٓ حُلٌٔش

 :كِ٘ظخرغ

 

 

 حُظؼ٤ِٔش ك٢ ػْ ! ( كخُظي ك٢ ٓظوظِق رخ٤ُزغ )ؿٜخ١ُ حْٓ ٢ٛٝ ALLKO حُٔظَٗؾ ٛ٘خى ح٠ُٝ٧ حُظؼ٤ِٔش ك٢

. ٥هَ ؿٜخُ ٖٓ ٓظوظِق حُلخُش ٌٛٙ ك٢ حُ٘ظ٤ـش ! ٓؼ٠٘ ُٜخ كِوش ٝؿيٗخ ٝأه٤َح. at4re.key حُٔظَٗؾ ٛ٘خى حُؼخ٤ٗش

 كخُظ٢ ك٢. ٓؼٜخ ٗظؼخَٓ ٓٞف ٓخ كو٢ ٢ٛ ؿٜخُى حْٓ ٖٓ ٓلخٍف 8 أٍٝ إٔ أ١ كو٢ َٓحص 8 طظٌٍَ حُلِوش إٔ ٫كظ

  :كِ٘ظخرغ. 65h حُٜ٘خث٢ حُ٘خطؾ ًخٕ

 

 

 ا٤ُٜخ ط٠خف ػْ -AT59514-4 ػ٠ِ ك٘لَٜ AT59514 ا٠ُ -4- حُٔظَٗؾ ط٠خف ػْ(. ASCII )ٗٚ ا٠ُ 65 طل٣َٞ ٣ظْ

 ُِظؤًي.  حٗظ٤ٜ٘خ. AT59514-4-65RE ٢ُ رخُ٘ٔزش حُلَ ك٤ٌٕٞ RE حُٔظَٗؾ ا٤ُْٜ ط٠خف حُٜ٘خ٣ش ٝك٢ 65h حُ٘ظ٤ـش

 ػْ view حهظَ folder option ٖٓ ػْ حُِٔق، ا٠ُ كخُظي ك٢ حُلَ ٝاٟخكش( ٓؼ٬ txt رخٓظيحى) ٢ٜٗ ِٓق اٗ٘خء ٣ٌٔ٘ي

 ا٠ُ txt ٖٓ طـ٤٤َٙ ٣ٌٝٔ٘ي ح٫ٓظيحى ٤ٓظَٜ ػ٘يٛخ. Hide extension of known file types رـخٗذ حُٜق ػ٬ٓش أٍُ

key .ا٠ُ حُِٔق حْٓ طـ٤٤َ ٣زؼخ طْ٘ ٫ at4re .

 .حُٜخّ حُـِء ٓؤَٗف ٌُٖ ٝحٟق كٜٞ رؤًِٔٚ حٌُٞى أَٗف ُٖ ًخُؼخىس. Key_maker ًظخرش ٣َٗي ٝح٥ٕ

invoke GetComputerName,addr pc_name , addr sizea  ريح٣ش ٓ٘ٔظؼي١ ىحُشGetComputerName 

XOR ebx,ebx  َ٣ظْ طٜل٤ebx 
MOV ecx,8  َا٠ُ 8 حُو٤ٔش ٗو ecx ًؼيحى ٫ٓظويحٓٚ ط٤ٜٔيح 

begin: حُـ ٌٛح label ٞٛ حُلِوش ريح٣ش 
MOV al,byte ptr ds:[ebx+ pc_name] َا٠ُ حُـٜخُ حْٓ ٖٓ ٓلَف أٍٝ ٗ٘و al 
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MOV dl,byte ptr ds:[ebx+ at4re] َٓلَف أٍٝ ٗ٘و ٖٓ at4re.key ا٠ُ dl 
XOR al,dl ػ٤ِٔش XOR ٖر٤ al ٝ dl. 

MOV byte ptr ds:[ebx+ buffer],al  ٗوَ حُ٘ظ٤ـش ا٠ُbiffer 
INC ebx  ط٣ِٝيebx. 

dec ecx  ٙٝاٗوخecx. 

jnz begin َٛ ٫؟ أّ 8 حُـ حُٔلخٍف ٖٓ حٗظ٤ٜ٘خ 
invoke wsprintfA,addr buffer2 , addr format , eax َحُ٘ظ٤ـش طل٣ٞ ٖٓ value ا٠ُ ASCII 

invoke lstrcatA,addr str1,addr buffer2 ا٠ُ حُٔخروش حُ٘ظ٤ـش اٟخكش AT59514-4- 
invoke lstrcatA,addr str1,addr str2 اٟخكش RE ٓزن ٓخ ا٠ُ. 

invoke CreateFile… ٗٔظؼي١ CreateFile ؿي٣ي ِٓق ٩ٗ٘خء. 

invoke WriteFile,eax ,addr str1,14d,addr buffer3,NULL ّٞ٣ٍٞ إٔ ٫كظ. حُِٔق ك٢ ٣َٗيٙ ٓخ ًَ رٌظخرش ٗو 
 .ػ١َ٘ 14 ٛٞ حُزخ٣ظخص

 

 ر٤ٖ طيحهَ كيع حُٞحهغ ك٢. space dd NULL ًـ طؼ٣َلٜخ طْ كخٍؿش ٓظـ٤َحص ٛ٘خى ط٬كظ ًٔخ : 1

. حُظيحهَ ُٔ٘غ ر٤ْٜ٘ كخٍؽ ٓظـ٤َ ٟٝغ ح٠ُ كخ٤ٍَٟٗخ strings حُـ

 ٝأهزَٗخ ح٫ػ٘ظ٤ٖ ؿَد كٔ٘خ. str2 dd "RE",0 حُٔلَٝٝ إٔ ٓغ str2 dd "ER",0 ٣ٞؿي طَٟ ًٔخ : 2

  رخُ٘ظ٤ـش
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 KEYGENING : اٌغبثغ اٌفظً .7

 .طٔظل٤يٝح إٔ ٗظ٠٘ٔ.. GUI َٓث٤ش ٝحؿٜخص ىٕٝ ٌُٖ ح٫ٓٔز٢ِ رِـش keygenerator ًظخرش ٤ًل٤ش َٓ٘٘ف ريح٣ش،

 

 ثشِدخ لبٌت اٌى١د١ٓ .7.1

7.1.1. CONSOLE 

٫ ٣ٞؿي ٝحؿٜخص . ٓخ ٗؼ٤٘ٚ رٌٜٙ حٌُِٔش إٔ حُزَٗخٓؾ ػ٘ي ػِٔٚ ٓظلظق ُي ٗخكٌس ً٘خكٌس حُيّٝ ٣ؼَٔ ٜٓ٘خ حُزَٗخٓؾ

. console حُـ أٓخ٤ٓخص كْٜ ٖٓ ٓخٗغ ٫ ٌُٖ GUI ًَِٓ٘ ػ٠ِ حُزَحٓؾ ًحص حُٞحؿٜخص حَُٔث٤ش.َٓث٤ش

 ػَٔ ٤ًل٤ش طؼَف طٌٖ ُْ إٔ. WinAsmأ٠٣خ ٣ِِّ طؼز٤ض رَٗخٓؾ . masm32رَٗخٓؾ  رظؼز٤ض طوّٞ إٔ ٛٞ ريح٣ش ٗلظخؿٚ ٓخ

  : حُظخ٢ُ ُظَٟ new project حهظَ File هخثٔش ٖٓ ػْ winasm ٗـَ ٝح٥ٕ. حُِٔلن ك٢ ح٧ٍٓٞ ٌُٜٙ َٗف كٜ٘خى ًُي

 

 

ٝح٥ٕ ك٢ حٌُٔخٕ حُٔوٜٚ ٌُظخرش حٌُٞى هْ رٌظخرش . OKػْ حٟـ٢ حٗظَ أٝ . Console Applicationًٔخ طَٟ ػ٤ِي حهظ٤خٍ 

 حٌُٞى ح١ٌُ طَحٙ ك٢ حٍُٜٞس حُظخ٤ُش 

 

 رٌَ copy ٝ paste رؼَٔ طوٞٓٞح ٝرخُظخ٢ُ رخَُٔكوخص source code حُـ ٠ٗغ إ حٌُٖٔٔ ٖٓ ًخٕ

 رخ٫ٓٔز٢ِ حٌُظخرش ػ٠ِ طظؼٞىٝح إ ٣َٗيًْ ٌُٖ ُٜٓٞش
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 .٤َٓح ٤َٓح حٌُٞى رظل٤َِ ٓ٘وّٞ

 حُوخٛش حُظؼ٤ِٔخص ٓـٔٞػش ٣ٔظويّ إ masm32 ٣وزَ ح٤َُٔ ٌٛح
 ري٫ 486.أك٤خٗخ ٣ظْ حٓظويحّ. )ٗـ٤َٙ ُٖ ح٤َُٔ ٌٛح. 80386 رخُٔؼخُؾ

ٚ٘ٓ) 

.386 

 ح٤َُٔ كٌٜح ح٣ٔجٖ. stdcall حُـ ػٖ ٫ٝ. model حُـ ٓخ٤ٛش ػٖ ٗظٌِْ ُٖ

 .رَحٓـ٘خ ؿ٤ٔغ ك٢ ٣ظـ٤َ ُٖ أ٠٣خ
.model flat, stdcall 

 ُلخُش كٔخٓش ٓظٌٕٞ( ٫كوخ ٓظَ٘ف)labels حُـ إ ٣ؼ٢٘ ح٤َُٔ ٌٛح
 . ح٧كَف

option casemap:none 

 ًظز٘خ ًٝؤٗ٘خ )ِٓل٘خ ك٢ windows.INC رظ٤ٔ٠ٖ ٣وّٞ رؤٕ masm32 ٣وزَ
 (.ٛ٘خ ٓلظ٣ٞخطٚ

include windows.INC 

 include kernel32.INC ٗلْ ح٢ُ٘ء
 include masm32.INC ٗلْ ح٢ُ٘ء

 kernel32.lib  includelib kernel32.lib ِٓق ٓغ رَٗخٓـ٘خ ٣َر٢ إٔ linker حُـ ٣وزَ

 includelib masm32.lib ٗلْ ح٢ُ٘ء
 data طؼ٢٘ ريح٣ش ٓو٤غ حُز٤خٗخص

 MsgBoxCaption حٜٓٔخ( ح٧كَف ٖٓ ِِٓٔش )string رظؼ٣َق ٗوّٞ ٛ٘خ
 حُـ إٔ ٣ؼ٢٘ رخُٜ٘خ٣ش أُٜلَ. حُظ٤ٜ٘ٚ ػ٬ٓظ٢ ر٤ٖ ٓخ ٢ٛ ٝٓلظ٣ٞخطٜخ

string 0 رـ ٓظ٘ظ٢ٜ( حُـ ك٢ حُلخٍ ٛٞ ًٔخ c++)  

HelloMsg db "Hello World",0 

  
 CRLF (CARRIAGE RETURN , LINE CRLF db 00Ah, 00Dh , 0ٛ٘خ ٗوّٞ رظؼ٣َق ٓظـ٤َ رخْٓ 
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FEED) ٝٛخًحٕ حُٔظـ٤َحٕ ٓؼخ ٣وٞٓخٕ ربِٗحٍ ٓئَٗ حٌُظخرش ٤َٓح ٝحكيح 
 . ٨ُٓلَ

 ExitMsg db "Enter to Exit",0 .ٓزن َٗف ٤َٓ ٓٔخػَ ُٚ
 ?data. .حُظ٢ ٫ ه٤ٔش حرظيحث٤ش ُٜخ (حُٔظـ٤َحص)طؼ٢٘ ريح٣ش ٓو٤غ حُز٤خٗخص 

 ? Buffer db .ٓظـ٤َ ٤ُْ ُٚ ه٤ٔش حرظيحث٤ش

 code. حُظ٘ل١ٌ٤ حٌُٞى ٓو٤غ ريح٣ش طؼ٢٘
 ٢ٛٝ( ٍأ٤ٓظخٕ ٗو٤ظخٕ رؼيٛخ ٣ٞؿي ٧ٗٚ )label ػٖ ػزخٍس start ًِٔش

 .ٓؼ٬ beginning ًـ أهَٟ ًِٔش أ١ حهظ٤خٍ ٣ٌٖٔ. حٌُٞى ريح٣ش ا٠ُ ط٤َ٘
start: 

 addr ٓخ، أٓخ string حُٔٔئُٝش ػٖ اظٜخٍ StdOutٛ٘خ ٗٔظيػ٢ ىحُش 

HelloMsgأ١ إٔ ٌٛح ٛٞ حُزخٍحٓظَ .  ك٢ٜ ػ٘ٞحٕ حُٔظَٗؾ حُظ٢ ٗٞى ػَٟٜخ

 .حُٞك٤ي ٌُٜٙ حُيحُش

invoke StdOut , addr HelloMsg 

 أ١ أٗ٘خ ٍِٓ٘٘ CRLFٛ٘خ حُٔظَٗؾ حُظ٢ ٓ٘ؼَٟٜخ ٢ٛ .ٗلْ ح٢ُ٘ء

 .ٓئَٗ حٌُظخرش ٨ُٓلَ رٔويحٍ ٤َٓ ٝحكي
invoke StdOut , addr CRLF 

 invoke StdOut , addr ExitMsg .ٓزن َٗف ٤َٓ ٓٔخػَ

ك٢ .  حُوخٛش رخٓظوزخٍ حُ٘ٚ ٖٓ حُٔٔظويStdInّٛ٘خ ٗٔظيػ٢ ىحُش 
٧ؿِن " اٟخكش"حُٞحهغ ٗلٖ ٫ ٣َٗي حٓظوزخٍ أ١ ٗٚ ٌُٖ ٫ُٞ ٌٛٙ حُـ 

حُزَٗخٓؾ كٍٞٓخ ٣ظْ ط٘ـ٤ِٚ ٧ٕ ػَٝ حُٔظَٗؾ ٫ ٣ٔظـَم ا٫ ػٞحٕ 

 كٜٞ حُزخٍحٓظَ حُؼخ٢ٗ ُِيحُش ٝٛٞ ٤٘٣َ ا٠ُ أٗ٘خ 1أٓخ حُـ . ٓؼيٝىس
 .ٝحكيح ٖٓ حُٔٔظويّ (character)ٓ٘ٔظوزَ ٓلَكخ 

invoke StdIn , addr buffer,1 

حُزَٗخٓؾ ٝٗوّٞ ربػ٤خثٜخ  ربٜٗخء حُوخٛش ExitProcess ىحُش ٗٔظيػ٢ ٛ٘خ
 .0حُزخٍحٓظَ حُٞك٤ي ٝٛٞ 

invoke ExitProcess, 0 

 ك٢ ًظز٘خٛخ ٧ٗ٘خ start ًظز٘خ أٗ٘خ ٫كظ. حُزَٗخٓؾ ٜٗخ٣ش ا٠ُ ط٤َ٘ ٌٛٙ

 .حَُأ٤ٓظخٕ حُ٘و٤ظخٕ ريٕٝ ٌُٖ ٛ٘خ ٌٗظزٚ رخ٧ػ٠ِ ٣ٌظذ كٔخ. ح٧ػ٠ِ
end start 

 

 

 ًٌٜٙ ح٧ٍُحٍ رؼٞ حُؼ١ِٞ رخ٢٣َُ٘ ٓظَٟ.رَٗخٓـ٘خ ٗـَد ىػ٘خ ٝح٥ٕ

 

 

 ه٤خ٣ٍٖ ٣َ٘ٔ حُو٤خٍ ٌٛح )Go All حهظَ ػْ ٖٝٓ Make هخثٔش كظق ٣ٌٔ٘ي أٝ.. رخٍُٜٞس حُٟٔٞق Go ALL ٍُ ػ٠ِ حٟـ٢

 ِٓق ح٧ٍٝ حُِٔق )حُِٔل٤ٖ كلظ ٓ٘ي ط٤ِذ ٗخكٌس ُي ٓظوَؽ ػ٤ِٚ ح٠ُـ٢ رؼي (. link ٝحُؼخ٢ٗ assemble ح٧ٍٝ : حػ٤ٖ٘

. WinAsm ٓـِي ٗلْ ٝك٢ ح٫ْٓ ر٘لْ حُِٔل٤ٖ طللظ إ ح٧ك٠َ(. ًٞى حٍُّٔٞ ِٓق ٝحُؼخ٢ٗ حَُٔ٘ٝع

  :حُظخ٢ُ ٓظَٟ حُللظ رؼي ٝح٥ٕ
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7.1.2. GUI 

. َٓث٤ش رٞحؿٜش kgح٥ٕ ٓ٘وّٞ رٌظخرش 

 .هْ رلظق َٓ٘ٝع ؿي٣ي

 

 

. ok حٟـ٢ ٌُح طِوخث٤خ ٓليىح ٣ٌٕٞ أ١ default حُـ ٛٞ Standard EXE ه٤خٍ إ

 ك٢ طَحٙ ح١ٌُ حٌُٞى رٌظخرش هْ ٌُح. message box رَٗخٓؾ. ُ٘خ رَٗخٓؾ أٍٝ رؼَٔ ٓ٘وّٞ.كخٍؿش ٗخٗش طظَٜ ٝح٥ٕ

  : حُظخ٤ُش حٍُٜٞس

 



 

 حُٜللش | 180

 

 

 . ٌُٖ َٓ٘٘ف كو٢ ح٤ٓ٧َ حُـي٣يس ٝحُظ٢ ُْ ٣ظْ َٗكٜخ ك٢ حُزَٗخٓؾ حُٔخرن.٤َٓح ٤َٓح حٌُٞى رظل٤َِ ٓ٘وّٞ

. MessageBox ىحُش رخٍحٓظَحص ٖٓ حَُحرغ حُزخٍحٓظَ ىكغ ٣ظْ ٛ٘خ

 .٫كوخ ػ٘ٚ ٓ٘ظليع
PUSH MB_OK 

 أػ٠ِ ك٢ ٓظظَٜ حُظ٢ string حُـ( offset )ػ٘ٞحٕ ىكغ ٣ظْ ٛ٘خ
 حُؼخُغ حُزخٍحٓظَ ٛٞ ٌٛح. حُٔٔؾ

PUSH offset MsgBoxCaption 

 ٢ٓٝ ك٢ ٓظظَٜ حُظ٢ string حُـ( offset )ػ٘ٞحٕ ىكغ ٣ظْ ٛ٘خ
 .حُؼخ٢ٗ حُزخٍحٓظَ ٛٞ ٌٛح. حُٔٔؾ

PUSH offset MsgBoxText 

 ٣ٌٖٔ. ٢ٗء ٫ أٝ ٛلَح طؼ٢٘ NULL ًِٔش. رخٍحٓظَ أٍٝ ٌٛح
 .0 رـ حٓظزيحُٜخ

PUSH NULL 

 طو٣ِٖ ٣ظْ )ح٧ٍرؼش رخٍحٓظَحطٜخ ىكؼ٘خ إ رؼي حُيحُش حٓظيػخء ٣ظْ ٛ٘خ

  (stuck حُـ ك٢ حُزخٍحٓظَحص
CALL MessageBox 

 ExitProcess PUSH NULL ُيحُش حُٞك٤ي حُزخٍحٓظَ ىكغ ٣ظْ ٛ٘خ

 CALL ExitProcess حُزَٗخٓؾ ربٜٗخء حُوخٛش ExitProcess ىحُش ٗٔظيػ٢ ٛ٘خ

 

 .ٝح٥ٕ ىػ٘خ ٗـَد رَٗخٓـ٘خ

 حَُٔ٘ٝع ِٓق ح٧ٍٝ حُِٔق )حُِٔل٤ٖ كلظ ٓ٘ي ط٤ِذ ٗخكٌس ُي ٓظوَؽ ػ٤ِٚ ح٠ُـ٢ رؼي. Go ALL ٍُ ػ٠ِ حٟـ٢

. WinAsm ٓـِي ٗلْ ٝك٢ ح٫ْٓ ر٘لْ حُِٔل٤ٖ طللظ إ ح٧ك٠َ(. ًٞى حٍُّٔٞ ِٓق ٝحُؼخ٢ٗ

  :حُظخ٢ُ ٓظَٟ حُللظ رؼي ٝح٥ٕ

 

  !!!ٓزخٍى. كــ. ُي أٓٔز٢ِ رَٗخٓؾ أٍٝ ٌٛح ًخٕ اًح

 ُِزَٓـش حُؼَر٢ حُل٣َن ٓ٘ظي٣خص ك٢ Xacker ٓوخ٫ص حهَأ أٝ.. حٓٔز٢ِ ًظخد كخهَأ حُؼخ٢ٗ ح٤َُٔ ػٖ حُظلخ٤َٛ أٍىص اًح

 ٣ظؼِن رخٍحٓظَ أٍٝ. ٫كظض ًٔخ رخٍحٓظَحص 4 طؤهٌ حٓظويٓ٘خٛخ حُظ٢ MessageBox ىحُش إ. ٝٓل٤يس ٓوظَٜس كٔوخ٫طٚ

(. حُ٘خكٌس )حُـٔٔؾ ٌُٜٙ style رخُـ

 أهَٟ ٣َ٣وش ٛ٘خى. string ُِـ ػ٘ٞحٕ ػ٠ِ ُِلٍٜٞ offset طٞؿ٤ٚ حٓظويٓ٘خ أٗ٘خ ٫كظ. حٌُٞى ػ٠ِ طؼي٣َ ٓ٘ؼَٔ ح٥ٕ

  :ًخُظخ٢ُ

PUSH MB_OK 
LEA eax,MsgBoxCaption 

PUSH eax 
LEA eax,MsgBoxText 

PUSH eax 

PUSH NULL 
CALL MessageBox 
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 كبٗ٘خ طَٟ ًٔخ.ؿ٤َٛخ أٝ string ُـ ػ٘ٞحٕ ػ٠ِ ُِلٍٜٞ طٔظويّ أٜٗخ أ١ load effective address طؼ٢٘ LEA طؼ٤ِٔش إ

( stuck)حٌُٔيّ ا٠ُ حُو٤ٔش طِي ٗيكغ ػْ ٖٝٓ( آهَ ٓٔـَ أ١ حهظ٤خٍ ٣ٌٔ٘ي )eax حُٔٔـَ ك٢ حُؼ٘ٞحٕ ٗوِٕ

. PUSH حُـ أَٓ رٞح٤ٓش

 حُٔـٔغ إ ك٤غ ٌُٖ. حُؼخ٢ٗ أٝ ح٧ٍٝ ح٧ِٓٞد ك٢ ٓٞحء حُيحُش ٫ٓظيػخء PUSH ٝ CALL ٣َ٣وش حٓظويٓ٘خ أٗ٘خ ٫كظ

(assembler )رَٗخٓؾ ٣ٔظويٓٚ ح١ٌُ winasm ٞٛ masm32 ( رخُٔ٘خٓزش كٜٞ ٣يػْ ٓـٔغfasmأ٠٣خ ) ك٤ٌٔ٘٘خ 

 : حُظخ٢ُ ٫كظ. حُُٜٔٞش ٓ٘ظ٠ٜ ك٢ ح٫ٓٔز٢ِ طـؼَ ٤ٛـخ ٣ويّ masm32 كخٕ حُٞحهغ ك٢. أهَٟ ٤ٛـش حٓظويحّ

 :٣ٌٖٔ ح٫ٓظـ٘خء ػٖ 

PUSH MB_OK 

PUSH offset MsgBoxCaption 

PUSH offset MsgBoxText 

PUSH NULL 

CALL  MessageBox 

 

 :ٝٛٞ . ر٤َٔ ٝحكي

invoke MessageBox, NULL, addr MsgBoxText, addr MsgBoxCaption, MB_OK  

 

 حُٔـٔؼخص ٓغ حٓظويحٜٓخ ٣ٌٖٔ ٫ٝ( directive )طٞؿ٤ٚ ػٖ ػزخٍس ٢ٛ invoke ًِٔش.ح٤ُٜـش ٌٛٙ ُٜٓٞش ٓيٟ ٫كظ

 حُظ٢ addr ًِٔش ٫كظ أ٠٣خ. حُزخٍحٓظَحص ك٤ٚ طٌظذ ح١ٌُ حُظَط٤ذ ٫كظ. masm ُـ ٓوٜٜش ك٢ٜ. ٓؼ٬ tasm ًـ ح٧هَٟ

. invoke ٤ٛـش ك٢ offset ًِٔش حٓظويحّ ٣ٌٔ٘ي ٫ حٗٚ ا٠ُ حٗظزٚ. string حُـ ػ٘ٞحٕ ىكغ ا٠ُ ط٤َ٘

  :ًخُظخ٢ُ ًظخرظٜخ ك٤ٌٖٔ ح٧هَٟ حُيحُش ػ٠ِ ٤٘٣زن ح٢ُ٘ء ٗلْ

invoke ExitProcess,0 

 

 .حُ٘ظ٤ـش ٗلْ ػ٠ِ كِٜ٘خ طَٟ ًٔخ.رٌٜٙ ٝحٓظزيُٜخ حُٔخروش ح٤ُٜؾ أكٌف. رخُظـ٣َذ هْ ح٥ٕ

 

 MB_OKCANCEL رـ طٔظزيُٜخ إ ؿَد. messagebox حُـ ٢ٔٗ ػٖ ػزخٍس هِض ًٔخ ك٢ٜ MB_OK روٜٞٙ أٓخ

 ؿَد ح٥ٕ. ok ٝ cancel ٛ٘خى أٛزق كو٢ ok ٍُ ٝؿٞى ريٍ أٗٚ ٓظـي

 MB_YESNO or MB_ICONASTERISK or MB_DEFBUTTON2 .ًِٔش or ٓ٘٘لٌ أٗ٘خ أ١ +. ربٗخٍس حٓظزيحُٜخ ٣ٌٔ٘ي 

 ح١ٌُ ح٢ُٔ٘ حهظ٤خٍ ٣ٌٖٔ رل٤غ winasm هزَ ٖٓ َٓرغ ُي ٤ٓوَؽ ٢ٔٗ ٌَُ ًظخرظي حػ٘خء حٗٚ ٫كظ. ٓؼخ حُؼ٬ػش ح٧ٗٔخ١

  :ػ٠ِ ُظلَٜ حُٔخرن ٗلٌ ح٥ٕ. حُٔظٞكَس ح٧ٗٔخ١ رـ٤ٔغ هخثٔش ٖٓ ط٣َي
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 ٝح٢ُٔ٘( ح٧كَٔ رخُِٕٞ طَحٛخ حُظ٢ )ه٤ؤ أ٣وٞٗش ٝؿٞى ٣ؼ٢٘ حُؼخ٢ٗ ٝح٢ُٔ٘ yes,no ٣ٍُٖ ٝؿٞى ٣ؼ٢٘ ح٧ٍٝ أ٢ُٔ٘. ٫كظ

 .حكظَح٤ٟخ حُٔوظخٍ حٍُِ ٛٞ حُؼخ٢ٗ حٍُِ إٔ ٣ؼ٢٘ حُؼخُغ

 ُـخص ٓغ طٔظويّ حُظ٢ directives حُـ رؼٞ حٓظويحّ آٌخ٤ٗش ٛٞ ر٤ٜ٘خ ٖٓ. حُِٔح٣خ ٖٓ حُؼي٣ي ُٚ masm ٓـٔغ إٔ هِض

. ٝحُؼخ٤ٗش ح٠ُٝ٧ ٛٞ ٣ٜٔ٘خ ٓخ أًؼَ. ٝؿ٤َٛخ if ٝ.elseif ٝ.while.طَ٘ٔ حُٔـٔٞػش ٌٛٙ.حُؼ١ِٞ حُٔٔظٟٞ

 :٫كظ ٓؼ٢

The MASM version: The C version : 

 

.if (var1 == var2) 
 

;code goes here 

 
.elseif (var1 == var3) 

 
;code goes here 

 

.else 
 

;code goes here 
.endif 

 

if (var1 == var2) 
{ 

//code goes here 

} 
else if (var1 == var3) 

{ 
//code goes here 

} 

else 
{ 

//code goes here 
} 

 

 حٍُٜٞس ٓظظ٠قٝ  elseif.ك٘ٔظويّ أهَٟ كخ٫ص ٛ٘خى ًخٕ اًح. ٝحٟق ٛٞ ًٔخ endif.رـ ٝط٘ظ٢ٜ if.رـ طزيأ ح١َُ٘ ؿِٔش

  dialog procedure ًظخرش ك٢ ح٤ُٜؾ ٌٛٙ حٓظويحّ ٣ظْ ك٤٘ٔخ حُوخىّ حُيٍّ ك٢ أًؼَ

 

7.1.3. MENUS, BUTTONS , ETC.. 

. رخ٫ٓٔز٢ِ ٝؿ٤َٛخ ٝأٍُحٍ هٞحثْ ػَٔ ٣ٌٖٔ ٤ًق َٟٓ٘.ؿي٣يح ٤ٗجخ ٗظؼِْ ىػٞٗخ

 ٗخٗش ظٍٜٞ ٫كظ. add new Rc حهظَ Project هخثٔش ٖٓ ٝح٥ٕ. حُٔخرن حُيٍّ ك٢ كؼِ٘خ ًٔخ ؿي٣يح َٓ٘ٝػخ أٗ٘ت

 كٖٔ ُي٣ي ظخَٛح explorer bar حُـ ٣ٌٖ ُْ إ: )حُظخ٢ُ ٓظَٟ explorer bar حُـ ك٢ كخٗٚ أ٠٣خ. ٍُهخء روِل٤ش ؿي٣يس

  explorer حهظَ view هخثٔش
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 ُِـ ٓوٜٚ ٝهْٔsource code( ASM Files ) ُِـ ٓوٜٚ هْٔ.ه٤ٖٔٔ ٖٓ ٣ظٌٕٞ ح٥ٕ حَُٔ٘ٝع إ ٫كظ

Resources( Resources Files .)ٕحُـ أٓلَ ك٢ ح٥ explorer bar َٟحُظخ٢ُ ٓظ:  

 

 

  :حُظخ٤ُش حٍُٜٞس ك٢ ًٔخ ٝأٛزق explorer bar حُـ طـ٤َ ح٥ٕ. Resources حهظَ

 

 

 : resources حُـ ٗخٗش ك٢ حُظخ٢ُ طَٟ إٔ ٣لظَٝ(.. Add new dialog )ح٤ُٔخٍ ٖٓ ٍُ أٍٝ حهظَ ٝح٥ٕ
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. Tool Box ٝ Dialog حهظَ view هخثٔش ٖٓ. dialog حُـ ٌُٜح ح٧ٍٓٞ رؼٞ اٟخكش ٣َٗي ح٥ٕ

 .Dialog حُـ ٢٣َٗ ٝ Tool Box حُـ ٢٣َٗ ٤ٓظَٜ

 ػ٠ِ كؤٛزق طـ٤َ حُٔخّٝ ٓئَٗ إ ٓظ٬كظ. ح٧ٍُحٍ ربٟخكش هخٙ ٝٛٞ ToolBox ٢٣َٗ ك٢ ح٤ُٔخٍ ٖٓ ٍُ ٓخىّ حهظَ

. ح٧ٓلَ ك٢ ٤ٌُٖٝ dialog حُـ ٖٓ ٌٓخٕ أ١ ك٢ حٍُِ رَْٓ هْ +. ػ٬ٓش ٌَٗ

  :حُظخ٢ُ رخٌَُ٘ أٛزق أٗٚ ٓظ٬كظ

 

 

  :حُظخ٢ُ كٔظَٟ explorer bar حُـ ٗخكٌس ك٢ أٓخ

 

 

 هخٗش آهَ. رٚ هخٙ resource ُٚ ID كٌَ. رخٍُِ حُوخٙ ID حُـ ٢ٛ هخٗش ػخ٢ٗ. طـ٤َٛخ ٫. ح٫ْٓ هخٗش ٢ٛ هخٗش أٍٝ

Caption ٤ٌُٖٝ ٢ٗء أ١ ٝحًظذ حهظَٛخ ٝحٓٔق حُ٘ٚ. حٍُِ ػ٠ِ حٌُٔظٞد ح٬ٌُّ ٢ٛ : hello . 

 

 حُـ ٢ٓٝ ك٢ َٓرغ حٍْٓ ٝح٥ٕ. edit ػَٜ٘ ٝٛٞ( ح٤ُٔخٍ ٖٓ )ح٢٣َُ٘ ك٢ ػَٜ٘ ٍحرغ حهظَ ٝح٥ٕ toolbox حُـ ا٠ُ ٗؼٞى

dialog حٍُِ كٞم .

 ٝحطًَٚ حٌُٔظٞد ح٬ٌُّ ٝحٓٔق text ٝٛٞ أ٫ ػَٜ٘ أهَ حهظَ explorer bar حُـ ٖٓ ٝح٥ٕ( edit )طل٣ََ َٓرغ ظٍٜٞ ط٬كظ

  حٌَُ٘ رٌٜح dialog حُـ ٤ٜٓزق(. ٤ٗجخ طٌظذ ٫ )كخٍؿخ
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 ٟغ..ٗوخ١ رٜخ أٛزق حُِٝح٣خ رؤٕ ُظَٟ ػ٤ِٚ ٌٓخٕ أ١ ك٢ أٗوَ. dialog حُـ كـْ طـ٤٤َ ٣ٌٔ٘ي

 .ط٘خء ًٔخ طٌز٤َٙ أٝ رظٜـ٤َٙ ٝهْ رخُلـْ ٝطلٌْ ػ٤ِٜخ حُٔخّٝ

 

  :حُظخ٢ُ رخ٧ػ٠ِ ٓظَٟ explorer bar حُـ ٖٓ( IDD_DLG1001 )رخ٧ػ٠ِ حُٔٞؿٞى حُ٘ٚ ٗـ٤َ ىػ٘خ ح٥ٕ

 

 

  Caption ػَٜ٘ ا٠ُ ٝحًٛذ ح٧ٍٝ ػ٠ِ حٗوَ. حُظل٣ََ َٓرغ ٝحُؼخُغ حٍُِ ٝحُؼخ٢ٗ dialog حُـ ٛٞ ػَٜ٘ أٍٝ

 .hi رخْٓ – ح٣َ٤ُوش ر٘لْ – آهَ ٍُح أٟق : . ا٠ُ ح٬ٌُّ ٝؿ٤َ

 

 

  :ًخُظخ٢ُ ٍُ ٛ٘خى Make هخثٔش أٓلَ حٗظَ كؼِٚ؟ ٣ـذ ح١ٌُ كٔخ ؿخِٛس ٗٔخًؽ ٖٓ dialogs حُـ اٟخكش ط٣َي هي ٝح٥ٕ

 

 

  :حُظخ٢ُ ٛ٘خُي ٓ٘ٚ ٝري٫ dialog حُـ حهظلخء ٓظ٬كظ. visual mode : off ٟٝغ ا٠ُ ٗ٘ظوَ ٢ً.ح٤ٔ٤ُٖ حٍُِ حٟـ٢
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 اًح أ٠٣خ .رٌؼ٤َ أَٜٓ حَُٔث٢ حُٟٞغ ه٬ٍ ٖٓ كخُؼَٔ ٗي ر٬ ٌُٖ. رَٓـش ح٤َٓ ر٠ؼش ًظخرش ٣ٌٔ٘ي ٍُ ٩ٟخكش إً

. ٛ٘خ ٝحُٜوٚ كخٗٔوٚ اٟخكظٚ ط٣َي ؿخِٛ dialog ٛ٘خى ًخٕ

 Project حهظَ explorer bar حُـ ٢٣َٗ أٓلَ ٖٓ ح٥ٕ

 

 ٣َٗي حٍُِ ًُي ػ٠ِ ٠ٗـ٢ ػ٘يٓخ ٛٞ ػِٔٚ ٣َٗي ٓخ ح٥ٕ. untiteled1.asm ِٓق حهظَ explorer bar حُـ أػ٠ِ ك٢ ٝح٥ٕ 

  :ًخُظخ٢ُ ٤ٌٕٓٞ ح٤ُِٔٞد ٌُٞىح. ح٧ر٤ٞ حَُٔرغ ك٢ ؿِٔش طظَٜ إ
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  ٛٞ ٓؤُٞف ؿ٤َ ٤َٓ أٍٝ. ٤َٓح ٤َٓح حٌُٞى ٓؤَٗف ًخُٔؼظخى

mydialog proto :DWORD,:DWORD,:DWORD,:DWORD 

 

 ٣ـذ ٛ٘خ أ٠٣خ ػٜ٘خ،(declaration )رخ٩ػ٬ٕ طوّٞ إ ك٤ـذ ٓؼ٬ function ػَٔ ط٣َي ػ٘يٓخ ح٧هَٟ، حُزَٓـش ُـخص ك٢

 حُظٞؿ٤ٚ حًظزٖ ػْ ٖٝٓ mydialog ٤ٔٓ٘خٛخ اؿَحث٤ش ػَك٘خ ح٤َُٔ ٌٛح ك٢(. procedure)ح٩ؿَحث٤ش ٌٛٙ ػٖ ٗؼِٖ إٔ

proto ٖٓٝ ْٗٞع ٖٓ حُزخٍحٓظَحص ؿ٤ٔغ طَٟ ًٝٔخ ح٩ؿَحث٤ش، ٌُٜٙ حُزخٍحٓظَحص ػ DWORD=Double Word .

. dialogs حُـ ُـ٤ٔغ ٣ظـ٤َ ُٖ ح٤َُٔ ٌٛح

 ح٤َُٔ ؿ٤َ حُٔؤُٞف حُظخ٢ُ ٛٞ 

.data? 

hinstance HINSTANCE ? 

 

 ُٜخ ٤ُْ حُظ٢ حُز٤خٗخص أ١ uninitialized data ُِـ ٓوٜٚ أٗٚ حُلَم ٌُٖ data.ٓؼَ ٓؼِٚ ُِز٤خٗخص ٓو٤غ ٛٞ ?data إ

. حرظيحث٤ش ه٤ٔش ٣لَٔ ٫ أٗٚ ػ٠ِ ى٫ُش ؟ػ٬ٓش رـخٗزٚ hinstance حُٔظـ٤َ كخٕ ط٬كظ كٌٔخ حرظيحث٤ش، ه٤ٔش

: ٛٞ ( ++c ُِـ رخُ٘ٔزش )حُيحُش طؼ٣َق.حُٔليىس module ُِـ( handle )ٓوزٞ ربٍؿخع طوّٞ GetModuleHandle ىحُش إ

HMODULE WINAPI GetModuleHandle( LPCTSTR lpModuleName ); 

 

 أٍىٗخ إ ٝرخُظخ٢ُ. ُٚ ٓوزٞ ٣َٗي ح١ٌُ module حُـ حْٓ رٜخ string ػ٠ِ( pointer)ٓئَٗ ٛٞ حُيحُش ٌُٜٙ حُزخٍحٓظَ إٔ أ١

 ٓئَٗح ٗؼَّف ػْ رخُزَٗخٓؾ ٓخ ٌٓخٕ ك٢( kernel32.dll أ١ )string حُـ ٌٛٙ ٗوِٕ كبٗ٘خ ٓؼ٬ kernel32.dll ُِـ ٓوز٠خ

 ح١ٌُ ُِِٔق ٓوزٞ ربٍؿخع طوّٞ حُيحُش كبٕ حُلخُش ٌٛٙ ك٢. ٛلَح ًخٕ حُزخٍحٓظَ كبٕ كخُظ٘خ ك٢ ط٬كظ ًٔخ ٌُٖ. ػ٤ِٜخ

 ٣وِٕ حَُٔؿغ حُٔوزٞ إٔ رخًٌَُ ؿي٣َ. ك٤ٚ GetModuleHandle ىحُش طٞؿي ح١ٌُ حُِٔق أ١. حُيحُش اٗ٘خء ك٢ حٓظويّ

. eax ك٢

  :ًخُظخ٢ُ ٛٞ ( ++c ُِـ رخُ٘ٔزش )كظؼ٣َلٜخ DialogBoxParam حُؼخ٤ٗش حُيحُش أٓخ

 int DialogBoxParam (  

  ,dialog box . HINSTANCE hInstance حُـ ػ٠ِ حُظ٘ل١ٌ٤ ِٓلٜخ ٣ل١ٞ حُظ٢ module ُِـ ٓوزٞ
  ,dialog box . LPCTSTR lpTemplateName حُـ ا٠ُ ٓئَٗ ٛٞ

  ,dialog HWND hWndParent حُـ ٌٛح ٜٓ٘خ طلَع حُظ٢ ح٤ِٛ٧ش حُ٘خكٌس أ١. ح٧ّ ُِ٘خكٌس ٓوزٞ

 , dialog box . DLGPROC lpDialogFunc حُـ( procedure)اؿَحث٤ش ا٠ُ ٓئَٗ
 رخٍحٓظَ ٣َ٣ن ػٖ ٤ٓٔظوزِٜخ ك٤غ )dialog box حُـ ٓظٍَٔ حُظ٢ حُو٤ٔش ٣ليى

lParam ٖٓ حُٔٔٔخس( حَُٓخُش)حُٔٔؾ WM_INITDIALOG. 

PARAM dwInitParam 

); 

 

 : procedure حُـ طِي ٓلظ٣ٞخص َٟٗ ىػ٘خ ح٥ٕ. حُزَٗخٓؾ ٩ٜٗخء ٢ٛٝ َٗكٜخ ٓزن حُؼخُؼش حُيحُش
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 : ًخُظخ٢ُ ٛٞ ح٩ؿَحث٤ش طؼ٣َق إ. ح٩ؿَحث٤ش طؼ٣َق ٛٞ ٤َٓ أٍٝ

 INT_PTR CALLBACK DialogProc (  

 ,dialog Box HWND hwndDlgٓوزٞ ُِـ 

 ,dialog  UINT uMsg حُـ ا٠ُ حُٞحِٛش حَُٓخُش ٣ليى
 ,dialog،  WPARAM wParam حُـ ا٠ُ حُٞحِٛش حَُٓخُش ػٖ اٟخك٤ش ٓؼِٞٓخص ٣ليى

 حُٞحِٛش حَُٓخُش ػٖ اٟخك٤ش ٓؼِٞٓخص ٣ليى
 LPARAM lParam  

); 

 

 .ٍٓخثَ ٣َ٣ن ػٖ حُ٘ظخّ ٓغ ٣ظؼخَٓ dialog كخُـ. messages ٢ٛ ح٧ٍرؼش حُؼ٘خَٛ ٌٛٙ إ

 x ٍُ ٖٓ حُزَٗخٓؾ ٣ـِن إٔ أٝ- ٓؼ٬ –ٓخ ٍُ ػ٠ِ حُٔٔظويّ ٠٣ـ٢ إٔ رٌُي ٗؼ٢٘ ك٘لٖ ٝحِٛش ٍٓخُش ٗوٍٞ ػ٘يٓخ

 .رخ٧ػ٠ِ

 : MSDN ٌٓظزش ك٢ ٓٞؿٞى ٛٞ ًٔخ SetDlgItemText ىحُش طؼ٣َق  َُ٘ ٝح٥ٕ

BOOL SetDlgItemText( HWND hDlg, int nIDDlgItem, LPCTSTR lpString); 

 

 string حُـ ا٠ُ ٓئَٗ ٛٞ حُؼخُغ. حُ٘ٚ ٤ٓؼَٝ ح١ٌُ حُؼَٜ٘ ٣ليى رخٍحٓظَ ػخ٢ٗ. dialog box ُِـ ٓوزٞ ٛٞ رخٍحٓظَ أٍٝ

 . ػَٟٜخ ٣ظْ ٓٞف حُظ٢

 طٌظذ إٔ كبٓخ – حُيٝحٍ ُزو٤ش أٝ ٌٛٙ ُِيحُش رخُ٘ٔزش ٓٞحء –حُؼَٜ٘ رظلي٣ي ٣ظؼِن ك٤ٔخ ه٤خٍحٕ ٛ٘خُي أٗٚ رخًٌَُ ؿي٣َ

 ٓخ ٌٝٛح رٌؼ٤َ أَٜٓ ID حُـ ًظخرش رخُظؤ٤ًي. رٚ حُوخٙ ID حُـ طٌظذ إٔ أٝ ٓؼ٬، DC_BUTTON1002 أ١ حُؼَٜ٘، حْٓ

 .كؼِ٘خٙ

 ٖٓ حُٞحِٛش حَُٓخُش ًخٗض اًح أٗٚ ٣ؼ٢٘ ٌٝٛح :  if uMsg==WM_COMMAND:  ٛٞ ح٩ؿَحث٤ش طِي ك٢ ٤َٓ أٍٝ

 َُِٓخُش حُظخرؼش حُٔؼِٞٓخص ًخٗض اًح أٗٚ طوٍٞ ح٠ُٝ٧ if 2 ٛ٘خى if حُـ ٌٛٙ ٟٖٔ. حُظخ٤ُش ح٧ٝحَٓ ك٘لٌ أَٓ ٢ٛ حُٔٔظويّ

 طؼَٝ إٔ ٜٓ٘خ ٝح٣ِذSetDlgItemText ىحُش كخٓظيػ٢< ح٣٧ٖٔ حٍُِ >1002 حُـَهْ ١ً حُؼَٜ٘ ػٖ ٛخىٍس حُٞحِٛش،



 

 حُٜللش | 189

 

msg1 1003 حَُهْ ١ً حُؼَٜ٘ ك٢( حُظل٣ََ َٓرغ ك٢ أ١ edit .) َُِٓخُش حُظخرؼش حُٔؼِٞٓخص ًخٗض اًح أٗٚ طوٍٞ حُؼخ٤ٗش 

 2 طؼَٝ إٔ ٜٓ٘خ ٝح٣ِذSetDlgItemText ىحُش كخٓظيػ٢< ح٣٧َٔ حٍُِ>1004 حُـَهْ ١ً حُؼَٜ٘ ػٖ ٛخىٍس حُٞحِٛش،

msg 1003 حَُهْ ١ً حُؼَٜ٘ ك٢( حُظل٣ََ َٓرغ ك٢ أ١ edit .) ٛ٘خى ح٤٣َُٖ٘ ٛخ٣ًٖ رؼي endif ػَٔ ط٢ٜ٘ حُظ٢ if .

 ٢ٛ حُٔٔظويّ ٖٓ حُٜخىٍ حَُٓخُش ًخٗض اًح أٗٚ طؼ٢٘ ٌٝٛٙ:   elseif uMsg==WM_CLOSE. : ٛ٘خى ًُي رؼي

 endif ٛ٘خى ًُي ٝرؼي. dialog box حُـ ربؿ٬م طوّٞ ٓٞف حُظ٢ EndDialog حُيحُش حٓظيػ٢ : حُظخ٢ُ ك٘لٌ اؿ٬م ٣ِذ

. if ػَٔ ط٢ٜ٘ حُظ٢

 حُظ٢ RET طؼ٤ِٔش ٛ٘خى ػْ. حكظ٤خ٤٣ش حُو٤ٞس ٌٝٛٙ :  XOR eax,eax أ١ , eax حُٔٔـَ رظٜل٤َ طؼ٤ِٔش طؤط٢ رؼيٛخ

. ح٫ؿَحث٤ش اٗظٜخء ٓؼِ٘ش mydialog end ٗـي حُٜ٘خ٣ش ٝك٢. حُ٘ظخّ ا٠ُ ح٤٤َُٔس طؼ٤ي

 

 ٣لظَٝ ٝح٥ٕ ( winasm ٓـِي ٗلْ ٣ل٠َ )ٓ٘خٓذ ٌٓخٕ ك٢ حُِٔلخص أكلظ. ح٧ػ٠ِ ك٢ Go All ٍُ ػ٠ِ حٟـ٢ ح٥ٕ

( : ح٣٧ٖٔ حٍُِ ػ٠ِ ح٠ُـ٢ رؼي ٓؤهًٞس حٍُٜٞس ٌٛٙ : )حُظخ٢ُ طَٟ إٔ

 

 

 أٖٗء resource رخْٓ ٝحُؼخ٢ٗ asm رخْٓ ح٧ٍٝ ِٓلخٕ ٛ٘خى حَُٔكوخص ك٢…ؿ٤يح حُو٤ٞحص كَحؿغ ه٤ؤ ُي ظَٜ إ

 ا٠ُ حٗظوَ ٝح٧ٕ new rc حهظَ make هخثٔش ٖٓ ػْ ًٞى حٍُّٔٞ هْٔ ا٠ُ asm ِٓق ٓلظ٣ٞخص ٝحٗٔن ؿي٣يح َٓ٘ٝػخ

 go all ٍُ ػ٠ِ حٟـ٢. ح٤ُٚ resource ِٓق ٓلظ٣ٞخص ٝحٗٔن make هخثٔش أٓلَ ح١ٌُ ٍُ ػ٠ِ رخ٠ُـ٢ حٌُظخر٢ حُٟٞغ

 ٛٞ ٓخ ٓغ ًظزظٚ ٓخ رٔوخٍٗش ه٤ؤى طـي ٕأ كخٍٝ.أه٤خ ر٬ حُ٘ظ٤ـش ٓظَٟ ح٧ٕ. winasm ٓـِي ٗلْ ك٢ حُِٔلخص ٝحكلظ

. َٓكن

 

. حٓظليطْ هي طٌٞٗٞح إٔ آَٓ حٗظ٠ٜ هي ح٤ُّٞ ٌُٜح ىٍٓ٘خ ٣ٌٕٞ ٝرٌٜح
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 الأٚي اٌّثبي .2.7

   ch2_sec7_1 رخْٓ رخَُٔكوخص طـيٛخ أ٠ُل٤ش. ٤ًـ٤ٖ ٛ٘غ ٤ًل٤ش ٓ٘ظؼِْ حُٔؼخٍ ٌٛح ك٢

 حْٓ أ١ أىهَ. F9 ػْ ػ٤ِٜخ bp ٟغ ،401172 ػ٘ي GetDlgItemTextA ىحُش ٛ٘خى طَٟ ًٔخ ،olly ا٠ُ ح٠ُل٤ش كَٔ

ٌٖ٤ُٝ allko ٍحٟـ٢. 123456 ٝح٣َُٔخ ٍُ register ا٠ُ ػيٗخ أٗ٘خ ٝٓظ٬كظ Olly .طظزغ F8 4011 ا٠ُ طَٜ كظ٠B6 

 .ٛ٘خى ٣ـ١َ ٓخ َُ٘ F7 حٟـ٢ ػ٘يٛخ

 

 كخُلِوش ،5 ح٤ٍُُٞ ٣ٍٞ ًخٕ كخٕ ،3 ٗخهٚ ح٤ٍُُٞ ٣ٍٞ ٣ٔخ١ٝ حَُٔحص ٖٓ ٓؼ٤ٖ ػيى كظ٠ طٔظَٔ loop حُـ ٌٛٙ

 طلٍٞ ػ٤ِٔش ػَٔ ٣ظْ ػْ ح٤ٍُُٞ، ٖٓ ٝحُؼخ٢ٗ ح٧ٍٝ ُِلَف XOR حُـ ػ٤ِٔش ػَٔ ٣ظْ أ١ حػ٘ظ٤ٖ، ُيٍٝط٤ٖ ٓظٔظَٔ

 ِٓوٚ. -FIT ا٠ُ حَُُٓٞ ٌٛٙ اٟخكش ٣ظْ حُٜ٘خ٣ش ك٢. ascii ر٤ٜـش ٍُٓٞ ا٠ُ ٌْٛ ه٤ْ ٓـَى ٖٓ حُٔخروش حُ٘ظ٤ـش

- FIT ٢ٛٝ حُٔيهَ ح٤ٍُٗٞ٤ُْ ػٖ حُ٘ظَ رـٞ ٣َٓخٍ ًَ أٍٝ ك٢ أكَف 4 ٛ٘خى :حُٟٔٞٞع

 new rc حهظَ project هخثٔش ٖٓ. ؿي٣يح َٓ٘ٝػخ أٗ٘ت. winasm رَٗخٓؾ ٗـَ ح٥ٕ

 رخٍُٜٞس ًٔخ أٍُحٍ ٝػ٬ع طل٣ََ َٓرؼ٢ أٖٗء ح٥ٕ (. explorer ٢٣َٗ ك٢ ح٤ُٔخٍ ٖٓ ٍُ أٍٝ )ؿي٣ي dialog ربٗ٘خء هْ

  :حُظخ٤ُش

 

 

  (ٌٌٛح ُي٣ي طٌٖ ُْ إ ؿ٤َٛخ : )ًخُظخ٢ُ ٢ٛ ID ٌَُ resource حُـ إٔ ا٠ُ حٗظزٚ

 1001 : حَُث٢ٔ٤ dialog حُـ

 1002 : حُؼ١ِٞ حُظل٣ََ َٓرغ

 1003 : حُٔل٢ِ حُظل٣ََ َٓرغ

ٍُ generate : 1004 

ٍُ copy : 1005 

ٍُ exit : 1006 

 

AT4RE_BOOK_TARGETS/_CHAPTER_II_/SubChapter_%20(07)/ch2_sec7_1.rar
AT4RE_BOOK_TARGETS/_CHAPTER_II_/SubChapter_%20(07)/ch2_sec7_1.rar
AT4RE_BOOK_TARGETS/_CHAPTER_II_/SubChapter_%20(07)/ch2_sec7_1.rar
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  :ح٤ٌُـ٤ٖ ًٞى ٌُ٘ظذ ًٞى حٍُّٔٞ هٔي ا٠ُ كٌِ٘ٛذ ح٥ٕ

  :٢ٛ أ٤َٓ كؤٍٝ طؼِْ ًٔخ

 

386. 

model flat,stdcall 

option casemap:none 

include windows.INC 

include kernel32.INC 

include user32.INC 

includelib kernel32.lib 

includelib user32.lib 

 

  :generation ُِـ ٝح٧هَٟ dialog ُِـ ٝحكيس. ح٫ػ٘ظخٕ procedures حُـ طؼ٣َق ٤ِ٣ٜخ

mydialog proto :DWORD,:DWORD,:DWORD,:DWORD  

generation proto 

 

 ُي٣٘خ حُز٤خٗخص ٓو٤غ ك٢ ح٥ٕ. رخٍحٓظَحص 4 طٔظوزَ ح٠ُٝ٧ ر٤٘ٔخ. ٢ٗء طٔظوزَ ٫ ح٣َُٔخٍ ط٤ُٞي اؿَحث٤ش إٔ ٫كظ

  :حُظخ٢ُ

.data 

special1 db "FIT-",0 

special2 db "%d",0 

 

  :ُي٣٘خ ػْ. wsprintf ىحُش ك٢ كٔظٔظويّ حُؼخ٤ٗش أٓخ ح٧ٍرؼش، حُٔلخٍف طِي ٩ٟخكش ح٠ُٝ٧ string حُـ

.data? 

hIstance HINSTANCE ?  

NameBuffer 32 dup(?) 

SerialBuffer 32 dup(?) 

mystr 32 dup(?) 

 

 أٍىص إ. ٢ٛ ًٔخ حكلظٜخ( حُظؼ٣َق ٤ٛـش )ح٤ُٜـش ٌٛٙ(. handle )ٓوزٞ ك٤ٚ ٠ُ٘غ ٓ٘ٔظويٓٚ ٓظـ٤َ ٢ٛ ح٠ُٝ٧

 ُٞ. NameBuffer رخُٔظـ٤َ هخٛش رخ٣ض 32 رلـْ كخٍؿش ٓٔخكش طلـِ حُؼخ٤ٗش .ح٫ٗظَٗض ػ٠ِ كخرلغ حُظلخ٤َٛ ٖٓ ح٣ُِٔي

  ًظزض

NameBuffer dup('d') 
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 طيٍ حُظ٢ ح٫ٓظلٜخّ ػ٬ٓش ٗٔظويّ ٌُُي. ٣َٗيٙ ٫ ٓخ ٌٛح ٣زؼخ. d كَف 32 رٜخ رخ٣ض 32 رلـْ ٓٔخكش كـِ ك٤ٔظْ

 حُٔلَٝٝ ٣ٌٖ أُْ : طظٔخءٍ هي(.ط٤ٜ٘ٚ ػ٬ٓظ٢ ر٤ٖ طٟٞغ ُْ ح٫ٓظلٜخّ ػ٬ٓش إٔ ٫كظ )كخٍؿش حُٔٔخكش إٔ ػ٠ِ

 ٌٌٛح ح٧َٓ ًُي ٌٗظذ إٔ

NameBuffer db 32 dup)?( 

 

  :حُظخ٤ُش ح٤ٓ٧َ ًُي ٢ِ٣. uninitialized variables ٓغ ٗظؼخَٓ ك٘لٖ ٌِٓ٘ش ٫

 

.const  

IDC_KEYGEN equ 1001  

IDC_NAME  equ 1002  

IDC_SERIAL  equ 1003  

IDC_GENERATE equ 1004  

IDC_COPY  equ 1005  

UDC_EXIT  equ 1006  

 

 ُي٣٘خ ح٥ٕ. ٌٌٝٛح 1001 ٍهٜٔخ ID ُٚ ح٤ٌُـ٤ٖ ٍُ رؤٕ assembler حُٔـٔغ أهزَٗخ أٗ٘خ كؼِ٘خٙ ٓخ ًَ.حُؼٞحرض ٓو٤غ ٛٞ ٌٛح

  :حُظخ٢ُ

.code  

start : 

invoke GetModuleHandle, NULL   

MOV hInstance,eax  

invoke DialogBoxParam, hInstance, IDC_KEYGEN, NULL, addr DlgProc, NULL  

invoke ExitProcess,eax  

 

- ٍ  . ريأ هي حٌُٞى ٓو٤غ إٔ ٣ؼ٢٘ ٤َٓ أٝ

 . حُظ٘ل١ٌ٤ حٌُٞى ريح٣ش ٣ؼ٢٘ ٤َٓ ػخ٢ٗ -

 ػْ ٣للظٚ ك٢ حُٔظـ٤َ حُظ٘ل١ٌ٤ حُلخ٢ُ ُِٔقح ٓوزٞ طؼ٤ي حُظ٢ GetModuleHandle ُيحُش حٓظيػخء ًُي ٢ِ٣ -

hInstance . 

  : ٢ٛ ح٧ٍرؼش حُزخٍحٓظَحص. dialog رخُـ حُوخٛش ح٩ؿَحث٤ش ٤ٓٔظيػ٢ حُوخْٓ -

 ٍٝحُِٔق حُظ٘ل١ٌ٤ حُلخ٢ُ ٓوزٞ ح٧ 

 حُـ حْٓ حُؼخ٢ٗ dialog رخُـ حٓظزيحُٚ ٣ٌٝٔ٘ي ID ٙ1001 أ١ رٚ حُوخ،  

 (. 0 ٟؼٚ )ح٧ّ ُِ٘خكٌس ٓوزٞ حُؼخُغ  

 حُـ اؿَحث٤ش ا٠ُ ٓئَٗ حَُحرغ dialog box . 

 ْٟٓحُـ ٓظٍَٔ حُظ٢ حُو٤ٔش ٣ليى حُوخ dialog box ٣خٍحٓظَ ٣َ٣ن ػٖ ٤ٓٔظوزِٜخ ك٤غ lparam)  

  : dialog حُـ اؿَحث٤ش ٌٓ٘ظذ ح٥ٕ. حُزَٗخٓؾ ربٜٗخء هخٛش ك٢ٜ حُؼخُؼش حُيحُش أٓخ -
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 إٔ ٫كظ(. ٌْٛ ر٤ٜـش حَُهْ إٔ ػ٠ِ ػ٬ٓش ٛٞ اٗٔخ حُو٤ٔش ٖٓ ؿِثخ ٤ُْ h كَف ٣زؼخ )4E6AF4BCh ٢ٛٝ edx ك٢

 .edx ك٢ طوِٕ حُٜ٘خث٤ش حُو٤ٔش

. ٝحكي رٔويحٍ ecx ٣٘وٚ 19 اٌغطش

 حُٜلَ ٍح٣ش كبٕ ٛلَ ه٤ٔظٚ طٜزق كٍٞٓخ.. طي٣ٍـ٤خ ٣ظ٘خهٚ ecx إٔ ٫كظ(. Jump if NOT Zero )هلِس ك٤ٚ 20 اٌغطش

(Zero Flag )حُولِس طِي طلؼِٚ ٓخ. ٛلَح ه٤ٔظٚ أٛزلض حُٔٔـ٬ص حكي إٔ ػ٠ِ ى٬٤ُ ٝحكي ه٤ٔظٜخ طٜزق أ١ ٓظَطلغ 

 كبٜٗخ ٝا٫ ًخُٔؼظخى حُزَٗخٓؾ ٝٓظظخرغ طولِ ُٖ كبٜٗخ ٗؼْ ًخٕ اًح ؟٫ أّ َٓطلؼش ٢ٛ َٛ حَُح٣ش ٌٛٙ ا٠ُ حُ٘ظَ ٛٞ

 إٔ ا٠ُ ٌٌٛح ٓ٘ٔظَٔ.. أهَٟ َٓس حُلِوش ٓظؼ٤ي ٝرخُظخ٢ُ. begin ح٠ُٔٔٔ label حُـ ا٠ُ ؟ٓظولِ أ٣ٖ ا٠ُ. ٓظولِ

. ٛلَ ا٠ُ ecx ٣َٜٝ حُؼي ٣٘ظ٢ٜ
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 ٝطؼ٤٤٘خ. كخُظ٘خ ك٢ d% ٛٞ ٓؼ٤ٖ Format Control ٝ. ٓؼ٤٘ش ه٤ٔش ٗؼ٤٤ٜخ.. wsprintf ىحُش ٣ٔظيػ٢:  21 اٌغطش

. حُٜ٘خث٢ حُ٘خطؾ

 ( ؟آهَ حْٓ أ١ حهظ٤خٍ ٣ٌٌْٔ٘ : ٗوٍٞ إٔ ٣ـذ َٛ )str3 ٝٛٞ. ك٤ٚ حُ٘ظ٤ـش ٓ٘وِٕ ح١ٌُ حٌُٔخٕ ٛٞ ُٜخ رخٍحٓظَ أٍٝ

  ٧ٗٚ edx ٛ٘خ ٢ٛٝ حُظؼز٤َ ٛق إ" ط٘ل٤َٛخ كي " ٗٞى حُظ٢ حُو٤ٔش ٛٞ ٝحُؼخُغ format control حُـ ٛٞ رخٍحٓظَ ػخ٢ٗ

 .Loop حُـ طِي ٗظ٤ـش ٣ل١ٞ هِ٘خ ًٔخ

 - (FIT رـ حُٔزيٝء )ح٣َُٔخٍ ا٠ُ str3 ك٢ ٝهِٗخٙ ُِظٞ ػ٤ِٚ كِٜ٘خ ٓخ ٤٠٣ق 22 اٌغطش

 .َٗكْٜ طْ 24 ٝ 23 اٌغطش

 procedure حُـ ٜٗخ٣ش ٛٞ 25 اٌغطش

 ا٠ُ طلظخؽ رزٔخ٣ش. حُزَٗخٓؾ ٢ٜ٘ٗ إٔ ٣ـذ ٝح٥ٕ

end star 

 

  !ٝحٓظٔظغ ؿَد ٝح٥ٕ(.. حُزَٗخٓؾ ٓـِي ٗلْ ك٢ ٣ل٠َ )حْٓ رؤ١ حُزَٗخٓؾ ِٓلخص حكلظ. Go All ٍُ حٟـ٢

 

 اٌثبٟٔ اٌّثبي .3.7

  :حُظخ٤ُش حُؼخٓش حُو٤ٞحص رخطزخع FloderView 2.2 رَٗخٓؾ كٔخ٣ش رٌَٔ ٓ٘وّٞ حُيٍّ ٌٛح ك٢

. ٓؼَكش ٓخ ح٤ُِٔٞد -

 .ط٘و٤ق حُزَٗخٓؾ ٝ طلي٣ي ٓٞهغ حُوٞح٤ٍُٓش -

 ٣َ٣Code Ripper Pluginوش حُلٍٜٞ ػ٠ِ ًٞى ٗزٚ ؿخِٛ رخٓظؼٔخٍ  -

 .KeyGenحُزيح٣ش ك٢ حٓظـ٬ٍ حُوٞح٤ٍُٓش ٝرَٓـش  -

 .KeyGenطـَرش  -

 

 .ٓؼَكش ٓخ ح٤ُِٔٞد

أٍٝ ٢ٗء ٣ـذ إٔ طؼَكٚ ػٖ حُزَٗخٓؾ رؼي كظلٚ َٛ ٤٣ِذ حْٓ ٍٝهْ طٔـ٤َ أّ حْٓ كو٢ أّ ٍهْ طٔـ٤َ كو٢ 

كٔ٘خ ُ٘لظق . ٝطظٔخءٍ َٛ ر٤ٜ٘ٔخ ػ٬هش، أ١ َٛ ٣يهَ ح٫ْٓ ك٢ ط٤ُٞي ٍهْ حُظٔـ٤َ أّ ٣ظيهَ ٢ٗء آهَ ك٢ ًُي

  :Enter Registrationحُزَٗخٓؾ ٠ٗٝـ٢ ػ٠ِ ٍُ 

 

 

http://www.at4re.com/ebook/1st/_CHAPTER_II_/SubChapter_%20(07)/FloderView%202.2.rar
http://www.at4re.com/ebook/1st/_CHAPTER_II_/SubChapter_%20(07)/FloderView%202.2.rar
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 « .Sorry, you have entered an incorrect registration code » : حُظخ٤ُش حُو٤ؤ ٍٓخُش ٓظظَٜ okرؼي ح٠ُـ٢ ػ٠ِ 

 ٣ظَٜ أٗٚ ؿ٤َ ٓ٘لَ أٝ ٠ٓـ١ٞ  رؼي كلٚ حُزَٗخٓؾ 

 

 .ط٘و٤ق حُزَٗخٓؾ ٝ طلي٣ي ٓٞهغ حُوٞح٤ٍُٓش .7.3.1

  :ollydbg كَٔ ح٠ُل٤ش ك٢ 

 

 

  « Search For  All Reference text strings »حٟـ٢ رخٍُِ ح٣٧ٖٔ ػْ حطـٚ ا٠ُ 

 

 

 حُٜق ػ٬ٓش ٟٝغ ك٤ٌٔ٘ي Entire Scopeرخُ٘ٔزش ُـ . ٣ٌٔ٘ي إٔ طٌظذ ؿِءح ٜٓ٘خ كو٢ ٝٓظـيٛخ رخُزلغ حُٔظظخ٢ُ

 .اُحُظٜخ طَى ُْ إ رـخٗزٚ

 

 

 :رؼي ح٠ُـ٢ ػ٤ِٜخ َٓط٤ٖ ٓظظـٚ ا٤ُٜخ ك٢ هْٔ حٌُٞى 
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 : :ٌُ٘ٛذ ا٤ُٜخ . حُْٜٔ حُٔ٘خٍ ا٤ُٚ ريحثَس كَٔحء ٣ؼ٢٘ ٝؿٞى هلِس طؤهٌى ا٠ُ ٌٛح حٌُٔخٕ

 

 

ك٢ حُـخُذ ٗوظخٍ أٛـَٛخ ه٤ٔش ك٢ حُؼ٘ٞحٕ . ٫كظ ٓؼ٢ أٗٚ ٣ظْ حُولِ ٌُٜٙ حَُٓخُش ٖٓ ػ٘ٞح٤ٖٗ

: ، ٓؼ٬ ك٢ ٌٛٙ حُلخُش ُي٣٘خ (ٝرؼيٛخ ٗ٘ظوَ ٦ُهَ) 

0040DB56 

0040DB6F 

 

اًح : ًٝخُٔؼظخى . CALL 0040C620 رؼي أَٓ TEST EAX,EAXًٔخ ط٬كظ ك٤ٞؿي أَٓ . 0040DB56ٗظـٚ ٧ٛـَٛخ أ١ 

 ُٖ ك٤غ eax=1 كبٗٚ ٤ٓولِ َُٓخُش حُو٤ؤ ٝحُؼٌْ ك٢ كخُش EAX ك٢ 0 رو٤ٔش CALL 0040C620هَؿ٘خ ٖٓ ٌٛٙ حُـ 

. ٣ولِ

 

 

  :طِي CALL َُ٘ ٓخ ٣ٞؿي ريحهَ حُـ 
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 : حص ١طخرغ حٍُِ٘ٝ ٓظـي ٓـٔٞػش ٖٓ حُٔؼ٢

 

 

 

 :  F9 ك٢ أٍٝ حُلِوش ػْ BPٍحثغ ٛخ هي ِٝٛ٘خ ُِوٞح٤ٍُٓش ح٥ٕ ٟغ . كِ٘ظخرغ ٨ُٓلَ

 

 

 ىٍحٓش حُوٞح٤ٍُٓش .7.3.2

  :Enter Registrationٟـ٢ ػ٠ِ ٍُ  حَٝٓس حهَٟ كظق حُزَٗخٓؾ ح

 ٌٛٙ حَُٔس ُْ ٣ؼ٢٤ حَُٓخُش حُِٔػـش اً ًٔخ طَٟ كبٗٚ .Mouradpr ٝ 1111111111ٓظوَؽ ُي ٗخكٌس حُظٔـ٤َ أىهَ 

ٝحٗظزٚ ػ٠ِ . F8ُ٘ظظزغ حُزَٗخٓؾ َٟٝٗ ٤ًق ٣ُٞي ح٣َ٤ُٔخٍ ًُٝي رخ٠ُـ٢ ػ٠ِ حٍُِ .  كخٕ ٝهض حُظظزغ.bpطٞهق ػ٘ي حُـ 

 . هْٔ حُظؼ٤ِوخص ٝ حُٔٔـ٬ص ٝ حٌُٔيّ

ح٥ٕ .  أكَف8 ٣ُٞٚ Mouradpr ك٢ ٓؼخُ٘خ EAX كبٗٚ ٣ٔـَ ٣ٍٞ ح٫ْٓ ك٢ lstrlenAًٔخ ط٬كظ كزؼي طـخُٝى ُيحُش 

: ٓ٘يهَ ٧ٍٝ كِوش ٓؤَٗكٜخ رخُظل٤َٜ
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  EBXا٠ُ  ( ك٢ ٓؼخُ٘خ M) ٣EDIظْ ٗوَ أٍٝ رخ٣ض ٖٓ ٓلظٟٞ 

 . ًِْ حٗظوِ٘خ ُِلَف حُظخ٣EAX٢ُزؼخ ًِٔخ ُحى 
MOVSX EBX,BYTE PTR DS:[EAX+EDI] 

 EBX ADD EBX,EDX ٝ ٠ٗغ حُ٘خطؾ ك٢ ٤٠٘ٓEDX ٍ EBXق 

 ECX ADD ECX,EBX ٝط٠غ حُ٘خطؾ ك٢ ٤٠٘ٓEBX ٍ ECXق 
 INC EAX .1 رٔويحٍ eaxِٓ٘ٝى 

 ESI ك٢ ًَ ىٍٝس ٝ 1 ٣ِ٣ي رٔويحٍ EAX إ EAX ٝ ESIٓوخٍٗش ر٤ٖ 
 ٣ٍٞ ح٫ْٓ كبٗٚ ٣EAXلَٔ ٣ٍٞ ح٫ْٓ ٝرخُظخ٢ُ كبًح طـخُٝص 

 .٤ٓوَؽ ٖٓ حُلِوش ػٖ ٣َ٣ن ح٧َٓ حُظخ٢ُ

CMP EAX,ESI 

 JB SHORT 0040D360 .حهلِ اًح أهَ

 

ٝ ُٜخ ػ٬ع رخٍحٓظَحص ح٧ٍٝ ٛٞ ٌٓخٕ طو٣ِٖ ٌٛٙ حُيحُش كو٢ ُِظل٣َٞ ر٤ٖ حُٔٞح٣ُٖ إ ٛق حُظؼز٤َ ف wsprintFرخُ٘ٔزش ُـ 

 ٣ٝوظِق ٗٞع حُظل٣َٞ رخهظ٬ف حُزخٍحٓظَ حُؼخ٢ٗ ح٠ُٔٔٔ .حُ٘خطؾ، حُؼخ٢ٗ ٛٞ أَٓ حُظل٣َٞ، حُؼخُغ ٛٞ ٓخ ط٣َي طل٣ِٞٚ

Format 

 .An unsigned integer argument ٣ؼ٢٘ u%ك٢ كخُظ٘خ كٜٞ ٣ٔظويّ 

ًُٝي رؼي أٍرغ كِوخص . Mouradprح٧َٓ ٣زيٝح ٝحٟلخ ح٥ٕ كٌٔخ طَٟ ك٢ آهَ حُوٞح٤ٍُٓش طـي ح٣َ٤ُٔخٍ حُٜل٤ق ٬ُْٓ 

 :ٓوظِلش حُ٘ظخثؾ

 

 

 (:طخرغ حُوَحءس ٝٓظلْٜ ًَ ٢ٗء .  ٫ ؟ٝٓخًح ػٖ رخه٢ حُوٞح٤ٍُٓش أُٖ َٗ٘كٜخ

 ٣َ٣Code Ripper Pluginوش حُلٍٜٞ ػ٠ِ ًٞى ٗزٚ ؿخِٛ رخٓظؼٔخٍ 

ًَ ٓخ ٓ٘لظخؽ ػِٔٚ ٛٞ طـ٤٤َ .ٌٛح ٤ٓٞكَ حٌُؼ٤َ ٖٓ حُٞهض.ٓ٘وّٞ ر٘ٔن حُوٞح٤ٍُٓش ًٔخ ٢ٛ ٟٝٝؼٜخ ك٢ ح٤ٌُـ٤ٖ

 Code Ripper ٝحهظَ رخ٤ٔ٤ُٖ حٟـ٢ ػْ. 40D448 ٝكظ٠ 40D320 ظَِ حُوٞح٤ٍُٓش أ١ ٖٓ .رؼٞ حُؼ٘خ٣ٖٝ ٝحُولِحص

 

 



 

 حُٜللش | 201

 

  :Pluginٓظظَٜ ُي ٗخكٌس حٍ

 

 

 .EDXٗلٌف ٓخ ٤ُْ ١ٍَٟٝ ٜٝٗلق ه٤ْ : ح٥ٕ حٗٔن حٌُٞى ُٝ٘ـ١َ حُظؼي٬٣ص ػ٤ِٚ 

 KeyGenحُزيح٣ش ك٢ حٓظـ٬ٍ حُوٞح٤ٍُٓش ٝرَٓـش 

. File  New Project ػْ RadAsmح٥ٕ حكظق رَٗخٓؾ :  ٗظَح َُٔٝٗظٚ ٝٓٔخػيطٚ ُيRadAsmٓؤٓظؼَٔ 

 

 
 

 : Nextػْ 

 
 :ػْ 
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  :ASMح٥ٕ حٟـ٢ ػ٠ِ ِٓق . Finish ػْ Nextحٟـ٢ 

 
 

 INC ٠ُ٘غ ك٤ٜخ حُوٞح٤ٍُٓش،حٟـ٢ ػ٠ِ ِٓق Generate ؿي٣يس رخْٓ ٤٠٘ٓprocق . ٤ٓظَٜ ُي حٌُٞى

 
 

 :ػْ أٟق ٌٛح ح٤َُٔ ًٔخ طَٟ رخٍُٜٞس 

 
  dlg.ح٥ٕ ٓ٘ـِٜ ٌَٗ ح٤ٌُـٖ، حٟـ٢ ػ٠ِ ِٓق

 
 

 :ػْ ؿِٜٙ ػ٠ِ حٌَُ٘ ح١ٌُ ط٣َي ًٌٜح ٓؼ٬

 

: ٓ٘ـ٤َٛخ ُو٤ْ أٛـَ ًٔؼخٍ. Controls ُزؼٞ حُـ IDٓخ ٣ـذ إٔ طظًٌَٙ ٛٞ 
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 Dialogأٓخ حُـ . ID =5: ، ٍُ حُوَٝؽ ID=4: ، ٍُ كٍٞ ID=3 :، ٍُ حُظ٤ُٞي ID=2: ، هخٗش حُظٔـ٤َ ID = 1: هخٗش ح٫ْٓ 

 ٌٛٙ حُيحُش ٝ حُ٘ٚ ُـِذ GetDlgItemTextAٓ٘ٔظويّ ريح٣ش ىحُش . ح٥ٕ ُ٘يهَ هْٔ ًظخرش حٌُٞى. 1000أروٚ ًٔخ ٛٞ 

 Dialog اًح ُْ طٔظؼَٔ NULL ٝهي طٌٕٞ Dialog Proc اًح حٓظؼِٔض HWNDط٤ِذ أٍرغ رخٍٓظَحص ح٧ٍٝ ٣ـذ إٔ ٣ٌٕٞ 

proc. ٜٞأٓخ حُؼخ٢ٗ ك IDٍحُوخٙ رخ Controls ٝحُؼخُغ ٛٞ ٓظـ٤َ . 1 ك٢ كخُظ٘خ أػ٤٤٘خٙ حُو٤ٔش(buffer) ُْٓللظ ح٫ .

.   ًلي أه32٠ٜأٓخ حَُحرغ كٜٞ حُلي ح٧ه٠ٜ ُؼيى حُزخ٣ظخص ٓ٘ؼ٤٤ٚ 

 :أٗظَ حٍُٜٞس .  ٓ٘ظـٚ ُِوٞح٤ٍُٓش؟ح٥ٕ ٓخًح رؼي أهٌ ح٫ْٓ

 

 

. ح٥ٕ ٓ٘٘ٔن ٓخ كلظ٘خٙ ك٢ حُٔلٌَس، ٓ٘٘ٔوٚ ا٠ُ حٌُٔخٕ حُٟٔٞغ ك٢ حٍُٜٞس حُٔخروش

ٓ٘ؼيٍ ٌُٖ ٤ُْ ًؼ٤َح كو٢ ٓ٘ـ٤َ ٌَٗ حُيٝحٍ ًٌُٝي ٓ٘ؼٞٝ حُٔٔـ٬ص رٔظـ٤َحص ؿي٣يس ٝأ٠٣خ رؼي ٗٔوٚ، 

 ٝ حُؼخُؼش هزَ 0E1h ٝ حُؼخ٤ٗش هزَ 28h ٝ ح٠ُٝ٧ هزَ 32hأ١  ) ه٤ٜٔخ هزَ ًَ كِوش ٖٓ حُلِوخص ح٧ٍرغ EDXٓ٘ؼ٢٤ 

0B0h َحَُحرؼش هز)  

.  ًٌُٝي ٍٓخُش ه٤ؤ اًح ًخٕ اًح ُْ ٣ظْ ًظخرش ح٫ْٓ ٓ٘٘زٚ ٌُُيAboutٓ٘لظخؽ َُِٓخُش حُظ٢ ٓظظَٜ ػ٘ي ٍُ 

أػظوي إٔ ٌٛٙ ح٧ٍٓٞ .. ٝٓ٘لظخؽ رؼٞ حُيٝحٍ ح٧هَٟ ًيحُش ٣زغ حُٔلظٟٞ رخ٩ٟخكش ا٠ُ ىحُش حُ٘ٔن ٝىحُش حُٔٔؾ

 . ٝحٟلش كزٔـَى ٍإ٣ظي ُٜخ ك٢ حٍُّٔٞ ًٞى ٓظلٜٜٔخ ر٘لٔي

 

  :SetDlgItemTextىػ٘خ َٟٗ ٣َ٣وش طؼ٣َق ىحُش 

SetDlgItemText ( 

    HWND hDlg,   // handle of dialog box 

    int nIDDlgItem,  // identifier of control 
    LPCTSTR lpString   // text to set 

   ); 
. ُٖ أَٗف ٓـيىح ك٢ٜ ٝحٟلش

 ك٢ حُوٞح٤ٍُٓش ٝرخُظخ٢ُ طظـ٤َ EBPًٌٝحُي ٓظٞحؿٚ ه٤ؤ رَٓـ٢ أػ٘خء ط٘ل٤ٌ ح٤ٌُـٖ ٝحُٔزذ ٛٞ حٓظؼٔخٍ ٓٔـَ 

 طلظخؽ ٌٛح حُٔٔـَ ٌُُي ٓ٘ؼٞٝ ٌٛح SetDlgItemText ٝ GetDlgItemText: ه٤ٔظٚ ٝرٔخ إٔ ىحُظ٢ ح٤ُزغ ٝحُللظ

 .حُٔٔـَ رآهَ رؼي طٜل٤َٙ ٣زؼخ

 :إً رؼي طٜل٤ق حٌُٞى ُي٣٘خ حُظخ٢ُ 
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 ٝ

 

 

رخه٢ حُظؼ٤ِٔخص ك٢ حُزَٗخٓؾ ٣ٌٔ٘ي كٜٜٔخ .. رؼي حُوَٝؽ ٖٓ حُوٞح٤ٍُٓش ٓ٘وّٞ ر٤زغ حُٔلظٟٞ ك٢ هخٗش ح٣َ٤ُٔخٍ

 ر٘لٔي ك٢ٜ ٫ طلظـخ ا٠ُ ًًخء 
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:  أٝ حطـٚ ا٠ُ : ح٥ٕ ُ٘ـٔغ حُِٔق َٟٝٗ َٛ طٞؿي أه٤خء ًُٝي رخ٠ُـ٢ ػ٠ِ حٍُِ 

Make  Go 

 ٍحثغ ُوي ٗـل٘خ .. ٝهْ رخُظـَرشGenerateظَٜ ح٤ٌُـ٤ٖ ح٥ٕ أًظذ أ١ حْٓ ػْ 

 

 

. حُٔخرغ حُلَٜ ٣٘ظ٢ٜ ٝرٌٜح
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 BRUTE FORCING :  اٌثبِٓ اٌفظً .8

 رَٗخٓؾ ٛٞ bruter حُـ. brute-forcing حُـ ٓلٜٞٓٚ ػ٠ِ ٗظؼَف ح٥ٕ ىػ٘خ. brute-force ُؼزخٍس طَؿٔش ػٖ طٔؤٍ ٫ ريح٣ش،

 ٓغ - حُٜٔٔش ر٘لْ ٣وّٞ ٌُ٘ٚ. ح٤ٔ٣٩َ َٓ ًِٔش طو٤ٖٔ رَحٓؾ أٝ حُٔل٤ٔش حُِٔلخص َٓ ًِٔخص طو٤ٖٔ رزَحٓؾ أٗزٚ

 ٗٔزَ ح٣َُٔخٍ رظو٤ٖٔ ٣وّٞ ك٤غ. ٓخ ُزَٗخٓؾ - حُلَٝهخص رؼٞ

 طؼِٔ٘خٛخ حُظ٢ ح٤َُم ٗٔظويّ ٫ ُْ ؟bruter ًظخرش ا٠ُ حُلخؿش ٓخ. ٗلٔٚ ٤٣َف ٓئحٍ ٛ٘خى ٝح٥ٕ، ٓخ، ٫ْٓ حُٔوخرَ

 ؟serial fishing حُـ ٝطلي٣يح ٓخروخ

. ًُي ٣ٌٔ٘ي ٫ : ٝرزٔخ٣ش ٧ٗٚ

 .ػٌٔٚ ٣ٌٖٔ ك٬ ح٥هَ أٓخ طؼٌٔٚ، إٔ ٣ٌٖٔ ح٧ٍٝ. حُوٍٞح٤ُٓخص ٖٓ ٗٞػ٤ٖ ر٤ٖ طلَم إٔ ػ٤ِي

 

 

 الأٚي اٌّثبي .1.8

 :ػِٔٚ آ٤ُش ا٠ُ ُ٘٘ظَ ٝح٥ٕ. ُٚ ًٞى حٍُّٔٞ ٓغ حَُٔكوخص ك٢ طـيٙ  BRUTE_ME حٓٔٚ رَٗخٓؾ رٌظخرش هٔ٘خ

 

generate proc Hwnd:HWND 

invoke lstrlen,addr s_buffer 

LEA edx, s_buffer 

MOV bl,byte ptr ds:[edx] 

add bl,byte ptr ds:[edx+eax-2] 

add ebx,3 

PUSH ebx 

MOV bl,byte ptr ds:[edx+2] 

MOV al,byte ptr ds:[edx+1] 

XOR eax,ebx 

POP ebx 

add ebx,eax 

CMP ebx,70h 

JE good1 

ret 

good1: 

invoke MessageBox, Hwnd ,addr good,addr good , MB_OK 

ret 

generate EndP 

 

http://www.at4re.com/ebook/1st/_CHAPTER_II_/SubChapter_%20(08)/BRUTE_ME.rar
http://www.at4re.com/ebook/1st/_CHAPTER_II_/SubChapter_%20(08)/BRUTE_ME.rar


 

 حُٜللش | 208

 

 حُلَف اٟخكش ٣ظْ ػْ bl ا٠ُ ح٧ٍٝ حُلَف ٣٘وَ ػْ ، (eax ك٢ ٣وِٕ ح٤ٍُٞ )حُٔيهَ ح٣َُٔخٍ ٣ٍٞ كٔخد ٣ظْ ريح٣ش

 ا٠ُ 3 حُو٤ٔش ٤٠ٗق ػْ(. حُٔخىّ حُلَف ٤ٓ٘وَ ػ٘يٛخ ،8 ح٤ٍُٞ ًخٕ اًح :ٓؼخٍ ) ،bl ا٠ُ eax-2 طَط٤زٚ ح١ٌُ

 .٫كوخ ا٤ُٜخ َُِؿٞع حٌُٔيّ ك٢ ebx ه٤ٔش ٝٗوِٕ حُٔـٔٞع

. ر٤ٜ٘ٔخ XOR ػ٤ِٔش حؿظَحء ٣ٝظْ al ا٠ُ( edx+1 )حُؼخ٢ٗ حُلَف ٣٘وَ ػْ bl ا٠ُ( edx+2 )حُؼخُغ حُلَف ٗوَ ٣ظْ ح٥ٕ

  (eax ك٢ ٣وِٕ ٗخطـٜخ حُؼ٤ِٔش ٌٛٙ ط٬كظ ًٔخ)

 حُـٞحد ػ٠ِ ُ٘لَٜ ebx ا٠ُ XOR حُـ ػ٤ِٔش ٗظ٤ـش ٤٠ٗق ػْ ٖٝٓ ػ٤ِٚ، ًخٗض ٓخ ا٠ُ ebx ه٤ٔش حػخىس ٣ظْ ٝح٥ٕ

 .ٌْٛ 70 حُو٤ٔش ٓغ حُ٘ظ٤ـش ٓوخٍٗش طظْ رزٔخ٣ش ح٥ٕ. حُٜ٘خث٢

 

 هخٗش ًْ ٖٓ ٗؼِْ ٫ حُؼيى ٌٛح. ٌْٛ 70 حُ٘خطؾ ٣ٌٕٞ ػ٤ِٚ حُٔخروش حُؼ٤ِٔخص اؿَحء ػ٘ي ػيى ػٖ ٗزلغ ٗلٖ إً

 .٣ظٌٕٞ

 ٍأ٣ض اًح أٗي أ١. حُٔيهَ ح٣َُٔخٍ طٔظويّ ٧ٜٗخ ؟ُٔخًح. ػٌٜٔخ حُٔٔظل٤َ ٖٓ حُوٞح٤ٍُٓش ٌٛٙ كبٕ طَٟ ًٝٔخ

 ٣َٓخٍ ػ٠ِ ُِلٍٜٞ كو٢ ح٤ٍُٗٞ٤ُْ طٔظويّ هٞح٤ٍُٓظٚ إٔ ٝؿيص ط٘و٤لٚ ٝػ٘ي ٝح٣َُٔخٍ ح٤ٍُٗٞ٤ُْ ٤٣ِذ رَٗخٓـخ

 ح٣َُٔخٍ طٔظويّ أٜٗخ ٍح٣ض حٕ أٓخ ػٌٜٔخ، ٣ٌٖٔ - ح٧ٍؿق ػ٠ِ - كٌٜٙ ٛل٤ق،

 ا٫ ًظِي كخُش ك٢ أٓخٓي ٤ُْٝ. ػٌٜٔخ ٣ٌٖٔ ٫ - ح٧ٍؿق ػ٠ِ - كٌٜٙ حُٜل٤ق ح٣َُٔخٍ ُظ٤ُٞي ٓؼخ ٝح٤ٍُٗٞ٤ُْ حُٔيهَ

 patching حُـ أٝ brute forcing حُـ

 

.  حُـ٤ِٔش ح٬ُٔكظش ٌٛٙ ػ٠ِ ٗظَس ِٗو٢ ىػٞٗخ bruter حُـ َٗف هزَ

 brute حُـ كٌَس إٔ ٣ؼ٢٘ ٫ ٌٛح ٌُٖ. كو٢ ٣َ٤ٓخٍ اىهخٍ ٓ٘ي ط٤ِذ BRUTE_ME ح٠ُل٤ش كٌٜٙ طَٟ ًٔخ -

forcing ٝرخٍٓٞٝى ٤ٍُٗٞ٣ْ ط٤ِذ( طـخ٣ٍش ٟل٤ش )ٓؼخٍ ٛ٘خى حُٔؼخٍ ٌٛح كزؼي كو٢ حُ٘ٞع ٌٛح ٖٓ ح٠ُلخ٣خ ػ٠ِ ط٤٘زن 

 .ُٜخ brute-forcing رؼَٔ ٝٓ٘وّٞ

 كو٢٤ ك٤ٚ، dialog ٗٔظويّ ُْ أٗ٘خ ٛٞ أُٔزذ. ه٬٤ِ ؿ٣َزخ ٣زيٝح هي bruter حُـ ًظخرش ك٢ حُٔٔظويّ حٌُٞى -

 أٛـَ حُزَٗخٓؾ ٣ٜزق ٌٌٛح.٢ٗء أ١ ٫ٝ َٓرؼخص ٫ٝ أٍُحٍ ٫ٝ هٞحثْ ٣ٞؿي ٫. حُ٘ظ٤ـش رٜخ message ُي ٣ظَٜ ًٞى ٛ٘خى

. أهَ ٝهظخ طظ٤ِذ ٝرَٓـظٚ كـٔخ
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 ؿ٤ٔغ ه٤ْ ُيكغ ٛٞ PUSHa ح٧ٍٝ ح٤َُٔ. آهَ Bruter أ١ ك٢ ٤ٓظٌٍَ ٝح١ٌُ ،Bruter حُـ ك٢ ح٧ٓخ٢ٓ حُـِء ٛٞ ٌٛح

 .stack حُـ ا٠ُ حُٔٔـ٬ص

 أ١ edi ا٤ُٜخ ٤٘٣َ حُظ٢ حُو٤ٔش ر٣ِخىس ٣وّٞ counter ػيحى ًُي ٢ِ٣. ٝحٟق MOV edi,offset Serial حُظخ٢ُ ح٤َُٔ

Serial. 

 ٓ٘زلغ ٧ٗ٘خ. ح٣َُٔخ٫ص ٖٓ ٌٖٓٔ ػيى أًزَ َٓ٘٘ٔ ٌٌٛح. 00000000 طٔخ١ٝ SErial حُـ إٔ code.هْٔ ك٢ ٫كظ

 ٖٓ أػيحى ػٖ طزلغ إٔ أ١ 00 رـ حَُهْ ًُي طٔظزيٍ إٔ ٓؼ٬ ربٌٓخٗي ًُي، ىٕٝ كٔخ هخٗخص 8 ٖٓ ٌٓٞٗش أػيحى ػٖ

 ..حُوٞح٤ٍُٓش ٣لون( أهَ أٝ )هخٗظ٤ٖ ٖٓ ٌٕٓٞ ػيى أ١ طـلي ُٖ ٌُ٘ي أهَ ٛٞ كٔخ هخٗظ٤ٖ

 إٔ ٣َٗي أ١( if byte ptr[edi]==03A ).٤٣َٗش ؿِٔش ح٧َٓ ٌٛح ٢ِ٣ ػْ 10000000 ػ٠ِ ٓ٘لَٜ ح٧َٓ ٌٛح رؼي إً

 .٫ أّ 03A ا٠ُ ِٝٛ٘خ َٛ ٗؼَف

 ًُي ٌُٖ حُؼ١َ٘، حُ٘ظخّ ك٢ ٍهْ آهَ ٝٛٞ 9 حَُهْ ٣ؼخىٍ ٓخ أ١ 039 رـ حُو٤ٔش ٌٛٙ ٗٔظزيٍ إٔ ٣لظَٝ أٗٚ طؼظوي هي

 ٣ظلون ح١َُ٘ ٗـؼَ إٔ ػ٤ِ٘خ رخُؼي ُٓ٘ٔٞش( hex 039 )9 حُـ طٌٕٞ ٢ً إً ،9 ػ٘ي ٤ُْٝ 8 ػ٘ي حُؼي ٢ٜ٘ٗ ٤ٓـؼِ٘خ

 .03A أ١ ٓزخَٗس ط٤ِٜخ حُظ٢ حُو٤ٔش ٖٓ

 ٖٝٓ( MOV byte ptr [edi],030h )رخ٧َٓ ًُي ٣ٝظْ 0 ا٠ُ حُوخٗش ٌٛٙ اػخىس ٣ـذ ؟ًُي رؼي ٓخًح.. 9 ا٠ُ ِٝٛ٘خ كٔ٘خ

 حُــ إٔ أ١. ح٠ُٝ٫ ٤ُْٝ ح٤ُٔخٍ ٖٓ حُؼخ٤ٗش رخُوخٗش هخٛش ح٣ُِخىس طٌٕٞ ٢ً( INC edi )حُؼي ٓئَٗ ر٣ِخىس ٗوّٞ ػْ

 .01000000 ٓظٜزق 90000000

 حُلِوش ٜٗخ٣ش ٝك٢ 31000000 ػْ 21000000 ػْ 11000000 ػ٠ِ ك٘لَٜ. ًخُٔؼظخى ح٠ُٝ٧ حُوخٗش ر٣ِخىس ٗزيأ ًُي رؼي

. ٌٌٝٛح 22000000 ػْ 12000000 ػْ 02000000 ٤ِ٣ٜخ ػْ 91000000 ػ٠ِ ٗلَٜ

 

 ٤٣َف ح١ٌُ حُٔئحٍ(. MSB )8 ٍهْ حُوخٗش أ١ ح٧ًزَ حُوخٗش ٖٓ حُؼي ريأٗخ ٧ٗ٘خ ٛل٤ق.ؿ٣َزش رخُؼي ح٣َ٤ُوش ٌٛٙ طزيٝح هي

 ٌٛٙ رخهظٜخٍ ؟(ح٥كخى سهخٕ )ح٧ٛـَ رخُوخٗش حُؼي ٗزيأ إٔ حُٔلَٝٝ إٔ ٓغ ح٧َٓ حُوخٗش ٖٓ حُؼي ٗوّٞ ُٔخًح ٗلٔٚ

 ٝٓظ٬كظ ح٤ٔ٤ُٖ ٖٓ حُؼي ٣ٜزق رل٤غ حُـِء ٌٛح رَٓـش اػخىس كخٍٝ.رٌؼ٤َ أَٜٓ ٌُٜ٘خ حُ٘ظ٤ـش ٗلْ طؼ٢٤ ح٣َ٤ُوش

 .حُلَم

 ٍٓخُش كٔظوَؽ حٗظ٤ٜ٘خ حًح ؟حُؼي ٖٓ حٗظ٤ٜ٘خ َٛ : رخهظٜخٍ ٣ؼ٢٘ if edi==offset serial_end ٛٞ حُظخ٢ُ ح٧َٓ

Nothing Found ٕؿي٣ي ٖٓ ُِؼي كٔ٘ؼٞى ٗ٘ظ٢ٜ ُْ ٝح. 

 حُـ ؿ٤ٔغ ك٢ ٓٞؿٞى ٣ٌٕٞ إٔ ٣ـذ حُـِء ٌٛح.حُؼخ٢ٗ حُـِء َٟٗ ىػٞٗخ رخُؼيحى حُوخٙ ءحُـِ ػ٠ِ ح٣ِؼ٘خ إٔ رؼي ٝح٥ٕ

bruters ٌُٖ ٥هَ ٝحكي ٖٓ ٤ٓوظِق رخ٤ُزغ. 
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 edx ا٠ُ ٝٗ٘وِٚ ح٣َُٔخٍ، ٣ٍٞ ٗلٔذ ػْ ٤٘ٓظويْٜٓ، ٧ٗ٘خ eax,ebx رظٜل٤َ ٗوّٞ ريح٣ش

 اًح حُظلون ٜٗخ٣ش ك٢. ح٠ُل٤ش ك٢ حُٔٔظويٓش ٗلْ - رخ٤ُزغ - ك٢ٜ َُ٘كٜخ ىحػ٢ ٫ٝ حُظلون ػ٤ِٔش طزيأ ٝح٥ٕ

 آهَ ػيى ػ٠ِ ٗلَٜ ُؼِ٘خ حُزلغ ػ٤ِٔش ٗؼ٤ي ػْ ٖٝٓ good boy ا٠ُ كٌٔ٘ٛذ ٌْٛ 7 ُـ ٓٔخ٣ٝش حُ٘ظ٤ـش ًخٗض

 ُحى ًِٔخ.حُظلون هٞح٤ٍُٓش رٔخ٣ش ا٠ُ ػخثي ًُي.٣َٗيٙ ٓخ طلون ؿيح ًز٤َس أػيحى ٝؿٞى ٝٓظ٬كظ. ح٤ُِٔٞد ٣لون

 كٌُي( ٓؼ٬ هخٗخص 10 ٖٓ ح٣َُٔخٍ ؿؼِ٘خ أ١ )حُزلغ ٓـخٍ ُحى ًِٔخ ٝرخ٤ُزغ. طلووٜخ حُظ٢ ح٧ػيحى ػيى هَ طؼو٤يٛخ

 .أًؼَ أػيحى ا٣ـخى حكظٔخٍ ٣ُخىس ٣ؼ٢٘

  BRUTE_ME حٓٔٚ ح٧ٍٝ ٓـِي٣ٖ رخَُٔكوخص ٓظـي. bruter حُـ ك٢ ح٧ٓخ٤ٓش ح٧ؿِحء َٗك٘خ ٌٕٗٞ ٌٌٛح

 .حُلَ ٝٛٞ  BRUTER_AT4RE ٝح٥هَ ح٠ُل٤ش ٝٛٞ

 

 اٌثبٟٔ اٌّثبي .2.8

 .طؼِٔ٘خٙ ٓخ ٗوظزَ ٢ً حُظـخ١ٍ حُزَٗخٓؾ ٌٛح ػ٠ِ ٗظَس ِٗو٢ ىػٞٗخ

. PEiD رـ ٝحكلٜٚ رظؼز٤ظٚ هْ  mp3_cutter_joiner 2.12 ٝحٜٓٔخ ح٠ُل٤ش رخَُٔكوخص ٓظـي

 

 .حُو٤ؤ ٍٓخُش ػٖ ٝحرلغ OllyDbgد ح٠ُل٤ش حكظق ػْ حُو٤ؤ ٍٓخُش ٝحكلظ حُزَٗخٓؾ ؿَد كٔ٘خ

http://www.at4re.com/ebook/1st/_CHAPTER_II_/SubChapter_%20(08)/BRUTE_ME.rar
http://www.at4re.com/ebook/1st/_CHAPTER_II_/SubChapter_%20(08)/BRUTE_ME.rar
http://www.at4re.com/ebook/1st/_CHAPTER_II_/SubChapter_%20(08)/bruter_at4re.rar
http://www.at4re.com/ebook/1st/_CHAPTER_II_/SubChapter_%20(08)/bruter_at4re.rar
http://www.at4re.com/ebook/1st/_CHAPTER_II_/SubChapter_%20(08)/mp3cutterjoiner.rar
http://www.at4re.com/ebook/1st/_CHAPTER_II_/SubChapter_%20(08)/mp3cutterjoiner.rar
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 ٝٓظَٜ ا٠ُ ٛ٘خ 

 

 

 حٗظَ حٟـ٢ ػْ ػ٤ِٜخ طٞهق ٗو٤ش ٟغ

 

 

  procedure حُـ ٌٛٙ ريح٣ش طـي كظ٠ ٨ُػ٠ِ حٟؼي ٝح٥ٕ

 

 

 ػْ 123456789 ح٣َُٔخٍ ٝ allko/AT4RE ح٤ٍُٗٞ٤ُْ ٝحىهَ register ػ٠ِ ٝحٟـ٢ ح٠ُل٤ش ٗـَ. ٝحٟق ٛٞ ًٔخ bp ٟق

register 

 .كَٜ ح١ٌُ ٓخ ٝحٗظَ( F8 )ٝطـخُٝٛخ ىحُش أٍٝ ا٠ُ طَٜ ؿظ٠ طظزغ. حٌُٞى ريح٣ش ا٠ُ ِٝٛ٘خ هي ٛخ
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 حٟـ٢ ُِظ٤َٜٔ إً. ح٧ٓلَ ك٢ ٤ٍُُِٞ ٍإ٣ظ٘خ ًُي ٣ٝئًي. ح٤ٍُٗٞ٤ُْ ٣ٍٞ ٝٛٞ eax=0B أٛزق كوي رخٍُٜٞس طَٟ ًٔخ

 كبًح حُؼَٔ ٝ ػ٠ِ ٤َٜٓٔ ًُٝي length ًظز٘خ ٗلٖ(. comment )طؼ٤ِن رٌظخرش ٝهْ ُٞكش حُٔلخط٤ق ػ٠ِ" ى "ٍُ ػ٠ِ

 .حُيحُش ٌٛٙ ٝظ٤لش ٝأػَف حُظؼ٤ِن ٓؤٍٟ ٛ٘خ ا٠ُ ٝػيص حُزَٗخٓؾ أؿِوض ٓخ

 ٤ِٔٓس ه٤ْ طٞؿي ٫. ْٜٓ ٢ٗء ٫.. ٓزخَٗس رؼيٛخ ٤ٓلَٜ ح١ٌُ ٓخ ٝحٗظَ حُؼخ٤ٗش حُيحُش ٝطـخُٝ حُظظزغ أًَٔ ح٥ٕ ٝ

 ا٠ُ ٤٘٣َ eax ًخٕ حُيحُش طِي ط٘ل٤ٌ هزَ أٗٚ ٓغ ٜٓٔخ ٤ٗجخ ٛ٘خى إٔ ٣زيٝ ٫. حُؼخُؼش حُيحُش ٝطـخُٝ طخرغ إًٔ. رخُٔٔـ٬ص

 .may be important رـخٗزٜخ طؼ٤ِن رٌظخرش هٔ٘خ.eax=0 إٔ ٬ٗكظ ط٘ل٤ٌٛخ رؼي حَُحرؼش أُيحُش. كِ٘ظخرغ رؤّ ٫. ح٤ٍُٗٞ٤ُْ

  :كِوش ا٠ُ ِٝٛ٘خ. ُٝ٘ظخرغ ٓئهظخ ٜٓ٘خ ىػي

 

 

 ٓخ ٗؼَف إٔ ٝػ٤ِ٘خ ٜٓٔش حُلِوش ٌٛٙ إً bad_boy_msg حُـ طظـخُٝ ٝحُولِس هلِس، ػْ ٓوخٍٗش أَٓ حُلِوش ٢ِ٣ طَٟ ًٔخ

  :حُٔل٢ِ حُظؼ٤ِوخص هْٔ ك٢ ٣ٞؿي ٓخًح ٝحٗظَ حُلِوش ك٢ حُؼخ٤ٗش حُظؼ٤ِٔش ا٠ُ طَٜ كظ٠ طظزغ. ريحهِٜخ

 

 : ٓزخَٗس حُظؼ٤ِٔش ٌٛٙ ط٢ِ حُظ٢ حُيحُش ىحهَ ا٠ُ ٝحىهَ طخرغ رؤّ ٫. ْٓٔٔ. ؿ٣َزش string حُـ ٌٛٙ
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 حُٔيهَ ح٤ٍُُٞ رٜٔخ حُٔٔـ٤ِٖ إٔ ٓظ٬كظ CMP eax,edx ا٠ُ حٍُٞٛٞ كؼ٘ي ٝحٟلش ح٧ٍٓٞ إٔ أػظوي.. ريحهِٜخ ٗلٖ ٛخ

 حُوَٝؽ رؼي ٌُٖ. ح٤ُِٔٞد ح٤ٍُُٞ طيهَ ُْ ٧ٗي حُيحُش ٖٓ ٓظوَؽ رخ٤ُزغ.. كِ٘ظخرغ.. حُـ٣َزش حُٔظَٗؾ طِي رٚ ٝح٥هَ

 : حُٔل٢ِ حُظؼ٤ِوخص هْٔ ا٠ُ ُِٝ٘ظَ حُظؼ٤ِٔش ك٢ حُؼخ٢ٗ ح٧َٓ ا٠ُ طَٜ كظ٠ طظزغ..ٓـيىح ػيٗخ

 

 

 : حُظؼ٤ِوخص هْٔ ك٢ رخ٤ٔ٤ُٖ ٠ٗـ٢ ىػ٘خ !! أهَٟ ٓظَٗؾ

 

 

: َُٟٝ٘ ٓخًح ٣ٞؿي ٛ٘خى 

 

 

 ٓظ٬كظ حُلِوش طظزغ أًَٔ ُٞ. حُؼخ٤ٗش حُٔظَ٘ؽ ٤ِ٣ٚ ح٠ُٝ٧ حُٔظَٗؾ ٛ٘خى ح٧ٍٝ ح٧كَٔ حَُٔرغ ك٢ رخٍُٜٞس، طَٟ ًٔخ

 حُـ ٌٛٙ أكي ا٠ُ ح٤ٍُٗٞ٤ُْ طـ٤٤َ ػ٤ِ٘خ إً رؤّ ٫.. ُي٣ٚ ٓو٤ِٖٗ ٤ٍُٗٞ٣ْ 21 ٓغ حُٔيهَ ح٤ٍُٗٞ٤ُْ ٤ٓوخٍٕ حُزَٗخٓؾ إٔ

 ٌُٖ طِي، ُِلِوش ٝٓ٘ؼٞى register حٟـ٢. 123456789 ٝح٣َُٔخٍ ٓؼ٬ TV66P6-TV66 ٝحىهَ حُظ٘ـ٤َ حػي. حٓٔخ 21

  طـخُٝٛخ ك٢ ٓ٘٘ـق حَُٔس ٌٛٙ
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 (.٣ٍُٞ 21 حُـ ر٤ٖ ٖٓ 2 طَط٤زٚ أىهِ٘خٙ ح١ٌُ ح٤ٍُُٞ ٧ٕ )حُؼخ٤ٗش حُيٍٝس ك٢

 حُظلون ػٖ ٓٔئُٝش حُلِوش ٌٛٙ حٕ ٗؼَف ٌٌٛح ? is ur name valid ًـ حُلِوش، ٌٛٙ رـخٗذ طؼ٤ِن ٟٝغ ٖٓ ٓخٗغ ٫

 .ح٤ٍُٗٞ٤ُْ ٖٓ

 :إً ٗلٖ ٛ٘خ 

 

 

 ح٧ٓلَ ٝك٢ eax=9 ٫كظض؟ َٛ.حُ٘ظ٤ـش ٝٗ٘ظَ ح٧ٍٝ كِ٘ظو٠٤ ح٢ُ٘ء ٗلْ ٓ٘لؼَ. ىٝحٍ 4 ٛ٘خى طَٟ ًٔخ

 123456789 ٌٓظٞد

 ٣زيٝح. هلِط٤ٖ رؼيٛخ ٝٓظَٟ حَُحرؼش طـخُٝ(..ٜٓٔظ٤ٖ ؿ٤َ )ٝحُؼخُؼش حُؼخ٤ٗش طـخُٝ. ح٣َُٔخٍ ٣ٍٞ رلٔخد هخٛش ٌٛٙ إً

 .eax ك٢ ح٣َُٔخٍ ٣ٍٞ رٟٞغ طوّٞ حُوخٓٔش أُيحُش. طظزغ.ٝرخٍٓٞٝى ٤ٍُٗٞ٣ْ أىهِ٘خ كؼ٬ أٗ٘خ حُظؤًي ط٣َيحٕ أٜٗٔخ

: ٗلٖ ٛ٘خ 

 

 

 أٍهخّ ٖٓ ٌٕٓٞ ح٣َُٔخٍ إٔ ٖٓ رخُظؤًي طوّٞ ط٤ِٜخ حُظ٢ أُلِوش. ٣َٓخٍ أ١ طيهَ ُْ كخٍ ك٢ ا٫ ط٘لٌ ُٖ حُؼ٣ِٞش حُولِس

 ٣ؼ٢٘ ٌْٛ 39 ٓغ ػْ ٖٝٓ 0 حَُهْ ٣ؼ٢٘ 30ٌْٛ ٓغ ٓوخٍٗش ٛ٘خى..ٝحٟلش ك٢ٜ رخٌُخَٓ ُظظزؼٜخ كخؿش ٫.. كو٢

 . 9 حَُهْ
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 : ٛ٘خ ٗلٖ

 

 ك٢ٜ ؿيح ٜٓٔش حُلِوش ٌٛٙ..كِوش ٛ٘خى عّ.. ح٤ٍُٗٞ٤ُْ ٣ٍٞ ُلٔخد ٢ٛ حٍُٜٞس ك٢ طظَٜ حُظ٢ حُيحُش ط٬كظ ًٔخ

  :ًخُظخ٢ُ ػِٜٔخ ٝآ٤ُش ح٤ٍُٗٞ٤ُْ ٖٓ ه٤ٔش رظ٤ُٞي طوّٞ

 رخه٢ ٓغ ٌٌٝٛح 0AA حُٔـٔٞع ك٤ٜزق ESI ا٠ُ ط٠خف 56 ه٤ٔظٚ V كَف ػخ٢ٗ ،ESI ا٠ُ ط٘وَ 54ه٤ٔظٚ T ٛٞ كَف أٍٝ

 .حٍُُٞ أكَف

 ك٢ ػْ EAX ك٢ حُ٘ظ٤ـش ٝطوِٕ 7F39F رـ حُ٘خطـش حُو٤ٔش ٓظ٠َد ك٤غ IMUL EAX,ESI,7F39F َٟد ػ٤ِٔش ًُي ٢ِ٣

 حُٜ٘خث٤ش حُ٘ظ٤ـش ػ٠ِ ك٘لَٜ( ُظلٜٜٔخ ح٧ٓٔز٢ِ ىٍّٝ ٍحؿغ )SAR EX,1 ٛ٘خى ػْ ،20 حُو٤ٔش ط٠خف حُظخ٢ُ ح٤َُٔ

0B6A3AD0 ْهلِس ٛ٘خى ػ JNS أ١ Jump if NOT Sign ك٢. ٓٞؿزش أٜٗخ ٝٝحٟق. ٓٞؿزش حُ٘ظ٤ـش ًخٗض حًح حهلِ أ١ 

 .طـخِٜٛخ ٣ٌٖٔ ADC EAX,0 كخُظؼ٤ِٔش ٌُح ٓٞؿزش، حُ٘ظ٤ـش ىحثٔخ حْٓ 21 حٍ كخُش ك٢ حُٞحهغ

  :ٛ٘خ ا٠ُ َٜٓ٘

 

 حُٔؼيٍ ح٣َُٔخٍ ٓظـي حُٔل٢ِ حُظؼ٤ِوخص هْٔ ا٠ُ ٗظَٗخ ُٞ 004B21AA ػ٘ي حُظ٢ حُيحُش ا٠ُ حٍُٞٛٞ ػ٘ي طَٟ ًٔخ

 .٣ٞؿي ٓخ َٟٗ ىػٞٗخ ٌُح. ٛ٘خ طظْ حُٜ٘خث٤ش حُؼ٤ِٔش إٔ أ١ 0B6A3AD0 ٝٓظـي
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 رخٍُٜٞس حُظخَٛس ح٠ُٝ٧ حُيحُش ا٠ُ حٍُٞٛٞ رؼي. حُلٔخ٣ش طٌٖٔ كٜ٘خ ىحُش أ١ ُظَى ٓـخٍ ٫ ٧ٗٚ F7 رخٓظويحّ كِظظظزغ

 .ىحهِٜخ ا٠ُ ٝحُيهٍٞ

 :ٓظَٜ ا٠ُ ٛ٘خ 

 

 

 ٓغ ح٣َُٔخٍ ك٢ ٍهْ أٍٝ طوخٍٕ ك٢ٜ. أ٤ٔٛش ًحص أٜٗخ ٣زيٝح ٫ حٍُٜٞس ك٢ حُظخَٛس حُلِوش. رز٢ء رخُظظزغ ُ٘وْ إً

 ..كِ٘ظخرغ ٌُح. ٌُُي ٓؼ٠٘ ٗـي ٫. ٌْٛ 20 حُو٤ٔش

 ٓوخٍٗش ٖٓ كخثيس ٫ٝ أٍهخٓخ ٣ٌٕٞ إٔ ٣لظَٝ كخ٣َُٔخٍ. ُٜخ أ٤ٔٛش ٫ حُظ٢ ٝحُولِحص حُٔوخٍٗخص ٖٓ حُؼي٣ي حُلِوش ٢ِ٣

 .24 أٝ 2B أٝ 20 ٓؼ٬ ه٤ْ ٓغ ٓ٘ٚ ح٧ٍٝ حَُهْ

 ا٠ُ ٌٝٗٛذ ٓظ٘لٌ JNZ كـ إً 1 رـ ٣زيأ أىهِ٘خٙ ح١ٌُ ح٣َُٔخٍ إٔ ٝك٤غ. ٛلَ أ١ 30 حُو٤ٔش ٓغ ٢ٛ ح٧ه٤َس حُٔوخٍٗش

 . كِوش
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 إً. ًحطٜخ حُلِوش ا٠ُ ٌٗٛذ ػْ ٜٓٔش حُـ٤َ حُٔوخٍٗخص رؼٞ ػَٔ ك٤ٔظْ 0 ٛٞ ٍهْ أٍٝ ًخٕ كخُش كل٢ ٫كظض، ُٞ

  :حُلِوش رٌٜٙ ٣ٞؿي ٓخ َٟٗ ىػ٘خ

 

 

 ٛ٘خى ػْ 1=30-31 ػ٠ِ ُ٘لَٜ ح٣َُٔخٍ ك٢ ح٠ُٝ٧ حُو٤ٔش ٖٓ 30 ط٤َف ح٠ُٝ٧,,,حُٜٔٔش حُظؼ٤ِٔخص رؼٞ أٍٟ. أٛخ

 CMP eax,edi حُظخ٤ُش حُٔوخٍٗش. كو٢ أٍهخّ ٖٓ ٌٕٓٞ ح٣َُٔخٍ ٧ٕ طٌٕٞ ُٖ رخ٤ُزغ ؟9 ٖٓ أًزَ حُ٘ظ٤ـش َٛ : ٓوخٍٗش

 MOV ٛ٘خى 402DE2 ػ٘ي ٝرؼيٙ XOR eax, eax كٔظـي 402DDE حُؼ٘ٞحٕ ا٠ُ ٗظَص ُٞ ٧ٗي. )ُٜخ أ٤ٔٛش ٫ أ٠٣خ

edi,0CCCCCCC حُٔوخٍٗش أَٓ ط٢ِ حُظ٢ حُولِس ٝرخُظخ٢ُ JA 

 .ُ٘ظخرغ edi ٖٓ أًزَ ٣ٌٕٞ ُٖ eax ٧ٕ ط٘لٌ إٔ حُٔٔظل٤َ ٖٓ

 .eax ا٠ُ ٓخ ه٤ٔش ر٘وَ ٣وّٞ. LEA أَٓ ٛ٘خى

 EAX+EAX*4 طٔخ١ٝ حُظ٢ حُو٤ٔش ٤ٓؤهٌ أٗٚ ػ٠ِ كٜٔٚ ٣ٌٔ٘ي. ػ٤ِٚ طؼٞىٗخ ًٔخ ٤ُْ ح٤ُٜـش رٌٜٙ ح٫َٓ ٌٛح

 .EAX ا٠ُ ٣ٝ٘وِٜخ

 ٛ٘خى ػْ eax ٠٣خػق add eax, eax حُظخ٢ُ ح٧َٓ. كٌَِ٘ٔ. ٛلَ طٔخ١ٝ حُو٤ٔش طِي حُلِوش، ٖٓ حُلخ٤ُش حُيٍٝس ك٢

add eax,ebx .إٔ ٫كظ ebx ٚا٠ُ حُؼخ٢ٗ حَُهْ ٣٘وَ حُظخ٢ُ ح٧َٓ. 30 ٓ٘ٚ ٣َك٘خ رؼيٓخ حُلخ٤ُش( حُوخٗش )حَُهْ ه٤ٔش ر 

bl إٔ أ١ bl=32 .ْحُؼيحى ٣ُخىس ٣ظ esi ٍطؼ٤ِٔش ٛ٘خى رؼيٛخ. ٝحكي رٔويح TEST ebx, ebx طؼ٢٘ ٝحُظ٢ : َٛ bl َ؟ٛل 

 .ؿي٣ي ٖٓ حُلِوش ٓ٘ؼ٤ي إً ٗ٘ظٚ ُْ ؟ح٧ٍهخّ ؿ٤ٔغ ٖٓ حٗظ٤ٜ٘خ َٛ أ١

 ر٘وَ ٓظوّٞ حُيٍٝس ٌٛٙ كLEA EAX DWORD PTR DS:[EAX+EAX*4 ]٢ طؼ٤ِٔش. bl=2 ٤ٜٓزق ػْ bl=32 ح٥ٕ

 .eax=075BCD15 ه٤ٔش ٓظٌٕٞ حُلِوش ٜٗخ٣ش ك٢. ٝحٟلش أٛزلض كخُٔٔؤُش ٌَٗٔ ُٖ. eax ا٠ُ 4*1+1

 ٖٓ حُٔٔـ٬ص ه٤ْ حٓظَؿخع ٣ظْ ك٤غ.حُيحُش ٜٗخ٣ش ا٠ُ ٗولِ ػْ ط٘ل٤ٌْٛ ٣ظْ ػ٬ع، أٝ طؼ٤ِٔظخٕ ٛ٘خى حُلِوش رؼي

: ٝرؼي حُؼٞىس ٌٕٓ٘ٞ ٛ٘خ .. حُيحُش ط٘ل٤ٌ هزَ ػ٤ِٚ ًخٗض ٓخ ا٠ُ حٌُٔيّ
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 RETN ا٠ُ طَٜ كظ٠ طخرغ.ٙى١َٗ ٓخ ٌٛح ٤ُْ طوِن ٫ ٌُٖ هلِس، ٤ِ٣ٜخ 0 ٓغ ٓوخٍٗش ػ٤ِٔش ٛ٘خى طَٟ ًٔخ

 

 

 أٛزق ٢ٗء ًَ إٔ أػظوي eax=75BCD15 أٓخ 0B6A3AD0 ُٞؿيطٜخ esi ه٤ٔش ا٠ُ ٗظَص ُٝٞ ٓوخٍٗش حَٓ أٓخّ ٗلٖ 

. ٝحٟلخ

Username (TV66P6-TV66) _ algorithm 1 _ value1 (0B6A3AD0) 

Serial (123456789) _ algorithm2 _ value2 (075BCD15) 

 .حُو٤ٔظ٤ٖ ر٤ٖ حُٔوخٍٗش ٣ظْ ػْ 

 

 رظ٤ز٤ن طوّٞ BRUTE_ME حُـ. حُٔؼخٍ ٌٛح هزَ ًَٔٗخٛخ حُظ٢ BRUTE_ME ػٖ ًؼ٤َح طوظِق ٫ ٌٛٙ كخ٠ُل٤ش ط٬كظ ًٔخ

 طوخٍٜٗخ ٌُٜ٘خ ح٣َُٔخٍ ػ٠ِ حُوٞح٤ٍُٓش رظ٤ز٤ن طوّٞ ٌٛٙ أٓخ ٌْٛ،70 ٓغ حُ٘ظ٤ـش طوخٍٕ ػْ ح٣َُٔخٍ ػ٠ِ حُوٞح٤ٍُٓش

 .ح٤ٍُٗٞ٤ُْ ػ٠ِ أهَٟ هٞح٤ٍُٓش رظ٤ز٤ن ػ٤ِٜخ ٗلَٜ حُٔظـ٤َس حُو٤ٔش ٌٛٙ. ػخرظش ٤ُٝٔض ٓظـ٤َس رو٤ٔش
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 ِٓق ك٢ رٟٞؼٜخ هٔ٘خ كوي حُٔظـ٤َحص ًؼَس رٔزذ أٗٚ ك٤غ include gg.INC ٛٞ حُزَٗخٓؾ ك٢ ٤َٓ أٍٝ إٔ ٫كظ- 5

 asm.ِٓق ك٢ ٢ٗء ًَ ٟٝغ ٖٓ ري٫ gg.INC رخْٓ

 ٓظلظخؽ ٌُح حُٔخروش ح٠ُل٤ش ك٢ حُٔٔظويٓش طِي ٖٓ طؼو٤يح أًؼَ algorithm2 ٛ٘خ حُٔٔظويٓش حُيحُش إٔ ٫كظ- 6

 ح٣َُٔخٍ ا٣ـخى رؼي ٌُح ٣٘خٓزٚ كو٢ ٝحكي ٣َ٤ٓخٍ ا٫ طـي ُٖ ٣ٍُٞ ًَ إٔ ًٔخ. حُٜل٤ق ح٣َ٤ُٔخٍ ٣٩ـخى أ٣ٍٞ ٝهض ا٠ُ

 jmp next_pass ٤ُْٝ ret طؼ٤ِٔش ٛ٘خى ح٧ٍٝ

 

: حٌَُ٘ حُٜ٘خث٢ 

 

 

 Bruter-Mp3 رخْٓ حَُٔكوخص ك٢ ٌٛح  Bruter حُـ ٓظـي

http://www.at4re.com/ebook/1st/_CHAPTER_II_/SubChapter_%20(08)/bruter_at4re.rar
http://www.at4re.com/ebook/1st/_CHAPTER_II_/SubChapter_%20(08)/bruter_at4re.rar
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. حلله رل٠َ حُؼخٖٓ حُلَٜ ٣٘ظ٢ٜ ٝرٌٜح
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  SERIAL SNIFFING & MUSIC EXTRACTING : اٌزبعغ اٌفظً .9

 هي أٗي ٓظؤًي أٗخ. حُزَٗخٓؾ ٖٓ ح٣َُٔخٍ" ه٘ٚ "طؼ٢٘ ٝحُظ٢ serial sniffing حُـ كٌَس ػٖ حُيٍّ ٌٛح ك٢ ٓ٘ظليع

 ح٣َُٔخٍ طو٣ِٖ ػ٘ٞحٕ ح٠ُ ٤٘٣َ registers حُٔٔـ٬ص أكي ٍأ٣ض ُٚ ط٘و٤لي ٝأػ٘خء ٓخ، رَٗخٓؾ ًَٔ َٓس ٖٓ أًؼَ كخُٝض

 أ١ ح٣َُٔخٍ ًُي رو٘ٚ ٗوّٞ إٔ ٢ٛ serial sniffer ك٢ أُلٌَس. ح٧َٓ ٣ٝ٘ظ٢ٜ ح٣َُٔخٍ ٌٛح طؤهٌ ً٘ض ك٤ٜ٘خ.حُٜل٤ق

 .ح٧َٓ ٝحٗظ٠ٜ ح٣َُٔخٍ أهٌٗخ حُ٘و٤ش، ُظِي َٝٛ ٓخ حًح كظ٠ حُزَٗخٓؾ ٗ٘ـَ إٔ

   ch2_sec9_1 رخْٓ حَُٔكوخص ك٢ ح٠ُل٤ش طـي

 

 : - اٌّغزخذِخ اٌذٚاي .1.9

CreateProcess : ح٠ُل٤ش حُزَٗخٓؾ ُلظق 

ReadProcessMemory : ٜٗخث٤ش ٫ ىٍٝس ُؼَٔ ٓئهظخً ػ٤ِٜخ ٓ٘ؼيٍ حُظ٢ ٝ ح٧ٓخ٤ٓش حُزخ٣ظخص ُوَحءس 

WriteProcessMemory : ح٬ُٜٗخث٤ش حُيٍٝس رخ٣ظخص ٌُظخرش EBFE 

GetThreadContext : حُظ٘و٤ق ػ٘خَٛ طـِذ ىحُش – حُزَٗخٓؾ هِذ ٖٓ eax,ebx,eip …  

SuspendThread : حُٜل٤ق ح٤َُٔ ا٠ُ حٍُٞٛٞ ػ٘ي حُزَٗخٓؾ ُظـ٤ٔي ٓ٘ٔظويٜٓخ  

 :- أضبف١خ دٚاي .2.9

MessageBox : ٍٓخُش ك٢ اظٜخٍٙ ٣ٌٔ٘ي ِٓق ك٢ ح٣َ٤ُٔخٍ طو٣ِٖ ٖٓ ري٫ 

  :OllyDbg ك٢ ٠ُِل٤ش حٍُٜٞس ٌٛٙ ح٠ُ ٓؼ٢ أٗظَ. حُزَٗخٓؾ كٌَس

 

http://www.at4re.com/ebook/1st/_CHAPTER_II_/SubChapter_%20(09)/ch2_sec9_1.rar
http://www.at4re.com/ebook/1st/_CHAPTER_II_/SubChapter_%20(09)/ch2_sec9_1.rar
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 ح٣َ٤ُٔخٍ( EDX )ٓٔـ٬طٚ حكي ٣لَٔ( 00403FF5 )ٓؼ٤ٖ ٤َٓ ك٢ Suspend حُزَٗخٓؾ ا٣وخف ٢ٛ حُلٌَس , كٔ٘خً

 أ١ أٝ MessageBox ك٢ اظٜخٍٙ ػْ( , EDX )٣لظ٣ٞٚ ح١ٌُ حُٔٔـَ ٖٓ ح٣َ٤ُٔخٍ ه٘ٚ ٣ظْ ًُي رؼي حٌُٞى أٝ حُٜل٤ق

. ط٣َيٙ أهَ ٌَٗ

 ك٢ ٫ٜٗخث٤ش ىٍٝٙ طؼَٔ ٢ٛ ٝ EBFE ا٠ُ ك٤ٚ رخ٣ض 2 أٍٝ رظؼي٣َ ٗوّٞ كبٗ٘خ 00403FF5 ح٤َُٔ ٣ظـخُٝ ٫ حُزَٗخٓؾ ُـؼَ

. ح٤َُٔ ٗلْ

:  َٗف حٌُٞى 

 

 .َُ٘ف ٣لظخؽ ٫ حُـِء ٌٛح

.386 

.model flat, stdcall 

option casemap :none 
include windows.INC 

include user32.INC 

include kernel32.INC 
includelib user32.lib 

includelib kernel32.lib 

 رخ٩ٟخكش ح٠ُل٤ش، حُزَٗخٓؾ حْٓ ٗؼَف ٛ٘خ
 ُِيٝحٍ ح٬ُُٓش حُٔظـ٤َحص رؼٞ ا٠ُ

 .حُٔٔظويٓش

.data 

AppName db "AT4RE01.exe",0 
PINFO PROCESS_INFORMATION<> 

SINFO STARTUPINFO<> 

cntx CONTEXT <> 
align dword 

 
. ح٤ِٛ٧ش حُزخ٣ظخص ٗوِٕ ٛ٘خ

. حُلؼ٢ِ حُزخ٣ظخص ػيى ٗوِٕ ٛ٘خ
 ك٤ٜخ حُٜل٤ق ح٣َ٤ُٔخٍ ُٟٞغ رخ٣ض 255 ٗلـِ

.data? 

OriginalBytes dword ? 
BToWrite dword ? 

Serial db 255 dup(?) 

 ظٍٜٞ ٤َٓ ك٢ رٟٞؼٜخ ٓ٘وّٞ حُظ٢ ُزخ٣ظخص
 ٫ٜٗخث٤ش ىٍٝس طليع ٢ٛ ٝ حُٜل٤ق ح٣َ٤ُٔخٍ

 .حٌُٔخٕ ٗلْ ك٢

.const 
InfiniteLoop db 0EBh,0FEh 

 .٫ طؼ٤ِن
.code 

start: 

 طٞهق ٟٝغ ك٢ حُزَٗخٓؾ رظ٘ـ٤َ ٗوّٞ
suspend 

invoke CreateProcess,addr 

AppName,0,0,0,0,CREATE_SUSPENDED,0,0,addr SINFO,addr 

PINFO 

 ح٣َ٤ُٔخٍ ظٍٜٞ ػ٘ٞحٕ ك٢ رخ٣ض 2 أٍٝ ٗوَأ
 .حُٔظـ٤َحص أكي ك٢ ٗوِٗٚ ٝ حُٜل٤ق

invoke ReadProcessMemory,PINFO.hProcess,403FF5h,addr 
OriginalBytes,2,0 

 EBFE invoke WriteProcessMemory,PINFO.hProcess,403FF5h,addr ا٠ُ رخ٣ض 2حُـ رظـ٤٤َ ًُي رؼي ٗوّٞ
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 Infinite Loop. InfiniteLoop,2,0 ٫ٜٗخث٤ش ىٍٝس ُؼَٔ
 invoke ResumeThread,PINFO.hThread ٗٔٔق ُِزَٗخٓؾ رخُٔظخرؼش

  ًــContext Flagsٗؼ٢٤ ٛ٘خ طؼ٣َق ُِـ
 cntx ٝ ًُي ٢ً ٣لظ١ٞ حُـ CONTEXT_FULLـ

 ػ٠ِ ؿ٤ٔغ ػ٘خَٛ حُظ٘و٤ق

MOV cntx.ContextFlags,CONTEXT_FULL 

* GetContextLoop: 

 ٓؼ٤٘ش ٝ threadٗـِذ ػ٘خَٛ حُظ٘و٤ق ُـ 
 Context Structure (cntx)ٗوِٜٗخ ك٢ 

invoke GetThreadContext,PINFO.hThread,addr cntx 
 

 CMP cntx.regEip,403FF5h حُٔ٘خٓذ حُؼ٘ٞحٕ ٓغ Eip حُـ ٓوخٍٗش ٣ظْ
 SniffSerial JE SniffSerial ا٠ُ ٗولِ طٔخ٣ٝخ اًح

اًح ُْ ٣ظٔخ٣ٝخ ٗولِ ا٠ُ أٍٝ حُيٍٝس 
(GetContextLoop) ََٟٓس أه 

jmp GetContextLoop 

 ٝ حُٜل٤ق حٌُٔخٕ ك٢ ٌٕٗٞ حُ٘و٤ش ٌٛٙ ػ٘ي

 EDX ٖٓ حُٜل٤ق ح٣َ٤ُٔخٍ حهظ٘خٙ ٣ظْ
 ٍٓخُش ك٢ ػَٟٚ ػْ ٓظـ٤َ ك٢ ٝطو٣ِ٘ٚ

SniffSerial:  

 invoke SuspendThread,PINFO.hThread ٗـٔي حُزَٗخٓؾ ح٠ُل٤ش ٓئهظخً
 ٖٓ حُزَٗخٓؾ ح٠ُل٤ش ٝ ٗوِٗٚ EDXٗوَأ ه٤ٔش 

 (Serial)ك٢ رلَ

invoke ReadProcessMemory,PINFO.hProcess, 

cntx.regEdx,addr Serial,4, addr BToWrite 

 ٍٓخُش ك٢ حُٜل٤ق ح٣َ٤ُٔخٍ ٗؼَٝ
invoke MessageBox,PINFO.hProcess,addr Serial,addr 
AppName,MB_ICONEXCLAMATION 

 ؿ٤َٗخٛٔخ ح١ٌُ ح٢ِٛ٧ رخ٣ض 2حُـ رٌظخرش ٗوّٞ
 EBFE ا٠ُ

invoke WriteProcessMemory,PINFO.hProcess,403FF5h,addr 
OriginalBytes,2,0 

 invoke ResumeThread,PINFO.hThread ٗظخرغ ػَٔ حُزَٗخٓؾ ح٠ُل٤ش

 invoke ExitProcess,0 
 end start 

  

 ح١ٌُ ح٤َُٔ ا٠ُ َٝٛ هي حُزَٗخٓؾ ًخٕ ٓخ اًح حُظؤًي ػْ , حُظ٘و٤ق ػ٘خَٛ ؿِذ ٣ظْ ح٣َُٝ٘ٔش حُيٍٝس ٌٛٙ ك٢:   * 

 حٌُٔخٕ ك٢ ٌٕٗٞ EIP ٓغ حُؼ٘ٞحٕ طٔخٟٝ كبًح , حُٔ٘خٓذ حُؼ٘ٞحٕ ٓغ EIP ٓوخٍٗش ٣َ٣ن ػٖ ًُي ٝ( 403FF5)٣َٗيٙ

 أٍٝ ا٠ُ حُولِ ٣ظْ ًُي ؿ٤َ( , SniffSerial )حُٜل٤ق ح٣َ٤ُٔخٍ ػَٝ اؿَحءحص ا٠ُ Serial Snifferحُـ ٣ولِ ٝ حُٜل٤ق

 .ؿي٣ي ٖٓ حُيٍٝس

( EXE )اٌزٕف١ز٠خ اٌٍّفبد ِٓ اٌّٛع١مٝ اعزخشاج .3.9

 رخٓظويحّ ًُٝي keygens حُـ ٝهخٛش( exe. )حُظ٘ل٣ٌ٤ش حُِٔلخص ٖٓ ح٤ُٓٞٔو٠ حٓظوَحؽ ٤ًل٤ش ػٖ ح٤ُّٞ ٓ٘ظليع

LordPE ٌَ٘ٝٓٔظؼخ ٓل٤يح حُيٍّ ٣ٌٕٞ إٔ أط٠٘ٔ. أٓخ٢ٓ ر. 

 طظ٤ِٔحٕ ح٤ُٜـظخٕ ٝٛخطخٕ mod ر٤ٜـش ٝحُزؼٞ. xm ر٤ٜـش ح٤ُٓٞٔو٠ طل١ٞ keygens حُـ حؿِذ إٔ أ٤َٗ إٔ أٝى ريح٣ش

 ٝؿ٤ٔؼٜخ icons,images,dialogs,etc حُـ ٓؼَ ٓؼِٚ resource ر٤ٜجش ٠ٓخكخ حُٜٞط٢ حُِٔق ٣ٌٕٞ ٝؿخُزخ. كـٜٔٔخ رٜـَ

. PE حُـ ِٓق ٖٓ rsrc.هْٔ ا٠ُ ط٠خف

 

: طخ٣ٍو٤ش ُٔلش .1.3.9

 حُ٘ٞطش)note data ُِـ patterns حُـ ٝ samples حُـ ٖٓ ٣ِٓؾ رخٓظويحّ هخٛش ر٣َ٤وش اٗ٘خإٛخ طْ MOD ٝ XM ِٓلخص

(. ح٤ُٓٞٔو٤ش
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 ح٤ُٓٞٔو٤ش حُِٔلخص ٌٛٙ ط٘٘ت حُظ٢ حُزَحٓؾ ا٠ُ ٗٔزش. tracker music ط٠ٔٔ ح٤ُٓٞٔو٠ ط٣ُٞغ ٖٓ ح٣َ٤ُوش ٌٛٙ

  ,Soundtracker, Noisetracker, Protracker, Fasttracker, Impulsetracker) : ٓؼَ

 Modplug Tracker, etc) )حُـ كخٕ ٝح٤ُّٞ,,,حُٔخ٢ٟ حُوَٕ ٖٓ حُؼٔخ٤٘٤ٗخص كوزش ا٠ُ ح٤ُٓٞٔو٠ ٌٛٙ طخ٣ٍن ٣َؿغ 

tracker music ّحُٔلُٔٞش حٌُل٤ش ح٧ؿِٜس ط٤ز٤وخص ٝرؼٞ ح٧ُؼخد ك٢ ؿخُزخ طٔظوي( حُـ ٝرخُظؤ٤ًي keygens .) ): ٓٔخ 

 .حُزَٗخٓؾ هزَ ٖٓ حُٔٔظويٓش حٌُحًَس ٝك٢ حُِٔق كـْ ك٢ طٞكَ ك٢ٜ ٝرخُظخ٢ُ كـٜٔخ ٛـَ حُِٔلخص ٌٛٙ ٤ٔ٣ِ

 إٔ ٣ٌٖٔXM( Fasttracker ) حُـ ر٤٘ٔخ. bit sound-8 كجش ٖٓ audio channels ٤ٓٞٓو٤ش ه٘ٞحص 4 طل١ٞ MOD ِٓلخص

. MOD ِٓلخص ٖٓ كـٔخ حًزَ XM ِٓلخص ٌُحُي ،bit-16 كجش ٖٝٓ ح٤ُٓٞٔو٤ش حُو٘ٞحص ٖٓ حًزَ ػيىح طلظ١ٞ

 ModPlug ًـ هخٛش رَحٓؾ رخٓظويحّ IT (Impulse Tracker).٤ٛـش ا٠ُ ( XM ٝ MOD )حُ٘ٞػ٤ٖ ٬ً طل٣َٞ ٣ٌٖٔ

Tracker .

 : ح٫ٓظوَحؽ .9.3.2

 رَٗخٓؾ أ١ ٓٔظويٓخ ػ٘ٚ ح٠ُـ٢ كي إًٔ. ٠ٓـ١ٞ حٗٚ ُظَٟ ch2_sec9_2 ٝحٓٔٚ حَُٔكن حُِٔق حكلٚ ريح٣ش

 رـخٗذ  حٟـ٢ ح٥ٕ. ح٠٘ٔ٤ُ حُوخثٔش ٖٓ Directories ٝحهظَ LordPE رخٓظويحّ حُ٘خطؾ حُِٔق حكظق ٝح٥ٕ. ح٠ُـ٢ ُلي

Resources َٟحُظخ٢ُ ُظ 

 

 

 : حُظخ٢ُ ُظَٟ Hex Dump حهظَ. XM حُِٔق رٜخ هخثٔش أٍٝ كخٕ طَٟ ًٔخ

 

 

http://www.at4re.com/ebook/1st/_CHAPTER_II_/SubChapter_%20(09)/ch2_sec9_2.rar
http://www.at4re.com/ebook/1st/_CHAPTER_II_/SubChapter_%20(09)/ch2_sec9_2.rar


 

 حُٜللش | 226

 

 حْٓ رؤ١ حُِٔق حكلظ ٝح٥ٕ Dump حهظَ ػْ حُ٘خكٌس أؿِن. Extended Module رـ طزيأ XM ِٓلخص ؿ٤ٔغ كبٕ ط٬كظ ًٔخ

!! حٗظ٤ٜ٘خ هي ٛخ. XMplay رَٗخٓؾ ٓٔظويٓخ حُِٔق ٗـَ xm.رخٓظيحى

 : حُظخ٢ُ ٓظَ حٗي 3 ك٢ ٫كظ ٌُٖ 4 ٝ 3 ٝ 2 ٍهْ حَُٔكوش حُِٔلخص ػ٠ِ حُو٤ٞحص ٌٛٙ ط٤ز٤ن ٣ٌٖٔ

 

 

 Unformatted هخثٔش ك٢ حُٔٞؿٞى حُِٔق حهظَ رخّ ٫. ًخُٔخرن xm ِٓق رٜخ Module هخثٔش ٝؿٞى ػيّ ٫كظ

Resource Data ْحهظَ ػ HexDump .َٛ ٍأ٣ض Extended Moduleِٓق ػٖ ػزخٍس حُِٔق ٌٛح إٔ ٓؼ٘خٙ ٌٛح ؟ 

. حُٔخروش حُو٤ٞحص ٗلْ ًٍَ ح٥ٕ. xm ٗٞع ٖٓ ٤ٓٞٓو٢

 :  حُظخ٢ُ ُظَٟ LordPE رـ حكظلٚ ػْ ػ٘ٚ ح٠ُـ٢ كي. 5 ٍهْ حُِٔق َٟٗ ىػ٘خ ٝح٥ٕ
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Unformatted Resource Data حُزَٗخٓؾ حكظق حُؼَٔ؟ ٓخ إًٔ. ط٬كظ ًٔخ ٛلَ كـٔٚ حُِٔق حَُٔس ٌٛٙ ٌُٖ. أهَٟ َٓس 

 Extended Module حًظذ حُزلغ ٗخكٌس ٝك٢ Find ٝحهظَ ٌٓخٕ أ١ ك٢ رخ٤ٔ٤ُٖ حٟـ٢ ٝح٥ٕ HexWorkshop رخٓظويحّ

 حُظخ٢ُ ُظَٟ حٗظَ ػْ

 

 

 ػٔخ ٣لِٜٚ ٓٞف حُٜٞط٢ حُِٔق إٔ ًٛ٘ي ك٢ ٟغ ٌُٖ طٔخٓخ ٝحٟلش ؿ٤َ كٌٜٙ ٜٗخ٣ظٚ أٓخ. حُِٔق ريح٣ش ػَك٘خ ٝح٥ٕ

: حُظخ٢ُ ا٠ُ حٗظَ أ٥ٕ... ح٧ٛلخٍ ٖٓ ٓـٔٞػش رؼيٙ

 

 

 رخُِٔق هخٛش طلخ٤َٛ ًٝؤٗٚ ٣زيٝح!! ٫ رخُظؤ٤ًي حُٜٞط٢؟ ُِِٔق طخرغ ًٝؤٗٚ ُي ٣زيٝ َٛ.ح٧ٛلخٍ طِي رؼي ٓخ ا٠ُ حٗظَ

. حُ٘و٤ش طِي ػ٘ي ٣٘ظ٢ٜ حُٜٞط٢ حُِٔق كخٕ إً(. ح٤ٌُـٖ)ٗلٔٚ

 حهظَ File هخثٔش ٖٓ ح٥ٕ. copy ٝحهظَ حُظلي٣ي ػ٠ِ رخ٤ٔ٤ُٖ حٟـ٢ ح٥ٕ ٝ حُ٘و٤ش طِي ا٠ُ E كَف ريح٣ش ٖٓ كيى إً

new ْٝحهظَ رخ٤ٔ٤ُٖ حٟـ٢ ح٥ٕ ػ Paste ْػ ok ٕرخٓظيحى حْٓ رؤ١ حُِٔق حكلظ ٝح٥ xm رخ٤ُٓٞٔو٠ ٝحٓظٔظغ  .

 

 

 

. حُظخٓغ حُلَٜ ٣٘ظ٢ٜ ٝرٌٜح
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 REVERSING “NOT NATIVE” LANGUAGES  :اٌؼبشش اٌفظً .10

 

 كؤٕ ٣َ٣وش NET. ًٝٔخ طؼِٕٔٞ كخٕ أ١ رَٗخٓؾ ٓزَٓؾ رؤكي ُـخص حُـNET.ٌٛح حُيٍّ هخٙ ر٣َ٤وش ًَٔ ط٤ز٤وخص حُـ

ٌُٖ ٣َ٣وش ًَٔٛخ ِٜٓش . Ollyًَٔس طٌٕٞ ٓوظِلش ػٖ حُزَحٓؾ ح٧هَٟ ًٔخ إٔ ٌٛٙ حُ٘ٞػ٤ش ٫ ٣ٌٖٔ ًَٔٛخ رزَٗخٓؾ 

 .ؿيح ٝٓظ١َ ًُي

 DOTNET REVERSING: اٌّثبي الاٚي  .10.1

 

.  ch2_sec10_1 طـيٙ رخَُٔكوخص رخْٓ Crack MEح٠ُل٤ش حُظ٢ ٓ٘ظؼخَٓ ٓؼٜخ ػزخٍس ػٖ 

 dot net .dot Net Framework كظ٠ طٔظ٤٤غ ط٘ـ٤َ ط٤ز٤وخص  ك٣ٍَٔٞٝى حُيٝٝى٤ٗض٣زؼخ ٣ـذ حٕ ٣ٌٕٞ ُي٣ي

 

 .٣ٌٖٔ طل٤ِٔٚ ٖٓ ٓٞهغ ٓخ٣ٌَٝٓٞكض. ػ٠ِ حُـٜخُ

 

 Lutz Roeder's.NET Reflector v5.0.25.0حُزَٗخٓؾ ح١ٌُ ٓٞف ٗٔظويٓٚ ٛٞ رَٗخٓؾ 

 رٌَ أٗٞحػٜخ ٣ٌٖٝٔ طل٤ِٔٚ ٖٓ ٓٞهغ حُزَٗخٓؾ ح٢َُٔٓ NET.ٝٛٞ رَٗخٓؾ ٓوٜٚ ُِظؼخَٓ ٓغ ط٤ز٤وخص حٍ

 

http://www.aisto.com/roeder/dotnet/ 

 

  PEIDٗزيأ رللٚ حُزَٗخٓؾ ًخُؼخىس رٞح٤ٓش 

 

 

ٗـَ حُزَٗخٓؾ ح٠ُل٤ش  . ٗوّٞ ح٥ٕ رخٓظٌ٘خف حُزَٗخٓؾ

http://www.at4re.com/ebook/1st/_CHAPTER_II_/SubChapter_%20(10)/ch2_sec10_1.rar
http://www.at4re.com/ebook/1st/_CHAPTER_II_/SubChapter_%20(10)/ch2_sec10_1.rar
http://download.microsoft.com/download/4/d/a/4da3a5fa-ee6a-42b8-8bfa-ea5c4a458a7d/dotnetfx3setup.exe
http://download.microsoft.com/download/4/d/a/4da3a5fa-ee6a-42b8-8bfa-ea5c4a458a7d/dotnetfx3setup.exe
http://www.aisto.com/roeder/dotnet/
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 1234567890ح٥ٕ حىهَ أ١ ٣َ٤ٓخٍ ٗٔزَ ١َُ٘ حَُٓخُش حُظ٢ ٓٞف طظَٜ حىهَ ٓؼ٬ 

 

 

: ًَٔ حُزَٗخٓؾ 

 Reflectorٗـَ رَٗخٓؾ حُـ 
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 Visual Basicحهظخٍ حُِـش 

 

 

 Crack MEٓظ٬كظ ظٍٜٞ حُزَٗخٓؾ ح٠ُل٤ش ك٢ حُوخثٔش رخْٓ . ح٥ٕ كَٔ حُزَٗخٓؾ ح٠ُل٤ش

 كَم ٫ ٌُٖ ch2_sec10_1 ٤ُْٝ CrackMeأػ٘خء ػَٔ ٌٛح حُيٍّ ًخٗض ح٠ُل٤ش ٓٔٔخس رخْٓ 

. حُلٌَس حُْٜٔ

 

 

 

 Go to Entry Point ػْ حهظخٍ Right Click ػْ CrackMeحٟـ٢ ٝ ػ٠ِ 
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 ػْ  Button1_Click(Object, EventArgs)حٟـ٢ ٝ ػ٠ِ 
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ح٥ٕ ٓظظَٜ حُٔلخؿؤس  

 

 

اًح كخٕ ح٣َُٔخٍ ٗٔزَ  !!!ٍٓخُش حُو٤ؤ ٍٝٓخُش حُٜٞحد ٝ ح٣َُٔخٍ ٗٔزَ حُٜل٤ق . ٓظ٬كظ إٔ ًَ ٢ٗء ٗلظخؿٚ هي ظَٜ

 PPLKI965D2MH93KHOPLBTحُٜل٤ق ٛٞ 

 :ُ٘ـَد ح٥ٕ ٌٛح ح٣َُٔخٍ ُ٘ظؤًي

 

 

. ٓزخٍى ُوي ٗـل٘خ

 

 VISUAL BASIC REVERSING: اٌّثبي اٌثبٟٔ .10.2

 . Talk 2Desktop V1.0ك٢ ٌٛح حُيٍّ ٓ٘ظليع ػٖ ًَٔ رَٗخٓؾ طـخ١ٍ ٓزَؽ رخُل٤ـٞحٍ ر٤ٔي ٝحْٓ حُزَٗخٓؾ ٛٞ 

 ٍحر٢ طل٤َٔ حُزَٗخٓؾ

 

http://www.4developers.com/software/talk2d.exe 

 

 .ٝٛٞ ٣ٔظويّ ك٢ أػ٤خء حٝحَٓ ٌُِٔز٤ٞطَ ػٖ ٣َ٣ن حُٔخ٣ي

http://www.4developers.com/software/talk2d.exe
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ٝٓٞف ٗوّٞ رخٓظؼٔخٍ ٣َ٣وش حُزخط٤٘٘ؾ ٓغ ٌٛح حُٔؼخٍ ؿ٤َ حٕ ػ٤ِٔش ح٣َُٔخٍ ك٤٘٤٘ؾ ِٜٓش ؿيح ح٫ حٗ٘خ ٣َٗي طؼِْ 

 . ٫ٜٗخ ٓوظِلش ه٣VB٬٤َِم حُزخط٤٘٘ؾ ٓغ ط٤ز٤وخص حٍ 

 

  ٝحُظ٢ ط٤ِذ طٔـ٤َ حُزَٗخٓؾNag Screenٗوّٞ ح٥ٕ رظ٘ـ٤َ حُزَٗخٓؾ ٝٓٞف ٬ٗكظ  ظٍٜٞ 

 

 

ٌٝٛٙ ٢ٛ حُلٔخ٣ش حُٞك٤يس حُٔٞؿٞىس ٝ ػ٠ِ حُزَٗخٓؾ ح١ كٔخ٣ش ) ٣ّٞ كو٢ 14ٖٓ حُٞحٟق حٕ حُزَٗخٓؾ طـ٣َز٢ ُٔيس 

 ( ٣ّٞ كو٤ُ٘ٓ14٢ش كو٢ ٣ؼ٢٘ حُزَٗخٓؾ ٤ٓؼَٔ ٓؼي رٌَ٘ ًخَٓ ٌُٖ ُٔيس 

  ُظ٘ـ٤َ حُزَٗخٓؾ ٓظ٬كظ ٝؿٞى ٌٛٙ حُؼزخٍس ك٢ ح٧ػ٢ِ رـخٗذ حْٓ حُزَٗخٓؾSkip Thisحٟـ٢ ح٧ٕ ٝ ػ٠ِ 

 

 

  ُظظؤًي حٗش ٓزَٓؾ رخُل٤ـٞحٍ ر٤ٔيPEIDح٧ٕ حؿِن حُزَٗخٓؾ ػْ حكلٜش رٞح٤ٛش  

 

 

 :ٗزيأ حٌَُٔ

كَٔ حُزَٗخٓؾ ح٢ُ ح٢ُٝ٫ ػْ حريأ رخُزلغ ىحهَ ٜٗٞٙ حُزَٗخٓؾ ػٖ ح١ ٢ٗء ٣يٍ ػ٤ِش حٗش ؿ٤َ ٓٔـَ ٓؼ٬ ًِٔش 

unregistered ح٥ٕ ٗزلغ ػٖ ًِٔش unregistered٢ٛ أٍٝ ٗظ٤ـش ٌٙٛٝ  
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 ٣ّٞ ٝك٢ 14 ٣زؼخ كٔؼ٘خٛخ ٝحٟق ك٢ٜ حُظ٢ ٓٞف طظَٜ رؼي ٍَٓٝ حٍ Trial version has expiredٓظ٬كظ ٝؿٞى ػزخٍس 

  UNREGISTERED VERSIONح٧ٓلَ ٓٞف طـي ػزخٍس 

 ٛ٘خى حَٓ هلِ ٓٞف ٣ولِ ح٤ُٜخ ًٌُٝي Trial version has expired  ٌُٖ ٣زو٢ ٢ٗء ٛخّ ٖٓ ح٤ُز٤ؼ٢ حٕ ػزخٍس  

 ح٧ٝحَٓ حٝ ٙ ٛ٘خى حَٓ هلِ ٓٞف ٣ولِ ح٤ُٜخ ٌُُي ٣ـذ حٕ ٗيهَ ح٢ُ حٌُٞى ٝٗـي UNREGISTERED VERSIONٌٛػزخٍس 

 D:رؼزخٍس حٟٝق ٗٔٔي حُو٢٤ ٖٓ ح٧ٍٝ 

 كظ٢ ٗيهَ ح٢ُ حٌُٞى ػْ حٛؼي ح٢ُ ح٧ػ٢ِ كظ٢ طـي ريح٣ش Trial version has expiredٌُُي حٟـ٢ َٓط٤ٖ ٝ ػ٠ِ حٍٝ 

 ٌٛح ح٧ؿَحء ٝٓٞف طـيٙ ٛ٘خ

 

 

ٌٝٛٙ ٢ٛ ) Je حٝ JNZ  ح٧ٕ حٍِٗ ح٢ُ حُٔلَ كظ٢ طـي حٍٝ حَٓ هلِ ٖٓ ٗٞع ٣00427470زؼخ ريح٣ش ح٫ؿَحء ػ٘ي حُؼ٘ٞحٕ 

 ( ٌُٜ٘خ ؿ٤َ ٛخٓشJG ٣ؼ٢٘ ٣ٞؿي هلِحص حه١َ ًؼ٤َس ٓؼَ VBحُولِحص حُٜخٓش ك٢ ُـش حٍ 

 ٓٞف طـي حٍٝ حَٓ هلِ ٛ٘خ
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  004274DFٟغ ٗو٤ش طٞهق ػ٘ي حُؼ٘ٞحٕ 

 ٝٗلؼَ ٗلْ ح٢ُ٘ء ٌُٖ ٌٛٙ حَُٔس ُٖ ٗزلغ ػٖ ريح٣ش ح٧ؿَحء UNREGISTERED VERSIONح٧ٕ ٗؼٞى ح٢ُ ػزخٍس حٍ 

٫ٗش ًز٤َ ٣ٝلظ١ٞ ٝ ػ٠ِ حٝحَٓ هخٛش رزيح٣ش ط٘ـ٤َ حُزَٗخٓؾ ًٌَ رَ ٓ٘زلغ ػٖ حٍٝ حَٓ هلِ ٣ٌٔ٘ٚ طـخُٝ ٌٛٙ 

  004280F7حُؼزخٍس ٝٓٞف طـيس ٛ٘خ  ػ٘ي حُؼ٘ٞحٕ 
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  F9ح٥ٕ ٗوّٞ رظ٘ـ٤َ حُزَٗخٓؾ رخ٠ُـ٢ ٝ ػ٠ِ 

 ُٖ JNZ ٓظـي إٔ أَٓ حُولِ F8ح٥ٕ طظزغ  . bp ح١ٌُ ٟٝؼ٘خ ػ٘يٙ 004280F7ٓظ٬كظ حٕ حُزَٗخٓؾ طٞهق ػ٘ي حُؼ٘ٞحٕ 

 ٝٓؼٜخ ٓٞف طظَٜ حُ٘خؽ ٣ٌَٖٓ حُظ٢ ط٤ِذ طٔـ٤َ ٣UNREGISTERED VERSIONظْ ٝرٌُي ٓٞف طظَٜ ػزخٍس 

  ٢ٌُ ٣ولِ ىحثٔخJMP ح٢ُ JNZحُزَٗخٓؾ ٌُُي ٓ٘وّٞ رظل٣َٞ ٌٛح ح٧َٓ ٖٓ 

 

  ...F9ح٥ٕ  

 كظ٢ حُؼ٘ٞحٕ  F8 ح١ٌُ ٟٝؼ٘خ ػ٘يٙ ٗو٤ش طٞهق ٓخروخ رخُظظزغ د 004274DFٓظـي إٔ حُزَٗخٓؾ طٞهق ػ٘ي حُؼ٘ٞحٕ 

 ٣ٝزؼخ ًُي ٫ٗ٘خ ٓخُُ٘خ ك٢ حُلظَس Trial version has expired ٤ٓولِ ر٘خ رؼ٤يح ػٖ JNZ ٓظـي حٕ حَٓ حُولِ 00427502

ح٥ٕ  .  كظ٢ ٣ولِ ىحثٔخJMP ٣ّٞ كِٖ ٣ولِ حريح ٌُُي ٓٞف ٗوّٞ رؼٌٔش حٍ 14 ٣ّٞ ح١ حٗش رؼي ٍَٓٝ حٍ 14حُظـ٣َز٤ش حٍ 

F9 

   Unregistered versionُوي حهظلض حُ٘خٗش حُِٔػـش حُظ٢ ط٤ِذ حُظٔـ٤َ ًٔخ حهظلض ػزخٍس ..... ٍحثغ

 



 

 حُٜللش | 238

 

 

 ػْ حؿِن ح٢ُٝ٧ ُٝٝى حُظخ٣ٍن ػ٘يى َٜٗ Crackedح٥ٕ حكلظ حُظـ٤َحص ٝحكلظ حُ٘ٔوش حٌٍُٔٔٞس رؤْٓ ؿي٣ي ٤ٌُٖٝ 

 .ح٢ُ ح٧ٓخّ ٝٗـَ حُ٘ٔوش حٌٍُٔٔٞس

 

  .ٓزَٝى طؼَٔ ر٘ـخف طخّ

 

 

 حُؼخَٗ حُلَٜ ٣٘ظ٢ٜ ٝرٌٜح

 .حُؼخ٢ٗ حُزخد ٣٘ظ٢ٜ حُؼخَٗ حُلَٜ ٝرخٗظٜخء
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 UPX AND CLONE: اٌفظً الاٚي  .1

  Ultimate Packer for eXecutable ُـ حهظٜخٍ ٢ٛ ح٧كَف ٌٛٙ.UPX ٝٛٞ أ٫ ح٧َٜٓ ح٠ُـ٢ رَٗخٓؾ ٓغ ح٤ُّٞ ٓ٘زيأ

 

1.1. UPX X.XX:  

 ػ٠ِ حُظيٍد ٝرخُظخ٢ُ حُزَحٓؾ ٠ُـ٢ حٓظويحٓٚ ٣ٌٔ٘ي كظ٠ حُيٍّ، ٓغ UPX packer أٍكو٘خ أٗ٘خ ا٠ُ ٤َ٘ٗ ريح٣ش

. ر٘لٔي حُيٍّ

 :  حُظخ٢ُ ُظَٟ PEiD ٓٔظويٓخ  UPX 1.25 حُٔٔٔخس ح٠ُل٤ش رلظق هْ ح٥ٕ

 

 

 Import Table رـخٗذ  ٍُ حٟـ٢ ػْ directories حهظَ ػْ LordPE ٓٔظويٓخ حُِٔق حكظق

 ٢ٛٝ. كو٢ ىٝحٍ 3 ا٫ ٣ٞؿي ٫ طَٟ ًٔخ.رخ٧ٓلَ ٓ٘ٚ حُٔٔظٍٞىس حُيٝحٍ ا٠ُ ٝحٗظَ KERNEL32.dll ِٓق حهظَ ٝح٥ٕ

LoadLibraryA ٝ GetProcAddress ٝ ExitProcess .ٕهزَ ٖٓ حُٔٞحٍى ؿيٍٝ" رؼؼَس "رٔزذ حهظلض حُيٝحٍ رو٤ش ا UPX 

 حٗٚ ٓظـي حُؼخ٢ٗ حُِٔق حهظَص ُٞ أ٠٣خ. ٤ِٓٔش رٍٜٞس حُِٔق ط٘ـ٤َ ٣ظْ ٢ً ٣لظخؿٜخ UPX ٫ٕ حُيٝحٍ ٌٛٙ رو٤ش ٌُٖ

 .كو٢ ٝحكيس ىحُش ٣ٔظٍٞى

 

 Olly ٓٔظويٓخ حُِٔق ٗـَ

 – حؿِذ ك٢ حٗٚ ٫كظ. حُٔٔـ٬ص ُـ٤ٔغ PUSH رؼَٔ طوّٞ ٝحُظ٢ PUSHAD طؼ٤ِٔش ٢ٛ طؼ٤ِٔش أٍٝ طَٟ، ًٔخ

 POPAD ٛٔخ طؼ٤ِٔظخٕ ٝآهَ حُِٔق كظق ػ٘ي طَحٙ ٓخ أٍٝ ٢ٛ حُظؼ٤ِٔش ٌٛٙ طٌٕٞ UPX اٛيحٍحص – ًَ ٤ُْٝ حؿِذ

. OEP حُـ ا٠ُ jmp ٣ظزؼٜخ

 

 

 ك٢ ًٔخ طؼ٤ِٔش آهَ ح٠ُ طَٜ كظ٠ ٬ُٓلَ أٍِٗ.. حُظؼ٤ِٔخص ٌٛٙ ٜٗخ٣ش ك٢ ٣ٞؿي ٓخًح  َُ٘. طؼ٤ِٔش أٍٝ ػ٘ي ٗلٖ

 : حُظخ٤ُش حٍُٜٞس

 

http://www.at4re.com/ebook/1st/_CHAPTER_III_/SubChapter_%20(01)/UPX1.25.rar
http://www.at4re.com/ebook/1st/_CHAPTER_III_/SubChapter_%20(01)/UPX1.25.rar
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  ُظَٜ F8 حٟـ٢ ح٥ٕ. F9 ػْ( 4082AF)حُولِس ػ٘ي bp ٟغ. jmp ٤ِ٣ٜخ POPAD ٛٔخ طؼ٤ِٔظخٕ آهَ كخٕ طَٟ ًٔخ

: ا٠ُ ٛ٘خ 

 

 

 EP حُـ أٓخ( حٍُٜٞس ك٢ طَٟ ًٔخ)4012C0 طٔخ١ٝ OEP حُـ إٔ ٫كظ.. ح٤ِٛ٧ش حُزَٗخٓؾ ريح٣ش ٌٛٙ

 : ًخُظخ٢ُ كظلٔذ

=4012C0 – 400000 = 12C0 EP=OEP-ImageBase 

 حَُؿْ ػ٠ِ. ح٧ٓلَ ك٢ ح١ٌُ حُو٤خٍ ٖٓ حُٜق ػ٬ٓش اُحُش ٣ل٠َ )Dump حهظَ ػْ OllyDump ػْ Plug-in حهظَ ح٥ٕ

.( ر٘ـخف ٢ٗء ًَ ٝطْ ُِٗٚ ُْ أٗ٘خ ٖٓ

 

 

. حْٓ رؤ١ حُ٘خطؾ حُِٔق حكلظ
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 OEP هخٗش ك٢ ػْ upx 1.25 أ١. ِٓل٘خ حهظَ رخ٧ػ٠ِ حُوخثٔش ٖٓ(. طـِوٚ ٫ٝ ٓلظٞكخ olly حرن )ImpREC رظ٘ـ٤َ هْ

 رخٍُٜٞس ًٔخ( OEP حُـ ٤ُْٝ EP حُـ.)EP حُـ حًظذ

 

 

 :  حُظخ٤ُش حُ٘خٗش ُي ُظوَؽ IAT AutoSearch حهظَ

 

 

 ًِٔش ٝرـخٗزٜخ حُٔٔظٍٞىس حُيٝحٍ ٖٓ ٓـٔٞػش حُلخٍؽ، ح٧ر٤ٞ حُٔٔظ٤٤َ ك٢ ُظَٟ GetImports ػ٠ِ حٟـ٢ كٔ٘خ،

YES حهظَ حُٜ٘خ٣ش ك٢. حُؼ٤ِٔش ٗـخف ػ٠ِ ى٫ُش FixDump ْهِٗخٙ هي ً٘خ ح١ٌُ حُِٔق حهظَ ػ ٖٓ Olly .

 PEiDحكلٚ حُِٔق حُ٘خطؾ رـ 
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-UPX رخْٓ ٝػخُغ UPX 2.00 رخْٓ ٝآهَ UPX1.91 رخْٓ ِٓلخ طـي حُيٍّ ٌٛح ٓغ رخَُٔكوخص. حٗظ٤ٜ٘خ هي ٛخ

Scrambler RC1.x ٍُِٝظٞ رؼِٔٚ هٔ٘خ ُٔخ طٔخٓخ ٤ٓخروٕٞ كْٜ ػ٤ِْٜ حُظيٍد كخ .

 

2.1. UPX $HIT 0.0.1 

 : حُظخ٢ُ ُظَٟ PEid رـ حكلٜٚ ريح٣ش  .UPX $hit 0.0.1 ٗظللٚ ىػ٘خ ح٥ٕ

 

 

.  ك٣َو٘خ أػ٠خء أكي dj-siba رَٓـش ٖٓ كٜٞ طَٟ ًٔخ 

. حُظخ٢ُ ُظَٟ olly ا٠ُ كِٔٚ

 

 

 : حُظخ٢ُ طَٟ إٔ ٣ـذ. حٌُٞى طـ٤َ هي ٛخ. F9 حٟؼ٢ ػْ حُولِس طِي ػ٘ي طٞهق ٗو٤ش ٠ُ٘غ ٝح٥ٕ

 

 

http://www.at4re.com/ebook/1st/_CHAPTER_III_/SubChapter_%20(01)/UPXShit-0.0.1.rar
http://www.at4re.com/ebook/1st/_CHAPTER_III_/SubChapter_%20(01)/UPXShit-0.0.1.rar
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. حُزَٗخٓؾ ٣٘ظـَ كٔٞف F8 أ١ step over رخٓظويحّ طظزؼض اًح ح٥ٕrun( F9 ) ػْ. حُؼ٣ِٞش حُولِس ػ٘ي طٞهق ٗو٤ش ٟغ

 : حُظخ٢ُ ا٠ُ ُظَٜ F7 أ١ step into ٓٔظويٓخ طظزغ ٌُح

 

 

 Analyze code ػْ analysis حهظَ ػْ رخ٤ٔ٤ُٖ حٟـ٢ ٌُح. ٛ٘خ طؼ٤ِٔخص أ١ ٣ٞؿي ٫.. junk code رخُـ أٗزٚ ٛٞ َٗحٙ ٓخ إ

 : ػ٤ِٚ كِٜ٘خ ح١ٌُ ٓخ  َُ٘ ٝح٥ٕ. ctrl+A ٝٛٞ ح٫هظٜخٍ حٓظويحّ ٣ٌٔ٘ي رزٔخ٣ش أٝ (. ok أٟـ٢.. ٍٓخُش ُي ٓظظَٜ)

 

 

 ػ٘ي bp ٟغ .jmp ٤ِ٣ٜخ POPAD طَٟ كظ٠( حُزَٗخٓؾ آهَ )٨ُٓلَ حٍِٗ إًٔ. حُٔؤُٞكش PUSHAD طؼ٤ِٔش ٢ٛ ٛخ.ٍحثغ

. حُزو٤ش طؼَف أٗي أػظوي. OEP حُـ ػ٘ي ح٥ٕ ٗلٖ. F8 ػْ ٖٝٓ F9 ػْ jmp حُـ طِي

 

 

 .حٗظ٠ٜ هي ح٧ٍٝ حُلَٜ ٣ٌٕٞ ٝرٌٜح
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 FSG : اٌثبٟٔ اٌفظً .2

. FSG رَٗخٓؾ ٟـ٢ رلي ٓ٘وّٞ أ٤ُّٞ. ٣ي٣ٝخ UPX ٟـ٢ كي ٤ًل٤ش ػٖ حُٔخ٢ٟ حُيٍّ ك٢ طٌِٔ٘خ

FSG ٞٛ رخ٫ٓٔز٢ِ حُٔزَٓـش حُزَحٓؾ طلي٣يح ،(٤ًِٞرخ٣ض 100 ٖٓ أهَ )حُلـْ حُٜـ٤َس ُِزَحٓؾ ٓوٜٚ ٟخؿ٢ .ٞٛٝ 

. أهَٟ رِـخص حُٔزَٓـش أٝ كـٔخ ح٧ًزَ ُِزَحٓؾ ٣ٔظويّ ُٖ أٗٚ ٣ؼ٢٘ ٫ ٌٛح ٣زؼخ. ٠ُِـ٢ aPLib هٞح٤ٍُٓش ٣ٔظويّ

 

. ٗلٔي ُظوظزَ حُِٔلخص ٟـ٢ ٖٓ طظٌٖٔ كظ٠ اٛيحٍحطٚ، رٔوظِق FSG رَٗخٓؾ حَُٔكوخص ك٢ طـي

 

1.2. FSG 2.0 

 .PEiD رخٓظويحّ  PackedFSG_2.0 حُٔٔٔخس ح٠ُل٤ش رللٚ هْ

 

 

 . حُ٘ظ٤ـش ٗلْ ا٠ُ طئى٣خٕ ٬ًٝٛٔخ OEP حُـ ػ٠ِ ُِلٍٜٞ ٣َ٣وظخٕ ٛ٘خى

 .ح٠ُٝ٧ رخ٣َ٤ُوش ٓ٘زيأ .2.1.1

 

 : ٛ٘خ ٗلٖ ٛخ. olly رخٓظويحّ 2.0 ح٠ُٔٔٔ حُِٔق أكظق 

 

 

 : حُظخ٢ُ ٓظـي.٨ُٓلَ ه٬٤ِ حٍِٗ

 

 

 ػْ حُؼخُؼش حُولِس ػ٘ي طٞهق ٗو٤ش ٟغ. FSG 2.0 ُـ ح٤ُِٔٔس حُؼ٬ٓش ٢ٛ ٌٛٙ ؟حُٔظظخرؼش حُؼ٬ع حُولِحص ٌٛٙ طَٟ َٛ

F9 .ٕٝح٥ F7 .

http://www.at4re.com/ebook/1st/_CHAPTER_III_/SubChapter_%20(02)/PackedFSG_2.0.rar
http://www.at4re.com/ebook/1st/_CHAPTER_III_/SubChapter_%20(02)/PackedFSG_2.0.rar
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 ُظ٣َِ حٌُٞى طلَِ إٔ( ٣ٍَٟٝخ ٤ُْ )٣ٌٔ٘ي. ِٜٓش حُؼ٤ِٔش ًْ طَٟ َٛ. 0040182E ٢ٛ OEP حُـ إً ِٝٛ٘خ، هي ٛخ

 : ػ٠ِ ُظلَٜ ctrl+A أٟـ٢. طَحٙ ٓخ ػٖ ح٩رٜخّ

 

 

 ٫. ٓزٜٔخ حٌُٞى ٤ٓٝزو٠ ٗلؼخ ٣ـي١ ُٖ حُظل٤َِ إٔ ٓظـي حَُٔكِش ٌٛٙ ا٠ُ طَٜ ػ٘يٓخ حُلخ٫ص رؼٞ ك٢ : ٬ٓكظش)

 (ًؼ٤َح طٜظْ ٫ٝ ًخُٔؼظخى حُؼ٤ِٔش أًَٔ ػ٘يٛخ رؤّ

 

 ٖٓ ػْ debugging options حهظَ options هخثٔش ٖٓ. ح٩ػيحىحص رؼٞ رظـ٤٤َ كِ٘وْ. حُؼخ٤ٗش ح٣َ٤ُوش ا٠ُ ح٥ٕ ٗؤط٢

 : رخٍُٜٞس طَحٙ ٓخ ا٠ُ ح٩ػيحىحص ٝؿ٤َ SFX حُظز٣ٞذ ُٔخٕ حهظَ ٓظظَٜ حُظ٢ حُ٘خكٌس

 

 

 حكظق ٝح٥ٕ. رخُٜٔٔش olly ٤ٓظٌلَ ك٤غ oep حُـ ػٖ حُزلغ ػ٘خء ػ٤ِ٘خ ٤ٓٞكَ ح١ٌُ حُؼخُغ حُو٤خٍ حهظَٗخ طَٟ، ًٔخ

 : ٢ِ٣ ٓخ ح٧ٓلَ ك٢ ٓظَٟ.حُِٔق

 

 

 رؼيٓخ(. ُي٣ي حُٔؼخُؾ َٓػش رخهظ٬ف حُٞهض ٣وظِق )ه٬٤ِ ح٫ٗظظخٍ ػ٤ِي ٌُح حُزَٗخٓؾ رظظزغ ٣وّٞ olly إٔ ٣ؼ٢٘ ٌٛح

 : ػ٤ِٜخ طؼٞىٗخ حُظ٢ حَُٓخُش ُي ٓظوَؽ ٣٘ظ٢ٜ
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 : حُظخ٢ُ ٓظَٟ ٝح٥ٕ. ٓٞحكن حهظَ رخ٤ُزغ

 

 

. ح٣َ٤ُوظ٤ٖ رخٓظويحّ حُ٘ظ٤ـش ٗلْ ػ٠ِ كِٜ٘خ أٗ٘خ ٫كظ. OEP حُـ ٢ٛ ٌٛٙ

 : حُظخ٤ُش حُ٘خكٌس ُي ٓظوَؽ. Dump debugged process ػْ olly Dump حهظَ plug in هخثٔش ٖٓ ٝح٥ٕ

 

 

 اًح ٣لظَٝ.) ٣ئػَ ُٖ ٟٝؼٜخ ػيّ أٝ ٛق ػ٬ٓش ٟٝغ إٔ ٢ُ ػزض كزخُظـَرش ح٧ٓلَ، ك٢ حُو٤خٍ روٜٞٙ. Dump حهظَ

.( imprec حٓظويحّ ػٖ ًُي ٣ـ٤٘٘خ إٔ حُٜق ػ٬ٓش ٟٝؼ٘خ

 Attach to an active process ٝحُٔٔٔخس ح٧ػ٠ِ ك٢ :( ( حُٔ٘ٔيُش؟ أّ )حُٔ٘ٔيُش حُوخثٔش ٖٓ. IMPrec ٗـَ ٝح٥ٕ

. exe.2.0 أ١ رَٗخٓـ٘خ طـي كظ٠ حرلغ
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 أٟـ٢. ٍٓخُش ُي ٓظوَؽ ،IATauto search حٟـ٢ ػْ 182E أ١ ػ٤ِٚ، كِٜ٘خ ح١ٌُ حُؼ٘ٞحٕ حًظذ OEP هخٗش ك٢ ح٥ٕ

 : حُظخ٤ُش حٍُٜٞس ُي٣ي ٣ظَٜ إٔ ٣لظَٝ. GetImports ٍُ ػ٠ِ حٟـ٢ أ٥ٕ.. ٓٞحكن

 

 

:   IAT SEARCHرخَُٓخُش حُظ٢ ظَٜص ػ٘ي ح٠ُـ٢ ػ٠ِ ىػ٢٘ أًًَى .  ٝحكي ٓؼ٤َ ٬ُٓظـَحدthunkٌُٖ ٝؿٞى 

 

 

 َٓرغ ؿ٠ِ حًٛذ :( ح٤ُٜ٘لش ػ٠ِ ٌَٗح كٔ٘خ. ImpREC : If it is NOT correct , try RVA:1000 Size: 13000 ٣وٍٞ

RVA َٓرغ ا٠ُ ػْ 1000 حُو٤ٔش ٟٝغ Size ٧ٜٗخ 1000 رخُو٤ٔش ٓ٘زيأ.ؿيح ًز٤َس 13000 حُو٤ٔش )1000 حُو٤ٔش ٟٝغ 

 : حُظخ٢ُ ُظَٟ GetImports حٟـ٢ ح٥ٕ (. حُـٜخُ ػ٠ِ أهق ٝ حٛـَ

 

 

 ػ٠ِ حٟـ٢ ٝح٥ٕ. ٗـَد ىػ٘خ رؤّ ٫. valid : NO ًِٔش ٫كظ ٓؼ٤ٞد أٗٚ ٣زيٝح ٌُٖ. آهَ ٓٔظٍٞى dll ِٓق ٝؿيٗخ هي ٛخ

ٍُ Show Invalids .
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 : ػ٤ِٚ ٓظلَٜ ٓخ ٌٛح. Cut Thunks ٝحهظَ ح٤ٔ٤ُٖ رخٍُِ رخ٧ٍُم حُٔظِِش حُؼ٘خ٣ٖٝ ػ٠ِ حٟـ٢

 

 

 رظ٤ٓٞغ كِ٘وْ إًٔ. ٛخُق ِٓق أ١ رٜخ ٣ٞؿي ٫ٝ ٓؼ٤ٞرش ًخٗض ( dll حُـ ِٓق )حُِٔق ًُي ك٢ حُيٝحٍ ؿ٤ٔغ إٔ ٣ؼ٢٘ ٌٛح

 حٓظويٓ٘خٛخ حُظ٢ حُو٤ٔش رظٌز٤َ هْ ٌُُي. حُلـْ هخٗش ك٢ 13000 حُو٤ٔش ػ٤ِ٘خ حهظَف ImpRec إٔ طًٌَ.حُزلغ ٤ٗخم

 ػ٠ِ حٟـ٢ ػْ ShowInvalid ػْ.( حُِٔلخص ٖٓ ًز٤َ ػيى ػ٠ِ ٓظلَٜ.)GetImports حٟـ٢. 2000 ا٠ُ 1000 ٖٓ

 : ٢ٛ حُ٘ظ٤ـش. Cut Thunks ٝحهظَ ح٤ٔ٤ُٖ رخٍُِ رخ٧ٍُم حُٔظِِش حُؼ٘خ٣ٖٝ

 

 

. olly ٖٓ كلظ٘خٙ ح١ٌُ حُِٔق حهظَ ػْ FixDump حهظَ إً. آه٣َٖ ٛل٤ل٤ٖ ٓٔظٍٞى٣ٖ dll ِٓل٢ ػ٠ِ كِٜ٘خ !! ٍحثغ

. ر٘ـخف ٣ؼَٔ اٗٚ!! ٍحثغ.حُِٔق رظ٘ـ٤َ هْ ح٥ٕ
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 ٌُح،. 5000 حُو٤ٔش ا٠ُ طَٜ ٝهي َٓحص ػيس حُزلغ ٤ٗخم ط٤ٓٞغ ا٠ُ ط٤٠َ ح٧ك٤خٕ رؼٞ ك٢

 طولِ إٔ أٝ حُٞحكيس رخَُٔس 1000 رٔويحٍ حُزلغ ٤ٗخم رظ٤ٓٞغ طوّٞ إٔ آخ حُو٤خٍ ُي٣ي ٓٔظوز٬،

 كؼ٤ِٔش ،5000 ا٠ُ طَٜ ػ٘يٓخ. ر٢٤ٔ ُٔزذ ح٠ُٝ٧ ح٣َ٤ُوش حهظَٗخ ٗلٖ. كٍٞح 5000 حُو٤ٔش ا٠ُ

 ٓؼخُؾ ػ٠ِ ٣ؼَٔ حٓظويٓ٘خٙ ح١ٌُ حُـٜخُ إٔ ٝك٤غ ًؼ٤َح، ُِـٜخُ َٓٛوش ٓظٌٕٞ cutthunks حُـ

 حُ٘ظ٤ـش ػ٠ِ ٗلَٜ كوي حُزيح٣ش ٖٓ ٗـخَٓ إٔ ٗ٘ؤ ُْ ٌُُي ( mhz 1800 )ح٠٤ُٓٞ حُؼٍٜٞ ٖٓ

. 5000 حُـ ا٠ُ كٌٔ٘ٛذ ح٤ٍَٟٗخ ٝاًح. 3000 أٝ 2000 حُو٤ٔش ٓغ حُٜل٤لش

 

 

  :آهَ أِٓٞد .2.1.2

 FSG رـ ح٠ُٔـ٣ٞش ُِِٔلخص IAT (Import Address Table) حُـ ا٬ٛف ػ٤ِٔش ك٢ آهَ أِٓٞرخ ٓ٘ظؼِْ

 ا٠ُ size ٝه٤ٔش 1000 ا٠ُ RVA ه٤ٔش ؿ٤َٗخ ػ٘يٓخ ،ImpREC ك٢ حُزلغ ٤ٗخم ط٤ٓٞغ ًخٗض ه٤ٞس كآهَ ٍأ٣٘خ ًٔخ

(. حُزَٗخٓؾ )حُِٔق ا٬ٛف ٝطْ ٛل٤لش ٗظ٤ـش ػ٠ِ كِٜ٘خ إٔ ا٠ُ size حُـ ه٤ٔش ر٣ِخىس ٝريث٘خ ،1000

 ح٠ُٔٔٔ حُِٔق حكظق كٔ٘خ. أًزَ ٝريهش ٣ي٣ٝخ، ٌُٖ. حُزلغ ٤ٗخم ط٤ٓٞغ .ح٢ُ٘ء ٗلْ ٛٞ ح٤ُّٞ رٚ ٓ٘وّٞ ٓخ

innocent رـ olly. َٜ(404000) حُـ ا٠ُ ٓظ OEP .dump .حكظق imprec ْػ IATautosearch .ْػ.GetImports ْػ Fix 

Dump .٣ؼَٔ ُٖ حُ٘خطؾ حُِٔق طـَرش ٝػ٘ي. 
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 حُوخٙ IAT حُـ ػ٘يٛخ ٝؿي حُظ٢ ٢ٛ حُو٤ٔش ٌٛٙ حُٞحهغ ك٢. RVA هْٔ ك٢ ه٤ٔش ٟٝغ هي imprec إٔ ٫كظ ٌُٖ

 dl حُـ ِٓلخص رزخه٢ حُوخٛش IATs حُـ رو٤ش إٔ حُٞحٟق ٖٓ (. kernel32.dll طلي٣يح)ا٣ـخىٙ حٓظ٤خع ح١ٌُ dll حُـ رِٔق

 أ١ )حَُإ٣ش ٓيٟ ٣ُخىس ٌُٖ حُؼ٘ٞحٕ ٗلْ ػ٠ِ ح٩روخء ٛٞ ٗلؼِٚ ً٘خ ٓخ(. 11E8 )حُؼ٘ٞحٕ ًُي ٖٓ ٖٓ رخُوَد ٓظٌٕٞ

. ٗـيٛخ كٔٞف 11E8 أٓلَ أٝ أػ٠ِ dll ِٓلخص ٛ٘خى ًخٕ حًح ٝرخُظخ٢ُ ( size ٣ُخىس

 حٟـ٢ رخ٧ٓلَ Dumped Data هْٔ ك٢ olly ك٢ ر٢٤ٔ، ح٧َٓ. حُِٔلخص طِي ػٖ رخُزلغ ٣ي٣ٝخ ٓ٘وّٞ ح٤ُّٞ ٌُٖ

 : Expression ػْ Go TO ٝحهظَ رخ٤ٔ٤ُٖ

 

 

  ػ٤ِٚ كِٜ٘خ ح١ٌُ VA حُـ ػ٘ٞحٕ أًظذ.. حُظخ٢ُ حَُٔرغ ٤ٓظَٜ

(VA=ImageBase + RVA = 400000 + 11E8 = 4011E8 )

 

 

. ؿ٤ي رٌَ٘ حُزلغ ُ٘خ ٣ظ٠٘ٔ كظ٠ حُٔل٢ِ حُؤْ رظٌز٤َ هْ ٝح٥ٕ
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 أ١ 4011E8 ػ٘ٞحٕ ػ٘ي imprec ٝؿيٙ ح١ٌُ dll حُـ رِٔق حُوخٙ IAT حُـ ٛ٘خى حُٔل٢ِ ح٧كَٔ حَُٔرغ ك٢ طَٟ، ًٔخ

Kernel32.dll .ٝؿٞى ا٠ُ ٓظظ٘زٚ ٨ُػ٠ِ ٗظَص اًح IAT َرِٔق هخٙ آه dll َح١ٌُ إً. 401198 ػ٘ي ٣زيأ أٗٚ ٫كظ. آه 

 ٌٛح هزَ ٣ٞؿي ٓخ ٣َٟ ُْ ٝرخُظخ٢ُ 4011E8 ػ٘ي طزيأ أٜٗخ ٣ظٖ imprec كـؼَ IATs رخُـ رخُظ٬ػذ هخّ FSG إٔ ٛٞ كَٜ

 ح١ٌُ حُِٔق ٤ٓـي ٝرخُظخ٢ُ 4011E8 حُو٤ٔش كٍٞ حَُإ٣ش ٓيٟ ٣ِ٣ي Imprec كبٕ size ه٤ٔش ٌٗزَ ٝػ٘يٓخ. حُؼ٘ٞحٕ

. ح٥ٕ ٝحٟلش أٛزلض ح٧ٍٓٞ إٔ أػظوي. رخ٧ػ٠ِ

 

 ٖٓ ٌُٖ ًؼ٤َح ٜٓٔخ ٣ؼي كِْ size حُـ أٓخ. 1198 ا٠ُ RVA ه٤ٔش ٝطـ٤٤َ imprec ا٠ُ حُؼٞىس ٛٞ كؼِٚ ػ٤ِ٘خ ٓخ ًَ ٝح٥ٕ

. GetImportsػْ ح٠ُـ٢ ػ٠ِ .. 100 ُٝظٌٖ ٓ٘خٓزش ه٤ٔش ا٠ُ طـ٤٤َٙ حُـ٤ي

 

 

. ShowInvalid حٟـ٢ حكظ٤خ٤٣ش ًو٤ٞس أ٥ٕ. user32.dll كٜٞ طَٟ ًٝٔخ. حُؼخ٢ٗ dll حُـ ِٓق ػ٠ِ كِٜ٘خ كوي طَٟ ًٔخ

. ٛل٤ق رٌَ٘ ٣ؼَٔ حُ٘خطؾ حُِٔق إٔ ٝٓظ٬كظ Fix Dump حهظَ إًٔ. ه٤ؤ ٢ٗء ٣ٞؿي ٫ حُلظ ُلٖٔ

 

 آخ IAT حُـ ػٖ رلؼي ٤ٗخم ط٤ٓٞغ كؼ٤ِي حُ٘خطؾ حُِٔق ٣ؼَٔ ٫ ػ٘يٓخ. FSG ُـ رخُ٘ٔزش : ه٬ٛش

. ٣ي٣ٝخ أٝ size ه٤ٔش رظـ٤٤َ أٝطٞٓخط٤ٌ٤خ
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 حُظ٢ ح٠ُل٤ش ٛٞ كٌٜح َٓكوخ، طـيٙ ُٖ )2.0 ِٓق ػ٠ِ ٗظَس أُن كٔؼ٬. أٛؼذ ٣ٌٕٞ هي ح٤ُي١ٝ كخُؼَٔ ًُي ٝٓغ ٌُٖ،

 هي أٗٚ ImpRec ٣وزَٗخ. حُزلغ ٤ٗخم ٣ِ٘ٓٝي حُِٔق ٣ؼَٔ ُٖ حُو٤ٞحص، ر٘لْ هْ.(.حُٔخرن حُيٍّ ك٢ حٓظويٓ٘خٛخ

 : ٗظَس أُن. 2014 ػ٘ٞحٕ ػ٘ي ( kernel32.dll طلي٣يح )dll ِٓق ٝؿي

 

 

 ٌُح ْٜٓ٘ ٝحكي ًَ ٣٘ظ٢ٜ أ٣ٖ طلي٣ي طٔظ٤٤غ ُٖ. dll ِٓلخص ُؼ٬ع IATs ػ٬ع ٛٞ حٍُٜٞس ك٢ طَحٙ ٓخ حُٞحهغ ك٢

. حُلخُش ٌٛٙ ك٢ ؿيح ٛؼذ ح٤ُي١ٝ حُؼَٔ ٫ٕ ح٫ٝطٞٓخط٤ٌ٤ش ح٣َ٤ُوش ح٠ُ حُؼٞىس ػ٤ِي رزٔخ٣ش

 

2.2. FSG 1.1 , 1.2 , 1.3 

 حُـ ٣٩ـخى حُؼخ٤ٗش ح٣َ٤ُوش حٓظويّ رزٔخ٣ش ٌُٖ ،2.0 ح٩ٛيحٍ ك٢ ًٔخ ٤ِٔٓس ػ٬ٓش ٖٓ ٓخ كخٗٚ ح٩ٛيحٍحص ٌُٜح رخُ٘ٔزش

OEP( ح٩ػيحىحص طـ٤٤َ ٣َ٣وش أهٜي ) ٖٓٝ ْح٩ٛيحٍحص ؿ٤ٔغ ٓغ ط٘ـق ح٣َ٤ُوش ٌٛٙ .ًخُٔؼظخى أًَٔ ػ .

 targets  

 

. حلله رلٔي حُؼخ٢ٗ حُلَٜ ٣٘ظ٢ٜ ٝرٌٜح

http://www.at4re.com/ebook/1st/_CHAPTER_III_/SubChapter_%20(02)/FSG%20-1.1%201.2%201.3.rar
http://www.at4re.com/ebook/1st/_CHAPTER_III_/SubChapter_%20(02)/FSG%20-1.1%201.2%201.3.rar
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 ASPACK 2.XX : اٌثبٌث اٌفظً .3

.  ٣ي٣ٝخ ASPack 2.12 رـ ح٠ُٔـ٣ٞش حُزَحٓؾ ٟـ٢ كي ٤ًل٤ش ػٖ ح٤ُّٞ ىٍّ ٣ظليع

 ٌٝٓظزخص رَحٓؾ ٣ـؼَ ASPack إ%. 70 ُـخ٣ش حُِٔق كـْ طٜـ٤َ ػ٠ِ هخىٍ ٓظويّ، ِٓلخص ٟخؿ٢ ٛٞ ASPack رَٗخٓؾ

Windows 95/98/NT ،َحُظل٤َٔ ُٖٓ ٣ٝوَِ أٛـ(download ) ٖٓ كٜٞ ًُي ا٠ُ اٟخكش, حُ٘زٌخص ػزَ أٝ ح٫ٗظَٗض 

. حُٔزظيث٤ٖ هزَ ٖٓ حُؼ٤ٌٔش حُٜ٘يٓش ٖٓ حُزَحٓؾ ٣ل٢ٔ

 

 ٟل٤ش ٛ٘خى أ٠٣خ. ر٘لٔي ػ٤ِٜخ طظيٍد ٢ً حُِٔلخص ٠ُـ٢ حٓظويحٓٚ ٣ٌٔ٘ي. ASPack رَٗخٓؾ حَُٔكوخص ك٢ طـي

  :PEiD رـ target1 ح٠ُل٤ش أكلٚ. ػ٤ِٜخ ُِظيٍد أهَٟ

 

 

. ٣َ٣وظخٕ ٛ٘خى OEP حُـ ػ٠ِ ُِلٍٜٞ

 الأٌٚٝ اٌطش٠مخ .3.1

 debugging options ػْ options ا٠ُ حًٛذ إً. FSG 2.0 ٓغ حُٔخ٢ٟ حُيٍّ ك٢ كؼِ٘خ ًٔخ SFX اػيحىحص طـ٤٤َ ٢ٛ 

 : حُظخ٢ُ ا٠ُ ح٩ػيحىحص ٝؿ٤َ SFX ُظز٣ٞذ ُٔخٗخ حهظَ ػْ

 

 

 ػ٘يٓخ. حُٔؼخُؾ َٓػش رخهظ٬ف حُظظزغ ٓيس ٝطوظِق حُزَٗخٓؾ ٣ظظزغ ٓخُحٍ olly كـ ط٬كظ ًٔخ.حُِٔق رظ٘ـ٤َ هْ ٝح٥ٕ

  :ٛ٘خ ٌٕٓ٘ٞ حُظظزغ ٖٓ ٣٘ظ٢ٜ

http://www.at4re.com/ebook/1st/_CHAPTER_III_/SubChapter_%20(03)/target1.rar
http://www.at4re.com/ebook/1st/_CHAPTER_III_/SubChapter_%20(03)/target1.rar
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. 405EB7 ٢ٛ OEP حُـ إً

اٌثب١ٔخ  اٌطش٠مخ ٔشٜ دػٕب ا٢ْ .3.2

. حُِٔق رلظق ٝهْ( حُؼخُغ ٖٓ ري٫ ح٧ٍٝ حُو٤خٍ حهظَ أ١ )ػ٤ِٚ ًخٗض ٓخ ا٠ُ ح٩ػيحىحص أػي. 

: ٌٕٓ٘ٞ ريح٣ش ٛ٘خ 

 

 

 ٣وظِق حُلخٍ ٌُٖ. OEP حُـ ا٠ُ jmp ػْ POPAD طؼ٤ِٔظخٕ آهَ طٌٕٞ إٔ ٗظٞهغ ٝرخُظخ٢ُ PUSHAD ٢ٛ طؼ٤ِٔش أٍٝ

 حُٔٞؿٞىس PUSHAD كظؼ٤ِٔش رؤّ ٫. ٝحكيس طؼ٤ِٔش ٤ُْٝ POPAD طؼ٤ِٔش ٖٓ أًؼَ كٜ٘خى UPX ٓغ هخرِ٘خٙ ػٔخ ه٬٤ِ

. ٫ أّ ٝحُٜ٘خ٣ش حُزيح٣ش ر٤ٖ حُ٘ٞع ٌٛح ٖٓ طؼ٤ِٔخص ٛ٘خى ًخٕ ٓٞحء ٣ْٜ ٫ٝ رخُٜ٘خ٣ش POPADطؼ٤ِٔش ُٜخ رخُزيح٣ش

 ا٠ُ طيكغ ٓٞف ( EDI رـ ريءح )حُؼٔخ٤ٗش حُٔٔـ٬ص كبٕ PUSHAD طؼ٤ِٔش ط٘ل٤ٌ ٝرؼي أٗٚ ٛٞ طؼَكٚ إٔ أ٣ٍيى ٓخ

 packer رخُـ حُوخٙ حَُٝط٤ٖ ٜٗخ٣ش ك٢ ٝرخُظخ٢ُ حُؼٔخ٤ٗش، حُو٤ْ طِي حكي ػ٠ِ طٞهق ٗو٤ش ٟٝغ ٛٞ ٓ٘لؼِٚ ٓخ. حٌُٔيّ

 ا٠ُ ِٝٛ٘خ هي ٌٕٗٞ ػ٘يٛخ. طٞهق ٗو٤ش ػ٤ِٜخ ٫ٕ ٣ٝظٞهق حُو٤ٔش طِي ا٠ُ ٤َٜٓ POPAD طؼ٤ِٔش ا٠ُ ٣َٜ ٝػ٘يٓخ

 .OEP حُـ ٗؼَف أ١ حُزَٗخٓؾ ًٞى ٣زيأ أ٣ٖ ٗؼَف packerٝ حُـ ٍٝط٤ٖ ٜٗخ٣ش

 : حُؼٔخ٤ٗش حُٔٔـ٬ص ٫كظ PUSHAD طؼ٤ِٔش ط٘ل٤ٌ هزَ ٝح٥ٕ

 

 

 ( EAX ه٤ٔش ٢ٛ ه٤ٔش آهَ EDI ه٤ٔش ٢ٛ ه٤ٔش أٍٝ إٔ ٫كظ : )stack حُـ ٫ٝكظ F8 حٟـ٢ إً
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 ESP رـخٗذ (. أ٫ٝ حٌُٔيّ ا٠ُ ٣يكغ EDI كـ هِ٘خ ًٔخ )EDI ه٤ٔش ٢ٛٝ ه٤ٔش أٍٝ ػ٠ِ طٞهق ٗو٤ش رٟٞغ ٓ٘وّٞ

 : follow in dump ٝحهظَ رخ٤ٔ٤ُٖ حٟـ٢ ٝح٥ٕ طلي٣يٛخ، ٣ظْ ٢ً( رخ٤ُٔخٍ )ػ٤ِٜخ حٟـ٢. 0012FFA4 حُو٤ٔش ٓظـي

 

 

:  ٓظَٜ ا٠ُ ٛ٘خ 

 

 

 ُظلي٣يٛخ ىحػ٢ ٫ )ٜٓ٘خ رخ٣ظ٤ٖ أٍٝ كيى.ٓؼٌٞٓش ٌُٖ( كُٜٞخ ٓٔظ٬٤٤ ٟٝؼض )EDI ه٤ٔش ٢ٛ ٛخ.٤َٓ أٍٝ ٫كظ

 word ػْ Hardware , on access ػْ Breakpoint حهظَ ػْ رخ٤ٔ٤ُٖ، كيىطٚ ٓخ ػ٠ِ حٟـ٢ ٝح٥ٕ.( ًِٜخ

 

 : ٛ٘خ ا٠ُ ِٝٛ٘خ هي ٛخ(. (F9 حُزَٗخٓؾ ٗـَ ٝح٥ٕ
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 : ٛ٘خ ا٠ُ ٝٓظَٜ ( َٓحص ػ٬ع F8 حٟـ٢ )طظزغ. POPAD طؼ٤ِٔش ٢ٛ ٛخ

 

 

 ٣وْ ُْ olly ٧ٕ" ٓزْٜ "كخٌُٞى طَٟ ًٔخ ٝ. حُٔخروش رخ٣َ٤ُوش ػ٤ِٜخ كِٜ٘خ حُظ٢ OEP حُـ ٗلْ ػ٠ِ كِٜ٘خ أٗ٘خ ٫كظ

 : ػ٠ِ ٝٓظلَٜ ُظل٤ِِٚ CTRL+A ػ٠ِ رخ٠ُـ٢ ح٩رٜخّ ط٣َِ إٔ – أٍىص إ – ٣ٌٔ٘ي.. رؼي رظل٤ِِٚ

 

 

 : ُي ٤ُظَٜ Dump Debugged Process ػْ Olly Dump حهظَ Plug ins هخثٔش ٖٓ ٝح٥ٕ

 

 

 ٝك٢ ح٠ُل٤ش حُِٔق حهظَ حُؼ٣ِٞش حُوخثٔش ٖٓ. ImpREC ٝٗـَ ٓلظٞكخ olly أرن. حْٓ رؤ١ ٝحكلظٚ Dump حهظَ ٝح٥ٕ

.  GetImports ػْ IATauto search ػْ 5EB7 حًظذ OEP َٓرغ
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(. ْٜٓ٘ ًَ رـخٗذ yes ًِٔش ا٠ُ حٗظَ )ٛل٤لش طَٟ ًٔخ حُيٝحٍ كـ٤ٔغ حُلظ ُلٖٔ

 

 show حهظَ رزٔخ٣ش(. NO )ٓؼ٤ٞرش أًؼَ أٝ ىحُش ٛ٘خى ًخٕ كخٍ ك٢ كؼِٚ ٣ـذ ٓخ طؼَف حٗي أػظوي

invalid ْٝحهظَ رخ٧ٍُم طلي٣يٙ طْ ٓخ ػ٠ِ رخ٤ٔ٤ُٖ حٟـ٢ ػ cut Thunks .

 

 !! ر٘ـخف ٣ؼَٔ أٗٚ ٍحثغ.حُِٔق ٗـَ.رللظٚ طٞح هٔ٘خ ح١ٌُ حُِٔق حهظَ ػْ Fix Dump حهظَ ٝح٥ٕ

. طٔخٓخ حُلٌَس ر٘لْ كٜٞ ػ٤ِٚ حُظيٍد ٣ٌٔ٘ي( 2 ٍهٔٚ )آهَ ِٓلخ رخَُٔكوخص طـي

 .حُؼخُغ حُلَٜ ٣٘ظ٢ٜ ٝرٌٜح
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 TELOCK 0.98: اٌفظً اٌشاثغ  .4

 .  ٣ي٣ٝخtElock 0.98ىٍّ ح٤ُّٞ ٣ظليع ػٖ ٤ًل٤ش كي ٟـ٢ ًَٝٔ كٔخ٣ش 

ىٍّ ح٤ُّٞ ٤ُْ ٛؼزخ، ٢ٌ٘٘ٔ٣ .  ٧ٓزخد ًًَطٜخ ٓخروخexeshield 3.Xَٓس أهَٟ أهّٞ رظؤؿ٤َ حُيٍّ حُٔوٜٚ ُـ 

. ػ٠ِ ًَ كخٍ ىػ٘خ ٗزيأ ًٝل٠ اٟخػش ُِٞهض (" :َٜٓ ٓٔظ٘غ " ط٤ٜ٘لٚ ػ٠ِ أٗٚ 

 

4.1. TELOCK 0.98 : A CLOSER LOCK 

 

 

Figure 1 : tElock logo 

tElock رَٗخٓؾ ٣وّٞ رظ٘ل٤َ ٟٝـ٢ ٞٛ (Encryptor/-Compressor)  ِٓلخصPE-Files ٗٞع ٖٓ exe , dll and ocx ٝك٢ ،

 ٝحُـ ٣ٝpatchingل٤ٜٔخ ٖٓ ػ٤ِٔخص حُـ  (executableأ١ )ح٠ُٔـ٣ٞش هخرِش ُِظ٘ل٤ٌ / ٗلْ حُٞهض ٣زو٢ حُِٔلخص حُٔ٘لَس

disassembling .

ٌُٖ . ، ٫ طظٞهغ إٔ طـي حُؼي٣ي ٖٓ حُزَحٓؾ حُٔل٤ٔش ر2001ٚ، أٍٝ اٛيحٍ ٛيٍ ك٢ ػخّ tEٌٛح حُزَٗخٓؾ ٛٞ ٖٓ رَٓـش 

. ٌٛح ٫ ٣ٔ٘غ ٖٓ طؼِْ ٤ًل٤ش كٔخ٣ظٚ

: أٜٛٔخ ٓخ ٢ِ٣ . ٣ل١ٞ حُزَٗخٓؾ هخثٔش ٣ٞ٣ِش ٖٓ ح٤ُِٔٔحص

. ٣وّٞ ر٠ـ٢ حُِٔلخص ٣ٜٝـَ كـٜٔخ ر٘ٔزش ًز٤َس -

 ٣patching/modifications and disassemblingل٢ٔ رَٗخٓـي ٖٓ ػ٤ِٔخص حُـ  -

 Softice ٝ ٣ٔظ٤٤غ حًظ٘خف ٝؿٞى Debugger trace ٝػ٤ِٔخص حُـ ٣breakpointsٔظ٤٤غ حًظ٘خف حُـ  -

- Anti-(Proc)Dump code 

- IAT(WinAPI calls)-redirectionٍٚٝرٔخ ٌٛٙ أْٛ ٗو٤ش ك٤ . 

- Resource, Relocations, simple tls and exports-handling/redirection 

- Importable encryption 

 

كخٍٝ طـَرظٚ ه٬٤ِ ٝطٔؼٖ ك٢ حُو٤خٍحص .ٝٛٞ ٓـخ٢ٗ ،  0.98 ح٩ٛيحٍ tElockًخُؼخىس، طـي ك٢ حَُٔكوخص رَٗخٓؾ 

. حُٔٞؿٞىس ٝإ أٍىص ح٣ُِٔي ٖٓ حُظلخ٤َٛ ٣ٌٔ٘ي ٍإ٣ش ِٓق حُٔٔخػيس حُظخرغ ُِزَٗخٓؾ

ٖٓ ًَ ُـش رَٓـش حهظَص )ٝرٚ حُِٔلخص ح٠ُٔـ٣ٞش ح٧ٍرؼش   targetsأ٠٣خ ٛ٘خى ٓـِيحٕ َٓكوخٕ، ح٧ٍٝ رخْٓ 

. (رَٗخٓـخ 

http://www.at4re.com/ebook/1st/_CHAPTER_III_/SubChapter_%20(03)/telock.rar
http://www.at4re.com/ebook/1st/_CHAPTER_III_/SubChapter_%20(03)/telock.rar
http://www.at4re.com/ebook/1st/_CHAPTER_III_/SubChapter_%20(03)/targets.rar
http://www.at4re.com/ebook/1st/_CHAPTER_III_/SubChapter_%20(03)/targets.rar
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4.2. LET'S BEGIN , SHALL WE ? 

: ٗٞى إٔ ٤َ٘ٗ ا٠ُ إٔ ح٩ػيحىحص حُظ٢ حٓظويٓ٘خٛخ ٠ُـ٢ حُِٔلخص ح٧ٍرؼش ٢ٛ ًخُظخ٢ُ 

 

Figure 2 :  ,tElock settings window 

 

 : PEiD ٝكلٜٚ رخٓظويحّ asmرؼي ٟـ٢ حُِٔق 

 

 

 ٢ٌُ٘ original أٝ إٔ طوّٞ ر٠ـ٢ حُِٔق حُٔٞؿٞى ك٢ ٓـِي targetsآخ حُٔٞؿٞى ك٢ ٓـِي ) asmٓ٘وّٞ رلظق حُِٔق 

  ( targetsأك٠َ حُٔٞؿٞى ك٢ 

 ٝ أػظوي إ ً٘ض ٓظخرؼخ ُِيٍّٝ SFXأٍٝ ح٩ػيحىحص حُظ٢ ٓ٘ـ٤َٛخ ٢ٛ ٓخ ٣ظؼِن رـ . ٌُٖ أ٫ٝ ٓ٘ـ٤َ رؼٞ ح٩ػيحىحص

 ٓظظَٜ ُي options  debugging options  SFXرؤ١ كخٍ ٖٓ هخثٔش . حُٔخروش أٗي طؼَف ٓخ أطليع ػ٘ٚ ؿ٤يح

: حُ٘خكٌس حُظخ٤ُش، ؿ٤َ ح٩ػيحىحص ًخُظخ٢ُ 



 

 حُٜللش | 265

 

 

 

:  ػْ Exceptionsٝح٥ٕ حهظَ ُٔخٕ حُظز٣ٞذ . (: ٣ـيٛخ ري٫ ٓ٘خ Olly، أ١ ٤ٓـؼَ OEPٌٛح ٤َٜٓٔ ػ٤ِٔش ا٣ـخى حُـ 

 

 

 ٌُُٝي ٓ٘وّٞ ٛ٘خ رظـخِٜٛخ exceptions ٝؿٞى حُؼي٣ي ٖٓ ح٫ٓظؼ٘خءحص tElockٓظ٬كظ أػ٘خء طظزؼي ُِزَحٓؾ حُٔل٤ٔش رـ 

.  ollyؿ٤ٔؼخ ػيح حُو٤خٍ حُؼخ٢ٗ، ك٤غ ٓ٘ؼِّْ ػ٤ِٚ ٌُٖ رؼي طل٤َٔ حُزَٗخٓؾ ك٢ 
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: ٛ٘خى ٣َ٣وظخٕ ٌَُٔ حُلٔخ٣ش 

 

: ح٣َ٤ُوش ح٠ُٝ٧ طظِوٚ ك٢ ػ٬ع ٗوخ١ 

 OEPا٣ـخى حُـ  -

  ُٜخredirection رؼَٔ tElock حُظ٢ هخّ importsحٓظؼخىس حُـ  -

 .imprec رخٓظويحّ fix dump ػْ dumpػَٔ  -

 .tElock ٞٛ IAT(WinAPI calls)-redirectionطؼِْ إٔ ٛ٘خى ه٤خٍ ك٢  .ح٣َ٤ُوش حُؼخ٤ٗش طؼظٔي ػ٠ِ كٌَس ر٤٤ٔش

ح٩ؿَحث٤ش حُوخٛش .  ٝ إ ُْ ٗوظَ كِٖ ٣وّٞ رؼَٔ ًُيredirectionإٔ حهظَٗخ ٌٛح حُو٤خٍ ٤ٓوّٞ حُزَٗخٓؾ رؼَٔ . كٔ٘خ

 ك٢ jumpٓخ ٣ليع ٛٞ إٔ ٛ٘خى .  طٌٕٞ ٓٞؿٞىس رـٞ حُ٘ظَ ػٔخ اًح حهظَص ًُي حُو٤خٍ أّ redirection٫رؼَٔ حُـ 

ك٢ .  أّ ٤ٓظْ طـخُٝٛخredirectionطليى َٛ ٤ٓظْ حٌُٛخد ا٠ُ اؿَحث٤ش حُـ  (أٝ ُ٘وَ ٛ٘خى ػيس طؼ٤ِٔخص  )حُزَٗخٓؾ 

ٝرٌَ – ًُي حُو٤خٍ، كزٌَ طؤ٤ًي ٤ٓظْ حٌُٛخد ا٠ُ ح٩ؿَحث٤ش، ٛ٘خ ٗؤط٢ ٗلٖ  (أٝ رخ٧كَٟ حُٔزَٓؾ)كخُش حهظَٗخ ٗلٖ 

ٝرٌُي ٫ ٣وّٞ رؼَٔ !!! كٌٕ٘ٞ هي أٝٛٔ٘خ حُزَٗخٓؾ رؤٕ ًُي حُو٤خٍ ُْ ٣ظْ طلي٣يٙ . رؼٌْ طِي حُولِس– رٔخ٣ش 

redirection .

: أ١ ٣ٌٖٔ طِو٤ٚ حُو٤ٞحص ًخُظخ٢ُ 

 OEPا٣ـخى حُـ  -

 .redirectionػٌْ أَٓ حُولِ حُٔٔئٍٝ ػٖ حٌُٛخد ا٠ُ اؿَحث٤ش حُـ  -

 .imprec رخٓظويحّ fix dump ػْ dumpػَٔ  -

 

 :ح٣َ٤ُوش ح٠ُٝ٧  .4.2.1

:  ُظَ حُظخ٢ُ olly رخٓظويحّ targets ٖٓ ٓـِي asmإً هْ رلظق حُزَٗخٓؾ ح٠ُل٤ش ٝح٠ُٔٔٔ 

 

 

: ٌُٖ حٗظَ ا٠ُ ح٧ٓلَ 

 

 

 ُظ٘ـ٤َ حُزَٗخٓؾ، ٌُٖ ًٔخ هِض ٛ٘خى shift+F9إً ٣لظَٝ إٔ ٠ٗـ٢ ػ٠ِ . tracing أٝهق ػ٤ِٔش حُـ exceptionٛ٘خى 

 . ٝٗوّٞ رٟٞغ ػ٬ٓش ٛق ػ٠ِ حُو٤خٍ حُؼخ٢ٗ ح١ٌُ طًَ٘خFig 5ٙ ٌُح ٓ٘ؼٞى ا٠ُ exceptionsحُؼي٣ي ٖٓ حُـ 
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 tracing ٌُٜ٘خ ٓظوظل٢ رَٔػش كؼ٤ِٔش حُـ tracing ٝؿٞى ًِٔش olly، ٓظ٬كظ رخ٧ٓلَ إٔ shift + F9ٝح٥ٕ حٟـ٢ 

: ٓظـي أٗي طٞهلض ٛ٘خ . ٌُٜح حُِٔق ٫ طظ٤ِذ ٝهظخ ًز٤َح

 

 

. ٓ٘٘ظوَ ح٥ٕ ا٠ُ حُو٤ٞس حُؼخ٤ٗش. OEPٛخ هي ِٝٛ٘خ ا٠ُ حُـ 

، ٝٛٞ ِٓق ؿ٤َ testIATأك٠َ إٔ طوّٞ رلظق حُِٔق .  ا٠ُ ٌٓخٗٚ ح٢ِٛ٧ ٣ي٣ٝخIATحُو٤ٞس حُؼخ٤ٗش ٓ٘وّٞ ك٤ٜخ ربػخىس حُـ 

ُؼِي ً٘ض ) IATحرلغ ك٤ٚ ػٖ حُـ .  ؿ٤َ حُظ٢ ٗؼَٔ ػ٤ِٜخ كخ٤ُخ٣ollyزؼخ هْ رلظلٚ رخٓظويحّ ٗٔوش أهَٟ ٖٓ .٠ٓـ١ٞ

 4013AEح ٖٓ حُؼ٘ٞحٕ ء ٓظظخرؼش ريjumpsٓظـيٛخ ػ٠ِ ٌَٗ  ( IATsطَحٛخ ىحثٔخ ٌُٖ ىٕٝ إٔ طيٍى إٔ ٌٛٙ ٢ٛ حُـ 

: ًٔخ ك٢ حٌَُ٘ حُظخ٢ُ

 

 

٫ ٣ٞؿي ٌٓخٕ ٓليى . ٣َٗIATs' jmpsي إٔ ٗزلغ ػٖ حُـ . asm ُٝ٘ؼي ا٠ُ ٟل٤ظ٘خ ollyؿ٤ي ٝح٥ٕ أؿِن طِي حُ٘ٔوش ٖٓ 

. 401154ك٢ كخُظ٘خ ٌٛٙ ٝؿيٗخٙ ك٢ حُٜ٘خ٣ش طٔخٓخ، ػ٘ي حُؼ٘ٞحٕ . ٌُٖ ؿخُزخ طـيٛخ ك٢ أٍٝ أٝ آهَ حُزَٗخٓؾ
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 ػ٠ِ ح٤ٔ٤ُٖ ًٔخ ك٢ حُِٔق API ُْ ٣ظَٜ أٓٔخء ىٝحٍ حُـ ollyُؼِي ٫كظض أٗٚ ٛ٘خى ٢ٗء ٗخهٚ، كٌٔخ طَٟ كإٓ 

ًٔخ طَٟ ػ٘ي طلي٣ي حُولِس ح٠ُٝ٧ ٣ظَٜ ك٢ ح٧ٓلَ . إً ىػ٘خ ٗوّٞ رٜخ ٣ي٣ٝخ. (Fig. 9)حُـ٤َ ٠ٓـ١ٞ حُٔخرن 

 ٝطيهَ حُؼ٘ٞحٕ  CTRL + Gأٝ ٣ٌٔ٘ي إٔ ط٠ـ٢ ػ٠ِ . َُ٘ ٓخًح ٣ٞؿي ٛ٘خى، حٟـ٢ ٍُ حٗظَ ُ٘ظظزغ حُولِس.  00860010

  ًٔخ ك٢ حٍُٜٞس حُظخ٤ُش860010

 

 

: رؼي ًُي َٜٓ٘ ا٠ُ ٛ٘خ 

 

 

 EAX ا٠ُ 860122ػْ ٣ظْ ٗوَ حُو٤ٔش . 860014ًٔخ طَٟ كخُولِس ح٠ُٝ٧ طظـخُٝ حُولِس حُظخ٤ُش، ٝطؤهٌى ا٠ُ .ىػ٘خ َٟٗ

.  ُِؼٞىس ك٤غ ً٘خRETNػْ ك٢ حُٜ٘خ٣ش ٛ٘خى أَٓ . 860123ػْ ٣ظْ ط٣ِٝيٙ رٔويحٍ ٝحكي، أ١ إٔ ه٤ٔظٚ حُٜ٘خث٤ش ٢ٛ 

ك٢ هْٔ . ٫ رؤّ ىػ٘خ ٌٗٛذ ا٠ُ ٛ٘خى. 860123ُِولِس ح٠ُٝ٧ هي طْ ٗوِٚ ا٠ُ " َٓحكن" حُـ IATإً ٗٔظ٘ظؾ إٔ حُـ 

 أٝ، حٟـ٢ رخ٤ٔ٤ُٖ ٝحهظَ ctrl + Gحٟـ٢ رخ٤ُٔخٍ ػ٠ِ أ١ ٌٓخٕ، ػْ حٟـ٢  (أ١ حُؤْ حُٔل٢ِ ا٠ُ ح٤ُٔخٍ) dataحُـ 

go to ْػ expression ًٔخ ك٢ حٍُٜٞس حُظخ٤ُش  :

 

 

: ٝح٥ٕ ٓظظَٜ ُي حُ٘خكٌس حُظخ٤ُش 
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: ٛخ هي ِٝٛ٘خ 

 

 

هْ رظلي٣يٙ ٖٓ حُزيح٣ش كظ٠ آهَٙ أ١ كظ٠ طَٜ  (ٓظؼَف ح٣ُِٔي ٫كوخ.ك٢ حُٞحهغ ٌٛح ؿِء ٓ٘ٚ ) IATإً ٌٛح ٛٞ حُـ 

. binary copy ػْ binaryٝح٥ٕ حٟـ٢ ػ٠ِ حُظلي٣ي رخ٤ٔ٤ُٖ ٝحهظَ . ا٠ُ ح٧ٛلخٍ حُٔظظخرؼش

 

 

ح٥ٕ رؼي إٔ . ٢ً ٗؼي ٖٓ ك٤غ أط٤٘خ (- )، ػْ حٟـ٢ ػ٬ٓش حُ٘خهٚ CPUٝح٥ٕ حٟـ٢ رخ٤ُٔخٍ ػ٠ِ أ١ ٌٓخٕ ك٢ هْٔ حُـ 

. memory address ػْ follow in dump حٟـ٢ ػ٤ِٜخ رخ٤ٔ٤ُٖ ػْ حهظَ 401154ػيٗخ ٧ٍٝ هلِس ػ٘ي حُؼ٘ٞحٕ 



 

 حُٜللش | 270

 

 

 

. ( ح٢ِٛ٧ هزَ ٗوِٚ IATٌٓخٕ حُـ ) رخ٧ٓق طـ٤َ ٝ أٗ٘خ هي حٗظوِ٘خ ا٠ُ ٌٓخٕ آهَ dataٓظ٬كظ إٔ هْٔ حُـ 

كٔؼ٬ ُٞ . ىػ٢٘ أهزَى ٤ٗجخ، ػ٘ي حُِٜن أْٛ ٢ٗء إٔ ط٘ظزٚ ٖٓ أ٣ٖ طزيأ. ٝح٥ٕ ٣َٗي إٔ ِٜٗن ٓخ ٗٔو٘خٙ ا٠ُ ٛ٘خ

، ريءح ٖٓ 100 رخ٣ض ٤ُْٝ 200 ٓؼ٬، ٝهٔض رظلي٣ي 400000 رخ٣ض ٝط٣َي ُٜوٜخ ػ٘ي حُؼ٘ٞحٕ 100ً٘ض هي ٗٔوض 

 400100 ا٠ُ 400000 ٝ أُٜوض ٓخ ٗٔوظٚ ٛ٘خى، ك٬ ٌِٓ٘ش ٤ٓظْ ُٜن حُٔجش رخ٣ض ٖٓ 400200 ٝكظ٠ 400000

ًٍَ .٫ ط٤ؤّ كٌٜح ٓخ كَٜ ٓؼ٢ أ٠٣خ. هي ٫ طظوٖ ٌٛٙ حُؼ٤ِٔش ٖٓ حَُٔس ح٠ُٝ٧. رخ٣ض كو100٢ًٝؤٗي هٔض رظلي٣ي 

. حُٔلخُٝش ا٠ُ إٔ طظوٖ ًَ ٢ٗء ؿ٤يح

 

: ًخُظخ٢ُ  (حُْٜٔ إٔ طٌٕٞ أًزَ ٓٔخ ٗٔو٘خٙ )إً ٓخ ٓ٘وّٞ رٚ ٛٞ طلي٣ي ٤ًٔش ٖٓ حُزخ٣ظخص 

 

 

 binary ػْ binaryأ٥ٕ حٟـ٢ رخ٤ٔ٤ُٖ ػ٠ِ حُظلي٣ي ٝحهظَ . ًٔخ ط٬كظ كٔخ هٔ٘خ رظلي٣يٙ ٣ظـخُٝ كـْ ٓخ هٔ٘خ ر٘ٔوٚ

paste .رؼي حُِٜن ٓظَٟ حُظخ٢ُ . ٫ ىحػ٢ ُظ٤ٟٞق ًُي رٍٜٞس كخ٧َٓ ٝحٟق :
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 ؟ٌُٖ ٓخ ح١ٌُ كَٜ رخ٧ػ٠ِ. ًٔخ طَٟ طْ ُٜن حُزخ٣ظخص رخُلـْ ح١ٌُ ٗٔو٘خ ُْٝ طظؤػَ رو٤ش حُزخ٣ظخص حُظ٢ طْ طلي٣يٛخ

: ىػ٘خ َٟٗ 

 

 

، أ١ ك٢ 860123كٔ٘خ ُ٘ؼي ا٠ُ . ٌُٖ حٗظظَ حُيحُش حُؼخ٤ٗش ؿ٤َ ٓٞؿٞىسuser32.dll طظزغ ِٓق API ىٝحٍ 7ًٔخ طَٟ كؤٍٝ 

: ٝح٥ٕ رؼي إٔ ِٝٛ٘خ حٛؼي ر٠ؼش أ٤َٓ ٨ُػ٠ِ . 860123 ػْ ctrl + G حٟـ٢ Dataهْٔ 

 

 

 ىٝحٍ ٌٝٛح كؼ٬ ٓخ 7 رخ٣ض أ١ 28، ُٝؼِي ٫كظض ٝؿٞى ( رخ٣ظخص 4)ًٔخ طَٟ ٛ٘خى ؿِء ٗخهٚ . ٌٛح ٓخ ًخٕ ٣٘وٜ٘خ. أٛخ

 (401154ػ٠ِ ػ٘ٞحٕ ) ػْ كيى أٍٝ هلِس binary copy رخ٣ظخص حُزخه٤ش ػ٤ِ٘خ، هْ رؼَٔ 4إً كيى حُـ . ٝؿيٗخٙ هزَ ه٤َِ

: ٝكيى ح٧ٍرغ رخ٣ظخص حُظ٢ طٔزن ٓخ هٔ٘خ رِٜوٚ ك٢ حُو٤ٞس حُٔخروش . ٝح٥ٕ حٛؼي ٤َٓح ٨ُػ٠ِ. 40117Eػ٠ِ ػ٘ٞحٕ 

 

 

. binary paste ػْ binaryًَ ٓخ ػ٤ِي كؼِٚ ح٥ٕ ٛٞ ح٠ُـ٢ رخ٤ٔ٤ُٖ ػ٠ِ ٌٛٙ حُزخ٣ظخص ح٧ٍرؼش ػْ 

 

 

:  َُ٘ ٓخ ح١ٌُ كَٜ رخ٧ػ٠ِ 
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  40117Eكيى حُولِس حُظخ٤ُش أ١ حُظ٢ ػ٠ِ ػ٘ٞحٕ . ٝح٥ٕ ٌٍَٓ٘ ٗلْ حُؼ٤ِٔش رخُ٘ٔزش ُِـِء حُؼخ٢ٗ. ٌٛح ٍحثغ

، طظزغ ٌٛٙ حُو٤ٔش ك٢ 87007F حُٜ٘خث٤ش ٢ٛ EAX، حًٛذ ا٠ُ ٛ٘خى، ٓظَٟ إٔ ه٤ٔش 870010ٓظَٟ ك٢ ح٧ٓلَ 

 ػْ follow in dump ػْ حهظَ 40117E حٗٔوٚ، ػْ كيى حُولِس ػ٠ِ ػ٘ٞحٕ IAT، ٓظـي ؿِء ٖٓ حُـ Dataهْٔ 

memory address ٝح٥ٕ ك٢ ٌٓخٕ حُـ IATٚٓظ٬كظ إٔ حُـ . ح٢ِٛ٧ هزَ حُظـ٤٤َ أُٜن ٓخ هٔض ر٘ٔوIAT ٌٛح ٣ٔزن 

.  user32.dll حُوخٙ رِٔق IATٓزخَٗس حُـ 

:  ًٔخ طَٟ kernel32.dll ؿي٣يط٤ٖ هخٛظ٤ٖ رِٔق APIٝح٥ٕ ٓ٘لَٜ ػ٠ِ ىحُظ٢ 

 

 

: أُ٘ظ٤ـش حُٜ٘خث٤ش ٓظٌٕٞ ًخُظخ٢ُ . أػظوي أٗي طؼَف ٓخ ٣ـذ كؼِٚ.  ٝحكيس كوAPI٢ًٔخ طَٟ ُْ ٣زن ا٫ ىحُش 

 

 

طؤًي ٖٓ اُحُش ػ٬ٓش ) dump ػْ olly dump حهظَ plug insٖٓ هخثٔش حُـ . ٝح٥ٕ ىػ٘خ ٗ٘ظوَ ا٠ُ حُو٤ٞس حُؼخُؼش ٝ ح٧ه٤َس

ٖٓ . imprec ٓلظٞكخ ٝٗـَ olly رؤ١ حْٓ، أرن dumpحكلظ ِٓق حُـ . ( IAT auto buildحُٜق ك٢ ح٧ٓلَ ٖٓ ه٤خٍ 

 ػْ IAT autosearchػْ  ( 1000أ١ ) ٟغ ٓخ كِٜ٘خ ػ٤ِٚ OEPػْ ك٢ هخٗش  (asm)حُوخثٔش حُؼ٣ِٞش حهظَ حُِٔق ح٠ُل٤ش 

get imports َٝح٥ٕ حهظ ،show invalid : 
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 : cut thunksكيىٛخ رخ٤ٔ٤ُٖ ػْ .طؼَف ٓخ ٣ـذ كؼِٚ

 

 

.  ٝح٥ٕ حهظَ حُِٔق ح١ٌُ هٔ٘خ رللظٚ طٞح، ٗـَ حُِٔق حُ٘خطؾfix dump حُو٤ٞس ح٧ه٤َس ٢ٛ 

 

 

! ٍحثغ ُوي ٗـل٘خ 

 

 

 :ح٣َ٤ُوش حُؼخ٤ٗش  .4.2.2

 asm ؿ٤َ ٓؼِّْ، ٗـَ ح٠ُل٤ش exceptionsٝح٥ٕ طؤًي إٔ حُو٤خٍ حُؼخ٢ٗ ٟٖٔ . OEPأ٣ـخى حُـ . حُو٤ٞس ح٠ُٝ٧ ُْ طظـ٤َ

 أّ ٫، ٌٛٙ redirectionح٥ٕ ٣َٗي حُظٞهق ػ٘ي حُولِس حُظ٢ طليى ٓخ اًح ًخٕ حُزَٗخٓؾ ٤ٓوّٞ رؼَٔ حُـ . ػْ هْ رظلي٣يٙ

:  ٟغ ٗو٤ش طٞهق ًخُظخ٢ُ command bar ٌُح ك٢ حُـ GetModuleHandleAحُولِس ٗـيٛخ رخُوَد ٖٓ ىحُش 

 

 

: ، ٓظظٞهق ٛ٘خ shift + F9ٝح٥ٕ 
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، retطظزغ كظ٠ طَٜ ا٠ُ طؼ٤ِٔش .رَ ٓخ ٣ؤط٢ رؼيٛخ.  رلي ًحطٜخGetModuleHandleAٗلٖ ٫ ٣ٜٔ٘خ ىحُش . bpهْ ربُحُش حُـ 

:  ُظَٜ ا٠ُ ٛ٘خ F8، رؼي إٔ ِٝٛ٘خ حٟـ٢ ctrl + F9أٝ رزٔخ٣ش حٟـ٢ ػ٠ِ 

 

 

 4063BEٓظـيْٛ ػ٘ي . JE ٤ِ٣ٜخ AND ٤ِ٣ٜخ JE ٤ِ٣ٜخ ANDحٍِٗ ٨ُٓلَ كظ٠ طـي طؼ٤ِٔش 

 

 

 ػ٠ِ ُٞكش حُٔلخط٤ق، ٝك٢ َٓرغ حُظل٣ََ ح١ٌُ ٤ٓظَٜ spaceإً كيىٛخ ػْ حٟـ٢ ٍُ . jmpٓ٘ـ٤َ حُولِس ح٠ُٝ٧ ا٠ُ 

. shift + F9ح٥ٕ ًَ ٓخ ػ٤ِي كؼِٚ ٛٞ ح٠ُـ٢ ػ٠ِ . هْ رظـ٤٤َٛخ

 

 

ٝاًح ُِٗض .  حُٔٔظويٓش ٓٔخ ٣ؼ٢٘ إٔ ًَ ٢ٗء ػ٠ِ ٓخ ٣َحAPIَّٛ طَٟ ًُي، ا٠ُ ح٤ٔ٤ُٖ ٛ٘خى طل٤َِ ٣ظَٜ ىٝحٍ حُـ 

 .٨ُٓلَ ٓظَٟ إٔ ًَ حُيٝحٍ ٓٞؿٞىس

 

!! أًَٔ ر٘لٔي .  حُٔؼظخىسdumpػ٤ِٔش حُـ . كؤٗض طؼَكٜخ. حُو٤ٞس حُؼخُؼش ُٖ َٗ٘كٜخ

 

. Delphiٕٔزمً ا٢ْ ئٌٝ ٍِف 

. ك٢ حُٞحهغ ح٣َ٤ُوظ٤ٖ حُِظخٕ ٓزن ًًَٛٔخ ط٤٘زوخٕ ٛ٘خ ىٕٝ أ٣ش ٓ٘خًَ. رخ٫ٓٔز٢ِ حُزَٗخٓؾ حُٔخرن ًخٕ ٓزَٓـخ

ؿِء ػ٘ي . ك٢ ػيس أٓخًٖ ُٓٞػش ػ٠ِ حُزَٗخٓؾIATكو٢ ٫كظ ك٢ ح٣َ٤ُوش ح٠ُٝ٧ ح٤ُي٣ٝش، أٗي ٓظـي هلِحص حُـ 

، ٌٛٙ ٫ طلظخؽ ا٠ُ طٜل٤ق ك٤زيٝ 404568 ٌٝٛٙ طلظخؽ ا٠ُ طٜل٤ق ٣ي١ٝ، ؿِء آهَ ٖٓ حُولِحص ٓٞؿٞى ػ٘ي 401060

 هي ريأ رظٜل٤لٜخ، ٌُٖ ٓظ٬كظ إٔ ٛ٘خى ىحُش ٝحكيس كو٢ ٖٓ ر٤ْٜ٘ packer stubأٗ٘خ طٞهل٘خ ػ٘ي ٗو٤ش رل٤غ ًخٕ حُـ 

. (اػخىس ٗوَ)طلظخؽ ا٠ُ اػخىس طٜل٤ق 
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. ++cثبٌٕغجخ ٌٍّف 

 كو٤و٢ ٣ـذ ػ٤ِي إٔ طلي reverse engineerٌُٖ إ أٍىص إٔ طٜزق .  رُٜٔٞشIATُٖ طٔظ٤٤غ طلي٣ي ٌٓخٕ هلِحص حُـ 

. ٝٓظ٘ـق رخُٜ٘خ٣ش. كخٍٝ َٓس ٝحػ٘ظ٤ٖ ٝػ٬ػش .ٟـ٤ٚ

 

 vbأِب ػٓ ٍِف 

 exceptions ػْ ٟٝغ ػ٬ٓش ٛق ػ٠ِ ؿ٤ٔغ حُو٤خٍحص ك٢ ollyٓخ أهٜيٙ ٛٞ رؼي كظق حُِٔق رـ !! ك٬ ٣ٞؿي ٣َ٣وش ٣ي٣ٝش 

 ٣vbزيٝح أٗٚ ك٢ رَحٓؾ حُـ .  هي ػخىص ا٠ُ ٌٓخٜٗخ حIATs٢ِٛ٧ ٝطـي إٔ ؿ٤ٔغ حُـ OEP كبٗي ٓظَٜ ا٠ُ shift + F9ػْ 

.  هي أػخى ًَ ٢ٗء ا٠ُ ٌٓخٗٚ ح٤ُز٤ؼPacker٢كبٗ٘خ ٗظٞهق ػ٘ي ٗو٤ش ٣ٌٕٞ ػ٘يٛخ حُـ 

. أ٠٣خ ط٘ـق ٌُٖ ٫ ىحػ٢ ُٜخ ٣خُٔخ إٔ حُٟٔٞٞع أَٜٓ ٖٓ ًُي رٌؼ٤َ ( jmp ا٠ُ JEطـ٤٤َ )رخ٤ُزغ كخ٣َ٤ُوش حُؼخ٤ٗش 

 

 

 .حَُحرغ حُلَٜ ٣٘ظ٢ٜ ٝرٌٜح
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 EXESHIELD 3.6X : اٌخبِظ اٌفظً .5

 . ٗٞػٚ ٖٓ ك٣َي packer/protectorىٍّ ح٤ُّٞ ٣ظليع ػٖ 

 

5.1. EXESHIELD…A CLOSER VIEW: 

 try before buy حُـ٤يس ٗٔز٤خ حُظ٢ طويّ ُي ٤ِٓٝش ػ٤ِٔش ُظل٣َٞ رَٗخٓـي ا٠ُ packers ٣ؼظزَ ٖٓ حُـ exe shieldإ 

:  كبٗ٘خ ًٌَٗ exe shieldػ٘ي حُلي٣غ ػٖ ٤ِٔٓحص 

- Anti-debugging & Anti-monitoring Protection  

- Sophisticated Encryption Technology  

- Detects backdating or reinstallation to gain additional usage  

- Secure Encryption Protection  

- Reliable Machine Locking Protection  

- Invisible software-based protection requiring no dongles  

- Create evaluation copies by days or uses  

- No source code modification  

- No dependency files to distribute  

- Lease your software  

- Protect your application in less than 5 minutes 

 

ٝك٤غ أٗٚ ٖٓ حُْٜٔ إٔ طوّٞ رلٔخ٣ش رؼٞ حُزَحٓؾ حُٜـ٤َس ر٘لٔي ٝطظيٍد ػ٤ِٜخ، ٌُح ٓؤػِٔي ٤ًل٤ش حٓظويحّ 

: ػ٘ي كظق حُزَٗخٓؾ طَٟ حُظخ٢ُ . حُزَٗخٓؾ ُلٔخ٣ش رَحٓـي حُوخٛش

 

 

٤ٌُٖٝ حُِٔق ح١ٌُ أٍكوظٚ رخُلِٓش .  ٝحرلغ ػٖ حُزَٗخٓؾ ح١ٌُ ط٣َي كٔخ٣ظbrowseٚأٟـ٢ . ك٢ حُوخٗش ح٠ُٝ٧

: ٝح٥ٕ ُ٘٘ظوَ ُِٜللش حُظخ٤ُش . ك٢ حُوخٗخص حُزخه٤ش أًظذ أ١ ٢ٗء أٝ حطًَٜخ كخٍؿش. allko-originalٝح٠ُٔٔٔ 

http://www.at4re.com/ebook/1st/_CHAPTER_III_/SubChapter_%20(05)/original.rar
http://www.at4re.com/ebook/1st/_CHAPTER_III_/SubChapter_%20(05)/original.rar
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.  أٝ nag٫ٌٛٙ حُٜللش طو٤َى ر٤ٖ ػَٔ 

 ٤٘٣trail ٝ registerزن ٌٛح ػ٠ِ حُـ . كو٢ حٟـ٢ ػ٠ِ أ١ ٜٓ٘خ رخ٤ٔ٤ُٖ. ًَ حُؼزخٍحص حُظ٢ طَحٛخ ٣ٌٔ٘ي طـ٤٤َٛخ

: حُٜللش حُظخ٤ُش 

 

 



 

 حُٜللش | 279

 

ك٢ حُـِء حُٔل٢ِ ح٣٧َٔ ٛ٘خى رؼٞ حُو٤خٍحص حُظ٢ طظؼِن . أهظَ أٍٝ ه٤خٍ ُلٔخ٣ش أًزَ.. ك٢ حُـِء حُؼ١ِٞ ح٣٧َٔ

. ٝٓخ ٌٛح ٤ُْ ٟٓٞٞع كي٣ؼ٘خ ٌُح حطًَٜخ ًٔخ ٢ّٛع.. روَحءس رؼٞ حُٔؼِٞٓخص ٖٓ حُـٜخُ

 ٌٛح ٣ؼ٢٘ أٗي اًح كخُٝض طـ٤٤َ حُٞهض ٢ً …Expired if clock isطـي ٛ٘خى ه٤خٍح ٓؼِٔخ ٝٛٞ .ك٢ حُـِء حُٔل٢ِ ح٣٧ٖٔ

 (expired)٣ٔظَٔ حُـٜخُ رخُؼَٔ كبٕ ٓلخُٝظي ٓظزٞء رخُلَ٘ ٝٓٞف ٣٘ظ٢ٜ حُزَٗخٓؾ

. ٣ُِٔي ٖٓ حُٔؼِٞٓخص ٍحؿغ ِٓلخص حُٔٔخػيس حُظخرؼش ُِزَٗخٓؾ. رخه٢ حُو٤خٍحص ٤ُٔض ًحص أ٤ٔٛش ًز٤َس

 

:  حُظخ٤ُش ٓخ رؼيحُٜللش 

 

 

ػْ حٟـ٢ ػ٠ِ . حهظَٙ ٝػِّْ ػ٠ِ حُو٤خٍ حُٔل٢ِ ًٔخ ك٢ حٍُٜٞس. trial ح٧ٍٝ modes 2ٛ٘خى .ا٠ُ ح٤ُٔخٍ طـي ه٤خ٣ٍٖ

Generate Key . أ٠٣خ ٣ٌٔ٘ي طلي٣ي ػيى ح٣٧خّ حُظ٢ ٣زو٠ ك٤ٜخ حُزَٗخٓؾ هخر٬ ُِظ٘ـ٤َ طلض ٟٝغtrial ( ،15حكظَح٤ٟخ 

 ٝحهظَ حُو٤خٍ ح٧ٍٝ أ١ إٔ حُزَٗخٓؾ ك٢ ٌٛح حُٟٞغ ُٖ ٣٘ظ٢ٜ ػِٔٚ registered حُؼخ٢ٗ ٝٛٞ modeٝح٥ٕ حهظَ حُـ . (٣ّٞ

، ٣وّٞ ػ٠ِ أٓخٓٚ "ٓلظخف" ربٗ٘خء ٤ٓexeShieldوّٞ . Generate Keyٝح٥ٕ حٟـ٢ ػ٠ِ . رؼي كظَس ٤ُ٘ٓش ٓليىس

ٓظ٬كظ هَٝؽ .ٝح٥ٕ ؿَد حُِٔق حُ٘خطؾ. protectٝح٥ٕ ٖٓ أػ٠ِ حكلظ حَُٔ٘ٝع ػْ حٟـ٢ . serial numbersرظ٤ُٞي حُـ 

:  ٝك٢ ح٧ٓلَ ٓظ٬كظ حُظخ٢ُ nagحُـ 

 

 

 keysٝح٥ٕ ُظٔـ٤َ حُزَٗخٓؾ حًٛذ ا٠ُ ٛللش . ٌٛح حَُهْ ٤ِٔٓ ٌَُ ٓٔظويّ أ١ أٗٚ ٤ٓوظِق ك٢ كخُظي

 : Generate Ulock codeػْ حٟـ٢ ػ٠ِ ٍُ .  ٝك٢ ح٤ٔ٤ُٖ ح٨ٓ حُز٤خٗخصRegistered licenseٖٓ ح٤ُٔخٍ حهظَ 
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ػٔٞٓخ ٌٛح ؿ٤َ ْٜٓ رخُ٘ٔزش ُ٘خ ٌُٖ . ٤ٓوظِق رخُ٘ٔزش ُي.. ػ٠ِ ؿٜخallko١ٌُٛح ٛٞ ح٣َ٤ُٔخٍ حُوخٙ رخْٓ 

. أكززض إٔ طٌٕٞ ػ٠ِ ىٍح٣ش ك٢ ٤ًل٤ش حٓظويحّ حُزَٗخٓؾ

 

5.2. STEP #1 : PASSING THE PROTECTION LAYERS 

.  allkoطـيٙ ٓغ حَُٔكوخص رخْٓ .أٍكوض حُِٔق رؼي كٔخ٣ظٚ. ٢ً ٫ ٣ٌٕٞ ٛ٘خى حهظ٬ف.ٓ٘زيأ ح٥ٕ رخُؼَٔ

. exeshield ٫ ٣ٌ٘ق 0.93 كخ٩ٛيحٍ 0.94 ٝأٗيى ػ٠ِ حٓظويحّ ح٩ٛيحٍ ح٧كيع ٝٛٞ PEiD 0.94حكلٚ حُزَٗخٓؾ رـ 

 

 

: أ١ ٌٌٛح .  ًخُٔؼظخىexceptions، ٓغ ٬ٓكظش إٔ طٌٕٞ ه٤خٍحص حُـ ollyأ٥ٕ حكظق حُزَٗخٓؾ رخٓظويحّ . ؿ٤ي

 

 

: ٝح٥ٕ ٗـَ حُزَٗخٓؾ 

http://www.at4re.com/ebook/1st/_CHAPTER_III_/SubChapter_%20(05)/allko.rar
http://www.at4re.com/ebook/1st/_CHAPTER_III_/SubChapter_%20(05)/allko.rar
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 ػْ analysis كٔظَٟ إٔ حٌُٞى ٓزْٜ، ٝٓظ٤٠َ ٠ُِـ٢ رخ٤ٔ٤ُٖ ػْ حهظ٤خٍ yesأٓخ اًح حهظَص  ).NOحهظَ 

 remove analysis from module .) 

 

 

ًٝٔخ ً٘خ ٗلؼَ ك٢ حَُٔحص حُٔخروش  - registers، حًٛذ ا٠ُ هْٔ PUSH EAXٝح٥ٕ رؼي ط٘ل٤ٌ .  َٓطF8ٖ٤ٝح٥ٕ حٟـ٢ 

 : Follow in Dump ُظلي٣يٙ ػْ حٟـ٢ رخ٤ٔ٤ُٖ ٝحهظَ ESPحٟـ٢ ػ٠ِ – 

 

 

 hardware on ػْ Break Point رخ٧ٓلَ، كيى أٍٝ رخ٣ظ٤ٖ ػْ حٟـ٢ ػ٤ِٜٔخ رخ٤ٔ٤ُٖ ٝحهظَ Hex Dumpٝح٥ٕ ك٢ هْٔ 

access ْػ word ( ٝأDword .طئػَ ًؼ٤َح ُٖ..) 
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:  ُظَٜ ا٠ُ ٛ٘خ F9ٝح٥ٕ حٟـ٢ 

 

 

F9 ََٟٓس أه  :

 

 

: َٓس ػخُؼش 

 

 

: حَُٔس ح٧ه٤َس 
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. ُظ٘ل٤ٌ ٌٛٙ حُولِس ( F8أٝ ) F7ٝح٥ٕ حٟـ٢ 

: ٓظَٜ ا٠ُ ٛ٘خ 

 

 

.  PUSHAD َٓط٤ٖ، كظ٠ ط٘لٌ أَٓ F8ٝح٥ٕ هْ رخ٠ُـ٢ ػ٠ِ 

 

 

أ٥ٕ هْ رٟٞغ ٗو٤ش طٞهق ًخُظ٢ .  هي طـ٤َص ٝأٛزلض ِٓٞٗش رخُِٕٞ ح٧كESPَٔ، ٓظ٬كظ إٔ ه٤ٔش Registersك٢ هْٔ 

! ٫ كخؿش ٧ٕ ٗؼ٤ي ٗلْ حُو٤ٞحص ٖٓ ؿي٣ي. كؼِ٘خٛخ ٓخروخ

 

 hex dump ػْ ك٢ هْٔ follow in dump رخ٤ٔ٤ُٖ ػْ ESPحٟـ٢ ػ٠ِ :  ُْٝ طلْٜ، كٔ٘ؼ٤ي رخهظٜخٍ lamerاًح ً٘ض 

. word ػْ hardware on access ػْ breakpointكيى أٍٝ رخ٣ظ٤ٖ ٝحٟـ٢ ػ٤ِْٜ رخ٤ٔ٤ُٖ، حهظَ 

 : F9ٝح٥ٕ حٟـ٢ 

 

 

: كظ٠ طَٜ ا٠ُ ٛ٘خ  (F8)طظزغ 

 

 

 حهظَ debugٖٓ هخثٔش .  كِٔ٘خ رلخؿش ُٜخHWBPىػ٘خ ٗظوِٚ ٖٓ حُـ . رٌٜح طٌٕٞ ح٤ُزوش حُؼخ٤ٗش ٖٓ حُلٔخ٣ش هي حٗظٜض

HardWare BreakPoints ٤ُوَؽ ُي حٌَُ٘ حُظخ٢ُ :
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.  رـخٗذ ًَ ٗو٤ش طٞهق ُلٌكٜخdeleteحٟـ٢ ٍُ 

 

5.3. STEP #2 : PASSING ANTI DEBUGGING TRICKS 

. ٌُح ىػي ٜٓ٘خ.  ٝكيٙ ُٖ ٣ٌلplug in٢أٓظويحّ حُـ . ٝح٥ٕ ٣َٗي حُظوِٚ ٖٓ طِي حُويع حُٔو٤لش

 ح٠ُٝ٧ طؼظٔي ػ٠ِ ىحُش  tricks 2ْٛ ك٢ حُٞحهغ . ٣َ٣وش ريحث٤شpackerح٣َ٤ُوش حُظ٢ ٣ٔظويٜٓخ ٌٛح حُـ 

IsDEbuggerPresent ٝٓ٘ظوِٚ ٜٓ٘خ رزٔخ٣ش رخٓظويحّ حُـ plug inهخثٔش .  حُٔؼَٝكش ٖٓPlug ins َحهظ 

IsDebugPresent َػْ حهظ hide . ٝحُؼخ٤ٗش طؼظٔي ػ٠ِ ىحُشFindWindowA حُيحُش طزلغ ػ٠ِ ؿ٤ٔغ حُزَحٓؾ ٌٙٛ ،

 : ٫كظ حُـِٔش حُظ٢ طٞؿي رخ٧ػ٠ِ ollyٓؼ٬ ٢ً طٌظ٘ق ٝؿٞى .  ٓؼ٤ٖ ٣ؼ٠٤ ُٜخ ًزخٍحٓظstringَحُٔلظٞكش ٖٓ ه٬ٍ 

OllyDbg . إً طٌٕٞ ٌٛٙ ٢ٛ حُـstring حُظ٢ طؤهٌٛخ ىحُش FindWindowA ٌٜٙٝطزيأ حُزلغ، كبًح ٝؿيص رَٗخٓـخ ر 

 (.nagٓؼ٬ طوَؽ ُي ).حُٔؼ٤٤خص كبٜٗخ طظَٜف ػ٠ِ ًُي ح٧ٓخّ

حٟـ٢ ٍُ - رؼي هَٝؽ حُ٘خكٌس حُـي٣يس –  ػْ search for all referenced text stringsٝح٥ٕ حٟـ٢ رخ٤ٔ٤ُٖ ٝحهظَ 

home ػ٠ِ ُٞكش حُٔلخط٤ق أٝ حٛؼي رخُٔخّٝ ٨ُػ٠ِ ( ٢ً ٣َ٘ٔ حُزلغ ًَ حُـstrings حُٔٞؿٞىس )  ٖػْ حرلغ ػ

OllyDBG. ٌٌٛح :
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ٝح٥ٕ ط٘وّـَ ٖٓ  . ٌٛح أَٓ ١ٍَٟٝ ٢ً ٗلَٜ ػ٠ِ ٗظخثؾ ٛل٤لش. طؤًي ٖٓ اُحُش ػ٬ٓش حُٜق رـخٗذ أ١ ٖٓ حُو٤خ٣ٍٖ

string ٧هَٟ رٞح٤ٓش ctrl+L ..

:  ػزخٍحص ًخُظخ٢ُ 6ٓظٌٕٞ حُ٘ظ٤ـش 

46428C ASCII "OLLYDBG" 

46429A ASCII "OllyDbg - [CPU]" 

4644C1 ASCII "OLLYDBG" 

46A208 ASCII "OllyDbg - [CPU]" 

46A21C ASCII "OLLYDBG" 

46ABCD ASCII "OLLYDBG" 

 

أُلخُش ح٠ُٝ٧ طٌٕٞ حُـِٔش حُٔٞؿٞىس رؤػ٠ِ ٗخكٌس . كوي أهٌٝح حُلخُظ٤ٖ رؼ٤ٖ ح٫ػظزخٍ. ٣زيٝح إٔ حُٔزَٓـ٤ٖ ًخٗٞح ك٣ٌٍٖ

OLLY ٢ٛ "OLLYDBGٌٕٞٝحُلخُش حُؼخ٤ٗش ط  ""OllyDbg - [CPU] (٣زيٝح إٔ ٌٛٙ ًخٗض ك٢ ح٩ٛيحٍحص حُوي٣ٔش.)  ْٜٗأ١ أ

!! ٣َ٣يٕٝ حًظ٘خك٘خ رؤ١ ٤ِٓٝش ٌٓٔ٘ش 

 أٓخًٖ ٣ٞؿي 4، إً ُي٣٘خ p:٧ٜٗخ ٤ُٔض ٢ٛ حُظ٢ ٓظل٠ق أَٓٗخ .  ىػي ٜٓ٘خ"OllyDbg - [CPU]"كٔ٘خ رخُ٘ٔزش ُـ 

. OLLYDBG"" ك٤ٜخ

 

:  ٢ً طؤهٌٗخ ا٠ُ ٛ٘خ 46428C ػ٠ِ حُـِٔش ح٠ُٝ٧ ػ٘ي ػ٘ٞحٕ double clickحٟـ٢ 

 

 

رخُ٘ٔزش ٠ُٝ٨ُ  .ىػي ٖٓ حُؼخ٤ٗش. "OllyDbg - [CPU]"ٝك٢ ح٧ٓلَ ٛ٘خى " OLLYDBG" ًٔخ طَٟ، ٛ٘خى رخ٧ػ٠ِ طـي

:  ُظلَٜ ػ٠ِ JZ ا٠ُ JNZ، إً حػٌٜٔخ ٖٓ 464298ًٔخ ط٬كظ ٛ٘خى هلِس ػ٘ي حُؼ٘ٞحٕ 

 

 

أٟـ٢ ػ٤ِٜخ . 4644C1 حُظخ٤ُش ػ٘ي ػ٘ٞحٕ string َٓس أهَٟ ٝحٗظوَ ُِـ text stringsأكظق ٗخكٌس حُـ . ٝح٥ٕ ُ٘ظخرغ. ؿ٤ي

: َٓط٤ٖ رخٍُِ ح٤ُٔخٍ ٌُ٘ٛذ ا٠ُ ٛ٘خ 
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. (.JGأٝ ا٠ُ ) JNLE ا٠ُ JLEأػٌْ . أػظوي إٔ ًَ ٢ٗء ٝحٟق

 : 46A21C. أ٠ُ حُؼ٘ٞحٕ حُظخ٢ُ. ؿ٤ي

 

 

ك٢ حٍُٜٞس ٣ظَٜ ؿِء ٖٓ حُزَحٓؾ حُظ٢ ٣لخٍٝ !!! ٣زيٝ إٔ حُٔزَٓؾ ػ٠ِ ىٍح٣ش رـ٤ٔغ رَحٓؾ حٌَُحى !!! َٛ طَٟ ٓخ أٍٟ 

ٓخ ٣َٗيٙ ٛٞ طـ٤٤َ حُولِس ػ٘ي .  ٝؿolly ٝ TideWindow ٝ exescopeَٙ٤ٛ٘خى  ( (:٨ُٓق ٓلخُٝش كخِٗش )حُظٜي١ ُٜخ 

. JZ ا٠ُ 46A22A ٖٓ JNZحُؼ٘ٞحٕ 

 

. 46ABCD .ٝح٥ٕ ٓ٘٘ظوَ ُِؼ٘ٞحٕ حُظخ٢ُ ٝح٧ه٤َ

 

 

 طوَؽ ُ٘خ اًح طْ nag ٣زيٝح أٜٗخ ؟MessageBoxA ا٠ُ ىحُش CALL َٝٛ طَٟ طِي حُـ ؟َٛ طَٟ طِي حُـِٔش رخ٧ٓلَ

.. JNBE ا٠ُ JBEأػٌٜٔخ ٖٓ . 46ABD9ٓخ ٣َٗيٙ ٛٞ حُولِس ػ٘ي حُؼ٘ٞحٕ . ٫ رؤّ. حًظ٘خف أ١ أىحس ٌَُِحى

 أ٤َٓ 6 أٝ 5إًٔ حٍِٗ ٨ُٓلَ . 46AC07أ١ ػ٘ي . ُٝظٌٖ ػ٘ي ٝؿٜش حُولِس. ٝح٥ٕ ٠ُ٘غ ٗو٤ش طٞهق رؼي ٌٛٙ ح٩ؿَحث٤ش

. F9ٝح٥ٕ ٗـَ حُزَٗخٓؾ . طو٣َزخ ٟٝغ ٗو٤ش حُظٞهق

: ٛخ هي طٞهق ٛ٘خ 
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F9 ََٟٓس أه  :

 

 

: َٓس أهَٟ 

 

 

 : nagَٓس أهَٟ ٝٓظ٬كظ هَٝؽ حُـ 

 

 

ػ٘خٕ كو٢ طٞهل٘خ ح.. ٖٓ ر٤ٖ ح٧ٓخًٖ ح٧ٍرؼش حُظ٢ ٟٝؼ٘خ ٗوخ١ طٞهق ػ٘يٛخ. ٝح٥ٕ هزَ ح٠ُـ٢ ػ٠ِ أ١ ٢ٗء ُ٘لٌَ ه٬٤ِ

ٓٔق ص Packer ك٢ حُـ س ٓؼ٤ٖهخ٤ٛشُٔزذ ك٢ ٌٛح هي ٣ٌٕٞ ٝؿٞى ٝ ح. حٕ كو٢ طْ حُؼَٔ ر١ْٜأ١ إٔ حهظزخٍ.. ٛٔخػ٘ي

. ػٔٞٓخ ٌٛح ُٖ ٣ٜٔ٘خ ًؼ٤َح. أٝ ٍرٔخ ٣ٌٕٞ ٓززخ آهَ. رـؼَ حُلٔخ٣ش أهٟٞ
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5.4. STEP #3 : RESTORING STOLEN BYTES 

 VirtualProtectExأ٠ُٝ٧ ٢ٛ .  ٛ٘خى ىحُظخٕ ٣َٗي ٟٝغ ٗوخ١ طٞهق ػ٤ِٜٔخtryٝح٥ٕ ٝهزَ ح٠ُـ٢ ػ٠ِ 

  :msdn َُ٘ طؼ٣َلٜخ ك٢ 

 VirtualProtectEx ( 

 ,HANDLE hProcess .  حُظ٢ ٣َٗي طـ٤٤َ ٗٞع حُلٔخ٣ش ػ٠ِ حٌُحًَس حُوخٛش رٜخprocessُِـ  (handle)ٓوزٞ 

 حُظ٢ ٣َٗي طـ٤٤َ ٗٞع region of pages ُِـ Base Addressُِـ  (pointer)ٓئَٗ 
. حُلٔخ٣ش ػ٤ِٜخ

 LPVOID lpAddress, 

 ,SIZE_T dwSize  (رخُزخ٣ض). كـْ ح٤ُ٘ٔوش حُظ٢ ٣َٗي طـ٤٤َ ٗٞع حُلٔخ٣ش ػ٤ِٜخ

 ,The memory protection  DWORD flNewProtectه٤خٍحص حُـ 
 PDWORD lpflOldProtect  .ٓئَٗ ا٠ُ ٓظـ٤َ ٣ٔظوزَ ٗٞع حُلٔخ٣ش حُٔخروش

); 

 

 .WriteProcessMemoryٝحُؼخ٤ٗش ٢ٛ 

: ُِ٘ن ٗظَس ػ٤ِٜخ 

 

 WriteProcessMemory( 

 حُظ٢ ٣َٗي طـ٤٤َ ٗٞع حُلٔخ٣ش ػ٠ِ حٌُحًَس processُِـ  (handle)ٓوزٞ 
 .حُوخٛش رٜخ

 HANDLE hProcess, 

هزَ ريء ػ٤ِٔش .  ك٤غ ٤ٓظْ ًظخرش حُزخ٣ظخصbase addressٓئَٗ ا٠ُ حُـ 
حٌُظخرش، ٣وّٞ حُ٘ظخّ رخُظلون ٖٓ إٔ حُز٤خٗخص ك٢ حُٞؿٜش هخرِش ٩ػخىس 

 .حٌُظخرش

 LPVOID lpBaseAddress, 

 ,LPCVOID lpBuffer  .ٓئَٗ ا٠ُ حُؼ٘ٞحٕ ح١ٌُ ٣لظ١ٞ ػ٠ِ حُزخ٣ظخص حُظ٢ ٤ٓظْ ٗٔوٜخ
 ,SIZE_T nSize  .ػيى حُزخ٣ظخص حُظ٢ ٤ٓظْ ٗٔوٜخ

ٓئَٗ ا٠ُ حُٔظـ٤َ ح١ٌُ ٤ٓٔظوزَ ػيى حُزخ٣ظخص حُظ٢ طْ ٗوِٜخ ا٠ُ 
 .ٌٛح حُزخٍحٓظَ حهظ٤خ١ٍ. حُؼ٘ٞحٕ حُٔليى

 SIZE_T* lpNumberOfBytesWritten  
); 

 

: ٝح٥ٕ ٟغ ٗو٤ظ٢ حُظٞهق 

 

 

ٝ 

 

 

  :tryٝح٥ٕ ٗلٖ ؿخِٕٛٝ ٠ُِـ٢ ػ٠ِ 
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. طٔؼٖ ك٢ حُزخٍحٓظَحص ؿ٤يح.VirtualProtectExًٔخ طَٟ كوي طٞهل٘خ ػ٘ي ىحُش 

 

 ٖٓ حُزَٗخٓؾ ح٢ِٛ٧، ٣ٝ٘٘جٜخ ك٢ ٗلْ حُٔـِي ح١ٌُ طٞؿي ك٤ٚ tmp. ٛٞ اٗ٘خء ٗٔوش ٓئهظشexe shieldٓخ ٣وّٞ رٚ 

٢ٛٝ ٓخ ٤ٔٔٗٚ رـ – حُ٘ٔوش ح٤ِٛ٧ش، ٌُٖ ٌٛٙ حُ٘ٔوش حُٔئهظش ٫ طٌٕٞ ًخِٓش، رَ ٛ٘خى ؿِء ٖٓ حُزخ٣ظخص ٓلوٞى 

stolen bytes –  ٌُح كبٗٚ ٣ٔظويّ ىحُشWriteProcessMemoryُ٘ٔن طِي حُزخ٣ظخص ٖٓ حُ٘ٔوش ح٤ِٛ٧ش ا٠ُ حُٔئهظش  .

، ًُٝي ٣ظْ رٞح٤ٓش ىحُش attributeأٝ ُ٘وَ ٣ـ٤َ حُـ " كٔخ٣خطٜخ"ٌُٖ ُ٘ٔن طِي حُزخ٣ظخص ٣ـذ إٔ ٣ـ٤َ 

VirtualProtectEx.ٍ٣٘لغ ًُي ؟ُْ ٫ ٗ٘ظظَٙ كظ٠ ٣وّٞ ر٘ٔن ًَ حُزخ٣ظخص ػْ ٗؤهٌ حُِٔق حُ٘خطؾ ؿخِٛح. هي طظٔخء ُٖ 

أهٜي ُٖ طـي حُزخ٣ظخص )٧ٗي ُٞ كظلض حُِٔق حُٔئهض رؼي ط٘ـ٤َ حُزَٗخٓؾ ُٖ طـي رٚ أ٣ش رخ٣ظخص . ؿَد ر٘لٔي

– ٓـَى ط٘ز٤ٚ – كظِي حُزخ٣ظخص ٫ ط٘ٔن ٓزخَٗس ا٠ُ حُِٔق حُٔئهض رَ ٢ٌ٘٘ٔ٣ إٔ أٗزٚ ُي حُلٌَس  (حَُٔٔٝهش رٚ

أ١ أٜٗخ ؿ٤َ .  ٣ؤهٌ حُزخ٣ظخص ٖٓ حُزَٗخٓؾ ح٢ِٛ٧ ٠٣ٝؼٜخ رخٌُحًَس ًِٝٔخ حكظـ٘خٛخ ٣ظٞؿٚ ر٘خ ا٠ُ ٛ٘خىexeshieldرؤٕ 

ك٢ حُٞحهغ ُوي طٔخءُض ًؼ٤َح كٍٞ ٌٛٙ حُ٘و٤ش ٌُٖ . ٌٛح ٣زؼخ ٓـَى ط٘ز٤ٚ هي ٣ٌٕٞ ه٤ؤ.ٓٞؿٞىس ك٢ حُزَٗخٓؾ ٗلٔٚ

 ):ُْ أؿي ؿٞحرخ ٗخك٤خ ٍؿْ أ٢٘ٗ ٝؿٜض حُٔئحٍ ك٢ حُؼي٣ي ٖٓ حُٔ٘ظي٣خص ح٧ؿ٘ز٤ش 

 

٫ رؤّ .. ٌُٖ ٛ٘خ ٫ ٣ٞؿي..  ًٔخ ك٢ حٍُٜٞسAddress ُِ٘ٔوش حُٔئهظش ك٢ رخٍحٓظَ OEPك٢ رؼٞ حُزَحٓؾ طـي حُـ 

 2879. ٌٛح ٛٞ كـْ حُزخ٣ظخص حَُٔٔٝهش.Sizeٝح٥ٕ ًٍِ ػ٠ِ حُزخٍحٓظَ حُؼخُغ . ٗٔظ٤٤غ ا٣ـخىٙ ٖٓ ٌٓخٕ آهَ

  :F9ؿ٤ي ح٥ٕ حٟـ٢ .رخٌُْٜ

 

 

 401000ًٔخ طَٟ كٜٞ . ُِِٔق حُٔئهضOEPأُزخٍحٓظَ حُؼخ٢ٗ ٛٞ حُـ . WriteProcessMemoryٛخ هي طٞهل٘خ ػ٘ي ىحُش 

 475AD8أٗٚ .  ٌٛح ػ٘ٞحٕ ح١ٌُ طزيأ ٓ٘ٚ حُزخ٣ظخص حَُٔٔٝهش ك٢ حُِٔق ح٢ِٛ٧؟Bufferٝح٥ٕ َٛ طَٟ حُزخٍحٓظَ حُؼخُغ 

 2879كـْ حُزخ٣ظخص حَُٔٔٝهش ٣ٔخ١ٝ . كٜٞ ٣ئًي ُ٘خ ٓخ ٍأ٣٘خٙ ك٢ حُيحُش حُٔخروشBytestoWriteأٓخ حُزخٍحٓظَ حَُحرغ 

ٌْٛ. 

 

إًٔ حًٛذ ا٠ُ حُٔـِي ". حُِٔق حُٔئهض"ُؼِي ِِٓض ٖٓ ٓٔخػ٢ أهٍٞ . هزَ إٔ ٌَٗٔ ٛ٘خى ه٤ٞس ٣ـذ حُو٤خّ رٜخ

إ )طؤًي إٔ ه٤خٍ اظٜخٍ حُِٔلخص حُٔول٤ش ٓلؼَ . ( allkoأهٜي حُزَٗخٓؾ حُٔل٢ٔ، ح٠ُٔٔٔ )ح١ٌُ ٟٝؼض رٚ حُزَٗخٓؾ 

 :ٓظَٟ حُظخ٢ُ  (.ُْ طٌٖ طؼَف ٤ًق كَحؿغ ح٬ُٔكظخص رٜ٘خ٣ش حُيٍّ
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 ٝ ٣لظ١ٞ ػ٠ِ ٍهْ، ٌٝٛح حَُهْ ٫xshldكظ إٔ حٓٔٚ ٣زيأ رـ . ٛخ ٛٞ.َٛ ٍأ٣ض حُِٔق حُٔئهض ح١ٌُ طليػض ػ٘ٚ ٓخروخ

 أ١ allko.exeٟٝغ حُِٔق حُٔئهض ك٤ٚ، ٝهْ رظـ٤٤َ حْٓ حُِٔق حُٔئهض ا٠ُ . أ٥ٕ أٗ٘ٚ ٓـِيح ؿي٣يح.. هي ٣وظِق ُي٣ي

 .ا٠ُ حْٓ حُِٔق ح٢ِٛ٧ ٝٓظ٬كظ طـ٤َ أ٣وٞٗظٚ ا٠ُ ح٣٧وٞٗش ح٤ِٛ٧ش

 

 

. ُ٘ظخرغ حُؼَٔ. ؿ٤ي

  :Follow In Disassembler ٝحهظَ Bufferحٟـ٢ رخ٤ٔ٤ُٖ ػ٠ِ حُزخٍحٓظَ 

 

 

 :َٜٓ٘ ا٠ُ ٛ٘خ 

 

 

  475AD8 + 2879 = 478351، إً 2879ٗلٖ ٗؼَف إٔ حُلـْ 

 475AD8ًَ ٓخ ػ٤ِي كؼِٚ ٛٞ طلي٣ي طِي حُزخ٣ظخص ٖٓ .478351 ٝكظ٠ 475AD8أ١ إٔ حُزخ٣ظخص حَُٔٔٝهش طزيأ ٖٓ 

 binary copy ػْ Binary، ٝح٥ٕ حٟـ٢ رخ٤ٔ٤ُٖ ٝحهظَ 478351ٝكظ٠ 
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 ollyح٥ٕ ك٢ حُ٘ٔوش حُؼخ٤ٗش ٖٓ !!!  ٝرخ٤ُزغ ٣خ ػ١ِ٣ِ ا٣خى إٔ طـِن حُ٘ٔوش ح٠ُٝ٧ ollyح٥ٕ حكظق ٗٔوش ػخ٤ٗش ٖٓ 

 .حكظق حُِٔق حُٔئهض

 

 

هْ رخُظلي٣ي ٖٓ :  أ١ 403879 = 2879 + 401000. ٝح٥ٕ ٣َٗي إٔ ِٜٗن ٓخ ٗٔو٘خٙ. OEPًٔخ ط٬كظ طٞهل٘خ ػ٘ي حُـ 

. binary paste ػْ binaryٝح٥ٕ حٟـ٢ رخ٤ٔ٤ُٖ ػ٠ِ حُظلي٣ي ٝحهظَ . 403879 ٝكظ٠ 401000

 all modifications ػْ copy to executableأٟـ٢ رخ٤ٔ٤ُٖ ػ٠ِ حُظلي٣ي ٝحهظَ . ٝح٥ٕ ػ٤ِ٘خ إٔ ٗللظ حُظـ٤٤َحص

 :ٓظوَؽ ُي ٌٛٙ حُ٘خكٌس 

 

 

: ٓظوَؽ ُي ٌٛٙ  copy allحهظَ 
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ٝح٥ٕ ك٢ حُ٘خكٌس حُـي٣يس حُظ٢ ظَٜص، حٟـ٢ رخ٤ٔ٤ُٖ ػْ حهظَ . ٫cancel طوِن كو٢ حٟـ٢ .  ٣ٞحؿٚ ٌِٓ٘ش٣ollyزيٝح إٔ 

save file ْٓٓؼ٬ .ٝأك٠َ أ١ حْٓ ؿ٤َ حْٓ حُِٔق ح٢ِٛ٧ ٢ً ٤ِٔٗ ر٤ٖ حُِٔلخص حُؼ٬ػش ) ٝحكلظٚ رؤ١ ح ٚٔٓ

allko_un .

أ١ ٫ كخؿش ١٧ طـ٤٤َحص ًٔخ كؼِ٘خ ك٢ .  ٫ ٣وّٞ رؼَٔ أ١ طـ٤٤َ ػexe shieldٚ٤ِ كـ IATروٜٞٙ حُـ . ٛخ هي حٗظ٤ٜ٘خ

! ٍحثغ، ٗـل٘خ .ٝح٥ٕ ؿَد حُِٔق حُ٘خطؾ. tElock 0.98حُيٍّ حُٔخرن ٓغ 

 

 

 

 

 .ٝرٌٜح ٣٘ظ٢ٜ حُلَٜ حُوخْٓ
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  SCRIPTING : اٌغبدط اٌفظً .6

 :ِمذِخ .6.1

  ollydbg ك٢ رَٗخٓؾ Scriptsٌٛح حُيٍّ َٓ٘٘ف ٤ًل٤ش ًظخرش ٓخ ٢ٔٔ٣ د  ك٢

 رٌَ٘ أٝطٞٓخط٢ٌ٤ ٝ ٌٛٙ ح٧ػٔخٍ ًخٗض olly ٣َ٣وش ه٣ٞش ُ٪ٗـخُ رؼٞ حُٜٔخّ ٝ ح٧ػٔخٍ ك٢ Scriptsكوي أٛزلض حُـ 

. طؤهٌ حٌُؼ٤َ ٖٓ حُـٜي ٝ حُٞهض

 أَٓ 97 ٢ٛ ٗز٤ٜش ؿيح رخ٧ٓٔز٢ِ ك٤غ أٜٗخ طلظ١ٞ ٝ ػ٠ِ scripting Language ٝ حُظ٢ طؼَف د Scriptُٝـش حٍ 

. ٣OllyDbgٌٖٔ ٖٓ ه٬ُْٜ ػَٔ ًَ ٢ٗء ك٢ 

 

 :اٌجذا٠خ .6.2

ٕ ا كٔؼ٬ اًح أٍىص حٓظَؿخع كـْ ًٞى حُزَٗخٓؾ ُظٔظويٓٚ ٫كوخ فVariables ٢ٛ حُٔظـ٤َحص Scriptsأٍٝ ٢ٗء ك٢ حٍ 

 :  ح ٓ٘خٓذحػ٤ِي ك٢ حُزيح٣ش حٕ طؼَف حُٔظـ٤َ ٝ طـؼَ ُٚ حْٓ

Var codebase 

 ٣ؼَف حُٔظـ٤َ ًٔخ حٗٚ ٖٓ حٌُٖٔٔ حٕ ط٢ٔٔ حُٔظـ٤َ رخ١ حْٓ ٣و٤َ رزخُي ٝ ٌُٖ ٖٓ حُٔٔظلذ إٔ طٌظذ varإ ح٧َٓ 

. أٓٔخء ُٜخ ى٫ُش كظ٠ طَٜٔ ػ٤ِي ح٧َٓ ٝ طظـ٘ذ ح٧ه٤خء

 ٢ٛٝ طوّٞ ربػخىس حُو٤ْ ا٢ُ رخه٢ حُيٝحٍ ٝرٌُي ٣ٌٕٞ Result$٢ٌُٝ طوّٞ رللظ ٢ٗء كخٗي ٓٞف طٔظويّ حُيحُش 

 ًٔخ ٢ِ٣ Scriptحٌَُ٘ حُؼخّ َُ 

 

- Declare variable.  

- Do some action and store result in $RESULT  

- Transfer $RESULT to a variable. 

 

: ِثبي .6.3

  msgboxظٜخٍس ك٢ ٍٓخُش ا ٝ Code BASEٌٛح حُٔؼخٍ ُؼَٝ 

//This is an example of retrieving the codebase and display it in a msgbox.  

 

var cbase   //declares the variable cbase  

GMI eip, CODEBASE  // Now $RESULT is the address to the codebase  

MOV cbase, $RESULT  //moves the result to our variable  
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msg cbase   //Msgbox with the value  

ret    //End script  

 

 أٍٝ ٢ٗء هْ رلظق حُٔلٌَس ٝحًظذ ٌٛح حٌُٞى ًٔخ ٛٞ ك٤ٜخ رٌٜح حٌَُ٘

 

 

  OSC.حكلظ حٌُٞى رٌٜح ح٫ٓظيحى

 ٝٓٞف ط١َ حُ٘ظ٤ـش Script ـ ٝٗـَ حOllyDbgٍهْ رلظق 
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  scriptٜٓخ ك٢ حٍ حٌٝٛٙ رؼٞ أٝحَٓ حُظ٘ـ٤َ حُظ٢ ٣ٌٖٔ حٓظوي

 

 

 ٝ رؼي CMP ط٘ل٤ٌ أَٓ ٓؼ٤ٖ كظ٠ ٣ظلون ١َٗ ٖٓ ح١َُٝ٘ ٝ ٣ظْ ًُي ػٖ ٣َ٣ن أَٓ حُٔوخٍٗش Scriptٝ ٣ٌٖٔ ُِـ 

 حُٔؼَٝكش  conditional jumpsحُٔوخٍٗش ٗٔظويّ حُـ 

 

 

  2ِثبي .6.4

 conditional jumps حٓظويحّ حٍ ٌٟٛح ٓؼخٍ ػَ

var counter  //declares the variable counter  

start:  //Putting a „:‟ after the text transform the text into a name of a label This is useful so we 

can make jumps to specific parts of the code.  

CMP counter,10 //Compares the variable counter with 10 

ja finish  //jump if above 10.  

sto   //executes F8 in OllyDbg  

INC counter  //Increase our counter by 1, otherwise endless loop  

jmp start  //If the counter is lower than 10 we jump back.  

finish:  

msg counter  

 

 ٝ َٟٗ حُ٘ظ٤ـش OllyDbg ك٢ scriptٌٗظذ حٌُٞى ك٢ حُٔلٌَس ًٔخ كؼِ٘خ ٓخروخ ػْ ٗ٘ـَ حٍ 
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 حُ٘ظ٤ـش

 

 

  upx ُلي ط٘ل٤َ scriptًظخرش 

 

 .olly ك٢ أٝحَٓ ح٫ٓٔز٢ِ طظَٜ ٝ ػ٠ِ ٣ٔخٍ bytes ـ ٝ حbytesٍحُٜٔٔش ٢ٛ حُزلغ ػٖ ِِٓٔش ٓظؼخهزش ٖٓ حٍ 

sti     // Executes F7 (step into)  
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findop eip, #60# // Searches code starting at addr //for an instruction, (Find command PUSHAD) 

// Wildcards can be used.  

bphws $RESULT,"x" // Set hardware breakpoint. Available modes are //"r" -read, "w" - write or "x" - 

// execute.  

run    // Executes F9  

sti    // Executes F7 (step into) 

ret    // Exit script 

 

 :َٗف حٌُٞى

  ٌٍٛح ٣٘لٌ حَٓ حstep intoٍُِيهٍٞ ح ٞٛٝ ٟ CALL  

  ٌٍٛح ح٧َٓ ٛٞ ُِزلغ ػٖ طؼ٤ِٔش ح ٝPUSHAD  

  ٍٟٝغ ٗو٤ش طٞهق ٝ ػ٠ِ طؼ٤ِٔش حPUSHAD 

   ط٘ـ٤َ حُزَٗخٓؾ

  ٌَٓٛح ٓؼَ أٍٝ أ ٝ

  حُوَٝؽ ٖٓ حٌُٞى أٝ ٜٗخ٣ش حٌُٞى

 

 ٢ٛٝ طٌٕٞ أٍٝ طؼ٤ِٔش ك٢ PUSHAD ك٤غ ٗوّٞ رخُزلغ ػٖ طؼ٤ِٔش حٍ upxٝ ٌٛٙ ٢ٛ ح٣َ٤ُوش حُؼخٓش ُلي ط٘ل٤َ 

 ػْ jmp ٠ٗغ ٗو٤ش طٞهق ٝ ػ٠ِ ٌٛٙ حٍ jmp ٤ِ٣ٜخ popad ٝطٌٕٞ آهَ طؼ٤ِٔش ٢ٛ upxحُزَٗخٓؾ ك٢ ٓؼظْ اٛيحٍحص 

 . طؤهٌٗخ ا٢ُ ريح٣ش ًٞى حُزَٗخٓؾjmpٗ٘ـَ حُزَٗخٓؾ ٓٞف ٗـي ٌٛٙ حٍ 

 

 

  scriptٝ ػ٘ي حٓظويحّ حٍ 
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ٝرٌٜح ٣٘ظ٢ٜ حُلَٜ حُٔخىّ 

ٝرخٗظٜخء حُلَٜ حُٔخىّ ٣٘ظ٢ٜ حُزخد حُؼخُغ 

 .ٝرخٗظٜخء حُزخد حُؼخُغ ٣٘ظ٢ٜ حٌُظخد
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 BOOLEAN ALGEBRA :  1 اٌٍّسك .1

 حُؼِْ ٌٛح ٖٓ ٛـ٤َ ؿِء رَ٘ف ٓ٘وّٞ رَ رؤًِٔٚ، Boolean Algebra حُـ َٗ٘ف إٔ حُِٔلن ٌٛح ٖٓ حُـَٝ ٤ُْ

 .حُٞحٓغ

  CybultCalV1.7حهظَٗخ ُي ٌٛٙ ح٥ُش حُلخٓزش , ٝ ُٔٔخػيطي ك٢ ٌٛح حُزخد

. reverse engineers ًـ طٜٔ٘خ حُظ٢ Logic Operations ح٤ُ٘ٔو٤ش حُؼ٤ِٔخص أْٛ ػ٠ِ حُظؼَف ٣َٗي

 هزَ حُزيء طًٌَ إٔ 

- 1 byte  8 bit 

- 1 word  16 bit 

- 1 DoubleWord  32 bit 

- 1 nibble  4 bit 

 

 ORػ١ٍّخ – أٚلا  .1.6

 : حُظخ٢ُ( Truth Table )حُلو٤وش ؿيٍٝ ُٜخ ػ٤ِٔش ٢ٛ" أٝ "حُؼَر٤ش حُِـش ك٢ ط٠ٔٔ ٝحُظ٢ OR ػ٤ِٔش

First Operand Second Operand Result 

0 0 0 
0 1 1 

1 0 1 
1 1 1 

 

 .حُٔؼخ٬ٓص رخه٢ ػٖ حُ٘ظَ رـٞ ،1 ٢ٛ حُٜ٘خث٤ش كخُ٘ظ٤ـش ،1 ه٤ٔظٚ حُٔؼخ٬ٓص ٖٓ ٓؼخَٓ أ١ ًخٕ اًح : ًخُظخ٢ُ حُلٌَس

 . OR 1 OR 1 OR 0 = 1 0 : ٓؼخ٬ٓص 4 ػ٠ِ حُؼ٤ِٔش ٌٛٙ ط٤ز٤ن ٣َٗي أٗ٘خ حكَٝ كٔؼ٬

 رخه٢ ه٤ٔش ٢ٛ ٓخ ٣ٜٔ٘خ ٫ٝ 1 ٢ٛ ١ـــحُٜ٘خة حُـٞحد ٝرخُظخ٢ُ ،1 ه٤ٔظٚ حُٔؼخ٬ٓص ٌٛٙ أكي كبٕ ط٬كظ ًٔخ

. حُٔؼخ٬ٓص

 

 AND ػ١ٍّخ – ثب١ٔب .2.6

. حُزؼٞ رزؼ٠ٜخ حُٔؼخ٬ٓص ٠َ٘ٓد أٗ٘خ أ١. طٔخٓخ حُٔؼظخىس ح٠َُد ًؼ٤ِٔش ٢ٛ حُؼ٤ِٔش ٌٛٙ

 First Operand Second Operand Result 

0 0 0 
0 1 0 

1 0 0 

1 1 1 
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 رخه٢ ػٖ حُ٘ظَ رـٞ ،0 ٢ٛ حُٜ٘خث٤ش كخُ٘ظ٤ـش ،0 ه٤ٔظٚ حُٔؼخ٬ٓص ٖٓ ٓؼخَٓ أ١ ًخٕ حًح : ًخُظخ٢ُ ٢ٛ حُلٌَس

 .حُٔؼخ٬ٓص

 AND 1 AND 0 = 1 1 : ٓؼخ٬ٓص 3 ػ٠ِ حُؼ٤ِٔش ٌٛٙ ط٤ز٤ن ٣َٗي أٗ٘خ حكَٝ كٔؼ٬

. حُٔؼخ٬ٓص رخه٢ ه٤ٔش ٢ٛ ٓخ ٣ٜٔ٘خ ٫ٝ 0 ٢ٛ حُٜ٘خث٢ حُـٞحد ٝرخُظخ٢ُ ،0 ه٤ٔظٚ حُٔؼخ٬ٓص ٌٛٙ أكي كبٕ ط٬كظ ًٔخ

 

 NOT ػ١ٍّخ – ثبٌثب .3.6

 .ُي٣ي حُظ٢ حُو٤ٔش طؼٌْ إٔ طؼ٢٘ حُؼ٤ِٔش ٌٛٙ

 

 

. NOT 0110 = 1001 كٔؼ٬. ٝحكي رض ٖٓ ٌٓٞٗخ حُٔؼخَٓ ٣ٌٕٞ إٔ ٣َٗخ ٤ُْ رخ٤ُزغ

 

 ح٧ػيحى ٓغ ٗظؼخَٓ – حُزَٓـش ك٢ هخٛش – ح٧ك٤خٕ ٖٓ ًؼ٤َ ك٢ ٌُٖ. ػخّ رٌَ٘ ٗظٌِْ ً٘خ ُٞ ٤٘٣زن حُٔخرن حُٔؼخٍ

 كبٕ ػ٘يٛخ. رخ٣ض ّرلؾ أػيحى ٓغ ٗظؼخَٓ أٗ٘خ ُ٘لَٝ كٔؼ٬. حُٔٔظويّ حُٔظـ٤َ كـْ رلٔذ ُٜخ NOT ػَٔ ٗٞى حُظ٢

 كبٕ حُلخُش ٌٛٙ ك٢. رض 8 ٖٓ ٣ظٌٕٞ ريٍٝٙ ٝح١ٌُ رخ٣ض ٓغ ٗظؼخَٓ ك٘لٖ هِ٘خ ًٔخ ٧ٗٚ 00001001 رخ٧َٛ ٢ٛ 1001

NOT 0110 = 11110110 .حُظ٘و٤ق ٝك٢ حُزَٓـش ٝك٢ حُٔؼخُؾ ك٢ ط٤ز٤وٚ ٣ظْ ٓخ ٌٝٛح  .

 حُؼيى ٗلٍٞ حُزيح٣ش ك٢ أٗ٘خ ك٤غ. ًحطٜخ ٢ٛ كخُلٌَس ٓؼ٬، hexadecimal ً٘ظخّ آهَ ػي ٗظخّ ٓغ ٗظؼخَٓ ً٘خ كخُش ك٢

  0A1150E : حُظخ٢ُ حُؼيى ُي٣٘خ ًخٕ ُٞ كٔؼ٬. ًخُٔؼظخى حُؼ٤ِٔش ٗـ١َ ػْ رخ٣٘خ١ٍ ا٠ُ ٌْٛ ٖٓ

 

 أ١ أٝ winasm أٝ OllyDBG ك٢ حُو٤ٔش ٌُٜٙ ًظخرظي أػ٘خء ٌُٖ A1150E ٢ٛ حُو٤ٔش ح٧َٛ ك٢

 MSB حُـ ًخٕ اًح رخٌُْٜ، حٌُٔظٞرش ح٧ػيحى كخُش ك٢ أٗٚ ك٤غ ه٤ؤ، ُي ٤ٓظَٜ آهَ، رَٗخٓؾ

. هزِٜخ 0 ط٠غ إٔ ك٤ـذ كَكخ ًخٗض اًح ،A ٢ٛ كخُظ٘خ ٝك٢( ح٤ُٔخٍ ك٢ حُظ٢ أ١.. ح٧ًزَ حُو٤ٔش)

. كَف ٤ُْٝ ٍهْ MSB حُـ ٧ٕ ٢ٛ ًٔخ طزو٠ 1BC78A ٓؼ٬ ٌُٖ ،0A1150E ٌٗظزٜخ A1150E إً

 

 ػخّ رٌَ٘ حُؼيى ٓغ ٗظؼخَٓ ً٘خ إ ح٥ٕ. 1110 0000 0101 0001 0001 1010 ك٤ٜزق Binary ا٠ُ ٗلُٞٚ حُزيح٣ش ك٢ 

 كيحثٔخ حُؼخٓش، حُلخُش طِي ٣َٗي ٫ ٌُح حُؼ٤ٌٔش ُِٜ٘يٓش ٓوٜٚ حٌُظخد كٌٜح ًُي ٖٓ ىػي ٌُٖ ٓزخَٗس، كٔ٘ؼٌٔٚ

 ا٠ُ 1110 0000 0101 0001 0001 1010 حُؼيى ٌَٗٔ إٔ ػ٤ِ٘خ إً. رض 32 ٝؿخُزخ ٓليىس رؤكـخّ أػيحى ٓغ ٓ٘ظؼخَٓ

 ك٤ٜزق رض 32

 0001 1111 1010 1110 1110 0101 1111 1111 ك٤ٜزق رؼٌٔٚ ٗوّٞ ػْ 1110 0000 0101 0001 0001 1010 0000 0000

First Operand Result 

0 1 

1 0 
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 رض 32 ح٠ُ حُؼيى ربًٔخٍ أ٫ٝ ٗوّٞ ك٤غ. binary ا٠ُ حُظل٣َٞ ىٕٝ ٓزخَٗس NOT ػَٔ ٣ٌٖٔ ك٤غ أهَٟ، ٣َ٣وش ٛ٘خى

 00A1150E ُي٣٘خ ٤ٜٓزق 0A1150E ٌَٗٔ ٢ً ٝرخُظخ٢ُ ( nibble أ١ رخ٣ض ٜٗق ػٖ ػزخٍس ٍهْ أٝ كَف ًَ )رخ٣ض 4 أ١

 FF5EEAF1 ُي٣٘خ ك٤ٜزق. F ٖٓ ٍهْ أٝ كَف ًَ ح٣َف ٝح٥ٕ(. ٓئهظخ أٗٔخٙ. ح٧كَف هزَ ٣ٟٞغ ح١ٌُ حُٜلَ ٖٓ ىػي)

. 0FF5EEAF ػ٠ِ ك٘لَٜ رلَف، ٣زيأ ٧ٗٚ هزِٚ ٛلَح ٠ٗغ إٔ ٣ـذ رَ ٛٞ ًٔخ ٌٗظزٚ إٔ ٣ٌٖٔ ٫ حُؼيى ٌٝٛح

 

 XOR  ػ١ٍّخ –ساثؼب .4.6

. 1 كخُ٘ظ٤ـش ٓوظِلش ًخٗض إ ٝ ،0 كخُ٘ظ٤ـش ٓظ٘خرٜش، حُٔؼخ٬ٓص ؿ٤ٔغ ًخٗض اًح : ًخُظخ٢ُ ٢ٛ حُلٌَس

 

 

 ٌُح حُزخه٢ ػٖ ٣وظِق ٓؼخَٓ كٜ٘خى ط٬كظ ًٔخ XOR 0 XOR 0 XOR 0 XOR 1 = 1 0 حُظخ٤ُش حُؼ٤ِٔش ُي٣٘خ إٔ حكَٝ

. 1 حُ٘ظ٤ـش

  .ٝحٟق كخ٧َٓ XOR 1 XOR 1 = 0 1 أٓخ

First Operand Second Operand Result 

0 0 0 

0 1 1 
1 0 1 

1 1 0 
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 PE-FILE FORMAT : 2  ٍِسك .2

 .reverse engineering حُـ ػ٤ِٔخص ك٢ ًز٤َس أ٤ٔٛش ٖٓ ُٜخ ُٔخ PE ِٓلخص ػٖ َٗكخ ٓظـي حُِٔلن ٌٛح ك٢

 .Iczelion حٌُخطذ ُٔوخ٫ص- رظَٜف – طَؿٔش ػٖ ػزخٍس ٛٞ حُِٔلن ٌٛح ٖٓ ح٧ًزَ حُـِء

 

 ٓؼ٠٘ ٕا. windows32 ُِٔلخص( native" )٣ز٤ؼ٤ش "٤ٛـش ٢ٛٝ. Portable Executable ا٠ُ طَِٓ PE إ

 ٗٞع ػٖ حُ٘ظَ رـٞ حُِٔق ٌٛح رظ٘ـ٤َ ٣وّٞ ٓٞف win32 ؿٜخُ أ١ ػ٠ِ PE loader أ١ ٕأ ٛٞ( portable)حُظ٘وَ

 ح٧هٔخّ ٖٓ PE ِٓق أ١ ٣ظٌٕٞ. ح٧ٗظٔش ٖٓ ًؼ٤َ ػ٠ِ ؿيح ٗخثغ حُِٔلخص ٖٓ حُ٘ٞع ٌٛح إ. حُٔٔظويّ حُٔؼخُؾ

:  رخٍُٜٞس ٣ظ٠ق ًٔخ حُظخ٤ُش حُؼخٓش

 

 

1.2. DOS MZ HEADER & DOS STUB 

 this program connot run in dos mod ؿِٔش ػٖ ٫ٕٝإْٓ أٜٗٔخ حُوٍٞ ٣ٌٔ٘٘خ ٌُٖ ُ٘خ ٤ٜٖٔٓ ؿ٤َ ه٤ٖٔٔ أٍٝ إ

 .حُيّٝ رخٓظويحّ ِٓق ُظ٘ـ٤َ ٓلخُٝظي ػ٘ي ًؼ٤َح حُـِٔش ٌٛٙ ٫كظض ُٝؼِي

 كو٢ ه٤ٔظ٤ٖ ٣لظ١ٞ حُؤْ ٌٛح. IMAGE_DOS_HEADER رـ حُؤْ ٌٛح ٠ٔٔ٣. ح٧ٍٝ حُؤْ ػٖ ه٬٤ِ ٓ٘ظليع

 حُـ هزَ ٖٓ PE حُـ ِٓق هَحءس ٝػ٘ي" string "MZ حُـ ػ٠ِ طلظ١ٞ e_magic إٔ. e_lfanew ٝ e_magic ٛٔخ ُ٘خ ٜٓٔظ٤ٖ

loader ٚٗٓغ ٣ٝوخٍٜٗخ حُو٤ٔش ٌٛٙ ػٖ ٣زلغ كخ IMAGE_DOS_SIGNATURE كخُـ ط٤خروخ كبًح DOS HEADER َ٤ٓؼظز 

 PE Header ُـ offset حُـ ػ٠ِ طلظ١ٞ structure حُـ كٌٜٙ. e_lfanew أٓخ(. valid )ٛخُق
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2.2. PE HEADER 

 PE files ػ٠ِ ٣ظؼَف ٗظخّ ػ٠ِ ٖٓ PE loader رٞح٤ٓش حُِٔق طل٤َٔ ٣ظْ ػ٘يٓخ. PE Header حُـ ٛٞ حُؼخُغ حُؤْ

 حُؤْ ػٖ حُظؼز٤َ ٛق إ"٣ولِ "ػْ ح٧ٍٝ حُؤْ ٖٓ PE Header ُـ offset حُـ ٣وَح loader حُـ ٌٛح كخٕ win32 ًــ

. ٓزخَٗس حُؼخُغ ا٠ُ ٣ٝظٞؿٚ حُؼخ٢ٗ

 read-onlyحٍ كز٤خٗخص ،attribute حُـ أٓخّ ػ٠ِ ٣ظْ sections ا٠ُ data حُـ ط٘ظ٤ْ إٔ ٛٞ ٓؼَكظٚ ػ٤ِي ٣ـذ ٓخ

 ٤٘ٓو٢ أٓخّ ػ٠ِ ٣ظْ حُظو٤ْٔ إ طظٖ إٔ ا٣خى. حُن hidden, archive ٓغ ٌٌٝٛح ُٞكيٛخ system ٝر٤خٗخص ُٞكيٛخ

. ُٞكيٙ ًَ ٝؿ٤َٛخ code حُـ ٝ data حُـ أ١

 mapping the sections into رـ ػخىس حُؼ٤ِٔش ٌٛٙ ٝط٠ٔٔ loader حُـ رٜخ ٣وّٞ حُظو٤ْٔ ػ٤ِٔش إٔ رخًٌَُ ؿي٣َ

memory(حُـ ٫كظض ُؼِي memory mapك٢ olly ) ٕحُـ ٣ٌٕٞ حُؤْ ٌٛح ا structure ُٚ ًخُظخ٢ُ :

IMAGE_NT_HEADERS STRUCT   ُاع ٛ٘PE header structure 

 Signature dd ?  
٢ٛ dword 50 حُظخ٤ُش حُو٤ْ طل١ٞh, 45h, 00h, 00h 

. رٜل٣َٖ ٓظزٞػش" PE "أ١

 FileHeader IMAGE_FILE_HEADER ><   
ٞٛ structure ح٧هٔخّ، ًؼيى ٓؼِٞٓخص ػ٠ِ طلظ١ٞ 
. ٌٌٝٛح حُِٔق ػ٤ِٜخ ٣ؼَٔ حُظ٢ machine حُـ

 OptionalHeader  IMAGE_OPTIONAL_HEADER32 ><  
 ٛٞ رَ" حهظ٤خ٣ٍخ "٤ُْ حُـِء كٌٜح رخ٫ْٓ ط٘ويع ٫

. ٫كوخ ٓظًٌَ ٓؼِٞٓخص ػيس ٝرٚ أٓخ٢ٓ

IMAGE_NT_HEADERS ENDS   

 

 PE ِٓق حٗٚ ػ٠ِ حُِٔق ط٤ٜ٘ق ك٤ظْ رٜل٣َٖ ٓظزٞػش" PE "طٔخ١ٝ Signature ه٤ٔش ًخٗض اًح حُِٔق، هَحءس ػ٘ي

( valid)ٛخُق

 

3.2. FILEHEADER : 

 :حُظخ٢ُ رخٌَُ٘ ٣ظَٜ ح١ٌُ PE header ٞٛٝ FileHeader حُـ ك٢ ؿِء ػخ٢ٗ ػٖ ٗظليع ىػ٘خ ٝح٥ٕ

IMAGE_FILE_HEADER  STRUCT   

 Machine WORD ?  حُـ ٗٞع platform حُـ أ١ CPU حٗظَ ُٔؼخُـخص. حُِٔق ػ٤ِٜخ ٣ؼَٔ حُظ٢ 
 IMAGE_FILE_MACHINE_I386 ًخُظخ٢ُ طٌٕٞ

 NumberOfSections WORD ?  ح٧هٔخّ ػيى ػ٠ِ ٣لظ١ٞ ح٫ْٓ ٖٓ ٝحٟق ٛٞ ًٔخ .
 

 TimeDatestamp dd ?  ٟٞؿ٤َ ْٜٓ ك٢ ٌٛح حُٔٔظ 

 PointerToSymbolTable dd ?  ٟٞؿ٤َ ْٜٓ ك٢ ٌٛح حُٔٔظ 
 NumberOfSymbols dd ?  ٟٞؿ٤َ ْٜٓ ك٢ ٌٛح حُٔٔظ 

 SizeOfOptionalHeader WORD ?  ٟٞؿ٤َ ْٜٓ ك٢ ٌٛح حُٔٔظ 
 Characteristics WORD ?  ٞحُِٔق ً٘ٞع حُٔؼِٞٓخص، رؼ(exe ّأ dll) 

 IMAGE_FILE_HEADER  ENDS   

 

  RVA حُـ َٗ٘ف ىػ٘خ أؿِحثٚ ػٖ حُلي٣غ هزَٝ  .OptionalHeader ٛٞ ح٧ه٤َ حُـِء
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. َٓؿؼ٤ش ٗو٤ش ٖٓ حُٔٔخكش ٛٞ RVA حُـ رزٔخ٣ش ،relative virtual address ُـ طَِٓ حُؼ٬ػش حُلَٝف ٌٛٙ

 ٕأ كخٍٝ )virtual address ح٢ُٔٛٞ حُلَحؽ ك٢ h400000 حُؼ٘ٞحٕ ػٖ PE حُـ ِٓق طل٤َٔ طْ اًح حُٔؼخٍ ٓز٤َ ػ٠ِ

!!( طظو٤ِٚ

 ػ٘ي ريح هي حُزَٗخٓؾ إ حُوٍٞ ٣ٌٔ٘٘خ ػ٘يٛخ ،h401000 ح٢ُٔٛٞ حُؼ٘ٞحٕ ػ٘ي( execution)رخُظ٘ل٤ٌ حُزَٗخٓؾ ٝريأ

RVA=1000h 

( ح٢ُٔٛٞ حُلَحؽ )virtual address حُـ ريح٣ش ٢ٛٝ حَُٔؿؼ٤ش ُِ٘و٤ش ٗٔزش 1000 ه٤ٔظٚ RVA كخٕ حُٔؼخٍ ٌٛح ٝك٢

 ٤ًق طؼَف إ أٍىص اًح.)loader حُـ ػٖ load حُلَٔ طول٤ق ا٠ُ ٣ئى١ ٌٛح إ ؟؟RVAs حُـ PE ِٓق ٣ٔظويّ ُٔخًح ٌُٖ

 ( iczelion ٍ ح٢ِٛ٧ حُٔوخٍ كَحؿغ ًُي ٣ظْ

 

4.2. OPTIONALHEADER : 

 حهظ٬ف ٓغ FileHeader حُـ ٌَُ٘ ٓ٘خرٚ ٌُ٘ٚ. ُٚ حُؼخّ حٌَُ٘ أؿي ُْ : )OptionalHeader ٌُٔٞٗخص ٗؤط٢ ٝح٥ٕ

( حُؼ٘خَٛ

 IMAGE_OPTIONAL_HEADER STRUCT 

 Magic dw   ?  

    MajorLinkerVersion db ٗٔوش ح٤ٌَُِ٘

    MinorLinkerVersion db ٗٔوش ح٤ٌَُِ٘
  ?  SizeOfCode dd ًٞى ػ٠ِ طلظ١ٞ حُظ٢ حٌُِٔ٘٘ حكـخّ ٓـٔٞع

  ?  Init data SizeOfInitializedData dd ػ٠ِ طلظ١ٞ حُظ٢ حٌُِٔ٘٘ حكـخّ ٓـٔٞع
  ?  SizeOfUninitializedData dd كـِٛخ حُِٞىٍ ػ٠ِ ٣٘زـ٢ حُظ٢ حٌُِٔ٘٘ حكـخّ ٓـٔٞع

 ٣ظْ ٓٞف instruction أٍٝ ػ٘ٞحٕ ا٠ُ ط٤َ٘ حُظ٢ RVA ه٤ٔش ٛٞ ٌٛح
 .ط٘ل٤ٌٛخ

AddressOfEntryPoint dd  ?  

ٞٛ RVAحُظ٢ طزظيأ ٜٓ٘خ حٌُٖٔ٘ حُظ٢ طلظ١ٞ ػ٠ِ حٌُٞى  BaseOfCode dd  ?  

ٞٛ RVA حُظ٢ طزظيأ ٜٓ٘خ حٌُٖٔ٘ حُظ٢ طلظ١ٞ ػ٠ِ Data BaseOfData dd  ?  
 ًخٗض ُٞ ٓؼ٬. loader حُـ ٣ٔظويٜٓخ حُظ٢" حُٔل٠ِش "حُو٤ٔش ٛٞ ٌٛح

 (loading)طل٤َٔ ٣لخٍٝ ٓٞف loader حُـ كخٕ 400000h حُو٤ٔش ٌٛٙ
 هزَ ٖٓ ٓلـُٞس ح٤ُ٘ٔوش ٌٛٙ ًخٗض ُٞ ٌُٖ. حُؼ٘ٞحٕ ٌٛح ػ٘ي حُِٔق

 .أهَٟ هخ٤ُش ٤٘ٓوش ػٖ ُِزلغ loader حُـ ك٤٠٤َٔ أهَ ط٤ز٤ن

ImageBase dd  ?  

 ٠ٓخػلخص ػ٘ي ػ٘ٞحٕ ٖٓ section ًَ ك٤ٔزيأ 1000h ه٤ٔظٚ ًخٗض ُٞ
1000h ٌٌُِ٘٘ٔٛح ك٢ حٌُحًَس ٣زؼخ ٓخ ىٓ٘خ ٗظليع ػٖ ح ٝ. 

SectionAlignment dd  ?  

  ?  FileAlignment dd .حٌُحًَس ٤ُْ ٝ حُِٜذ حُوئٙ ػ٠ِ ٌُٖ حُٔخرن كٌَس ٗلْ

  ح٫هَ حُظ٢ ٣٘زـ٢ حُظٞكَ ػ٤ِٜخ ُظ٘ـ٤َ حُِٔقOS ح٤ُٔٔظْ ٗٔوش
MajorOperatingSystemVersion dw ? 

   

 .1ىحثٔخ 
MinorOperatingSystemVersion dw ? 

   

  ?   MajorImageVersion dw حٗض طليىٛخ حُظ٢ حُظ٘ل١ٌ٤ حُِٔق ٗٔوش
  ?   MinorImageVersion dw حٗض طليىٛخ حُظ٢ حُظ٘ل١ٌ٤ حُِٔق ٗٔوش

  ?   MajorSubsystemVersion dw  حُظ٢ ٣٘زـ٢ حُظٞكَ ػ٤ِٜخ ُظ٘ـ٤َ حُِٔقOS ٤ٓٔظْ حُٔخد ٗٔوش
  ?   MinorSubsystemVersion dw 3.1 حُٞٗيُٝ طٞحؿي ٝؿٞد ػ٠ِ ُِي٫ُش 3.1 ػخىس طٌٕٞ ٝ

  ?  Win32VersionValue dd 0ىحثٔخ 

  ?  SizeOfImage dd .حٌُحًَس ك٢ PE image ُـ ح٢ٌُِ حُلـْ
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 ٗخهٚ حُِٔق كـْ ٣ٔخ١ٝ حٗٚ أ١ headers+section table حُـ كـْ

 sections حُـ ؿ٤ٔغ كـْ
SizeOfHeaders dd  ?  

CRCحُوخٙ رخُِٔق حُظ٘ل١ٌ٤  CheckSum dd  ?  
NATIVE=1, WINDOWS_GUI=2, WINDOWS_CUI=3, OS2_CUI=5, 

POSIX_CUI=7 
Subsystem dw   ?  

  ?   DllCharacteristics dw ُٖ طلظخؿٜخ ك٢ ٌٛح حُٔٔظٟٞ

  ?  SizeOfStackReserve dd ُٖ طلظخؿٜخ ك٢ ٌٛح حُٔٔظٟٞ
 SizeOfStackCommit dd  ?  

 SizeOfHeapReserve dd  ?  
 SizeOfHeapCommit dd  ?  

 LoaderFlags dd  ?  

 NumberOfRvaAndSizes dd  ?  

 .IMAGE_DATA_DIRECTORY ُـ ٜٓلٞكش ػٖ ػزخٍس ٌٛٙ

DataDirectory 

IMAGE_NUMBEROF_DIRECTORY_ENTRI
ES * IMAGE_DATA_DIRECTORY><  

 IMAGE_OPTIONAL_HEADER ENDS 

 

5.2. SECTION TABLE : 

 attribute, theًــ  PE file طل١ٞ ٓؼِٞٓخص ػٖ ًَ هْٔ ك٢ section table  ٞٛarray of structures ًَ structureإ 

file offset, virtual offset. أهٔخّ كخٕ حُـ  3 ُٞ ًخٕ ٛ٘خىsection table هٞحػي  3 ٣ل١ٞ(structures)٠ٔٔ٣ رـ ٞٛٝ ،  

IMAGE_SECTION_HEADER ٣ٌٕٝٞ ًخُظخ٢ُ : 

IMAGE_SECTION_HEADER STRUCT   

 Name1 db IMAGE_SIZEOF_SHORT_NAME dup (?)  IMAGE_SIZEOF_SHORT_NAME equ 8  

 union Misc  
 PhysicalAddress dd ?  

 VirtualSize dd ?  

 ends  

 

 VirtualAddress dd ?  

 حُـ ًٝخٕ 3000h ه٤ٔظٚ ًخٗض كخٕ. حُؤْ ٌُٜح RVA ه٤ْ

loader 400000 ػ٘ي ريح هيh ٕحُؤْ ٌٛح كخ (section 
table)ْ4003000 ػ٘ي طل٤ِٔٚ ٤ٓظh .

 SizeOfRawData dd ?  
 rounded up). حُز٤خٗخص هْٔ أ١ section data حُـ كـْ

to the next multiple of file alignment) 
 PointerToRawData dd ?  ػ٠ِ ٣لظ١ٞ offset حُؤْ ٌٛح ُزيح٣ش(section table) 

 PointerToRelocations dd ?   
 PointerToLinenumbers dd ?   

 NumberOfRelocations dw ?   
 NumberOfLinenumbers dw ?   

 Characteristics dd ?  

 ػ٠ِ حُؤْ ٣لظ١ٞ َٛ ٓؼ٬. (flags) حَُح٣خص رؼٞ

executable code, initialized data, uninitialized 
dataَٛػ٤ِٚ؟ حٌُظخرش أٝ ٓ٘ٚ حُوَحءس ٣ٌٖٔ ؟ 

IMAGE_SECTION_HEADER ENDS   
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6.2. : IMPORT TABLE  

 أٓخ ػٜ٘خ ٓؼِٞٓخص ٛٞ ٓٞؿٞى ٛٞ ٓخ ًَ.حُزَٗخٓؾ ك٢ ٓٞؿٞىس ؿ٤َ ىحُش ٜٗخا.. import function ػ٠ِ ٗظؼَف ريح٣ش ىػ٘خ

 ك٢ system32 ٓـِي ك٢ ٓٞؿٞىس DLL حُـ كِٔلخص API ُيٝحٍ رخُ٘ٔزش. )DLL حُـ ِٓلخص حكي ك٢ كٔٞؿٞىس ٗلٜٔخ حُيحُش

 ػٖ ػزخٍس ك٢ٜ هِ٘خ ًٔخ.DataDirectory حٗٚ ٗؼْ ؟optional header حُـ ك٢ ػَٜ٘ آهَ طًٌَ َٛ( حَُث٢ٔ٤ ٝٗيُٝ ٓـِي

 locations and sizes حُـ ػ٠ِ ٣لظ١ٞ DataDirectory إ ػَٜ٘ 16 رٜخ IMAGE_DATA_DIRECTORY ط٠ٔٔ ٜٓلٞكش

( كو٢ 14 ػَٜ٘ رظَٜ..)حٍُٜٞس ك٢ ٝحٟق ٛٞ ًٔخ. حُِٔق ك٢ حُٜخٓش ُِز٤خٗخص

 

 

 

 ح٫ْٓ ُٚ 16 حٍ حُؼ٘خَٛ ٖٓ ػَٜ٘ ًَ.حُٜٔٔش حُٔٔظٟٞ ٌٛح ك٢ ُي رخُ٘ٔزش ح٤ٔٛش ًحص ٢ٛ رخ٧ٛلَ حُِٔٞٗش حُؼ٘خَٛ

IMAGE_DATA_DIRECTORY( حُؼَٜ٘ رخْٓ ٓظزٞػخ) ُٚٝ ٌَُ٘حُظخ٢ُ حُؼخّ ح: 

 IMAGE_DATA_DIRECTORY STRUCT   

 VirtualAddress dd ?   حُـ ٞٛRVA ُِـ DataDirectory 

 isize dd ?  ٣ل١ٞ حُلـْ رخُزخ٣ض.  

 IMAGE_DATA_DIRECTORY ENDS   

 

 8 أ١ IMAGE_DATA_DIRECTORY كـْ ه٤ٔش َٟد كؼ٤ِي( ٓؼ٬ )Base relocation ٣وغ ٕأ١ طؼَف ٕأ ط٣َي ً٘ض اًح

 ٛٞ IMAGE_DATA_DIRECTORY ػ٘ٞحٕ : ٓؼخٍ. IMAGE_DATA_DIRECTORY ػ٘ٞحٕ ا٠ُ حُ٘خطؾ ط٤٠ق ػْ 5 د رخ٣ض

. 4001040 أ١ 40+4001000 ػ٘ٞحٕ ػ٘ي ٣وغ Base relocation إً. رخ٣ض 8 ٝكـٔٚ 4001000
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 حُـ ٖٓ حُؼخ٢ٗ حُؼَٜ٘ ك٢ VirtualAddress هخٗش ك٢ ٓٞؿٞى حُؤْ ٌٛح ػ٘ٞحٕ. import table ػٖ ٗظليع ىػ٘خ ٝح٥ٕ

DataDirectory( ك٢ أ١ import symbols .) ٕحُـ ا import table ٞٛ ٜٓلٞكش IMAGE_IMPORT_DESCRIPTOR .ُٞ 

 10 طل١ٞ حُٜٔلٞكش ٌٛٙ كخٕ ٓوظِلش DLL ِٓلخص 10 ٖٓ ىٝح٫ ٣ٔظٍٞى PE File حُـ ًخٕ

IMAGE_IMPORT_DESCRIPTOR .ٌٙٛ ٞٛ ٌَُُٜ٘خ حُؼخّ ح : 

 

 IMAGE_IMPORT_DESCRIPTOR STRUCT  

 union  

 Characteristics dd ?  

 OriginalFirstThunk dd ?  

 ends  

 TimeDatestamp dd ?  

 ForwarderChain dd ?  

 Name1 dd ?  

 FirstThunk dd ?  

 IMAGE_IMPORT_DESCRIPTOR ENDS 

 

 Union حُـ حػظزخٍ ٣ٌٖٔ ٌُح. OriginalFirstThunk ُِـ(alias )ٓٔظؼخٍح حٓٔخ ٣ويّ ٝٛٞ union حُـ ٛٞ ػَٜ٘ أٍٝ -

 ريٍٝٛخ ٝحُظ٢ IMAGE_THUNK_DATA ُِـ RVA ػ٘ٞحٕ ٣ل١ٞ حُؼَٜ٘ ٌٛح أهَٟ، رؼزخٍس. Characteristics رٔؼخرش

 . ًًَٙ ٓزن ٓخ ٗلَٔ ىػ٘خ. IMAGE_IMPORT_BY_NAME حُـ ُـؤكي ط٤َ٘

 import function ٓٔظٍٞىس ىٝحٍ ػيس ٛ٘خى -

-  ًَimport functionُٜخ  IMAGE_IMPORT_BY_NAME 

-  ًَIMAGE_IMPORT_BY_NAME ُٜخ RVA(  ِٚٔٔ٘كRVA 1 )

-  ًَRVA 1 ٣ظْ طو٣ِ٘ٚ ك٢ IMAGE_THUNK_DATA  

- َ ً IMAGE_THUNK_DATA ُٜخ ريٍٝٛخ RVA( ِٚٔٔ٘ك RVA 2 )

 

 ٟٝؼٚ ٣ظْ( RVA 3 كِ٘ٔٔٚ )حُ٘خطـش ُِٜٔلٞكش RVA أُـ. 0 رخُو٤ٔش ط٘ظ٢ٜ ٜٓلٞكش ك٢ RVAs 2حُـ ؿ٤ٔغ طَط٤ذ ٣ظْ

. حُظخ٤ُش حٍُٜٞس ا٠ُ كخٗظَ ًُي طٔظٞػذ ُْ إٔ. OriginalFirstThunk ك٢
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: حُظخ٢ُ رخٌَُ٘ طزيٝح IMAGE_IMPORT_BY_NAME ًَ إ

 

 IMAGE_IMPORT_BY_NAME STRUCT  

 Hint dw ?  

 Name1 db ?  

 IMAGE_IMPORT_BY_NAME ENDS 

  

Name1 : َحُلخ٢ُ حُٞهض ك٢ ْٜٓ ؿ٤ 

Hint: َحُلخ٢ُ حُٞهض ك٢ ْٜٓ ؿ٤ 

 

: حُؼ٘خَٛ َُ٘ف IMAGE_IMPORT_DESCRIPTOR STRUCT ا٠ُ ٗؼٞى

TimeDatestamp : ؿ٤َ حُلخ٤ُش، حَُٔكِش ك٢ ْٜٓ 

ForwarderChain : ؿ٤َ حُلخ٤ُش، حَُٔكِش ك٢ ْٜٓ 

Name1 :ػ٠ِ ٣ل١ٞ RVA ْٓحُـ ٫ DLL 
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FirstThunk : ُٚـ ٓ٘خر OriginalFirstThunk(.َٛ َٟحُـ ػ٠ِ أ٠٣خ ٤٣زن حٗٚ حٍُٜٞس؟ ك٢ حَُ٘ف ط FirstThunk 

. FirstThunk ٝحُؼخ٤ٗش OriginalFirstThunk أ٠ُٝ٧. ٝحكيس ٖٓ ريٍ ٜٓلٞكظ٤ٖ ػ٠ِ ٓ٘لَٜ حُٜ٘خ٣ش ك٢ ٝرخُظخ٢ُ

 ك٢ Name1 كخٕ kernel32.dll ٖٓ ىٝحٍ 10 ٣ٔظٍٞى PE file ًخٕ ُٞ حُٔؼخٍ ٓز٤َ ػ٠ِ

IMAGE_IMPORT_DESCRIPTOR ػ٠ِ ٤ٓل١ٞ RVA ُِـ string حُٔٔٔخس" kernel32.dll ."10 ٛ٘خُي ٣ٌٕٞ ٝٓٞف 

IMAGE_THUNK_DATAs حُـ ك٢ OriginalFirstThunk ِْٜك٢ ٝٓؼ FirstThunk 

 ؟؟(OriginalFirstThunk ٝ FirstThunk )ٓظٔخػِظ٤ٖ ٜٓلٞكظ٤ٖ ا٠ُ ٗلظخؽ ُْ. ٛٞ حُٔئحٍ ٌُٖ

 ٤ُليى IMAGE_THUNK_DATAs and IMAGE_IMPORT_BY_NAMEs ا٠ُ ٣٘ظَ loader حُـ كخٕ حُِٔق طل٤َٔ ػ٘ي

 ٣ٔظزيُٜخ ، (FirstThunk رـ حُوخٛش )IMAGE_THUNK_DATAs رخٓظزيحٍ ٣وّٞ ػْ ٖٝٓ. حُٔٔظٍٞىس حُيٝحٍ ػ٘خ٣ٖٝ

 طظـ٤َ ٫ OriginalFirstThunk ا٤ُٜخ ٤٘٣َ ٝحُظ٢ 0 د حُٔ٘ظ٤ٜش حُيحُش إ أ١. حُٔٔظٍٞىس حُيٝحٍ ُظِي حُلو٤و٤ش رخُؼ٘خ٣ٖٝ

 حُلو٤و٤ش حُؼ٘خ٣ٖٝ ا٠ُ( رخٍُٜٞس Y ه٤ْ )ٓلظ٣ٞخطٜخ طظـ٤َ FirstThunk ا٤ُٜخ ٤٘٣َ ٝحُظ٢ 0 د حُٔ٘ظ٤ٜش ٓؼ٤ِظٜخ ر٤٘ٔخ

. حُٔٔظٍٞىس ُِيٝحٍ

 

 ًُي؟ ٖٓ حُٜيف ٝٓخ

(. oridinal )رخُظَط٤ذ رَ رخ٫ْٓ طٔظيػ٠ ٫ حُيٝحٍ رؼٞ ٛ٘خى ٌُٖ. رخٜٓٔخ حٓظيػخثٜخ ٣ظْ حُٔٔظٍٞىس حُيٝحٍ رخٕ هِ٘خ

 كخٕ ًُي ػٖ ػٟٞخ.. ُِيحُش حْٓ ٣ٞؿي ٫ رزٔخ٣ش ٧ٗٚ IMAGE_IMPORT_BY_NAME ٛ٘خى ٣ٌٕٞ ُٖ حُلخُش ٌٛٙ ك٢

IMAGE_THUNK_DATA ح٧ٛـَ حُـِء ك٢ حُيحُش ٌٛٙ( ٟٓٞغ )طَط٤ذ ػ٠ِ ٤ٓلظ١ٞ رخُٟٔٞغ حُٔٔظٍٞىس حُيحُش ُظِي 

 كخٕ 123h طَط٤زٜخ ًٝخٕ رظَط٤زٜخ، طٔظٍٞى حُيحُش ًخٗض اًح ٓؼ٬. MSB حُـ ٟٓٞغ ك٢ 1 ػ٠ِ ٝ ٓ٘ٚ،

IMAGE_THUNK_DATA ٌُٜٙ ٤ٌٕٓٞ حُيحُش h80001234( ٝك٢ ٣ٞ٣َ ٍهْ ٓظٜزق حُؼ٘خث٢ رخُ٘ظخّ ا٠ُ حُظل٣َٞ ػ٘ي 

(. 1 حَُهْ( MSB )ح٤ُٔخٍ أه٠ٜ

 : ًخُظخ٢ُ حكظٔخ٫ٕ ُٚ IAT رخُـ ٣ؼَف ٓخ حٝ IMAGE_THUNK_DATA حُـ حٕ أ١

8000XXXX ك٤غ XXXX حُـ ه٤ٔش ٢ٛ oridinal 

0YYYYYYY ك٤غ YYYYYYY ػٖ ػزخٍس ٢ٛ RVA َا٠ُ ٤٘٣ IMAGE_THUNK_DATA( ٓٔظٍٞىس ىحُش حْٓ ح٠ُ أ١ )

: ٢ٛ أُو٤ٞحص. ٓخ PE ِٓق ك٢ حُٔٔظٍٞىس حُيٝحٍ ؿ٤ٔغ رؤٓٔخء هخثٔش ػ٠ِ ٗلَٜ إ ٣َٗي أٗ٘خ ُ٘لظَٝ ٝح٥ٕ

  valid PEٛخُق PE ِٓق ٛٞ حُِٔق إ طؤًي -

  PE header حًٛذ ا٠ُ DOS headerٖٓ حُـ  -

 data directory  ٖٓOptionalHeaderحكَٜ ػ٠ِ ػ٘ٞحٕ  -

  VirtualAddressٝحٓظوَؽ ( Import symbols: أ١  )data directoryحًٛذ ا٠ُ حُؼَٜ٘ حُؼخ٢ٗ ك٢  -

  IMAGE_IMPORT_DESCRIPTOR ا٠ُ ٌُِٛخد حُو٤ٔش طِي حٓظويّ -

 طِي ا٠ُ ٌُِٛخد RVA ػ٘ٞحٕ كخطزغ ٛلَح، طٌٖ ُْ ًخٗض اًح. OriginalFirstThunk ه٤ٔش ٖٓ طلون -

  OriginalFirstThunk ٖٓ ري٫ FirstThunk ك٢ حُو٤ٔش كخٓظويّ ٛلَح ًخٗض اًح أٓخ( 0رـ حُٔ٘ظ٤ٜش)حُٜٔلٞكش

 ( bug ٣ؼظزَ ٌٛح إ ٍؿْ OriginalFirstThunk ك٢ ىحثٔخ 0 ط٠غ linkers حُـ رؼٞ إ ٛٞ ًُي ك٢ حُٔزذ) -

 ٓٔظٍٞىس حُيحُش ٌٛٙ إً 1 ًخٗض اًح : MSB ه٤ٔش ٖٓ طلون( 0د حُٔ٘ظ٤ٜش)حُٜٔلٞكش ك٢ ػَٜ٘ ٌَُ -

( 80001234h ==> 1234h )ح٧ٛـَ حُـِء ٖٓ حُظَط٤ذ ػ٠ِ ٝٗلَٜ. رخُظَط٤ذ
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 ُـ RVA ػٖ ػزخٍس ٢ٛ ٓظـيٛخ حُظ٢ ٝحُو٤ٔش( 0د حُٔ٘ظ٤ٜش)حُٜٔلٞكش طِي ا٠ُ كخًٛذ 0 ٣ٔخ١ٝ MSB حُـ ًخٕ اًح

IMAGE_IMPORT_BY_NAME حُيحُش حْٓ ػ٠ِ ُظلَٜ ا٤ُٜخ حًٛذ .

 طـي إ ا٠ُ طخرغ.ُِيحُش حْٓ ػ٠ِ ُظلَٜ حُو٤ٞحص ًٍَٝ( 0د حُٔ٘ظ٤ٜش )حُٜٔلٞكش ك٢ حُظخ٢ُ حُؼَٜ٘ ا٠ُ حًٛذ ح٥ٕ

 أٗ٘خ أ١ حُٜٔلٞكش حٗظٜخء ٣ؼ٢٘ حُٜلَ ا٠ُ ُٝٝٛٞ٘خ :(0حٍ ٌٛح ا٠ُ ِٝٛ٘خ أه٤َح ،0د حُٔ٘ظ٤ٜش : أهٍٞ ٝأٗخ ِِٓض)حُٜلَ

. DLL حُـ ًُي ٖٓ حُٔٔظٍٞىس حُيٝحٍ ؿ٤ٔغ أٓٔخء ػ٠ِ كِٜ٘خ

  حُظخ٢ُ DLL ُِٔق ح٧ٓٔخء ٫ٓظوَحؽ حُو٤ٞحص ٗلْ ًٍَٝ حُظخ٢ُ IMAGE_IMPORT_DESCRIPTOR ا٠ُ حًٛذ
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 رطج١ك .7.2

 :ُِظخ٢ُ ٓ٘خرٜش ٗخٗش ُظظَٜ exe ِٓق أ١ ٝحهظَ  حهظَ ػْ LordPE ٗـَ ًظ٤ز٤ن، ٝح٥ٕ

 

 

. ًز٤َس أ٤ٔٛش ًٝ ٤ُْ ٝحُزخه٢ رَ٘كٜخ هٔ٘خ حُوٜخثٚ ٌٛٙ ٓؼظْ إٔ ٫كظ

 رـ ٝحٗظٜخثخ DOS Header رـ ريءح PE حُـ ٌٛح ٌٓٞٗخص رٜخ list ُي ٓظظَٜ ٝح٥ٕ.. حُٟٔٞق L حٍُِ ػ٠ِ حٟـ٢

DataDirectory ..

. ٓؼخ أكٌخٍى رَر٢ ٣وّٞ كٜٞ ؿ٤يح طٔؼ٘ٚ

 DOS MZ header رؼي أ١ )ح٠ُٝ٧ 4 حٍ ط٢ِ حُظ٢ sectionsأٍ. sections ػيس ٖٓ ٌٕٓٞ PE ِٓق ًَ إٔ هِ٘خ ُوي كٔ٘خ

ٝ DOS stub ٝ PE Header ٝ section table) ػ٠ِ رخ٠ُـ٢ ٗـيْٛ إٔ ٗٔظ٤٤غ ٍُ sections َٜٓ٘خرٜش ٗخكٌس ُظظ 

  :ُِظخ٢ُ

 

 

. resources ُِـ rsrc.ح٧ه٤َ ٝ .text ٝ.data ٝ idata.٢ٛ أهٔخّ 4 ٛ٘خى طَٟ ًٔخ

 ػ٤ِٚ ُظِو٢ ػَٜ٘ أ١ رـخٗذ L كَف ػ٠ِ حٟـ٢. 16 حُـ رؼ٘خَٛٙ IT حُـ ٤ُظَٜ Directories أهظَ. Import Table حُـ رو٢

 ؿَد رؤّ ٫ كٔ٘خ.٤ٗجخ ُي ٣ظَٜ ُٖ ح٧ٍٝ H ٍُ )رخٍُٜٞس ًٔخ ٜٓ٘خ أ١ رـخٗذ H ػ٠ِ حٟـ٢ كٔ٘خ.هَد ػٖ ٗظَس

 ..(ط٠ـ٢ ٍُ أ١ ٣ْٜ ٫ٝ حُِٔق ػَٝ ٛٞ ٣َٗيٙ ٓخ. ؿ٤َٙ
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  :حُظخ٢ُ ُظَ حُِٔق ريح٣ش ا٠ُ ٨ُػ٠ِ أٛؼي. hex ر٤ٜجش حُِٔق ُي ٤ٓظَٜ

 

 

 هْٔ ٛٞ ٌٛح ػٜ٘خ؟ طليػ٘خ حُظ٢ حُـِٔش طِي ط٬كظ َٛ ػْ. DOS MZ Header هْٔ ٛٞ ٌٛح ؟MZ كَك٢ ط٬كظ َٛ

DOS stub .ْكَك٢ ط٬كظ ٬ٛ ػ PE ٖهْٔ ٛٞ ٌٛح رٜل٤ٖ؟ حُٔظزٞػ٤ PE Header .حُزو٤ش ٓغ ٌٌٝٛح .

 

 حُظخ٢ُ كٔخ ػ٤ِي ح٫ طل٤َٔ حُِٔق PE 32-bit FORMAT ٍ ًخِٓش ٗخِٓش ه٤خ٣ش حٍىص اًح

http://www.openrce.org/reference_library/files/reference/PE%20Format.pdf
http://www.openrce.org/reference_library/files/reference/PE%20Format.pdf
http://www.openrce.org/reference_library/files/reference/PE%20Format.pdf
http://www.openrce.org/reference_library/files/reference/PE%20Format.pdf
http://www.openrce.org/reference_library/files/reference/PE%20Format.pdf
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أ١ّ٘خ  الألً الأعّجٍٟ رؼ١ٍّبد ثؼض :  3 ٍِسك .3

 ٧كي ط٘و٤لي أػ٘خء طٞحؿٜٜخ هي ٌُ٘ي أ٤ٔٛش أهَ حُظؼ٤ِٔخص ٌٛٙ ح٧ٍٝ، حُلَٜ ك٢ َٗكٜخ طْ أ٤ٔٛش ح٫ًؼَ حُظؼ٤ِٔخص

. حُزَحٓؾ

 (Flags) حَُح٣خص كخُش طـ٤٤َ رظؼ٤ِٔخص ٓ٘زيأ

 

1.3. CLC 

 Cartage Flag ك٢ 0 ط٠غ حُظؼ٤ِٔش ٌٛٙ

2.3. CLD 

 Address Flag ك٢ 0 ط٠غ حُظؼ٤ِٔش ٌٛٙ

3.3. CLI 

 maskarable ٣يػ٠ interrupts حُـ ٖٓ ٓليى ٗٞع( disable )طؼ٤َ كبٜٗخ ٝرخُظخ٢ُ ،interruption flag ك٢ 0 ط٠غ

interruptions .

4.3. CMC 

. ٛل٤ق ٝحُؼٌْ 0 ٣ٜزق 1 ه٤ٔظٚ ًخٗض كبٕ ،Cartage Flag ه٤ٔش رؼٌْ طوّٞ

5.3. STC 

 Cartage Flag ك٢ 1 حُو٤ٔش ط٠غ

6.3. STD 

 Address Flag ك٢ 1 حُو٤ٔش ط٠غ

3.7. STI 

 .Interruption Flag ك٢ 1 حُو٤ٔش ط٠غ

 

 .complement ُـ حهظٜخٍ CM أٓخ ،clear ُـ حهظٜخٍ CL ر٤٘ٔخ ،set ُـ حهظٜخٍ ST إٔ ٫كظ
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 MASM & WINASM & RADASM رثج١ذ و١ف١خ : 4 ٍِسك .4

1.4. MASM32 V 9.0 

ٝحُٔٔٔخس ( ح٠ُٔـ١ٞ )حُزَٗخٓؾ أ٣وٞٗش ػ٠ِ َٓط٤ٖ هَٕح

 

  MASM32 V9.0 

 

 : حُظخ٤ُش حُ٘خكٌ ٓظظَٜ ػ٘يٛخ 

 

 

. كَػ٤ش ٓـِيحص أ١ ٣ٞ٣ِش، ٓٔخٍحص طوظَ ٫ ٌُٖ آهَ ىٍح٣ق أ١ حهظ٤خٍ ٣ٌٔ٘ي. \:C ٤ٌُٖٝ حُظؼز٤ض ٌٓخٕ حهظَ

  :START ٍُ ػ٠ِ حٟـ٢ ح٥ٕ

 

 

 :، ػْ OKحٟـ٢ 

http://masm32.online.fr/m32v9r.zip
http://masm32.online.fr/m32v9r.zip
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OK ْػ ،: 

 

 

Extract ْػ ،: 

 

 

 ،DOS حُـ ٗخٗش ٗظظَٜ ح٠ُـ٢، كي حٗظٜخء ػ٘ي
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 ٗخٗش ٩ؿ٬م ٍُ أ١ ط٠ـ٢ إٔ ٓـيىح ٓ٘ي ٤٤ِٓذ حُٜ٘خ٣ش ٝك٢. حُزَٗخٓؾ طؼز٤ض ٤ٓزيأ.ُِٔظخرؼش ٍُ أ١ ػ٠ِ حٟـ٢ 

DOS. 

 

 

 حُ٘خكٌس ٝٓظظَٜ( ٓٞحكن ؿ٤َ حٝ ٓٞحكن )ط٘خء ٓخ حهظَ حٌُٔظذ، ٤ٓق ك٢ حهظٜخٍ ٟٝغ ػ٤ِي طؼَٝ حُ٘خٗش ٌٛٙ

  :حُظخ٤ُش

 

 

 .حٗظ٤ٜ٘خ

  ح٠ُٔٔٔ حُِٔق رظل٤َٔ هْ حُ٘ٔوش، ٌٛٙ ُظلي٣غ ٝح٥ٕ

 

m32v9sp2.zip 

 

  .حُزَٗخٓؾ ك٤ٚ ػزض ح١ٌُ حٌُٔخٕ ك٢ ٟـ٤ٚ رلي ٝهْ

http://www.masm32.com/service_pack_2/m32v9sp2.zip
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: ٓظظَٜ حُ٘خكٌس حُظخ٤ُش 

 

 

 حٓٔٚ آهَ كَػ٤خ ٓـِيح ٝريحهِٚ icztutes حٓٔٚ كَػ٤خ ٓـِيح حُزَٗخٓؾ ٓـِي ك٢ ٓظـي ح٫ٗظٜخء رؼي. Yes for All حٟـ٢

m32lib حٓٔٚ ِٓلخ ك٤ٚ ٝٓظلي make.bat حُظخ٤ُش حُ٘خكٌس ٓظوَؽ حُؼ٤ِٔش حٗظٜخء رؼي. ػ٤ِٚ حٟـ٢: 
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. حٗظ٤ٜ٘خ

 

2.4. RADASM 

 WinAsm ُـ ه١ٞ ٓ٘خكْ ٝٛٞ ٨ُٓٔز٢ِ حُٔلٍَحص أك٠َ ٖٓ ٣ؼظزَ IDE حُـ ٌٛح

 : ٓؼ٬ ٤ٌُٖ ٝ ك٤ٚ طَؿذ ٓٔخٍ أ١ ك٢ ػ٘ٚ ح٠ُـ٢ رلي هْ   RadAdm.zip   حُِٔق ٓظـي

E:\Cracking\RadAsm 

 حُِٔلخص ٓ٘وظخٍ.ٓـٔؼخص ػيس ػ٠ِ ٣لظ١ٞ assembly.zip حٓٔٚ ِٓلخ حُٔـِي ك٢ ٓظـي ٛ٘خى، ح٠ُـ٢ كي رؼي

   :كو٢ masm د حُٔظؼِوش

 

http://www.radasm.com/RadASM2000/RadASM.zip
http://www.radasm.com/RadASM2000/RadASM.zip
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 ) RadLng.zip حُِٔق ٓلظ٣ٞخص رخٓظوَحؽ كوْ ح٫ٗـ٣ِ٤ِش، ؿ٤َ أهَٟ ُـش حٓظويحّ أٍىص حًح

 حُِٔق ٟـ٢ كي حُل٤َٔٗش ُظؼز٤ض ٓؼ٬. ُـخص ػيس ٣لظ١ٞ RadLng.zip ِٓق إٔ ٓظـي

RadFRA.lng ) 

 

.  ػِٜٔخ ٣ـذ ٜٓٔش اػيحىحص ٛ٘خى ح٥ٕ

 setPaths حهظَ options هخثٔش ٖٝٓ RadAsm ٗـَ أ٫ٝ

 

 

 

 : Language حٓٔٚ ه٤خٍح options هخثٔش ك٢ كٔظـي حُِـش، طـ٤٤َ هٍَص هي ً٘ض إ ح٥ٕ
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.  ط٣َيٛخ حُظ٢ حُِـش حهظَ

 : حهظَٙ Programming Language حٓٔٚ ه٤خٍ ٛ٘خى options هخثٔش ك٢. ؿيح ٜٓٔش ه٤ٞس ٛ٘خى ح٥ٕ

 

 

: ٝرؼي ٟـ٢ حٍُِ حُٟٔٞق 
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.  ٝحٟق ٛٞ ًٔخ masm ِٓق حهظَ

 : حُظخ٤ُش حٍُٜٞس ك٢ ٟٓٞق ٛٞ ٓخ حٟـ٢ حُٔخروش حُ٘خكٌس ٗلْ ك٢. ح٧ُٞحٕ اػيحىحص ا٠ُ ٗ٘ظوَ ح٥ٕ

 

 

. طؼـزي حُظ٢ themes ٝحُـ ح٧ُٞحٕ حهظَ. أُٞحٕ ػيس رٜخ ٗخٗش ُي ٓظظَٜ
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3.4. WINASM 

 ػٖ ح٠ُـ٢ كي ٛٞ ح٥ٕ كؼِٚ ٣ـذ ٓخ ًَ masm32 v9.0 رظؼز٤ض هٔ٘خ إٔ كزؼي. رٌؼ٤َ أَٜٓ winasm ٓغ حُٔٔؤُش

  كِٓش ػٖ ح٠ُـ٢ كي ٣ٌٔ٘ي حُظلي٣غ أٍىص حًح. ُي ٣لِٞ ٌٓخٕ أ١ ك٢ winasm كِٓش

 

WinAsm515 

 

. ك٤ٚ حُزَٗخٓؾ ػزظض ح١ٌُ حٌُٔخٕ ك٢

 : ٢ٛ ح٤ُِٔٞرش ح٩ػيحىحص

 toolsoptions ح٠ُ حًٛذ أ٫ٝ

 

 حُٔٔخٍ ك٤ٔوظِق E:\Cracking\WinAsm ؿ٤َ آهَ ٌٓخٕ ك٢ رَٗخٓؾ ػزظض حٕ أٗي ٫كظ )ٝحٟق ٛٞ ًٔخ حُٔٔخٍحص ؿ٤َ

( ُي رخُ٘ٔزش

 

 

. حُٔخروش حٍُٜٞس ك٢ حُظخَٛ colors حُظز٣ٞذ ُٔخٕ ٖٓ طـ٤٤َٛخ ك٤ٌٖٔ ح٧ُٞحٕ أٓخ

 .حُل٤َٔٗش أٝ ح٩ٗـ٣ِ٤ِش آخ ٝحهظَ toolsinterface هخثٔش ٖٓ ُِـش، رخُ٘ٔزش

http://www.winasm.net/index.php?ind=downloads&op=download_file&ide=182&file=WinAsm515Full.zip
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 CRCخّب٠خ ٍِف ثبي : 5 ٍِسك  .5

 

ُٖ ٗظٌِْ ٛ٘خ ػٖ َٗف ٌُٜٙ حُوٞح٤ٍُٓش كٌٜح  . crc32ح٤ُّٞ ٓ٘ظٌِْ ػٖ ٤ًل٤ش كٔخ٣ش حُزَحٓؾ رٞح٤ٓش  هٞح٤ٍُٓش 

٤ٓؤهٌ ٝهظخ ٬٣ٞ٣ ، ًٔخ إٔ ٌٛٙ حُٔؼِٞٓخص ٢ٛ ٣ٍخ٤ٟش رلظش ، ٣ٌٝٔ٘ي حُزلغ ك٢ ح٫ٗظَٗض كٔظـي ًَ ٓخ ط٣َي ٖٓ 

. ٓؼِٞٓخص

 

.  ُٚ patchingطٔظويّ ٌٛٙ حُوٞح٤ٍُٓش ُِظؤًي ٖٓ إٔ رَٗخٓـي ُْ ٣ظْ حُؼزغ رٚ ، أٝ رؼزخٍس أىم ُْ ٣ظْ ػَٔ 

 .  winasm  هْ رلظق حٍُّٔٞ ًٞى رٞح٤ٓش رَٗخٓؾ ch2_sec9_2كٔ٘خ كِ٘زيأ ، ك٢ حَُٔكوخص طـي رَٗخٓـخ حٓٔٚ

 

: حٌُٞى ح٤ُِٔٞد اٟخكظٚ ٛٞ ًخُظخ٢ُ 

crc proc 
 pusha 

 mov esi,  crc_start   ; Address To Start CRC Check 
 xor edx, edx 

 or eax, -1 

 mov ecx, crc_size     ; No. of bytes to CRC check 
 

CRC32_loop: 
 mov dl, byte ptr [esi] 

 xor dl, al 

 shr eax, 8 
 xor eax, dword ptr [crc32_table+ 4*edx] 

 inc esi 
 dec ecx 

 jnz CRC32_loop 
 not eax 

 popa 

cmp eax,  07DD07FEh   ; The Real CRC checksum for the segment 
jne patched 

ret 
crc endp 

 

 

 :ٝح٥ٕ ٓخ ٣ـذ ٓؼَكظٚ هزَ اٟخكش ٌٛح حٌُٞى ٛٞ ...َٛ طَٟ ًْ ٛٞ ر٢٤ٔ

 ٤٘٣َ ا٠ُ حٌُٔخٕ ح١ٌُ ٓ٘زيأ ٖٓ ػ٘يٙ رخُلٔخد ،  label ، ك٤غ ٣ـذ ٟٝغ ػٕٛاْ ثذا٠خ اٌزسمك -1

ُٖ طْٔ " حُٔئ٣َٖٗ"أ١ إٔ حٌُٞى حُٔٞؿٞى هخٍؽ ٣ٌٖٛ ... ٤٘٣َ ا٠ُ ٜٗخ٣ش ٤٘ٓوش حُظلونlabelرخ٩ٟخكش ا٠ُ 
 .كٔخ٣ظٜٔخ ٣ٌٖٝٔ ٌَُِحًَ اٟخكش أٝ طـ٤٤َ أ٣ش طؼ٤ِٔش أٝ طؼ٤ِٔخص ًٔخ ٣٘خء
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 ٓزخَٗس ، ٝح٧هَٟ رؼي start ؟ رزٔخ٣ش ٝحكيس ك٢ ريح٣ش حُزَٗخٓؾ ، أٓلَ ًِٔش two labelsٌُٖ أ٣ٖ ٠٘ٓغ ٣ٌٖٛ حُـ 

Generate Proc ًٔخ ٛٞ ٝحٟق ك٢ حٍُٜٞس حُظخ٤ُش .  ٓزخَٗس: 

 

 

 

 . ك٢ حُٜ٘خ٣ش ، ُْٝ ِٜٗ٘ٔخ ك٢ ٤٘ٓوش حُلٔخ٣ش crc procedureًٔخ ط٬كظ كوي ٟٝؼ٘خ 

أ١ ٤٘ٓوش حُلٔخ٣ش ، ٌُحُي أَٜٓ ٣َ٣وش ٢ٛ إٔ ...٘ٛ زدُ ٘زٖ إٌّطمخح٧َٓ حُؼخ٢ٗ حُٞحؿذ ٓؼَكظٚ ،  -2

 : ٝٗؼَف حُٔظـ٤َ حُظخ٢ُ ?data.ٌٗٛذ ا٠ُ هْٔ 

 

crc_size        db crc_end - crc_start 

 

 crc_startرزٔخ٣ش  اٜٗخ .. ثذا٠خ إٌّطمخح٧َٓ حُؼخُغ حُٞحؿذ ٓؼَكظٚ ٛٞ  -3

  .crc_start ٝ crc_end ٌُٜٙ ح٤ُ٘ٔوش أ١ ٌُٜٙ حُزخ٣ظخص حُٔلٍٜٞس ر٤ٖ crcل١ّخ ػ٤ِ٘خ إٔ ٗؼَف  -4

ُٝؼَٔ ًُي كؤَٜٓ ٣َ٣وش ٢ٛ إٔ ط٠غ أ١ ه٤ٔش ػ٘ٞحث٤ش ريح٣ش ، ػْ طوّٞ رظ٘و٤ق حُزَٗخٓؾ ٝطظزؼٚ ، ٝػ٘ي طـخُٝ 

crc procedure كبٕ ه٤ٔش eax حٗظزٚ كٌٜٙ حُو٤ٞس طٌٕٞ ك٢ حُٜ٘خ٣ش ، ٧ٗي ٓؼ٬ .  ٓظٌٕٞ ٢ٛ حُو٤ٔش حُٜل٤لش

 ٓٞف طظـ٤َ ، crcُٞ أكززض ػَٔ طـ٤٤َ ٓخ ك٢ حُزَٗخٓؾ ، ًٝخٕ حُظـ٤٤َ ٓٞؿٞى ك٢ ٤٘ٓوش حُلٔخ٣ش ، كبٕ ه٤ٔش 

 .ٌُح ٖٓ ح٧ك٠َ طَى ٌٛٙ حُو٤ٞس ٦ُهَ ...ػ٘يٛخ ٓظ٤٠َ ٩ػخىس حُظ٘و٤ق ٖٓ ؿي٣ي
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ٌٛٙ حُو٤ٔش ٢ٛ ًحطٜخ ك٢ ؿ٤ٔغ .  ٝحُظ٢ طٔظويّ ك٢ ٌٛٙ حُوٞح٤ٍُٓش  اٌثبثزخcrcخذٚلا ثم١ُ ٤٠٘ٓق  -5

 .طـي ٌٛح حُـيٍٝ ك٢ حٍُّٔٞ ًٞى . حُزَحٓؾ ٝؿ٤ٔغ حُظ٤ز٤وخص

ٓخ .  ، ٫ٝ ىحػ٢ ٧ٕ ٗوزَى رؤٗٚ ربٌٓخٗي حهظ٤خٍ أ١ حْٓ آهpatchedَ ثبعُ  labelٚضغ  رخ٤ُزغ ٣ِِٓي  -6
 ... ٓؼ٬ exit processرزٔخ٣ش ٠ٗغ ٍٓخُش ه٤ؤ ػْ ىحُش ...  ٤ُْ رلخؿش َُ٘ف٤ٓlabelٟٞغ أٓلَ ٌٛح حُـ 

 

 call crc: ٌٌٛح ٓؼ٬ ...٣ـذ إٔ ٣ٌٕٞ ك٢ ريح٣ش حُزَٗخٓؾ( crc)٫ٝ ط٠ٔ٘ إٔ حٓظيػخء ٌٛٙ حُوٞح٤ٍُٓش 

 

 .٣ٌٔ٘ي ح٬٣٩ع ػ٠ِ حٌٍُٔٞٓٞى حَُٔكن ٣ُِٔي ٖٓ حُظ٤ٟٞق 

 آهَ ، ٝهْ رظ٘و٤ق IDE أٝ أ١ winasm ك٢ build allرؼي ٟٝغ ه٤ٔش ػ٘ٞحث٤ش ُٜخ ، هْ رؼَٔ ...ٝح٥ٕ ُ٘ؼي ُِ٘و٤ش حَُحرؼش

  .ollyحُ٘ٔوش حُ٘خطـش ك٢ 

 

 :٠٘ٓغ ٗو٤ش طٞهق ػٖ أَٓ حُٔوخٍٗش ك٢ حُوٞح٤ٍُٓش ًٔخ ٢ِ٣ 

 

 

 

 ٝؿ٤َ حُو٤ٔش حُؼ٘ٞحث٤ش ا٠ُ winasm إً حكظق EAX=F65CBA67ٓظـي إٔ ه٤ٔش  . F9ٝح٥ٕ ٗـَ ح٠ُل٤ش 

0F65CBA67h  

 

  ASM: حٍُّٔٞ ًٞى

 

 .ٌٌٝٛح ٌٕٗٞ هي حٗظ٤ٜ٘خ

http://www.at4re.com/ebook/1st/_CHAPTER_IV_/_ANNEX_5_/CRC32.rar
http://www.at4re.com/ebook/1st/_CHAPTER_IV_/_ANNEX_5_/CRC32.rar
http://www.at4re.com/ebook/1st/_CHAPTER_IV_/_ANNEX_5_/CRC32.rar
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 رّش٠ٓ شبًِ : 6ٍِسك  .6

 رْٔ حلله حَُكٖٔ حَُك٤ْ

 ًَٔ رَٗخٓؾ رٔوظِق ح٤َُم حُٔخٍس ك٢ ٌٛح حٌُظخد 

  Easy Video to iPod MP4 PSP 3GP Converter :حُزَٗخٓؾ 

 حَُحر٢

 

 ٓؤَٗف ٣َم ًَٔ حُزَٗخٓؾ ٫ٞٛٝ ٤ٌُِـٖ

 ٝك٢ ًَ َٓكِش ٣ٌٖٔ حٓظ٘ظخؽ ٣َ٣وش ًَٔ ٓوظِلش

 :أ٫ٝ

 ٗ٘ـَ حُزَٗخٓؾ -

 حىهَ ا٠ُ ك٤غ ٤٣ِذ حُظٔـ٤َ -

 حًظذ أ١ حْٓ -

 حًظذ أ١ ٍهْ -

 

 اٌٛطٛي ئٌٝ إٌمطخ اٌزٟ ٠زسمك ف١ٙب اٌجشٔبِح ِٓ سلُ اٌزغد١ً .1.6

: ٣َ٣وش ا٣وخف حُزَٗخٓؾ  .1.1.6

 ُظظَٜ ُي ٍٓخُش طوٍٞ إٔ ح٣َ٤ُٔخٍ هخ٣ت okاٟـ٢ ػ٠ِ ٍُ 

٤ٓوق  ٝ  ك٢ ٍٓخُش حُزَٗخٓؾ okػْ اٟـ٢ ػ٠ِ ٍُ  ALT+F9 ػْ  اًزْ olly      ك٢ ح٥ٕ اٟـ٢ ػ٠ِ ٍُ 

 حُزَٗخٓؾ ٛ٘خ

http://www.at4re.com/ebook/1st/_CHAPTER_IV_/_ANNEX_6_/Easy%20iPod%20MP4%20PSP%203GP%20SETUP.rar
http://www.at4re.com/ebook/1st/_CHAPTER_IV_/_ANNEX_6_/Easy%20iPod%20MP4%20PSP%203GP%20SETUP.rar
http://www.at4re.com/ebook/1st/_CHAPTER_IV_/_ANNEX_6_/Easy%20iPod%20MP4%20PSP%203GP%20SETUP.rar
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ٖٓ حُولِس ك٢ حُؼ٘ٞحٕ   ٫F2004078 كظ ٣ٌٖٔ حٍُٞٛٞ ُِؼ٘ٞحٕ 
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: ٣َ٣وش حُزلغ ػٖ ىحُش .2.1.6

ٟـ٤ش ٤ٔ٣ٖ ُِلؤٍس ػْ حهظَ   ػْ ollyأػي ط٘ـ٤َ حُزَٗخٓؾ رٞح٤ٓش 

 

 

 ُِزلغ ػٖ أ١ ىحُش كو٢ حريأ رخٌُظخرش
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 ٣زؼخ رخ٠ُـ٢ ػ٠ِ أػ٠ِ كوَ ٝٛق حُيحُش ٣ظْ طَط٤ذ حُيٝحٍ كٔذ ح٫ْٓ

 GetWindowText ٝ GetDlgItemText : ٓ٘زلغ ػٖ حكيٟ حُيحُظ٤ٖ 

 

 ٝٛ٘خ ك٢ ٓؼخُ٘خ ُٖ ٗـي أ١ ٜٓ٘خ

 ٌُٖٝ حٗظَ

 

 

  :  ك٢ حُزيح٣ش MFC42أطَٟ 

  إٔ ٣ٔظويّ حُٔزَٓؾ حُيحُظ٤ٍٖٝري. ++٠ٛٝC ٌٓخطذ ٍ  MFC42ى٤َُ إٔ حُزَٗخٓؾ حٓظويّ ٌٓخطذ حٍ ٌٛح 

GetWindowText ٝ GetDlgItemText 

حًٛذ ا٠ُ ريح٣ش حُزَٗخٓؾ ٨ُػ٠ِ  ٌُح ٌُٖٝ ٌٛٙ حٌُٔظزش ٓظٔظيػ٢ ٛخط٤ٖ حُيحُظ٤ٖ كظٔخ mfcرَٜحكش حٓظويّ ىٝحٍ 

 ه٬٤ِ ُظَٟ
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 ٫Enterكظ ؿيٍٝ حُيٝحٍ أهظَ أٍٝ ىحُش ػْ حٟـ٢ 

 

 

 أٗض ك٢ ٌٓخٕ ٣٘خرٚ ٌٛح

 GetWindowText : ح٥ٕ حرلغ ػٖ حُيحُش

 

 

 طزيأ رٌظخرش حٜٓٔخ ٝٛٞ ٣زلغ ػٜ٘خ -

 ح٥ٕ حهظَ ٓخ طَحٙ ك٢ ح٧ػ٠ِ -

 ٗـَ حُزَٗخٓؾ -

  حٌُؼ٤َ ٖٓ حَُٔحص  ollyهي ٣ظٞهق  -

 ًَ ىحُش طـي ٗلٔي ٝهلض ػ٤ِٜخ ًؼ٤َح أٍُ ٗو٤ش حُظٞهق ٖٓ أٓخٜٓخ -

 كظ٠ ٣ؼَٔ حُزَٗخٓؾ رخٌُخَٓ ٣ؼ٢٘ َٓط٤ٖ ػ٬ػش ٫ ٣ٞؿي ٌِٓ٘ش -

 ح٥ٕ حىهَ ك٤غ حُظٔـ٤َ -

 حًظذ ح٫ْٓ ٝ حَُهْ ٝ اٟـ٢ حٍُِ -

 ٤ٓوق حُزَٗخٓؾ ٛ٘خ  -
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 F8 ػْ حٟـ٢ ػ٠ِ

  ا٠ُ حُزَٗخٓؾ MFCحُٜيف ٛٞ حُوَٝؽ ٖٓ ىٝحٍ حٍ  ٝ ٌٝٛح ٣ؼ٢٘ ٗلٌ كظ٠ ٜٗخ٣ش حَُٝط٤ٖ حُلخ٢ُ

 ٓظَٜ ا٠ُ ٛ٘خ

 
 

 َٓس أهَٟ

 
 َٓس أهَٟ

 ٝأهَٟ كظ٠ طَٜ ا٠ُ ػ٘ٞحٕ ىحهَ حُزَٗخٓؾ ٓ٘زٞٙ ٓؼَ ٛ٘خ

 
 

 ح٥ٕ طؼَف ٤ًق طـي حُولِس
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: ٣َ٣وش حُزلغ ػٖ حُٔلخٍف .3.1.6

 

 

 حهظَ حُو٤خٍ حُٔٞؿٞى كٞم

 

 

 حهظَ
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 okحٟـ٢  ػْ حًظذ ٗٚ ٖٓ حَُٓخُش ٝطؤًي ٖٓ حُو٤خٍحص كٞم

 ح٥ٕ ٟـ٤ظ٤ٖ ػ٠ِ حُ٘ٚ ٤ٓؤهٌى ٌُِٔخٕ ح٤ُِٔٞد

رؼي إٔ ٝؿيٗخ حُولِس ٝ حُظ٢ ٢ٛ ٛ٘خ ٝ 

 

 ٣ٌٖٔ ػَٔ 

PATCH :  4حُلوَس ُؼَٔ رخطٖ حًٛذ ا٠ُ 

LOADER :  5حُلوَس ُِؼَٔ ُٞىٍ حًٛذ ا٠ُ 

 

: ئ٠دبد سلُ اٌزغد١ً  .2.6

 ػْ حًظذ أ١ ٍهْ طٔـ٤َ. (LowerCaseكَٝف ٛـ٤َس )catena_man/at4re  : حًظذ ك٢ كوَ ح٫ْٓ 

 :٫ٝكظ F0004077: حًٛذ ٌُٔخٕ حُولِس ٢ٛٝ ػ٘ي حُؼ٘ٞحٕ 
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هزَ ٌٛٙ حُيحُش ٣ٞؿي ىكغ ُو٤ٔظ٤ٖ  َُ٘ ٓخ ٛٔخ 

 

 

 

 

 

ٍرٔخ طٔؼَ ٓخ , ه٤ٔش ٓلَك٤ش

 ٗزلغ ػ٘ٚ

 ح٣َ٤ُٔخٍ ح١ٌُ حىهِ٘خٙ
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 ُ٘ـَد حُو٤ٔش ٗؼْ ٢ٛ ح٣َ٤ُٔخٍ 

 ٓزَٝى

 

 

: طٕغ  اٌى١دٓ  .3.6

ٌُٖ طز٤ٖ حٕ ٌٛح ُٖ ٣ل٤ي حُٔزظيث٤ٖ ك٢ ٗت ُٜؼٞرش كٜٜٔخ , ً٘خ ٣َٗي حُظ٤َم ح٠ُ ٛ٘غ ح٤ٌُـ٤ٖ رؼي ػٌْ حُوٞح٤ٍُٓش

 .أ٫ٝ ػْ ُٜؼٞرش ًظخرظٜخ ٖٓ ٗخك٤ش حهَٟ

رٌل٢ حٕ ٣ٔظِي كٔخ ٖٓ حُيهش ك٢ ح٬ُٔكظش ٝ ه٤َِ ٖٓ , كلظ٠ حُٔزظية ٣ٔظ٤٤غ ػَٔ ٤ًـ٤ٖ حًح حٍحى, ٌُٖ ٫ طلِٕ

 :حُلْٜ ٝ ُ٘زيأ رخْٓ حلله

 :ىهن ؿ٤يح ك٢ ه٤ؼش حٌُٞى ٌٛٙ ٝ كخٍٝ حٕ طـي حُؼـَس ٝ حُو٤ؤ حُوخطَ ح١ٌُ هخّ رٚ ٛخكذ حُزَٗخٓؾ ُلٔخ٣ظٚ
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 ىحُش  : فٟ الاطبس الازّشLoadLibraryِٚطلَٔ ِٓلخ ط٘ل٣ٌ٤خ ح٠ُ ,  طـي ٓؼِٞٓخص ػٜ٘خ ك٢ حُـيٍٝ حٓل

 « ether.dll » حٓٔٚ DLLٝ حُِٔق حُٔلَٔ ٛ٘خ ٛٞ . ًحًَس حُِٔق حَُٔ٘وَق

 

 ٟ٢ٛ ُِزلغ ػٖ ػ٘ٞحٕ ىحُش ٓؼ٤٘ش ك٢ ًحًَس حُِٔق , ىحُش حهَٟ طـيٛخ طلض: فٟ الاطبس اٌجٕفغد ٝ

 .EAXطَؿؼٚ ك٢ حُٔٔـَ ,  ٝ طًٌَ ح٣ٜخ حٕ حُؼ٘ٞحٕ ح١ٌُ طلٔزٚ ٌٛٙ حُيحُش .حُٔلَٔ رخُيحُش حُٔخروش

 reg_code ٛٞ ػ٘ٞحٕ حُيحُش EAX حًٕ « reg_code »: ٛ٘خ حُزَٗخٓؾ ٣زلغ ػٖ ىحُش حٜٓٔخ  -

 .ًخٗٚ حْٓ ُيحُش طظلون حٝ ٗلٔذ ح٣َ٤ُٔخٍ حُٜل٤ق, حُْ ٣ؼَ حٗظزخٛي ٌٛح ح٫ْٓ -

 ٝ ٛٞ ٓئَٗ ٗلٞ ECX ٝ َٟٓ٘ ٓخ ٛٞ ٝ حُؼخ٢ٗ ك٢ EDXح٫ٍٝ ك٢ : حٌُحُش ُٜخ رخٍحٓظَحٕ , ٫كظ ٤ٗجخ آهَ -

 ح٫ْٓ حُٔيهَ

 

 ىحُش طوّٞ رؼٌْ ٓخ هخٓض رٚ حُيحُش : فٟ الاطبس الاطفشLoadLibrary 

 

 . ٝ ٛٞ ح٫ْٓ حُٔيه٤٘٣reg_codeََ ح٠ُ حُزخٍحٓظَ حُؼخ٢ٗ ُِيحُش : اٌغُٙ الاخضش

 ٤٘٣reg_codeَ ح٠ُ حُزخٍحٓظَ ح٧ٍٝ ُِيحُش : اٌغُٙ الازّش

GetProcAddress Function LoadLibrary Function 

Retrieves the address of an exported function or variable 
from the specified dynamic-link library (DLL). 
 
FARPROC WINAPI GetProcAddress( 
  __in  HMODULE hModule, 
  __in  LPCSTR lpProcName 
); 
 
Parameters 
hModule 
A handle to the DLL module that contains the function or 
variable. The LoadLibrary or GetModuleHandle function 
returns this handle. 
lpProcName 
The function or variable name, or the function's ordinal 
value. If this parameter is an ordinal value, it must be in 
the low-order word; the high-order word must be zero. 
Return Value 
If the function succeeds, the return value is the address 
of the exported function or variable. 
If the function fails, the return value is NULL.  

Maps the specified executable module into the address 
space of the calling process. 
 
HMODULE WINAPI LoadLibrary( 
  __in  LPCTSTR lpFileName 
); 
 
Parameters 
lpFileName 
The name of the executable module (either a .dll or .exe 
file). The name specified is the file name of the module 
and is NOT related to the name stored in the library 
module itself, as specified by the LIBRARY keyword in 
the module-definition (.def) file.  
Return Value 
If the function succeeds, the return value is a handle to 
the module. 
If the function fails, the return value is NULL. 
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 حػَٔ ُٚ ىحٓذ ك٢ ٗخكٌس حُيحٓذ, ح٥ٕ ُٔؼَكش ٓخ ٤٘٣َ ح٤ُٚ حُزخٍحٓظَ ح٫ٍٝ

 

 

 : ٝ حٗظزٚ ح٠ُ حُو٤ٔش حُظ٢ ٓظٔـَ ك٢ ٗخكٌس حُيحٓذCALL ُظ٘ل٤ٌ ه٤ٞس كٞم حٍ F8ػْ حٟـ٢ 

 

 

 ٝ ٌٛح ًَ ٓخ  ٛٞ حُزخكَ ح١ٌُ ٤ٓٔظوزَ ح٣َ٤ُٔخٍ حُٜل٤ق reg_codeحُزخٍحٓظَ ح٧ٍٝ ُِيحُش , حًٕ ح٫ٍٓٞ طٟٞلض

 .ٗلظخؿٚ ٤ٌُـ٤ٖ حُٔزظيث٤ٖ ح١ٌُ ٜٓ٘٘ؼٚ ك٢ ٌٛح حُؤْ ٖٓ حُيٍّ رخًٕ حلله

 : حُٔل٠َ ػ٘يى ٌُظخرش ح٤ٌُـ٤ٖ ٝح٤ُي حُو٤ٞحص حُظ٢ ٓ٘ظزؼٜخ IDEحكظق ًخُٔؼظخى حٍ 

  حEdit boxْٓ٫ٗوَأ ح٩ْٓ حُٔيهَ ٖٓ  -

 ether.dllطل٤َٔ حٌُٔظزش  -

 reg_codeحُزلغ ػٖ حُيحُش  -

ٓئَٗ ح٠ُ حُزخكَ ح١ٌُ ٤ٓظِو٠ ح٣َ٤ُٔخٍ ٝ ٓئَٗ ح٠ُ حُزخكَ :  رخُزخٍحٓظ٣َٖ reg_codeحُٔ٘خىحس ػ٠ِ حُيحُش  -

 ح١ٌُ ٣لظ١ٞ ح٫ْٓ

 .ح٣َ٤ُٔخٍ حُٔلٔٞد|,  حُوخٛش رخ٣َ٤ُٔخ٤ٗEdit boxٍزغ ك٢  -

 

 :ح٤ٌُـ٤ٖ رخ٧ٓٔز٢ِ .6.3.1

 :RADASM ٝ MASM32ٓ٘ٔظؼَٔ 

حًح ُْ طؼزض حُز٬ؿ٤ٖ كؼ٤ِي حَُؿٞع ح٠ُ ) Code Ripperح٥ٕ ظَِ ػ٠ِ ح٫ٝحَٓ حُظ٢ ٓ٘لظخؿٜخ ُؼَٔ ح٤ٌُـ٤ٖ ػْ حهظَ 

 .OLLYDBGحُلوَس حُظ٢ طظليع ػٖ حػيحىص 
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ُ ٌٛح . ػْ ٗٔن حُظؼ٤ِٔخص ٖٓ ٗخكٌس حُز٬ؿ٤ٖ ٝ حُٜوٜخ ك٢ حٌُٔخٕ حٌُّ هٜٜظٚ ُلٔخد ح٤َُٔحٍ ك٢ ح٤ٌُـ٤ٖ ُي٣ي

 :ٓؼخٍ ػ٠ِ حٌَُ٘ حُٜ٘خث٢ رؼي حُظؼي٬٣ص ح٣ٍَٝ٠ُش
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  ٛ٘خحٍُّٔٞ ًخ٬ٓ 

 . ح٠ُ ٗلْ ٓٔخٍ ح٤ٌُـether.dllٖ٤طًٌَ حٕ ط٘ٔن حٌُٔظزش 

 Cح٤ٌُـ٤ٖ د  .6.3.2

  ك٢ ٌٛح حَُٔكن

 

:  PATCH طٕبػخ .4.6

: حُزيح٣ش .1.4.6

 ٫كظ اًح طْ طؼي٣َ ٌٛٙ حُولِس كو٢ ػ٘ي اػخىس ط٘ـ٤َ حُزَٗخٓؾ ٣ٌظ٘ق ح٧َٓ

 ُ٘ظؤَٓ ه٬٤ِ

 

 

 ُ٘يهَ ُيحُش حُٔوخٍٗش

 ٓظَٟ

http://www.at4re.com/ebook/1st/_CHAPTER_IV_/_ANNEX_6_/Easy%20iPOD%20keygen%20_ASM_.rar
http://www.at4re.com/ebook/1st/_CHAPTER_IV_/_ANNEX_6_/Easy%20iPOD%20keygen%20_ASM_.rar
http://www.at4re.com/ebook/1st/_CHAPTER_IV_/_ANNEX_6_/Easy%20iPOD%20keygen%20_C_.rar
http://www.at4re.com/ebook/1st/_CHAPTER_IV_/_ANNEX_6_/Easy%20iPOD%20keygen%20_C_.rar
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 eax=-1أٝ   eax=0ك٢ ٜٗخ٣ش ىحُش حُٔوخٍٗش آخ 

 حهظَ حُو٤خٍ كٞم ُ٘ؼَف حُٔٞحٟغ حُظ٢ حٓظيػ٤ض ٜٓ٘خ حُيحُش

 

 

  ثلاثخ ِٛاضغٛ٘خى 

 Aboutٌٝٛح ٣ز٤ؼ٢ ػ٘ي ريح٣ش حُزَٗخٓؾ ٝ ػ٘ي حُظٔـ٤َ ٝػ٘ي ح٠ُـ٢ ػ٠ِ  -

 ٝحُظؼي٣َ ك٢ ٌٛٙ حُيحُش أَٜٓ ٖٓ حُظؼي٣َ ك٢ ًَ حُٔٞحٟغ -

 jneٝحُظؼي٣َ ح٤ُِٔٞد ٛٞ إٔ ٗـؼَ حُيحُش طؼ٤ي حُٜلَ ٧ٕ حُولِس  -

 

 ُ٘ؼيٍ ٛ٘خ
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 ح٥ٕ حكلظ

 

 

 

 ٍحثغ ٣ؼَٔ : ٝؿَد save file ػْ ٟـ٤ٚ ٤ٔ٣ٖ  copy all  ٝح٥ٕ 

 ح٥ٕ ػ٤ِ٘خ طلي٣ي أ٣ٖ ٣ٔـَ حُزَٗخٓؾ ر٤خٗخطٚ ٢ً ٣ظْ اىهخُٜخ ٓغ حُزخطٖ

 ٫كظ

 

 ٫option.ini  ٝ WritePrivateProfileStringكظ ٌٛح 

رخهظٜخٍ حُزَٗخٓؾ ٣ٌظذ حُز٤خٗخص ك٢ حُِٔق حُٔٞؿٞى ك٢ ٗلْ حُٔٔخٍ  ٝ  ٓؼ٤ٖ keyٌٛٙ حُيحُش طٌظذ رخُِٔق ػ٘ي 

 ٣ٝoption.iniلَٔ حْٓ 

 

 حًٛذ ٝطؤًي 

 

 ػَك٘خ ٓخًح ٗؼيٍ ٝ أ٣ٖ حُز٤خٗخص, ح٥ٕ ًَ ٢ٗء طٔخّ
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 :  DUPرخٓظويحّ رَٗخٓؾ   .2.4.6

 dupٗـَ  .1

2. New 

3. Add  

4. Offset patch 

 كيى حُِٔل٤ٖ ح٢ِٛ٧ ٝ حٌٍُٔٞ .5

 

 

 

 Add ػْ .6

7. Attach file 

 option.iniكيى حُِٔق  .8

  ك٤ٚ ٬ُْٓ ح١ٌُ ط٣َي usernameرؼي طؼي٣َ حٍ  .9
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  create Patchػْ  .01

 

: رَٓـ٤خ  .3.4.6

  (حُزَٗخٓؾ ك٢ حَُٔكوخص) ٌٓ٘ظذ ًٞىح رَٓـ٤خ ٣ؼزَ ػٔخ هٔ٘خ رٚ 

 

 

  :LOADERطٕبػخ  .6.5

  (حَُٔكوخصك٢ )

AT4RE_BOOK_TARGETS/_CHAPTER_IV_/_ANNEX_6_/Easy%20iPOD%20patch.rar
AT4RE_BOOK_TARGETS/_CHAPTER_IV_/_ANNEX_6_/Easy%20iPOD%20patch.rar
http://www.at4re.com/ebook/1st/_CHAPTER_IV_/_ANNEX_6_/Easy%20iPOD%20loader.rar
http://www.at4re.com/ebook/1st/_CHAPTER_IV_/_ANNEX_6_/Easy%20iPOD%20loader.rar
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 (عبخٕخ ِٓ اٌفشْ)٘ذ٠خ اٌىزبة : 7ٍِسك  .7

 ح١ٌُ ٣ٌٖٔ حػظزخٍٙ uPPP ُِزَٗخٓؾ حُـي٣ي ٝ حَُحثغ Templateحٕ ٗخء حلله ىٍٓخ كٍٞ ٤ًل٤ش ٛ٘غ  ك٢ ٌٛح حُِٔلن َٓ٘

 ".ٛخٗغ حُزخط٘خص ح٤َُٜ٘ "DuPٝ ح١ٌُ ٛٞ , ٝ رلن هِلخ ؿ٤يح ٍٝحثؼخ ُزَٗخٓؾ ٍحثغ ح٠٣خ

 .٤ٌٕٓٞ ىٍٓخ ٗخ٬ٓ ُـ٤ٔغ حُلخ٫ص حٌُٖٔٔ حُٞهٞع ك٤ؼخ رؼي ًَٔ رَٗخٓؾ ٓؼ٤ٖ

٤ُؼَٔ ٛخٗغ Dotnet Framework ٫ري ٖٓ طٞكَ ؿٜخُى ػ٠ِ , ٝ ُ٪ٗخٍس كو٢. ٛ٘ــــخكَٔ حُزَٗخٓؾ ٖٓ , ٝ ىٕٝ ح٣خُش

 .Standalone ٝ ٤ٌٕٓٞ MASMٌُٖ حُزخطٖ حُ٘خطؾ ٜٓ٘ٞع د , حُزخط٘خص حُـي٣ي

 ٝ ُ٘زيأ رْٔ حلله 

 :ِؼٍِٛبد ػبِخ ِّٙخ .7.1

 :ط٤ًٌَ رزؼٞ ح٤ُِٜٔلخص .1.1.1

٣ؼ٢٘ َٗٔ ٓخ ٤ٓؤط٢ ًًَٙ طلض ) ُلظ ٣ـٔغ ًَ حٗٞحع ٝ حٌٓخ٤ٗخص ٝ ٣َم ًَٔ كٔخ٣ش ٓخ :(CRACK)وشان  -

 (ٝ ىٕٝ حٓظؼ٘خء

 ٛٞ ح٣َ٤ُوش ح٧ًؼَ ٤ٗٞػخ ٝ حُِلظ ٤٣ِن ػ٠ِ ح٣َ٤ُوش حُظ٢ ٗـ٤َ ك٤ٜخ حكي أٝ ٓـٔٞػش ٖٓ :(PATCH)ثبرش  -

 .حُِٔق ح٢ِٛ٫ ػ٠ِ حُوَٙ حُِٜذ (Bytes)رخ٣ظخص 

ٌُٖ ًٌَٗ حٗٚ طـ٤٤َ رخ٣ض أٝ ػيس رخ٣ظخص ك٢ حُِٔق ح٢ِٛ٧ .  ٓزن حُظ٤َم ح٠ُ ٌٛح حُِلظ:(LOADER)ٌٛدس  -

 .PATCHٌُٖ حػ٘خء طل٤ِٔٚ ح٠ُ حٌُحًَس ىٕٝ كلظ ُِظـ٤٤َحص ػ٠ِ حُوَٙ حُِٜذ ٝ ح٫ ك٤ٜ٤َٔ 

٧ٜٗخ , ٝ ٌٛٙ حٛؼذ ٝ حًؼَ ح٤َُم حٓظ٬ًٜخ ُِٞهض,  ٓزن حُظ٤َم ح٤ُٚ ح٠٣خ:(KEYGENERATOR) و١د١ٓ -

ٝ ٖٓ طْ ػَٔ ٝحكيس ٓ٘خرٜش ُٜخ رؤ١ , طظ٤ِذ كٜٔخ ٓيهوخ ٝ ًخ٬ٓ ُوٞح٤ٍُٓش حٗ٘خء ح٣َ٤ُٔخٍ رِـش ح٧ٓٔز٢ِ

 .ُـش ٣ـ٤يٛخ حٌَُحًَ

ٌُٖ ,  ٛٞ ًٌُي ٖٓ حٛؼذ ح٤َُم ٝ ٣ظ٤ِذ ٗلْ ٓظ٤ِزخص ح٤ٌُـ٤ٖ:(KEYFILEMAKER)اٌى١فب٠ً ِب٠ىش  -

ؿخُزخ ٓخ ٣ٌٕٞ ٗلْ )٣ؼ٤٤ي ِٓلخ ط٘ٔوٚ ح٠ُ ٌٓخٕ ٓؼ٤ٖ , ري٫ ٖٓ حػ٤خء ٣َ٤ٓخٍ ػ٠ِ حُ٘خٗش ط٘ٔوٚ

 .(ٓـِي ح٠ُل٤ش

 (reg ٝ .key ٝ .ini ٝ .txt.: ٝ حَٜٗ حُِٞحكن )ٝ هي ٣لَٔ حُِٔق أ١ ٫كوش 

حٝ , ًخٟخكش ٓلظخف ح٠ُ ح٣َُـٔظ١َ, هي طٔظؼَٔ ك٤ٜخ حٟخكخص ٫ري ٜٓ٘خ ُؼَٔ ح٠ُو٤ش, ؿ٤ٔغ ح٤َُم حُٔخروش -

 ...كٌف ِٓق ُحثي ٣ليى ٝهض ح٫ٗظٜخء 

 

 ٣َ٣REGISTRYوش حهٌ حُٔؼِٞٓخص ٖٓ حٍ  .1.1.2

 ٝ حٟـ٢ Regedit ػْ حىهَ ًِٔش ػْ  : حٟـ٢ ػ٠ِ حُظٞح٢ُ  .1

OKًٔخ ك٢ حٍُٜٞس : 

http://www.at4re.com/ebook/1st/_CHAPTER_IV_/_ANNEX_7_/uPPP.rar
http://www.at4re.com/ebook/1st/_CHAPTER_IV_/_ANNEX_7_/uPPP.rar
http://www.at4re.com/ebook/1st/_CHAPTER_IV_/_ANNEX_7_/uPPP.rar
http://www.at4re.com/ebook/1st/_CHAPTER_IV_/_ANNEX_7_/uPPP.rar
http://download.microsoft.com/download/4/d/a/4da3a5fa-ee6a-42b8-8bfa-ea5c4a458a7d/dotnetfx3setup.exe
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 (ح٣٫خٍ حٍُِم) ح١ٌُ ٠٣ْ حُو٤ْ حُٔلظ٣ٞش ػ٠ِ حُٔؼِٞٓخص ح٣ٍَٝ٠ُش (Registration)حٗوَ ٤ٔ٣ٖ ػ٠ِ حُٔلظخف  .2

 (حٍُٜٞس طلض).  ٝ حهظَ ٌٓخٗخ طللظ ك٤ٚ حُِٔق حُ٘خطؾExportٗوَ كٞم  .3

 

 :ٓظلَٜ ػ٠ِ

 

ٝ ٫ حى١ٍ حُظٞحكن ) 4.0رَ كو٢ ٓغ ,  كٔخ كٞمREGEDIT 5.0 ٫ ٣ظؼخَٓ ٓغ حُِٔلخص حُ٘خطـش ػٖ uPPPٛخٗغ حُزخط٘خص 

 : ك٬ ري ٖٓ ػَٔ حٟخكXP٢ٌُح ً٘ض طؼَٔ ػ٠ِ حُٞٗيُٝ  (4.0ٓغ حُ٘ٔن طلض 

 « REGEDIT4 »ح٠ُ  Windows Registry Editor Version 5.00كخٓخ حٕ طلظق حُِٔق رخُ٘ٞطزخى ٝ طـ٤َ ح٤َُٔ ح٧ٍٝ ٖٓ  -

 App Menu   ٓٞؿٞى كImport٢ ٓغ ح٬ُٔكظش حٕ ٍُ حٍ (ٛ٘خَٓكوش ) Regeditأٝ حٕ طٔظؼَٔ ٗٔوش هي٣ٔش ٖٓ  -

 .(حٗظَ حٍُٜٞس) ح١ٌُ ٤٣ِغ ػ٘ي حُ٘وَ ٤ٔ٣ٖ ػ٠ِ حُٔلظخف Popup Menuٝ ٤ُْ ك٢ حٍ 

http://www.at4re.com/ebook/1st/_CHAPTER_IV_/_ANNEX_7_/RegEdit_OLD.rar
http://www.at4re.com/ebook/1st/_CHAPTER_IV_/_ANNEX_7_/RegEdit_OLD.rar
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 :ػًّ اٌجبرش ِزؼذد اٌخظبئض .7.2

 هزَ حُزيأ ٓ٘لظَٝ ٓخ ٢ِ٣ 

  ٚٔٓحٕ حُزَٗخٓؾ حٌٍُٔٔٞ حShareware X v1.0  

  حٗٚ ٣للظ ٓؼِٞٓخص حُظٔـ٤َ ك٢ ح٣َُـٔظ١َ ك٢ حُٔلظخفRegistration 

 

 :حىهخٍ حُٔؼِٞٓخص ح٬ُُٓش .7.2.1

 :Newحكظق حُزَٗخٓؾ ػْ حٟـ٢ 

 

 ػْ حٟـ٢

٩ٗ٘خء 

َٓ٘ٝع رخطَ٘ 

 ؿي٣ي

٩ٗ٘خء 

حُزخطَ٘ 

(EXE) 
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 :REGISTRY PATCHحٟخكش  .7.2.2

 : ٫ٟخكش ٓؼِٞٓخص ح٣َُـٔظRegistry Patch١َ ػْ ُ٘٘وَ ػ٠ِ  Patch:  حًٛذ ح٠ُ حُِٔخٕ حُؼخ٢ٗ, ح٥ٕ

 

 ػْ 

 

حٟـ٢ ٛ٘خ 

ُِلٍٜٞ ػ٠ِ 

 حُظخ٣ٍن حُلخ٢ُ

ٝ كؼَِ ٌٍٛ حُو٤خٍ 

ُـؼَ حُ٘خكٌس كٞم 

 ؿ٤ٔغ حُ٘ٞحكٌ

ُظل٤َٔ 

 َٓ٘ٝع هي٣ْ

ُللظ 

 حَُٔ٘ٝع
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 :٤ٓListظَٜ حُزخطٖ ح٠ُٔخف ك٢ 

 

 

 :SEARCH AND REPLACE PATTERNاٟخكش  .7.2.3

 :ًَ ٓخ ٣٘زـ٢ ٓؼَكظٚ ٛٞ حٕ

َٔلََفَ حُٔل١َ ٛٞ حُ٘و٤ش  - َٔلََفِ حُٔظـ٤َ (.)حُ  ٝ ط٠ؼٜخ ٌٓخٕ حُ

 ًَ ٗو٤ظ٤ٖ طٔؼ٬ٕ رخ٣ظخ ٝحكيح -

 حٕ ػيى ٓلخٍف حُزخطَٕ ٣ـذ حٕ ٣ٌٕٞ ػيىح ُٝؿ٤خ -

 حٗظظَ ٛيٍٝ حُ٘ٔوش حُؼخ٤ٗش ٖٓ حٌُظخد ,  ك٬ Search&Replace Patchٌَ٘ٓحًح ُْ طؼَف ح٤ٔٛش حٍ  -

 

 :ُ٘زيأ ح٫ٗ٘خء

 ُِِٔق ك٢ حُوخٗش Drag and dropأٝ حػَٔ  (ح٫ه٠َ)حٟـ٢ حٍُِ رخ٧ه٠َ ُلظق حُِٔق حَُٔحى ػَٔ رخطٖ ُٚ  -1

 (ح٫كَٔ)حُؼ٤ِخ 

 (ح٧ٍُم)حىهَ حُزخطَٕ حَُٔحى حُزلغ ػ٘ٚ ك٢ حُوخٗش حُؼ٤ِخ حُؼخ٤ٗش  -2

 (حُزَطوخ٢ُ)حىهَ حُزخطَٕ ح١ٌُ ط٣َي حُظؼ٣ٞٞ رٚ ك٢ حُوخٗش حُؼخُؼش  -3

 (ك٢ كخُش ه٤ؤ ٓظٜزق كَٔحء)٣ـذ حٕ طٌٕٞ ه٠َحء , حٗظزٚ ح٠ُ ُٕٞ ح٧ػيحى ك٢ حَُٔرغ حُز٘لٔـ٢ -4

  ٩ٟخكش حُزخطَٕ ح٧ٍٝ ح٠ُ ح٬ُثلشAdd to listٝ أه٤َح حٟـ٢ حٍُِ ح٣ٞ٤ُـــــــــــــــــــــــــــــــَ  -5

 

 



 

 حُٜللش | 358

 

 ًٔخ ٣ٌٔ٘ي حٟخكش حًؼَ ٖٓ رخطَٕ

 

 :ٝ ٠ٓخف حُزخطَٕ رخطَ٘ ح٠ُ ح٬ُثلش (ح٣٫خٍ ح٧ٓٞى كٞم) Doneحٟـ٢ حٍُِ , ػ٘ي ح٩ٗظٜخء

 

 

 (رخطٖ ػِي١)حٟخكش أٝك٤ٔض رخطٖ  .7.2.4

 :٫ ٢ٗء حَٜٓ

 (ح٧كَٔ) ُِِٔق ح٢ِٛ٫ ك٢ حُوخٗش حُؼ٤ِخ Drag and Dropحػَٔ  -1

 (ح٧ٍُم) ُِِٔق حُٔؼيٍَ ك٢ حُوخٗش حُؼ٤ِخ Drag and Dropحػَٔ  -2

 Compareحٟـ٢ حٍُِ ح٤ُـــــــــــــــــــــــــــــــــــ٣َٞ  -3

 

 .٣ٌٔ٘ي حُ٘وَ َٓط٤ٖ ػ٠ِ ح٤َُٔ ح١ٌُ ٣لظ٣ٞٚ, رخ٣ض-ُظـ٤٤َ ٓؼِٞٓخص رخطٖ -4

ح٧ٝكٔض ٝ )كو٢ حىهَ ك٢ حُوخٗش ح٧ٟٝ ٣ٔخٍ حُؼ٘ٞحٕ , ٣Byte after byteٌٔ٘ي ح٠٣خ ىهخٍ ٓؼِٞٓخص حُزخطٖ  -5

 .ػْ ك٢ هخٗش ح٤ٔ٤ُٖ حُو٤ٔش حُٔؼيَُش, ػْ حىهَ ك٢ هخٗش ح٢ُٓٞ حُو٤ٔش ح٤ِٛ٧ش ُِزخ٣ض, (٤ُVAْ حٍ 



 

 حُٜللش | 359

 

 

 

 Doneػْ أه٤َح حٍُِ  -6

 

 .٣ٌل٢ حُ٘وَ ػ٠ِ ٤َٓٙ َٓط٤ٖ رخُلؤٍس, ُِظؼي٣َ ػ٠ِ حكي حُزخط٘خص

 

 حهظ٤خٍ حُِزخّ  .7.2.5

 : ٝ ٓظَٟ حٕ ىحهَ ٗخكٌس حُزخطَ٘ حٛزق ٗلخكخTemplateحٗوَ ػ٠ِ حُِٔخٕ 

 

ٝحكيس  ٖٓ ٛخٗغ حُزَٗخٓؾ ٝ 3:  ٤ٌٓ٘خص َٓكوش4ٛ٘خى .  ُظوظخٍ ح٤ٌُٖٔ ح١ٌُ ط٣َيChangeحٟـ٢ ػ٠ِ حٍُِ حُؼٔٞى١ 

 : ُٜخPreview رخٍى حلله ك٤ٚ ٝ ٌٛٙ RobenHoodArabٖٓ ح٧م 

 

http://www.at4re.com/ebook/1st/_CHAPTER_IV_/_ANNEX_7_/AT4RE%20FIRST%20uPP%20SKIN.rar
http://www.at4re.com/ebook/1st/_CHAPTER_IV_/_ANNEX_7_/AT4RE%20FIRST%20uPP%20SKIN.rar
http://www.at4re.com/ebook/1st/_CHAPTER_IV_/_ANNEX_7_/AT4RE%20FIRST%20uPP%20SKIN.rar
http://www.at4re.com/ebook/1st/_CHAPTER_IV_/_ANNEX_7_/AT4RE%20FIRST%20uPP%20SKIN.rar
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 :(ح٧كَٔ)حًظذ ٓخ ط٘خء ك٢ حُوخٗش حُٔل٠ِ ,  ٓظلَىTextػْ ٩ٟخكش 

 

 

  ٝ حُ٘وَ ػ٠ِ حٍُِ ح٣ٞ٤َُ Mainح٥ٕ ٣ٌٔ٘ي كلظ حُزخطٖ رخَُؿٞع ح٠ُ حُِٔخٕ 

  :حَُٓخُش, ُِلٍٜٞ ػ٠ِ حُزخطٖ حُـ٤َٔ ٝ ح١ٌُ طيٍ ػ٠ِ ٗـخف حٗ٘خثٚ

 

 

 ٫ طْ٘ كلظ حَُٔ٘ٝع كوي طلظخؽ ح٤ُٚ ٓٔظوز٬ رخ٠ُـ٢ ػ٠ِ , ٝ هزَ ٓـخىٍطي
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 :ٝ ٌٛح ٛش حٌَُ٘ حُٜ٘خث٢

 

 

 .ٍرٔخ ك٢ ٗٔوظٚ حُؼخ٤ٗش ربًٕ حلله, ٛ٘خى حػيحىحص ٓظويٓش ه٤ِِش حهَٟ ٌُٖ ُٖ ٗظ٤َم ح٤ُٜخ ك٢ ٌٛح حٌُظخد

 

.حٗظ٠ٜ
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