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 ثلإفذثس ثلأًٍ(CCNA Wireless )    ًضجح ثُؾذٌجس ثُلاعٌِْز

 ثلدوذٓز

ٌّّ ثُذّٖ إليًفقذو ًٖٓ ًثلاه  ؤىِوًػِِ  ثلله  سعًٌٍثُغلاّ ػِِ  ًثُقلاردغْ ثلله   

ثٌُضجح ؽجَٓ هذس  ثظ ٌٌّٕ ىزْبح دجعْ ثلله في تحنير ًضجح دؼنٌثٕ ثُؾذٌجس ثُلاعٌِْز ٗذذؤ

في ػجلم ثُؾذٌجس  ًَ ٓج ّشده ًلػضجؽو ثُوجسالغذ  فضَثُنٌع ٖٓ ثُؾذٌجس  ثثلدغضيجع دٌَ ٓج ّضؼِن بهز

 ػَٔ  ًْلْوؽشؿ  إلي دجلإمجكز  ثُؼِْٔزثٌُضجح بججٗخ ٖٓ ثُضيذْوجس  ثىز ؤخشفي ٓذػٌٓج  ثُلاعٌِْز

point Access  َثُؼَٔ   ثّنلغ بهز إٕٗغجٍ ثلله  ُِوجسا جدجُنغذ ًجٓلا رؤُقٌسصٌٌٕ  فض 
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ٌٌّٕ ٓغٌثه  إٕ ثلله   ٗغجٍ زُ ٌُثُذُ ثُ جؽجسّ جٌُؽو ًفذه جقثُؼَٔ خجُ ثثلدغٌِٕٔ جمْؼج ًلغؼَ ىز

 .ثلجنز

 ًثُضٌُْق ؾْٔغثُض ؤهٌّ دو ىٌ ًَ ٓج عٌف  ٌٖ ىزث ثٌُضجح ًُ دضإُْق ؤهٌّ ًدذًٕ ؽي كجِٗ لمًُِؼِْ 

ًدؼل   CCNA Wireless, QS_Wireless_Networking عْغٌٌ ًضجح ٓنيج زٓقجدس لسضِل لرٌٔػز ٖٓ 

فضَ  ًثلاعضْؼجحثُليْ  ٓذغو ًعيَ ًذيرٌٌّٕ ىزث ثٌُضجح ًدؾٌَ  فضَ ثٌُضخ ثلدترجمز دِـز ثُؼشدْز

 .ٖٓ ُو ػلاهز بهزه ثلمججٍ ثُؾذٌجس ًّغضلجد ًَ  ٖٓلذزث ثُنٌع ثُليْ ثُققْـ  ُِوجسا ّضغنَ

 .ؿير ٓوقٌد ؤُ خو  ؤً إٓلاةِٓغذوج ػِِ ؤُ خيج  ؤعق ًؤخيرث
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ثٌُجصخٓؼٌِٓجس ػٖ   

     ُُْذْج  دنـجصُػذذ ثُغلاّ فجلح ثُشثؽذ . 

  ٓجؽغضير في ػٌِّ ثلحجعخ ثٓلي ٖٓ ؤًجدلؽْز ثُذسثعجس ثُؼِْج دنـجصُ عنز

 . 4ٖٓ  3223بمؼذٍ  2102

 ثلحجعٌح دنـجصُ  ددٌِّ ػجلي في دشلرز ثلحجعخ ثٓلي ٖٓ ٓؼيذ ثُؼجلي ُِضونْجس

 .72بمؼذٍ  2114في عنز 

  بمؼذٍ  2115ددٌِّ ػجلي في ثُِـز ثلالصِْضّز ٖٓ ثلدؼيذ ثُؼجلي لإػذثد ثلدذسدين عنز

 .ؽْذ ؽذث

  ؽيجدثسMCSA ,  MCITP , MCTS  , CCNA  , TOFEL , 

ICDL      

  فضَ ٓغضٌُ  ثلالصِْضّزدًسثس في ثُِـزupper intermediate     في ٓشًض ثُِـجس

 .ثُذسثعجس ثُؼِْج دنـجصُ دإًجدلؽْز
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 ِدًسر إدثسر ً تخيْو في ٓشًض ثُضذسّخ دنٔجٕ ثلاؽضٔجػ. 

 )سةْظ ًفذر ثُؾذٌجس في ؽجٓؼز دنـجصُ )ثٌُِْجس ثُيذْز. 

 ُٓضؼجًٕ في هغْ ثُؾذٌجس في ثلدؼيذ ثُؼجلي ُِضونْجس ثلحجعٌح دنـجص. 

 .ػنٌ ٓؤعظ ُؾشًز صؼٔير ُِضونْز ثلدؼٌِٓجس 

 ز دنـجصُ ثلأىِْز ًدؼل ثلدؼجىذ ثلأخشٍٓضؼجًٕ في ؽجٓؼ. 

 ثلاٌُترًِٗ  ػنٌثِٗ ػِِ  ثسؤً ثٗضوجدؤً ٓلافظجس  جسؤُ صؼِْو

Abdo_it83@yahoo.com 

  

mailto:Abdo_it83@yahoo.com
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 ثلمحضٌّجس

 ٓوذٓز ػٖ ثُؾذٌجس ثُلاعٌِْز  -0ثلأًٍثُلقَ 

 دؼل ثلدلجىْْ في ثُؾذٌجس -ثُلقَ ثُغج0ِٗ

  modulation صونْجس ثُترْٓض -ثُلقَ ثُغجُظ0

 IEE 802.11ٓؼجّير ثُؾذٌجس ثُلاعٌِْز  -0ثُشثدغثُلقَ 

 MODES OF WIRELESS LAN -ثُلقَ ثلخجٓظ0

 ؤٌٗثع ثُؾذٌجس ثُلاعٌِْز -ثُلقَ ثُغجدط0

 ؤٖٓ ثُؾذٌجس -ثُلقَ ثُغجدغ0

 ثُلاعٌِْزؤىْ ثُؾيجدثس في ثُؾذٌجس  -0ثُغجٖٓثُلقَ 

 ثُضيذْوجس ثُؼِْٔز  -0ثُضجعغ ثُلقَ 
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 ثلأًٍثُلقَ 

 -0 ٓوذٓز ػٖ ثُؾذٌجس ثُلاعٌِْز

 ُنوَ  ًدغْيز ٓشٗج بحْظ صٌكش ىشّوزًذذَّ ُِؾذٌز ثُغٌِْز  ثُؾذٌجس ثُلاعٌِْز ثُؾذٌز صؼضبر 

ًىِ دزُي  ,نجىْغْزـثٌُيشًٓثلدٌؽجس  فْظ صوٌّ ىزه ثُؾذٌز دذظ ثلدؼٌِٓجس ػٖ ىشّن ,ثُذْجٗجس

إلي ثلاصقجلاس ثُغٌِْز ًىٌزث جمؼش ؽذٌز ثلاصقجلاس ثُلاعٌِْز دين صٌفَْ ثُذْجٗجس  صضَّ ثلحجؽز

 .ًعيٌُز ثٌُفٌٍ إلي ثلدغضخذّ في ؤُ ٌٓجٕ

ثلحشّز ثلديِوز  صؼيِ كيِ  ,ونْز ؤخزر في ثلاٗضؾجس دغذخ ثُغيٌُز ًثلدشًٗز في ثعضخذثٓيجفْظ ىزه ثُض

ؤُ ؤٗو دئٌٓجٕ ثُؾخـ ثعضخذثّ  ,ثصقجٍ ٓؼْنز دنويز دثػِ لإٔ صذوَ ٓوْذث ًٓشصذيج ً لا ,ُِؾخـ

 ًبحشّز ًجِٓز في ؤٍ ٌٓجٕ دثخَ ٗيجم ثُؾذٌز.  ؽيجصه ثلمحٌٍٔ ٌٓفلا دجُؾذٌز دذًٕ ًعْو
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 -Wireless network0  دؼل ٓضثّج ثُؾذٌجس ثُلاعٌِْز

 .دنجء ؽذٌجس في ثلأٓجًٖ ثلدؼضًُز ثُتي ّقؼخ صٌفِْيج دجلأعلاى 

 ثلحشّز في ثُضنوَ ُذؼل ثلدغضخذٓين في ؽذٌز عٌِْز.صٌكش دسؽز ٖٓ   
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 .صٌكير ثصقجلاس في ثلأٓجًٖ ثلدضدحمز 

دضٌكير ثلاصقجٍ ثلديٌِح لأُ عذخ  ثلأعلاىصٌكير ثصقجلاس ٓؤهضز ُؾذٌجس عٌِْز في فجٍ كؾَ ىزه  

 ًجٕ.

 ؽيجص ٓضقَ لاعٌِْج. إليجىْز ٖٓ ثُذْجٗجس ػَِ ؽذٌز عٌِْز ْثلدغجػذر في ػَٔ ٗغخز ثفض 

 .صٌكير ثصقجلاس ُِٔغضخذٓين ًغيرُ ثُضنوَ 
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 -0زدؼل ثلأعذجح ثُتي عجػذس ػِِ ثٗضؾجس ىزه ثُضونْ

 ثُضيٌسثس ثلدضلافوز في ثُضونْجس ًثلدنضؾجس ثُلاعٌِْز.

 ٗنشث ُِضنجكظ ثلدضضثّذ دين ثلدقنؼين.,ثلأعؼجسثلدضٌثفَ في  ثلالطلجك

ثٌُذيرر ثُتي صٌكشىج ُِٔغضخذٓين في ثُضنوَ دًٕ ؤٕ ّؤعش  ثلحشّزثُيِخ ثلدضضثّذ ػَِ ىزه ثُؾذٌجس دغذخ 

 رُي ػِِ ػِٔيْ.

 -ػٌْح ثُؾذٌجس ثُلاعٌِْز0

 .ٓؼشمو ُلاخترثم دؾٌَ ًذير 

 ٓؾجًَ ٓغ ثُضذثخَ في ثُذْجٗجس ػنذٓج ٌٌّٕ ىنجى ؤًغش ٖٓ ؽذٌز لاعٌِْز في ٓذنَ ًثفذ. 

 ُذْجٗجس ثهذَ دٌغير ٖٓ ثُؾذٌجس ثُغٌِْز.عشػجس ٗوَ ث 

 لذج صإعيرثس ؽجٗذْو ػَِ فقز ثلإٗغجٕ. 
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 -0 زْؤلاعٌِٗظشر صجسلؼْز ػِِ ثُؾذٌجس 

 
 

 

ػشكش  ثُلاعٌِْزٌُٖ ثُؾذجى  ً  1990 عنز في إلي ثُنٌس  صشٍلم  ثُلاعٌِْز ثُؾذٌجس ٕؤ ٖٓ ثُشؿْ ػِِ

  William سصؾَ ًِّْج ثدظٌ ّذػَ دشّيجِٗ كٌِِ ٖٓ هذَ ىزه ثُضونْز  دضًؽ دذؤ كوذ , هذَ ىزه ثُضجسّخ دٌغير

Herschel   ّثلدشةِ ًهذ  ثُيْق علَؤ  ثلمجشدر ُِؼين ٓشةْز ؿير ؤؽؼز ؤً ىْق ثًضؾق ػنذٓج  1822في ػج

ىزث  ؤدثًهذ  ,لألعج ظيشس تحش ىْق ثلأؽؼز ثلحٔشثء -سمِ ىزث ثُيْق دجلأؽؼز تحش ثلحٔشثء

ؤٕ ثلدٌؽجس ؤّنج ًثُزُ ؤعذش   ,Wave theory ْزغنجىْـثٌُيشًٓثلي ظيٌس ٗظشّز ثلأٌٓثػ  ثلاًضؾجف

 .ثٌُيشًٓـنجىْغْز صغضيْغ ثُغير دغشػز صغجًُ عشػز ثُنٌء
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ّلٌش  ؤٕٖٓ ثُوجسا  ؤسّذًىشّوز ثُشدو  ثلدغضخذٓزثُؾذٌجس ثُلاعٌِْز ًثُضونْجس  ؤٌٗثعهذَ ثلخٌك في   

ث ؽيجص صِِْٓ كجٕ صِِْٓ ّغضوذَ ىز  ؤلي ُِٓق فٌصِ ٖٓ ؽيجص  ؤسعَ ؤٕ ؤسّذؼنذٓج جس كلحظ ٓؼِ

 دْنيْ ُْظ ىنجى ؤُ ثصقجٍ عٌِِ  ِؽيجصُ ًؽيجص صِْٓ إٗجدجُشؿْ  رذًدؼدهجةن ٓ ؤًس ظجثلدِق  في لح

 ّغٔغ وؤّنج ػنذٓج ؤسّذ ؤٕ ثصقَ دضِْلٌٕ دؾخـ ٌٓؽٌد في ٌٓجٕ دؼْذ كجٗ كٌْق تم ىزث ثلاصقجٍ 

ًلا تجذ لذج  ػنيجٖٓ ثلأعتِز ثُتي سبمج صغجٍ ث في لحظجس ًؤّنج ًؤّنج ًًغير ثسمغ فٌصو  ًثٗإفٌصِ 

ٗوَ  ٌٌّٕ ُِوجسا ثلحن دجٕ ّؼشف ًَ فـيره ًًذيره ػِِ ًْلْو ثلاصقجٍ ً إٕ ؤفذذشلذزث ؤؽجدو   

ٌٓؽو  ؤًًمٌؿ كؼنذٓج ّغٔغ ًِٔز صشدد  ؤًغش ثُقٌسرصٌٌٕ  فضَصلقْلا  ؤًغشثُذْجٗجس في ثلذٌثء دؾٌَ 

جثٗوٌٌُث لضنج دجُْبي ّؼشف ىِ ىزه ثٌُِٔجس ًػِِ ٓجرث صذٍ  ًْق ٓ كْؼشف ٓج هنجر ؤً   bandwidth ؤً

 ٍدإًهقذُ ثلدقيِقجس رثس ثُؼلاهز ؤًلا  ؤعقدغشد ثُلٌٍ  ؤهٌّعٌف  ثُلٌٍ ًٖٓ صسػو

 ثلأٌٓثػصنضؾش ىزه بحْظ  زْغثٌُيشًٓـنجىْػٖ ىشّن ثلدٌؽجس  ُلاعٌِْزؤثُؾذٌجس  ثصنضوَ ثُذْجٗجس ػبر

لذج فلجس لزذدر   ًهنجرفْظ  ًَ صشدد  لسضِلز ًهنٌثس في ثُيْق ثلدـنجىْغْز ػٖ ىشّن صشددثس

 . ثلإؽجسثس ىزث عشّغ كْؾخ ػِْنج صشْٓض  دؾٌَ  ثلإؽجسثسًٌُفٌٍ ىذه 
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 -:ثلمحِْز ثُلاعٌِْز ثُؾذٌجس في ثُذْجٗجس إسعجٍ في صغضخذّ ؤعجعْز صونْجس ؤسدغ  ىنجى

  Radio Single-Frequency ؤفْجًٗج ًصغَٔثُتردد  ؤفجدّز ثُشثدٌّ ٌٓؽجس .0

   Narrow-Band High-Frequency Radioثُنيجم مْوز ثُتردد ػجُْز ثُشثدٌّ ٌٓؽجس .2

   Spread-Spectrum Radio   ثلاٗضؾجسُ ثُيْق سثدٌّ ٌٓؽجس .3

   Infraredثلحٔشثء تحش ثلأؽؼز ٌٓؽجس .4

 -0ثلأًلىثعضخذٓج  ًثلأًغشثعنين ٖٓ ىزه ثُضونْجس  ؤىْىنج عٌف ٗضٌِْ ػِِ 

 Narrow Band   ثُوذسر ًفذثس ٖٓؤلاف  ُؼؾشثس صقَ ػجُْز إسعجٍ ىجهز صغضخذّ ىزه ثُضونْز 

 رُي ً ثٌٌُِْٓترثس ٓتجس إلى دجلإؽجسر ّقَ ؤٕ ّغضيْغ ثٌُيشًٓـنجىْغِ ثُيْق ٖٓ مْن  لإسعجٍ "ثٌُثس"

 ٓغذوج لزؾٌص  ٓشخقز صشددثس ّصغضخذ ً ؿيرُ ً ثُضِلجص ً ثلإرثػز لزيجس ّغضخذّ
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 لؼضـ ً ISM ثلدشخـ ؿير ثُترددثس ٖٓ ىشصض ؽْؾج 2.4 صشدد ػِِكجٗو ّؼَٔ  Spread Spectrum إٓج 

 ؽٌسػ ًثلدٌعْوجس Lamarr ىذُ  ثلدٔغِز  دٌثعيز 1942 عنز فييج ثخترثػ تم ُوذ ً دجلإؽجسثس ثُشهْٔز

Antheil ً ثُضيذْوجس في ًثعغ ٗيجم  ػِِ يجثعضخذثٓ تم ً ىزث لاًضؾجكيْ  ثخترثع دشثءر ػِِ فقلا 

 دػْ ً ثلدضقذر ثٌُلاّجس في لاصقجلاس ث ػٖ ثلدغتٌُز FCC ٓؤعغز ًهجٓش 1980 ّ ػج ؽجء فضَ ثُؼغٌشّز

 ثٗضؾجس ً ثلاصقجلاس ً ثلدؼٌِٓجس صٌنٌٌُؽْج ػقش دضًؽ ٓغ ثُضونْز هبهز ثلحوْوِ  ثلاٗضؾجس دذؤ عْ ثُضونْز ه ىز

 WLAN ًWPAN GPS ؽذٌجس
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 ثُونجر صشدد ًجَٓ ػِِ إسعجلذج عْ ٓنيج ًَ صؼِْْ ؤً صشْٓض ً ثلإؽجسر صوغْْ دٌثعيز spread spectrum ّؼَٔ ً

ثُضونْز عٌف ٗضٌِْ ػِْيج دضٌعغ ىزث  ً ًثفذ ًهش في إؽجسر ٖٓ ؤًغش صنوَ إٕ صغضيْغ بهزث ً ثلدغضخذٓز

 في ثُلقَ ثُغجُظ.

 

 ؽذٌجس في ػِْو ىٌ لدج ٓؾجدو دؾٌَ ثلحجعخ ؽذٌجس في ثُشثدٌّ بمٌؽجس ثلاصقجٍ ّؼَٔدؾٌَ ػجّ  إٗجؤُ 

 ًّوٌّ ٓؼين صشدد دجعضخذثّ إؽجسثصو دئسعجٍ ّوٌّ ثلدشعَ كجلجيجص ثلإرثػز،

 ثلاخضلاف . ثلإؽجسثس ثعضوذجٍ ٖٓ ّضٌٖٔ ٌُِ ثلدشعَ ثلجيجص صشدد ٓغ ُْضٌثكن صشدده دنذو ثلدغضوذَ ثلجيجص
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 دئسعجٍ صوٌّ ثُشثدٌّ بمٌؽجس ثُؾذٌجس ؤٕ ىٌ ثلإرثػز ًؽذٌجس ثُشثدٌّ فجعخ ؽذٌجس دين ٌُفْذ ث 

 . ثُقٌصْز ثُشعجةَ ًُْظ ثُذْجٗجس
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 ثُلقَ ثُغجِٗ

 دؼل ثلدلجىْْ ثلدئز  في ثُؾذٌجس ُلاعٌِْز

 دؼْذر ٓغجكجس إلى ثلإؽجسثس لإسعجٍ ثٌُيشًٓـنجىْغْز ثلأٌٓثػ ثُلاعٌِْز ثلاصقجلاس صغضخذّ

 دي؟ ثلخجفز ثُلاعٌِْز ثُؾذٌز ديجهز ٖٓ ثلدشعِز ثلأٌٓثػ ًؽيز تحذّذ ٖٓ عضضًٌْٖٔق  ًٌُٖ 

 ثلدذجِٗ ػَِ ؤً ثُـشكز مٖٔ ثلدٌصػز ثلأؽْجء ػَِ ثلأٌٓثػ ىزه ثٗؼٌجط ػنذ عْقذط ثُزُ ٓج

 ؤٕ دًٕ ثُلاعٌِْز ُِؾذٌز ديجهجس ػذر ثعضخذثّ لؽٌني ىَ ثلخجسؽْز؟ ثٌُفِز بمغجس ثلمحْيز

 ثُذؼل؟ دؼنيج ػَِ صؾٌػ

 -صؼشف ثلأص0ِ ؤٕكْؾخ ػِْي  ىزه ثلأعتِز ًٌُِ صليْ 

 ثٌُيشًٓـنجىْغْزثلدٌؽو 

 صضغذخ ًثُتي فنؾشصو في ثُقٌصْز ثلحذجٍ ٖٓ صزدزدجس دئىلام ثلدغجٍ عذَْ ػَُِضٌمْـ ٓج ىِ ثلدٌؽو هٌّ 

 في ًصنضؾش ثلدـني كْ صـجدس ثلذٌثء مـو في ثُذًسّز ثُضـيرثس ىزه .كٔو في ثلذٌثء مـو صـْير في دذًسىج
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 ثُذقيرر ىزه ػبر ّنضؾش ثميشثح دئفذثط بحيرر في ثلدشِٓ ثلحؾش ّضغذخ آٓج .ثُقٌس دغشػز ثُيِن ثُلنجء

 .ٌٓؽز ؽٌَ ػَِ

ً ٌٓؽجس ثُذقجس ًثلمحْيجس ًٌُٖ   ثٌُيشًٓـنجىْغْزٌّؽذ صؾجدو ًذير  دين  ثلدٌؽجس  ؤخشؤُ بمؼني 

تحَٔ في  ثٌُيشًٓـنجىْغْزٌٓؽجس ثُذقش تحَٔ في دثخِيج ْٓجه ًثلدٌؽجس  ؤٗجثُلشم دين ىزه ثلدٌؽجس ىٌ 

 .دثخَ دْجٗجس

  .لزذدّٖ ٌٓؽز ًىٌٍ صشدد إلى دجلإمجكز ٓؼْنز عشػز ثلدٌؽز تدضِي

 -:ثُضجُْز ثلدؼجدُز ًكن ثُذؼل ّذؼنيج ثلخٌثؿ ىزه ترصذوع

 ثلدٌؽز ىٌٍ  x ثُتردد = ثُغشػز

 ؤػَِ دين ثلدغجكز ٓغَ صِْيج، ثُتي ثلدٌؽز في ثُنويز لذزه ثلدٌجكب ًثلجضء ٓؼْنز ٗويز دين ثلدغجكز ثلدٌػ ىٌٍ لؽغَ

 ثلدغَٔ ًثفذر في ٓؼْنز ٗويز خلاٍ تدشس ثُتي ثٌُجِٓز ثلأٌٓثػ ػذد كيٌ ثُتردد ؤٓج .ٓضضجُْضين ٌٓؽضين هٔتي

Hertz ٖٓثُض.  

 ) .دجلأٓضجس ثلدٌؽز ىٌٍ ّوجط فين في ثلذشصض ؤً (ثُغجْٗز/دًسر)دجٍ ًثُتردد ( ثُغجْٗز/ٓتر) دٌفذر ثُغشػز صوجط
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 ٖٓ ٗويز ًؤدؼذ ثلدٌؽزٓشًض  دين ثلدغجكز ًىِ Amplitude ثُغؼز صذػَ ؤخشٍ خجفْز ؤّنجً ثلأٌٓثػ تدضِي

 دين ثُؼلاهزثُضجلي ٌّمـ  ثلدغجٍ عذَْ ػَِ ثلدجةْز ثلدٌؽز ثسصلجع ؤلعج ػَِ إُْيج ثُنظش لؽٌٖ ًثُتي هٔضْيج، إفذٍ

 .ثلاسصلجع ً ثلدٌؽز ىٌٍ ثُتردد،

 

 ثُتردثدثس

 ػنذ ثُلٌس ػَِ صوشّذجً ْٓـجىشصض 100 ّؼجدٍ صشددثً ّغضخذّ ًثُزُ ثُذجٍ إلى (FM) ثلإرثػِ  ثلإسعجٍ لؼيش

 ًفضَ 1 دين صشددثتذج صترثًؿ ًثُتي ثلحٔشثء تحش ًثلأؽؼز ثُشثدٌّ دين ثٌُثهؼز ثلدنيوز صغَٔ .ثُشثدٌّ ػٖ ثلحذّظ

 فضَ عنضْٔترثً 30 دين لذج ثلدٌجكتز ثلدٌؽز ؤىٌثٍ ًصترثًؿ (Microwave)ثُقـشّز دجلأٌٓثػ ؿْـجىشصض، 300

 .ِْْٓٔتر1
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 مٖٔ ّؼَٔ ًىٌ ؽٌْػجً، ثُقـشّز ثلأٌٓثػ ثعضخذثٓجس ثًغش Microwave Oven ثُقـشّز ثلأٌٓثػ كشٕ ّؼضبر

 صشًش ثُتي ثلحضّ مٖٔ ثلمججٍ ىزث ّوغ .,ٓؼيج عنضؼجَٓ ثُتي ثُلاعٌِْز ثُؾذٌز ٓؼجّير صشددثس لرجٍ ٗلظ

ًىزُ ثلدذٍ ثُترددثس ىِ ثُتي ػِِ صشخْـ  ثلحقٌٍ إلى ثلحجؽز دًٕ ثُؼجٓز ُلإعضخذثٓجس ٓلضٌفز

 .ؽجء ثللهإٕ ثٌُضجح عٌف ٗشًض ػِِ في ىزه 

بحظ صوٌّ  ًثُيذْز ثُؼِْٔز ثُقنجػْز، ثُضيذْوجس فضٓز صذػَ ًىِ صشخْـ، ػَِ ISM band  صوٌّ

 هذ ًثُتي ثٌُيشًٓـنجىْغْز ثُيْق ٖٓ ثلدضذوْز ثلأؽضثء ؿجُذْز ػَِ فجسٓز هٌثٗين دضيذْن ػجدر ثلحٌٌٓجس

 ثلإرثػِ ثُذظ لأؿشثك ثلدغضخذٓز صِي عْٔج لا ىجةِز، ٓذجُؾ مٔنيج ُِؼَٔ صشخْـ ػَِ ثلحقٌٍ ٌِّق

 صضْـ ثُذًٍ ؿجُذْز كئٕ رُي ٖٓ ثُشؿْ ػَِ .ثُذْجٗجس ٗوَ ًثصقجلاس ثُقٌصْز ثلاصقجلاس إلى إمجكز ًثُضِلضٌِّٗ

 .صشخْـ إلى ثلحجؽز دًٕ ثُؼِْٔز ثُقنجػْز، ثُضيذْوجس فضّ ثعضخذثّ
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 ثٌُيشًٓـنجىْغْزثُيْق 

فْظ صنضؾش ىزث ثُتردد في ثلذٌثء ثلجٌُ  ثُترددثس ٖٓ ًثعغ لرجٍ مٖٔ ىْغْزًٓـنجثٌُيش ثلأٌٓثػ صنضؾش

 ىزث ٖٓ ثلدإٌُكز ثلأؽضثء ؤًغش ثُنٌء ّؼضبر ىْغًِٓـنجثٌُيش دجُيْق ىزثمٖٔ ػذر صشددثس  لسضِلز 

 ثٌُثهؼز ثُترددثس ػَِ ثٌُضجح ىزث في ثىضٔجٓنج عْنقخ ثلدشةِ ثلجضء ّؾٌَ ًىٌ ُلإٗغجٕ، دجُنغذز ثُيْق

  , 802.11b   ثلدٌجكتز ثُلاعٌِْز ثُؾذٌجس ٓؼجّير في ؿْـجىشصض ًثلدغضخذٓز 22402-2.484 ثلمججٍ مٖٔ

802.11g ًٌٍمٖٔ ؤّنجً ثلأعٌثم في ثلدضٌكشر ثُضؾيْضثس دؼل صؼَٔ .(صوشّذجً عنضْٔترثً 12.5 ّؼجدٍ ٌٓؽز ى 

 .a812200 ًٖٓ ثٓغِضوً عنضْٔترث 5 صوشّذجً ّؼجدٍ ٌٓؽز ُيٌٍ ًثلدٌجكب) ؿْـجىشصض 5.805 -5.1706)  لرجٍ
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 في ثلدغجس ثلدٌؽجس صإعشدؼل ثُؼٌثةن ثُتي 
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  absorption ثلإٓضقجؿ

 ٓوذثس ّؼضٔذ ).ٓج ٓجدر( ٓج ُؾِء ثخترثهيج ػنذ ػجّ دؾٌَ صضخجٓذ ؤً جىْغْزًٓـنثٌُيش ثلأٌٓثػ صنؼق

 دجُنغذز ؽلجكجً ثُنٌثكز صؽجػ ّؼضبر فين كلِ .ثلدخترهز ثلدجدر ًىذْؼز ثلأٌٓثػ ىزه صشدد ػَِ ثلدلوٌدر ثُوذسر

 إلى دجلإمجكز ثُنٌء ًغجكز ٖٓ ًذيرر ; هغيجً لػؾخ ثُؾٔغْز ثُنظجسثس في ثلدغضخذّ ثُضؽجػ كئٕ ُِنٌء

 .ثُذنلغؾِ كٌم ثلإؽؼجع

 -:(ثلدجٌّشًُ ثُنـيرر ) ُلأٌٓثػ ثٓضقجفجً ثلدٌثد ؤًغش  ثُضجُْضين ثلدجدصين صؼضبر

 هذسر ًثٓضقجؿ ثلاىضضثص صغضيْغ ًدجُضجلي ثلدؼجدٕ، مٖٔ بحشّز صضقشى ؤٕ ُلإٌُترًٗجس لؽٌٖ  -0.ثلدؼجدٕ

 .ثُؼجدشر ثلأٌٓثػ

 ثلأٌٓثػ ىزه ىجهز ثٓضقجؿ . في ّضغذخ لشج فٌلذج ثلدجء ؽضّتجس صضثفْ في ثُقـيرر  ثلأٌٓثػ صضغذخ . -0ثلدجء

 ثخترثم ٖٓ ٗضٌٖٔ ُٖ ؤٗنج ؤُ ,ٓغجُْز ٓجفز ٌٓثد ًثلدجء ثلدؼجدٕ ثػضذجس ثُلاعٌِْز ثُؾذٌجس لرجٍ في لؽٌننج

 ؤعنجء ثلاٗضذجه ػِْنج ّضٌؽخ .ٓنيج  ثُوذسر دؼل بمشًس صغٔـ هذ ثلدجء ٖٓ ثُشهْوز ثُيذوجس ؤٕ ٓغ  ثلدٌثد ىزه

  .رُي إلى ًٓج ٓنخلنز ًسىٌدز،ؿٌّْ مذجح ٓيش، :لزضِٔز ؤؽٌجٍ ػذر ًؽٌد إلى ثلدجء ػٖ ثلحذّظ
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 ؤُ .ٖٓ(ثلأخشٍ ثلحْز ثٌُجةنجس إلى دجلإمجكز  ثلإٗغجٕ ؽغْ ؿجُذْزثلدجء  صضؾٌَ ,ؤٗلغنج ػٖ ؤخيرثً ُنضقذط

 ثلأخيجء ٖٓ . ثلآضقجؿ ٖٓ ثٌُغير في صضغذخ ثلدجء ٖٓ ًغِز ًذيرر ثُلاعٌِْز ثُؾذٌجس دجُنغذز ٗؼضبر هذ ؤٗنج

 صغذْضيج ثلدإىٌُز ًثلدنجىن ثلدٌضذجس ثلإٗترٗش، ٓوجىِ ثلدٌجصخ، في ثٌٌُُػ ٗوجه ػنذث صشًْخ  ّنجُذ ثُؾجةؼز

 .ثُنجط ٖٓ ثٌُغير ثخترثم ػَِ ثُلاعٌِْز ثلإؽجسر ٓؼو تجبر دؾٌَ

 

  reflection  طثلاٗؼٌج

 ثلدجةْز ثلأعيـ صؼضبر :ٓؼْنز خٌثؿ رثس بمٌثد ثُضوجةيج ػنذ ثلدشةِ ُنٌءًج تدجٓجً ثُلاعٌِْز ثلأٌٓثػ صنؼٌظ

 فْظ ُِـجّز، دغْيز هجػذر ًكن ثلاٗؼٌجط ّضْ . ثُلاعٌِْز ُلأٌٓثػ ثُؼجًغز ثلدٌثد ؤًغش ٖٓ ًثلدؼذْٗز

 .ػنو ثٗؼٌجعيج صثًّز ٓغ ثُؼجًظ ثُغيـ إلى ثلدٌؽز ًسًد صثًّز صضغجًٍ
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 ثُضؾٌّؼ

 ثُؾذٌجس لرجٍ في !ؤّنجً فلشثً صغجًُ هذ دَ ،ؤعنين صغجًُ لا هذ ًثفذ + ًثفذ كئٕ ثلأٌٓثػ ٓغ ثُضؼجَٓ ػنذ

 ػٖ ثُنجتجز ثلاميشثدجس ػٖ ثُضؾٌّؼ ٓقيِـ ّغضخذّ Interference ُِضؼذير ثلألؾَ بمؼنجه ثُلاعٌِْز

 ثُؾذٌجس في ثُضؾٌّؼ ػٖ ثلحذّظ ؤٕ ؤُ .(ٓغلاً ثلمججًسر ثُونٌثس  ثُلاعٌِْز ُلإؽجسثس ثلخجسؽْز ثلدقجدس

 ًّؼضبر .ثُقـشّز ثلأٌٓثػ ٓقجدس ٖٓ ًؿيرىج ثلأخشٍ ثُؾذٌجس ػٖ ثُنجتجز ثلاميشثدجس جمْغ ّؼني ثُلاعٌِْز

 ؤً ثلدٌضظز ثلحنشّز ثلدنجىن في عْٔج لا ثُلاعٌِْز، ثٌُفلاس دنجء صٌثؽو ثُتي ثُؼوذجس ؤىْ ٖٓ ثُضؾٌّؼ

 .ثلدـِن ثلدغجفجس
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 ثُلقَ ثُغجُظ

 modulationثُترْٓض 

 صونْجس ثُترْٓض

ّؼضبر ثخضْجس صونْز ثُترْٓض ٖٓ ثُؼٌثَٓ ثلذجٓز ثُتي صؤعش دؾٌٍَ ًذيرٍ ػَِ ٗوَ ثُذْجٗجس مٖٔ ٓؼْجسٍ لزذد. 

دلجػِْزٍ ؤًغش ًِٔج ثصدثدس عشػز ٗوَ ثُذْجٗجس ثُتي لؽٌٖ تحوْويج. ٖٓ ؽيزٍ  ٓضٓضرًِٔج ًجٗش ثُذْجٗجس 

 جُزٍ ّضيِخ تجيْضثسٍ ٓضيٌسرٍ هجدسرٍ ػَِ صشْٓض ًكي صشْٓض ثُذْجٗجس.ؤخشٍ كئٕ ثعضخذثّ صونْز صشْٓضٍ كؼّ

ػَِ كٌشرٍ دغْيزٍ ُِـجّز تذذف إلى  IEEE 802.11صؼضٔذ صونْجس ثُترْٓض ثلدخضِلز ثلدغضخذٓز في ٓؼجّير 

ثعضخذثّ ؤًبر ػشكٍ ُِقضٓز ِّضّ ٗظشّجً لإسعجٍ "دش" ًثفذ ٖٓ ثُذْجٗجس ُِضـِخ ػَِ ثُضؾٌّؼ. صوٌد 

إلى صونْجس ثُترْٓض ثلدخضِلز. عنذين كْٔج ِِّ ؤًغش  ثُشثدٌُّْخ ثلدخضِلز ُنؾش ثُذْجٗجس مٖٔ ثلحضٓز ثلأعج

 -ىزه ثُضونْجس ؽٌْػج0ً
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 FHSS ثُيْق ثلدٌصع ػبر صـْير ثُتردد

ػَِ ٓذذؤ ثلإسعجٍ مٖٔ صشددٍ ًثفذٍ لدذرٍ ٓؼْنزٍ، ًٖٓ عْ ثلإٗضوجٍ دؾٌَ ػؾٌثةِ  FHSSصؼضٔذ صونْز 

إلى صشددٍ آخش، ؤُ ؤٕ ثُتردد ثلحجَٓ ُلإؽجسر )ثلحجَٓ( عْضـير ٓغ ثُضٖٓ ؤً ؤٕ ثلدشعَ عْوٌّ دضـْير ثُتردد 

ذثس تحضٌُ دًسّجً صذؼجً ُضغِغٍَ لزذدٍ دؾٌٍَ ٓغذن. لػون ثلدشعَ ثُضضثٖٓ ٓغ ثلدغضوذَ دلنَ ٓشؽ

( ًثُتي تدضذ ٖٓ ISM) IEEE 802.11ًصٓنيج. صوغْ فضٓز ثُترددثس ثلمحذدر في ٓؼجّير  ثلاٗضوجلاسصغِغَ 

ْٓـجىشصض ًّضْ ثُضنوَ دين ثُترددثس ًَ  0هنجر ػشك ًٍَ ٓنيج  79ؿْـجىشصض إلى   224835ًفضَ   22411
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ثلمحذدر ٓغذوجً. لم  04لإفذٍ ثُونٌثس ثُـ  ِِِْٓ عجْٗز. ّضْ ثُضنوَ دولضثسٍ فٌٍ صشددٍ ٓشًضٍُ 411إلى  311

 ّؼذ ىزث ثُترْٓض ٓغضخذٓجً في ثلدنضؾجس ثلحجُْز.

 

  DSS Direct Sequence Systemsثُيْق ثلدٌصع ػبر ثُضضجدغ ثلدذجؽش 

)ًثُتي صذػَ ؤفْجٗجً دجُنؾْؼ رُ ثُؼؾٌثةْز ثُضثةلز  bitsإسعجٍ عِغِزٍ ٖٓ ثُذضجس  DSSSصضيِخ صونْز 

pseudo-random noise  ًّشٓض لذج ثخضقجسثً دـPN ٍفي ٓوجدَ ًَ دش ٖٓ ثُذْجٗجس. ّضْ ثعضذذثٍ ًَ دش )

دغِغِزٍ ٓضٔٔزٍ. تحذد  1دغِغِزٍ لزذدرٍ ٖٓ ثُذضجس في فين ّغضذذٍ ًَ دشٍ لػَٔ ثُؤْز  0لػَٔ ثُؤْز 

ًثُغِغِز  1( ُضٔغَْ ثُشهْ 01001000111دضجً ) 00عِغِزً ٖٓ  802.11ٌٓثفلجس ثُيذوز ثُلْضّجةْز لدؼجّير 

ػٌمجًػٖ صوغْْ إؽجسر ثُذْجٗجس إلى ؤؽضثء  DSSS. ّوٌّ صشْٓض 1( ُضٔغَْ ثُشهْ 10110111000ثلدضٔٔز )

ّضْ إسعجلذج ػبر صشددثسٍ لسضِلزٍ دترْٓض ًَ دشٍ ٖٓ ثُذْجٗجس مٖٔ سصٍَ ؤىٌٍ ٖٓ ثُذضجس ّذػَ "سهجهز". 

 .2115إلى  0999عغٍ دين ثلأػٌثّ إٗضؾش ثعضخذثّ ىزه ثُضونْز ػَِ ٗيجمٍ ًث
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  Orthogonal frequency-division multiplexing OFDM صشْٓض صوغْْ ثُتردد ثلدضؼجٓذ

.ًىِ Discrete Multi-Tone Modulation (DMT)ًّذػَ ؤفْجٗجً صشْٓض ثُيذوجس ثلدضؼذدر ؿير ثلدترثدو 

 Frequency Division Multiplexingصونْز صشْٓضٍ صؼضٔذ ػَِ كٌشر ثُترْٓض ثلدذني ػَِ صوغْْ ثُتردد 

(FDM). 

)ًثلدغضخذّ في ثُشثدٌّ ًثُضِلضٌّٕ( ػَِ ٓذذؤ إسعجٍ إؽجسثسٍ ٓضؼذدرٍ في ٗلظ ثٌُهش  FDMّؼضٔذ صشْٓض 

سعجٍ ػبر ػذر )ػؾشثسٍ ًفضَ ّوٌّ ٓشعَ ًثفذ دجلإ OFDMٌُٖ ػبر صشددثسٍ لسضِلزٍ. في صشْٓض 

آلاف( ثُترددثس ثلدضؼجٓذر ثلدخضِلز. ثُترددثس ثلدضؼجٓذر ىِ صشددثس ٓغضوِز ٖٓ ؽيز سًثدو ثُيٌس 
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صونْجس صشْٓضٍ ٓضيٌسرٍ في جمْغ ٌٌٓٗجصو لإٗضجػ إؽجسثسٍ  OFDMثُنغبي دين ىزه ثُترددثس. ّغضخذّ صشْٓض 

 صضٔضغ بمنجػزٍ ػجُْزٍ مذ ثُضؾٌّؼ.

 

MIMO Multiple Input/Multiple Output  

 ىزه ٌٓنش هذ ً ثلجيجص ٗلظ في ٓشعَ ً ٓغضوذَ ٖٓ ؤًغش ّثعضخذث كْيج ّضْ ثُتي ثُضونْجس ؤفذُ

 WIFI ثٌُثّشُظ ؽذٌجس ً ثلجٌثٍ  ُؾذٌجس ثلحذّغز ثلأؽْجٍ  خجفز ثلاصقجلاس ثلجذّذر ػٌِّ  ثُضٌنٌٌُؽْج

ieee802.11n ٖٓ ثٌُهش ٗلظ في ُلإسعجٍ ًثلاعضوذجٍ ّ ٓغضخذ ٖٓ ؤًغش تدٌين  ػبر ثُذْجٗجس صذكن صّجدر 

 في Base station ؤً ثُلاعٌِْز ثُؾذٌجس في  Access Point   ٕصٌٌ هذ ثُتي  ًثفذر ػَٔ لزيز ػبر

 ؤلعج فْظ ثلاٗضؾجس ػِِ ٓجًظ ثٌُثُ ؽذٌجس ثُضونْز ىزه عجػذس دَ كوو ىزث  ثلدٌدجَّ ُْظ  ؽذٌجس

 خذٓجس ّصوذ ًؾيز كجُ ثٌُثُ ؽذٌجس خقجةـ دين لغٔغ ثُزُ ً ثُؾذٌِّ ثُنظج لذزث ؤعجعْز سًْضر

 ثلدٌدجَّ ثلخِْز ثُتي صوذّ ثلخذٓز ػبر لزيجس ًؤدشثػ لاعٌِْز صـيِ ثلدذٕ. ؽذٌجس ً ثٗترٗش
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 ثُشثدغ ثُلقَ

IEEE 0ًلرٌٔػجس ثُؼَٔ ثُضجدؼز ُو- 

ثلديٌس  –ًىٌ ٓنظٔز دًُْز لا تذذف ُِشدـ   IEEEّؼضبر ثلدؼيذ ثُذًلي لدينذعِ ثٌُيشدجء ًثلإٌُترًٕ 

، صونْز ثلدؼٌِٓجس ًصٌُْذ ثُيجهز دجلاصقجلاسثلأعجعِ ُِٔؼجّير ثُذًُْز، ًػَِ ًؽو ثلخقٌؿ صِي ثلدضؼِوز 

 ؤخشٍ هْذ ثُضيٌّش. 411ٓؼْجسثً هْذ ثلاعضخذثّ ً  911ثٌُيشدجةْز. لؽِي ثلدؼيذ لرٌٔػزً ٖٓ 

 

ًثُتي صضنٖٔ ٓؼْجس ؽذٌجس  IEEE 802 LAN/WANؽٌْػجً لرٌٔػز ٓؼجّير  IEEEٖٓ ؤًغش ٓؼجّير 

 (.IEEE 802.11( ًٓؼْجس ثُؾذٌجس ثُلاعٌِْز )IEEE 802.3ثلإّغشٗش )

 ُؾذٌجس ثلدنجىن ثلمحِْز ًثلحنشّز IEEE 802ٓؼجّير  

(. MAN)( ًؽذٌجس ثلدنجىن ثلحنشّز LANإلى ؽذٌجس ثلدنجىن ثلمحِْز ) IEEE 802صؾير ػجةِز ٓؼجّير 

دجُؾذٌجس ثُتي صنوَ فضّ ثُذْجٗجس ٓضلجًصز ثلأفؾجّ )ٓوجسٗزً دجُؾذٌجس  IEEE 802ّنققش صؼشّق ٓؼجّير 

 (.cellsثُتي صنوَ ثُذْجٗجس مٖٔ ًفذثسٍ هقيررٍ رثس فؾٍْ ٌٓفذٍ صذػَ دجلخلاّج 
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لاعٌِْز ُِؾذٌجس ثُ IEEE 802.16ُِؾذٌجس ثُلاعٌِْز ًٓؼْجس  IEEE 802.11ٖٓ ىزه ثلأؽضثء ٓؼْجس 

 ثُغشّؼز. 

 IEEE 802.11ثُؾذٌجس ثُلاعٌِْز  ثلدؼْجس  صجسّخ 

 دذغجىز دإٗو ٓؼْجس ؽذٌجس ثلإّغشٗش ثُلاعٌِْز. IEEE 802.11لؽٌٖ صٌفْق ٓؼْجس 

ثٌُفٌٍ إلى ثلحجَٓ دضقغظ دشًصًٌٌٍ  0997ثُزُ ؤىِن في ثُؼجّ  IEEE 802.11ُوذ فذد ثلدؼْجس ثلأفِِ 

ًأُْز ثٌُفٌٍ إلى ثلحجَٓ، تدجٓجً ًٔج ىٌ ثلحجٍ في ؽذٌجس ثلإّغشٗش.  CSMA/CA ثُنجهَ ٓغ تجنخ ثُضقجدّ

 CSMA/CAػَِ ٗلظ آُْز ثٌُفٌٍ. إلا ؤّٕ كجػِْز دشًصًٌٌٍ  IEEE 802.11صؼضٔذ جمْغ صؼذّلاس ثلدؼْجس 

مؼْلز ؽذثً ٗضْؾز صنقْضو دوغوٍ ًذيرٍ ٖٓ ػشك ثلحضٓز في عذَْ مٔجٕ ًعٌهْز إسعجٍ ثُذْجٗجس. 

 .CSMA/CAىزه ثلمحذًدّز في جمْغ ثُضونْجس ثلدؼضٔذر ػَِ دشًصًٌٌٍ  صضٌثؽذ

 

ْٓـجدش في ثُغجْٗز ُلإسعجٍ  2ً  0ؤّنجً عشػضين ؤعجعْضين ُنوَ ثُذْجٗجسIEEE 802.11  0لػذد ٓؼْجس 

ؿْـجىشصض. ػَِ ثُشؿْ ٖٓ  224ؤً ثلأٌٓثػ ثُشثدٌّّز ثُؼجِٓز دتردد  Infrared (IR)ػبر ثلأؽؼز تحش ثلحٔشثء 
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ػذّ ًؽٌد ؤُ صيذْنٍ ػٍِِٔ فضَ ثٕٓ ُلإسعجٍ ػبر ثلأؽؼز تحش ثلحٔشثء، إلا ؤلعج ٓجصثُش ؽضءثً ٖٓ 

 ثلدؼْجس ثلأفِِ.

ٌُنيج عشػجٕ  IEEE 802.11ظيشس في ثلأعٌثم ػذر ٓنضؾجسٍ فٔٔش ًكوجً ٌُِٔثفلجس ثلأفِْز لدؼْجس 

ػَِ ثلدؼْجس ثلأعجعِ في  bثُضؼذَّ دؼذ إهشثس  IEEE 802.11bٓج ثعضذذُش بمنضؾجسٍ ٓضٌثكوزٍ ٓغ ٓؼْجس 

 .0999ثُؼجّ 

 IEEE 802.11ثلجٌثٗخ ثُضونْز لدؼجّير 

ثُيذوضين ثلأًلى ًثُغجْٗز ٖٓ لظٌرػ  – IEEE 802ًٔج ىٌ ثلحجٍ في جمْغ ٓؼجّير   IEEE 802.11ّـيِ ٓؼْجس 

OSI ( ُثلدؼْجسOpen Systems Interconnection( ًىِ ثُيذوز ثُلْضّجةْز )L1 ًىذوز ) ًفِز ثُذْجٗجس

(L2.صذين ثُلوشر ثُضجُْز ٓوضنْجس ىجصين ثُيذوضين في عْجم ثُؾذٌجس ثُلاعٌِْز .) 

 (PHY 802.11ثُيذوز ثلأًلى )

 

ُِذْجٗجس ثُتي ّشؿخ  0ًثٌُثفذثس  1صنيِغ ثُيذوز ثُلْضّجةْز بمئز ٗوَ ثلإؽجسثس ثلدضؼِوز دجلأفلجس 

 ثلدشعَ دئسعجلذج إلى ثلدغضوذَ دؾٌَ فقْـ.
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 َٓ ثُيذوز ثُلْضّجةْز دؾٌَ سةْظ ٓغ0 صشْٓض ثُذْجٗجسصضؼج

 IEEE 802.11صؼذّلاس ٓؼجّير 

)ًثُتي هذ فووش إٗضؾجسثً ًثعؼجً في ثُغٌم دلنَ ٓنضؾجسٍ ٓضٌثكوزٍ رثس ؤعؼجسٍ  a، b ًgصؼضبر ثُضؼذّلاس 

. ٖٓ ثُضؼذّلاس ثلأخشٍ مٖٔ ٗلظ ثُؼجةِز ً 802.11ٓؼوٌُزٍ( ؤًغش ثُضؼذّلاس ؽٌْػجً مٖٔ ػجةِز ٓؼجّير 

n  ًىِ ػذجسر ػٖ تحغْنجس ًصيٌّشثس ؤً صققْقجس لدٌثفلجسٍ عجدوزٍ مٖٔ ىزه ثُؼجةِز. عنِوِ كْٔج

 .a, b, g, nِِّ ٗظشرً ػَِ ثُضؼذّلاس 

 IEEE 802.11b 

غشػجسٍ ؤًبر ُذػْ ٗوَ ثُذْجٗجس د 802.11تحغْنجسٍ ػٖ ثلدؼْجس ثلأفِِ  IEEE 802.11bّضنٖٔ ٓؼْجس 

ْٓـجدش في ثُغجْٗز(. ّغضخذّ ىزث ثلدؼْجس ٗلظ ؤعٌِح ثٌُفٌٍ إلى ثُنجهَ ثلمحذد في ثلدؼْجس  00ً  525)

 .802.11ثلأفِِ 

 

ًثلمحذدر ؤّنجً في ثلدؼْجس  DSSS ثُيْق ثلدٌصع ػبر ثُضضجدغ ثلدذجؽشصونْز  IEEE 802.11bّغضخذّ ٓؼْجس 

 ثلأفِِ.
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ْٓـجدش  00ٗظشّجً ؤٕ صنوَ ثُذْجٗجس دغشػز  802.11bلؽٌٖ لأُ ديجهزٍ ُِؾذٌز ثُلاعٌِْز ٓضٌثكوزٍ ٓغ ٓؼْجس 

في ثُغجْٗز، إلا ؤلعج عضوٌّ دضخلْل ىزه ثُغشػز )ًكن ٓوْجط ثلإخضْجس ثلدضٌّْق ُغشػز ٗوَ ثُذْجٗجس( إلى 

في فضّ ثُذْجٗجس. صؼضبر ثُغشػجس  ْٓـجدش في ثُغجْٗز في فجٍ فذًط ؤُ مْجعٍ 0ًٖٓ عْ إلى  2عْ  525

ثُذْٗج ُنوَ ثُذْجٗجس ؤهَ فغجعْزً ُِضؾٌّؼ ًثُضلاؽِ لألعج صغضخذّ ؤعٌِدجً ؤًغش ًعٌهْزً ُترْٓض ثُذْجٗجس 

 )ؤُ ؤٕ ثُؼلاهز دين ثلإؽجسر ًثُنؾْؼ صقذـ ؤكنَ في ثُغشػجس ثُذْٗج(.
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IEEE 802.11a 

( ٗلظ ثُبرًصًٌٌٍ ثلأعجعِ ثلمحذد IEEE 802.111bفي ٓؼْجس ّغضخذّ ىزث ثلدؼْجس )تدجٓجً ًٔج ىِ ثلحجٍ 

صشْٓض ؿْـجىشصض ًّغضخذّ صونْز  5مٖٔ فضٓز ثُتردد  IEEE 802.11aفي ثلدؼْجس ثلأفِِ. ّؼَٔ ٓؼْجس 

ْٓـجدش  54لشج ّؼيْو ثُوذسر ػَِ دٌِؽ عشػزٍ هقٌٍ ُنوَ ثُذْجٗجس صؼجدٍ  OFDM صوغْْ ثُتردد ثلدضؼجٓذ

، 24، 36، 48في ثُغجْٗز. لؽٌٖ تخلْل ىزه ثُغشػز دجعضخذّ ثلإخضْجس ثلدضٌّْق ُغشػز ٗوَ ثُذْجٗجس إلى 

 ْٓـجدش في ثُغجْٗز إرث ٓج ثهضنش ثلحجؽز. 6ً  9، 02، 08
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. ٖٓ IEEE 802.11bث ثلإٗضؾجس ثٌُثعغ ثُزُ فووو ٗظيره فضَ ٌّٓنج ىز IEEE 802.11aلم ّذِؾ ٓؼْجس 

ػَِ ٗيجمٍ ًثعغٍ، مؼق  IEEE 802.11bٓؼٌهجس ثعضخذثّ ىزث ثلدؼْجس0 صٌثؽذ ثلدؼْجس ثُغجدن 

 ؿْـجىشصض. 5ثلدنضؾجس ثلأًُّْز ثُتي فٔٔش ًكوجً لذزث ثلدؼْجس ًثُوٌثٗين ثلأًغش فشثٓزً في فضٓز ثُترددثس 

 IEEE 802.11g 

. IEEE 802.11gًؤػيِ ثلإعْ  2113في فضّشثٕ ٖٓ ػجّ  802.11ػضٔجد ثُضؼذَّ ثُغجُظ لدؼْجس ُوذ تم ث

 ؿْـجىشصض. 224( مٖٔ فضٓز ثُترددثس IEEE 802.11bّؼَٔ ىزث ثلدؼْجس )ؽإٗو ؽإٕ ٗظيره 

( لشج لؽٌنّو ٖٓ دٌِؽ OFDM) 802.11aٗلظ صونْز ثُترْٓض ثلدؼضٔذر في ٓؼْجس  802.11gّغضخذّ ٓؼْجس 

ْٓـجدش في ثُغجْٗز. ُنٔجٕ ثُضٌثكوْز ٓغ ثلدنضؾجس ثُؼجِٓز ًكن  54زٍ هقٌٍ ُنوَ ثُذْجٗجس صقَ فضَ عشػ

)ٓغَ صِي ثلدغضخذٓز  CCK+DSSSكئٕ ىزث ثلدؼْجس ّؼٌد إلى ثعضخذثّ صونْجس ثُترْٓض  802.11bٓؼْجس 

ّ صشْٓض ْٓـجدش في ثُغجْٗز في فين ّغضخذ 525ً  00( ػنذ عشػجس ٗوَ ثُذْجٗجس 802.11bفي 

DBPSK/DQPSK+DSSS  ْٓـجدش في ثُغجْٗز. 2ً  0ػنذ عشػجس 
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دجُذسؽز ثلأًلى إلى صٌثكوْضو ٓغ  IEEE 802.11gّؼٌد ثُلنَ إلى ثُوذٌٍ ثٌُثعغ ثُزُ فظِ دو ٓؼْجس 

كْٔج ّضؼِن  802.11b. ّؼجِٗ ىزث ثلدؼْجس ٖٓ ٗلظ ٓؾٌِز عجدوو 802.11bثُضؾيْضثس ثُؼجِٓز ًكن ٓؼْجس 

 دجُضؾٌّؼ )ثلدٌثهغ ثلحنشّز ثلدضدحمز( ًرُي ٗضْؾز ثعضخذثٓو ُنلظ فضٓز ثُترددثس.

IEEE 802.11n 

إلى ثٌُفٌٍ إلى عشػزٍ ٗظشّزٍ هقٌٍ ُنوَ  IEEE 802.11n1ًثلدغَٔ  812200ّيذف ثُضؼذَّ ثلأخير لدؼْجس 

ٓشثسٍ ٖٓ ٓؼْجس  802.11b ً01ٓشرً ٖٓ ٓؼْجس  41ْٓـجدش في ثُغجْٗز لشج لغؼِو ؤعشع  541ثُذْجٗجس صؼجدٍ 

802.11a ٓغ كجسمٍ ؤعجعٍِ ٌّٖٔ في  802.11. ّؼضٔذ ثلدؼْجس ثلجذّذ ػَِ ٗلظ ثُضؼذّلاس ثُغجدوز لدؼْجس

( ًثُتي Multiple-Input Multiple-Output MIMOثلخشػ ثلدضؼذد ) - ثعضخذثّ صونْز ثُذخَ ثلدضؼذد

 صضيِخ ثعضخذثّ ػذّر ٓشعلاسٍ ًػذّر ٓغضوذلاسٍ ُضّجدر عشػز ٗوَ ثُذْجٗجس ًٗيجم ثلإسعجٍ.

 .2عضؾٌَ ٓغضوذَ ثُؾذٌجس ثُلاعٌِْز MIMOّذػِ دؼل ثلخبرثء دإٕ صونْز 
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 802.11ِٓخـ دضؼذّلاس ٓؼْجس 

 802.11كْٔج ِِّ ِٓخـ ٓوجسٕ ُِضؼذّلاس ثلأسدغ ثلأًغش ؤهمْز لدؼْجس 

ثُغشػز ثُوقٌٍ ُنوَ  صونْز ثُترْٓض ثُتردد ثلدؼْجس

 ثُذْجٗجس

 ٓلافظجس

802.11a 5 ؿْـجىشصض OFDM 55 هنٌثس ؿير ٓضذثخِز. لا ٌّؽذ ؽٌدر  8 ْٓـجدش / ثُغجْٗز

 ُِخذٓز.

802.11b 4.5 ؿْـجىشصض DSSS, CCK 11 هنجر ٓضذثخِز. 15 ْٓـجدش / ثُغجْٗز 

802.11g 4.5 ؿْـجىشصض OFDM,  DSSS 55 هنجر ٓضذثخِز. ٓضٌثكن ٓغ ٓؼْجس  15 ْٓـجدش / ثُغجْٗز

802.11b. 

802.11n 4.5 ؿْـجىشصض ؟ OFDM 063  /553  / ْٓـجدش

 ثُغجْٗز ؟

ثُغجدوز  802.11ّؼضٔذ ػَِ ٓؼجّير 

ثُتي صغضخذّ ػذر  MIMOدئمجكز صونْز 

ىٌثةْجس إسعجٍ ًإعضوذجٍ لإصجفز هذسرٍ 

ؤػَِ ُنوَ ثُذْجٗجس ػبر ثعضخذثّ ثُترْٓض 

 ثُلنجةِ.
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frequency Vs. distance 

 

*  
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 ثُلقَ ثلخجٓظ

Modes of 802.11 Wireless LANs 

 

AD-HOC 

  802.11 ٓؼجّير صغضخذٓيجىشّوز  ىِ  ً "لذزث" ؤً " for this " ٓؼنجىج هذدْز لاصْنْز ًِٔز ىِ

 دؼَٔ ثلجيجصّٖ ؤفذ ّّوٌ فْظ ًعْو ؽيجص  إلي ثلحجؽز  ٕ دذً آخش بجيجص قجٍ ثلإص ؽيجص ّشّذ ػنذٓج

 ثلاصقجٍ ديِخ ثٓخش ّوٌ عْثلأٖٓ ً ثُضقون  ًؤعٌِح SSID ّوٌّ دضقذّذ ً  workgroupلرٌٔػز ػَٔ 

 ثلأعجعِ ثلإسعجٍ دجلجيجص ٌٓثفلجس فذد ثُزُ ثلجيجص ّغِٔ ً ثلأًٍ ثلجيجص ًمؼيج ثُتي ٌُِٔثفلجس ىذوج

basic service set ( BSS ) 
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 ؽيجص ػِِ ثلاصقجٍ ّؼضٔذ لا فْظ independent basic service set IBSS صغِٔ ثُؼِْٔزًىزه 

 ٖٓ ؤًغش ٖٓ ؽذٌز ػَٔ صغضيْغ ثٗي فين كلِ ثُوقٌس دؼل ٖٓ صؼجِٗ كئلعج ثُؼِْٔز ىزه عيٌُز سؿْ ً ًعْو

 زهى صغِٔ ً كوو ًثفذ ؽيجص ٓغ ثلا ثٌُهش ٗلظ في  ثلاعضوذجٍ ً عجٍ ثلإس ّغضيْغ ثلجيجص لا ٕؤ ؤلا ؽيجص

 ٗلظ في دْنئج كْٔج ج ثلدشعَ ًلا ثلدغضوذَ ثلاصقجٍ كْي ّغضيْغ لا ثسعجٍ  ّ ٗظج  Half-Duplex   ثُؼِْٔز

 Full-Duplex  ٓغ ّضْ ٓغِٔج ثٌُهش

Network Infrastructure 

 ًَ ٕكئ ُزُي ً خييرر مؼق ٗويز ثُؾذٌز في ثُؼِْٔجسٓؼجلجز  ً ثُوشثسثس ثتخجر في ثلدشًضّز  ّػذ صؼضبر

 ؤؽيضر ىشّن ػٖ رُي ً سدييج ً ثُؾذٌز في ثُضقٌْ ود ّضْ ٓشًضُ  ٗظجّ ثلي صضؾو ثٌُثهؼْز ً ثلحذّغز ثُؾذٌجس

  ًخذٓجس سةْغِ عيركش ػِِ ٌٓؽٌدر ٓشًضّز خذٓجس ىشّن ػٖ ػٖ ؤً ثُغٌّضؾجس ً ًجُشثًصشثس ثُؾذٌز

  DHCPثلدشًضّز ؤً ثُضٌصّغ ثلدشًضُ لأسهجّ ثُؾذٌجس  ثُذْجٗجس

ٕ دذً دذؼنيج صقجٍثلإ هجدسر ثُلاعٌِْز ثلأؽيضر ٕؤ كبرؿْ ثٌُثهغ زثى ػٖ دؼْذر ثُلاعٌِْز ثُؾذٌجس صٌٖ لم ً

 في صٌؽذ ثُتي ثلدْضثس ٖٓىج ؿير ً ثلأؽيضر ػذد في ثُضٌعغ ً ُلأٖٓ ٓلضوشر ؤلعج ثلا AD-HOC ًعْو ًؽٌد

 .ثلدشًضّز ثُؾذٌجس
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ثلجيجص  ُْظ كيٌ دٌّنش ثلأًغظ ػٖ خجؿ دؾٌَ ٗضٌِْ لا ً ثُؾذٌز في ثلدشًضّز  ػِِ ىنج  ٗضٌِْ لضٖ ً

 ُؼَٔ عْغضخذّ ثُزُ ثلجيجص ٕكئ ؤًغش ًثمقين ُنٌٖ ً ثُلاعٌِْز ثُؾذٌجس في ثلدغضخذّ ثٌُفْذثلدشًضُ 

 عضضقَ ثُتي ثلأؽيضر ؤٓج ً Infrastructure Device عْغِٔ ؿيره ؤً دٌّنش ؤًغظ ًٕج عٌثءثلدشًضّز  ىزه 

ثلحْض  ٕكئ ٓشًضُ ؽيجص ًؽٌد ػِِ عضؼضٔذ ثُتي ثلأؽيضر ئٕك ُزُي ً station STA كغضغِٔثلجيجص   بهزث

 ثلخِْز ؤً Basic Service Area BSA ثُذظ بمنيوز  عْغِٔو د لغٔؼيج ً وكْ عضضٌثؽذ ثُزُ

 دجُؾٌَ ًٔج دثةشّزىِ  ً Wireless Cellثُلاعٌِْز
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 Hubثلذخ  ّؼَٔ ٓغِٔج لاعٌِْج ثلأؽيضر لاصقجٍ ٓشًضّز ًنويز دٌّنش ثلأًغظ ّؼَٔ ثُلاعٌِْز ثُؾذٌجس في

 ٗلظ في ثلاعضوذجٍ ً ثلإسعجٍ ّغضيْغ لاو ًٌٗ في ثلذخث ٓغ وّضؾجد كيٌ ثُؼجدّز ثُؾذٌز في Bridge ثلجغش ً

 ً ّشعَ كوو ًثفذ سثدٌّ ٓغجس ػِِ لػضٌٍ لاعٌِِ ؼنَبم ؤً Half Duplex  دنٔو ّشعَ وؤٗ فْظ ثٌُهش

 .ْوػِ ّغضوذَ

 وٓؼلؼضِق  ً MAC Address ُِؾيجص ثُلْضّجةِ ٕثُؼنٌث ػِِ ثػضٔجدث ّغضوذَ ً ّشعَ وؤٗ في ثلجغش ٓغ وّضؾجد ً

 ؽذٌجس في ثلدشعَ ثُلشّْ ّٕضٌٌ فْظ ثُغٌِْز ثُؾذٌجس في ٓغْلاتذج ٖٓ صؼوْذث ؤًغش ثُلاعٌِِ ثُلشّْ ٕؤ في

 ُِٔغضوذَ ثُلْضّجةِ ثُؼنٌثف ً source MAC source ُِٔشعَ ثُلْضّجةِ ثُؼنٌثف دنج كوو ؽضةْين ٖٓ ثلإّغشٗش

destination MAC address ؤؽضثء ؤسدغ ؤً علاط ٖٓ ثُلاعٌِِ ثُلشّْ ٕكْضٌٌ ثُلاعٌِْز ثُؾذٌجس في ؤٓج 

 جةِضّثُلْ ثُؼنٌثٕ  ىِ  ثُشثدؼز ً دٌّنش ثلأًغظٕ ػنٌث ثُغجُغز ً ثلدغضوذَ ٕػنٌث ثُغجْٗز ً ثلدشعَ  ٕػنٌث ثلأًٍ

 ثُلاعٌِِ لجيجص ثلجغش 

 workgroup bridge  ّؽجء ثلله إٕو ػن عنضٌِْ ً عْغٌٌ ؽذٌجس في ؤفْجٗجثلدغضخذ . 
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ESS extended Service Set 

 ً دٌّنش ؤًغظ ٖٓ ؤًغش  دجعضخذثّ ثُضٔذد ػِِ هجدس وؤٗ ثُنٔوىزث  ىٌ ٗلظ ُِنٌع ثُغجدن ًٌُٖ لؽضجص

  extended service set ESS ثلدٔضذر دجُؾذٌز ثُؾذٌز ىنج  صغِٔ
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 ًجكز ُضغضيْغ SSID ُِؾذٌز كوو ًثفذ ثعْ ّثعضخذث ؤؽيضتذج ًَ في ّضْ ثُؾذٌز بهزه قجٍ ثلإص ّضْ ٌُِ ً

 دين صذثخَ ٕ ىنج ٌٌّ ٕؤ ثّنج تحضجػ  ًٔج ثلدٌؽٌدر دٌّنش ثلأًغظ ؤؽيضر ٖٓ ؤُ ػبر قجٍ ثلإص ثلأؽيضر

 صغضيْغ لا Dead Zone ْٓضز ٓنجىن ٕ ػنذٗج لاٌٌّ ًِ ثُغجدن  دجُؾٌَ ًٔج دٌّنش ثلأًغظ ؤؽيضر خلاّج

 .ثُْيج ثٌُفٌٍ  ثلإؽجسر

لػذط  لا ًِ ؽجستذج ػٖ لسضِلز Channel صشددّز هنجر ػِِ ثلدٔضذر ثُلاعٌِْز ثُؾذٌز في خِْز ًَ مذو ّضْ

ىزه  دين ُِنؾش لؽٌنو صشددثس علاط b 802.11 b 802.11 ٓؼْجس ّؼيِ ً دٌّنش ثلأًغظ ثؽيضر دين صذثخَ

 .ثلخلاّج
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Point to Point mode   

ًىٌ ثلاصقجٍ ٖٓ ٗويز إلى ٗويز ًثفذر كوو ؤُ ٓغلا ٖٓ عيـ ػٔجسر ُؾشًز إلى عيـ ػٔجسر ؤخش ػَِ 

 ًذير ؽذث ًؿير ٌِٓق. ثُؾجسع ثلدوجدَ ًّؼضبر ثصقجٍ كؼجٍ ؽذث ًٓلْذ ُِؾشًجس دؾٌَ

 

 

 

Point to Multipoint mode  

ًىٌ ّؾذو إلى فذ ٓج ثٌُمغ ثُغجدن إلا ثٗو ىنج ٌٌّٕ ثلاصقجٍ ٓغ ؤًغش ٖٓ ٗويز ؤُ ػذر ٗوجه لغخ ؤٕ 

 ؽيز ثصقجٍ . 6-4ٗوٌّ دبرلرز ثًغظ دٌّنش ًلظٌنيج ٖٓ ثلاصقجٍ دؼذر ٗوجه ًػجدر صٌٌٕ ٖٓ 
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دٌّنش ػَِ ثلدذنَ ثلأًٍ فضَ صضٌٖٔ ٖٓ إػيجء ثلإؽجسر إلى ثلدذجِٗ  لافظ ىنج ثٗو ّضْ دشلرز ثلاًغظ

 ثلأخشٍ .

 Repeater mode  

ّغضخذّ ىزث ثُنٌع ُضّجدر ثلدغجكز ثُتي ٖٓ ثلدٌٖٔ ؤٕ صقَ إُْيج ثلإؽجسر ًّغضخذّ ػجدر في ثلأٓجًٖ ثُتي 

 ٌّغش كْيج ثُؼٌثةن ًثلحٌثؽض ثلجـشثكْز.
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WiFi-Direct 

 هِْلاو صضؾجد ىِ  ً كجُ ثٌُثُ ٓؤعغز ثفذثسثس ؤفذ ٖٓ ً 2010 في صوشّذج ؽذث فذّغز ثُضونْز ىزه صؼضبر

 ٓغ ثلدنٌٕٔ في وصضؾجد ثُؼٌظ ػِِ ً ٓؼيج ثلدنٌٕٔ  في تخضِق  ٌُنيج ً Ad hoc صونْز ٓغ ّثُؼج ثُؾٌَ في

 ثُؾٌَ في ٓؼيج تخضِق ً Infrastructure ؽذٌجس

 ُْظ ثلدٌٌٕ زثى ً بهج إمجفي ٌٌٕٓ ٌُؽٌد ىذوج دْنيج كْٔج ثلاصقجٍ صغضيْغ ثُضونْزىزه  صذػْ ثُتي كجلأؽيضر

 ؤً ىجدؼز ؤً ًٔذٌْصش ؤً ٌٓدجَّ ًٕج عٌثء ثلجيجص ٕؤ ثُ " soft Access " ّغِٔ ًّش عٌكش دَ جسدًّشى

 في ثُنٔو ىزث ؤؽيضر صضْٔض ً ثلخجفْز ىزه ود آخش ؽيجص دإُ ّضقَ ً دٌّنش ًإًغظ ثُضؼجَٓ ّغضيْغ ًجٓيرث

 ثُضٌعْن ُضقوْن ٓؼيج WIFI  Protected Setup صونْز دٓؼ تم ً WPA2 صونْز ػبر ثلاصقجٍ صإٓين صغضيْغ ؤلعج
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لظيِ  ػِِ صضّذ ؤلعج ثُ ؽيجص ٖٓ ؤًغش ٓغ ثٌُهش ٗلظ في ثلإصقجٍ صغضيْغ ؤؽيضتذج ٕؤ ثُضوْنز ىزه  في ثلأسًع

Ad-Hoc ً Infrastructure دْنيج كْٔج صضقَ ؤلعج في Full-Duplex ثؽيضر صضقَ ٓغِٔج 

 دٌّنش ثلأًغظ ؤً ثلذخ ُْظ ً ثُغٌّضؾجس

 

 
 بهج ثلدضقِز ُلأؽيضر ثلإٗترٗش ٓؾجسًز ػِِ هجدسر ثُضونْز ىزه صذػْ ثُتي ثلأؽيضر

 ىزه ثُؼلآز ػٖ كجبحظ ثُضونْز لذزه ثلجيجص دػْ ٖٓ صضإًذ ٌُِ ً
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Workgroup –WGB 

 ثُؾذٌز ؤؽيضر ًَ ًفٌٍ ّضؼزس لاعٌِْز دؾذٌز فـيرر عٌِْز ؽذٌز سدو وًظْلض لاعٌِِ ؽيجص ىٌ

 عٌِْج وسدي ً بهج دٌّنش ؤًغظ ًمغ إٌٓجْٗز ُّؼذ ؤً بهج لاعٌِْز ًشًس ًؽٌد ػذ دغذخ إُْيج ثُغٌِْز

 ثُغٌِْز ثُؾذٌز دغٌّضؼ عٌِْج WGB ثصقجٍ  ػٖ ػذجسر ثُنجصؼ ثٌُمغ ؤً ثُضونْز ٕصٌٌ ً , ثٌُنترًُش دإؽيضر

 ليثُضج ثُؾٌَ في ًٔج ثُلاعٌِْز ثُؾذٌز في Root AP دٌّنش دجلأًغظ لاعٌِْج ً
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 ثُلقَ ثُغجدط

 ؤٌٗثع ثُؾذٌجس ؤلاعٌِْز

 في ّّغضخذ ثُتي ً ّـيْيج ثُتي ثلدغجفز فغخ ّضقذد ٓنيج ًَ ؤٌٗثع ؤسدؼز إلي ثُلاعٌِْز ثُؾذٌجس صوغْْ ّضْ

 ثُضونْجس ٖٓ دؼنج ّذين ثُضجلي ثُؾٌَ ً ثُؾذٌز صـيْيج ثُتي ثلدغجفز ٓغ صضنجعخ لاعٌِْز صونْز ٓنيج ًَ

 ثلأسدغ ثلأٌٗثع ىزه تحش ٓوغٔز ثُلاعٌِْز ثلدغضخذٓز ثُؾذٌْز
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 PAN   (Personal Area Network )ثُؾخقْز  ثُلاعٌِْز ثُؾذٌجس

 ؽيجص ثصقجٍ في دجلأعجط تخضـ ً ؤٓضجس ػؾشر إلى ٓتر ٓغضٌُ ػِِ ثُؾخقْز دجُؾذٌجس تخضـ ىِ ً

 ثٌُجٓيرثس ً ثُغٌجٗش ً دٌّنش ثلأًغظ ً ثُيجدؼجس ٓغَ ثلخذْٓز ثلأخشٍ ثلأؽيضر دذؼل لاعٌِْج ثٌُٔذٌْصش

 .دثلدجًط ًثٌُْذٌْس ؤفْجٗج ً

 فـير ٌٕٓج في عجٍثلإس فْض لحقش لزذًدّٖ ىجهز ً دوذسر لاعٌِِ إسعجٍ ّدجعضخذث ثُضونْز ىزه صضْٔض ً

  ,IrDA, Bluetooth, UWB, z-wavezigbee ٓغَ لاعٌِِ ؽذي صونْجس ثُؾذٌجس ىزه في ّّغضخذ

 

  Infrared Data Association (IRDA)    ثلحٔشثء تحش ثلأؽؼز صونْجس

 

 ٌٌّٕ ػنذٓج line of sight ُلإصقجٍ ثلدذجؽش IR Infrared تحش ثلأؽؼز صونْجس ّثعضخذث ّضْ
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 ثلأؽؼز ٕؤ سؿْ ً ًنترًٍ  ثُشلؽٌس  ؤؽيضرّ صغضخذ ٓغِٔج ػجةن ثُ ّلقِئج لا ً ًثفذ خو ػِِ ثلجيجصثٕ

 صقجٍ ثلإ ّضإعش ً صقجٍثلإ في ثلدشةِ ثُنٌء خٌثؿ ّثعضخذث ػِِ ّؼضٔذ كيٌ ٓشةْز ثؽؼز ُْغش تحش ثلحٔشثء

 ثُؼجدُ ثُنٌءو د ّضإعش بمج 

 

 Bluetoothٌط عثُذٌِ دٌثعيز ثُلاعٌِِ ثلإصقجٍ صونْز
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 ٓؾٌِز ً ثلإصقجٍ صؼذد ًٓؾٌِز ًثفذ ٗظش خو ػِِ ثلأؽيضر صٌثؽذ ثؽترثه ٓؾٌِز ثُضونْز ىزه  ػجلجش

 ٕثلأٓج صٌكش ٓغ ثٌُهش ٗلظ في ؽيجص ٖٓ ؤًغش دينقجٍ ثلإص تحون  ٕؤ صغضيْغ فْظ ثُغشػز ٓؾٌِز ًٕ ثلأٓج

 .ُِذْجٗجس صذكن عشػز ٕمٔج ًًزُي ثُؾذٌِ

 ثُزُ ُِـشك ٓنيوْز ً ػِْٔز ً ٓنظٔز ىشّوز ىًِ قجٍثلإص ُؼَٔ master / slave ىشّوز ّثعضخذث ّضْ ً

 .ّثُنظج زثى وُ ؤٗؾِء

 في ػِْٔجس  ٓشر ًَ ثُتردد دضـْير ثلأؽيضر ّصوٌ ً صضجىيرؽْؾ2.48  إلي2.40 دين ٓج صشدد صغضخذ ثُذٌِصٌط صونْز

 ثلإصقجلاس دين ثُترددثس في صذثخَ فذًط ؽذث ثُقؼخ كٖٔ ُزُي ً صقجٍثلا

 

 UWB Ultra –widebandثلإصغجع  كجةوز ثُلاعٌِِ ثلإصقجٍ صونْز

 ً ثُلاعٌِْز ثُؾذٌْز ثلإصقجلاس ػجلم في ثلأفذط ثُضونْجس ٖٓ ثلإصغجع كجةن ثُلاعٌِِثلإصقجٍ  ّؼضبر

 ًذيرر دْجٗجس سعجٍلإ ؽذث ٓنخلنز ىجهز رثس ثُنيجم ًثعؼز سثدٌّّز ٌٓؽجس ّصغضخذ كيِ ثّنج ثلأػؾخ

 ثُؾخقْز ثُغٌِْز ثُؾذٌجس في كجُ ثٌُثُ ً ثُذٌِصٌط ٓغَ ػٔلاهز ثسمجء ؽجٗذج صضّـ هذ ىزه ثلدْضثس ً ؽذث
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 ٓؼْجس ٖٓ ثلدشثس ػؾشثس ؤعشع ٌزثى ىٌ ً 480Mbps ٖٓ ؤًغش إلى صقَ لاعٌِْج دْجٗجس ٗوَ عشػز ّذِؾ

 ثُؼَٔ ػِِ وهذسص ؤّنج ً وصٌثكوْض ٖٓ ثُذٌِصٌط ٓؼذثس ود ّضْٔض بمج  ؤّنج وٓؼذثص صضْٔض ً  802.11b ثُلجُ ثٌُثُ

 ػِِ ّؼضٔذ عٌّضؼ ؽيجص دٌثعيز سدييج دئٌٓجْٗز ثّنج وٓؼذثص صضْٔض ً ثٓلى ثُضٌفَْ ً ثُضؾـَْ دضٌنٌٌُؽْج

  UWB صٌنٌٌُؽْج

 WLAN(Local Area Network)ثلمحِْز  ثُلاعٌِْز ثُؾذٌجس
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 ثُؾجةؼز ثُغٌِْز ُِؾذٌجس ثلدنجظشر ثُؾذٌجس صؼضبر ىِ ً ًؽٌْػج ثٗضؾجسث ثُلاعٌِْز ثُؾذٌجس ؤًغش ىِ ً

 كجةوز لاعٌِْج ثُؾذٌِ صقجٍ ثلإ خذٓز ِىً WI fi-- WIRELESS FIDELITY كجُ ثٌُثُ ؤّنج صغِٔ ً

 ثٌُٔذٌْصش ىشّن ػٖ ؤNotebook  PCً  ثلمحٌٍٔ ثٌُٔذٌْصش ىشّن ػٖ ثُْيج ذخٌٍ ثُ ّضْ ً ًثُذهز ثُغشػز

 ." ثُؾخقِ ثُشهِٔ ثلدغجػذ  " ؤُ PDA ٓغَ  Pocket Pc ثلحْبي 

ىزه  ٖٓ ثلاعضلجدر ًلؽٌني  wireless lan lan wireless lan لاعٌِْز لزِْز ؽذٌجس صونْز wi-fi ًصؼضبر

 دٌثعيز ثلإؽجسر هذسر دضّجدر ثلدذُ صٌعْغ ًصغضيْغ كوو ّهذ 100 ثً ٓترث 45   ٓغجفز مٖٔ ثلخذٓز

 ػبر ثُذْجٗجس ُنوَ ) ثُشثدٌّ ( ًٌٓؽجس ؽذٌجس ّصغضخذ ثُضونْز ثْٓجٍ ىزه ػذر ثلي ثلإؽجسر ُضقَ ىٌثةْجس
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-Wi ج دجٍلاعٌِْ ثُذْجٗجس ٗوَ عشػز ًصقَ ٓؼذْٗز ثُـير ثلجذسثٕ ًثلحٌثؽض ثخترثم ػَِ هجدسر ً ىِ ثلاعير

Fi ٖٓ 11 ثُغجْٗز في دجّش ْٓؾج 54  ثلى . 

ًصٌؽذ في ثلدٌثهغ ثُؼجٓز ٓغَ ثُلنجدم ًثلديجسثس ًثلججٓؼجس ًثلديجػْ ًؤفذقش ؽشًجس ثُييرثٕ صوذّ 

 ىزه ثلخذٓز ػَِ ٓتن ىجةشثتذج.

  WMAN (Wireless Metropolitan Area Network)عٌِْز ُشدو ثلدذٕثُؾذٌجس ثُلا

 صٌنٌٌُؽْج ىِ WorldWide Interoperability for Microwave Access WorldWide ؤً ٓجًظ ثٌُثُ

 ثُترددُ ثلدذٍ ٕث عجدوجتذج ػٖ تخضِق  ً ٓوجّْغيج ُضٌفِ  ieee 802.16ثلدؼْجس   ّصغضخذ لاعٌِْز

 دغشػجس ؿجُذج ّصوذ ً ثلجيجس ثلدخضقز ٖٓ لذج صشثخْـ ثفذثس ٖٓ لادذ ً ثلأؽش ٓذكٌع ثلدغضخذّ لذج 

 دجّش ًٌِْ 2148 , دجّش ًٌِْ 0124 , دجّش ًٌِْ 512 ٓجًظ ثٌُثُ خذٓز ًعشػجس

 ثٌٌُِْٓترثس ٓتجس ػٖ ٓغجفضيج صضّذ ٓنجىن ثلدٌدجَّ تخذّ ؤدشثػو صؾذ لاعٌِْز ؤدشثػ ػبرسعجٍ  ثلإ دظ ّضْ ً

 ثٓضجس علاعز ثسصلجع ػِِ DESH ىٌثةْجس ؤىذجم ػبر ثعضوذجٍ ثلإسعجٍ  ّضْ ً
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 WirelessWAN (wide area network)     ثلدٌعؼز ثُلاعٌِْز ثُؾذٌجس

 ّصغضخضذ ثُتي ً ثلمحٌُٔز ثلذٌثصق ؽشًجس ػبر ؿجُذج ّصغضخذ كيِ ثلدٌعؼز ثُلاعٌِْز ُِؾذٌز دجُغنذز

 ؽذٌجس ػذر دين ثٗضوجٍ ثلأسعجٍ  ىشّوز ىٌ كْيج ثلديْ  ً ثُقنجػْز ثلأهٔجس ًزُي ً ثُلاعٌِْزثلدٌؽجس 

 ؽخقْز ثً كشدّز ؽذٌجسؽذٌجس كشدّز ثً ؽخقْز  فتي ؤً ٓذٕ ؤً لزِْز
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 ثُغجدغثُلقَ 

 ثُلاعٌِْز ثُؾذٌجس ؤٖٓ

 ؽخـ دئٌٓجٕ ؤٗو إلا ثلأٓضجس ٖٓ ٓتجس ػذر ّضؾجًص لا هذ ثُؼجدّز ثٌٌُُػ ٗويز صـيْز ٓذٍ ؤٕ ٖٓ ثُشؿْ كؼَِ

 في ّغضقَْ ؤٗو ػٖ ػذث  .ٓشصلغ سدـ رً ىٌثةِ خلاٍ ٖٓ ثُؾذٌز ىزه إلى ثٌُفٌٍ ٗغذْجً دؼْذ فِ في ّويٖ ٓج

 لؽٌٖ .ثلجـشثفي ٌٓهؼو لدؼشكز ثلدغضخذّ ىز ؤعش صولِ ثُؾذٌز إلى دجٌٌُُػ لسٌٍ ؿير ٓغضخذّ ثًضؾجف  فجٍ

 لاعضخذثٓيج ًتخضّنيج ثُلاعٌِْز ثُؾذٌز ػبر ثلدنوٌُز ثلدؼٌِٓجس ًجكز  دضؾْٔغ ّوٌّ ؤٕ ٓغضخذّ لأُ ؤّنجً

 ػنذ صضٌهق ثُلاعٌِْز ثلأٌٓثػ دإٕ صؼضبر ؤلا  ػِْي ّنذـِ ُزُي .ثُؾذٌز لذزه ثفترثكْز مشدز ُضٌؽْو لافوجً

 .بمؤعغضي ؤً دي ثلخجفز ثلدذجِٗ فذًد

 تذذده هذ ثُتي ثلدخجىش ؤؿِخ ٖٓ ثُلاعٌِْز ثُؾذٌْز ثُذْتز صإٓين ػَِ ثُترًْض ثلإٌٓجٕ هذس عنقجًٍ ًىنج

 عضغجػذ ثُتي ثلأٌٓس دؼل دضنلْز ثُنغذز ىزه ٖٓ ٗوترح ؤٕ ثلإٌٓجٕ هذس ػِْنج ًٌُٖ % 100 ؤٖٓ ٌّؽذ كلا

 .ثلإٌٓجٕ هذس آٓنز ثُؾذٌز ؽؼَ ػَِ
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 ٖٓ فْظ ثلدٌجٕ ًثلأؽيضرؤٖٓ ثلدؼذثس 

 

Switches , routers ,Access point  

 ثُبرثؿِ دجعضخذثّ ثلجذثس ػَِ ُِضغذْش عوخ ػَِ تحضٌُ ثُتي ثٌٌُُػ ٗوجه ؤً ثلمجٔؼّجس ثلدذذلاس، صغذْش لؽٌٖ

 ؤً ثلأؽيضر لدظ ثفضٔجلاس ُضخلْق ثلإٌٓجٕ هذس ػجٍ ثسصلجع ػَِ ثُضؾيْضثس ىزه دترًْخ  ىنج ّنقـ 

 ؤعلاًيج.

 ثلأعلاى

 إلى ُضضقٌٍ ثلذٌثء في ٓؼِوز صشًيج ػَِ ثلأعلاى دكٖ ًّلنَ دئفٌجّ، ًصغذْضيج ثلأعلاى إخلجء دًٓجً ّنذـِ

 عْؾنذيج دلاعضٌْْز لرجس مٖٔ ثلأعلاى صشًْخ إٕ .هنْخ ؤً دغِْ هقذ دًٕ ُويؼيج ؤً ُِـغَْ ٓنؾش

 ثلدنجىن في ثلجِْذ ٓغضٌٍ تحش عْ 30 ػٔن ػَِ ثلمججسُ ىزه دكٖ لغخ .ًثُوٌثسك ثلحؾشثس لسجىش

 ُضٔشّش ثعضخذثٓيج ٖٓ صضٌٖٔ ٌُِ فجُْجً تحضجؽو ثُزُ ثلحؾْ ٖٓ ؤًبر لرجس دؾشثء ؤّنجً ىنج ٗنققي .ثُذجسدر

 .ثلدغضوذَ في إمجكْز ؤعلاى ؤّز
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 ثٌُيشدجةْز ثُوذسر

 صغذْش رُي صؼزس فجٍ في ًلؽٌٖ خجفز، خضثةٖ مٖٔ ثٌُيشدجةِ ثُضْجس ًتدذّذثس ٓوجدظ  حمجّز دًٓجً ّلنَ

 ثُضـزّز عِي ُضغذْش لافن ؽشّو ثعضخذثّ ٓغ ثلجذسثٕ ػَِ ؤً ثلدٌضخ ىجًُز ؤعلَ ثلدوجّظ  ىزه

 ًثعضخذّ ثلدوجدظ ٖٓ ؿيرىج ؤً تجيْضثس مٖٔ ٓغضخذٓز ؿير ٓأخز ؤّز صترى لا .ثلدوذظ في ثٌُيشدجةْز

 ثٌُيشدجةِ ثُضْجس إٗويجع ػذّ UPS لإؿلام لافوجً ؽشّيجً

 ثلدجء

 UPSٖٓ صشًْخ. صإًذ ًثُشىٌدز ثلدجء صإعيرثس ٖٓ تجيْضثصي لحٔجّز ثلحزس دسؽجس ؤهقَ صٌخِ ػِْي ّنذـِ

 صـيْز ؤّنجً فجًٍ .ثُلْنجٗجس ُضؾنخ ثلأسك عيـ ػٖ عْ 30 ػٖ ّوَ لا ثسصلجعػِِ  بمج ثُضؾيْضثس،

 ػجُْز ؤٓجًٖ في ثُضؾيْضثس ثعضخذثّ ػنذ ؤّنجً ّضٌؽخ .إُْيج ًثُشىٌدز ثلدجء دخٌٍ لؽنغ دؾٌَ تجيْضثصي

 ثلدشصلؼز ًثلحشثسر ثُشىٌدز صضغذخ .ثُشىٌدز ٖٓ ُِضخِـ ٓلاةْ دؾٌَ ثُضؾيْضثس ىزه تذٌّز صضْ ؤٕ ثُشىٌدز

 .ؽْذر تذٌّز رثس خجفز خضثةٖ في لزْٔز صٌٖ لم ٓج ثُضؾيْضثس دئصلاف
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 ثلأخشٍ ُِؾذٌز ثُضيذّذثس ثلأٓنْز

 ثلدضؼٔذّٖ ؿير ثلدغضخذٓين

 ٓغضخذِٓ ثصقجٍ صٌثصش ثصدّجد ٓغ دجُنجط ٌٓضظز ٓنيوز في ثُلاعٌِْز ثُؾذٌجس ػذد ثصدّجد ّترثكن

 .ثلخجىتز دجُؾذٌجس ثلمحٌُٔز ثلحٌثعخ

 دجُؾذٌز ثلإصقجٍ صؼزس فجٍ في ٓضجفز ؽذٌز دإُ ثلإصقجٍ ثُلاعٌِْز ثُؾذٌز صدجةٖ دشلرْجس ؿجُذْز تخضجس

 ٓؼٌِٓجس دزُي ّشعَ هذ دإٗو ّذسُ ؤٕ دًٕ ثُؾذٌز ىزه دجعضغٔجس رُي دؼذ ثلدغضخذّ ُْذذؤ ثلدلنِز،

 ثلإعترثصْؾْز ثلدٌثهغ في ؽذّذر ًٌُػ ٗوجه دئػذثد رُي ثلدخشدين دؼل ّغضـَ هذ .لسضِلز ؽذٌز إلى فغجعز

 .ٓؼٌِٓجتذْ ًثُضوجه ثلخبرر هِِِْ ثلدغضخذٓين لاعضويجح

 دجُؾذٌجس فقشثً ثلاصقجٍ ٖٓ ثُضجًذ دإهمْز ثلدغضخذٓين صٌػْز في ثلدؾٌِز ىزه ُضؾنخ ثلأًلى ثلخيٌر صضؾَِ

  .ًثلدٌعٌهز ثلدؼشًكز
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 war driversثلحشح  عجةوٌ

 ثلحشح ٌعجةو ّيضْ  1983  ثُؼجّ في ػشك ًثُزُثلحشح  ؤُؼجح" ثُؾيير ثُلِْْ ٖٓ ثسميج ثُظجىشر ىزه صؾضن 

 بحجعخ ٓغِقين ٓشًذجتذْ دوْجدر ُزُي ًّوٌٌٕٓ ثُلاعٌِْز، ُِؾذٌجس ثُلْضّجةْز ثلدٌثهغ" دئلغجد

 لافوجً ثلدؼٌِٓجس ىزه دٓؼ ّضْ .عْؾذًلعج ثُتي ثُؾذٌجس ًٌٓثهغ ؤسمجء ُضغؾَْ ثلإتججىجس ٓضؼذد ًىٌثةِ

 في ثُلاعٌِْز ثُؾذٌجس ٌٓثهغ صظيش سعٌْٓز خشّيز إلى ُضقٌِّيج آخشًٕ عجةوٌٕ جمؼيج ثُتي ثلدؼٌِٓجس ٓغ

 ّوٌٌٕٓ ثُتي ثلدؼٌِٓجس ؤٕ إلا ُِؾذٌز ٓذجؽش تذذّذ ؤُ ثلحشح عجةوِ ٖٓ ثلأػظْ ثُغٌثد ّؾٌَ لا .ٓج ٓذّنز

 ٗويز صٌمّغ ثلحشح عجةوٌ ٌّضؾق ؤٕ ٓغلاً ثُذذّيِ ٖٓ ّذذً هذ .ثلدخشدين دؼل هذَ ٖٓ صغضغٔش هذ دضؾْٔؼيج

 ثلدؼٌِٓز ىزه ثعضـلاٍ ثلدخشدين لأفذ لؽٌٖ .ٓج ؽشًز ؤً فٌٌِٓ ٌٓضخثً ىجّ ٓذنَ دثخَ لزْٔز ؿير ًٌُػ

 ىزه ثٌٌُُػ ٗويزصشًْخ  ثلأعجط في ّضْ لا ؤٕ ثلدلترك ٖٓ ؤٗو ٓغ .ثُؾذٌز ىزه إلى ؽشػِ ؿير دؾٌَ ٌُِفٌٍ

 .ؤهمْز ثلأٓش صثدس ثلحشح عجةوٌ ػنيج ٗؾشىج ثُتي ثلدؼٌِٓجس ؤٕ إلا حمجّز، دًٕ
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Denial of service 

 ؤّنجً ّترثكن ؤٗو إلا ثُضٌجُْق في ًذير  ًكش ٓغ ثلدشخـ ؿير ثُترددثس ىْق ثعضخذثّ ّترثكن

 لؽٌٖ  service (DoS)  denial ofثلخذٓز  إّوجف بهؾٔجس ثُوْجّ عيٌُز في ّضؾَِ عِبي ؽجٗبي ػجسك ٓغ

 ًٌُػ ٗويز صؾـَْ صضؼذٍ لا كجةوز دغيٌُز ثُؾذٌز مٖٔ جمز ٓؾجًَ  لاكضؼجٍ ثُنويز ىزه ثعضـلاٍ ُِٔخشدين

 2.4 دتردد ّؼَٔ آخش ؽيجص ؤُ ؤً كْذٌُّ إسعجٍ ؽيجص لاعٌِِ، ىجصق هٌّز، إسعجٍ ثعضيجػز رثس

 ٓغَ ثلخذٓز إّوجف ىؾٔجس ٖٓ ؤخشٍ لأؽٌجٍ ؤّنجً ثُلاعٌِْز ثُؾذٌجس تجيْضثس ؿجُذْز صضؼشك .ؿْـجىشصض

  ARP table ثلإٗلقجٍ ىٌكجٕ

 ثلدنِِز ثٌٌُُػ ٗوجه

 ّوٌّ ًآخش ثلدٌعٌهين ثلدغضخذٓين هذَ ٖٓ خجىب دؾٌَ إػذثده ّضْ ٌٗع :ثلدنِِز ثٌٌُُػ ٗوجه ٖٓ ٌٗػجٕ ىنجى 

 ػَِ دجلحقٌٍ ثُؾذٌز ٓغضخذٓين ؤفذ ّشؿخ هذ .ثُؾذٌز ؤرّز ؤً ثُذْجٗجس تجْٔغ دـْز دترًْذو ثلدخشدٌٕ

 ُذسؽز ٓؼوذر ثُلاعٌِْز ثُؾذٌز ػَِ ثلديذوز ثلأٓنْز ثُضذثدير دإٕ ّؼضبر هذ ؤً ثلدٌضخ دثخَ ؤكنَ صـيْز

 ٓغذن إرٕ ػَِ ثلحقٌٍ دًٕ سخْقز ًٌُػ ٗويز دترًْخ ثلدغضخذّ ىزث ّوٌّ هذ .دذهز ثصذجػيج ٓؼيج ّقؼخ

 دٌمغ ٗنققي .ثُؾشًز ُؾذٌز ثُذثخِْز ثلأٓنْز ثُضيذّذثس ؤؽٌجٍ جمْغ ؤٓجّ ثُذجح كضـ هذ دزُي ٌٌُْٕ
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 إرٕ دًٕ ثُؾشًز ؽذٌز مٖٔ ًٌُػ ٗوجه ؤُ صشًْخ ٓنؼجًدجصجً تدنغ ثلحجلاس ىزه فْجٍ ؽذثً ًثمقز عْجعز

 .ٓغذن

 دوذسر صضٔضغ ًٌُػ ٗوجه دجعضخذثّ صشًْذيج ّضْ ًثُتي ثلدنِِز ثٌٌُُػ ٗوجه ٖٓ ثُغجِٗ ثُنٌع ٓغ ثُضؼجَٓ ّقؼخ

 ثلدغضخذٓين صنَِْ دـْز ثلحجُْز ُِؾذٌز خذٓجس لرٌٔػجس ٓؼشّف ٗلظ ُضغضخذّ ًإػذثدىج ٓشصلؼز إسعجٍ

 فذًط ثفضٔجٍ تخلْق لؽٌني .ثلأعجعْز ثُؾذٌز ًٌُػ ٗوجه ثُؾذٌز ESSID ٖٓ دذلاً ثُنويز بهزه ُلإصقجٍ

 .ثُذًثّ ػَِ ثلدضيٌسر ثُضؾلير صونْجس ثعضخذثّ دإهمْز ٌٓظلْي صٌػْز ػبر ثلدؾٌِز ىزه

 ثلدضيلِين

 .ؽذثً فؼخ ثُلاعٌِْز ثُؾذٌجس ػَِ ثلدضيلِين ٓغ ثُضؼجَٓ دإٕ عجدوجً رًشثٗج  

 ػبر ثلدنوٌُز ثُذْجٗجس جمْغ ُضؾْٔغ Kismetدشٗجٓؼ  ٓغَ خجِٓز ٓشثهذز ؤدثر ثعضخذثّ ٓغلاً ُِٔضيلَ لؽٌٖ

 تجْٔغ ثلدضيلَ ىزث ػَِ ؤّنجً ّغيَ .ؤٓشه ثٌٗؾجف لؼؾَ ؤٕ دًٕ ؽذثً دؼْذر ٓغجكز ٖٓ ثُلاعٌِْز ثُؾذٌز

 ؤعنجء ٓذجؽشر ثلدؾلشر ؿير ثُذْجٗجس هشثءر لؽٌنو آٓج لافوجً، حمجّضيج ٌُغش ؽْذ دؾٌَ ثلدؾلشر ؿير ثُذْجٗجس

 .ثُؾذٌزثُلاعٌِْز ػبر ثٗضوجلذج
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   ثلدؾجًَ ىزه آعجس ٖٓ ثُضخلْق ػَِ عضغجػذى ثُتي ًثُضونْجس ثلأدًثس دؼل

 

 Authenticationثلذٌّز  ٖٓ ثُضقون

 ٖٓ ُِضقون ثلدغجلي ثلحَ ّضؾَِ .ثُؾذٌز ٌٓثسد ثعضخذثّ ٖٓ تدٌْنو هذَ ٓغضخذّ ؤُ ىٌّز ٖٓ ثُضقون ٖٓ دذ لا

 ثلحَ ىزث صيذْن ٌُٖ ثٓخشّٖ، هذَ ٖٓ صؤقو ًلا صـْيره لؽٌٖ لا كشّذ صؼشّق سٓض ٓغضخذّ آٍ ٓنـ  في ثلذٌّز

 .ًثُقؼٌدجس دجلدؾجًَ لزلٌف ثُؼِْٔز ثلحْجر في

 سٓض ٖٓ هشدجً ثلدْضثس ؤًغش ثُلاعٌِْز ثُؾذٌز تجيْضثس في MAC ثُنجهَ إلى دجٌُفٌٍ ثُضقٌْ ػنٌثٕ ّؼضبر

   .ثُلشّذ ثُضؼشّق

 Ethernetعٌِْز  ؤً لاعٌِْز ؽذٌز ؽيجص ؤُ صقنْغ ؤعنجء دضجً 48 ىٌُو ّذِؾ ًثُزُ ثُشهْ ىزث تحذّذ ّضْ

 ثُلاعٌِْز ثُؾذٌز ًٌُػ ٗوجه مMAC filteringٖٔ ٌو ؤُؾذ ػنجًّٖ صقلْز ًظْلز صلؼَْ ػبر لؽٌننج

  .ٓغضخذّ دٌَ ثلخجفز ثُؾذٌز ديجهزِ  ػِ دنجءً ثلدغضخذّ ىٌّز ٖٓ ثُضقون

 .ثُؾذٌز إلى دجٌُفٌٍ ثلدخٌُز ثُؼنجًّٖ ٖٓ دثخِِ ػنٌثٕ MAC بجذًٍ ثلحجُز ىزه في ثٌٌُُػ ٗويز تحضلظ

 مٖٔ ثلدغضخذّ لذزث MAC ػنٌثٕ ػٖ دجُذقظٓج ثلاصقجٍ بهج  ٓغضخذّ لػجًٍ ػنذٓج ثٌٌُُػ ٗويز عضوٌّ
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 صٌفَْ ثٌٌُُػ ٗويز عتركل ثلجذًٍ مٖٔ ثُؼنٌثٕ ىزث ًؽٌد ػذّ فجٍ ًفي ثلدخٌُز ثُؼنجًّٖ ؽذًٍ

 .ثُلاعٌِْز دجُؾذٌز ثلدغضخذّ

 دؼل ػٌْح ىزه ثُضونْز

 ٗويز آٍ مٖٔ ثُؼنجًّٖ ؽذثًٍ إدثسر لإٔ ٗظشثً ثلذٌّز ٖٓ ثُضقون لدؾجًَ  ثلأٓغَ ثلحَ صؾٌَ لا ثُْٓز ىزه ٌُٖ

 مٖٔ ًإدخجلذج ثُضدجةٖ تجيْضثس MAC جمْغ ػنجًّٖ ػَِ ثلحقٌٍ ًّضيِخ ثُؼَٔ ٖٓ ثٌُغير ّضيِخ ًٌُػ

  .ثٌٌُُػ ٗوجه ؽذثًٍ

 ثلدغجٍ عذَْ ػَِ ٓج لدخشح لؽٌٖ .خجفز دشلرْز ؤدًثس دجعضخذثّ ٓج لجيجص ػنٌثٕ صـْير إٌٓجْٗز ػٖ ػذث

 ٖٓ ثُضٌٖٔ ًدجُضجلي ثُؼنٌثٕ ىزث دضؤـ دذًسه ُْوٌّ ٓؼْنز لاعٌِْز ؽذٌز في ثلدغضخذٓز ثُؼنجًّٖ ٓشثهذز

  .ٓؾشًع ؿير دؾٌَ دجُؾذٌز ثلإصقجٍ MAC ٓنغ في عْلْذ

 ؤٗو إلا دجُؾذٌز ثلإصقجٍ ٖٓ ثُلنٌُْين دؼل ؤً ثلدضؼٔذّٖ ؿير ثلدغضخذٓين ثُؾذٌز ػنجًّٖ صقلْز ؤٕ ٓغ

 .ثلمحتركين ثلدخشدين ىؾٔجس فذ ػٖ بملشده ػجؽض
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Closed network 

 Service Set Identifier  .ثلخذٓجس لرٌٔػز ٓؼشّف دئسعجٍ ػجدر ثُلاعٌِْز ثُؾذٌز في ثٌٌُُػ ٗوجه صوٌّ

SSID  صوٌّ لا .ُِٔغضخذّ ثسميج ًػشك ثُؾذٌز إلغجد ٖٓ ثُؾذٌز ىزه صدجةٖ ُضٌٔين ثُغجْٗز في ٓشثسػذر 

 ُِٔغضخذًّدجُضجلي لا دذ   SSID ثلخذٓجس لرٌٔػز ٓؼشّف دئسعجٍ ثلدوجدَ في ثلدـِوز ثُؾذٌجس في ثٌٌُُػ ٗوجه

 ؤًضؾجف ٖٓ ثٓخشّٖ عْٔنغ لشج ثٌٌُُػ، دنويز ثلإصقجٍ ٖٓ ّضٌٖٔ ٌُِ ٓغذن دؾٌَ ثلدؼشّف ىزث ٓؼشكز ٖٓ

 .ثُلاعٌِْز ثُؾذٌز صؼشّق دشلرْجس دجعضخذثّ ًثخضْجسىج ثُؾذٌز ًؽٌد

 ػٌْح ىزه ثُضونْز

 إدخجٍ   ىِخ ػٖ عضنؾْ ثُتي ثلأخيجء ًغشر  في ؤًلذج ّضؾَِ ثُؼٌْح ٖٓ ػذد ػَِ ثُضونْز ىزه صنيٌُ

 ثُذػْ ىِذجس في ًذير ثصدّجد إدخجٍ في عْضغذخ لشج ثلدغضخذّ هذَ ٖٓ ّذًّجً SSID ثلخذٓجس لرٌٔػز ٓؼشّف

 ثلحشح عجةوِ دشثعٖ في ثٌُهٌع ٖٓ عْقْٔيج ٓغَ ثلدشثهذز ؤدًثس ػٖ ؽذٌضي إخلجء ؤٕ آٓج .ًثُؾٌجًٍ ثُلني

 ثُلاعٌِْز ُِونٌثس ٓؼشكضيْ دًٕ عْقٌٍ لشج ثلأخشٍ ثُؾذٌجس ٓقِٔٔ ؤػين ػٖ ؤّنجً عْخلْيج ٌُنو

صشًْخ  ًدجُضجلي لرجًسر ؽذٌجس ؤّز لغذ ؤٕ دًٕ ٌُِٔهغ بمغـ ؽيرثٗي ؤفذ ّوٌّ هذ .ؽذٌضي في ثلدغضخذٓز

 ىجصين ٖٓ ًَ صؾٌّؼ في عْضغذخ لشج ؽذٌضي مٖٔ ثلدغضخذٓز ثُونجر ٗلظ مٖٔ ُِؼَٔ ثلجذّذر ؽذٌضو

 .ثُذؼل دؼنئج ػَِ ثُؾذٌضين
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 صؾلير ثُذْجٗجس

 ثُضؾلير صونْجس دجعضخذثّ لؽٌننج .ثُلاعٌِْز ثُؾذٌجس في ثلذٌّز ٖٓ ثُضقون ؤعجُْخ ؤكنَ ثُضؾلير ّؼضبر

 ىزه ثُضقون ٗضْؾز ثعضخذثّ ًدجُضجلي ؽخقْضو صؤـ ٓؼيج ّقؼخ دذهز ثلدغضخذّ ىٌّز تحذّذ ثلدضيٌسر

  .دجُؾذٌز ُلإصقجٍ ثلدلاةٔز ثُقلافْجس ثلدغضخذّ ىزث لدنـ

 ػبر ثلدنوٌُز ثُذْجٗجس ػَِ ثلإىلاع ٖٓ ثلدضيلِين ٓنغ ػبر ثلحٔجّز ٖٓ إمجكْز دسؽز ؤّنجً ثُضؾلير ّنْق

 .ثُلاعٌِْز ثُؾذٌز

WEP 

 ثلخقٌفْز ُؼذجسر ثخضقجس ًىٌ ثُلاعٌِْز، ثُؾذٌجس في ؽؼذْز ثُضؾلير ؤعجُْخ ؤًغش   WEP صؾلير لؽغَ

  ٓؼجّير ٓغ ثلدضٌثكوز ثُضؾيْضثس صذػٔيج جمْغ ًثُتي Wired Equivilant Privacy  ثُغٌِْز ُِؾذٌز ثلدٌجكتز

802.11 a/b/g ًصوشّذج. 

 ّنذـِ .ثٌٌُُػ ًٗويز ثُضدٌٕ دين ثلدنوٌُز ثُذْجٗجس ُضؾلير دش 40 ديٌٍ ٓؾترًج ٓلضجفجً ثُضونْز ىزه صغضخذّ

  .ثُلاعٌِْز ثُؾذٌز دجعضخذثّ ّشؿخ صدٌٕ ًَ إلى إمجكز ثٌٌُُػ ٗويز مٖٔ ّذًّجً ثلدلضجؿ ىزث إدخجٍ
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 .ثلدلاةْ ثُضؾلير  ٓلضجؿ لؽضِي ٓجلم لا WEP صؾلير ْٓضر صلؼَْ فجٍ في ثٌٌُُػ دنويز ثلإصقجٍ ُِضدٌٕ لؽٌٖلا 

 ٖٓ ّضٌٖٔ ُٖ ٌُنو ثُؾذٌز ػبر ثلدنوٌُز MAC ًثُؼنجًّٖ ثُذْجٗجس ػَِ ثلإىلاع ٖٓ ثلدضيلَ ثُضؾلير ىزث لؽنغ ُٖ

 إمجكز ػٖ ػذث ثلذٌّز ٖٓ ُِضقون ٓؼوٌُز آُْز ٌّكش لشج لألعجٓؾلّشر، ثُذْجٗجس فضّ مٖٔ ثلمحٌُٔز ثلدؼٌِٓجس هشثءر

 .ثُلاعٌِْز ُِؾذٌز ثلخقٌفْز ٖٓ هغو

 لغخ ٓؾترى صؾلير ٓلضجؿ ػَِ ؤعجعجً ّؼضٔذ لأٗو ٗظشثً ثلدضٌكشر ثُضؾلير فٌٍِ ؤكنَ WEP ثػضذجس لؽٌٖ لا

 ثٌُِٔز ىزه ؤفذقش فجٍ في ثُغش ًِٔز صـْير ػِْٔز ٖٓ عْؼوذ لشج ثُؾذٌز، ٓغضخذِٓ جمْغ دين صؾجسًز

 ّؼني آٓج .ثُؾذٌز مٖٔ ثٌٌُُػ ًٗوجه ثُضدجةٖ جمْغ إػذثدثس صؼذَّ ُنشًسر ًرُي  ٓخش ؤً ٓج ُغذخ ٓؼشًكز

 ثٓخشّٖ ثلدغضخذٓين دْجٗجس ػَِ ثُضِقـ ٖٓ ثُؾذٌز إلى دجٌُفٌٍ ثلدخٌُين ُِٔغضخذٓين لؽٌٖ دإٗو رُي

 .ثلدؾترى ثُضؾلير ٓلضجؿ لدؼشكضيْ

 ثلدنضؾين دؼل ؤٕ رُي ٖٓ ًثلأعٌؤ ثخترثهو، إٌٓجْٗز ٖٓ ّغيَ لشج عِء دؾٌَ ؿجُذجً ثُضؾلير ٓلضجؿ ثخضْجس ّضْ

 ثُضؾيْضثس ىزه ػَِ ثلدؼضٔذر ثُؾذٌجس دؼل ٖٓ لغؼَ لشج ُِـجّز سدُء ثُضؾلير آُْجس  دضيذْن هجٌٓث هذ

 .ثلدخشدين ٖٓ ىؾٔجس ٌُِغير ػشمز

 إمجكزػبر آُو دؾٌَ ثُضؾيْضثس ٖٓ ثُؼذّذ في WEP صؾلير آُْجس دضقغين ثلدنضؾين دؼل هْجّ ٖٓ ثُشؿْ ػَِ

 ٓغ ٓضٌثكوز ؿير ثُضؼذّلاس ىزه ؤٕ إلا ؤعشع صذجدٍ آُْجس ًصيذْن ثُضؾلير ٓلضجؿ ىٌٍ ّجدرًض ثُضؼذّلاس دؼل
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 .ثُذؼل دؼنيج ٓغ لسضِلين ٓقنؼين هذَ ٖٓ ثلدنضؾز ثُضؾيْضثس صؾـَْ إٌٓجْٗز دًٕ لػٌٍ لشج ثلأعجعِ ثلدؼْجس

 إفذثس ؤفذط إلى ثُضؾيْضثس جمْغ صؾـَْ دشثٓؼ صشهْز ػبر آُْجس في ثلأٓنْز ثُغـشثس دؼل تجنخ لؽٌني

  WEP .ٓضٌكش

 آُْجس ثُلاعٌِْزثُؾذٌجس  تجيْضثس جمْغ صذػْ فْظ ثُؼجُْز، صٌثكوْضو في ثلأعجعْز WEP صؾلير هٌر صٌٖٔ

 ثلخْجسثس ؤًغش  ُْظ ؤٗو ٖٓ ثُشؿْ  ًػَِ .ثُلاعٌِْز ثُؾذٌز ٓؼجّير ٓغ ُضٌثكويج ؤعجعِ ِخًٔيWEP صؾلير

  .ثٗضؾجسثً ؤًعؼيج ؤٗو إلا هٌرً ثلدضجفز

WPA 

 ثلمحِٔ دشًصًٌَ ثٌُفٌٍ ثُذْجٗجس ًفِز ىذوز مٖٔ صؼَٔ ًثُتي ثلأخشٍ ثلذٌّز ٖٓ ثُضقون دشًصًٌٌلاس ٖٓىٌ 

 ػٌْح ُضؾجًص خقْقجً فْٔ ًثُزُ WPAؤً    WPA Wi-Fi Protected Access  ثُلاعٌِْز ُِؾذٌز

 خجؿ صؾلير ٓلضجؿ ثعضخذثّ لؽٌنو آٓج دٌغير ؤهٌٍ صؾلير WPA ٌّكش دشًصWEPًٌٌٍ دشًصًٌَ  عجدوو

 ثُضدٌٕ ٖٓ ًَ ىٌّز ٖٓ ُِضقون SSL Certificates ؽيجدثس فضَ ؤً ٓغضخذّ دٌَ خجؿ ٓلضجؿ ٓؾترى،

 دوجػذر ثلإصقجٍ ػَِثُوجدس   802.1xدشًصًٌٌٍ  دجعضخذثّ ثلذٌّز ٖٓ دجُضقون WPA  ّوٌّ .ثٌٌُُػ ًٗويز

 ٖٓ ُِضوَِْ. دشًصٌآًٍ خلاٍ ٖٓ ًدغشػز دًسّجً ثلدلجصْـ صـْير ؤّنجً لؽٌٖ.  RADIUS ٓغَ  خجسؽْز  دْجٗجس

Temporal Key Integrity Protocol (TKIP) . 
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 .ثلدخضِلين ثلدنضؾين تجيْضثس دين ثُضٌثكوْز ٓؾجًَ  ٖٓ ثُغيٌس ىزه ًضجدز  ػنذَ  دجلدوجد WPA دشًصًٌٌٍ ّؼجِٗ

 ًٔج ثُضؾيْضثس ىزه صؾـَْ دشثٓؼ إفذثسثس ؤفذط إلى دجلإمجكز ؽذّذر تجيْضثس ثُبرًصًٌٌٍ ىزث ّضيِخ

 .ثلإػذثدثس ٖٓ ثٌُغير إلى لػضجػ

 .تجيْضثتذج بجْٔغ ثُضقٌْ لؽٌني لاعٌِْز ؽذٌز صشًْخ  ؤسدس فجٍ في ثُبرًصًٌٌٍ ىزث دجعضخذثّ ٗنققي

 ًٗويز ثُضدٌٕ ٖٓ ًَ ىٌّز ٖٓ ثُضقون خلاٍ ٖٓ ثلدنِِز ثٌٌُُػ ٗوجه ٓؾٌِز تججًص ٖٓ WPAدشًصًٌٌٍ  لؽٌنّي

 . WEPدشًصًٌٌٍ   دٌغير صلٌم ْٓضثس ؤّنجً ًلؽنقي ثٌٌُُػ

هذ ّؾَٔ ًجدٌعج في ثُؾذٌجس ثُتي تحضٌُ ػِِ تجيْضثس ٖٓ ػذر ٓنضؾين   WEPدشًصًٌٌٍ ٌُٖ ثػضٔجد 

ُزُي ٓجصثٍ ,ُِـجّز لزذًدرًفي ثلحجلاس ثُتي صٌٌٕ كْيج ٓؼشكز ثلدغضخذٓين بمذجدا ثُؾذٌجس ثُلاعٌِْز 

 ٓغضخذٓج في ثٌُغير ٖٓ ثُؾذٌجس فضَ ٌّٓنج ىزث.  WEPدشًصًٌٌٍ 

WAP personal And WAP Enterprise  

 WAPًؤًغش ثٗضؾجس ىزه ثلأّجّ فْظ ٌٌّٕ ثُضؼجَٓ في   WAPزثٕ ثُضونْجس ٖٓ إفذثط صونْجس صؼضبر ى

Personal   ؤٓجثلاًغظ دٌْٗش ٓذجؽشه  جدلاًغظ دٌْٗش ًٓؼ صضقَ  ؤٕ صشّذ  ثُتي  ثلأؽيضرٓؼج WAP 

Enterprise     ًٌٌٍ802.1كضغضخذّ دشصx     ٌٖعيركير ٖٓ ثلاصقجٍ دوجػذر دْجٗجس ٌٓؽٌد ػِِ ثُزُ بم

 .ؤً ثُضقون ػٖ ىشّن ثُذقٔز ؤً هشْٗز ثُؼين ًؤعجُْخ ؤخشٍ
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SSL 

 SSLدجعْ ثخضقجسثً ًثلدؼشًكز Secure Sockets Layer ثٓٓنز ثلدنجكز ىذوز صونْز صؼضبر (

 .ىزث ٌّٓنج في ؽؼذْزً ثُنيجّز إلى ثُنيجّز ٖٓ ثُضؾلير صونْجس ؤًغش 

  

  ثُؼجّ ثلدلضجؿ ػَِ ثلدؼضٔذ ثُضؾلير ٗظجّ ػَِ صوشّذجً ثٌُح لسذٓجس جمْغ في ثلدغضخذٓز ثُضونْز ىزه صؼضٔذ

public key cryptography ثُؼجٓز ُِٔلجصْـ ثُضقضْز ثُذنْز ؽجٗخ إلى public     key infrastructure (PKI) 

 .ثلإٗترٗش ؽذٌز ػبر ثلدنوٌُز ثُذْجٗجس لحٔجّز

 . SSL صونْز صغضخذّ دإٗي ّؼني . httpsّذذؤ ػنٌثٗو دؼذجسر   ثلإٗترٗش ؽذٌز ػَِ ٌٓهغ إلى دخٌُي إٕ
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SSH 

  scpتدجٓج ًٔج صؾٌَ دشًصًٌٌلاس   Telentىٌ ثُذذَّ ثلأٖٓ ُبرًصًٌٌٍ  SSHّؼضوذ ثٌُغيرًٕ دإٕ دشًصًٌٌٍ 

 ًsftp ثُذذثةَ ثلأٓنز ُبرًصًٌٌلي  ثrcp and ftp   ًٌٌٍثلي ثٕ دشصssh   ُْٖظ لرشد دشًًًٌٍ ؤٖٓ ٌُِفٌٍ ػ

ثُذؼْذ  ثلخجدّدؼذ لجيجص ٓج.ّغضخذّ ىزث ثُبرًصًٌٌٍ ثُضؾلير ثلدؼضٔذ ػِِ ثلدلضجؿ ثُؼجّ ُِضقون ٖٓ ىٌّز 

 .لدلضجؿ ثُؼجّ بمخضٕ ٓؤهش ُذقٔز ٓلضجؿ ثُضؾلير  ثُضقضْز ثُذنْزًصؾلير ثُذْجٗجس ثلدنوٌُز. ًٔج ّغضذذٍ 
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 ثُغجٖٓثُلقَ 

 ؽيجدثس ثُؾذٌجس ثُلاعٌِْزدؼل ؤؽيش 
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 سيسكو شهادات

 

 

عْغٌٌ ثُؾشًز ثلاًلي في ثُؾذٌجس ػِِ ٓغضٌُ ثُؼجلم ًىِ في لرجٍ ثُؾذٌجس صؾذو ؽشًز 

 Associateٌْٓشًعٌكش في لرجٍ ٗظْ ثُضؾـَْ ًثُبرثٓؼ صضٌٌٕ ٓغجسس عْغٌٌ ػِِ علاط ٓشثصخ ًىِ 

,professional ,expert   ًْىزه  ثلدشثصخ صؾذو ثلدشثس ثلاًجدلؽْز في ثلججٓؼجس ثُذٌجٌُسٌّط عْ ثلدجؽغضير ع

 ثُذًضٌسثر ًؤٕ ًجٕ ىزث ثُضؾذْو كْيج ثٌُغير ٖٓ ثُنظش ٌُٖ كِنترك رُي 

 ؽذٌز ػِِ ٓغضٌُ ٓضٌعو ٓغَ  إدثسرتحضـ دضخشّؼ ٓينذعِ ؽذٌجس ّغضيْؼٌٕ   Associateكٔشفِز 

 CCNA ,CCDA   ثٓج ثلدشفِز ثلأفترثكْزProfessional    كضؼيْي ًجَٓ ثلدؼٌِٓجس لأدثسر ىزه ثُؾذٌز
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كيٌ ٓغضٌُ ّؾيذ لحجِٓز دجلخبرر   EXPERTؤٓج ٓغضٌُ ثلخذير       CCIP,CCDPػِِ ٓغضٌُ ثًعغ 

ىزث   Architechػِِ هٔز ثلذشّ ًىِ  ٓغضًٌٍفجُْج عْ ثدسثػ   CCDE,CCIEًثُؤز في ىزث ثلمججٍ ٓغَ 

 كينجى  دؾٌَ لؼـ ثُؾذٌجس ثُلاعٌِْز إٓجدؾٌَ ػجّ 

CCNA wireless 

 

 ٓؼجلجز ً دػْ ً صنلْز ً ُضقْْٔ ثُلاصٓز ثلديجسثس ًلشجسعز ٓؼشكز ثُش ثُذثسط ٓنيؾيج ً ثُؾيجدر زهصؤىَ ى

 ثلدؤعغجس في رُي ً عْغٌٌ تخـ ثُتي ثُؾذٌجس صِي تحذّذث  ً ثُلاعٌِْز ثلمحِْز ثُؾذٌجس ؤخيجء

 20 18فْق في ؤىِن ٓج ٌٗػج فذّظ ٓنيؼ ثلدضٌعيز ًىٌ  ً ثُقـيرر
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CCNP wireless 

 

 

لزترف في  ؤفذقشًصؼضبر ىزه ثُؾيجدر  بمغجدز ثُشخقز ثلدٔنٌؿ ُي ٖٓ ؽشًو عْغٌٌ ًصؾيذ ثٗي 

 .ثُؾذٌجس ثُلاعٌِْز ًصغضيْغ ثلحَ ثلدؾجًَ ثُقؼذز ًثلدؼوذر

 دسثعز صغضيْغ ًِ CCNA ؽيجدر هذِيج ًٖٓ CCNA wireless ؽيجدر ػِِ فجفلا ٕصٌٌ ثٕ لادذ ًدجُيذغ

 ُؾشًز ثلجذّذر ثُترصْذجس ثىلام ٖٓ عنز دؼذ ثلمجٌٔػز ىزه ًُذس CCNP wireless ثلإفترثكْز ثُؾيجدر

 ؽيجدثس ٖٓ ؤخٌثتذج ؿشثس ػِِ CCWP صغْٔضيج صٌٌفثٕ  ثلدضٌهغ ٖٓ ًجف ًهذ ثُؾذٌجس ػجلم في عْغٌٌ

 2119عنز ًظيشس  ثلإفترثكْز عْغٌٌ
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CCIE wirless 

 

 
 

 ٌُِ ً , بهج فجلدين ّوٌٌٕٓ ً ّٕنجٌٓ ثُلاعٌِْز ثُؾذٌجس ّػٌِ دثسعِ ّؤفلا ٓنضيِ ً ثلديجُخ  ؿجّز ىِ

 ثُلاعٌِْز ثُؾذٌجس لأعجعْجس ػْٔن ً عِْْ كيْ رً ٕصٌٌ ٕؤ كلادذ ثٓضلاًيج ٖٓ دجلإهترثح نلغيُ دغني

 دإؽيضتذج صجٓز ػِْٔز ًٓؼشكز ثُنظشّز

 

 CWNPؽيجدثس ٓؤعغز 

 

لسققز  ؿير كيِ ثُلاعٌِْز ثُؾيجدثس ػجلم في ؽٌْػج ثُؾيجدثس ثًغش ٖٓ CWNP ٓؤعغز ؽيجدثس صؼضبر

 .هْجعِ لاعٌِِ ؽيجص إُ ٓغ ُِضؼجَٓ ثٌُجفي ثُؼِْ صؼيْي دَ دؼْنيج ؽشًز لدنضؾجس

 رُي ً ثُلاعٌِْز ثُؾذٌجس ؽغذ في ؽذّذر دٓجء مخ في CWNP ٓؤعغز دذؤس 2010 ّػج لعجّز ٓغ
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 دضقْْٔ لؼضـ ثٓخش ً CWAP ثُلاعٌِْز ثُؾذٌجس ؤدثء دضقَِْ ؤفذهمج لؼضـ ؽذّذّٖ ٓغجسّٖ دضذؽين

ثلدغضٌُ  في رُي ً ٓغجسثس علاط دين ثلإخضْجس كشفز ُؼٔلاةيج ٓؼيْز CWDP ثُلاعٌِْز ثُؾذٌجس

 ؤٖٓ ؽيجدر ػِِهجفشث كوو  ًرُي دؼذ ؤٕ ًجٕ ىزث ثلدغضٌُ  professional levelثلإفترثفي ُؾيجدثتذج 

 إؽذجسُ ًٔغجس CWSP ثُلاعٌِْز ثُؾذٌجس

* 
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 إٌُْْ دجخضقجس ؽيجدس ىزث ثُؾشًو

CWTS® – Certified Wireless Technology Specialist 

 

 ًٔغضٌُ صؼضبر ً CWNP ؽيجدثس في ثُلاعٌِِ ثُغِْ دذثّزفي  ثُلاعٌِْز ثُؾذٌجس ؤخقجةِ ؽيجدر

 ثلأؽخجؿ ؤً ُِٔذضذةين دجلأعجط ٌٓؽيز ىِ ً ثُضجلي ثلدغضٌُ إلي صضخيج ٕؤ صغضيْغ ًّ ِٓض ؿير ثدضذثةِ

 .لاعٌِْز صٌنٌٌُؽْج ثُ ٓغ ثُضؼجَٓ لذْ ّغذن لم ثُزّٖ
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CWNA® – Certified Wireless Network Administrator 

 

 

 

 صنؾـ لم ً ثُلاعٌِْز ثُؾذٌجس في ثُؼجلم ٓغضٌُ ػِِ ثلأؽيش ثُؾيجدر ىِ ثُلاعٌِْز ثُؾذٌجس ٓذّش ؽيجدر

 ػٖ ؤٕ صضلػيج في ثلأسدؼز بمنجىؾيج CCNP Wireless ؤً CCNA Wireless ؤىِوش ؤف دؼذ فتي عْغٌٌ

 ٓج ًَ صؼيْي دَ , ٓج ؽشًز ؤؽيضر في ٓضخققز لا ً ٌٓؽيز ؿير كيِ ػشثهضيج ثلي دجلإمجكز كجُؾيجدر ػشؽيج

 ثًبر ؤفذ ٖٓ ؽؼِيج ٓج ىزث ً ثلأؽيضرثلدقنؼز  ثُؾشًز ػٖ ثُنظش دـل لاعٌِْز ؽذٌز لإدثسر ِّضٓي

 صٌنٌٌُؽْج في ثُؼجِٓين سًثصخ إفقجةْجس ػِِ عشّؼز دنظشر ً إٗضؾجسث ثلدؼٌِٓجس صٌنٌٌُؽْج ؽيجدثس

 .ثُؾيجدر ىزه ؤٕ صؼشف ٌٓجٗو صغضيْغثلدؼٌِٓجس 
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CWSP® – Certified Wireless Security Professional 

 

 هذ وؤظن كلا ثُؾذٌجس ػجلم في ثُشكجىْز هذَْ ٖٓ ؤلدؼٌِٓجصِ ثلأٖٓ ثلي ثلحجؽز ؤٕ ّشُ صثٍ  لا ثُذؼل ًجف ٕإ

 صإٓين ؽؼَ لشج ثُوشفنز ً لدخجىش صؼشمج ثُؾذٌجس ؤًغش ؤفذقش ثُتي ثُلاعٌِْز ثُؾذٌجس ٓغ ٓغذوج صؼجَٓ

 هذَ ػجّ دؾٌَ ؽذٌْز ٓنظٌٓز ؤُ صإٓين في ثُضلٌير ثُلاصّ ٖٓ ؤفذـ دَ لذج  دثةٔج ٓشثدكج ثُلاعٌِْز ثُؾذٌز

 ثٌُثّشُظ في ثلدضخققز ثُؾيجدثس ً ثلدنجىؼ ػٖ ثلدؤعغجس ثلدغؤُز ً ثُؾشًجس صٌٖ لم ً إٗؾجءىج في صذذث ٕؤ

 ثٌُثهغىزث  ػٖ دؼْذر

CWDP® – Certified Wireless Design Professional 
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 صقْْٔ في ثلمحترف ؽيجدر إفذثس في CWNP ؤؿشس ثُلاعٌِْز ثُؾذٌجس صقْْٔ في ٓضخقـ ثلي ثلحجؽز

و ثٓضقجٗجص صذذؤ لم ً 2011 دذثّز ٓغ ؤىِوج ثُزّٖ ثلجذّذّٖ ثلدغجسّٖ  ؤفذ ثلدنيؼ ىزث ً ثُلاعٌِْز ثُؾذٌجس

 ثُغيٌس ىزه ًضجدز لحظز فتي

 Wireless 5ٓنيؼ ًؽيجدثس 

 

  خجسػ صونْجس في ؤًغش دضٌعغ ٌُٖ ً ثُلاعٌِْز ثُؾذٌجس صونْجس في لؼٌك  ً ٗظشُ ٓنيؼ

 WIFI ٍلم ّنجٍ ثُؾيشه ًٔج ٗجُضيج ثُؾيجدثس ثلاخش ًٌُٖ. 
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 ثُضجعغثُلقَ 

 -ثُؼِْٔز0 ثُضيذْوجس

في  ثلججٗخ  نجٗنلز ٓج تدج صنجًُ إٕظ لضجًٍ هذسر ثلدغضيجع ْبح ثُؼِِٔ خؽجء ثلله ٗذذؤ في ثلججٗ ؤًٕؤلإ 

ثلججٗخ ثُؼِِٔ ػِِ  ٗيذنفضَ صٌٌٕ ؤُقٌسه ؤًمـ ُِوجسا فْظ عٌف   LABSثُنظشُ دؾٌَ 

 .ًٓؼذثس فغخ ٓج ُذّنج ٖٓ ؤؽيضر 

 AD Hocًْلْو ػَٔ  -1

 ssererww ealػَٔ ؽذٌز ُلاصقجٍ وْجّ دشدو ثُؾذٌز بهزث ثُنٌع ٖٓ ثُشدو ؤًلا لغخ ػِْنج ًُِ

 basic service set ( BSS )ؽذٌو لاعٌِْز لذْ ًُؼَٔ ىزث ثًلأ ٗوٌّ دئػذثد لمجٌٔػز ثلأؽيضر  ثلدشثد ػَٔ 

 ًىٌ ثلجيجص ثُزُ لػذد ثعْ ؤُؾذٌو ًٓغضٌُ ثلأٖٓ ُو ًُِوْجّ دزثُي ٗلضـ 

 lrosten   ----< lrosten ala wnaesls rrlore  >--ؽيجص ثٌُٔضذٌصير
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----<lrosten ssererww  ealasr  
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-<------daa<------reraor al aa ntr lrosten 
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 <-------wro pu a ssererww aa ntr lrosten 
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 تم صظيش ًثؽيز ثلاػذثدس ثلاخيره 

ثُوجدّ  ثُؾٌَ ػٖ ىشّن إدخجٍ سهْ ثُغشُ ُِؾذٌز  wrrpesosّضْ ًضجدز ثعْ ثُؾذٌز ًّضْ ػَٔ 

ْزصٌمـ ىزه ثُؼِٔ
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 ؤُؾذٌوًىٌ ثعْ   alrashdi ًثلاعْ ثُزُ عٌف ّظيش ُِؾْٔغ ىٌ ُلاعٌِْزُذّو ؽذٌو  ؤفذـ ؤلإ

ؤً ؽيجص ًثُ ٓجًظ    ADSLثٕٓ ػِِ عذَْ ثلدغجٍ ؤسّذ ٓؾجسًو ؤُ ؽِ ًُنلترك إٕ ُذُ ؽيجص ٓغَ 

ؤؽجسًو ٓؼج لرٌٔػو  ٖٓ ثلاؽيضه بحْظ ّغضلذًث ٖٓ ثُنش جمْؼج  إُْٕذْج ًؤسّذ   ًٔج ٌّؽذ ػذٗج ىنج في

 -ًُِؼَٔ ىزث ٗوٌّ دجلاص0ِ

 ثلأصًِٔج في ثُؾٌَ    sharingضجس ثلجيجص ثلدشثد ٓؾجسًضو عْ لطٗوٌّ دؼَٔ ًِْي لؽين ػِِ 
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 ًٔج في ثُؾٌَ ثلأصِ ّضْ ثخضْجس سّظيش ُي لرٌٔػز ٖٓ ثلاخضْجسث
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 ssererww lrosten ٗوٌّ دجخضْجس  ssererwwجس ثلدؾجسًز ػٖ ىشّن ّْضْ ثخض

rtlrrrostl  لإ ؤُؾذٌو ٓشدٌه دؾذٌز لاعٌِْز 

  Local area network دجخضْجسثلدؾجسًز ػٖ ىشّن ثٌُجدَ ٗوٌّ  ؤسدٗج إرثٓج ث

 . ٌُِشًثس  ثُلاعٌِِ PI دؼذىج صِوجةِ ّضْ إػيجء

 ُِبرثٓؼ ًثُ ٓجًظ فضَ ّضْ صلؼَْ ثلدؾجسًز ٓؼج دجهِ ثلاؽيضهconnectعْ  disconnectدؼَٔ  تم ٗوٌّ

 

  ثلاٗترٗشلأؽيضر ثُتي صشّذ ثلحقٌٍ ػِِ  ُِخيٌر ثلاخيره دجُنغذز ٗإصِ ؤلإ

 ًجلاصِ  PCHI دِ ػٖ ىشّن  ؤُثًلا ٗنجًذ ثٕ ًشس ثُؾذٌز لػقَ ػِِ 
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 ثلخيٌر ثلاخيره  ىِ ثلاصقجٍ دؾٌذز ثلاعٌِْز ٓؼج ًضجدز ثُشهْ ثُغشُ ُِؾذٌز

 

 

 شثلله ًَ ثلاؽيضه عٌف صوٌّ بمؾجسى ثلاٗترٗ ؽجء ٕإ  ًؤلإ

 

--------------------------------------------------------  
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Network Infrastructure  -2(Access point ) 

ًعٌف ٗغضخذّ في    Access pointؤلإ عٌف ٗضؼِْ عٌّج ًْلْز سدو لرٌٔػو ؤؽيضه لاعٌِْز ػٖ ىشّن 

 ًٔج في ثُؾٌَ ثُضجلي   Ciscoٖٓ ؽشًز   Linksysٖٓ ٌٗع    Lab  Access pointىزث 
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 ّضْ ػَٔ ثػذثدثس ُلاًظ دٌْٗش ديشّوضين 

ًجدَ ثُؾذٌجس  ػٖ ىشّن   ( Console)صٌفَْ ثٌُجدَ ٓذجؽشر دجلاًغظ دٌْٗش     ػٖ ىشّن -:ثلاًلي

RJ45  ًىٌ ثلأفـ ًثلأكنَ ًٔج في ثُؾٌَ ثُضجلي 
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 WAN ّوغ كْيج ثٌُغير كؼنذٓج ّشّذًٕ ثُذخٌٍ ػِِ ثلاػذثدثس ثلاًغظ دٌْٗش ّنغ ثٌُجدَ ػِِ دٌسس  ؤخيجءىنجى   إٕٓؼج ٓلافظز 

 ًىزث خيج ًذير  ًٔج في ثُؾٌَ ثُضجلي   internetثً   
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ػٖ ىشّن ؽيجص ؿير ٓضقَ ٓذجؽشه دجلاًغظ  ثلإػذثدثس ُلاًغظ دٌّنشًىٌ ثُذخٌٍ ػِِ -عجْٗج 0  

 (Telnet) دٌْٗش

ثًلا ثلاصقجٍ دجلاًغظ دٌْٗش فْظ ّظيش ثعْ  لغخ ػِْنج ثلاًغظ دٌْٗش  ُِذخٌٍ ػَِ ؤػذثدثسً 

 ًٔج في ثُؾٌَ ثُضجلي  Linksysثلاًغظ ثُذٌْٗش ثلاكترثمِ ًىٌ ٗلظ ثعْ ثُؾشًز 
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 09220682120ؤً  09220682020ػجدر ّضْ ًضجدضو في ثلاعلَ ًّذذؤ ٓغلا ً IP Addressٓؼشكو  عجْٗج لغخ  

 ثلأصًِٔج في ثُؾٌَ   Internet explorer  كنوٌّ دذخٌٍ ػِِ ؤُ 
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rfg 

   IP   ٖٓDHCPٓؼج ٓلافظز ثٕ لصؼَ ًشس ثُؾذٌجس ّإخز 
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ًدؼذ رثُي ّيِخ ٓني ؤدخجٍ ثعْ ثلدغضخذّ ًًِٔو ثلدشًس دجُنغذو ثعْ ثلدغضخذّ  في ؿجُخ صٌٌٕ 

admin  ًِٔز  ًؤفْجٗج 0234 كإفْجٗجٌُِِٔز ثلدشًس  دجُنغذزثٓجadmin   في ىزث ثلاًغظ دٌّنش ًِٔز

   adminثلدشًس 

 ثُضجلي  ثُنجكزرصظيش ُنج   admin ًِٔز ثلدشًس  admin ًثعْ ثلدغضخذّ زدؼذ ًضجد
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عٌف صظيش ػذر هٌثةْ ًٔج في ثُؾٌَ ثُغجدن عٌف ٗضٌِْ ػَ ثُوٌثةْ ثُتي عٌف لضضجػ ثُْيج في صٌٌّٖ 

 ًثُوٌثةْ ىِ ؤُؾذٌوىزث 

Setup 

  ؤهموثُتي ٖٓ   basic setupتحضٌُ ػِِ ػذر هٌثةْ ٖٓ ؤهمو 

Internet setup          َثرث ًجٕ ُذّي ثٗترٗش ًصشّذ جمْغ ثلاؽيجصه ثلدضقَ دجلاًغظ دْنش صذخ

ثلجيجص ثُزُ عٌف ّذخَ ػِِ ثُنش ثٓج ّذًّج ثً ػٖ ىشّن   IP Addressدٌضجدو  ّػِِ ثٗترٗش كضٌٌ

DHCP  

Network sepup 

 ثٓضجع ثلاًغظ دٌْٗش ًصغضيْغ صـيره    Ip Addressكيِ 

DHCP Server setup 

 IPتحذّذ ثلدذٍ  ثّنج ّضْ  IP Address   ٖٓDHCPًكْو ّضْ صلؼَْ ثً ػذّ صلؼَْ خذٓز ثلحقٌٍ ػِِ 

Address    ذه ثلاؽيجصه ؤُ ٓغلا عٌف ّوٌّ دضقذّذ ثلدذُ لؼثُزُ عٌفIP Address     ٖٓ ّذذث ٓغلا

  0922068202211ًّنضيِ 092206820251
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 ًٔجفي ثُؾٌَ ثُضجلي
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 ٓنيج ؤّنجلرٌٔػز هٌثةْ  ْيجًك  Wireless ؤٓج ثُوجةْ ثُغجْٗز كيِ 

Basic setup wireless 

 GH 5صشدد  ثُتي صغضخذّ ًٔج رًشٗج عجدوج   IEE 802.11 Aخجؿ  ضؤؽ ؽضؤّٖصضٌٌٕ ٖٓ 

 GH 224ًثُزُ ّغضخذّ صشدد    IEE 802.11 G,Bثٓج ثلجضء ثُضجِٗ ًىٌ ثُزُ عٌف ٗشًض ػِْو كْخـ 

 ٗشّذهثعْ ثلاًغظ دٌْٗش ٖٓ ثلاعْ ثلاكترثمِ ثلي ؤُ ثعْ  صـير  ٗغضيْغ ٖٓ ىزث ثُوجةْ

ُلاًغظ دٌْٗش فْظ ُٖ صظيش ثعْ ثلاًغظ دٌْٗش ُلاؽيجصه  broadcast ؤّنج ٗغضيْغ ثُـجء خجفْز  

 ًثُؾٌَ ثُضجلي دٌمٌؿ ثُقٌسر ؤًغش   ثلمحْيز
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Wireless security  

ًىِ حمجّز ثلاًغظ دٌْٗش ٖٓ ثُذخٌٍ ثُـير جثُتي لغخ ػِْنج ثُوْجّ به ثلأؽْجء ؤىْفْظ ّؼضبر ٖٓ 

فْظ ًَ ؽِ ؽخـ ّشّذ ثُذخٌٍ ػِِ ثلاًغظ دٌْٗش  ًثلحٔجّزضؾلير ثُٗظجّ  دجخضْجس ً ٓغشؿ دو

 ثُؾذٌز ٖٓ ثُذخٌٍ ثُـير ٓقشفز دْوػٖ ىشّن ًِٔز ثُغش ًدضجلي حمجّز  ولغخ ثُضقون ٓن

  security  Wep ,WPA WPA2 WPA personal WPA  ٓغلا ثخضْجس ٌٗع ثُضؾلير  كْيج ؤّنج ّضْ

enterprise  

 WPA 2 personal ًعٌف لطضجس في ىزث ثلدغجٍ 
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 فْظ ّضْ ثدخجٍ ًِٔز ثلدشًس ثُتي ٖٓ ثلاكنَ ثٕ صٌٌٕ ٓؼوذر ًفؼذو ثُضخٔين 
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Wireless Mac filter 

 

ثٓضجػيج في    MAC Addressّضْ تخضّٖ  ثلحٔجّز ًعٌهج فْش ّغٔـ كوو ُلاؽيضه ثُتي ؤٌٗثع ؤًغشفْظ صؼضبر 

ثلاًغظ دٌْٗش دذخٌٍ ًثلاصقجٍ دجُؾذٌز ثُلاعٌِْز كوَ ثٕ ّضْ ثلاصقجٍ دجلاًغظ دٌْٗش كجٕ ثلاًغظ 

كغٌف   MACثُزُ ّشّذ ثلاصقجٍ دو كجرث ًؽذث ىزث  ثلجيجص Address  MAC دٌْٗش صوٌّ  دجُذقظ ػِِ

 . ّغٔـ ُو دجلاصقجٍ دجُؾذٌز

ٌُِشس ثُؾذٌجس بحْظ لا ّضٌشس ىزث ثُشهْ في جمْغ ثٌٗثع  كيٌ ػنٌثٕ كشّذ  MAC Addressلدٖ لا ّؼشف 

 IEEEصؼيِ  24ُِؾشًز ثلدقنغ  bit  24 48ًشثًثس ثُؾذٌجس في ثُؼجلم ًّضٌٌٕ ٖٓ 
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Administrations 

فْظ ٗغضيْغ ٖٓ خلالذج صـير ثعْ ثلدغضخذّ ًًِٔز ثلدشًس فْظ  Management   ًٖٓ ؤىْ هٌثةٔيج  

ًِٔز ثلدشًس ًثعْ ٖٓ ثلديْ صـيرىْ فتي لا ّضغني لافذ ثُذخٌٍ ػِِ ثلاًغظ دٌْٗش ًصـير ثػذثدتذج لإ 

 لألعج ثكترثمْزلجْٔغ  ٓؼٌِٓزثلدغضخذّ 
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 statusؤخش ثُوٌثةْ ثُتي عٌف ٗضٌِْ ػِْيج ىِ 

 3دؼشك فجُز ًًمغ ثلاًغظ دٌْٗش ًصضٌٌٕ ٖٓ  خجفزًٌُٖ صٌٌٕ  ؤػذثدًىِ لا ّضْ كْيج صٌٌٕ 

 هٌثةْ

Router 

 IPثٌُهش ثلحجلي لاًغظ دٌْٗش ٓؼٌِٓجس ػٖ   MAC Addressٖٓ فْظ  Routerًصؼشك ٓؼٌِٓجس ػٖ 

Address  فْظ ٖٓ 

Internet IP address 

Subnet mask 

Default gatewayDNS   
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Local network 

 subnet mask   ًMac Addressثلاًغظ دٌْٗش ً   Ip Address دْجٗجس ػَ ًتحٌٍ

    IP Addressٖٓ فْظ ثُضلؼَْ ًػذّ ثُضلؼَْ ًدذثّز ًلعجّز سٗؼ   DHCPثّنج تحضٌٍ دْجٗجس ػَِ 
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wireless network  

  Name Mac Address Access point  ,Mode ,ًتحٌُ دْجٗجس ػِِ ًَ ٖٓ  

 ثلاًغظ دٌْْٗش ًسهْ ثُونجر ثلدغضخذٓز في ػِْٔز ثلاصقجٌٍٗع ًثعْ ًػنٌثٕ 
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 ثلخجتدز

في لعجّز ىزث ثٌُضجح ؤتدٖ ٖٓ ثلله إٕ ّلْذ ىزث ثٌُضجح ثلدغٌِٕٔ جمْؼج ًثٕ صؼْ ثُلجةذر ثلجْٔغ ًثٕ ؤعق 

 ضٌَٓثفِز تجْٔغ ًصٌُْق ثٌُضخ ف في ِٗإرث فذط ٓني ؤُ صوقير ؤً خيج ًؤتدٖ ٖٓ ثلله ؤٕ ّغجػذ

  ثسدذ ًؤخيرثّضغنَ ُِوجسا ثُليْ ثُققْـ ًثُذغْو ٌَُ ٓج ُو ػلاهز دضونْز ثلدؼٌِٓجس ًػِْ ثلحجعٌح 

لغضه ثلله ػني ًَ  إٕ ًؤتدٖٓغجػذر  ًؤُٓؼٌِٓز  ًؤُٖٓ ًجٕ ُو ثُلنَ ػِْج في ؤُ ؽِ  ؤٕ ثؽٌش ًَ

 .خير ًثُغلاّ ػِِ خير خِن ثلله لزٔذ فِِ ثلله ػِِ ًعِْ 

 

 

 


